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OPIS

Standardni dijagnosticki postupci poput elektrokardiograma (EKG) odavno su poznati i koristeni. KoriStenje ragunalnih i mreznih
tehnologija omoguéilo je razvoj sloZenijih sustava za umreZavanje i upravijanje ve¢im brojem uredaja, s ciljem povecanja
fleksibilnosti u samom provodenju postupka dijagnostike.
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osnovnu analizu "crne kutije" (obzirom na zatvorenost sustava od strane proizvodaca) - detektirati osnovne korake postupka i
provjeriti pretpostavke vezane uz mreznu komunikaciju i dostupnost baze podataka...

U zavrSnom radu je potrebno:

* opisati sustav za upravljanje EKG uredajima, SEMA

* opisati dijelove sustava, kao i koncept koristenja

* uotiti osnovne elemente sustava vezane uz mreZnu komunikaciju | povezati ih sa standardnim mreZnim tehnologijama

* dati pregled osnovnih postavki sustava, kao i detalje o implementaciji sustava u medicinskoj ustanovi

* prikazati dio funkcienalnosti administracijskog sugelja sustava, ukazati na osnovne moguénosti testiranja statusa

* ovisno o moguénostima, provesti analizu mreznog prometa za odredene korake standardiziranog postupka

* ovisno o moguénostima, razmotriti strukturu baze podataka, navesti ograniéenja ovisno o ovlastima korisnika

* prema tehniékoj dokumentaciji sustava prougiti strukture standardno koristenih datoteka, kao i dostupne detalje sustava -
dokumentirati i, po moguénosti, na primjerima razmotriti strukturu datoteénih zapisa
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Sazetak

U radu je opisan sustav SEMA, Svicarskog proizvodaca Schiller, namijenjen
umrezavanju i racunalnom upravljanju EKG dijagnostickim sustavom. U prvom dijelu
rada dan je osvrt na glavne znacCajke ovog sustava, te razlike izmedu pojedinih
licenci unutar sustava. Opisano je medusobno povezivanje izmedu SEMA sustava i
bolnickog informacijskog sustava, te je prikazan protok podataka izmedu ta dva
sustava.

U drugom dijelu rada dan je pregled osnovnih elemenata sustava i njihovih
funkcionalnosti, s naglaskom na mogucénosti administriranja koriStenjem sucelja
dostupnog osoblju zaduzenom za instalaciju i nadzor rada.

U trecem dijelu rada dan je prikaz osnovne strukture podataka dostupnih krajnjim
korisnicima. Obavljeno snimanje mrezne komunikacije koje je omogucilo ograni¢enu
analizu samog komunikacijskog protokola unutar segmenta SEMA sustava vezanog
za pristup podacima o korisnicima. Obzirom da se radi o zasti¢enoj komunikaciji,
detaljna analiza nije bila moguca, Sto je, nazalost, potvrdeno i kroz e-mail
komunikaciju s proizvodacem sustava, kojom je utvrdeno da se svi bitni parametri
koji bi se mogli iskoristiti za detaljniji tehniCki opis sustava predstavljaju poslovnu
tajnu.



Popis koristenih kratica

EKG Elektrokardiogram

HL-7 Health Level 7

DICOM Digital Imaging and Communications in Medicine
PACS Picture Archiving and Communication System
HIS Hospital Information System

IP Internet Protocol

SSH Secure Shell

GDT Global Descriptor Table
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1. Uvod

Elektrokardiogram ili skraceno EKG je signal kojeg dobivamo kada EKG mjerni
instrument (elektrokardiograf) biljezi elektricnu aktivnost srca u vremenu. Srcem
prolazi impuls koji se Siri u tkiva oko srca, te se ta razlika potencijala moze izmjeriti
na kozi. EKG mjerni instrument pomocu elektroda postavljenih na kozu ¢ovjeka moze
zabiljeziti razliku potencijala. Mjerenje se obavlja koriStenjem 12 izvoda koje dijelimo
u dvije skupine: periferne i (I, Il, lll, aVR, aVvL, aVF) i prekordijalne izvode (V1, V2,
V3, V4, V5, V6). Normalni EKG se sastoji od P-vala, QRS-kompleksa i T-vala.

Prikaz pojedinatnog otkucaja srca zabilezenog EKG-om, sa naznaCenim
karakteristicnim parametrima dan je na slici 1.1. [1]
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Slika 1.1 Prikaz EKG signala

Trajanje EKG signala ili RR interval (vremenski razmak izmedu dva R) iznosi izmedu
0,6 i 1,2 sekunde kod zdravih osoba koje imaju izmedu 50 i 100 otkucaja srca u
minuti.

EKG mijerni instrument je izumio nizozemski lijeCnik Willem Einthoven 1903. godine,
te je za to otkrice dobio Nobelovu nagradu za medicinu 1924 godine. Posto
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elektrokardiogram ima vrlo vazno mjesto u medicini, proizvodnja EKG mjernih
uredaja se povecala, a i sami uredaji su napredovali od svojih poCetaka, te u
danasnje vrijeme EKG mjerni instrumenti imaju viSe funkcija i mogucénosti, npr. odabir
dobne skupine pacijenta, spol pacijenta, ispis interpretacije dobivenoga signala itd.
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Slika 1.2 Prikaz EKG signala dobivenog prilikom mjerenja EKG mjernim instrumentom (skenirano)

Na slici 1.2 je prikazan izmjeren EKG signal kojeg smo dobili pomoc¢u simulatora.
Simulator EKG signala se koristi kod servisa EKG mjernih uredaja kad je potrebno
utvrditi ispravnost tzv. ,pacijent kabla“ (kabla sa elektrodama). Na slici 1.3 su
prikazane vrijednosti izmjerenog signala, te je dan prikaz interpretacije (dijagnoza)
dobivenog signala.



Name:Test. waveform 29:-Sep-2015...7.:57 1100 .Sinus. rhythm
1D SexiMale Years 1574 with frequent ventricular premature complexes
9140 [ %% abnormal rhythm ECG ' *x*

Vent. rate 61" bpm MINNESOTA (03-05)
PR int 178 ms 8-1-2

QRS dur 84 ms

QT/QTe int 394/ 396 ms

P/QRS/T axis 43/:::30/ 21

RV5/SV1 amp 1680/ :1:560: ‘mV

RV5+SV1 - amp 3:240 ‘pV

Unconfirmed Report
Reviewed by:Test waveform
Exam:

Slika 1.3 Prikaz interpretacije EKG signala koju daje EKG mjerni instrument (skenirano)

Sliededéi logi€an korak u razvoju EKG uredaja je bio da se proizvodaci okrenu
mogucnostima koje nudi suvremena IT tehnologija. |1z toga je proizasla ideja za
povezivanjem EKG mijernih instrumenata na zajednicki posluzitelj (engl. server) i
izradu sustava koji mogu detaljnije analizirati sam elektrokardiogram (EKG). U ovom
zavrSnom radu je opisano jedno od takvih IT rjeSenja, a to je sustav SEMA,
Svicarskog proizvodaca Schiller .

Preduvjet postavljanja sustava SEMA jest instalacija i konfiguracija standardnih
podsustava: posluzitella baze podataka (MySQL), Java programskog okruzZenja
(JDK/JRE) i aplikacijskog posluzitelja (Glassfish). Sam sustav, osim standardnih
mreznih protokola, za razmjenu informacija i komunikaciju sa drugim sustavima
podrzava HL-7 i DIACOM protokole.

1.1 Specijalizirani protokoli

HL-7 (engl. Health Level 7) predstavlja skup protokola koje koriste softverske
aplikacije razliCitih bolnica i zdrastvenih ustanova za prijenos podataka o pacijentima
i za prijenos raznih drugih administrativnih podataka. PoSto bolnice i zdrastvene
ustanove koriste razli€ite raCunalne sustave za svoje potrebe potrebno je da svi ti
sustavi medusobno komuniciraju radi §to brzeg pronalazenja Zeljene informacije. [2]

DIACOM (engl. Digital Imaging and Communications in Medicine) je standard koji
sluzi za upravljanje, arhiviranje i slanje podataka koji sadrZze medicinske vizualizacije
(npr. RTG slike, EKG slike, CT slike itd.). DIACOM koristi IP protokol za
komunikaciju izmedu razli¢itih sustava, te omogucuje integriranje skenera,
posluzitelja (engl. server), radne stanice i pisa€a razliCitih proizvodaca u zajednicki
sistem za komunikaciju i arhiviranje slika (engl. Picture Archiving and Communication
System). [3]



2. SEMA sustav

Funkcija SEMA sustava je upravljanje, analiza i pohrana podataka EKG-a u
mirovanju (engl. resisting ECG), ritam EKG-a (engl. rhytam ECG), te EKG-a pod
optereCenjem (engl. stress ECG). Sustav SEMA podrzava iskljuCivo Microsoft
Windows platformu i dostupan je u viSe verzija. SEMA je dizajnirana da se moze
koristiti za samostalne mjerne instrumente i za raCunalno bazirane mjerne
instrumente. Postoje tri verzije SEMA sustava:

1. SEMA Solo
2. SEMA Diagnostic
3. SEMA Workstation

2.1. SEMA Solo

~SEMA Solo“ koristi se za samostalna snimanja i pohranu EKG snimaka. Ova
verzija nema mogucnost mreznog rada, pa se sve snimke pohranjuju lokalno.

2.2. SEMA Diagnostic

~SEMA Diagnostic* je potpuno umrezen EKG upraviljacki sustav za pregled,
snimanje i analizu EKG snimaka snimljenih mjernim uredajima. Pristup posluzitelju je
mogu¢ sa bilo kojeg racunala koje je uklju¢eno u SEMA sustav - ova verzija sustava
omogucuje rad samo jednog korisnika.

2.3. SEMA Workstation

~SEMA Workstation“ je potpuno umrezen EKG upravljacki sustav sa proSirenim
funkcijama upravljanja. ,SEMA Workstation“ sustav ima plutajuc¢i sustav dozvola
(engl. floating licence system) koji ima mogucnost pristupa posluZitelju sa bilo kojeg
racunala na mrezi, uz valjanu dozvolu za pristup. Broj plutaju¢ih dozvola (engl.
floating licence) je 5 do 250 i odreduje broj korisnika kojima je omogucena
istovremena prijava na posluzitel;.

Kada je prijavljen maksimalni broj korisnika, dodatna prijava nije moguca tako dugo
dok se neki korisnik ne odjavi s posluzitelja (engl. user log off).

Moguce su tri vrste licenci (dozvola) za koristenje ,SEMA Workstation® verzije
sustava:

1. SEMA Office — broj korisnika od 2 do 4 (prijavljenih istovremeno)
2. SEMA Professional — broj korisnika od 5 do 20 (prijavljenih istovremeno)
3. SEMA Enterprise — broj korisnika od 25 do 250 (prijavljenih istovremeno)



Pristup u program se ostvaruje nakon prijave vazecom lozinkom, nakon ¢ega nam se
otvara pocetna stranica programa (slika 2.1).

o

(»)Analyzer

'@) Patients

(1) Assign Recording

¥ Import / Export Recording(s)

Slika 2.1 Pocetna stranica programa

Prilikom pritiska na logo u lijevom gornjem dijelu prozora, otvara se prozor koji daje
na odabir neke mogucénosti za rad (slika 2.2).

O

Administrative >

Home Screen

Analyzer

Recorder

Patients

Assign Recording

Import / Export Recording(s)

Lock Application
Logout
Exit

Slika 2.2 Prikaz izbornika za odabir postavki sistema
Dostupne stavke izbornika i njihove funkcionalnosti:

1. Administrative — postavke sustava (vidljivo samo kod prijave tehniCke podrske,
standardni korisnik nema pristup)
2. Home Screen — povratak na poc€etnu stranu (slika 2.1)



3. Analyzer — pretrazivanje, pregled i interpretacija snimaka
4. Recorder — pretraZivanje popisa pacijenata u bazi podataka
5. Patients — kreiranje novog pacijenta, izmjena postojecih podataka o pacijentu
6. Assign Recording — odabir pretrage
7. Import/Export Recordings — unos snimaka u sustav i prijenos izvan sustava
8. Lock Application — zakljuCavanje aplikacije
9. Logout — odjava iz sustava
@ oRacordingDelails )\*oPraparaReeording )'#oParrormRecordlng \*oAnal\ue Recording
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3 =8| (nas Bia) S B |HA) SN ERE 1A/ InaE wEE VRE) ) SR
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4 Toggle Fiter it ! . ” ! i "“ll‘ ' L M . 1

Slika 2.3 Prikaz prozora EKG pretrage

Slika 2.3 prikazuje izgled prozora prilikom izvodenja EKG pretrage. Nakon S&to je
pretraga zavrSena, kompletna EKG snimka pretrage se moze detaljno pregledati,
moze se zumirati tono odredeni dio signala (u kojem je uoCena anomalija ili se
jednostavno Zeli detaljnije pregledati dio signala), te se taj isti dio mozZe kasnije
ispisati. Takav pristup omogucéuje lakSe uoCavanje anomalija i lakSe i preciznije
utvrdivanje dijagnoze pacijenta.

E ; n Select Recording )# g Analyze Flecording
| & Patient = Quick Search: Search racording by Patent ID, Visit ID, ff stname or astrame /) .
- Tcon Type StertDate/Ti.., =1VisitID  Firstname 2lastna..  PatentID a3 Device ID | Print=d Valideted Lock
| - 0 ExerckeECG  20,02.201307... exerdse0d1 Hommer simpsen Fal001 Device2 o7} El
‘ O Moritoring 16.02.2013 09... monitoringdd1  Homer Simpscn Fat001 Deviced v} O
[ Actions - =) RestirgRhythm  07.02.2013 13... rhytrmd01 Homer Simpscn Patd01 Davice3 O O
— Resirg£CG  07.02.2013 11.. visitod0 Lisa Simpscn Pato3 Devicel o) ]
e RestingECG  07.02.2013 10... Visitod7 Homer Simpson Paionl Device2 (m} |111]
3 elete= Recording Restirg 5CG 12.02.2013 06... visit111 Bart Simpsen Fat002 Daviced (4] m|
RestigECG  ~~°~ e} Bart Simpsen Fat0d2

Slika 2.4 Prikaz korisnickog sucelja

Slika 2.4 prikazuje korisni¢ko sucelje koje prikazuje osnovne podatke o pacijentima i
provedenim postupcima. Standardno se prikazuju ime i prezime pacijenta, njegov
identifikacijski broj (engl. patient ID), broj uredaja (ukoliko ih ima vise) na kojem je
napravljen pregled (engl. device ID), te simboliCki prikaz izvrSenih pretraga.

Na slici 2.5 su prikazani svi simboli koji se koriste u SEMA sustavu za oznaCavanje
standardnih/podrzanih pretraga.



Recordings

Icon =Type Start Date/Ti... Printed  Valda... Lock

Resting ECG —_— Resting E... 01.06.2013 18... O O

Resting Rhythm - Resting R... 03.02.2014 17...

Exercise ECG E— Exercise ... 07.12.2012 05...

Signal Averaged ECG ——— Signal-Av... 27.08.2013 16...

Rescue Recording _ Rescue 14.10.2013 07...

Spirometry —_— Sprrometry 01.01.2014 01...
Ergo Spirometry —_— Ergo Spir... 01.06.2013 11...
Holter ECG _ Holter ECG 01.06.2013 11...

ABPM Blood Pressure —— Hoker BP  01.06.2013 11...

O00o0ooooa
Oo0o0ooooaoa

BPECC SO

Slika 2.5 Prikaz simbola za pojedine pretrage
SEMA sustav podrzava pracenje i evidentiranje sljedecih pretraga:

- EKG u miruju¢em stanju (engl. Resting EKG)

- Mijerenje pulsa u miruju¢em stanju (engl. Resting Rythm)
- EKG pod optereéenjem (engl. Exercise EKG)

- Mjerenja u hitnim slu€ajevima

- Spirometrija

- Ergo spirometrija (spirometrija pod opterecenjem)

- Holter EKG (moze biti 24 sata ili 48 sati)

- Holter tlaka (moze biti 24 sata ili 48 sati)

Posto svaka od navedenih pretraga ima oznaku (simbol) koji stoji uz ime pacijenta,
lije€niku je vrlo jednostavno i pregledno iz popisa odabrati Zeljenu pretragu i
inerpretirati ju. Takvim nacCinom rada postize se uSteda na vremenu i toCnost
podataka (ne moze doci do zabune da se pomijesaju ili izgube nalazi pretrage).



3. Elementi sustava

Na slici 3.1 prikazan je odnos dostupnih verzija licenci SEMA sustava. Vidljiva je
stalna povezanost podsustava za pohranu podataka sa (SEMA posluzitelj) ,SEMA
Diagnostic” i ,SEMA Workstation®, kao i povezanost bolni¢kog informacijskog sustava
sa podsustavom za pohranu podataka. Takoder je vidljivo da verzija ,SEMA Solo®
nema nikakvih veza sa SEMA podatkovnim podsustavom, a samim time ni sa
bolni¢kim informacijskim sustavom - sve snimke napravljene tom verzijom sustava
arhiviraju se lokalno, tj. na uredaju kojim su radene snimke.

BOLNICKI SEM A SERVER | BAZA EKG
INFORMACIISKI PODATAKA UREDAII
SUSTAV [HIS)

SEMA
WORKSTATION

Slika 3.1 Prikaz povezivanja licenci SEME

Za komunikaciju izmedu SEMA posluzitelja i EKG uredaja, te vanjskih posluzitelja
koriste se:

- SEMA posluzitelj (engl. SEMA Server)

- Komunikacijski posluzitelj (engl. Communication Server Light)

- Plutajuci posluzitelj za licence (engl. Flooting Licence Server (FLS))
- Aplikacijski posluzitelj (engl. Glassfish)

- Posluzitelj za povezivanje (engl. Connectivity Server (Mirth))



3.1. Mrezna komunikacija

Za komunikaciju izmedu EKG uredaja i komunikacijskog posluzitelja koriste se
standardni protokoli — na mreznom sloju koristi se IP (v4) protokol, na transportnom
sloju TCP (engl. Transmission Control Protocol), a za realizaciju sigurne
komunikacije koriste se uobiCajena rjeSenja bazirana na TLS protokolu (engl.
Transport Layer Security). Podaci koji se prenose (aplikacijski sloj) i koriste u SEMA
sustavu su specificnih formata koje proizvoda¢ smatra poslovnom tajnom. [1]



4. Pregled protoka podataka

U nastavku je dan pregled protoka podataka izmedu EKG uredaja i SEMA
posluzitelja. Pregled sadrzava tri moguce situacije:

- slanje rezultata snimanja s uredaja na racunalo uklju¢eno u SEMA sustav
- slanje zahtjeva za dohvat informacija o pacijentu (engl. Pacient Data Query)
- slanje zahtjeva za dohvat radne liste (engl. Worklist)

{ EKG uredaj J

[ Mreia (TCP/IP) J

Komunikacijski posiuzitelj
{Communication Server Light)

l

[ SEMA posiufitel]

SEMA baza
podataka

[ Mreia (TCR/IP) }

{ Datoteka (file) }

Slika 4.1 Prikaz protoka podataka od EKG uredaja do racunala

Na slici 4.1 prikazan je pregled protoka EKG snimke od EKG uredaja pa do racunala
u SEMA sustavu na kojemu je pomocu SEMA aplikacija snimka vizualizirana. EKG
uredaj Salje rezultate snimanja na mrezu (Internet) preko koje se podaci Salju na
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komunikacijski posluzitelj. Komunikacijski posluZzitelj prima podatke, te ih obraduje i
pretvara u SEMA format kojim se koristi SEMA posluzitelj. SEMA posluZitelj podatke
(EKG snimku) Salje u bazu podataka, gdje se ona pohranjuje kod to¢no odredenog
pacijenta definiranog identifikacijskim brojem. EKG snimka dostupna za
pregledavanje i uredivanje u sustavu SEMA i to u ,SEMA Diagnostic” ili ,SEMA
Workstation®.

EKG ureds] J

I 1

Mreza [TCF/IF) ]

I 1

Komunikacijski posluzitel
[Communication Server Light)

I 1T

SEMA poslufitelj

&

MySOL l

SEMA posluZitelj za povezivanje
[Mirth)

SEMA baza
podataka
[ Mreia [TCF/IF) J

Wanjski sustav za informacije i
upravljanje

Slika 4.2 Prikaz protoka zahtjeva za podacima o pacijentu

il

Na slici 4.2 prikazani je protok podataka kada se sa EKG uredaja poS$alje zahtjev za
podacima o pacijentu. Svakom pacijentu je dodijeljen broj pod kojim se spremaju
njegovi podaci (ime, prezime, adresa, rezultati pretraga, dijagnoze, itd.). Kada
komunikacijski posluzitelj primi zahtjev, on ga proslijedi SEMA posluzitelju. SEMA
posluzitelj primi zahtjev i pokrene potragu za Pacient ID u bazi podataka. Pretraga
moze biti unutar SEMA baze podataka ili se pomoéu SEMA posluZitelja za
povezivanje (engl. Mirth) pretrazuje vanjski sustav upravljanja i informacija. U tom
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sustavu nalazi se baza podataka bolnic¢kog informacijskog sustava (engl. HIS). Ako
se pretraga izvrSava unutar SEMA baze podataka tada se koristi identifikacijski broj
pacijenta, a ako se koristi vanjski sustav tada SEMA posluzitelj za povezivanje
definira format zahtjeva. Kada su pronadeni podaci o pacijentu bilo u SEMA bazi
podataka bilo u vanjskom sustavu, oni pomo¢u SEMA posluzitelja i komunikacijskog
posluzitelja dolaze do EKG uredaja.

[ EKG UREDAJ ]
[ MreZa (TCP/IP) }

Komunikacijski posluzitelj

(Communication Server Light)

Radne liste, baza SEMA posluzitelj SEMA klijent (SEMA
podataka Diagnostic ili SEMA
Workstation)

Slika 4.3 Prikaz protoka zahtjeva za radnom listom

Slika 4.3 prikazuje protok podataka kada sa EKG uredaja poSaljiemo zahtjev za
.,Radnom listom“. Posto postoje EKG mjerni uredaji koji imaju viSe opcija snimanja
EKG-a (u mirovanju, pod nekim naporom, npr. voZnja ergometarskog bicikla itd.),
takoder imaju mogucénost snimanja saturacije kisika u krvi (SpO2), neinvazivno
mjerenje tlaka itd., na radnoj listi je odredena vrsta pretrage koja ¢e se odraditi.

Informacije definirane u radnoj listi su:

1. Broj naloga (engl. Order ID) — jedinstvena identifikator naloga
2. Broj uredaja (engl. Device ID) — identifikator uredaja nad kojim se vrsi nalog
3. Prioriteti — specificira prioritet : - Undefined

- Routine

- High
- Status (immediete)
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4. Zeljen postupak — definiramo postupak izvodenja mjerenja
- Undefined
- Resting EKG
- Exercise EKG
- Monitoring
- Spirometry
- Holter EKG
- Holter BP (tlaka)

5. Status: a) Off - nalog ponisten
b) To record — nalog je spreman za slanje na EKG uredaj
c) Recording — izvodi se snimanje na uredaj
d) To analyse — snimka je poslana sa uredaja na posluzitelj i moze se
pregledati i analizirati
e) Analysing — snimka je otvorena sa SEMA klijent programom
f) Finished - snimka je pregledana i spremljena u bazu podataka
g) Cancelled — unos otkazan
h) To assign — unos je registriran za odredenog pacijenta

Zahtjev se kroz mrezu uputi na komunikacijski posluzitelj koji zahtjev proslijedi SEMA
posluzitelju. SEMA posluzitelj pretrazi opéu bazu podataka i bazu podataka za
specificni uredaj sa kojeg je poslan zahtjev. Kada se pronade to¢na radna lista
SEMA posluZitel] putem komunikacijskog posluZzitelja je Salje na uredaj sa kojeg je
poslan zahtjev.
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5. SEMA posluzitelj

Tijekom normalnog rada, upravljanje podacima o pacijentu i EKG snimkama je
unutar SEMA sustava, dok SEMA posluzitelj sinkronizira podatke i to radi u pozadini.

Pocetni prozor (slika 5.1) SEMA posluZitelja daje podatke o verziji, adresi, detalje o
hardveru i statusu Java okruzenja.

(wew Info

£BHome
S Login

et )

(§application Server

[§ Communication Server User Manual @

¥ Connectivity Server

e |

Productinfo

Version: SomaServer 3.4-SNAPSHOT c (.; 2

THIS IS A RELEASE CANDIDATE

@Confact Sorverinfo
Host Name: Baar02962
Host Address 172.18.132.239
0S / Hardware Windows 7 / x86
Locale / Timezons: Deutsch (Schweiz) /| Mitteleuropaische Zeit(1 GMT)
Java Version: 1.7.0_15 Oracle Corporation
Java Memory 128.36 MB of 455.12 MB (28.2 %)

Connectivity Server
ur http:/Mocalhost:6341/Connectivity Server/rest

Check

Licensing

Active Direclory (LDAP)
DICOMML7-AECG Wavetorm Export
HIS/EMR Orders Import

HIS/EMR Results Export

HIS/EMR Patient Import

20020200

Mulliraciity

Slika 5.1 Prikaz pocetnog prozora

U izbornic¢koj grupi ,Links“, dana je mogucnost izbora tipa posluzitelja na koji se
korisnik (administrator) spaja, vrSi nadzor i druge dozvoljene radnje, dok je u
izborni¢koj grupi ,Menu“ dan izbor prijave. Nakon izvr§ene prijave administratoru su
dane moguénosti pregledavanja radnih lista i podataka o EKG uredajima unutar
sustava SEMA.
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{BHome

€
g

Sworiaist

~ Stafistics

@
%
:
-

@0spartment Chart

~ Devices
Boevice List
@0avics Roles

{'Device Messages

~ Audit

Caucit Messages

~ Usermanagement

Worklist

From{01.12.2013

Scheduled

05.12.2013 14:15:00

To{06.02.2014

Device ID
Order ID

& Refresh

Priority
Soloct [~

UNDEFINED

Req. Procedure

Seloct [v]

Sprometry

Status
Soloct [v]

ToAssign

Detail v

Slika 5.2 Prikaz popisa radne liste

Odabirom izborni¢ke grupe ,Worklist“ dobivamo popis radnih lista, na kojima je vidljiv
trenutni status radne liste i tip pretrage koji ¢e se izvoditi na EKG uredaju. (slika 5.2).
Odabirom moguénosti ,Detail
odredenu radnu listu (slika 5.3).

dan nam je detaljan uvid podataka vezan uz

{BHome

% Logout

£ Workiist

~ Stafistics

@ /nstilute Chart

@& Depariment Chart

Boevice List
€ Device Roles
{PDevice Messages

OrAudit Messages

~ Usermanagement
B, Institute/Department
3 Roles/Privieges

& users

£ Realm Groups

[ HReaims

EGeneral

EX Mt nimbnnan s

Worklist

From? ¢1.122013

Scheduled

08.12.2013 14:15:00

To: 06.022014

Workitem Detail

Order| Jobld:

Scheduled
dateitime:

Orderld
Deviceld:
AcqurringDeviceld:
Priority

Req Procedure
OrderingProvider
Medicine:
Diagnosis:
Indication:

Visitld

Patientld:

Lastname:
Firstname:
Birthdate
SourceType
State

& Refresh

1

06.12.2013 14:15:00

UNDEFINED
Spirometry

2d45ee8e-Jdae-46b4-
De68-DA6CI65Fa15T

SEMASERVER
ToAssign

Req. Procedure
Select [~
Spirometry

Status
Select

ToAssign

Detal

Slika 5.3 Prikaz detalje radne liste

U izborni¢koj grupi ,Device“ dan nam je popis EKG uredaja unutra sustava SEMA

(slika 5.4).
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Devicelist

AL
3

Device Detail

(CRICRIC RO

1020000013

T Number 456d6¢13-5cd-446f-9f47.333924950258

" oD D O O O O
Pila |l XLE]l Xl

Mode SEMA3

ersion 3.3.0.RC2

e e

Device P 192.168.1.73
DISCONNECTED
)5.07.2013 15:22:12

ol )

idle Device

Last Change: 20130628-1634 ESS hiller AC

Slika 5.4 Prikaz popisa uredaja

Uz uredaje na popisu nalazi se izborni¢ka grupa ,Detail” u kojoj su podaci poput
idetifikacijskoga broja uredaja (engl. Device ID), njegovog statusa, IP adresa uredaja,
verzija programa na uredaju, serijski broj uredaja itd. (slika 5.4). Pristup ovim
podacima ograni¢en je samo na administratora, tj. tehniCku sluzbu za podrsku koja
ima posebno korisniCko ime i lozinku koju Kkoristi za prijavu u sustav SEMA. 1z prakse
je poznato da je korisnicima (lije€nici, medicinske sestre, medicinski tehnicari itd.)
vazan rezultat pretrage, dok ove popratne informacije im nisu upotrebljive u njihovom
radu. Posto je cilj ovog sustava da olakSa rad medicinskoga osoblja, baze podataka
koje su njima dostupne su limitirane samo na podatke o pacijentu i sve snimke koje
su ti pacijenti obavili pomoc¢u sustava SEMA.
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6. Komunikacijski posluzitelj

Komunikacijski posluzitelj je programsko sucelje za komunikaciju izmedu mjernih
EKG uredaja i SEMA posluzitelja. Prihvaca zahtjev za podacima o pacijentu i zahtjev
za radnom listom, te sluzi za ucitavanje i preuzimanje podataka u odredenom
formatu izmedu SEMA posluzitelja i EKG uredaja. Komunikacijski posluzitelj djeluje
samostalno u pozadini.

8 VoL .
@ @ (() scs-Light 3.4-SNAPSHOT
N //
0 N
Info
{3 Home
(S Login
Productinfo
» Info
Version SCS-Lignt 3.4-SNAPSHOT ( € cn
User Manual @
Backend: None
THIS IS A RELEASE CANDIDATE
Serverinfo
Host Name Baar02962
Host Address 172.18.132.238
08 ! Hardware Windows 7 / x26
Locale / Timezone: Deutsch (Schweiz) / Mitteleuropaische Zeit{1 GMIT)
Java version 1.7.0_15 Oracle Corporation
Java Memory 117.18 MB of 455.12 MB {25.7 %)
SemaServer
ur nttp:/iocalnost:8080/ Sema Server/rest
(nlm K

Slika 6.1 Prikaz pocetnog prozora

Provjera stanja povezanosti komunikacijskog posluZitelja izvrSava se odabirom
izbornika ,Check” . U izbornickom grupi ,Menu“ dana je moguénost prijave
administratora, koji moZe wvrSiti nadzor rada komunikacijskog posluZitelja. U
izborni¢koj grupi , Testing“ odabire se funkcija za testiranje posluzitelja (slika 6.2).

ES
BHome

logout
|rens
"“‘:ﬂ ervennfo
. PEPDQ
P worklist

@Ceneral

R

spintegration

DRestriction

@Contact

Slika 6.2 Prikaz mogucnosti odabira
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Testiranje posluZitelja se izvodi pomocu dvije funkcije::

- PDQ funkcija (podaci o pacijentu)
- Worklist funkcija (radna lista)

Program uspjeSno simulira vanjski uredaj i moze potvrditi integritet veze
(komunikacije) izmedu komunikacijskog posluzitelja i SEMA posluzitelja. Testiranje
se izvodi u dva koraka:

1. PoSaljemo zahtjeva za podacima o pacijentu sa identifikacijskim brojem
pacijenta na komunikacijski posluzitelj i cekamo odgovor.

2. Posaljemo zahtjev za radnom listom sa identifikacijskim brojem korisnika
(komunikacijski posluzitelj i Cekamo odgovor.

Ako je test uspjeSan pojavljuje se informacija prikazana na slici 6.3

<?xml version="1.0" encoding="US-ASCII"?>
- <response>
- <parameters>
- <param:
<name>PRODUCTINFO</name=>
<value>SCS-Light 3.2-SNAPSHOT</value=
</param>
- <param:>
<name>STATUS</name>
<value>0K</value>
</param>
- <param>
<name>REASON</name>
<value>SUCCESSFUL</value> <—
</param>
- <param:>
<name>TODO</name>
<value>TODO_SERVERINFO_REQUEST</value>
</param>
- <param>
<name>TIMESTAMP</name>
<value>2013-02-05T716:02:18.643+01:00</value>
</paramz>
</parameters>
</response>

Slika 6.3 Prikaz uspjesno izvedenog testa

Ako je test neuspjeSan tada se pojavijuje sliedeéa informacija (slika 6.4) , te je
potrebno provijeriti sve postavke komunikacijskog posluzitelja i SEMA posluzitelja.
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<?xml version="1.0" encoding="US-ASCII"?>
- <response>
- <parameters>
- <param>
<name>STATUS</name>
<value>REJECTED</value>
</param>
- <param>
<name>REASON</name>
<value>PDQ_NOT_RECOGNIZED</value> <—
</param>
- <param>
<name>TODO</name>
<value>TODO_DB_PATDATA_REQUEST </value>
</param>
- <param>
<name>TIMESTAMP </name>
<value>=2013-02-057T16:15:00.143+01:00</value=>
</param>
</parameters>
</response>

Slika 6.4 Prikaz neuspjesno izvedenog testa

Generalne postavke komunikacijskog posluZitelja (slika 6.5) prikazuju ulazni
spremnik i spremnik za pohranu.. Ulazni spremnik je mapa u kojoj su ucitani svi
zahtjevi poslani sa EKG uredaja na komunikacijski server. Postoje dva nacina na koji
se mogu pohraniti podaci:

1. Odabirom Debug-Mode svi zahtjevi Ce biti pohranjeni
2. Odabirmo Max.Files in Inbox definiramo maksimalni broja datoteka u ulaznom
spremniku, radi kao Rolling Buffer (prva datoteka unutra, prva datoteka van).

@@@3 SCS-Light 3.4-SNAPSHOT
. ’mq General Settings
."‘,‘—iorr-o
TLogout
Inbox
S i Debug-Mode Enabled =] Request Debug-Mode
¥opa Rollingbuffersize (1000 ] Max. Files in Inbox
P woridist Target Direciory. [0, 1 icommunicationServer/Data/inbox |
Storage
<pntegration Eabled %}
C\DRebuu;llon Target Directory: ],/ 2.1_I_J_iICommunicationServer/Data/Storage
» Info
Save Reload Defaults

Slika 6.5 Prikaz postavki komunikacijskog posluZitelj
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Prilikom instalacije sustava SEMA potrebno je izvrSiti navedene testove. Prijava
administratora je prikazana na slici 6.6.

@ @ SCS-Light 3.4-SNAPSHOT

_ Access Restriction Settings
QHDNG

Ty Logout

Access Restriction

Access Restriction Enabled:  []

#Serverino
F@epa Usemame [username |
PEworklist Pasword: [password |

&3General Save Reload Defaults
@megmn‘on
WRrestriction

» Info

Slika 6.6 Prikaz prozora za prijavu
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7. Licencni posluZzitelj

Licencni posluzitelj u sustavu SEMA (verzija SEMA Workstation) je izveden kao
tzv. plutajuci posluzitelj (engl. Flooting Licence Server). Kontrolira broj istovremeno
prijavljenih korisnika (broj je ograni¢en) na SEMA posluZzitelju. Nuzno je da plutajudi
posluzitelj licenci bude instaliran na istom uredaju kao i SEMA posluZzitelj. Moguce su
tri verzije licenci (dozvola):

1. SEMA Office — broj korisnika od 2 do 4 (prijavljenih istovremeno)
2. SEMA Professional — broj korisnika od 5 do 20 (prijavljenih istovremeno)
3. SEMA Enterprise — broj korisnika od 25 do 250 (prijavljenih istovremeno)

Prilikom instalacije odabire se administratorska stranica i ulazi (port) koji ¢e se
koristiti (slika 7.1).

W=

License Server Network Configuration %
S

Please specify your desired network settings For the Schiller Floating License Server,

The administration page can be reached unter http:/flocalhost: 8888

Administration Page

License Server Port

License Server Admin Port IZ?DDI

Slika 7.1 Prikaz prozora za konfiguraciju

Licenca se arhivira na SEMA posluZitelju, te je nemoguce istu licencu upotrebljavati
tj. instalirati na viSe raCunala. Prije samog koriStenja potrebno je aktivirati licencu.
Aktivacija licence je mogucéa na 2 nacina:

1. Online
2. Offline

Na slici 7.2 dan nam je prikaz aktivacije licence pomocu aktivacijskog broja (engl.
Activation ID).
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AStartp < Redister Floating Licenss x| ol =[of

. \d- Floating Server License Activation

= Offline Activation

Activation 10 | Amount of Packages: 13: Generate License Request File |

Schiller Clearing Code File: | Browse for Schiller Clearing Cadea File |

& Orline Activation
Activation 1D [4d00-613d-138a-9583-0947-Tdg Amount of Packages: | 131

Registration Output

STas. o, PO 07 [Esponise =

Status: 10, Waiting for response -

Slatus: 9, Pollirg for response Activate!
Stanus: 11, Done

TRAMNSFER REQILEST SUCCESSFALLY PROCESSED

Slika 7.2 Prikaz prozora za aktivaciju

Nakon uspjeSne aktivacije, potrebno je da administrator izvrSi provjeru
funkcionalnosti licencnog posluzitelja. To se postize tako da se ponovno pokrene
racunalo i izvrSi uspjeSna prijava na SEMA posluzitelja, te se provjeri da li se
aktivirana licenca nalazi na popisu (slika 7.3).

Alerts Licenses Yendor Dacmon: schiller
@ - B
° o Activateble Concurrent
0 Critical
Product Version In Usc [Available)  Overdraft Expiration

LIRLL} L PERMANEN

Slika 7.3 Prikaz popisa licenci
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8. Aplikacijski posluzitelj

Glassfish je aplikacijski posluzitelj otvorenog tipa (engl. open source) koji koristi
Java EE 6 platformu, te podrZzava Enterprise JavaBeans, JPA, JavaServer Faces itd.
Zahvaljujuc¢i tome moze se vrlo lako i efikasno koristiti u poslovnim aplikacijama.
Glavna zadaca aplikacijskog posluzitelja unutar sustava SEMA je kontrola
komunikacije izmedu EKG uredaja i SEMA posluzitelja. [7]

Prozor sa postavkama otvara se prilikom odabira ,Application Server u izborni¢koj
grupi ,Links“ (slika 8.1)

Common Tasks

GlassFish News Administration
Support Change AGMINISIIator Passwore
Registation

Monitoring
GlassFish News

Monitoring Data

Deployment

Documentation
List Deployed Appiications
Quick Stan Guiae
Deploy an Application
Administration Guide

Application Development Guide
Application Deployment Guide
Other Tasks

Create New JOBC Connection Poo

Slika 8.1 Prikaz pocetnog prozora

Odabirom ,Deploy an Application u izborni¢koj grupi ,Deployment® administrator
odreduje datoteku (lokaciju) na kojoj ¢e se pohranjivati (spremati) podaci dobiveni na
EKG uredaju koji se nalazi u sustavu SEMA (slika 8.2).

Deploy Applications or Module:

Speciy the location of the application or mooule to deplo \n application can be in a packaged file or epecifiad 3s a directo

Location: 5, packaged File 1o Be Uploaded 10 the Server
Durchsuchen

Local Packaged Fite or Direct  « That I8 Accessible from Glass h Server

Type: * [~]

Slika 8.2 Prozor za rasporedivanje

Osim lokacije pohrane podataka, izvrSava se odabir imena aplikacije (engl.
Application Name) , te postavke koje su potrebne za uspjeSnu komunikaciju izmedu
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EKG uredaja i SEMA posluzitelja. Postavke u izborni¢koj grupi ,Type® su interne
postavke poizvodaca sustava SEMA i nesmiju se mjenjati (slika 8.3).

[Z] Common Tasks Deploy Applications or Modules

Speciy the location of the applicafion or module fo deploy. An appication can be in a packagad fie or specified a

@ Doman
[ server (Admin Server)

&9 Clusters Location: & Packaged File to Be Uploaded to the Server

[ Stendalone Instances RV T T - P o s
> [ Nodes

m Applications ~ Local Packaged File or Directory That Is Accessible from GlassFish Server
¢ Lifecycle Modules arask ¢
] Monitoring Dates

Vi@ Resources Type: * [Enterprse Application [v] a
* g JoBC
» g3 Conneclors ¢
Application Name: hille: 32-SNAPSHOT
§j Resource Adapter Configs

Virtual Servers:
> g JMS Resources server

[ JavaMall Sessions

> (g INDI I Associatos an Intsmet domain name with a physical server
v (g4 Configurations Status: [ Enebled

> g default-config Allows usars fo access the zpplization

o server-config Java Web Start: [¥] Enzbled -f—

Specifies whether Java Web Start access is pernitied for an zpplication client module

Precompile JSPs: [
Precompiles JSP pages during deployment
Run Verifier: [
Venfies the syntar and semantics of the deployment descriptor. Venfier packages must
Compatibility: o
Supposls the backward compatibidly of JAR visibility in v2 instcad of the sticter Jeva €I
Force Redeploy: =

Forcea rodeployment even if this application has already baen deployed or already exis

Keep State: [

Retains web sessions, SFSB Instances, and persistently created EJB limers betwaen n
Libraries:

A coma cify the library JAR files by their refafive

roct! L3 Iable 1o the application in the order sps
Description:

Slika 8.3 Prikaz prozora za odabir postavki

Slika 8.4 daje prikaz rasporedene aplikacije za SEMA posluZitelja.

Applications

Applications can be enterprise or web applications, or various kinds of modules. Restart an application or module by clicking on the reload link, this action will ag
targets that the application or module is enabled on

Deployed Applications (1)
By 8] | f =nablel [Bisa Filter: B2
Name i Enabled i Engines \ Action
schiller-as-semaserver-3 2-SNAPSHOT v ear, web, ejb | Redeploy | Reload

Slika 8.4 Prikaz prozora sa SEMA posluZitelj aplikacijom

Postupak je potrebno ponoviti da bi se rasporedile aplikacije vezane za
komunikacijski posluZitelj. Odabirom ,List Deployed Applications® prikazuje se popis
rasporedeni aplikacija (slika 8.5 i slika 8.6).
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Common Tasks

GlassFish News Administration
Support Change Adminisirator Password
Registration

S = Monitoring
GlassFish News

Monitoring Data

Deployment
Documentation
List Deployed Applications <_

Deploy an Application

Quick Start Guide
Administration Guide
Application Development Guide

Application Deployment Guide

Other Tasks

Creale New JOBC Connection Pool

Slika 8.5 Prikaz pocetnog prozora

Uz svaku rasporedenu aplikaciju pod izborni€kom grupom ,Action“ administrator
moZe odabrati opciju ,Reload” ukoliko je potrebno ponovno ucitati aplikaciju ili opciju,
.Redeploy“ ukoliko se ukaze potreba za ponovnim razmjestanjem aplikacije (slika
8.6).

Applications

targ

Deployed Applications (2)

a7 15 Fiter: 7|
Name + Enabled + Engines - 1Action
schiller-as-scs-light-3 2-SNAPSHOT v ear, web | Redeploy | Reload
schiller-as-semaserver-3 2-SNAPSHOT v ear, web, ejb | Redeploy | Reload

i

Slika 8.6 Prikaz prozora sa rasporedenim aplikacijama
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9. Posluzitelj za povezivanje

Posluzitelj za povezivanje (Mirth) sluzi za integraciju vanjskih medicinskih sustava
sa SEMA posluziteliem. Posluzitelj (Mirth) omogucuje integraciju HL-7 i DICOM
unutar medicine, te ukljuCuje alate za dodatna testiranja, implementaciju i nadzor
sucCelja. Podrzani su standardi za prijenos podataka od SEMA posluzitelja prema
bolnickom informacijskom sustavu (HIS) i od HIS prema SEMA posluZitelju. Osim
standarda vezanih uz mreznu komunikaciju i aplikacijska rjeSenja - XML, mySQL,
web servisi, koriste se i specijalizirani standardi uobi€ajeni u medicinskim sustavima -
HL-7 i DICOM [8]

9.1. Osnovni tijek rada

HIS [bolnicki
informacijsku sustav)

Ulaz | Input)

I

levor (Source)

]

Mirth

Odrediste [ Destination)

I

lzlaz [Output)

Slika 9.1 Prikaz osnovnog tijeka rada
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Tijek rada (slika 9.1) prikazuje slanje podatka od bolni¢kog informacijskog sustava
(engl. HIS) prema SEMA posluzitelju:

- Mirth primi podatak od bolni¢kog informacijskig sustava

- primljeni podatak se filtrira

- nakon filtracije je da se podatak Salje na izlaz

- podatak sa izlaza se Salje na SEMA posluzitelja

Isti je postupak kada se podatak Salje iz SEMA posluzitelja prema HIS sustavu. Na
slici 9.2 je prikazano sucelje za prijavu administratora u Mirth posluZitelja. Nakon
uspjesne prijave administrator vrSi nadzor i druge dozvoljene radnje.

1 Mirth Connect Administrator - Login =10 x|

Server: Ihttps: [Nocalhost: 7443 ]

Username: ‘admin ‘

Password: ‘ouoo ]

() (5]

Slika 9.2 Prikaz prozora za prijavu

Mirth kanali predstavljaju ,proces® koji se izvodi na Mirth posluzitelju kad je kanal
omogucéen (engl. enebled) i rasporeden. Svaki kanal ima izvor i jedno ili vise
odrediSta, dok izmedu izvora i odredista je postavleno nekoliko filtera i
transformatora. Svaki kanal mora imati jedinstveno ime.

Mirth Connect A St

i Status ‘ Data Type l Name = | id ‘ Description I
~ | Dashboard ‘[ » Enabled XML Schiller - Export Report c8f0225b-e 2ad-446f-b4ee-cf7f0d2d6d7b
=] Channels Enabled HL7v2.x Schiller - Input HL7 0b2698f3-5b 10-4fa7-h421-554c6936dc4
& Users

g Settings
Alerts
Events

24 Extensions

Slika 9.3 Prikaz prozora sa kanalima
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Slika 9.3 prikazuje Mirth kanale koji su ve¢ rasporedeni i omoguceni. Odabirom
,Channels“ u danom izborniku ureduje se novi Mirth kanal. Za uredivanje novog
kanala postoje kartice ,Summary“, ,Source®, Destination“ i ,Scripts“ (slika 9.4).

Summary Source | Destinations | Scripts |

Channel Name: ivsdnller - Export Report l [v] Enabled
—_— [] Use transactional endpoints L
Data Types: M‘ [¥] Synchronize channel
Initial State: %Started " [¥] Clear global channel map on deploy
Messages: | | Encrypt messages in database
[v] Store message data
[] Do not store filtered messages
[] with errors only
(#) Store indefinitely () Prune messages after day(s)

Description: |

Slika 9.4 Prikaz prozora za uredivanje kanala

Nakon podeSavanja svih potrebnih parametara status novog kanala se prikazuje
kako je prikazano na slici 9.6. Administratoru je dostupna informacija o statusu
kanala, destinaciji kanala i tipu konektora koji se koristi za komunikaciju. Detaljni
parametri vezani uz pode$avanja kanala izmedu bolni¢kog informacijskog sustava i
SEMA sustava su nam kao korisniku nedostupni, jer ih proizvoda¢ sustava smatra
poslovnom tajnom.

Summary Source ' Destinations "‘SCTipS “‘.
Status Destination Connector Type
5 Enabled HL7-ORU File Writer
Connector Type: ]Flle Writer vl
File Writer Destination Mappings
Method: ‘ﬁle | lTest Write ‘ ﬂ Message ID
IR ) S S—— Daw Dats

Slika 9.6 Prikaz prozora sa novo uredenim kanalom

Za potrebe provjere funkcionalnosti kanala administrator ima mogucnosti testiranja.
Testiranje se provodi na naCin da se poSalje zahtjev za podacima o pacijentu sa
sustava SEMA na bolni¢ki informacijski sustav, te se ¢eka povratna informacija.
Ukoliko se pojavi greska, tj. podaci o traZzenom pacijentu nisu stigli s bolni¢kog
informacijskog sustava u sustav SEMA potrebno je ponoviti postupak rasporedivanja
kanala. Vazna napomena prije izvodenja testiranja je da u bolni¢kom informacijskom
sustavu mora postojati pacijent za kojeg je poslan zahtjev.
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Ako je zahtjev uspjesSno prikazan podaci su dostupni unutar sustava SEMA (slika
9.7). [10]

-1
@ L Select Workitern ) mp e Recording Det =3 e Prepare Recor - 0 Perform Recor ) mp a Analyze Recor
| Sidebar a |
& Ronald Donald E)a Patient-ID PDQ: Search for a spedfic patient by entering its Patient-ID
3 pSeach
|oooooooo]
00000000

42 Year(s) 01.09.1969 Male

':3\ Patient found

80.4kg 1.83m )
Lastname: [Donald
sz Actions =/ Firstname: |Ronald
Gender: [Male

Resting Rhythm
&= Date of Birth: [01.09.1968

Resting EM

' Input L i
|d Recording M 9\‘ ) ‘ v SCHILLER ~ SEMA3 v SemaServer v _Comm v HL7 ~ Input v 23 | Search Input
PDQ by Patient-Il

Organize v [l Open v Sharewith v  New folder He

= = ; =
¢ Favorites Name Date modified I Type Sizd

i SampleADT_Add_A01_Mac Donald 20.01.2012 07:55 HL7 File

o4 Libraries

Slika 9.7 Prikaz prozora za testiranje kanala

9.2. Mirth filteri

Filteri se koriste za definiranje pravila bilo za izvor (engl. source), bilo za odrediste
(engl. destination). Filter izvora nece proslijediti poruku ili ju transformirati u drugi
format ukoliko nisu ispoStovana njegova pravila. Takav postupak sprjeCava
zagusenje veze sa nepotrebnim podacima ili neZeljenim podacima. Kod odrediSnog
filtera ukoliko transformirani podatak ne zadovoljava pravila on se nece obradivati.
Filteri koji se koriste u ovom sustavu su JavaScript filteri.

9.3. Mirth transformeri

Transformeri sluze za preobrazbu ulaznih podataka u bilo koju vrstu datoteka, te

slanje istih na razli¢ita odrediSta. U ovom sustavu se koriste jedna od tri vrste
transformatora :

1. Message Builder
2. Mapper
3. JavaScript

Message Builder transformator radi na nacin da seli jednu vrijednost iz ulazne
(dolazne) poruke na mjesto u odlaznu poruku i u meduvremenu izvodi pretvorbu.
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Primjer :

. Message segment: tmp [ 'patient'] ['gender']
* Mapping: msg['PID']['PID.8']['PID.8.1"].toString()
* Default value: “Undefined”
« String replacement: “F” = female, “M” = male
Mapper transformator radi na nacin da izvlaci jednu vrijednost iz ulazne poruke na
varijabli.
Primjer:
* Variable: varRaceGroup
* Mapping: msg['PID']['PID.10"'] ['PID.10.1'].toString()
* Message segment: tmp['patient'] ['ethnicity']
* Mapping: $ ('varRaceGroup')

JavaScript transformeri moze u jednom koraku obaviti preobrazbu opseznih i
slozenih poruka, napraviti pretragu baze podataka za transformiranom vrijedno$cu, te
izvesti mnostvo drugih radnji nevezanih za pretvorbu poruke.

Primjer: Pretvara¢ datuma, pretvara datum rodenja i datum snimanja na
medunarodno koristeni format ,yyyyMMdd* .

9.4. Mirth konektori

Konektori koje koristi Mirth isti su i za izvor (engl. source) i za odrediste (engl.
destination). Vrste konektora :

- Channel Reader / Writer
- Database Reader / Writer
- FTP Reader / Writer

- File Reader / Writer

- HTTP Listener / Sender

- JMS Reader / Writer

- Java Script Reader / Writer
- LLP Listener / Sender

- SFTP Reader / Writer

- SOAP Listener / Sender
- TCP Listener / Sender

- Document Writer

- Email Sender

9.5. Ranije verzije posluZitelja za povezivanje

Komunikacija sa bolni¢kim informacijskim sustavom (HIS) se u prijadnjim
verzijama sustava SEMA obavljala pomo¢u GDT posluzitelja i GDT datoteka. Ova
vrsta prijenosa podataka nije imala moguénost pregleda signala EKG pretrage vec su
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bile poslane samo osnovne informacije vezane uz pretragu. Da bi se EKG uredaji
povezani u sustav SEMA mogli uskladiti sa tim prohtjevima, proizvodac je razvio RST
datoteku koja je omogucavala prepoznavanje kodova koji su oznacavali pojedini
podatak.

ID OPIS
8000 Tip pretrage
8100 DuZina snimke
8315 GDT-ID primatelja
8316 GDT-ID posiljatelja
9218 GDT verzija
3000 Identifikacijski broj pacijenta
3101 Prezime pacijenta
3102 Ime pacijenta
3103 Datum rodenja pacijenta
3110 Spol pacijenta
3622 Visnina pacijenta
3623 TeZina pacijenta
8432 Datum izvrSene pretrage
8439 Vrijeme izvrSene pretrage
8402 Tip pretrage
8470 Informacije vezane uz pretragu
6220 Interpretacija
6227 Komentar

Slika 9.8 Tablicni prikaz popisa kodova koristenih za komunikaciju

Primjer GDT datoteke:

01380006310

014810000546

0138315EKG1

0138316SCH1

01492801.00

0133000010000

0163101PERIC

0153102PERO

017310316031940

01031101

0123622180

011362389

017843229032004

0158439145824

0158402ERGO01

017620029032004
0536220Pacijent doseze limit vjezbe 50 W
0386220Max Puls 60 /43% / 140
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Primjer prikazuje propisani format datoteka koji je sadrzavao niz kodova (Sifri) koji su
se koristili za komunikaciju s bolni¢kim informacijskim sustavom, gdje su se pomocu
protokola HL-7 mogli proc€itati podaci vezani za pacijenta i pretragu. GDT datoteka je
sadrzavala vrlo malo vaznih informacije vezanih za pretragu, tj. nije bilo moguce nista
zakljuciti iz tih podataka ili postaviti dijagnozu. [11]

U danasnjoj verziji SEMA sustava neke stvari su pojednostavljene koriStenjem
posluzitelja za povezivanje (Mirth). lako su neki kodovi koriste i danas, jednostavnost
je u tome Sto se danas $alju samo osnovni podaci (identifikacijski broj pacijenta, ime,
prezime, godina rodenja) i u prilogu se Salje PDF dokument unutar kojeg se osim
osnovnih podataka o pacijentu vidi EKG pretraga (vidi se EKG snimka) sa svim
potrebnim podacima vezanim uz oCitanje EKG signala, krvnog tlaka, sr¢anog ritma,
trajanju pretrage, vremenu pocCetka i zavrSetka pretrage, dijagnoza lije€nika,
preporuceni sljedeCi pregled itd. Primjenom novog posluzitella ne samo da se
olakSalo slanje podataka, ve¢ se 3alje viSe podataka vezanih uz pacijenta tako da je
moguce da i neki drugi lije¢nik pregleda EKG snimku, dok sa GDT datotekama to nije
bilo moguce jer su rezultati pretrage bili poslani u brojcanom obliku, tako da npr. nije
bilo moguce vidjeti to€no vrijeme kada je sréani ritam dostigao maksimalnu vrijednost
nego je ostala zabiljezena samo ta maksimalna vrijednost.
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10. Organizacija podataka

U ovom poglavlju daje se pregled osnovne organizacije podataka vidljivih krajnjim
korisnicima - lije¢niku ili medicinskoj sestri. Zbog zatvorenosti sustava i ogranicenih
korisnicCkih ovlasti, precizna struktura baze podataka nije bila dostupna.

% General = Additional
PID*: 000-20110929-003 Allergies:
Lastname*: Smith
Firstname*: Frandis
Date of Bith (dd.MM.yyyy): [10.12.1981 [f] Anamness:
Gender: Male
Height (m): 193 Blood Group: A
Weight (ka): 82
Pacemaker: No
Ethnicity: Undefined
a} Contact Eg_ Miscellaneous
Middlename:
Maidenname:
Akress Prefixname:
Intiak:
Salutation:
Cly:
Postal Code:
Country:

Slika 10.1 Prikaz prozora prilikom unosa novog pacijenta

Slika 10.1 prikazuje koje podatke o pacijentu je potrebno unjeti prilikom spramanja
novog pacijent u bazu podataka unutar sustava SEMA. Osim nekih osnovnih
podataka poput imena, prezimena, adrese, imena grada, postanskog broja, itd,
postoje i podaci koji imaju vaznost prilikom izvodenja pretraga. Ti podaci se odnose
na datum rodenja, spol, visina, tezina, da li pacijent ima pacemaker, krvna grupa,
znane alergije, postavljene dijagnoze itd. Podaci poput dobne skupine, spola,
indeksa tjelesne mase, znanih alergija, povijesti bolesti,tip krven grupe i sl. Potrebni
su zbog dobivanja Sto toc¢nije interpretacije dobivenog EKG signala. Medutim za
ispravno funkcioniranje baze podataka najvazniji podatak je PID ili indentifikacijski
broj podataka. Posto je identifikacijski broj pacijenta jedinstven za svakog pacijenta
unutar baze pojedinog korisnika olakS8ava samu pretragu baze podataka, te
sprie€ava moguce greSke i zabune vezne uz pretrage i analize EKG signala za
pojedinog pacijenta. Iz prakse je poznato da postoji moguénost da kod jednog
korisnika (lije¢nika) postoji nekoliko pacijenta sa istim prezimenom ili imenom, a u
rijetkim slu€ajevima dva razli€ita pacijenta imaju isto ime i prezime. Da bi se sprijeCila
moguca zabuna ili greSka prilikom rada sa bazom podataka preporucljivo je
pretraZivati bazu podataka sa popisom pacijenta pomocu indentifikacijskog broj.
Postoje i mogucénosti pretrage baze podataka prema prezimenu ili imenu pacijenta ili
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prezimenu i imenu pacijenta. Pretraga baze podataka, tj trazenje odredenog
pacijenta prikazano je na slici 10.2.

]
Quick Search: Ssarch Zatient by Patient ID, Visit ID, firstname or Estname |
,—) Search = &
Patients Recordings
= Patient ID Firstname Lastname =Icon Type Start Date/... Pri.. Vali... Lock
000-20110208-001  Spira Test ) Resting ECG 29.09.2011 1... [ [ |
000-20110927-031  Only Link J Resting ECG 17122013 1... O a
000-2(M10928-010  Only Pdf
o 202501
Fatuied =3 = il

Slika 10.2 Prikaz prozora sa popisom na kojem se nalazi nas pacijenta i popis njegovih pretraga

Na slici 10.2 prikazan je postupak pretrage baze podataka gdje se u oznaceno polje
upisuje indentifikacijski broj ili prezime ili ime ili prezime i ime pacijenta. Prilikom
pronalaska pacijenta u bazi podataka njegovo ime se oznaci, te njegovim odabirom
dobiva se popis odradenih pretraga trazenog pacijenta. U popisu pretraga vidljiv je
simbol izvrSene pretraga, naziv pretraga, te datum kada je pretraga izvrSena.
Odabirom jedna pretraga prikazuje nam se EKG signal dobiven izvodenjem pretrage
(slika 10.3).

is P = 31 | Intervals Axis

1 BCG. Suggsst a Holter recording is carx| RgR 666 ms  Axis P 310
' Axs QRS 48° [to investigate further the cause of the report{ p AXS QRS 48 ©
b AxsT i Axs T 40°

i siaaiin

Slika 10.3 Prikaz izvedene pretrage

Na slici 10.3 je prikazan prozor sa rezultatima dobivenim EKG pretragom kojeg
lije€nici koriste za daljnju analizu rezultata, te za postavljanje dijagnoze. Postoje
razliCite mogucnosti pregleda rezultata pretrage, npr. moZzemo povecéati tocno
odredeni dio EKG signala kojeg Zelimo detaljnije pregledati itd.
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= Actions -

4 Select Recording

.4 Toggle fiter on/off

o Validate
<. PDF e
i Print el

Slika 10.4 Prikaz izbornika

Na slici 10.4 vidljiv je izbornik koji je dostupan korisniku, gdje se moze odabrati
Zeljeni nacin pohrane rezultata pretrage. Odabirom mogucnosti ,Save & Close*
korisnik sprema komentare ili oznake koje su radene na snimci, te zatvara pregled
izvrSene pretrage. Odabirom mogucénosti ,Select Recording” korisnik se vrac¢a na
popis izvrSenih pretraga bez mogucnosti za spremanjem komentara ili zabiljeski
radenih na snimci pretrage. Odabirom ,Toggie Filter on/off* korisniku je dana
mogucnost da odredi jacinu filtera koji se koristi za ,peglanje signala“ tj. da se dobije
Sto ,Cis¢i“ EKG signal bez smetnji. Odabirlom ,Validate“ korisnik oznacuje da je
izvrSena pretraga pregledana, te da je dobiveni signal zadovoljavajuci, jer u rijetkim
sluCajevima se moze dogoditi da izvrSena pretraga moze biti ne upotrebljiva zbog
nastalog kvara na EKG uredaju i raCunalu koje se koristi za pregled podataka ili zbog
prekida Internet veze prilikom slanja podataka s EKG uredaja na SEMA posluzitelja.
Odabirom mogucnosti ,PDF* pretraga se ispisuje kao PDF dokument, dok odabirom
,Print* pretraga se ispisuje na pisaCu. Za ispis rezultata u PDF dokumenta mogu se
postavljati odredene postavke: naziv dokumenta, redoslijed ispisa signala EKG-a (da
li Zelimo da nam se ispiSu svih 12 izvoda, ili samo 6 izvoda ili samo 3 izvoda), tip i
boja mreze na podlozi, te boja podloge (naj¢eS¢e crvena). Takoder se moze postaviti
filter frekvencija kojima se dodatno ,procisti“ dobiveni EKG signal od moguéih smetniji
posto se EKG mijeri u milivoltima.

Settings Export - Filter

Myogram Filter

Save Raboad Dofaula

Slika 10.5 Prikaz prozora za odabir filtera

Ovaj dio sustava namjenjen je korisniku (lije¢niku) gdje si on po vlastitoj zelji i potrebi
moze filtrirati i prilagodavati ispis podataka za pojedinog pacijenta. Iz svega toga je
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vidljivo da je SEMA baza podataka vrlo jednostavno sastavljena, jer je cilj ovog
sustava da se Sto brze dode do Zeljenih podataka. Kupnjom SEMA licence korisnik
dobija pristup svojoj bazi podataka na SEMA posluZitelju. Takav koncept upravljanja
podacima naziva se klijent-posluzitelj sustavi.

U sustini danasnji oblik centraliziranih sustava su klijent-posluZzitelj sustavi u kojima
posluzitelj zadovoljava zahtjeve generirane od strane klijenta. [9]

Posluziteljski sustav mozemo podijeliti na:

a) Posluzitelj transakcija (engl. transaction server) koji nudi sucelje kojim klijenti
mogu poslati zahtjev za izvrSavanje neke akcije

b) Posluzitelj podataka (engl. date server) koji Cuva podatke, a kojima pristupaju
klijenti
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11. Komunikacija putem Interneta

Internet predstavlja nesigurnu mrezu,, pa se komunikacija unutar SEMA sustava
koristi kriptografski mrezni protokol SSH (engl. Secure Shell). Ovaj mrezni protokol
omogucuje siguran protok povjerljivih podataka kroz nesigurnu mrezu, a to se postize
pomocu kriptografije javnim klju¢em. Ova vrsta kriptografije se temelji na paru
komplementiranih kljuCeva od kojih je jedan ,javni“ , a drugi ,tajni“ (privatni) kljuc.
Javni klju¢ se slobodno prenosi ili distribuira dok se tajni klju¢ Cuva i on je dostupan
samo korisniku. Asimetricnim algoritmima se obavlja enkripcija i dekripcija i to na
nacin da jedan klju¢ se koristi za kriptiranje, a drugi klju¢ se koristi isljku€ivo za
dekriptiranje. U SEMA sustavu javni klju€ se koristi za kriptiranje, dok se dekriptiranje
obavlja tajnim klju¢em. Na taj nacin poslani podaci su zasticeni jer samo korisnik sa
tajnim klju¢em ih moze dekriptirati. Provjera indentiteta korisnika se obavlja pomocu
digitalnih certifikata. Proizvoda¢ SEMA sustava izdaje digitalni certifikat kojim se
jamc¢i veza izmedu javnog klju€a i njegovog korisnika. Certifikati sadrze indentifikator i
javni klju¢ korisnika, te digitalni popis indentifikacijskog centra. SSH se temelji na
modelu klijent — posluzitelj, Sto znaci da se komunikacija odvija izmedu dvije razliCite
strane. Na jednoj strani je posluZitelj koji osluSkuje zahtjeve na unaprijed zadanim
mreznim vratima (engl. Port) transportnog sloja (vrata TCP protokola), a klijent po
potrebi Salje zahtjeve posluzitelju. [10]

SSH posluiitelj

|

SSH klijent |

| Posluzitelj oslutkuje
L zahtjeve na TCP

— — srikliuéku 22

E iy prikljuéku 22

Klijentialje 2ahtjev 23

povezivanjem na

prikljucak 22 posluiitelja

Uspostava SSH veze

Zasticena komunikacija

Raskidanje 55H veze

»
>

Y

Poslugitelj oslutkuje
zahtjeve na TCP
prikljucku 22

|

Slika 11.1 Prikaz komunikacije izmedu klijenta i posluZitelja
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Na slici 11.1 je prikazan primjer kada SSH posluZitelj osluskuje zahtjeve klijenta na
vratima 22. [11]

Klijent poSalje zahtjev za komunikacijom (povezivanjem) sa vratima 22 posluZitelja,
nakon Cega se uspostavi SSH veza, te slijedi zastiCena komunikacija. Nakon raskida
SSH veze posluzitelj dalje osluSkuje zahtjeve na TCP vratima 22. Za uspostavu
komunikacije i samu komunikaciju u SSH protokolu koriste se tri sloja:

1. Transportni sloj (engl. Transport Layer Protocol)
2. Autentifikacijski sloj (engl. Authentication Protocol)
3. Spojni sloj (engl. Connection Protocol

11.1. Transportni sloj

Ovaj sloj SSH protokola osigurava enkripciju i zastitu integriteta podataka, te
autentifikaciju posluZitelja. Takoder omogucéeno je i sazimanje (kompresija) podataka,
u SEMA sustavu podaci se sazimaju u ZIP format, Sto omogucuje brzi i jednostavniji
prijenos. Za razmjenu podataka nakon uspostave SSH veze na transportnom sloju
se koristi binarni paketni protokol (engl. Binary Pacage Protocol). U ovom protokolu
komunikacija se odvija pomocu posebno organiziranih nizova bitova koji predstavljaju
pakete. Podaci se nadopunjuju do neke pogodne duljine, koja je ¢esto povezana sa
algoritmom kriptiranja koji se koristi. U SEMA sustavu kriptiraju se blokovi od 1024
bita.

duljina duljina podaci dopuna MAC
paketa dopune

Slika 11.2 Prikaz paketa

Na pocetak paketa zapisuje se duljina dopune , te ukupna duljina paketa koja
ukljuCuje zbroj duljine podataka, dopune i duljinu dopune. Ovi podaci se kriptiraju
prije slanja. MAC vrijednost se izraCunava i ona osigurava integritet poslanih
podataka, te se ona ne kriptira.

11.2. Autentifikacijski sloj

Komunikacija na tom sloju se uspostavlja nakon $to je uspostavljena komunikacija
na transportnom sloju. Autentifikacijski sloj omogucuje provjeru indentiteta klijenta na
posluzitelju , a to je moguce napraviti na vise nacina:

1. PKI (engl. Public Key Infrastructure) metode autentifikacije koje se temelje na
digitalnim potpisima i asimetricnim kriptografskim algoritmima, te na provijeri
certifikata

2. Putem lozinke koja se kriptirana Salje SSH kanalom

3. Autentifikacija zasnovana na provjeri klijanta u bazi raCunala kojima je
dopustena autentifikacija, a koja se nalaze na posluZzitelju.
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Ovim slojom ostvaruje se jedinstveni SSH komunikacijski kanal.

11.3. Spojni sloj

Na ovom sloju ostvaruju se udaljene prijave korisnika , udaljeno izvodenje naredbi
i povezivanje svih veza u jedan kriptirani kanal. Na nizim razinama (slojevima) SSH
arhikteture kanali se prenose preko jedne veze, dok u spojnom sloju virtualno se
raspolaze sa proizvoljnim brojem kanala koji se medusobno razlikuju pomocu
indentifikatora. Spojni sloj je najviSa razina SSH arhikteture sa kojim je korisnik u
najizravnijem i direktnom dodiru.

Iz svega je vidljivo da je SSH protokol aplikacijske razine osigurava tajnost i integritet
podataka koji se razmjenjuju izmedu dva odrediSna korisnika (racunala). Takoder
vazno je napomenuti da SSH pruza odredenu razinu zastite prilikom koriStenja
Interneta, ali ne i potpunu, poSto SSH ne provjerava podatke koji se Salju i
pretpostavlja pouzdanost krajnjih korisnika.

11.4. Dopuna SSH sigurnosti

TLS je sigurnosni protokol kojim se omogucuje zastitha komunikacija na Internetu.
Nalazi se na transportnom sloju mrezne komunikacije, dok je SSH aplikacijski
protokol i on je prethodnik TLS protokola.

TLS se odvija u tri osnovne faze:

1. dogovaranje algoritma
2. razmjena kljuca i autentifikacija
3. simetri€na enkripcija poruka i provjera autentiCnosti i integriteta.

Za razliku od SSH protokola, TLS ne trazi nuzno autentifikaciju posluzitelja. Moguée
je uspostaviti TLS vezu izmedu potpuno anonimnih korisnika. TLS zahtjeva PKI
autentifikaciju x.509 certifikatima, dok SSH podrzava takvu autentifikaciju kao
mogucnosti. TLS ne podrzava usluge poput udaljenog pokretanja programa,
tuneliranja drugih protokola, veza i sl. Dostupan je u besplatnim OpenTLS i NNS
bibliotekama.

11.5. Snimanje prometa

U ovom poglavlju prikazana je snimljena komunikacija izmedu korisnika i
posluzitelja. Za postupak snimanja prometa koristen Wireshark program. Wireshark
je programski alat koji se koristi za analizu mreze, tj. mreznih protokola, a radi na
principu da snimi protok paketa u realnom vremenu koji se Salju unutar neke mreze.
On je dostupan na operacijskim sustavima i svim platformama. Nakon prijave u
SEMA sustav i odabira pacijenta iz baze podataka, odabrana je opcija za ispis
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rezultata EKG pretrage u PDF formatu. Cijelo vrijeme bio je ukljuéen programski alat
Wireshark koji je snimio promet na mrezi.

" promet aster-112)
 te o view Go ;-pmn Analyze Statistics Telephony Tools ntemals Help
coamy B2 AePDTF R QD @#@mE &
Fiter: [+] Bression... ciesr Apply sove
No. Time Source Destination Protocol Length Info
[ 1 0.00000000 192, 168.1. 21 192.168.1.1 TCP 66 49760-8080 [SYN] Seqe0 Win=8192 Len=0 M5S=1460 WS=256 SACK_PERM=1
3 1.56705300 HonHaiPr_5a:bd :9a ThomsonT_94:c3:e9 ARP. 42 who has 192.168.1.1? Tell 192.168.1.21
4 1.56799400 ThomsonT_94:¢3:e9 HOPHaiPr_Sa:bd:9a ARP 42192.168.1.1 is at 08:76:ff:94:c3:e9
5 1.60034200192.168.1.21 54.77.61.91 TLSVL.2 473 Application pata
6 1.68801700 54.77.61.91 192.168.1.21 TLSVL.2 447 Application pata
7 1.88804200192.168.1.21 54.77.61.91 TP 54 49758-443 [ACK] Seqm420 Ack=394 Win=259 Len=0
|
I 10 26.6295410 ThomsonT_94:¢3:e9 Broadcast ARP. 42 Gratuitous ARP for 192.168.1.1 (Request)
11 26.6310960 ThomsonT_94 :3:e9 Broadcast ARP 42 who has 192.168.1.217 Tell 192.168.1.1
12 26.6311550 HonHaiPr_5a:bd:9a ThomsonT_94:c3:e9 ARP. 42 192.168.1.21 is at e0:06:e6:5a:bd:9a
13 36.8944340192.168.1.21 216.58.211.138 TLSv1.2 55 Continuation pata
14 36.9581210 216. 58.211.138 192.168.1.21 TP 66 443-49750 [ACK] Seq=1 Ack=2 Win=378 Len=0 SLE=1 SRE=2
15 41.5742900 HonHaiPr_Sa:bd :9a ThomsonT_94 ARP. 42 who has 192.168.1.1? Tell 192.168.1.21
16 41.5751360 ThomsonT_94 :c3:e9 HonHaipr_Sa:bd:9a ARP 42192.168.1.1 is at 08:76:ff:94:c3:e9
‘ 17 41.7205410192.168.1.1 224.0.0.1 1GMPV3 50 membership Query, general
18 43.5773430192.168.1.21 224.0.0.22 1GUPV3 54 Membership Report / Join group 239.255.255.250 for any sources
|
21 48.0321870192.168.1.21 54.77.61.91 TLSV1.2 624 Application Data
‘ 22 48.1111570 54.77.61.91 192.168.1.21 TP 54 443-49758 [ACK] Seq=394 Ack=990 Win=101 Len=0
I 23 48.1166670 54.77.61.91 192.168.1.21 TLSV1.2 406 Application pata
‘ 25 48.1273690192.168.1.21 54.77.61.91 TLSV1.2 624 Application pata
I 26 48.2166290 54.77. 61.91 192.168.1.21 TLSV1. 2 406 Application pata
I 28 48.4163280192.168.1.21 54.77.61.91 Tcp 54 49758-443 [ACK] Seq=1560 Ack=1098 Win=256 Len=0
29 50.5664220192.168.1.21 224.0.0.22 1GVPV3 54 Membership Report / Join group 224.0.0.252 for any sources
|
[ 32 56.8435180 ThomsonT_94:c3:e9 8roadcast ARP. 42 Gratuitous ARP for 192.168.1.1 (Request)
‘ 0 ’
4 Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on murfa:e o
# Ethernet II, Src: HonHaiPr_Sa:bd:o: :5a:b4:9a), Dst: ThomsonT_94:c3:e9 94:c3:e9)
# Internet Protocol version {J 1), DS )
0000 O!75ff94(3e9e06 e6 5a b4 9a 08 00 45 00
0010 00 34 36 04 40 00 80 06 41 59 cO a8 01 15 (0 iB
0030 OF of <3 60 1 90 b8 eb 4F ba 60 00 0
0030 20 00 €1 13 00 00 03 64 05 b3 oF 03 03 08 0 o1
0040 04 02

AD7B70§CDS7I_NIWWIWIB 07630
2017018 bytes

Wireshark/... - pcapng

Ethernet

2015-09-10 160419
2015-09-10 1608:41
000421

32-bt Windows 7 Service Pack 1, buld 7601
Dumpcap 1127 (v1.12.7-0-g7fcB978 from master-1.

Dropped Packets Capture Fiter Lin
\Device\NPF_{ACBASAR] 4630-4FB7-AFA2-ADTBI03CO571) O 0,000%) none (3]

Display
Display filter none
Ignored packets 0 0.,000%)

Traffic < Captured ¢ Displayed ¢ Duplayed % ¢ Macked ¢ Marked % ¢
Packets 2516 2316 100.000% 9 0,000%
Between first and last packet 261 239 sec

Avg. packets/sec 9605

Avg. packet sae 768 bytes

Bytes 1931634 1931634 100.000%

Avg. bytes/sec LELALH

Avg. MBA/sex 005

Slika 11.8 Prikaz podataka o ukupnom snimljenom prometu
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Sa slike 11.8 vidljiv je sazetak koliko je paketa poslano tijekom ovog postupka i da su
svi paketi uspjesno poslani. Adresa korisnika u nasem slucaju je 192.168.1.21, dok je
adresa SEMA posluZitella u naSem slucaju 192.168.1.1. Snimanje je obavljeno u
novijoj verziji SEMA sustava za koju nam nisu dostupne tehnicke informacije, pa na
temelju snimljenog prometa mozemo zaklju€iti da se Kkoriste sigurnosni
komunikacijski protokoli TLS v1.2, §to nam onemogucuje analizu konkretnog
prometa, ali istovremeno nam sugerira da najvjerojatnije nova verzija sustava ne
koristi SSH kao stara. U komunikacije se pojavljuje dodatna IP adresa koja se
vjerojatno odnosi na samo sjediSte proizvodaca sustava, posto nam je poznato da se
podaci Salju na posluZitelj proizvodaca.Takoder je vidljivo da se za komunikaciju
koristi protokol IPv4. Kako je vec prije objasnjeno SEMA posluzitelj koristi vrata (port)
8080, podesen tijekom instalacije SEMA sustava.
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12. Zakljucak

U zavrSnom radu dan je uvid u sustav SEMA Svicarskog proizvodaca EKG
uredaja Schiller. Sustav SEMA je namijenjen za umrezavanje EKG uredaja i
racunalno upravljanje EKG dijagnosti¢kim postupkom, te se sastoji od tri osnovne
verzie (SEMA Solo, SEMA Diagnostic, SEMA Workstation) od kojih svaka nudi
razliCite mogucénosti za upravljanjem. Funkcionalnost sustava je moguca pomocu
standardnih podsustava: posluZzitelj baze podataka (MySQL), Java programskog
okruzenja (JDK/JRE) i aplikacijskog posluzitelja (Glassfish), te standardnih mreznih
protokola i specijaliziranih mrezinih protokola (HL-7 , DIACOM). Organizacija
podataka, omogucéava krajnjem korisniku (lije€niku) brz i efikasan rad, te sprjeCava
gubitak vaznih podataka (EKG snimka). Za mreznu komunikaciju unutar sustava
SEMA koriste se standardni protokoli (IPv4, TCP), dok za sigurnu komunikaciju
koriste se rjeSenja bazirana na TLS protokolu. Iz svega navedenog mogu zakljuciti da
sustav SEMA predstavlja jedno inovativno IT rjeSenje, Cijim koriStenjem se moze
poboljSati kvaliteta dijagnostike i samog lijeCenja pacijenta, dok s druge strane
ubrzava rad i efikasnost medicinskoga osoblja.
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