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U radu je opisan sustav 6(0$ A&AYLFDUVNRJ SURL]JYRyYDpD 6FKLOO
XPUHAaYLD QDMp Xmpaddju (.* GLMDJQ RsUSHVENN URrvom dijelu
UubGD GDQ MH RVYUW QD JODYQH ]J]QDpDMNH RYIRH VXVWD
licenci unutar sustava. Opisano MH PHYXVREQR SRYHJLYDQMH L]JPHYX 6(
EROQLpNRJ LQIRUPDFLMVNRJ VXVWDYD WH MH SULND]DQ
sustava.

U drugom dijelu rada dan je pregled osnovnih elemenata sustava i njihovih
IXQNFLRQDOQRVWL V QDJODVNRRVYDLRBRIIMD RVRUL 2DAGHQ |
GRVWXSQRJ RVREOMX |DGXaHQRP ]D LQVWDODFLMX L QDG]F

8 WUHUHP GL NBH @Xrikdb 6ibvne strukture podataka dostupnih krajnjim
NRULVQLFLPD 2EDYOMHQR VQLPDQMH PUH&QH NRPXQLNDF]|
analizu samog komunikacijskog protokola unutar segmenta SEMA sustava vezanog

]D SULVWXS SRGDFLPD R NRULVQLFLPD 2E]JLURP GD VH U
GHWDOMQD DQDOL]D QLMH ELOD PRJXUD &WRmaWlH QDal
komunikaciju s proizvRYyDpHP VXVWDYD NRMRP MH XWYUVyHQR GD \
NRML EL VH PRJOL LVNRULVWLWL ]D GHWDOMQLML WHKQL
tajnu.
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1. Uvod

Elektrokardiogram LOL VNUDUHQR (.* MH VLIJQDO NRMHJ GRELYD
LQVWUXPHQW HOHNWURNDUGLRJUDI ELOMHAL HOHNWULPp
SUROD]L LPSXOV NRML VH aLuL X WNLYD RNR VUFD WH VH
QD NRaL (.* PMHRH QW GRWRIX HOHNWURGD SRVWDYOMHQLEK
]JDELOMHALWL UD]OMMNX FH@WHH ¢ FL K P DY10 Mbdakeje di@limei Q M H P
u dvije skupine: periferne i (I, Il, lll, aVR, aVvL, aVF) i prekordijalne izvode (V1, V2,

V3, V4, V5, V6). Normalni EKG se sastoji od P-vala, QRS-kompleksa i T-vala.

3ULND] SRMHGLQDpPQRJ RWNXFDMDRWFUFDD ]DBIQ MpiHE DR
NDUDNWHULVWLpQLP SDUDPHWULPD GDQ MH QD VOLFL

QRS

Complex |
R

ST
PR Segment T

Segment

P

PR Interval

QT Interval

ﬁ

Slika 1.1 PrikaEKG signala

Trajanje EKG signala iliRR interval YUHPHQVNL UD]PDN LIPG®IRXLGL]P Fpy X
L VHNXQGH NRG J]GUDYLK RVRED NRMH LPDMX L]JPHYV’
minuti.

EKG mjerni instrument je izumio QL]RJHPVNL OLMHpPQLN :LOOHP (LQWKR
WH MH ]D WR RWNULUH GRER |DRPHGRF¥FXKQXDJ JRGLQH
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HOHNWURNDUGLRJUDP LPD YUOR YDAaQR MEKGIwWp@h X PHGL
XUHYyDMD VH SRWHDPPLORUHWBMYyQOMEUWXGCRYDOL RG VYRMLK SRp
GDQDAQMH YULMHPH (.* PMHUQL LQVWUXRIQERWW L PQ SIX YR.GIE
dobne skupine pacijenta, spol pacijenta, ispis interpretacije dobivenoga signala itd.

Name:Test waveform Male

1
10 am/mV 25 mmfs Filter: ‘H50 D 35 Hz
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Slika 1.2 Prikaz EKG signala dobivenog prilikom mjerenja EKG mjernim instrurfs&etanano)

Na slici 1.2 je prikazan izmjeren EKG signal kojeg VPR GRELOL SRPRUX VLPX(
6LPXODWRU (.* VLIJQDOD VH NRULVWL NR &deHpdtrebnoD (.* P M
utvrditi ispravnost W ] Ypacifent kabla 3 (kabla sa elektrodama). Na slici 1.3 su

prikazane vrijednosti izmjerenog signala, te je dan prikaz interpretacije (dijagnoza)

dobivenog signala.



Name:Test. waveform 29-Sep-2015....7.:57 1100 .Sinus rhythm

1D SexiMale Years 1574 with frequent ventricular premature com plexes
9140 [ %% abnormal rhythm ECG ' *x*

Vent. rate 61 bpm MINNESOTA(03-05)

PR int 178 ms 8-1-2

QRS dur B84 . .ms

QT/QTe int 394/ 396 ms

P/QRS/T axis 43/:::304 21

RVS/SV1 amp 1880/ 1:580: ‘mV

RV5+SV1 amp 3:240 nV

Unconfirmed Report
Reviewed by:Test waveform
Exam:

Slika 1.3 Prikaz interpretacije EKG signala koju daje EKG mjerni inst(skegitano)

SSIMHGHUL ORJLKDODNRMMW (.* XMWHHELMDGD VH SURL]JYRYDpDL
PRIXUQRVWLPD NRMH QXGL VXBUHPM@EPRDD 7MW HKOQRIGRADN |
SRYH]JLYDQMHP (.* PMHUQLK LQVWUXPHQDWYD sé&Mer) iDMHGQL
izradu sustava koji mogu detaljnije analizirati sam elektrokardiogram (EKG). U ovom
]IDYUGQRP UDGXo i#thoRREEGVWONYLK ,7 UMdé aBs@MIEMAD WR
AYLFDUVNRJ SSBRIilgrYRyDpD

Preduvjet postavljanja sustava SEMA jest instalacija i konfiguracija standardnih
podsustava: SRV O X alhaweHpoddtBka (MySQL), Java programskog RNUXa&HQM

-'. -5( L DSOLNDFLMVNRJ SRVOXAaLWHOQadibh sta@ardnihl LV K 6
PUHAQLK SURWRNROD |]D UD]JPMHQX LQIRUPDFLMD L NRP>
S R G U &D-Y DDIACOM protokole.

1.1 Specijalizirani protokoli

HL-7 (engl. Health Level 7) predstavlja skup protokola koje koriste softverske
DSOLNDFLMH UD]OLpLWLK EROQLFD L |]GUDVWYHQLK XVWDQ
i za prijenos raznih drugih administrativnih podataka. 3IRaAaWR EROQLFH L J]GUD?
XVWDQRYH NRULVWH Uiavd jal 3be pdotBepeX (e e da svi ti
VXVWDYL PHYXVREQR NRPXQLFLUDMX UDGL aWR EXYAaHJ SUR(

DIACOM (engl. Digital Imaging and Communications in Medicine) je standard koji

VOXAaL |D XSUDYOMDQMH DUKLYLUDQMH L VODQMH SRGDWCL
(npr. RTG slike, EKG slike, CT slike itd.). DIACOM koristi IP protokol za
NRPXQLNDFLMX JOJIPPHWKLKUDY XVWDY D inWdfiranfe P skéntiaX M H

S RV O adengl.Hservér UDGQH VWDQLFH L SLVDpD UD]OLpLWLK S
sistem za komunikaciju i arhiviranje slika (engl. Picture Archiving and Communication

System). [3]



2. SEMAsustav

Funkcija SEMA sustava je upravljanje, analiza i pohrana podataka EKG-a u
mirovanju (engl. resisting ECG), ritam EKG-a (engl. rhytam ECG), te EKG-a pod
RSWHUHUEQIM$tress ECG). Sustav SEMA SRGUADYD LMiNrGshftXpLYR
Windows platformu L GRVWXSDQ MH X YLaH YHU]JLMD 6(0%$ MH GL
koristitit za samostalne mjerne instrumente i za UDpXQ h&@aRe mjerne
instrumente. Postoje tri verzije SEMA sustava:

1. SEMA Solo
2. SEMA Diagnostic
3. SEMA Workstation

2.1. SEMA Solo

BEMA Solo 3 koristi se za samostalna snimanja i pohranu EKG snimaka. Ova
YHU]LMD QHPD PRJXUQRVW PUHAQRJ UDGD SD VH VYH VQLP

2.2. SEMA Diagnostic

AEMA Diagnostic? MH SRWSXQR XPUHAaHQ (.* XSUDYOMDpPNL V
snimanje i analizu EKGsniPDND VQLPOMHQLK PMBIWIQULW XSUSRD @ KB DW I
P R JXsd bilo kojeg UDp XQNOROMCH M H X N6BMWAXshdi#a® Rovd verzija sustava
RP R JXUX Mandj&l®g korisnika.

2.3. SEMA Workstation

ABEMA Workstation® MH SRWSXQR XPUHaHQ (.* XSUDYOMDpPNL VX
funkcijama upravljanja. SEMA Workstation3 VXVWDY LPD SOXWDMXiL VXV
(engl. floating licence system NRML LPD PRJXUQRVW SULVWXSD SRVOX
UDpXQDOD ,Qu2 vRljand &bzvolu za pristup % URM SOXWDMeXGLK GR]Y!
floating licence MH GR L RGUHYyXMH EURM NRULVQLND N
LVWRYUHPHQD SULMDYD QD SRVOXAaLWHOM

.DGD MH SULMDYOMHQ PDNVLPDOQL EURM NRULVQLND GRC(
dok se neki korisnik ne odjavis S RV O X aangy. d<@mibD off).

ORJXUH VXrst¥VligénciY(dozvola) ]D NR U L A8EMA Wetkstation® YHUJLMH
sustava:

1. SEMA Office zbroj korisnika od 2 do 4 (prijavljenih istovremeno)
2. SEMA Professional xbroj korisnika od 5 do 20 (prijavljenih istovremeno)
3. SEMA Enterprise zbroj korisnika od 25 do 250 (prijavljenih istovremeno)



Pristup u program se ostvaruje nakon prijave YD adthiOR]JLQNRP QDNRQ pHJD QI
RWYDUD SRpHWQD V\@Ik&dZJI)FD SURJUDPD

o

(»)Analyzer

'@) Patients

(1) Assign Recording

¥ Import / Export Recording(s)

Slika2l W} §v «83E v] % E}PE u

Prilikom pritiska na logo u lijevom gornjem dijelu prozora, otvara se prozor koji daje
QD RGDELU QHNH PR JIXkaQRVWL ]D UDG

O

Administrative >

Home Screen

Analyzer

Recorder

Patients

Assign Recording

Import / Export Recording(s)

Lock Application
Logout
Exit

Slika 22 Prikaz izbornika za odabir postavki sistema
Dostupne stavke izbornika i njihove funkcionalnosti:

1. Administrative xpostavke sustava (vidljivo samo kod prjavH WHKQLpNH SRGUa
standardni korisnik nema pristup)
2. Home Screen tpovUDWDN QD SRpHWQX) VWUDQX VOLND



3. Analyzer tSUHWUDALYDQMH SUHJOHG L LQWHUSUHWDFLMD
4. Recorder +tSUHWUDALYDQMH SRSLVD SDFLMHQDWD X ED]L S
5. Patients tNUHLUDQMH QRYRJ SDFLMHQWD L]JPMHQD SRVWR
6. Assign Recording todabir pretrage
7. Import/Export Recordings +unos snimaka u sustav i prijenos izvan sustava
8. Lock Application +zzaNOMXpDYDQMH DSOLNDFLMH
9. Logout *odjava iz sustava
@ oRacolding Details ‘\*oPrepara Recording ) #oParrorm Recording \-*e.ﬂmalue Recording

8/ Patient = SISAIITR]

12Lead P 90 > o

12Lead 12Lead R ) SR S ia g e o A

80vYear(s) @ z Stulaich s

%[ [y | JA AL LA AL : A\

& Actions = Srhulion Oath |y \ B . ) |

MM INHE VN SR PO RN Rk BUN N S SN IS R AR

Q‘:Prepare Recordng Snjulton Dat

I save and Ciose Recordng » LV_-H}\ r M Hf— '-v-q LV L\r LF1 VT Hf-

X Enable QRS Beep Binjlgicp Dat

4 Toggle Fiter | il . ] g s L _M,L H . [ s !

Slika 23 Prikaz prozord&KG pretrage

Slika 2.3 prikazuje izgled prozora SULOLNRP L]YRYHQMD 1Q N RBB@ HAWURD MH
SUHWUDJD ,]idbMpleirna @RG snimka pretrage VH PRaH G ipnagRdati) QR
PRaH YXPLUDWR WRPHYHQL GLR VLIJQDOD X aNjRiMsetP MH XR
MHGQRVWDYQR aHOL GHWDOMQLWH $HHWOWNGDW\ILGERRVRR
ispisati. Takav SULVW XS RPRJXUXavaHje @QiwiMdiHD XR [© D préadiznije
XWYUYVLY DnQzel pacihty D J

Slika24a WE]l 1 I1}E]Jev] I}P op Oi

Slika 2.4 prikazue NRULVQLpPpNR VXpHOMH NRMH SULNPEAltKtdH RVQRY
provedenim postupcima. Standardno se prikazuju ime i prezime pacijenta, njegov
identifikacijski broj (engl. patient 1D EURM XUXNWRIOMD R L Knd kKoiemyjé a H
napravljen pregled (engl. device ID), te simbolipNL SULND] L]YUAHQLK SUHWUD

Na slici 2.5 su prikazani svi simboli koji se koriste u SEMA VXVWDYX ]D R]QDpDYD
VWDQGDUGQLK SRGUADQLK SUHWUDJD



Slika2.5 Prikaz simbola za pojedine pretrage
6(0%5 VXVWDY SR Gadjé Devidensran@kiVOMHGHULK SUHWUDJD

- (.* X PLUXMXUH Enyl.\Ré3IHEKG)

- OMHUHQMH SXOVD X Pengl RESNgRANVW D Q M X

(.* SRG RSWHU EngHEX&dise EKG)

Mjerenja X KLWQLP VOXpDMHYLPD

Spirometrija

(UJR VSLURPHWULMD VSLURPHWULMD SRG RSWHUHUHQ
- +ROWHU (.* PRAH ELWL VDWD LOL VDWL

- +ROWHU WODND PR&H ELWL VDWD LOL VDWL

3R4WR VYDND RG QDYHGHQLK SUHWUDJD LPD R]JQDNX VLPI
OLMHpPQLNX MH YUOR glédihbGi©) Rogied Dodabti LA HOUMIH QX SUHWUD J
LQHUSUHWLUDWL MX 7DNYLP QDpPLQRP UDGD SRVWLAH V
podataka (ne PR&H GRiUL GR ]DEXQH GD VH SRPLMHADMX LOL L]JX



3. Elementi sustava

Na slici 3.1 prikazan je odnos dostupnih verzija licenci SEMA sustava. Vidljiva je
stalna povezanost podsustava za pohranu podataka sa 6(0$ SRV O XAENMHOM
'LDIJQRVWLF?® L A6(0$% kaR Lphvwé2MWERQQLPNRJI LQIRUPDFLMVNR
sa podsXVWDYRP ]|D SRKUDQX SREBBWLKSODMILYRRGBUYHU]LMD A
nema nikakvih veza sa SEMA podatkovnim podsustavom, a samim time ni sa
EROQLPNLP LQIRURF LM MinRe Yi2pNAWdEDe tom verzijom sustava
arhiviraju se lokalno, t. naureyDMX NRMLP VX UDYyHQH VQLPNH

Slika 31 Prikaz povezivanja licenci SEME

Za NRPXQLNDFLMX L]JPHYX 6(0% .S RMODYDINDHOWIHD YDQMVNLK ¢
koriste se:

- 6(0% SRV O Xt VEENDA\Berver)

- .RPXQLNDFLMV Nénds RondndriidatidiSeiver Light)

- 30XWDMXiL SRV O XéngVFld@ing Lji€enCelSe e FHS))
- $SOLNDFLMYV Néngs BINSEHLWHO M

- PRV O X ad_phvdadsdhije (engl. Connectivity Server (Mirth))



31 "f of ete—ecof . <EFf

=D NRPXQLNDFLMX L]PHYKonfurika&Xii$sNRDMPRYOXALWHOMD NR
standardni protokoli + QD PUHAaQRP V GR I X¥ANfRAtbkdl, Watransportnom
sloju TCP (engl. Transmission Control Protocol), a za realizaciju sigurne
NRPXQLNDFLMH NRULVWH VH XRELpD MU grétoktliM g@igH QM D ED
Transport Layer Security). Podaci koji se prenose (aplikacijski sloj) i koriste u SEMA
VXVWDYX VX VSHFLILPQLK IRUPDWD NRMH SURIL]YRYDp VPDV



4. Pregled protoka podataka

U nastavku je dan preged SURWRND SRGDWDND L]JPHYX (.* XUHY
SRVOXaLWHOMD 3UHJOHG VDGUADYD WUL PRJXUH VLWXDFL

- slanje rezultata snimanja V XUHYDMD QD UDpXQDOR XNOMXpPpHQR X
- slanje zahtjeva za dohvat informacija o pacijentu (engl. Pacient Data Query)
- slanje zahtjeva za dohvat radne liste (engl. Worklist)

Skadl WE]l | %o EIE} %} &1 } <" uE i } E pv o

Na slici 4.1 prikazanje SUHJOHG SURWRND (.* VQLPNH RG (.* XUHyDNM
X 6(0% VXVWDYX QD NRMHPX MH SRsRiRkeXizbidlz$ar@a SEKGND FLMD
XUHyYyDM &aD O M Himanih] QOWPW\HHieet) preko koje se podacL aDOMX QD

10



NRPXQLNDFLMVNL SRVOXaLWH O MrimaRpBdaRd. N\ A L MK/ NRLE (R {>ONKH
pretvara X 6(0$ IRUPDW NRMLP VH NRULVWL 6 (03L BRMdIX ALWHO
(.* VQLPNX udBz0 pbdataka JGMH VH RQD SRKUDQMXMH NRG W
pacijenta definiranog identifikacijskim brojem. EKG snimka dostupna za
SUHJOHGDYDQMH L XUHYLYDQMHAEMA DMINd3tK Xili 6EBMA L WR X
Workstation 3

Slika 42 Prikaz protoka zahtjeva za podacima o pacijentu

Naslici4 SULND]DQL MH SURWRN SRGDWDND NDatpv¥aH VD (.*
podacima o pacijentu. Svakom pacijentu je dodijeljen broj pod kojim se spremaju

njegovi podaci (ime, prezime, adresa, rezultati pretraga, dijagnoze, itd.). Kada
komunikacijski S RV O X primivAdi@jéw, on ga prosiMHGL 6(0$ SRVSEMALWHOM X
SRVOXAaLWHOM SULPL ]DKW MRddent IL5 R bakl iddgdddaks. FPviétcaBal X | D
PRaH ELWL XQXWDU 6(0%$ EDJH SRGDWDND LOL VH SRPR
povezivanje (engl. Mith SUHWUDAaAXMH YDQMVNL VXVWDY XSUDYOMI
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VXVWDYX QDOD]L VH ED]D SRGDWDND ER@WQLPpISRAKELQIRUPD
se pretraga L]Y U aunt@& SEMA baze podataka tada se koristi identifikacijski broj

pacijenta, a ako se koristi vanjski sustav tada S(0$ SRVOXAaLWHOM ]D SRYH
definira format zahteva. .DGD VX SURQDYHQL SRGDFL R SDFLMHQW)
poGDWDND ELOR X YDQMVNRP VXVWDYX RQL SRPRUOX 6(0% S
SRVOXAaLWHOMD GROD]H GR (.* XUHYDMD

Slika 43 Prikaz protoka zahtjeva za radnom listom

Slika 4 SULND]XMH SURWRN SRGDWDND NDGD VD (.* XUHyCLC
A5DGQ®RPVWFRPEWR SRVWRMH (.* PMHUQL XUHYyDML NRML LP|
EKG-D X PLURYDQMX SRG QHNLP QDSRURP QSU YRaQMbD
WDNRYHU LPDMX PRJXUQRVW VQLPDQMD 2y hh#hMddinbLMH NL°
mjerenje tlaka itd., na UDGQRM OLVWL MH RGUHYHQD YUVWD SUHWUD

Informacije definirane u radnoj listi su:

1. Broj naloga (engl. Order ID) zjedinstvena identifikator naloga

2. % URM XinglyDaeMié2 ID) tLGHQWLILNDWRU XUHYyDMD QDG NRMLF

3. Prioriteti tspecificira prioritet : - Undefined
- Routine
- High
- Status (immediete)
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4., 4HOMHQ SREWNAKLNDPR SRVWXSDN L]YRYHQMD PMHUHQML
- Undefined
- Resting EKG
- Exercise EKG
- Monitoring
- Spirometry
- Holter EKG
- Holter BP (tlaka)

5. Status: a) Off- QDORJ SRQLaAWHQ
b) Torecord +tQDORJ MH VSUHPDQ |]D VODQMH QD (.* XUHY
c) Recording xizvodi VH VQLPDQMH QD XUHYDM
d) Toanalyse +tVQLPND MH SRVODQ@DQWVDSRYVKDKALWHOM L P
pregledati i analizirati
e) Analysing xsnimka je otvorena sa SEMA klijent programom
f) Finished - snimka je pregledana i spremljena u bazu podataka
g) Cancelled tunos otkazan
h) Toassign £+ XQRYV MH UHJLVWULUDQ ]D RGUHYHQRJ SDF

Zahtjevse krozmrea X XSXWL QD NRPXQ L NKojFdamjsviptosHERINSEMA LW HO M

SRVOXaL8(BE® MRVOXALWHOM SUHWUDAL RSUX ED]X SRGDW
VSHFLXYpB®BYDM VD NRMHJ MH SRVODQ |DKWMHY .DGD VH

SEM$ SRVOXSXWHEMNRPXQLNDFLMENFIOSMRIHGRAK WB ONMRIMH I NV
poslan zahtjev.

13



5, S 'eZ— «—1ZE
Tijekom normalnog rada, upravljanje podacima o pacijentu i EKG snimkama je
unutar SEMA sustava GRN 6(0$ SRVO XaL Wpb@atle Vth QdN W Ladipi U

SRpHWQL SURJR B (0MOS R DO X ddieNpbtiaxké D verziji, adresi, detalje o
hardverui VWDWXVX -DYD RNUX&AHQMD

SlikaSL WE]l 1 %} SVIP % E}i}E

8 LIERUQLpNEMs3IGPRID MH PRIXUQRVW L]JERUD WLSD SRVC
NRULVQLN DGPLQLVW WD2fR Wrug¥ SiBzvblene Yadaje, d@k je u
LIERUQLPpNR&MuUIUXSBQ BJERU SULMDYH 1D M&®@istritolu dHQH SUL

GDQH PRJIJXUQRVWL SUHJOHGDYPRGBMWDNOQRK(.OLDVMWHYDMLP
sustava SEMA.
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Slika5.2 Prikaz popisa radne liste

2GDELURP L]ERUQRUN\HBMMAIBAoAIs radnih lista, na kojima je vidljiv

trenutni status radne OLVWH L WLS SUHWUDJH NRML UH VH L]YRGLW|
2GDELURP PRJRé& R VAANL nam je detaljan uvid podataka vezan uz
RGUHYHQX UDBE&SS)OLVWX

Slika 53 Prikaz detalje radne liste

8 L]JERUQLpXSEME: GDQ QDP MH SRSLV (.* XUHYDMD XQXWU
(slika 5.4).
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SlikaS4 WE]! 1 %o}%]e HE |

8] XUHYDMH QD SRSLVX QDOD]LBerai3 k&6 suQrofadiDpoput X S D
idetifikacijskoga EUR M D X é&hglyl2wch ID), negovog VW DWXVD ,3 DGUHVD XU
YHU]LMD SURJUDPD QMVANULHELNRX XUHYyRMPristupv&@&im VOLND
SRGDFLPD RJUDQLpHQ MH VDPR QD DGPLQLVWUDWRUD WM
LPD SRVHEQR NRULVQLpPpNR LPH L OR]JusaN XS ENR M BraksRe ULV WL |
MH SRIQDWR GD MH NRULVQLFLPD OLMHpPQLFL PHGLFLQV
YDADQ UH]XOWDW SUHWUDJH GRN RYH SRSUDWQH LQIRUPD
UDGX 3R&WR MH FLOM RYRJ VXVWDYD GD R@padé@akaUDG PHC
koje su njima dostupne su limitirane samo na podatke o pacijentu i sve snimke koje

VX WL SDFLMHQWL REDSEMABL SRPRUX VXVWDYD
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6. Kie—ocof . «Eeoec ""e7Z— «—F17ZE

.RPXQLNDFLMV Nj¢ SRRIOMXARWNFROMXpHOMH ]D NRPXQLNDFLN
(.* XUHYDMDO$ SRVOXALKarmamdy za3podacima o pacijentu i zahtjev
]JD UDGQRP OLVWRP WH VOXAL ]D XRIGDDWIDNDM B R GUHH|(
IRUPDWX L]PHYX 6(0$ SRVOXALWRPX®L N DFLMWUMNLY DSV O XaLW
samostalno u pozadini.

Slika6X7 WE]I | %} EV}IP % E}I}E

SURYMHUD VWDQMD SRYH]DQRVWL NRRFRX@GDNDFVMVRED EILR
izbornika A&heck 3 8 LJERUQLpPpNRNENUUXELQMB MH PRJIJXUQRVW S
DGPLQLVWUDWRUD NRML PRAaH YUAGLWRJ QPREVRYNAINMIKEOMI
LIERUQLpPpNRMiIngY REIDELUH VH IXQNFLMD |D WHVWLUDQMH SF

Slika62 WE]lI 1 u}Pp v}s3]} |E
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7THVWLUDQMH SRVOXALWHOMD VH L]YRGL SRPRUX GYLMH IXC

- PDQ funkcija (podaci o pacijentu)
- Worklist funkcija (radna lista)

SURJUDP XVSMHEQR VLPXOLUD YDQMVNL XUHYDM L PR
NRPXQLNDFLMH L]JPHYyX NRPXQLNDFLMVNRJ SRVOXaLWHOM
se izvodi u dva koraka:

1. 3RaD O MahRaRa za podacima o pacijentu sa identifikacijskim brojem
SDFLMHQWD QD NRPXQLNIDHNNDWNRLRIRNYRILWHOM
2. 3R&aD @M#&hiev za radnom listom sa identifikacijskim brojem korisnika
NRPXQLNDFLMVNL SRVOX3AaLWHOM L pHNDPR RGJRYRU

$NR MH WHVW XV S M HddinGaciipikdran@ ivsiIMilg.3vV H

Slika6.3Prkaz s %oi “v} JIA Vv}P & 3§

$NR MH WHVW QHXVSMH&EDQ WDGD VH %hksl b.4)QNMXMH VOME
SRWUHEQR SURYMHULWL VYH SRVWDYNH NRPXQLNDFLMVNR.

18



Slika64 WE]I T v pe%i “v} JIA V}P § 3§

Generalne postavke komunLNDFLMVNRJ SRVO®&S%)L Wikh@uM DulazM O L N D
spremnik i spremnik za pohranu. 8O0OD]QL VSUHPQLN MH P@ISBviX NRMR
zahtjevi poslanisa EKG XUHYyDMD QD NRPXQLNDFLMVNL VHUYHU 3RV
se mogu pohraniti podaci:

1. Odabirom Debug-Mode VYL ]DKW M po¥itanjgid E
2. Odabirmo Max.Files in Inbox definiramo maksimalni broja datoteka u ulaznom
spremniku, radi kao Rolling Buffer (prva datoteka unutra, prva datoteka van).

Slika6.5Prikaz postéd 1] 1Jupv]l Jiel}P % }sopl]s oi
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SULOLNRP LQVWDODFLMH VXVWDYD 6(0%$ SRWUHEQR MH L]
administratora je prikazana na slici 6.6.

Slika6.6 Prikaz prozora za paju
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7. Licencni '‘eZ— <—1t7CE

Lice QFQL SR VCsKsidviWSE®IM (verzija SEMA Workstation) je izveden kao
W]Y SOXWDMXUL Shbtiogladehiéed EeMer) H@nOlira broj istovremeno
prijavljenih korisnka EURM MH RQUDD&WOFH®RVOXALWHOMX 1XaQR MF
SRVOXAaLWHOM OLFHQFL EXWGHHY D ®YWWNDARL U D5Q 0 ® BBIRN\IBIREK W H O
tri verzije licenci (dozvola):

1. SEMA Office zbroj korisnika od 2 do 4 (prijavljenih istovremeno)
2. SEMA Professional xbroj korisnika od 5 do 20 (prijavljenih istovremeno)
3. SEMA Enterprise zbroj korisnika od 25 do 250 (prijavljenih istovremeno)

Prilikom instalacije odabire se administratorska stranica i ulazi (port) NRML O0H VH
koristiti (slika 7.1).

Slika7.1 Prikaz prozora za konfiguraciju

Licenca se arhivira QD 6(0$ SRV®D XWIHWMID D HP R J X U HipathébljaXatD L FH Q F X
WM LQVWDOLUDWL 3QLD MvH. MDD PRI NFRDLALEWHQMD SRWUHEQR
Aktivacija licence MH P RJXD QDpPLQD

1. Online
2. Offline

1D VOLFL GDQ QDP MH SULND] DNWLYDFLMH OLFHQFH S
Activation ID).
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Slika7.2 Prikaz prozora za aktivaciju

IDNRQ XVSMH&QH DNWLYDFLMH SRWUHEQR MH GD D
funkcionalnosti licencnog SRVOXAaZWHWHVMBRVWLAaH yYooMR pGkieny H
UDpXQDQRUAL XVSMHEAQD SULMDY Da, @DseofOeriSIRMGXAaLWHONM
aktivirana licenca nalazi na popisu (slika 7.3).

Slika 73 Prikaz popisa licenci
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8. A'Zcof..<Eeec "'e7— «—17E

Glassfish je aplikacijski S RV O Xa@twovénd@ tpa (engl. open source) koji Koristi
Java EE 6 platformu  WH S R Ghutéri¥eDlavaBeans, JPA, JavaServer Faces itd.
=DKYDOMXMXiL WRPH PRaH VH YUOR ODNR L HILNDVQR N
GlavnD |]DGDDBOLNDFLMVNRJ ungtirv QutaMva WSERM e kontrola
komunikacije LJPH¥KG XUHYyDMD L 6(0$ JRVOXALWHOMD
Prozor sa postavkama RWYDUD VH SUL QupNicaBonRSBrieEIXUD]ERUQLPNRM
J U X SILOAN(Mika 8.1)

Slika81 WE]l 1 %} SVIP % E}i}E

2 G D E L UIRtoyAan Application3 X L]JERUQL p D&pMyndddtR SDGARLQLVWUDW
RGUHYyXMH GDWRWHNX ORNDFLMX QD Niedddrddbitrdthi vaH SR KU D
(.* X UH ykpjls¥ nalazi u sustavu SEMA (slika 8.2).

Slika82 WE}I}E | E %} E ]A vi

2VLP ORNDFLMH SRKUDQH SRGDWDND L]lyuabyb VH RG]
Application Name), WH SRVWDYNH NRMH VX SRWUHEQH ]D XVSMHa
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(.* XUHYyDMD L 6(0$ SRVOXALWHOMD 3RWVypE*EWNiHterde LIERUQ L
SRVWDYNH SRL]YRYyDpPD VXVWDYD 6(0$ L3RHVPLMX VH PMHQ

Slika8.3 Prikaz proara za odabir postavki

Slika8.4 GDMH SULND] UDVSRUHYHQH DSOLNDFLMH ]D 6(0% SRV

Slika84 WE]l | % E}I}E + ~ D %l}eopi]d oi %o]l ]i}u

Postupak je potrebno ponoviti da bi se rasporedile aplikacije vezane za
NRPXQLNDFLMVNALG SRV QiRtfefoted Mpplications? SULND]XMH VH SR
UDVSRUHYHQL DS lblikeB6MD VOLND
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Slika85 WE]!I 1 %o} SVIP % E}i}E

Uz svaku UDVSRUHYHQX DSOLNDFLMX SRActidnE PG@LIENR/RYV U D WS
PR&H RGDE UDRFlbadR®XMNIRVOALNR MH SRWUHEQR SRQRYQR XpLWEL
Redeploy3 XNROLNR VH XND&H SRWUHED |D SRQRY@®ik® UD]PM
8.6).

Slika86 WE]l 1 %o E}I}JE ¢ E +%}E v]u %o]l J]i u
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9. P'eZ— «—fZE of """t feEHTt

3RVOX&A&LWHOM ]D SRYH]L Yie@adij vadjskinihEdicvsRiX Sustava
sa 6(0$ SRVO XAaLRVOWKRNERIH CRWP R J X iiXtdHciju HL-7 i DICOM
unutar mediciQH WH XNOMXpXMH DODWH ]D GRGDWQD WHVWLU
VXpHOMD 3RGU&DQL VX VWDQGDUGL ]D SULMHQRV SRGDW
EROQLPNRP LQIRUPDFLMVNRP VXVWDYX +,6 L @n+,6 SUH
VWDQGDUGD YH]DQLKP XD IPNUHRIQWKX N D S O L- NKDIE, L' SQLD UMH & F

ZHE VHUYLVL NRULVWH VH L VSHFELMDOL]JLUDQL VWDQGDUG
HL-7 i DICOM [8]

9.1. Osnovni tijek rada

Slika9.1 Prikaz osnovnog tijeka rada
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Tijek rada (slika 9.1) prikazuje slane SRGDWND RG EROQLPNRJ LQIRUPDF
(engl. HIS SUHPD 6(0$ SRVOXALWHOMX
- Mith SULPL SRGDWDN RG EROQLpPNRJ LQIRUPDFLMVNLJ VX
- primljeni podatak se filtrira
- nakon filtracije je da se podataN aDOMH QD L]OD]
- podatak saizlazase aDOMH QD 6(0$ SRVOXALWHOMD

, VWL MH SRVWXSDN NDGD VH SRGDWDN 4DOMH LIN&(0$ SRV
VOLFL MH SULND]DQR VXpHOMH ]D SULMDYX DGPLQLVW
XVSMHaGQH SULMDYMUWBEGPQRGYRVWWID W R hdije. GR]YROMHQ

Slika 92 Prikaz prozora za prijavu

Mirth NDQDOL SUHGVWDYOWH M XY RGUREPB VL bl LjS RadaD X &L W H C
RPRJXUEMI enebled L UDYV 3 RYYakyKanal ima izvor i edQR LOL YL&aH
RGUHGL&AWD GRN L]JPHYX L]Y Rodavljeno mekolikaG filteYd DI M H
transformatora. Svaki kanal mora imati jedinstveno ime.

Slika9.3 Prikaz prozora sa kanalima
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Slika 9 SULND]XMH OLUWK NDQDOH NRML VX OdabirotdDVSRUH
Bhannels3 X GDQRP L]JERUQLNX XUHYNMMHD®H =®R XU H{LUNWDIQ M H
NDQDOD SRV W3RMnarg\sD SautteR Bestination 3 IScApts® VOLND

Slika94 WE]lI | % E}}IE I pE JA vi | vo

1IDNRQ SRGH&a&DYDQMD VYLK S&awd hoag LkEnal &) prikdzweD U D

kako je prikazano na slici 9.6. Administratoru je dostupna informacija o statusu

kanala, destinaciji kanala i tipu konektora koji se koristi za komunikaciju. Detaljni
SDUDPHWUL YH]DQL X] SRGHA&aDY D Q MibfoihAcjskog Bustaj® Hy X E RO
6(0$ VXVWDYD VX QDP NDR NRULVQLNX QHGRVWXSQL MHU
poslovnom tajnom.

Slika9.6 WE]l | % E}I}E « v}A} pE v]u |l v o}u

=D SRWUHEH SURYMHUH IXQNFLRQDOQRVWL NDQDO®ODD DGPL
7THVWLUDQMH VH SURYRGL QD QDpLQ GD VH SRabOMH ]DK
VXVWDYD 6(0% QD EROQLpPNL LQIRURHDNDMS/AMUDWOWDIYQ IWHY
8NROLNR VH SRMDYL JUHAND WM SRGDFL R WUDAHQRP
informacijVNRJ VXVWDYD X VXVWDY 6(0%$ SRWUHEQR MH SRQRYL
NDQDOD 9D&QD QDSRPHQD SULMH L]YRYyHQMD WHVWLUDQM
sustavu mora postojati pacijent za kojeg je poslan zahtjev.
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$NR MH ]JDKWMHY XVSMH & RloSupti Nijdd GusBRGGEWA (slika
9.7). [10]

Slika9.7 Prikaz prozora za testiranje kanala

9.2. Mirth filteri

Filteri se koriste za definiranje pravila bilo za izvor (engl. source), ELOR ]D RGUHGLA'
(engl. destination). Filter izvora QHUH SURVOLMHGLWL SRUXNX LOL MX
IRUPDW XNROLNR QLYij¥govaV@&iEaWw R DDIQY SRVWXS@mN VSUM
]JDIJXd4HQMH YH]H VD QHSRWUHEQLP SRGDFEREDRGUHQHaAGRM
filtera ukoliko transformirani podatak ne zadovROMDYD SUDYLOD RQ VH QHUF
Filteri koji se koriste u ovom sustavu su JavaScript filteri.

9.3. Mirth transformeri

7TUDQVIRUPHUL VOXaH ]D SUHREUD]EX XOD]QLK SRGDWDN
VODQMH LVWLK QD UD]JOLpLWD RGUHGLaAWD 8 RYRP VXVW
transformatora :

1. Message Builder
2. Mapper
3. JavaScript

Message Builder transformator radi na nDpLQ GD VHOL MHGQX YULMHGC
GROD]J]QH SRUXNH QD PMHVWR X RGOD]QX SRUXNX L X PHY.
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Primjer :

f OHVVDJH VHJP lthp[\atient]'gender

Mapping: msg['PID['PID.8['PID.8.1".toString()

f 'HIDXOW YDOXH8QGHILQHG®

t 6WULQJ UHSODHHPHRMDOH 30° PDOH
Mapper WUDQVIRUPDWRU UDGL QD QDpLQ GD L]YODpL MHGQX
varijabli.

Primjer:

T 9DueLD varRaceGroup

Mapping: msg['PID]['PID.10"]['PID.10.1].toString()
¥f OHVVDJH VHJP H @y patient]['ethnicity’]

f ODSSLQJ $('varRaceGroup')

JavaScript WUDQVIRUPHUL PR&H X MHGQRP NRUDNX REDYLW
V O R &H Q L Kn&RautXpkebagu baze podataND ]D WUDQVIRUPLUD®RP YULNM
LIYHVWL PQRAWYR GUXJLK UDGQML QHYH]DQLK ]D SUHWYRU
3ULPMHU 3UHWYDUDp GDWXPD SUHWYDUD GDWXP URY
PHYXQDURGQRIRBPDREWA\Q\LO0G G3

9.4. Mirth konektori

Konektori koje koristi Mirth isti su i za izvor (engl. source L ]D RGUéh@.LaWH
destination). Vrste konektora :

- Channel Reader / Writer
- Database Reader / Writer
- FTP Reader / Writer

- File Reader / Writer

- HTTP Listener / Sender

- JMS Reader / Writer

- Java Script Reader / Writer
- LLP Listener / Sender

- SFTP Reader / Writer

- SOAP Listener / Sender
- TCP Listener / Sender

- Document Writer

- Email Sender

95. fe<Ef "F'e<ETF eZ— «—fZEf f Tie<feETF

.RPXQLNDFLMD VD EROQLPNLP LQIRUPDFLMVNLP VXVWL
verzijama sustava SEMA obavljala poPRUX *'7 SRVOXAaLWHQeWDOlka *'7 GDW
YUVWD SULMHQRVD SRGDWDND QLMH LPDOD PRIJXUQRVW SU
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bile poslane samo osnovne informacije vezane uz pretragu. Da bi se EKG XUHyDML
povezaniusustav 6 (0$ PRJOL XVNODGLWL VD WLP SURKWMHYLPD
datoteku koja je omoJXUDYDOD SUHSR]I]QDYDQMHQENRGRDOL NRRM.H G’
podatak.

ID OPIS
8000 Tip pretrage
8100 'X4LQD VQLPNH
8315 GDT-ID primatelja
8316 GDT-," SRALOMDWHOMD
9218 GDT verzija
3000 Identifikacijski broj pacijenta
3101 Prezime pacijenta
3102 Ime pacijenta
3103 'DWXP URYHQMD SDFLMH
3110 Spol pacijenta
3622 Visnina pacijenta
3623 7HALQD SDFLMHQWD
8432 '‘DWXP L]YUEGHQH SUHWU
8439 QULMHPH L]YUGHQH SUHYV
8402 Tip pretrage
8470 Informacije vezane uz pretragu
6220 Interpretacija
6227 Komentar

Aol 8X0 d o] V] %o @E]l 1 %)%l I} }JA 1}E]“S v]Z 1 1lupv]l

Primjer GDT datoteke:
01380006310
014810000546
0138315EKG1
0138316SCH1
01492801.00
0133000010000
3(5,0
0153102PERO
017310316031940
01031101
0123622180
011362389
017843229032004
0158439145824
0158402ERGO01
017620029032004
SDFLMHQW GRVHaH OLPLW YMHAEH
0386220Max Puls 60 /43% / 140
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Primjer prikazue SURSLVDQL IRUPDW GDWRWHND NRML MH VDGUAI
se koristiliza NRPXQLNDFLMX V EROQLPNLP LQIRUPDFLMVNLP VX\
protokola HL- P RJOL S dripdi We4amW4a pacijenta i pretragu. GDT datoteka je
VDGUADYDOD YUOR PDOR YDAQLK LQIWWP ALMH EYLHO R QLRI XM
]D N O M Xilp hodatakia jli postaviti dijagnozu. [11]

8 GDQD&QMRM YHU]JLML 6(0$ VXVWDYD QHNH VWYDUL VX
SRVOXAaLWHOMD ]D SRYH]JLYDQMH OLUWK ,DNR VX QHNL N
MH X WRPH aWR VH GDQDV & DdD(dextifikarisk bRoM@dRent@, im& R G D
SUH]LPH JRGLQD URYHQMD L X SULORJX VH aDOMH 3') GF
osnovnih podataka o pacijentu vidi EKG pretraga (vidi se EKG snimka) sa svim
SRWUHEQLP SRGDFLPD YH]DQLP X|NRYNIQRDQWHDND VYUQRDQR
WUDMDQMX SUHWUDJH YUHPHQX SRpHWND IMHPQUMNBWNI
SUHSREXPHOMHGHUL Sritn¢ddHIR YRUG SBVOXALWHOMD QH VD
RODNaAaDOR VODQMH SRGDWDND YHU VH abOatakotlaegH SRGDYV
PRJXUH GD L QNMpGUNKIWUBIOHGD (.* VQLPNX GRN VD *'7 GI
ELOR PRJXUH MHU VX UH]XOWDWL SUHWUDJH ELOL SRVODQ
ELOR PRJXUH YLGMHWL WRpPpQR YULMHPH N BIGuDrijgpdHost UpD QL
QHJR MH RVWDOD ]D EnhaRdimdlaav@einysh PR WD
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10. Organizacija podataka

U ovom poglavlju daje se pregled osnovne organizacije podataka vidljivih krajnjim
korisnicima - OLMHpPQLNX LOL PHGLFLQVNRM VHDMWURJWEERLUIpHQLY
NRULVQLPpNLK RYODVWL SUHFL]QD VWUXNWXUD ED]H SRGD\

Slika D.1 Prikaz prozora prilikom unosa novog pacijenta

Slika 10.1 prikazuje koje podatke o pacijentu je potrebno unjeti prilikom spramanja

novog pacijent u bazu podataka unutar sustava SEMA. Osim nekih osnovnih
SRGDWDND SRSXW LPHQD SUH]LPHQD DGUHVH LPHQD J
postoje i podaci koji imaju YDAQRVW SULOLNRP LJIY poiatiGe@n&Ge HWUDJD
na GDWXP URYHQMD VSRO ipdchehtQria pi¢eiriaked MrvnG Brupd,

znane alergije, postavljene dijagnoze itd. Podaci poput dobne skupine, spola,

indeksa tjelesne mase, znanih alergija, povijesti bolesti,tip krven grupe i sl. Potrebni

su ]JERJ GRELYDQMD &WR WRpQ en¢ EK® ¥gHalbS OHWOWLRIHDGRE
LVSUDYQR IXQNFLRQLUDQMH ED]JH SRGDWDND QDMYDA&AQLMI
EURM SRGDWDND 3RaAWR MH LGHQWLILNDFLMVNL EURM SD|
XQXWDU EDJH SRMHGLQRJ NRULVQLN baz& @aiaiakd, YIB VDP X
VSUMHpDYD PRJXUH JUH&ANH L ]JDEXQH YH]QH X] SUHWUDJI
pojedinog pacijenta. ,] SUDNVH MH SR]QDWR GD SRVWRML PRJXU
korisnika iMHPpQLND SRVWRML QHNROLNR SDFLMHQWD VD LVW
ULMHWNLP VOXpDMHYLPD GYD UD]OLpLWD SDFLMHQWD LPDI
PRJXuUD J]DEXQD LOL JUHAND SULOLNRP UDGD VD ED]RP
SUHWUDALYDWL ED]X SRGDWDND VD SRSLVRP SDFLMHQWL
Postojei PRIJXUQRVWL SUHWUDJH ED]J]H SRGDWDND SUHPD SUH]
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prezimenu i imenu pacienta. 3UHWUDJD ED]J]H SRGDWDND WM WUD
pacijenta prikazano je na slici 10.2.

SlikaD2WE]I | % E}}IE * %}%]etu v [}iue volilv“ % Jivs ] %}?
1D VOLFL SULND]DQ MH SRVWXSDN SUHWUDJH ED]H SRG
upisuje indentifikacijski broj ili prezime ili ime ili prezime i ime pacijenta. Prilikom

SURQDODVND SDFLMHQWD X ED]L SRGDWDND QMHJRYR LPH
GRELYD VH SRSLVY RGUDYHQLK SUHWUDJD WUDAHQRJ SDFLI
VLPERO L]YUAHQH SUHWUDJD QD]JLY SUHWUDJD WH GDW

OdabiromjeGQD SUHWUDJD SULND]XMH QDP VH (.* VLJQDO GREL
(slika 10.3).

Slika D.3 Prikaz izvedene pretrage

Na slici 10.3 je prikazan prozor sa rezultatima dobivenim EKG pretragom kojeg

IMHpPpQLFL NRULVWH ]D GDOMQMX DQDOL]X UH]XOWDWD W
UD]J]OLPpLWH PRJXUQRVWL SUHJOHGD UH]X®ORWHWIOWBQRWUD
RGUHYHQL séign®a(NRMHJ aHOLPR GHWDOMQLMH SUHJOHGDWL
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Slika D.4 Prikazizbornilka

1D VOLFL YLGOMLY MH LIJERUQLN NRML MH GRVWXSDQ
AHOMHQL QDULQ SRKUDQH UH]XOWDWD SSdu¢VEUIb3dd? 2GDEL
NRULVQLN VSUHPD NRPHQWDUH LOL R]JQDNH NRMH VX UDYyF
LIYUAHQH SUHWUDJH 2G D &dedtRecdrding X iINQRRMMW IQ LAWNDNdH YU D
SRSLV L]JYUAHQLK SUHWEBBDWL B ] VERRIHWXPDQMHP NRPHQWDU|]
UDJiH@a snimFL SUHWUDJH Ta2@e HilterRd/ofA* NRULVQLNX MH GI
PRJIJXUQRYMdI MDpLIQOWWHUD NRML VH NRULVWL ]D ASHJODQM
AWR ApL&alGL? (.* VLIQDDGBH] UV A WIRULVQLMN dR]i©@DpXM
izYUAHQD SUHWWHIBEIDQHPUMWH GD MH GRELYHQL VLIJQDO ]DGR)
VOXpDMHYLPD VH PRa@H GRJRGLWL GD L]YUAHQD SUHWUDJI
QDVWDORJ NYDUD QD (.* XUHYyDMX L UDpXQDOX NRMH VH NR
prekida Internet veze pULOLNRP VODQMD SRGDWDND V (.* XUHyDMD
2GDELURP PRJPOFO BWUMMWKBDJID VH LVSLVXMH NDR 3') GRNXPF}
Rrint3 SUHWUDJD VH LVS LZd ¥pikHeADIRtaSULRDP plokumenta mogu se
SRVWDYOMDWL RGUHYHQH SR Vasoslijed ispis®diphhl¥ EGR-A ¥P H Q W D
OL 8HOLPR GD QDP VH LVSL &XoW8 Yzudda ili daind B Gda), GpLi V

ERMD PUHAH QDERRAVMIDOBRIGONRHH QDMpHA&EUH FUYHsalti 7DNRY!
ILOWHU IUHNYHQFLMD NRMLPD VH GRGDWQR ASURpPLVWLS? G
S R ad% BKG mijeri u milivoltima.

Slika D.5 Prikaz prozora za odabir filtera

Ovaj dio sustava namjenjen je korisniku I MHpQLNX JGMH VL RQ 8éi YODVWL
PRAH ILOWULUDWL L SULODJRYDYDWL LV.S34e@RagDj DND ]D
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vidljivo da je SEMA baza podataka vrlo jednostavno sastavljena, jer je cilj ovog
VXVWDYD GD VH a4WR EU&H GR Yy HKufbjBmSHMAMieeqQce koG D W D N D
GRELMD SULVWXS VYRMRM ED]JL SRGDWDND QD 6(0%$ SRVOX:
podacima naziva se klijent- SRVOXAaLWHOM VXVWDYL

8 VXaWLQL GDQDAQML REOLN FHQWSR/@X{&UWROK WXW\WIDDWDL
posludLWHOM ]DGRYROMDYD |DKWMHYH[9IHQHULUDQH RG VWUI

SRVOXAaLWHOMVNL VXVWDY PRaAaHPR SRGLMHOLWL QD

a) 3RVOXALWH O Mengl.urbnGa¢tdmMsetvtD NRML QXGL VXpHOMH NRI
PRJX SRVODWL |]DKWMHY ]D L]YUGDYDQMH QHNH DNFLMF}

b) 3 RV O X AddwaRaO(dhgl. date server NRML pXYD SRGDWNH D NRMLI
klijenti
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11. Komunikacija putem Interneta

Internet predstavlja nesigurnu P U H Apé se komunikacija unutar SEMA sustava
NRULVWL NULSWRJUDIVN Lerglu$taupel Sill) ROMaRMIrRI@ Qa6 SURW R NR (
omoJXUXMH VLIXUDQ SURWRN SRYMHUOMLYLK SRGDWDND NU
SRPRUX NULSWRJUDILMH MDYQLP NOMXpHP 2YD YUVWD
NRPSOHPHQWLUDQLK NOMXpHYD RG NRMEKrivatd) NMIDGXQ AML
-DYQL NOMXp VH VORERGQR SUHQRVL LOL GLVWULEXLUD G
VDPR NRULVQLNX $VLPHWULPQLP DOJRULWPLPD VH REDYC
QDpLQ GD MHGDQ NOMXp VH NRULVWH |®DRNU YV BMW L UND@NVNHX p
GHNULSWLUDQMH 8 6(0%$ VXVWDYX MDYQL NOMXp VH NRULV
REDYOMD WDMQLPVN@IPHAFHBRYD DMD. ehRes Bamb Karksnikza W L U
tajnim NOMXpHP LK PR aHrajdrhl iddestigtDJ DWULVQLND VH REDYOMLEL
GLJLWDOQLK FHUWLILNDWD 3URL]YRYDp 6(0% VXVWDYD L]
MDPpL YH]D LIPHYyX MDYQRJ NOMXpD L QMHJRenwWidlatlrRULV QLN
MDYQL NOMXp NRULV QLN D ntifikadijsidb tenwD S3piLseenlji ViaL Q G H
modelu klijent +t SRVOXaidWR Q@®DpPpL GD VH NRPXQLNDFLMD RGYLMD
VWUDQH 1D MHGQRM VWUDQ L jeM&htj&/B WeOukadripatHzadshil RML RV
P U HidQiatima (engl. Port) transportnog sloja (vrata TCP protokola), a klijent po
SRWUHEL aDOMH |DKMWOMHYH SRVOXAaLWHOMX

SlikaLXi WE]lI 1 [Yupv]l 1i Jiu p1o]i v§ ] %l}eopi]s oi
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Na slici 11 MH SULND]DQ SULPMHU NDGD 66+ SRVOXAaLWHOM K
vratima 22. [11]

.OLMHQW SRADOMH ]DKWMHY ]D NRP X@QtméD F LSVRR/FO XA RWH Q. M |
QDNRQ pHJD DH IXVEBERVWH]D W HeNaGkdnWikkadija] Nakbvi lraskida

66+ YHIJH SRVOXALWHOM GDOMH RV@aina X MHugKaMMHY H QI
komunikacije i samu komunikaciju u SSH protokolu koriste se tri sloja:

1. Transportni sloj (engl. Transport Layer Protocol)
2. Autentifikacijski sloj (engl. Authentication Protocol)
3. Spojni sloj (engl. Connection Protocol

11.1. Transportni sloj

Ovaj sloj SSH SURWRNROD RVLJXUDYD HQNULSFLMX L ]DawlL
DXWHQWLILNDFLMX SRVOXaLWHOMD 7DNRYHU RPRJXUHQR N
X 6(0%$ VXVWDYX SRGDFL VH VDaLPDMX X =,3 IRUPDW &WR F
prijenos. Za razmjenu podataka nakon uspostave SSH veze na transportnom sloju
se koristi binarni paketni protokol (engl. Binary Pacage Protocol). U ovom protokolu
NRPXQLNDFLMD VH RGYLMD SRPRiUX SRVHEQR RUJDQL]JLUDQ
pakete. Podacise QDGRSXQMXMX GR QHNH SRJRGQH GXOMLQH NF
algoritmom kriptiranja koji se koristi. U SEMA sustavu kriptiraju se blokovi od 1024
bita.

duljina duljina podaci dopuna MAC
paketa dopune

Slika 1.2 Prikaz paketa

1D SRpHWDN SDN Hs& auljih® 8dpuneM He ukupna duljina paketa koja
XNOMXpXMH JEURM GXOMLQH SRGDWDND GRSXQH L GXOM|
SULMH VODQMD 0$& YULMHGQRVW VH L]JUDpXQDYD L RC
podataka, te se ona ne kriptira.

11.2. Autentifi kacijski sloj

.RPXQLNDFLMD QD WRP VORMX VH XVSRVWDYOMD QDNRQ
QD WUDQVSRUWQRP VORMX $XWHQWLILNDFLMVNL VORM RP
SRVOXAaLWHOMX D WR MH PRJXUH QDSUDYLWL QD YLAH QDY

1. PKI (engl. Public Key Infrastructure) metode autentifikacije koje se temelje na
GLJLWDOQLP SRWSLVLPD L DVLPHWULPQLP NULSWRJUL
certifikata

2. Putemlozinke NRMD VH NULSWLUDQD aDOMH 66+ NDQDORP

3. Autentifikacija zasnovana na provjeri kljantD X ED]L @ Ckpj¥n@ §eO
GRSXaWHQD DXWHQWLILNDFLMD D NRMD VH QDOD]H QD
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Ovim slojom ostvaruje se jedinstveni SSH komunikacijski kanal.

11.3. Spojni sloj

Na ovom sloju ostvaruju se udaliene SULMDYH NRULVQLND XGDOMHQR
L SRYH]LYDQMH VYLK YH]D X MHGDQ NULSWLUDQL NDQDO
arhikteture kanali se prenose preko jedne veze, dok u spojnom sloju virtualno se
UDVSRODaH VD SURL]JYROMQMP ¥H RBRHPX WRE@QHRO D DNALN XM
LQGHQWLILNDWRUD 6SRMQL VORM MH QDMYLAD UD]LQD 66
najizravnijem i direktnom dodiru.

Iz svega je vidljivo da je SSH protokol aplikacijske razine osigurava tajnost i integritet

podataka koML VH UD]JPMHQMXMX L]JPHYyX GYD RGUHGLaQD NRU
YDA4QR MH QDSRPHQIWXABDRG6UHYyHQX WBLLQIXNRFPEWRWHEW
,QWHUQHWD DOL QH L SRWSXQX SR&AWR 66+ QH SURYM
pretpostavlja pouzdanost krajnjih korisnika.

11.4. Dopuna SSH sigurnosti

TLS je sigurnosni protokol kojimse RPRJIJXUXMH |DAWLWQD NRPXQLNDFLI
1DOD]J]L VH QD WUDQVSRUWQRP VORMX PUH&QH NRPXQLN|
protokol i on je prethodnik TLS protokola.

TLS se odvija u tri osnovne faze:

1. dogovaranje algoritma
2. UD]JPMHQD NOMXpD L DXWHQWLILNDFLMD
3. VLPHWULPQD HQNULSFLMD SRUXND L SURYMHUD DXWHAQ

=D UD]JOLNX RG 66+ SURWRNROD 7/6 QH WUDAaL QXAaQR DXW
je uspostaviti TLS vezu izmHyX SRWSXQR DQRQLHAG@LAhRIPKY QLND
DXWHQWLILNDFLMX [ FHUWLILNDWLPD GRN 66+ SRGU:Z
PRIXUQRVWL 7/6 QH SRGUADYD XVOXJH SRSXW XGDOME
tuneliranja drugih protokola, veza i sl. Dostupan je u besplatnim OpenTLS i NNS
bibliotekama.

11.5. Snimanje prometa

U ovom poglavlju prikazana je snimljena komunikacija i]PHYyX NRULVQLND
S RV O X azanes@palosnimanja prometa N R U L @ikesh@k program. Wireshark
je programski alat koji se koristi za analizu PUHaAM M P UHakQla,Ka radi Raw
SULQFLSX GD VQLPL SURWRN SDNHWD X UHDOQRP YUHPHQ>
On je dostupan na operacijskim sustavima i svim platformama. Nakon prijave u
SEMA sustav i odabira pacijenta iz baze podataka, odabrana je opcija za ispis
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rezultata EKG pretrage u PDF formatu. & LMHOR YULMHPH ELR MH XNOMXpH
:LUHVKDUN NRML MH VQLPLR SURPHW QD PUHAL

Slika 1.7 Prikaz snimljenog prometa

Slika 1.8 Prikaz podataka o ukupnom snimljenom prometu
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Saslike 11.8 YLGOMLY MH VDAHWDN NROLNR MH SDNHWD SRVODC(
VYL SDNHWL XVSMBHQRIBRRODQQLND X QDaHP VOXpDMX MH
DGUHVD 6(0$%$ SRVOXALWHOMD X Q D SrmRanjégexdoBvjeXo u

novijoj verziji SEMA sustava za koju nDP QLVX GRVWXSQH WHKQLpPpNH LQIF
WHPHOMX VQLPOMHQRJ SURPHWD PRAHPR ]JDNOMXpLWL
NRPXQLNDFLMVNL SURWRNROL 7/6 Y aAaWwWR QDP RQHPR
prometa, ali istovremeno nam sugerira da najvjerojatnije nova verzija sustava ne

koristi SSH kao stara. U komunikacije se pojavljuje dodatna IP adresa koja se
YMHURMDWQR RGQRVL QD VDPR VMHGLAWH SURL]YRYDpPpD V>
SRGDFL 4DOMX QD SRVOKBRBNWH-QM|iMBHIR 4] YeRKopriikaciju
NRULVWL SURWRNRO ,BYRENNR)MH QR & (SKSriSiRrst® (iart) WH O M

S R G HtjdRdn instalacije SEMA sustava.
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12. ZaeZE —«fe

8 ]IDYUAQRP UDGX GDQ MH XYLG X VXVWDY 6(0% &aYLFD
XUHyYyDMD 6FKLOOHU 6XVWDY 6(0%$ MH QDPLMHQMHQ D >
UDpXQDOQR XSUDYOMDQMH (.* GLMDJQRVWLPNLP SRVWXSN
verzie (SEMA Solo, SEMA Diagnostic, SEMA Workstation) od kojih svaka nudi
UD]JOLPLWH PRIXUQRUWDQMHRS YXQNFLRQDOQRVW VXVWDY]
VWDQGDUGQLK SRGVXVWDYD SRVOXAaLWHOM ED]H SRGDW
RNUXaHQMD -'. -5( L DSOLNDFLMVNRJ SRVOXaLWHOMD *O
SURWRNROD L VSHFLMDO LkplaU QT K DPACHOM)L @irganizadij&k W R
SRGDWDND RPRJXUDYD NUDMQMHP NRULVQLNX OLMHpPQLN
JXELWDN YDAQLK SRGDWDND (.* VQLPND =D PUHAaQX NR
SEMA koriste se standardni protokoli (IPv4, TCP), dok za sigurnu komunikaciju
NRULVWH VH UMH&AHQMD ED]JLUDQD QD 7/6 SURWRNROX ,] V°
VXVWDY 6(0%$ SUHGVWDYOMD MHGQR LQRYDWLYQR ,7 UMH
SREROMaDWL NYDOLWHWD GLMDJQRVWLNH Lewbdn®&J OLMH
ubrzava rad i efikasnost medicinskoga osoblja.
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