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Sazetak

Zavrsnom radu ,,Deep Web* je cilj da se u osnovi nauci sto je on te koliko je rasprostranjen.
Koristenjem programa TOR pristupa se ,,sakrivenom® dijelu interneta poznatom kao Deep
Web. U radu je opisan proces pristupanja Deep Webu pomocu spomenutog programa.
Navodi sve njegove mogucnosti 1 prednosti nad ostalim web pretraziva¢ima. Istrazena je
valuta BitCoin koja se koristi u online transakcijama zbog mogucénosti kojom pruza

anonimnost.

Cilj ovog rada je pokazati do koje mjere se Deep Web razvio te koliko je rasprostranjen i

sveprisutan, a da toga nismo ni svjesni.

Prikazan je put razvoja Dark Weba gdje se spominje njegova najpoznatija online trznica Silk
Road koja je zasluzna za porast popularnosti i cijene BitCoina. Silk Road je ujedno bio
predmetom jedne od najvecih akcija uhi¢enja kada je medu mnogobrojnim korisnicima Deep

Weba uhicen i osniva¢ Silk Roada, Ross Ulbricht pod nazivom Dread Pirate Robert.

Spomenuti Dark Web je mjesto na kojem je gotovo sav sadrzaj ilegalan. Na njemu se odvijaju
Spijunaze, promatranje servera, razne usluge, preprodaje ogromnih koli¢ina droga, prodaja

seksualnog roblja pa ¢ak i stranice povezane sa pedofilijom.

Kljucne rijeci :

Deep Web, TOR, BitCoin, Dark Web

Kratice

TOR — The Onion Router

DDoS-Distribited Denial of Service

ICANN - Internet Corporation for Assigned Names and Numbers
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Summary

The end goal of the final paper ,,Deep Web* is to basically learn what Deep Web is and how
widespread is it. Using the program called TOR we access the ,,hidden* part of the internet
known as Deep Web. The paper describes the process of accessing theDeep Web using the
program mentioned before. We listed all of its features and advantages over other web
browsers. We also investigated the value of BitCoin which is used in online transactions

because of its anonymity.

The aim of this paper is to show the extent to which Deep Web developed and how

widespread and omnipresent it is, without us even knowing that.

We showed the development of Dark Webwhich mention his largest online market Silk Road
which is responsible for the increase in popularity and the price of BitCoin. Silk Road was
also a subject of one of the largest arrests when many users of the Deep Web were arrested
and among them was the founder of the Silk Road, Ross Ulbricht also known as Dread Pirate
Robert.

The mentioned Dark Web is a place where almost all of the content is illegal. Some of the
illegal actions that take place on the Dark Web are: espionage, server surveillance, various
illegal services, resales of enormus quantities of drugs,sellingsex slavesand even websites

linked to pedophilia.

Keywords :
Deep Web, TOR, BitCoin, Dark Web
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1. Uvod

Za izvedbuovog zavrSnog rada bilo je potrebno istraziti Deep Web: §to je, kako mu se
pristupa i kako se koristi.Vec¢ina ljudi koja se koristi Internetom zna kako pristupiti Googlu,
na kojem, uostalom, mogu naci sve informacije koje ih zanimaju. Deep Webu pristupna
relativno mala skupina ljudi. Sam pristup je otezan i stranice nije moguce dohvatiti preko
Googlea. Deep Web je za potrebe ovog rada istrazen pristupom Googla i TORa. Opisano je
kako se kupuje pomocu njega, postaje anonimnim te kako izbje¢i probleme koje sadrzaj ovog

dijela Interneta moze uzrokovati.

Deep Web je sav sakriveni dio Interneta. Vidljiv Internet je onaj koji je moguce otvoriti
Internet pretrazivaem i pronaci preko Googla, Sto znaci da je odredeni sadrzaj indeksirala

bilo koja Internet trazilica poput Googla, Yahooa ili Binga.

Po najjednostavnijoj definiciji, Deep Web je sav onaj web Ciji sadrzaj nije vidljiv vecini

korisnika i kojemu je pristup otezan, a ¢iji su korisnici anonimni.

S obzirom na prirodu vecine sadrzaja Deep Weba, NSA i FBI u organizaciji vlade SAD-a
pokusavaju otkriti identitet korisnika. To nije lak zadatak, uzevsi u obzir postavke privatnosti
1 gotovo stopostotnu anonimnost vec¢ine korisnika. Valuta kojom se koriste je anonimna i nije

je moguce pratiti, a [P adresa je varijabilna.

.....

privatnih oglasa za usluge, prodaja ukradenih stvari, baza podataka gotovo svih banaka pa sve
do baza svih torrenta. Pristup je mogu¢ preko svih web browsera, uz uvjet da se na kraj URL
adrese stavi “.to ,, no to ne §titi od mogucih prismotra. TOR dodaje dodatan sloj privatnosti
¢ime se korisniku olakSava pretrazivanje Deep Weba. Za dodatnu enkripciju preporucuje se

koriStenje Linux Tailsa.

Osim Deep Weba postoji 1 Dark Web, koji se smatra strogo ilegalnim zbog svojeg sadrzaja.
Na Dark Webu se iskljuivo vrSi preprodaja droge, oruzja, ukradenih tehnoloskih
sredstavazatim djecja pornografija pa ¢ak i Red Room. Sav materijal Deep i Dark Weba se
pla¢a s BitCoin-om zbog njegove jako dobre zastite privatnosti korisnika. Tokom pojave
Deep Weba pokusala se ustanoviti njegova velic¢ina, no nikad se nije moglo do¢i do to¢ne

veliéine.



2. Podjela Interneta

Podjelu Interneta moguce je kategorizirati u dvije osnovne grupe. Prva je ,,Visible Web* gdje
je sav sadrzaj kojem mozemo pristupiti pomocu bilo kojeg Internet pretrazivaca. Druga grupa
je ,,Deep Web*. U toj grupi se nalazi podskupina pod nazivom ,,Dark Web*.

Prva grupa Visible Web je nastala jo$ davne 1983. godine kada je ARPANET pridobio
TCP/IP protokol. Danasnji Internet je postao prepoznatljiv jos 1990. kada je racunalni
znanstvenik Tim Berners-Lee napravio World Wide Web. [16]

Internet

Vidljivi
Internet

Deep Web

Dark Web

Slika 1. Podjela Interneta



2.1 Deep Web

Deep Web nastao je 1994. godine tijekom koje je bio poznat kao ,,Hidden Web*. Tek 2001.
godine je dobio naziv Deep Web. Njegovo glavno svojstvo je rasirenost informacija. Dok
neke Internet trazilice poput Googla ne¢e pronaci trazene rezulate, trazilice na Deep Webu

imaju veci obujam potraznje podataka te imaju vece Sanse za pronaci Zeljeni upit.[17]

Deep Web je osnovni alat koji sluzi novinarima za pristupodredenim informacijama koje nije
moguce nac¢i preko Googla. On takoder sluzi za sigurnukomunikaciju izmedu policije, a
ponajvise izmedu obavjestajnih sluzbi, ukljucujuéi i banke. Od svih korisnika Interneta, samo
1% njih koristi Deep Web za pretragu informacija. Racuni svih banaka su pohranjeni na Deep

Webu uz nezamislivo dobru zastitu podataka. [1]

Osim svih legalnih potrazivanja na Deep Webu, postoje ljudi koji koriste Deep Web za
sigurno izvrSavanje kriminalnih radnji, poput prodaje droge i oruzja, distribucije djecje
pornografije, unajmljivanja ubojica pa €ak i kupnju ukradenih PayPal raCuna, mobitela i
raCunala. Korisnici Deep Weba s namjerom kupnje ili prodaje koriste posebnu valutu,

BitCoin. No tu pocinje Dark Web.



2.2 Dark Web

Dark Web je najdublji dio Deep Weba. Cesto se naziva i dramati¢nim zbog svoje prirode. No
on je ipak ve¢i i drugaciji od svih ilegalnih aktivnosti na njemu. Ona ista tehnologija koja
omogucuje rad u sjeni raznih online trznica, istovremeno §titi ljude cijelog svijeta i njihove

svakodnevne potraznje od nadzora na Internetu. [12]

Vecina ljudi smatra Internet medijem za komunikaciju, istovremeno ne znajuci da tek ,,plove
po povrsini“. TOR se moze koristiti i1 za pristup stranicama izvan Deep Weba, ali server mora
biti posebno adresiran da se moze dohvatiti unutar TOR-a. To se naziva skrivenim servisima.
Kad se misli na skrivene servise, misli se na Dark Web 1 njegove stranice. Postoje 1 drugi

servisi za sakrivanje aktivnosti na Internetu, ali TOR je najpoznatiji i najrazvijeniji.[12]

,Prije nekoliko godina, kad se pokusavalo pretrazivati Internet pomoc¢u TOR-a, bilo je to jako
sporo 1 jako bolno iskustvo.” rije¢i su istrazivaca Stefana Tanasea, zaposlenika
Kasperskya.[12]

Digitalni sigurnosni stru¢njaci poput Stefana i njegovog suradnika iz Moskve Sergeya
Lozhkina Cesto imaju pune ruke posla jer bas iz New Yorka i Moskve dolazi najviSe spamova,
malwarea i1 cyber napada. Obojica imaju jedinstvenu perspektivu na sakriveni eko sistem Dark
Weba. Dok povrSinski Web sadrzi sistem indeksiranja, Dark Web ne sadrzi nikakvu kartu

konekcija na Dark Webu. Stoga su odlucili samostalno napraviti neku listu stranica.

»Zapoceli smo s listom poznatijih sakrivenih stranica unutar TOR mreze te smo koristili Web
Crawler, da pristupimo tim stranicama i trazili poveznice prema drugim stranicama., izjava
je Stefana Tanasea [12], koji opisuje proces rada Web Crawlera na koji Google radi kada
indeksira stranice. lako je broj sakrivenih servisa na TOR-u, u usporedbi sa Internetom u
cjelini, relativno mali, znanstvenici izjavljuju da Dark Web ostaje misterija ¢ak i nakon

istrazivanja.

Prema Lozhkinu :,,Postoji veliki broj stranica koje se svakodnevno gase i nisu dostupne
mjesecima ili tjednima. U sljedec¢ih nekoliko sati, stranice sa istim sadrzajem dostupne su na

potpuno drugim adresama®. [12]

Danas postoji 1 sluzbena TOR verzija za Android uredaje. Koristi slican nacin pretrazivanja

koji su koristili 1 tehnicari za Kaspersky, dakle ve¢ postoji trazilica za Dark i Deep Web.



Ovako vecina ljudi zamisSlja Dark Web : elektroni¢ka trznica gdje je sve dostupno.
Znanstvenici to potvrduju, ali istovremeno dodaju da je sve jo$ puno gore. Sve je dostupno
preko sakrivenih stranica, dohvatljivima samo preko TOR-a. Droge, oruzja te rogovi nosoroga

su na prodaju, ali i dalje zahtijevaju fizicku interakciju za razmjenu robe.[12]

Dark Web je bez ikakvog ispitivanja opasniji kad dolazi do lake distribucije ilegalnog
digitalnog materijala, primjerice djecje pornografije. U 2011. godini Dark Web stranica
,Lolita City*, koja distribuira dje¢ju pornografiju, bila je meta Anonymousa. Tada su je
iskljucili 1 pustili u javnost informacije o njezinim pokroviteljima. U to vrijeme bilo je
prijavljeno da stranica sadrzi preko 100 GB djec¢je pornografije. Uhitili su Erica Eiona
Marquesa, operatora TOR hosting servisa ,,Freedom Hosting“koji je davao podrsku stranici

Lolita City. [12] [18]



2.3 Borba protiv nevidljivog

Andrew Conway koji radi za Cloudmark, antispam tvrtku koja je povezana sa preko 120
vaznijih pruzatelja komunikacija zna kako djeluju kriminalne mreze te kako novac putuje
izmedu tih skupina. Sve se svodi na BitCoin i Silk Road. [12] Porast BitCoina je ponajvise
povezan sa SilkRoadom. Kupovina unutar svih kategorija bila je moguca i preko PayPala, ali
problem je bio u sigurnosti valute. PayPal je siguran, ali nije anoniman poput BitCoina.

PayPal je, kao i BitCoin, namijenjen potrosacima, ali se takoder fokusira na prodavace. [13]
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Slika 2. Usporedba dnevnih transakcija medu valutama (prosinac 2013) [14]

Prema Lozhkinu : ,,Cijeli Deep Web sastoji se od web stranica i svaka stranica moze imati
slabosti.Ako snage zakona pronadu slabost mogu je lako iskoristiti da udu u server. Ako
dobiju pristup serveru, lako je identificirati lokaciju servera.“[12] U slucaju Silk Roada, mala
greska igra veliku ulogu. Tanase je izjavio da je operater Silk Roada upravljao serverom iz
Internet Cafea te se spajaodirektno na server, a ne preko TOR-a. Ironi¢no, takve male greske
koje kriminalci ¢esto rade pomazu vlastima da pronadu njihove slabosti u napadima na tvrtke
1 pojedince. Kako god bilo, snage zakona identificiraju server na kojem se nalaze stranice sa
ilegalnim sadrzajem te za cilj imaju preuzeti kontrolu nad tim serverom. Tanase je izjavio

,Obi¢no zatraze nalog za promatranje servera i pokusavaju izvuéi informacije iz servera kada



je aktivan S§to omogucava pracenje kriminalaca.““[12] On pretpostavlja da snage zakona i same

prodaju ilegalne stvari kako bi namamile potrosace.

Naravno, postoji 1 viSe nego dovoljno nacina napada da se izloze strojevi koji odrzavaju
sakrivene webstranice unutar TOR-a. Tanase kaze da ako postoji samo jedan entitet koji je u
kontroli obujma izmedu TOR-ovih ¢vorova, moze se pratiti cijeli Internet promet u cijelom
sistemu. Naravno, to ne moZze napraviti pojedinac ili cijela agencija, ve¢ sve ovisi 0

¢vorovima. Sto ih je viSe u kontroli, viSe se moze saznati. [12]

Tanase i Lozhkin opisuju jo§ odvazniju shemu lociranja svih sakrivenih procesa na TOR-u.
Trebalo bi odabrati sve IP adrese u odredenom dometu, primjerice cijele drzave i postepeno ih
preplaviti sa laznim zahtjevima kao $to je DDoS napad . Tijekom tog napada, napadaci bi
pazljivo motrili na status sakrivenih TOR stranica. Kada bi vidjeli da je stranica dolje ili
prilikom primjetnog povecanja prometa na stranici, znali bi da su napravili dobar udarac na
grupu IP adresa. Zato bi napadaci trebali savjet u vezi lokacije servera da zapoc¢nu napad. To
su informacije koje mogu pribaviti tajni agenti, ili se mogu pronaci ,,stalkanjem* sakrivenih
foruma gdje Deep Web operateri raspravljaju. Takav napad zahtjeva veliku koli¢inu resursa i
veliku volju da se upadne unutar TOR-a. Taj na¢in napada bi samo privremeno ugasio TOR-

ove usluge. Kad bi se dogodio veliki DDoS napad, Conwaysmatra[12] da bi se i Deep Web

mogao ugasiti za stalno.
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Gotovo svakodnevno provodi se 1200 DDoS napada. Jedan napad na IP adrese sa vidljivog
Weba bez upotrebe TOR-a limitirao bi moguénost prolazenja prometa kroz ¢vorove i u¢inio

bi TOR mrezu beskorisnom.

Cak se i TOR prigu$io na buduénost svojih servisa. Nakon §to je Vlada SAD-a oduzela i
ugasila preko 400 web stranica u samo jednoj operaciji (Onymus)[12], pojavio se ¢lanak na
sluzbenoj stranici TOR-a koji je sadrzavao sljedece: ,,Na bilo koji nacin, iznenadujuce je da su
sakriveni servisi prezivjeli 1 ovoliko dugo. Paznja koju su dobivali je minimalna usporedujuci

sa njthovom socijalnom vrijednosti i usporedujuci sa koli¢inom odlucnosti svojih protivnika.*



2.4 Dobar Dark Web

Protivnici Dark Weba najcesce se identificiraju kao snage zakona, ali ne ulaze uvijek u posao
sa zatvaranjem krugova droga ili proganjanjem trgovaca ljudskim robljem. Ti $pijuni koji rade
za drzavu svojom snagom povecavaju kapacitet elektronickog izrazaja. To je zbog toga jer su
pod istom zastitom TOR-a kao 1 ostali kriminalci koji se koriste njime. lako su zakoni u SAD-
u do nedavno opustosili TOR-ove sakrivene servise, razne vladine agencije nastavljaju
financirati TOR. Vlada SAD-a jos uvijek,bez ikakve sumnje, nalazi korist u TOR-u i nastavlja

poticati zadatak promocije slobode govora iz drugih zemalja.



2.5 GNU Dark Web

2014. godina je nesumnjivo bila zastraSujuca za digitalnu sigurnost. Briga oko toga da NSA
mjesecima prati sve gradane SAD-a zatim masovne povrede privatnosti koje su Sokirale svijet

1 argumentiranje svega preko Interneta dovelo je do narusavanja kongresa SAD-a.[12]

To su problemi inzenjerstva, a ne politike, kako ih se klasificiralo 1 ti problemi traze
sigurnosne stru¢njake. Jedan od njih je Christian Grothoff. On se nada da ¢e sve ispraviti sa
GNUnet-om, kojeg je pokrenuo jo§ 2001. godine kao besplatan software. PokuSavao je
napraviti sigurnu P2P mrezu, poput TOR-a. Ona je dizajnirana sa sigurnosnim i anonimnim
postavkama u planu, ali za razliku od TOR-a, ona ne zahtjeva arhitekturu Interneta takvog

kakav je poznat vecini ljudi (TCP/IP).

TCP/IP dopusta svima istrazivanje necije povijesti prometa na Webu, a oslanja se na
centralni autoritet poput ICANN koji upravlja DNS-om. Grothoff je izjavio: ,,Objasnite mi,
zasto IP paket mora sadrzavati izvorni IP u sebi? Kako bismo ga preusmjerili, potrebno nam
je samo odrediste. U TOR-u taj paket samo skace okolo. MoZemo napraviti novi protokol

gdje je taj podatak ve¢ enkriptiran.*

GNUnet je mreza na kojoj pojedinci koriste privatnost koja §titi njithovo ime, umjesto DNS-a
za koji ne treba centralni autoritet. Prema svojoj prirodi trebao bi se Stititi sam po sebi od

promatranja za koji je bila optuzena NSA. [12]

‘¢  GNU's Framework for Secure Peer-to-Peer Networking
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Developer Corner »

Bibl:ography »
Recent posts E GHUnet started with an Idea for anonymous censorship-resistant file-sharing, Fuﬂdﬂd bv
but has grown to incorporate other applications as well as many generic
building blocks for secure networking applications. In particular, GNUnet now WS
USBT iﬂgln includes the GNU Name Systemn, a privacy-preserving, decentralized public FREEDOM FOUNDATION
key infrastructure
Username * E
GMLUnet is an official GNU package. GNUnet can b downioaded fram GNU and Previous fl.lﬂdlﬂg
5 rd the GNLU mirrors,

Slika 4. GNUnet web stranica [15]
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2.6 Silk Road

Silk Road je Dark Web stranica slicna e-Bayu. Glavna je razlika u tome §to je ova stranica
bila sakrivena i bilo je nemogucepretrazivati sadrzaj bez registracije 1 bez valjanog BitCoin
racuna. Naziv je dobila po povijesnoj ruti koja je povezivala Kinu i Sredozemno more. Na
Dark Webu ,,Dread Pirate Roberts* (DPR) pokretac stranice, najpoznatije masivnoj prodaji
droge. Naravno, sve je to bilo ilegalno, no budu¢i da se odvijalo preko TOR-a, bilo je
anonimno 1 sigurno za pretrazivanje. Silk Road je osnovan u veljaci 2011. godine 1 nije svatko
mogao postaviti svoju aukciju. Iz sigurnosnih razloga, za postavljanje aukcija prvo se morao
kupiti isti ra¢un. Kasnije je bila postavljena stalna cijena za svakog tko je htio postati
prodavac. U listopadu 2013. FBI je ugasio Silk Road i uhitio Rossa Williama Ulbrichta pod

optuzbama da je upravo on bio DPR.

Nakon zatvaranja Silk Roada, 6. studenog 2013.godine, otvorena je nova stranica Silk Road
2.0, koju su vodili bivsi administratori Silk Roada. Ona je takoder nakon nekog vremena bila

ugasena, a voditelji stranice bili su uhiceni.

Ulbricht osuden je na temelju 7 optuzbi, koje su povezane sa Silk Roadom i zatvoren

dozivotno bez moguénosti pomilovanja. Za neke optuzbe jos ¢eka sudenje.[8]
U sijec¢nju 2015. otvara se stranica "Silk Road Reloaded", koja podrzava vise nacina placanja.

Posto je FBI ugasio server, njihova vlada postala je novi vlasnik svih BitCoin racuna koje su

zaplijenili s njima. Medu svim ra¢unima naden je racun od DPR-a koji je sadrzavao 111,000

BitCoina, koji su u to vrijeme vrijedili 17,000,000 $. [11]

Bitcoin Address rddresses are
Summary Transactions
Address 1933phfhK3ZgFQNLGSDXvgCn32k2buXY8a No. Transactions 76 Eﬂlﬂ
Hash 160  582431b%9e63d2394c8b224d1bc45d07ae95d2379 Total Received 111,114.60035819 BTC
ShortLink  http://blockchain.info/fb/1933p Final Balance 111,114.60035819 BTC EjIIEl
Tools Taint Analysis - Related Tags - Unspent Outputs

Request Payment Donation Button

Slika 5. BitCoin rac¢un pronaden na SilkRoadu
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Silk Road market ve¢inom je sluzio za prodaju droga. Osim droga, prodavane su lazne osobne
karte, odjeca, umjetnine, knjige, suveniri, oprema za racunala, digitalna roba, elektronika,

vatrometi, hrana, oprema za dom 1 vrt, nakit, oprema za laboratorij, lijecni¢ka oprema, novac,

usluge, sportska roba, oruzja, pornografija 1 toga.
Forgeries(13) sort bestselling| = | go
Falke IDs(8) by al £

Apparel(1) seller ship from

Art(26) Ultimate Fake ID Guid o add t

Boolks(186) Tenirl;.llatZs 7 Seuurces : lf“"; 80.27 | warweed(99) undeclared cart e

Collectibles(1) *ATM scam* keeping your © add to

g;:.illl:x:;tﬁ) stores machines safe B0.49 | warweed(99) undeclared | - o

g;g;;al gqoods(100) ﬁ:z;‘ijg; m?;?:l:ar;escamn 10,49 ed(99) undeclared 2:31;1:0

paraphernalia(33) i i _

Drugs(2150) F:;;Eh:]agrf:ﬂ_esﬁﬁmos B0.00 | RickyRango(97) |undeclared ::;dtto

Electronics(10) : add @

Fireworks(1) Scannahble Fake ID o | 322,14 | KingOfClubs(100) | undeclared art o

Food(1) c

J}Ie':v“;frﬁgarde“m) Driver's License & Health #42.00 | KingOfClubs(100) | undeclared 2:3,":"

Lab Supplies(9) add to

Medical(4) Student ID Card $#13.50 | KingOfClubs(100) | undeclared cart

Money(93)

Services(47) NJ ID UV/Scannable/Holo © | 31686 | legionx undeclared add to

Sporting goods{1) cart

Wei 19

xx;l;:g;’}’( ) custom for Dmitrii B20.24 | legionx undeclared 2:3:0
UK Drivers license UV and United add to
Hologram #50.59 | googleyed(100) Kingdom cart
I;l’;?zg[r)‘mr: 15‘1::1'?;:]313) l'-‘l $24.00 | KingOfClubs(100) | undeclared :gftto
?&2?&3;‘;‘?;:;;3?; | 42400 | KingOfClubs(100) | undeclared :gftt"
z::[dlﬁ‘:itshlgg::szeguested id #0.01 | idworldwide undeclared 2‘:::0
Custom for John $84.32 | legionx undeclared :naiftto
Ontario Drivers License o . add to
(Holo, Raised LTR, Scans) $24.00 | KingOfClubs(100) | undeclared cart

Slika 6. Silk Road market

Tijekom jednog dana bilo je obavljeno oko 100 transakcija koje su imale prosjecnu vrijednost
od 1508. Kako je Silk Road bio odrzavan 2 godine, zaradio je samo od odrZavanja stranice
preko 10,950,000 $. Razvoj Silk Roada najviSe je utjecao na BitCoin, kojem je u

tomrazdoblju porasla cijena.[10]
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&

P

i 55

U.S. Immigration and
Customs Enforcement

THIS HIDDEN SITE HAS BEEN SEIZED

as part of a joint law enforcement operation by
the Federal Bureau of Investigation, ICE Homeland Security Investigations,
and European law enforcement agencies acting through Europol and Eurojust

in accordance with the law of European Union member states
and a protective order obtained by the United States Attorney’s Office for the Southern District of New York
in coerdination with the U.S. Department of Justice’s Computer Crime & Intellectual Property Section
issued pursuant to 18 U.S.C. § 983(j) by the
United States District Court for the Southern District of New York

== 5
= EUR™POL

Slika 7. Obavijest na Silk Roadu 2.0 nakon gaSenja stranice
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2.7 Arhive foruma Silk Roada

Preko izvora [19] pristupili smo gotovo svim podacima koji se mogu naéi u najvec¢im Dark
Web trznicama koje uklju¢uju Outlawmarket, Agora, Nucleus, Silkroad2,
Evolution,Cryptomarket, Blackbankmarket, Armory 1 jo§ mnoge druge (sveukupno ih je 87).
Svi podaci, kada se izdvoje veli¢ine su 1.6 TB. No zadrzali smo se samo na Silk Roadu. Sama
Silk Road arhiva velika je 1.12 GB. Arhiva sveukupno sadrzi 82,850 tema koje su bile
aktualne .

L Market, ... Properties ﬂ

Gereral | Customize

82,350 Files, 18 Folders

Type: All of type File folder
Location: Al in E:\Users\Moxius\Downloads\dnmarchives\silkr
Size: 1,12 GB (1,212,463,971 bytes)

Size on disk:  1.27 GB (1,364,234, 240 bytes)

Attributes [ |Read-only Advanced...

[ Hidden

oK Cancel Apply

Slika 8. Postavke datoteke SilkRoad Forum arhive

T
rd
(=)

/2016 6:07 PM File folder
/2016 6:07 PM File folder

/2016 8:10 PM File folder

, Drug safety
| Legal

r=]
rd
(Y=

r=]
rd
(¥ =)

; Mewbie discussion

|, Off topic 9/29/2016 811 PM File folder
. Philesophy, Economics and Justice 8/29/2016 6:11 PM File folder
| Security 9/29/2016 612 PM File folder
. Shipping 9/29/2016 613 PM  File folder

r=]
rd
(¥ =)

) Silke Road discussion /20168 814 PM File folder

Slika 9.Arhiva foruma
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3. Pristup preko TOR-a

3.1 Povijest TOR-a

Kako bi pristupila Deep Webu, za pocetak osoba mora biti upoznata s TOR-om.TORje
web pretrazivaC napravljen s ciljem da ne ostavlja nikakve tragove pretrazivanja isto tako

pouzdan je =za brisanje tragova 1 lokacija s kojih se preko njega pristupalo.

Za nastanak samog programa zasluzni su informaticki stru¢njaci Michael G. Reed i David
Goldschlag 1 matematicar Paul Syverson.Prvobitna svrha ovog programa bila jezastita
podataka obavjeStajnih agencija te omogucavanje sigurnekomunikacije. Tijekom 1997.
godine cijeli projekt preuzela je agencija DARPA (Defencese Advanced Research Project
Agency) koja ga tada nastavlja razvijati. [2]

Prvu verziju programa su 2002. godinerazvijali Paul Syverson, Roger Dingledine i Nick
Mathewson. 2004. godine predstavljaju drugu verziju programa na USENIX okupljanju iz
podrucja sigurnosti na Internetu (Unix User Group). Iste godine pusten je kod programa kao

besplatni program koji financiravlada Sjedinjenih Americkih Drzava.
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3.2 Preuzimanje i prvo pokretanje TOR-a

Za pocetak istrazivanja Deep Weba potrebno je racunalu omoguditi pristup istom. Prvo je
potrebno preuzeti TOR. Veli¢ina programa je 41 MB, a on pruza anonimnost na webu. Nakon
preuzimanja 1 instalacije programa, TOR se pokre¢e samostalno. Kod prvog
pokretanjaponudeno je automatsko povezivanje na proxy server. Slika 10 prikazuje korak

konfiguracije proxy servera, ukoliko je taj korak nuzan.

Tor Metwork Settings — O X

Before you connect to the Tor network, you need to
provide information about this computer's Internet
connection.

BROWSER

Which of the following best describes your situation?

| would like to connect directly to the Tor network.
This will work in most situations,

Connect

This computer's Internet connection is censored or proxied.
| need to configure bridge or local proxy settings,

Configure

For assistance, contact help@rt.torproject.org
Exit

Slika 10. Prvo konfiguriranje proxy servera

Proxy server je korisnikova,,lazna* lokacija koju koristi u jednom spajanju na Internet. Ako
se, dakle, spoji na proxy server koji je lociran u Kini, tijekom provjere IP adrese bit ¢e
prikazano da je njegovo racunalo u Kini. Takoder, mogu se koristiti VPN-ovi , koji imaju istu

svrhu.
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TOR je, dakle, izuzetno siguran za anonimno surfanje Internetom, ali svejedno postoje neke

mane. Slika 11 prikazuje pocetni zaslon TOR pretrazivaca,na kojemuje vidljivo upozorenje

kojepojasnjavakako osigurati anonimnost.

About Tor x +
S - &) Tor Browser | Search or enter address c

@ The green onion menu now has a security slider which lets you adjust your security level. Check it out!

Welcome to Tor Browser

You are now free to browse the Internet anonymously.

Test Tor Network Settings

Search securely with Disconnectme.

— [m] *

Search —

Open security settings | %

Tor Browser
554

What Next? You Can Help!

Tor is NOT all you need to browse There are many ways you can help
anonymously! You may need to make the Tor Network faster and
change some of your browsing stronger:

habits to ensure your identity stays

safe.

- * [Make a Donation »
Tips On Staying Anonymous »

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and

education of online anonymity and privacy. Learn more about The Tor Project »

Slika 11. Pocetni zaslon Tor Browsera

* Run a Tor Relay Node »
* \/olunteer Your Services »

Ostali nacini za pokrivanje nedostataka podrazumijevaju koriStenje dodatne zaStite poput

Linux-ovog OS-a Tails. Tails je besplatna Linuxova inacica koja sadrzi u sebi alate za sigurno

pretrazivanje weba tako da sva Internet povezivanja preko njega se mogu obavljati jedino

preko TOR-a, bez ikakvih tragova uz dodatne programe za zasStitu datoteka i e-maila pomocu

enkripcije.

17



Nakon otvaranja postavki privatnosti i zastite vidljive su 4 opcije koje se mogu ukljuciti.

Privacy and Security Settings *

Privacy Settings

Don't record browsing history or website data (enables Private Browsing Mode)
Disable browser plugins (such as Flash)

Restrict third party cookies and other tracking data

Change details that distinguish you from other Tor Browser users

Security Level
High At this security level, all browser features are enabled.
This provides the most usable experience,
Medium-High

Medium-Low

Bl Low (default)

Custom Values

Restore Defaults Cancel

Slika 12. NajniZe postavke privatnosti

Od tih opcija po standardu je ukljucena najniza zastita. lako je pod tom opcijom sve
uklju¢eno, u daljnjim opcijama ima velikih razlika i napredaka naspram najnize zastite.

Omogucuje reprodukciju zvuka, videa, JavaScripta te pokretanje JAR datoteka.
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Privacy and Security Settings

Privacy Settings

Deon't record browsing history or website data (enables Private Browsing Mode)
Disable browser plugins (such as Flash)

Restrict third party cookies and other tracking data

Change details that distinguish you from other Tor Browser users

Security Level

High At this security level, the following changes apply
(mouseover for details):

HTMLS widea and audio media become click-to-play via
Mascript,

Medium-High Some Javascript performance optimizations are disabled.
Scripts on some sites may run slower,

Remote JAR files are blocked,

Medium-Low Some mechanisms of displaying math equations are
. disabled.

Low (default)

Custom Values

Restore Defaults Cancel

Slika 13. Srednje niska sigurnost

Privacy and Security Settings

Privacy Settings

Don't record browsing history or website data (enables Private Browsing Mode]
Disable browser plugins (such as Flash]

Restrict third party cookies and other tracking data

Change details that distinguish you from other Tor Browser users

Security Level
High At this security level, the following changes apply
(mouseover for details):

HTMLS video and audio media become click-to-play via
MoScript,

L Medium-High All JavaScript perfarmance optimizations are disabled.
Scripts on some sites may run slower,

Remote JAR files are blocked,

Medium-Low Some mechanisms of displaying math equations are
disabled.

Some font rendering features are disabled.

JavaScript is disabled by default on all non-HTTPS sites,
Low (default)

Custom Values

Restore Defaults Cancel

Slika 14. Srednje visoka sigurnost
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Privacy and Security Settings

Privacy Settings

Don't record browsing history or website data (enables Private Browsing Mode)
Disable browser plugins (such as Flash)

Restrict third party cockies and other tracking data

Change details that distinguish you from other Tor Browser users

Security Level

B High At this security level, the following changes apply
(mouseover for details):

HTMLS video and audio media become click-to-play via
MaScript.

S All JawaScript performance optimizations are disabled.
Medium-High Scripts on some sites may run slower,

Remote JAR files are blocked.

] Some mechanisms of displaying math equations are
Medium-Low dizabled.

Some font rendering features are disabled,
JavaScript is disabled by default on all sites.
Some types of images are disabled.

Low (default) some fonts and icons may display incarrectly,

Custom Yalues

QK Restore Defaults Cancel

Slika 15. Visoka sigurnost

Kao $to je prikazano na slikama, zaStite se gotovo neprimjetno razlikuju jedna od druge, no

kada se razina zastite TOR pretrazivaca usporedi sa, npr. razinom zastite Google Chromea,

uocljive su velike razlike i razvijenost TOR-ovih postavki privatnosti.
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Privatnost
Postavke sadrzaja... Obridi podatke pregledavanjsa...

Google Chrome moze upotrebljavati web-usluge za poboljSanje vaseg dodivljaja pregledavanja. MozZete

onemoguciti ove usluge. Saznajte vise
W Koristi se web-uslugom za rjeSavanje pogresaka u navigaciji

Upotrijebi uslugu predvidanja za dovrsavanje pretraZivanja 1| URL-ova upisanih v adresnu traku ili okvir za
pretrafivanje pokretaca aplikacija

=
| Unaprijed dohvati resurse radi brieg ucitavanja stranica

Automatski prijavi Googleu pojedinosti @ mogucdim sigumaosnim incidentima
|of| Zastitite sebe i svoj uredaj od opasnih web-lokacija

Upotrijebi web-uslugu za gedavanje pravopisnih pogresaka

Automatski usluzi Google Salje statistiku o upotrebi i izvjeida o padu programa

Posalji zahtjev "Nemoj pratiti” uz promet pregledavanja

Slika 16. Google Chromove postavke sigurnosti

Za razliku od Google Chroma, TOR pristupniku omogucuje potpunu kontrolu nad sadrzajem
koji on Zzeli pregledati. TOR-ove postavke su postavljene na taj nacin da nema ,,rupe* kroz
koju bi mogli pro¢i problemi. HTMLS5 video i1 zvuk nije moguce u potpunosti iskljuciti, niti ih
postaviti da budu ,,click to play*. Java skripte su u potpunosti iskljucene, dok u Chromu uopce

nema nikakvih postavki za JS.
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3.3.Kako radi TOR

TOR u sustini koristi P2P (peer-to-peer) povezivanje. To je decentralizirani
komunikacijski model u kojemu svaka stranka ima iste sposobnosti i svaka stranka moze
zapoceti komunikaciju s drugim strankama. Za razliku od modela server/klijent, u kojem
klijent zahtijeva pristup serveru, koji moze biti odobren ili odbijen, P2P model svim
strankama u procesu daje mogucénost da se istovremeno ponaSaju i kao server, i kao

klijent.

Osim za komunikaciju, TOR se koristi i za kupovinu preko Interneta zbog svoje pojaane

sigurnosti.
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4. BitCoin

BitCoin je digitalnavaluta, koja se stvara i drzi elektronicki. Nitko nema kontrolu nad njime.
Ne moze se otiskivati poput eura, dolara ili ostalih valuta.Njega proizvode ljudi koji imaju
posebni software i hardware za proizvodnju, kojimse rjeSavaju matematicke funkcije. Taj

proces zove se BitCoin Mining.

Tvorac BitCoina je nedavno otkriveni Craig Wright.On je to potvrdio objavom informatickog

koda za BitCoin. Bio je poznatiji pod pseudonimom Satoshi Nakamoto . [20]

Njegov je cilj bio stvaranje valute koja je neovisna o bilo kakvoj centralizaciji, lako

prenosivoj elektronicki (manje vise u sekundama) 1 svrlo niskom stopom poreza.

Bitno je da istovremeno u svijetu ne moze biti viSe od 21 milijun BitCoina.Medutim, to ne
mora biti cjelina, posto se svaki BitCoin moze raspodijeliti na manje dijelove koji su nazvani

po tvorcu, Satoshi (1/100 000 000 ). [3]
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4.1 Karakteristike

Bitcoin mreza nije kontrolirana ni od jednog centralnog autoriteta. Svaki stroj koji proizvodi
BitCoin 1 procesira transakcije ¢ini dio velike mreze koja radi zajedno sa svim povezanim
raunalima. Ako 1 dio mreze ode izvanmrezno, novac ostaje u toku.
Dovoljno je samo unijeti e-mail adresu, bez ikakvih dodatnih pitanja( kao npr. kodbanaka) i

bez ikakvog oporezivanja.

Korisnici mogu postaviti vise e-mail ratuna s ciljem povecavanja anonimnosti.
Problem je u tome S§to je anonimno i1 u isto vrijeme transparentno. Tako se preko
,blockchaina®“ moze vidjeti koliko je BitCoina spremljeno na nekoj e-mail adresi, ukoliko je

adresa koriStena javno. Naravno, ime vlasnika nije vidljivo.

Za medunarodne prijenose, banke naplacuju barem 10€. BitCoin, naprotiv, ne naplacuje nista.
Transakcija novca BitCoinom je gotova, najkasnije onog trena kad elektronicki signal dospije
na mrezu, bez ikakvih posebnih procedura. BitCoin nije povratan ukoliko osoba ili tvrtka

kojoj se isplatilo ne zeli sama vratiti novac. [3]
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4.2 Utvrdivanje cijene Bitcoina

BitCoin mreza ne moze biti ugasena, bas kao ni BitTorrent ili bilo koja sli¢na web usluga,
jednostavno zato Sto nije ovisna ni o kakvom vanjskom autoritetu, niti i¢ijem misljenju, niti
ikakvoj akciji.

Kao i kod svake valute, visina cijene BitCoina utvrduje se ponudom i potraznjom. Dakle,
cijena BitCoina je visa ukoliko je potraznja za njega velika iniza ukoliko je velik broj
BitCoina u opticaju. Isto tako, kriza u drugim valutama ne utjece na njegovu cijenu. Ne
postoje banke BitCoina, ve¢ svaki korisnik sam utjeCe na svoj racun,éime je sam odgovoran

za sigurnost i na¢in upravljanja.

BitCoin je zapravo kod koji se sastoji od slova i brojeva i sprema se na BitCoin adresu.

Adresa BitCoina ima oblik tipa ,,19Ms9LtcqAJ1u436e9kjnyzkk Lyl SEQuBY*“ .

BitCoin se kao kod moze kopirati viSe puta, medutim, moZze se samo jednom potrositi. Takav
dizajn se moze provjeriti na nacin da se ve¢ postoje¢i BitCoin novc¢anik kopira i prebaci na
drugo racunalo. Tim prebacivanjem drugi korisnik bi isto mogao upravljati tim racunom, no
samo prva transakcija moze biti uspjesna. lako postoji ve¢ godinama, BitCoin je jo$ uvijek u

razvoju pod licencom MIT-a. [4]

Danasnja cijena pojedinacnog BitCoina je 684.74 $, dok je njegova najveca cijena od pustanja

u opticaj bila priblizno 9798$.

Ww  dm 3m My Bl Jul 18,2010 to | Jun 14,2016 ¥ Export

57
32
i)

! www.coindesk.com

[i @

2012 20t 2016
(el - [+]

Slika 17. Rast vrijednosti BitCoina od postanka do danasnjeg dana.[5]
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S5.Istrazivanja o Deep Webu

Tokom posljednjih 15 godina napravljeno je vise studija o samoj veli¢ini Deep Weba. Nitko

nije mogao procijeniti to¢nu veli¢inu te se ispostavilo sljedece.

NajopSsirnije istrazivanje iz 2007. godine postavilo je standard za dubinu Deep Weba. [6]

% 1

25% 4

153 1

Prapartion of YWeb Databases

55

Slika 18. Razine dubine Deep Weba [6]

Postavili su ,,query, ¢ime su dobili da ni jedan od svih dobivenih 129 upita nije ,,dublji* od

dubine 5.
Od toga je 72% (93 od 129) sucelja pronadeno unutar dubine 3,njih 94%(32 od 34 ) je imalo
baze podataka najmanje unutar dubine 3, dok je 91.6 % (22 od 24) imalo baze podataka

unutar dubine 3.[6]

Istrazivanje je provedeno na nacin da se testiralo 1 000 000 IP uzoraka za odredivanje

razmjera Deep Weba.
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Tablica 1 Rezultati istrazivanja 2 [6]

Rezultati Ukupna procjena Interval podudarnosti
uzoraka od 99%
Stranice Deep Web 126 307,000 236,000-377,000
Web baze podataka 190 450,000 366,000-535,000
-nestruktrurirane 43 102,000 62,000-142,000
Strukturirane 147 348,000 275,000-423,000
Upitna sucelja 406 1,258,000 1,097,000-1,419,000

Prema istrazivanju koje su izvrsili, dobiveni rezultati pokazali su da seDeep Web povecao od
3-7 puta u razdoblju izmedu 2000. i 2004. godine. Uza sve to Deep Web ima razmjer od
307,000 stranica, 450,000 baza podataka i 1,258,000 sucelja. Razli¢itost sadrzaja mijenja se
kroz svaku stranicu, iako su najpopularniji sadrzaj bile e-reklame. Izvori podataka na Deep
webu vecinom su strukturirani, 3.4 puta ¢eS¢e nego nestrukturirani izvori, za razliku od
"Visible Weba". Cak 94% Deep Web baza podataka je spremljeno na dubinu 3. Ostalih 6 %

nije bilo moguce pronaci. [6]

U istrazivanju je bio koristen jedan od Web Crawler programa. To je program koji automatski
skida web stranice. On funkcionira tako da se postavi neka pocetna adresa, koja nakon
preuzimanja povezuje druge adrese na koje je moguée doci preko nje. Vecina servera
pokrenuta je preko Apachea, tako da Apache server mora biti kompatibilan sa Crawlerom da
ispravno radi. To je objasnio 1 Onn Brandman u svojem istrazivanju Crawler-Friendly Web

Servers. [7]
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6. Zakljucak

Internet je u globalu moguce grubo kategorizirati na tri dijela. Prvi je najzastupljeniji jer je
dostupan najjednostavnijom uporabom Internet pretrazivaca (npr. Google, Bing, Yahoo...)
kojima pristupamo pomocu programa koji su danas standard svih raCunala i mobilnih uredaja
(npr. Chrome, Opera, Internet Explorer...). Taj dio poznat je kao povrSinski web i koriste ga

ljudi za svakodnevno pretrazivanje informacija i komunikaciju.

Drugi dio je bolje osiguran i sakriven, a sastoji se od raznih bankovnih i1 medicinskih
dokumenata, znanstvenih istrazivanja i mnogih drugih sadrzaja koji su legalni, ali pristup nije
omogucen §iroj javnosti. U tom se dijelu nalaze sve baze podataka koje korisnici ne Zele

izgubiti, ali ne mogu ih ni objaviti §iroj javnosti iz raznih razloga, prvenstveno sigurnosti.

Treci, najdublji dio Interneta, sadrzi ve¢inom ilegalne podatke. Najpoznatiji je pod nazivom

Dark Web, a njegovi korisnici se bave raznim kriminalnim radnjama.

U virtualnom svijetu Deep Weba kao valuta za placanje koristi se BitCoin. Ta elektronicka
valuta u potpunosti je nepovezana s drugim valutama svijeta, ali izracunava se na istom
principu prilagodavajuéi se potraznji. Svaki BitCoin ima svoju adresu 1 nije ga moguce

povezati s njegovim kupcem.

Pristup Deep Webu je kompliciraniji od pristupa povrSinskom webu, ali opet je zastupljen
kod velikog broja korisnika 1 €ini preko 90% sadrzaja ukupnog Interneta. Sadrzaj je dostupan
tek pretrazivanjem pomocu posebnog pretrazivata TOR-a koji garantira sigurnost i

anonimnost korisnika. Najsigurnije ga je koristiti sa OS Linux Tailsom.

Ono §to je e-Bay ,,obicnom* korisniku, to je Silk Roadbio korisnicimaDark Weba. Na njemu
su se prodavala sva dobra koja je netko mogao pronaci, razna opojna sredstva, vatreno oruzje,
pa cak i usluge poput unajmljivanja ubojica. Nakon njegovog gasenja nastale su mnoge nove

inacice tog ,,crnog trzista®.

Dobru stranu Deep weba Cine sigurnosne sluzbe i1 druge agencije (FBI, NSA, privatni $pijuni,
istrazivaci te novinari) koji pridonose u razotkrivanju svih ilegalnih aktivnosti. Usprkostrudu
sigurnosnih sluzba u borbi protiv kriminala putem Deep Weba, njegov broj korisnika i

koliCina protoka informacija u stalnom su rastu.
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U zelji za materijalnom koristi, pogotovo u vrijeme recesije, krize i sve veceg siromastva,
ljudi se sve viSe upustaju u ilegalne aktivnosti, a Deep Web je samo alat koji im to omoguéuje

1 to na relativno jednostavan i siguran (anoniman) nacin.
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