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Sazetak

U zavr$nom radu opisuje se proces kreiranja PLC uredaja na Raspberry Pi uredaju pomocu
OpenPLC platforme, te njegovo povezivanje sa SCADA sustavom upravljanja preko VPN-a.
Takoder opisuje se izrada tiskane ploc¢ice koja sluzi kao ulazno — izlazni modul za OpenPLC
kojom je moguce upravljati pomocu modbus protokola. U radu su opisani dijelovi sustava, te

nacin njihovog koristenja.



Popis koristenih kratica

Mbit/s — Mega bitova po sekundi

PLC —eng. Programmable Logical Controller
ADC - eng. Analogno — digitalni converter
SCADA - eng. Supervisory Control and Data Acquisition
VPN - eng. Virtual Private Network

RTU —eng. Remote Terminal Unit

TCP — eng. Transmission Control Protocol
kB — kilobajt

PWM - eng. Pulse Width Modulation

MHz — Mega Hertz

V —Volt

A - Amper

bps — Bitova po sekundi

ms — milisekunda

LD —eng. Ladder

FBD — eng. Function Block Diagram

ST — eng. Structured Text

SFC — eng. Sequential Function Chart

IL — eng. Instruction List

UK - eng. United Kingdom

GPIO - eng. General Purpose Input/Output
DC —eng. Direct Current



Sadrzaj

S U 1Yo o USRS 1
2. RAU SUSTAVA ...t 2
3. EIEMENTE SUSTAVA ..ottt bbb 4
TN I -1 o o =1 Y/ o OSSR 4
B2, RGBS ...ttt b et e b e te e ae e nan e 6
1R T o TP U S PTT PR 6
T 1/ G PP OT RPN 7

3 0. SO AD A et 8
3510 WINCC iR 8

3.8, IMIOADUS ...ttt 8
3.6. 1. MOUBUS RTU ettt r ettt nr et 9
3.8.2.  MOUBUS TPttt r et r et R et b e r et er e nr e 9
3.6.3.  Podaci U modbus ProtOKOIU...........cieeiiiie it 10
3.6.4.  FUNKCIJSKI KOUOVI. . ...itiiiieiiiiiiiiiitce sttt st 10

BT VPN et are e 11
3.8, OPENPLC ... e 12
4. IMPIEMENTACIHJA SUSTAVA ... .c.uiiieiiieieciiesie st se ettt re et e sreesreeeeeraesreeneeas 13
4.1 VPN SEIVET ..ottt r et n e 13
411, Implementacija VPN- U SUSTAV ........ccviiiieiiieieieiienieie sttt 13
4.1.2.  Postavljanje VPN servera na Raspherry Ph....c.cocccieneiieieese e 14
413, Spajanje Na VPN POSIUZITCL .......cccccoeiiiiiiiie ettt bbb 18

4.2, PLC UPTAVIJANJE ..ottt 19
421, OPENPLEC SOMWAIE ....cviitiieitite ettt b bbbttt bttt 19
422, PLCOPEN BUITON ...ttt bbb bbb et b e bbb bbbt 23

5. Hardversko IJESENJE ......ccuiiiiiiiiiiiiii 27
5.1 AIMEYASZ8P ... e 27
5.2, NaCIN PrOZIAMITANIA.....cuviiieiiriisriiiie ittt st 27
5.3. Implementacija ATMega 328p mikrokontrolera u OpenPLC sustav.............ccccceevue.. 29
5.4, El Shema i tiskana ploCiCa ........c.ceoiiiiriiiiiiiicieisie e 30
LT S B 1] =] (oY ] 1T o o= PSS 30
5.4.2.  Dizajn ploCice [PFIlOZ 3] .coccuoiiiiiieieeit ettt 34

6. Programsko rjeSenje za Atmega 328P ..o 35
6.1, BIOK QIJAGIAM ...ttt bbbttt bbb ene s 36
7. Programsko rjeSenje za OpenPLC ...........cccooiiiiiiiiiiii e 37
S (G 163 1 (SRR TR 38
9.  Upravljanje pomocu SCADA SUSAVA .......cccviriiiiiiiiiiiiiieiieieeee e 40
9.1, LALENCIJA SUSLAVA ....vvevveuveeetesiisieeieeieesee ettt sttt b ettt e et bbb sbeene s 40
10, ZAKIJUCAK. ...ttt b e ne e 42
S I =T LD DTS PO ROV PR PR 43
POPIS SHTKA ...t ra e 44

P OZE e, 45



1. Uvod

Proces automatskog upravljanja danas se koristi skoro u svim elementima postrojenja, ali i
svakodnevnom zivotu. Cilj automatizacije je omoguciti lagan i jednostavan nacin upravljanja
elektricnim i mehanickim uredajima. KoriStenje rac¢unala u svrhu automatskog upravljanja
omogucéilo je pristup upravljivim uredajima na jednostavan nain. U industriji, najcesce se
koriste PLC uredaji koji imaju status robusnih i izdrzljivih uredaja kako bi upravljanje sustavom
bilo pouzdano. Takvi uredaji iako su pogodni za upravljanje velikim sustavima, ¢esto zbog svoje
velike cijene nisu isplativi u manjim sustavima. Zbog tog se razvijaju sustavi na raznim
platformama koje su cijenom prihvatljive i razumljive. Jedna od takvih platforma je OpenPLC,
koja je u mogucénosti koristiti brojne vrste racunala za ostvarivanje upravljanja i time eliminira
upotrebu industrijskih PLC uredaja. Pouzdanost takvog sustava se sa kvalitetnim elementima, te
pazljivo pisanim programskim kodom mozZe dovesti do industrijskih standarda. Moguénost
daljinskog upravljanja, te komunikacije po postoje¢im 1 vrlo rasirenim protokolima ¢ine sustav
primjenjivim u svim okolnostima. Koriste¢i otvorene i besplatne protokole, te moguénost
prilagodenja sustava potrebama postrojenja ¢ini OpenPLC sustav jednostavno i jeftino rjesenje

za automatizaciju postrojenja.



2. Rad sustava

Cijeli sustav ovog projekta zamisljen je da sluzi kao industrijski PLC sa mogu¢nos¢u daljinske
komunikacije i upravljanja.

Raspberry pi sluzi kao centralna jedinica u sustavu koja prikuplja podatke i komunicira s
vanjskim uredajima. Pomoc¢u OpenPLC aplikacije raspberry pi se ponasa kao PLC uredaj, te ga
je moguce programirati za svoje potrebe. Pri komunikaciji koristi se RTU 1 TCP verzija modbus
protoka preko RS-485 serijske komunikacije, te ethernet veze. Takoder na Raspberry pi-u
implementiran je i VPN server koji sluzi za sigurnu daljinsku komunikaciju sa cijelim sustavom
preko mreze. U bilo kojem trenutku moguce se spojiti na VPN server te pristupiti cijeloj lokalnoj
mrezi nekog postrojenja koje moze sadrzavati i vise Raspberry PLC uredaja. Moguce je daljinski
mijenjati parametre programa, upravljati postrojenjem, te vidjeti stanje cijelog sustava.

OpenPLC moze upravljati bilo kojim uredajem koji podrzava modbus protokol. U ovom projektu
izabran je ATMega 328P procesor koji se najée$ce nalazi na arduino platformama. Izabran je
zbog male cijene te velike pouzdanosti u izvrSavanju programskog koda. Broj ulazno - izlaznih
portova na procesoru se moze mjeriti sa danasnjim PLC uredajima i time sluzi kao savrSen
uredaj za upravljanje.

Za sam procesor izradena je konceptna ulazno izlazna ploc€ica, kako bi rad te komunikacija s
procesorom bila jednostavna i spremna za upotrebu u industriji. Ulazni konektori su galvanski
odvojeni od procesora kako bi se zastitio od nezeljenih kvarova, dok su izlazni portovi realizirani
pomocu izlaznih tranzistora.

Procesor komunicira sa centralnom jedinicom preko modbus RTU protokola koriste¢i RS-485

serijsku komunikaciju.

Slika 2.1 prikazuje princip funkcioniranja cijelog sustava
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Slika 2.1 Model sustava



3. Elementi sustava

3.1. Raspberry pi

Raspberry pi je serija malih racunala razvijena u svrhu edukacije racunalnih vjestina i
programiranja. Razvijen je u UK od strane Raspberry pi Fundation.
Raspberry pi je postao vrlo popularan kod raznih projekata zbog svojih velikih moguénosti,
brzine, programske podrske i vrlo malih dimenzija.
Raspberry koristi linux operativni sustav, te njegove brojne inacice od kojih su najpopularniji
Raspbian, Ubuntu i OSMC. Plocica najnovije verzije Rasperry pi 3 [slika 3.1] sadrzi Broadcom-
ov ¢ip BCM2837 kojeg pokrece 64 bitni Cetvero jezgreni procesor, te 1GB radne memorije.
PodrSkom za USB, Ethernet, WI-FI, HDMI, te zvu¢nom karticom raspberry pi moZze se koristiti
kao stolno racunalo. Sama plocica sadrzi i 40 pomo¢nih pinova (GPIO) za spajanje raznih

uredaja i senzora. [1]

- n - - = u - = - | | - - " = | - = L] -
-

Slika 3.1 Raspberry pi 3 model B [2]
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Slika 3.2 Raspberry pi 3 blok dijagram [3]



3.2. RS485

RS-485 je elektri¢ni standard u serijskoj komunikaciji. Koristi dva vodi¢a za prijenos
podataka (upletena parica) kod half-duplex rada.
RS-485 se u velikoj mjeri koristi u industrijskim mrezama zbog male cijene, visoke pouzdanosti
1 otpornosti na elektri¢ne smetnje u postrojenju.
Brzine prijenosa podataka dostizu do 10Mbit/s, sa moguénoscu duljine voda do 1200 metara.
Princip rada se zasniva na razlici polariteta izmedu A i B Zica parice ¢ime se interpretiraju stanja
logicke jedinice i nule.
Komunikacija izmedu 2 ili viSe uredaja u jednom trenutku moze se odvijati samo u jednom
smjeru, te se zbog tog dovodi tre¢i signal koji postavlja RS-485 sklop za citanje ili slanje
podataka. [4]

3.3. PLC

PLC (Programmable logic controller) je industrijsko racunalo koje sluzi za upravljanje
automatiziranim postrojenjem. PLC c¢ita ulazne varijable, te prema odredenom programu
postavlja stanja izlaza. Ima mogucnost kontinuiranog nadzora i upravljanja varijablama putem
SCADA sustava.

PLC uredaji su izradeni po industrijskim standardima za rad u uvjetima kakve nalazimo u
postrojenju i time imaju status robusnih i pouzdanih uredaja.

Zamijenili su relejnu logiku, i time povecali funkcionalnost cijelog sustava upravljanja. Zbog
svog jednostavnog dizajna ustedjeli su na prostoru, te donijeli nove logicke funkcije koje je prije
bilo tesko ostvariti.

Programiranje se vrsi u jednom od 5 standardnih industrijskih jezika: LD,FBD,SFC,IL,ST. [5]
[6]



3.4. 12C

12C je serijski protokol osmisljen 80-tih godina 20. stolje¢a za jednostavno povezivanje i
komunikaciju elektronickih sklopova i uredaja. Brzina prijenosa podataka doseze do 3.4 Mbit/s
Sto je 1 viSe nego dovoljno za kvalitetnu komunikaciju.

Protokol se koristi zbog svoje jednostavnosti, te se prijenos podataka odvija preko dva voda:
SDA- podatkovni vod,

SCL- clock signal
Komunikacija se odvija na principu master — slave, gdje svaki slave uredaj ima svoju adresu, te

je time omoguceno spajanje vise uredaja na istu liniju. [7]
U ovom projektu 12C komunikacija se koristi za povezivanje displeja sa mikrokontrolerom
za ispis podataka.

+5
Rp [HRFJ . . .
Dewvice 1 Device 2 Device 3
SCL | |
SDA,

Slika 3.3 Primjer 12C komunikacije [7]



3.5. SCADA

SCADA ( Supervisory Control and Data Acquisition ) je raunalni sustav koji sluzi za
prikupljanje podataka, upravljanje, te prikaz rada postrojenja. NajceSce se koristi sa PLC
uredajima gdje je moguce direktno nadgledati i upravljati varijablama PLC-a. SCADA najcesce
graficki prikazuje stanje postrojenja, gdje se graficki prikaz moze prilagoditi svakom stroju i
postrojenju po volji 1 time pruza jasnu sliku o stanju postrojenja.

WinCC SCADA je u mogucnosti komunicirati sa uredajima pomoc¢u modbus protokola, te je iz

tog razloga izabrana za ovaj projekt. [8]

3.5.1. WinCC

WIinCC je sustav razvijen od strane Siemensa, te je jedan od najéesce koristenih SCADA
sustava.
Moguénosti WinCC-a se Sire na sve aspekte upravljanja 1 nadgledanja postrojenja, od

jednostavnog upravljanja i alarma, do slozenih grafickih prikaza. [9]

3.6. Modbus

Modbus je serijski komunikacijski protokol najceS¢e koriSten u industrijskim
postrojenjima za komunikaciju PLC uredaja.
Modbus je otvoren i besplatan protokol kojeg svi mogu Koristiti bez placanja licenca.
Zbog siroke primjene 1 podrske za SCADA sustave danas je jedan od najpopularnijih protokola
za prijenos podataka u industriji.
Koristi se za prijenos podataka izmedu PLC uredaja, raznih senzora i industrijskih racunala.
Komunikacija se odvija pomocu serije binarnih podataka izmedu glavnog (master) i sporednog
uredaja (slave). Podaci se Salju preko serijske veze gdje se jedinice prikazuju kao negativni, a
nule kao pozitivni potencijal (Modbus RTU).
Na svaki master uredaj moguce je spojiti do 247 slave uredaja. Takva komunikacija je moguca
jer svaki slave uredaj ima svoju adresu. Master uredaj Salje podatke na sve slave uredaje, ali
samo odredeni uredaj sa odgovaraju¢om adresom prima poruku, dok je ostali ignoriraju.

Adresa slave uredaja odredena je u prvom bajtu poslane poruke. [10]



3.6.1. Modbus RTU

Modbus RTU je serijski protokol i danas najcesée koristen u industriji. Podrzava skoro
sve vrste serijske komunikacije ali naj¢esce se koriste RS-232, RS-422 i RS-485.
Prednost takve komunikacije preko RS-485 standarda koji se i koristi u ovom projektu je
mogucénost spajanja do 247 uredaja preko jedne parice na daljinama do 1.2 kilometra.
Modbus RTU poruka sastoji se od pocetnog bajta adrese slave uredaja, funkcijskog koda,
podataka, te CRC bajtova koji sluze za provjeru ispravnosti primljene poruke. [slika 3.104]

Na svakom pocetku i kraju poruke odredeno je vrijeme kad nema komunikacije. []

START ADDRESS FUNCTION DATA CRC CHECK END

T1-T2-T3-T4" 8 BITS 8 BITS nx 8 BITS 16 BITS TI=T2=T3-T4

"For T1-T2-T3-T4, 3.5 character times at no communication.

Modbus Frame Structure-RTU Mode

Slika 3.4 Sastav modbus poruke [11]

3.6.2. Modbus TCP

Modbus TCP je vrsta modbus protokola koja je enkapsulirana u TCP paket za prijenos
mrezom. Time se omogucava prijenos podataka LAN mrezom, ali i internetom upotrebom
sigurnosnih prijenosnih protokola poput VPN-a.

Prednost takve komunikacije je moguénost povezivanja i upravljanja postrojenjem sa udaljenih
racunala te mobilnih telefona. Time u svakom trenutku ovlaStena osoba moze provjeriti stanje

postrojenja aplikacijama poput SCADA sustava bez obzira gdje se nalazi. [10]



3.6.3. Podaci u modbus protokolu

Kod OpenPLC-a, podaci u modbus komunikaciji drze se u 4 tablice, gdje svaka tablica
sadrzi odredene podatke o stanjima pojedinih registara [Slika 3.5].
Dvije tablice sadrze podatke o diskretnim veli¢inama, dok dvije sadrze stanja analognih veli¢ina.
Svaka tablica sadrzi 9999 polja u koja se spremaju podaci.

Veli¢ina diskretnog polja u tablici je jedan bit, dok se analogne veli¢ine spremaju u registre kao

16 bitne vrijednosti. [10]

POLJE/REGISTAR TIP POLJA TABLICA

1-9999 CITAJ-PISI DISKRETNI IZLAZ
10001-19999 CITAJ DISKRETNI ULAZ
30001-39999 CITAJ ANALOGNI ULAZ
40001-49999 CITAJ-PISI ANALOGNI IZLAZ

3.6.4. Funkcijski kodovi

Kako se modbus komunikacija bazira na principu zahtjev - odgovor primatelj mora znati

koju informaciju poslati posiljatelju. Tu nastupa funkcijski kod koji zauzima drugi bajt u modbus

Slika 3.5 Modbus tablica

poruci. Ovisno o kodu, uredaj ¢e poslati stanja odredenih registara iz modbus tablice.

Popis funkcijskih kodova [Slika 3.6] [10]

Funkcijski kod FUNKCIJA Tablica

01 CITAJ DISKRETNI I1ZLAZ
05 PISI JEDNU DISKRETNI IZLAZ
15 PISI VISE DISKRETNI I1ZLAZ
02 CITAJ DISKRETNI ULAZ
04 CITAJ ANALOGNI ULAZ
03 CITAJ ANALOGNI IZLAZ
06 PISI JEDNU ANALOGNI IZLAZ
16 PISI VISE ANALOGNI IZLAZ

Slika 3.6 Funkcijski kodovi

10




3.7. VPN

VPN (Virtual Private Network) je mreza koja omogucava sigurno spajanje dvoje ili vise
privatnih mreza preko interneta. VPN krajnjem korisniku daje dojam da je direktno spojen na
privatnu mrezu nekog servera dok u stvarnosti mogu biti udaljeni tisu¢ama kilometara.

Tim principom korisik moZze sigurno pristupiti udaljenom serveru bez straha od prisluskivanja ili
krade podataka, te zbog tog mnoge tvrtke sa poslovnicama po cijelom svijetu koriste VPN
tehnologiju za sigurnu komunikaciju [slika 3.7].

VPN Koristi sigurnosne protokole poput tuneliranja ili point to point vezu za postizanje sigurne
komunikacije. [12]

VPN WEMN
Fouter Router
WPM

connection

Secured or Secured or
Hidden Metwarl: Hidden Metwoark

Slika 3.7 VPN sustav [12]

11



3.8. OpenPLC

OpenPLC je projekt otvorenog koda koji sluzi kao industrijski PLC uredaj.
U moguénosti je upravljati svim vrstama postrojenja, od jednostavnih senzora i stanica, do
kompleksnih strojeva i postrojenja.
Projekt je u stalnom razvitku, te ve¢ postoji podrska za mnoge platforme na kojima OpenPLC
kod mozZe raditi.
Prvenstveno projekt je dizajniran za rad s ATMega 2560 procesorom, ali s vremenom izveden je
I za platforme poput Raspberry pi-a, Arduina, ESP8266 procesora, te moze raditi na Windows i
Linux operativnim sustavima.
Sam projekt je pisan u C programskom jeziku, te ima mnoge moguc¢nosti nadogradnje za nove
platforme i protokole.
Podrskom za platforme poput Raspberry pi-a otvorena je moguénost povezivanja i razmjene
podataka preko mreznih i komunikacijskih protokola. Protokol koriSten za komunikaciju je
modbus TCP 1 RTU, §to omoguc¢ava povezivanje OpenPLC-a sa industrijskim uredajima poput
PLC-a, te SCADA sustavima nadzora. OpenPLC sluzi kao modbus master uredaj na kojeg se
preko modbus RTU i TCP protokola mogu spojiti ulazno - izlazne jedinice, te mnogi senzori i
industrijski kontroleri. OpenPLC izveden na Raspberry pi platformi se istovremeno moze
ponasati kao master, ali i1 slave uredaj Sto omogucava povezivanje sa drugim PLC uredajima 1
SCADA sustavima.
Buduc¢i da je sam programski kod otvorenog tipa, 1 time besplatan, implementacija u sustav vrlo
je jeftina i jednostavna za realizirati.
Najveca pogodnost kod implementacije OpenPLC-a u sustav je moguénost dizajniranja ulazno
izlaznih uredaja po volji, gdje se umjesto kupovanja skupih PLC uredaja koji mozda nece
iskoristiti svoj puni potencijal, moZze izraditi puno jednostavnije 1 jeftinije rjeSenje.
Izgradnjom kvalitetnih hardverskih ulazno - izlaznih jedinica kojima OpenPLC upravlja mogucée

je dovesti sustav na standard kvalitete i pouzdanosti danasnjih PLC uredaja. [13]
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4. Implementacija sustava

4.1. VPN server

4.1.1. Implementacija VPN-a u sustav

Kod ovog projekta VPN sluzi za siguran pristup PLC serveru, gdje osoba sa odgovaraju¢im
sigurnosnim klju¢em te lozinkom moze pristupiti i mijenjati parametre sustava preko interneta
pomocu racunala ili mobilnog uredaja. U danasnje vrijeme pristup internetu je vrlo lako ostvariti
pomocu mobilnih mreza, te sa time i spajanje nekog postrojenja na internet nije problem.
Najveci problem je sigurna komunikacija, te strah od krade podataka i hakerskih napada, te tu
nastupa VPN. Posebno je pogodan kod udaljenih postrojenja koje nemaju mogucnost stalnog
ljudskog nadzora. Takvim postrojenjima omogucava se udaljeno upravljanje te siguran prijenos
podataka.
Kao VPN server koristi se Raspberry pi ra¢unalo koje je spojeno na bezi¢ni mobilni usmjeritelj
preko ethernet veze.
Omogucava se unaprijed odredenim broju klijenata pristup racunalu, te lokalnoj mrezi na koju je
racunalo spojeno.

Za jednostavnu konfiguraciju VPN servera koristi se gotova skripta PiVPN projekta koju

je moguce pronaéi na stranicama PiVPN-a. [14]
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4.1.2. Postavljanje VPN servera na Raspberry pi

Prva stvar kod postavljanja VPN sustava na Raspberry pi racunalu je dodjeljivanje staticke IP
adrese. Sam VPN server ima odredenu IP adresu i port preko kojeg je posluziteljima dozvoljeno
spajanje, te kod spajanja Raspberry pi ra¢unala na usmjeritelj moramo osigurati da se Raspberry-
u dodijeli zeljena IP adresa.

Za postavljanje staticke IP adrese moramo urediti konfiguracijsku datoteku u Raspbian sustavu

[slika 4.1]

Datoteci pristupamo sa nano editorom koriste¢i naredbu:

sudo nano /etc/network/interfaces

Postavlja se Zeljena konfiguracija mreze (IP adresa, maska, broadcast adresa te adresa mreze).

Ta konfiguracija ¢e se koristiti kod spajanja Raspberry racunala sa usmjeriteljem i time se

osigurava dodjeljivanje odredene IP adrese kod spajanja na lokalnu mrezu.

GHU nano 2.2.6 File: fetc/metwork/interfaces

Slika 4.1 Konfiguracija staticke IP drese

14



Za dohvat skripte za instalaciju PiVPN servera u komandnom prozoru upiSemo naredbu

[14]:

curl -L https://install.pivpn.io | bash

Za par sekundi pokrece se skripta gdje treba postaviti parametre VPN servera.

Za pocetak postavlja se IP adresa preko koje ¢e se server imati pristup internetu, odabire se
staticka IP adresa koja se dodijelila raspberry-u u prethodnom koraku [slika 4.2]. Zatim se
odabire korisnicko ime (u ovom slucaju pi), te je potrebno pric¢ekati da se server azurira.
Nakon tog odabire se protokol i port koji ¢e VPN koristiti. U ovom se projektu koristi TCP
protokol koriste¢i port 443. Broj porta moguce je samostalno odrediti, ali pritom je potrebno
pravilno konfigurirati prosljedivanje portova na modemu kako bi se sav promet preusmjerio

na zeljeni port.

| Static IP Address |

Do you Wwant to use your current network settings as a static
address?

IP address: 182.168.8.10

Gateway: 152.168.8.1

Slika 4.2 Postavljanje IP adrese
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Kako bi se klijent mogao u bilo koje vrijeme spojiti na posluzitelj potrebno je odrediti javnu
IP ili DNS adresu preko koje ¢e se klijent spajati [slika 4.3]. Posto se konfiguriranje stati¢ke
javne IP adrese obi¢no naplacuje od strane internetskih operatera, u ovom projektu koristi se
nolP servis. NolIP servis [15] je usluga koja konstantno motri bilo kakvu promjenu javne IP
adrese od strane internetskog operatera, te kod svake promjene spaja novu IP adresu sa
definiranom DNS adresom. Na taj nacin moguce je pristupiti odredenom korisniku mreze,
bez potrebe za znanjem njegove javne IP adrese, ve¢ mu se pristupa preko DNS adrese. Za
koriStenje servisa potrebno je instalirati nolP aplikaciju na racunalu u mrezi kojoj Zelimo
osigurati staticku adresu, ali danas mnogi modemi sami po sebi podrzavaju DNS servere, te

oni sami motre promjene u mrezi, pa u ovom slucaju to nije potrebno.

{ PiVEPN Setup |
What is the public DNS name of this Server?

Slika 4.3 Odabir DNS adrese

U sljedecem koraku potrebno je odabrati razinu enkripcije kojom ¢e se Sifrirati privatni kljug.
Odabire se enkripcija od 2048 bita [slika 4.4], §to je dovoljno za sigurnu komunikaciju.
Kreiranje Kljuc¢a od 2048 bita traje oko 5 minuta, te je nakon tog potrebno ponovo pokrenuti

Raspberry.
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| Encryption Strength |
Choo=se your desired level of encryption:

Thi=s i=s an encryption key that will be generated on your
gystem. The larger the key, the more time thi=s will take. For
mast applications it is recommended to use 2048 bit. If you are
testing or just want to get through it guicker you can use 1024.
If you are paranoid about ... things... then grab a cup of joe and
pick 4059&.

<Cancel>

Slika 4.4 Odabir razine enkripcije

Potrebno je konfigurirati profile klijenata kojima ¢e se dozvoliti pristup VPN serveru.

Kreiranje korisnickog profila se vr$i naredbom [14]:

pivpn add

Tu se odreduje korisnicko ime 1 lozinka, te se generira konfiguracija koja sadrzi privatni kljuc
kojim klijent pristupa VPN serveru

Konfiguraciju je potrebno unijeti u OpenVPN aplikaciju na racunalu kojim se klijent Zeli
povezati sa serverom.

Postupak se ponavlja za Zeljeni broj klijenata.
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4.1.3. Spajanje na VPN posluZzitelj

Povezivanje na VPN server vrsi se preko OpenVPN aplikacije.
Konfiguracijsku datoteku koja se izradila na Raspberry pi-u potrebno je kopirati na mjesto
instalacije OpenVPN-a, te se potom pomocu lozinke spaja na VPN server.
Nakon pokretanja OpenVPN aplikacije na Windows operativnom sustavu, u donjem desnom

uglu potrebno je odabrati OpenVPN, te odabrati opciju spoji.

Nakon toga zapocinje spajanje na server, te se dodjeljuje privatna IP adresa preko koje je

moguce pristupiti racunalu u lokalnoj mrezi Raspberry pi-a. [16]
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4.2. PLC upravljanje

4.2.1. OpenPLC software

Instalacija OpenPLC softvera na raspberry pi vr$i se pomocu komandne linije. Prije
instalacije potrebno je instalirati programske pakete koji su potrebni za ispravan rad OpenPLC-a.
Za instalaciju paketa, te promjenu sistemskih datoteka potrebno je biti prijavljen kao root

korisnik $to se ¢ini naredbom:

sudo su

Prije svake instalacije dobro je azurirati cijeli sustav koriste¢i naredbu:

apt-get upgrade

Instalacija paketa vr$i se naredbama [13]:

apt-get install build-essential pkg-config bison flex

apt-get install autoconf automake libtool make nodejs git
Nakon instalacije svih potrebnih programskih paketa potrebno je kopirati OpenPLC na
raspberry pi. [17]

To se vr$i naredbom:

gitclone https://github.com/thiagoralves/OpenPLC v2.git

Nakon kopiranja, potrebno je u¢i u mapu OpenPLC_v2, te pokrenuti proces instalacije:

cd OpenPLC v2
./build.sh
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Pocinje proces instalacije, te je potrebno odabrati vrstu ulazno-izlaznog uredaja kojim se zeli
upravljati pomoc¢u OpenPLC-a [slika 4.5]. OpenPLC moze raditi na raznim platformama, ali u
ovom projektu koristi se raspberry pi. Medutim unato¢ koriStenja raspberry platforme, ne odabire
se ta platforma, ve¢ Modbus opcija. Razlog tome je potreba za upravljanjem ulazno-izlaznim
uredajima preko modbus protokola. Odabirom raspberry platforme moguce je upravljati samo

ulazno-izlaznim portovoma na samom raspberry pi uredaju.

Slika 4.5 Odabir uredaja za upravijanje

Nakon instalacije sama OpenPLC aplikacija pokrece se iz instalacijske mape naredbom:

nodejs server.js

Kako bi se izbjeglo rucno pokretanje aplikacije prilikom svakog ukljucenja uredaja, potrebno je
osigurati automatski start, te garanciju da se prilikom bilo kakve greSke aplikacija ponovno

pokrene.

Automatski start se osigura izradom skripte za pokretanje, te dodavanje skripte u konfiguracijsku
datoteku koja se pokrece prilikom pokretanja Raspbian sustava.
Postupak izrade skripte zapocinje izradom novog dokumenta pomocu nano editora u init.d

datoteci.

nano /etc/init.d/skripta
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Skripta sadrzi konfiguraciju za nodejs servis, te je potrebno upisati put do nodejs instalacije, te

put do aplikacije koja se zeli pokrenuti:

#!/bin/sh

#/etc/init.d/myService

export PATH=S$PATH:/usr/local/bin

export NODE PATH=SNODE PATH:/usr/lib/node modules

case "$1" in

start)

exec forever --sourceDir=/home/pi/OpenPLC v2 server.js -p
/home/pi/OpenPLC v2 server.js

stop)

exec forever stop --sourceDir=/home/pi/OpenPLC v2/ server.js
*)

echo "Usage: /etc/init.d/skripta {start|stop}"

exit 1

esac

exit O

Nakon izrade skripte potrebno joj je dati dozvolu za izvrSenje:

chmod 755 /etc/init.d/skripta

Kako bi pokrenuli skriptu kod svakog pokretanja sustava, potrebno je dodati naredbu za

pokretanje u rc.local skriptu:

#!/bin/sh -e
#

# rc.local
sh /etc/init.d/skripta start

exit O

Pokretanjem OpenPLC aplikacije, automatski se pokrece cijeli server,te poCinje sa radom.

21



Za pristup serveru, te konfiguraciju modbus uredaja i postavljanje programa koristi se web
aplikacija kojoj se pristupa preko internetskog preglednika.

Za pristup serveru potrebno je upisati IP dresu raspberry uredaja, te port 8080.

Primjer: http://192.168.8.10:8080

Kad se pristupi web aplikaciji, moguce je pokrenuti i zaustaviti rad OpenPLC-a, te vidjeti
dnevnik svih dogadaja poput spajanja modbus uredaja ili promjene programa.

Takoder ovdje se stavlja zeljeni program, te konfiguracija za spajanje modbus uredaja.

Web aplikaciji je moguce pristupiti iz lokalne mreze, a implementacijom VPN servera moguce je
upravljati aplikacijom i preko interneta $to otvara pristup daljinskom upravljanju.

Kod uploada programa, odabiremo datoteku programa spremljenu na racunalu, te se OpenPLC
server automatski ponovno pokrece, te po€inje izvoditi novi program.

Konfiguracija modbus uredaja postavlja se na nacin da se u obicnom tekst dokumentu ispisu
parametri uredaja koji ¢e se spojiti na OpenPLC, te se spremi kao konfiguracijska datoteka
(.cfg).

Takoder moguce je stvoriti gotovu konfiguracijsku datoteku pomocu web aplikacije kojoj je
moguce pristupiti putem OpenPLC-ovih internet stranica.

Konfiguracijska datoteka sadrzi osnovne podatke o modbus uredaju, te je tako kod RTU
protokola potrebno odrediti adresu serijskog porta na koji je uredaj spojen, u ovom slucaju to je
"/dev/ttyUSB0", §to predstavlja USB port raspberry pi-a na koji je spojen USB na RS-485
konverter. Tip serijske veze, brzinu, paritet, te broj podatkovnih bitova su bitni parametri kod
RTU protokola potrebni za ispravan rad. Kod TCP protokola potrebna je IP adresa i port. Koristi
se port 502 koji je standard kod modbus protokola.

Takoder vrlo je bitno to¢no definirati broj ulazno - izlaznih registara koje ¢e slave uredaj slati, jer
u protivnom ¢e se dogoditi greSka u komunikaciji.

Tako se odabire broj digitalnih 1 analognih ulaza i izlaza, takoder odabire se 1 odstupanje (eng
offset) pojedinih polja u modbus tablici. Bitno je odrediti odgovaraju¢i offset koji je
kompatibilan sa strukturom modbus podataka u samom uredaju koji se kontrolira. Ako se krivo

definira offset registara moze doc¢i do greske u komunikaciji ili krivo o€itanih podataka.
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4.2.2. PLCopen editor

PLCopen editor je softver koji sluzi za pisanje PLC programa, te njihovo kompiliranje u
format pogodan za izvedbu u OpenPLC softveru.
Sam editor dio je beremiz projekta i pisan je u python programskom jeziku.
Beremiz je programska platforma osmisljena za pisanje PLC programa, koja radi po
industrijskim standardima za automatizaciju i programsku podrsku PLC-a poput IEC-61131.
Beremiz je besplatna platforma, te je osmisljena u svrhu jednostavnijeg nacina pisanja PLC
programa, te mogucnosti koriStenja svakog tipa procesora kao PLC platforme. Time se razlike u
pisanju programa za PLC uredaje razlicitih proizvodaca uklanjaju, te koncept PLC programa
postaje standard.
PLCopen editor je dio beremiz sustava, te pojednostavljuje upotrebu beremiza za pisanje PLC
programa za openPLC platformu. Pisanje programa moguce je u 5 standardnih programskih
jezika po IEC-61131.
U PLCopen editoru moguce je napisati program u bilo kojem od 5 standardnih jezika, te

kompilirati ga u ST jezik za koriStenje u OpenPLC-u. [13]

Vrste programskih jezika:

Ladder logic (LD): Ladder je graficki nacin pisanja PLC programa koji je sli¢an relejnoj tehnici
upravljanja.Svaki programski blok predstavlja jedan ili viSe elemenata u nizu upravljanja

postrojenjem, te je savrSen uvod u PLC programiranje.

Function block diagram (FBD): FBD je takoder grafi¢ki nacin programiranja, gdje se pisanje

programa temelji na stvaranju veza, te logickih funkcija izmedu ulazne i izlazne varijable.

Sequential function chart (SFC): SFC je graficki programski jezik koji sluzi za programiranje

procesa pojedina¢nim koracima.

Instruction list (IL): IL je vrsta osnovnog programskog jezika koja se temelji na asemblerskom

jeziku.

Structured text (ST): ST je vrsta programskog jezika bazirana na Pascalu, te je jezik koji

OpenPLC softver koristi za izvedbu programa.
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PLCopen editor moguce je instalirati na Windows, Linux 1 MacOS operacijskim sustavima.
Proces stvaranja novog programa sastoji se od odabira vrste programskog jezika, pisanja

programa, stvaranja konfiguracije, te kompiliranje programa u ST programski jezik.

Biblioteka funkcijskih blokova sastoji se od:

. Standardnih funkcija: tajmeri, brojaci i bistabili
. Matematickih i aritmetickih funkcija

. Funkcije za pretvorbu tipa podataka

. Vremenskih funkcija

. Logickih funkcija

. Funkcije za usporedbu

Varijable mogu biti ulazne, izlazne i pomoc¢ne te se oznacavaju sa:

. %IX za ulazne varijable
. %QX za izlazne varijable
. %MX za pomoc¢ne varijable

File Edit Display Help

ConfigdRes0 | B My_Program > | f}"/|program0 | AL |program1 | E8e|program2 | ) Zaprogram3 | fwh functiond -

Project - ibrai
: Al - o
Description: Class Fiter: =P d Q

- [¢f] Blank Project

f [ functiond . N .
- ,apr;m”;s”” # Name Class Type Location Inital Value Option Documentation

o 1 uart Local
| am 2 idazl Local BOOL %QX0.0
3 TOF Local TOF

500L 9%IX0.0

o [ ] I ulazt TOF idaz1

47 | Configd Res0.Instd b | I e

v I 10 o { )4|
@] uiaz1 (BOOL) T#2000ms oTEr

@] idaz1 (B00L)
B Toro (ToF)

Search

Mo search results available.

Slika 4.6 Primjer pisanja programa u ladder programskom jeziku
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Lokacija varijabli u programu mora odgovarati memorijskim lokacijama u modbus tablici.
OpenPLC kod rada sa modbus protokolom sprema varijable na memorijsku lokaciju koja je
definirana u konfiguracijskoj datoteci za modbus uredaje. Ako se u konfiguracijskoj datoteci
navede da ima 5 digitalnih ulaza, varijable ¢e se u OpenPLC-u pojaviti kao %1X0.0 - %1X0.4.
Kod spajanja vise uredaja pomo¢u modbus protokola, za svaki sljedeci uredaj koji se definira u
konfiguracijskoj datoteci lokacija varijabli ¢e se nastavljati. Time ako prvi uredaj obuhvaca
varijable od %IX0.0 do %IX2.2, sljede¢i deklariran uredaj obuhvacati ¢e varijable pocevsi od

%1X2.3. Nakon gasenja OpenPLC sustava stanje varijabla se poniStava na pocetnu vrijednost

(0). [13]

Pisanje programa
Samo programiranje se vr$i stvaranjem ulaznih, izlaznih 1 pomo¢nih varijabla, te njihovim

povezivanjem sa funkcijama. Kod grafickih programskih jezika odabiremo funkcijski blok iz
biblioteke mogucih funkcija, te ih linijama povezujemo sa varijablama. Kod IL i ST jezika uz
moguénost ruénog pisanja programa editor nam omogucéava koriStenje funkcijskih blokova na
nacin da ih pretvara u programski kod koji odgovara odabranom jeziku.

Moguce je 1 stvarati posebne funkcijske blokove, gdje se definira program koji ¢e funkcijski blok
izvoditi, i time pojednostaviti komplicirane programe.

Kod pisanja programa potrebno je konfigurirati parametre po kojima ¢e se izvrSavati program,
tako se pod opcijom config mora odrediti TaskMain kod kojeg odredujemo brzinu izvrSavanja
PLC programa.

Nakon pisanja programa, potrebno je prevesti program pomocu kompilatora u oblik koji
OpenPLC moze c¢itati. Kompiliranje se obavlja u OpenPLC editoru na nacin da se odabere
funkcija generate program ili kraticom CTRL+G. Nakon kompiliranja program se sprema na
racunalo, te je potrebno napraviti upload u OpenPLC sustav. To se vr$i pomocu web aplikacije,
kojoj se dostupa na nacin da se u preglednik upise adresa Raspberry pi-a, te port 8080.

Upload se vrsi odabirom programa koji je spremljen na racunalu, te pritiskom na naredbu Upload
Program. Nakon toga OpenPLC pocinje izvoditi novi program.

Kod konfiguracije modbus uredaja stvara se konfiguracijska datoteka [slika 4.8], te se upload

vr$i odabirom datoteke, te pritiskom na naredbu Upload Configuration.
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TIP REGISTRA ADRESA VELICINA VRIJEDNOST
DIGITALNI ULAZ %I1X0.0 - %1X99.7 1BIT 0/1
DIGITALNI IZLAZ %QX0.0 -%QX99.7 1BIT 0/1
ANALOGNI ULAZ %IWO - %IW99 16 BIT 0 - 65535
ANALOGNI IZLAZ %QWO - %QW99 16 BIT 0 - 65535
POMOCNI %MWO - %MW1023 16 BIT 0 - 65535
POMOCNI %MDO - %MD1023 32BIT 0 - 4294967295
POMOCNI %MLO- %ML1023 64 BIT

Slika 4.7 Memorijske lokacije u OpenPLC sustavu

1 Hum Devices = "1"

2

% device(.name "devicel™

3 devicel.protocol = "RTUO"

5 device0.slave_id = ™10"

& devicel.address = "/dev/ccyUSBO"

T device0.IP Portc = ""
device(0.RTU Baud Rate = "S3&00"

S e O

device0.RTU Paricy = "N"

10 device(.RTU Data Bits =
11 device(.RTU Stop Bits =
12 device(0.Discrete_ Inputs 5Start = "0"

| e B e R e
[T = T = TR . T, B Sy 11

mom
[u]

"l m

device(0.Discrete_ Inputs S5ize = "g&"
device0.Coils_Start = "1&"
device0.Coils Size = "4"
device0.Input Registers 5Start = "4"
device(0.Input Registers S5ize = "2"
device(0.Holding Registers_S5Start = "2"
device(0.Holding Registers Size = "2"

Slika 4.8 Modbus konfiguracija
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5. Hardversko rjesenje

5.1. Atmega328P

ATMega 328P je 8 bini AVR mikrokontroler izraden od strane Atmela 1 Mikrochipa.
SrediSte mikrokontrolera je 8 bitni AVR procesor koji je u moguénosti raditi na brzinama do
20MHz. Sadrzi 32kB programske memorije, 2kB RAM memorije, te 1kB EEPROM memorije.
Za komunikaciju koristi UART, 2 SPI porta, te 12C. Implementirani su dva 8 bitna, te jedan 16
bitni tajmer ili brojac.

Sadrzi 23 ulazno izlazna porta, gdje je 8 portova implementirano u 10 bitni analogno-digitalni
konverter (ADC), te sadrzi 6 PWM portova.

Radi pomocu vanjskog oscilatora najces¢e od 16MHz, ali ima ugradeni oscilator od 8MHz.

U mogu¢énosti je raditi na naponima od 2.7V do 5.5V, te ima vrlo malu potro$nju elektri¢ne
energije.

ATMega 328p se koristi u projektima upravljanja i komunikacije, te ga naj¢es¢e mozemo sresti

na Arduino platformama. [18]

5.2. Nadin programiranja

ATMega328p je moguce programirati na razne nacine, ali najcesce se koristi Arduino IDE [Slika
5.1], te ATMEL studio softver za pisanje i upload programa. Sam program se pisSe u C
programskom jeziku. U ovom projektu koristi se Arduino IDE zbog jednostavnosti te podrske za
razne biblioteke.

Proces programiranja se bazira na deklaraciji varijabli i pojmova, konfiguraciji ulazno - izlaznih
pinova 1 serijske komunikacije, te pisanju programa koji ¢e se periodi¢no izvoditi.

Kod uploada programa sa Arduino IDE potrebno je odabrati odgovaraju¢u vrstu bootloadera
koja je instalirana na mikrokontroler. Bootloader je softver koji omogucava programiranje
mikrokontrolera bez koriStenja vanjskog programatora. Prednost bootloadera je jednostavno
programiranje preko serijske veze, ali sam bootloader zauzima mjesto u programskoj memoriji.
U slu¢aju da nam treba vise memorije, moguce je programirati mikrokotroler pomocu serijskog
programatora (AVR ISP). Takoder na taj nacin se instalira bootloader.

Nakon odabira bootloadera ili odabira programiranja preko ISP-a programski kod koji zelimo

instalirati na mikroprocesor se kompilira, te uploada pritiskom na naredbu Upload.
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Nakon uploada programa on automatski zapocinje sa radom.

(= o

File Edit Sketch Tools Help
° Werify

sketch_augZ9a

viold setup() {
S/ put vour setup code here, to run once:

volid loop() {
S/ put vour maein code here, to run repeatedly:

[Cl Fltih (=]:] t-':l-] Arduing Unao BMH=z an COMS

Slika 5.1 Arduino IDE okruzenje
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5.3. Implementacija ATMega 328p mikrokontrolera u OpenPLC sustav

Odabran je 328p mikrokontroler zbog velikog broja ulazno izlaznih portova, te moguénost
koriStenja modbus protokola za serijsku komunikaciju.
Ideja je koristiti mikrokontroler za direktno upravljanje industrijskim procesima i strojevima,
gdje je mikrokontroler u moguénosti izvoditi dio upravljanja sam, te slanja i primanja bitnih
podataka pomocu modbus protokola koriste¢i RS-485 komunikaciju. Moguénost izvodenja
programskog koda uz modbus komunikaciju rastere¢uje OpenPLC sustav, te omogucava rad

uredaja upravljanog mikrokontrolerom ¢ak i u slu¢aju prekida komunikacije.

Za mikrokontroler izradena je konceptna plocica kako bi bio u moguénosti upravljati
industrijskim signalima. Ploc€ica sluzi kao ulazno izlazni dodatak mikrokontroleru, kako bi se
mali i slabi signali do 5V koje je mikrokontroler u moguénosti proizvesti, pretvorili u

industrijske signale, te se time otvara moguénost upravljanja relejima i senzorima.
Zbog pristupa dodatnim portovima, mikrokontoler se koristi bez vanjskog oscilatora, i zbog toga

je potrebno kod programiranja koristiti Optiboot bootloader [19] ili ISP programiranje gdje se

odabire nacin rada sa unutarnjim oscilatorom od 8MHz.
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5.4. El Shema i tiskana plocica

Tiskana ploc€ica izradena je kao ulazno — izlazna platforma kojom je moguce upravljati putem
modbus protokola. Srce plocice je Atmega328p mikrokontroler koji omogucuje upravljanje i
komunikaciju. Plocica sadrzi zastitne komponente koje odvajaju mikrokontroler od industrijskih
signala 1 time Stite od kvara. Radni napon plocice je 24V DC S§to odgovara industrijskim
standardima 1 time omogucuje lako koriStenje u postrojenju.

Kompletna shema te dizajn plo¢ice mogu se vidjeti u [Prilog 2] i [Prilog 3].

5.4.1. Dijelovi sheme

e Napajanje [Slika 5.2]
Koristi se LM2576 step-down regulator kojem je dopusteni ulazni napon od 7 do 40V DC, a

izlazni napon regulirani 5V, sa maksimalnom strujom od 3 ampera §to je i viSe nego dovoljno za
rad mikrokontrolera, te ostalih komponenti.
Prednost step-down regulatora je velika ucinkovitost, i time malo zagrijavanje samog ¢ipa, pa

nije potrebno hladenje. Takoder implementirani su kontakti za jednostavniji regulator.
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Slika 5.2 Napajanje
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e Ulazni sklop [Slika 5.3] [Slika 5.4]
Ulazni dio ploc¢ice temelji se na galvanskom odvajanju industrijskin signala, te njihove

prilagodbe na naponske i strujne razine primjerene mikrokontroleru.

Implementirano je Sest digitalnih ulaznih portova, te dva analogna ulaza koji su u mogucnosti
raditi kao ulaz za uredaje sa rasponom od 4-20mA.

Vanjski dio ulazne sheme, gdje se ulazni uredaji spajaju pomocu industrijskih konektora radi
na 24V, sto je standard kod PLC uredaja u industriji. Ulazni signali se vode na ulaz
optocouplera, gdje je u seriju sa ulazom spojen otpornik koji ograni¢ava struju kako bi se
prilagodila specifikacijama optocouplera. Koriste se PC357 optocoupleri, kojima je dopustena

ulazna stuja 5mA, i time se za 24V odabire otpornik od 4.7k ohma $to ogranic¢ava struju na SmA.

Takoder stavljena je zaStitna dioda paralelno ulazu koja sluzi za zastitu optocouplera u slucaju
spajanja uredaja obrnutim polaritetom. Kod takvog slucaja dioda ¢e provesti, te sprijeciti Stetu na
optocoupleru. Nakon galvanskog odvajanja na izlaznoj strani optocouplera signal se vodi na ulaz
mikrokontrolera. Koristen je otpornik od 10k ohma spojen od ulaza u mikrokontroler prema
uzemljenju kako bi se sprijecilo nezeljeno pogresno ocitanje logicke jedinice kad nema signala
na ulazu zbog raznih smetnji. Taj princip se naziva pull down, gdje otpornik sprije¢ava variranje
napona na portu,te ga drzi na nultom potencijalu. Kod dolaska ulaznog signala, napon napajanja

je dovoljan da se registrira logicka jedinica.

Ulazni dio takoder sadrzi dva analogna ulaza, koji su u moguénosti raditi od 0-10V, te 0-5V kao
i za uredaje sa 4-20mA. Odabir mjernog podrucja vrsi se pomocu malih sklopki na samoj plo€ici,
gdje se bira izmedu naponskog djelila za 0-10V, te direktnog ocitanja 0-5 V koji takoder sluzi
kao ulaz za 4-20mA. Naponsko djelilo je izvedeno pomocu dva otpornika od 250 ohma, te kad
se napon od 10 volta spoji na ulaz, na izlazu naponskog djelila dobije se 5V koji su prigodni za
mikrokontroler. U slu€aju da ne koristimo naponsko djelilo, otpornik od 250 ohma sluzi za
registriranje signala 4-20 mA. Kod 20mA pad napona na otporniku ¢e biti 5V, dok ¢e kod 4mA
pad napona bit 1V, te na taj nain mikrokontroler ocitava vrijednost signala. Paralelno ulazu
spojen je filterski kondenzator od 100nF koji sluzi za uklanjanje smetnji, te to¢nije ocitanje

analogne vrijednosti.
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Slika 5.4 Sklop analognih ulaza
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e lzlazni sklop [Slika 5.5]

Izlazni dio plocice se sastoji od Sest MOSFET tranzistora koji funkcioniraju kao tranzistorske
sklopke, gdje su dva izlaza u moguénosti raditi kao PWM izlazi. Izlazni tranzistori su potrebni za
prilagodavanje signala mikrokontrolera na industrijskih 24 volti. KoriSteni su tranzistori IRF 520
koji mogu izdrzati do 10 Ampera struje u normalnom radu. Bit tranzistora je da prilagode napon,
te rasterete mikrokontroler koji moze dati vrlo malu struju kako bi se moglo upravljati relejima i
ostalim uredajima.

Izlazna shema takoder koristi pull down otpornik kako bi se osigurao pouzdani rad tranzistora.

Slika 5.5 1zlazni sklop
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e Komunikacija

Za komunikaciju sa OpenPLC-om koristi se modbus protokol preko RS-485 serijske veze. Takva
komunikacija ostvarena je preko MAX485 ¢ipa, koji pretvara serijsku komunikaciju iz
mikrokontrolera u RS-485 vezu. Serijska veza iz mikrokontrolera se dovodi na ulaz MAX485
¢ipa, zajedno sa jednim portom mikrokontrolera koji sluzi za upravljanje komunikacije.

Izlaz iz ¢ipa sadrzi A i B pinove koji sluze za prijenos podataka preko RS-485, te se oni odvode
na konektore na rubu plocice. Paralelno A i B pinovima spojen je otpornik od 250 ohma koji
sluzi za korekciju impedancije u slucaju prijenosa podataka na duze staze.

Na putu od mikrokontrolera do ¢ipa postavljen je konektor koji odvaja RX vod od ¢ipa, te je na
njega moguce spojiti sklopku. Razlog toga je da se prekine komunikacija sa Cipom, i time
dozvoli serijska uart komunikacija i instaliranje programa. Ako se odvija komunikacija sa
MAX485 c¢ipom nije mogucée koristiti serijski port u drugu svrhu, tako se prekidom
komunikacije omogucuje njegovo koristenje. Sami RX 1 TX vodovi serijskog porta spojeni su na
konektor s lijeve strane plocCice, zajedno sa napajanjem i pinom za reset kako bi bilo moguée
programiranje. PloCica takoder sadrzi ISP konektor za programiranje, te konektor za 12C
komunikaciju za moguce spajanje displeja. Napajanje za I12C konektor odvojeno je od napajanja
plo€ice tranzistorskom sklopkom, za mogucnost iskljucenja napajanja displeja. Konektor SV2
takoder sadrzi 12C, ISP pinove, napajanje, te pin PO na kojem je spojena statusna led dioda.
Plocica sadrzi dvije led diode, jedna spojena direktno na napajanje za signalizaciju rada uredaja,

te druga spojena na pin mikrokontrolera kojom se moze upravljati po volji.

5.4.2. Dizajn plocice [Prilog 3]

Plocica je dizajnirana u programu Autodesk Eagle 8.2.2.

Kod dizajniranja ploc¢ice potrebno je paziti na dimenzije, kako bi plo¢ica odgovarala kucistu.
Plocica je dizajnirana u skladu sa industrijskim standardima. Tako su ulazni i komunikacijski
konektori stavljeni s gornje strane plocice, dok su izlazni konektori 1 napajanje stavljeni s donje
strane. Konektori za programiranje stavljeni su sa strane plocice.

Kod samog crtanja tiskanih vodova paznja je posvecena na urednost, te razmak izmedu vodova
kako nebi doslo do greSke. Plocica je zalivena bakrom u spoju sa GND kako bi se uklonile

elektromagnetske smetnje.
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6. Programsko rjeSenje za Atmega 328P

Programsko rjeSenje se bazira na modbus biblioteci koja omogucuje modbus komunikaciju
izmedu mikrokontrolera i ostalih modbus uredaja. Podaci dobiveni od ulazih portova povezuju se
sa podacima u modbus tablici, dok se podaci dobiveni od OpenPLC sustava povezuju sa
izlaznim portovima. Cijela modbus tablica se $alje putem modbus protokola u OpenPLC sustav.
U programski kod implementiran je ispis podataka na displeju koji se prikljucuje putem 12C
porta. KoriStenje displeja je predvideno za ispis vaznih varijabla i upozorenja neposredno uz
mikrokontroler, $to omogucuje brz i jednostavan pogled u stanje sustava.

Takoder, mikroprocesor osim slanja i primanja podataka u OpenPLC sustav, moze i sam izvoditi
logiku za upravljanje. Kod takvog upravljanja vrlo je bitno da je programski kod kratak, te ne
zahtjeva mnogo vremena da se izvrsi kako bi se komunikacija s OpenPLC sustavom odvijala bez
poteskoca. Zbog toga upravljanje je ograniceno, ali moze posluziti za jednostavnu obradu
podataka prije slanja modbus protokolom kao i nastavak rada mikroprocesora kod prekida
komunikacije sa OpenPLC sustavom, §to pridonosi sigurnosti i pouzdanosti sustava.

Kompletan program mozZe se vidjeti u Prilogu 1.
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6.1. Blok dijagram

DEKLARACLIA VARIJABLA

v

KONFIGURACIIA MODEUS

KOMUNIKACLIE

¥

KONFIGLURACIIA ULAZNO-IZLAZNIH

PORTOWA

v

POCETAK SERLISKE KOMUNIKACLIE

KONFIGURACLIA 12C PORTA

POVEZINAMIE STAMJA PORTOVA 5S4

MODUS PODACIMA

¥

KORISMICK! PROGRAM

¥

7/ ISPIS PODATAKA NA DISPLE.| /

Slika 6.1 Blok dijagram
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7. Programsko rjeSenje za OpenPLC

Program za OpenPLC pisan je u Ladder programskom jeziku, te je osmiSljen za jednostavan
prikaz mogucénosti, te funkcionalnosti OpenPLC sustava.

Program manipulira ulaznim varijablama 10.0 i 10.1, izlaznim varijablma Q0.1 i QO0.2, te
analognim ulazima te izlazima: IW0, IW1, QWO0, QWL.

U program su implementirane pomo¢ne varijable kako bi se osiguralo lakSe upravljanje pomocu
SCADA sustava.

Program omogucuje ukljucenje varijable Q0.0 (izlazl) pomocu 10.0 (ulaz0), te pomocu tajmera
iskljucenje za 5 sekundi.

Izlaz 10.1 (izlazl) moguce je ukljuciti pomoc¢u ulaza 10.1(ulazl) te pomocéne varijable
(pomo¢na0) koja je povezana sa SCADA sustavom.

Analogni ulaz AlO (aulaz0) povezan je sa izlazom AQO (aizlaz0)

Analogni izlaz AQ1 (aizlazl) povezan je sa pomoénom varijablom (pomocnal) za upravljanje
SCADA sustavom.

TOFO
ulazid TOF iztaz I
| ¢y
I—| | N Q v/ |
T#5000ms BT ET
ulazl
| |
| |
pomocnal izlazl I
_l | P
| L I
MOVE
aulazl N OUT aizlazl
MOVE
pomocna 1 N OUT aizlazl

Slika 7.1 PLC program
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8. Kudiste

Kuciste Schukat MR-4 odabrano je u skladu sa dimenzijama i standardima industrijskih
elektri¢nih ormara za jednostavnu instalaciju u sustav. [20]
Kuciste ima moguénost ugradnje u elektricne ormare na standardnu Sinu.
Sa gornje 1 donje strane kucista nalaze se poklopci koji su obradeni da odgovaraju konektorima
na plocici. Takoder naljepnice sa nazivima pojedinih konektora nalaze se s prednje strane
poklopca [Slika 8.2]. Na gornji poklopac montiran je displej, te svjetlovod za dvije led diode
koje se nalaze na plocici. Sama tiskana plocica izradena je po dimenzijama koje odgovaraju
kucistu.

Shema kucista: [Slika 8.1]

c ELEREEN MR4 HD )

Slika 8.1 Shema kucista [20]
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RS-485
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Slika 8.2 Naljepnice
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9. Upravljanje pomoéu SCADA sustava

Za upravljanje sustava koristi se WinCC SCADA sustav.

Prikaz sustava [Slika 9.1] raden je prema PLC programu [Slika 7.1]

Pri koristenju WinCC sustava potrebno je izraditi graficki prikaz koji ¢e oznacavati pojedine
komponente sustava, te omoguciti njihovo upravljanje.

Nakon grafickog dizajna potrebno je povezati elemente u WinCC sustavu sa registrima u
OpenPLC sustavu.

Povezivanje elemenata obavlja se u Tag managmentu. U Tag manageru potrebno je stvoriti novu
vezu gdje se odabire Modbus TCP/IP protokol kako bi mogli komunicirati sa OpenPLC-om.
Odabire se vrsta procesora, koja kod OpenPLC sustava nije bitna, pa se preskace na odabir porta
502, te je potrebno navesti IP adresu Raspberry pi uredaja, te adresu slave uredaja ( u ovom
slucaju 255). Nakon stvaranja veze potrebno je stvoriti tagove kako bi povezali OpenPLC
registre sa objektima u WIinCC-u. OpenPLC adresira varijable dobivene od svojih modbus
uredaja prema modbus tablici, te je kod povezivanja potrebno odabrati odgovarajuce adrese u
WinCC sustavu. Kod stvaranja tag-a takoder se odabire veli¢ina podataka, tako za digitalne
tagove odabiremo binarni tag, a za analogne 16 bitnu rije¢. Nakon stvaranja tagova preostaje
samo povezivanje grafickih objekata sa odredenim tagovima kako bi se omoguéio

prikaz te upravljanje.

9.1. Latencija sustava

Latencija sustava ovisi o brzini serijske komunikacije izmedu OpenPLC-a 1 modbus uredaja, te
brzini izvodenja PLC programa. Kod Atmega328p procesora izabrana je brzina prijenosa od
9600bps, dok je brzina izvodenja PLC programa 1 ms. Kod praktiénog mjerenja izmjerena je
latencija od 400ms kod direktnog upravljanja pomocu digitalnih ulaza, te 100 ms kod upravljanja
pomocu SCADA sustava.

Takva latencija pogodna je za osnovne funkcije Citanja i pisanja analognih 1 digitalnih portova,
dok je kod aplikacija koje su vremenski zahtjevnije potrebno smanjiti latenciju. Smanjenje
latencije moZe se osigurati povecanjem brzine serijske komunikacije izmedu mikrokontrolera i

OpenPLC sustava.
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Primjer upravljanja OpenPLC sustavom

L

1000,000
6784,000| [6784,000| [1000,000
po | [ao]

Slika 9.1 Primjer SCADA upravljanja
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10. Zakljuéak

Sustav upravljanja pomoc¢u OpenPLC-a pokazao se kao pouzdan te ucinkovit naCin za
automatizaciju sustava. Niska cijena, te princip otvorenog koda c¢ine sustav povoljnim i
prikladnim za modifikaciju po potrebi sustava. Princip implementiranja VPN-a u sustav pokazao
se ulinkovitim nac¢inom za daljinski pristup sustavu. Upravljanje pomoéu SCADA sustava
omogucava nadzor sustava, te priblizava sustav industrijskim standardima. Moguénost razvoja
ulazno - izlaznih modula prema potrebama sustava omogucava maksimalno iskoristenje
sredstava. OpenPLC sustav je u stalnom razvoju, te se moze ocekivati vis§e mogucénosti i podrske

za mnoge platforme u buduénosti.

Filip Franci¢

U Varazdinu 20.10.2017.
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. Prilog 1: Atmega 328 program
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#include <Spftwarede=rizl k>

#include <SFI_h>

fincludse <Wirs=.h>

#include <Adafruit GFE._h>

#include <Adafruit SSD1206._h>

§define OLED RESET FBE

Bdafruit_350130€ display(OLED RESET) ;

#defin= NUMELAEES 10

#defin= FPO3 O

#defin= TPO3 1

#define DELTRY 2

#defin= LOGO1E GLCD_HEIGHT 16

fdefine LOGOLE_GLCD WIDTH 16

unsigoed int aulasd;

unsigoed int awlasml;

unsigned int aizlas0;

unsigned int aizlasl;

int analogl;

int analogl:

int analog?;

int analogd;

static const unsigned char FROGMEM logolfé_glod bap[] =

{ BODOOODOOD, BL1ODOODOD,
BODOOODOOL, B110QODOD,
BO0000001, BL1000000,
BODOODO11, B11l00DOd,
B11110011, B11104D00,
B11111110, B11111003,
BO1111110, Bl1lllllll,
BOD110011, Bl1oO11111,
BODO11111, B1111110d0,
BO0001101, BO1110000,
BOD011011, Bl14lodDod,
BOD111111, B11100D0d,
BOD111111, B1111400d,
BO1111100, B11110000,
BO1110000, BO1110000,
BODODODOOD, BOQL1ODOD §:

§if {33DL306_LCIEEIGHT != 232)
#error ("Height incorrect, pleass= fix Adafruit S53D1206.R!7):
fandif

/¢ Modbus konfiguracija
#include <ModbusBta. h>
fdefine ID 1

Modbus slawve (ID, 0, 2}; //
intd_t state = 0;

unsigned long tempas;

{f Modbus podaci
uintld_t aulédatallE];

roid setupi{}
io setup(); /) pomivanje vlagno - izlasne konfiguracije
{f polfetak komunikacije

Jerial . begin(s 1¥; #f odabir breine serijske komunikacije
slawre bagin{ & :

{f Komfigurcija I2C porta

di=play.beqgin (3301206 SWITCECAPVOD, [=2C); /) initdalise with the IZC addr

[for the= 12Ex3Z]

display.di=play();

di=play.clearDisplay() :
1

roid loop() {
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72 ¢ Powezivanje modbus podatak : komomikacijom
73 state = slave.poll({ aulédata, 19 )

74 io_poll();

75 ¢ di=splej

TE

7L -setlursor{l,0);

.setTextIice(l) ;
.setTextColor (WHITE) ;
if{digitalBead(4)= HIGH)
{display.print{"I0 ") }
di=zplay.setfursoc (20,0}
if{digitalBead(2)=— EIGE)
{display.print{"IL "); }
di=play.setlursor (40,0}
if{digitalBead (A3)= EIGH)
{display.print{"IZ "); }
0 di=play.setlursoc{c0, 0}
1 if{digitalBead(AZ)=— EIGE}
2 {display.print{~IZ "); }
1 di=play.=etlursor(E0,0)
4 if{digitalB=ad(Al)=— EIGE}

Tom dn a3 Ba b

5 {display.print{"I4
£ display. setlursor (10
7 if {digitalB=ad{All=
{display.print{"I5 "

fldigitalni imlasi
di=play.setlursor (i, 3] ;
if{digitalRead (7= HIGH)
{display . print{™Q0
di=play.setlursoc {20 ,E)
if{digitalBead(Z)= HIGH)
{display.print{~Q
di=play. setlursor {40
if {digitalB=ad{)
{display.print {"QZ
di=splay.setlursor (60, E)
if {digitalB=ad{l1)= EIGE}
{display.print{™22 ") }

ffanalogni ulasdi

di=play.setlursoc{l, 1)

11 di=splay.print ("AD0= ") ;

1] analogl = analogRead{A7) f L0;

aralogl = analogl § 1.02;

0 di=play.print {analogl] ;

1 display.print{7%");

2 display.setlursor(E0,18) ;

3 di=splay.print {("ADLl= ") ;

el analogl = analogRead{hE) S L0;
analogl = analegl F 1.0Z;

126 display.print {analogl] ;
127 di=splay.primt{"%") ;
125 ffanalogni imlami

di=play. =etlursor(l,2
di=play.print {"0&= "
analog? = aizgla=l § 10;
analog? = analog? § 1.0Z;
di=play.print {analog?) ;
display.print{"%");
di=play.setlursor(E0,22) ;
display.print ("E= ") ;
analogd = aiszla=l F 10;
analogd= analogd f 1.02;
display.print (analogd) ;
121 display.print ("%7) ;
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display.display(}:
display.clearDi=play() ;
}

roid o setup{} {
{ Eonfiguracija ulasno izlasnih portova
pinMode (A0, INETT) ;
pinMode (A1, INEFUT) :
pinMode (A2, INFUT) :
pinMode (A2, INEFUT) ;
pinMode (2, INETI);
pinMode (4, INEUI):

pinMode (7, OUTEUT) ;
pirMode (8, OUTEUT) ;
pirMode (O, OUTEUT) ;
pirMode (10, OUTTETT) :

DOBE |= (. << DDS6) | (1 << DIE7):
PORTE I= (1 << ECRIET):

¢ Vepa immedo ulasno — izlasnik pinova i modbus podataka

woid e poll() {
ff digitalni nlas=i
bitWrite{ aultdatal[

digitalBRead{ 4 });

01 r r

170 bitWrite{ aul€data[l], 1, digitalBead{ 2 }):
171 bitWrite{ aul€data[0], I, digitalBead{ &2 }):
172 bitWrite{ aul€data[0], 2, digitalBead{ A2 }):
173 bitWrite({ aul€data[0], 4, digitalRead{ 2l });:
174 bitWrite{ aul€datal[0], I, digitalBead{ 20 }):
17& i diglasi

177 7, bitBead{ aulédata[1], 7 });
178 ig3 £, bitBead( aul€data[l]l, 1 }):
175 dig Write{ &, bitRead{ aul€data[l], 2 }b:

digitalWrite( 10, bitBead({ aulédacall]l, 2 }):

! analogni ulami
aulazl = analogPead( AT
aulazl = analogPead( A4

e

{/porezivanje =a modbus podacima
aulédatal4] = aula=zd;
aunlédatall] = aulazl;

/ analogni izlasi
aiglagl = aultdata[Z];
aiglagl = aultdata[z] ;

{/povezivanje =a modbus podacima
analogicite({ €, aizla=l);
analogWrite{ 3, aimlaml);

47



Cice

Elektri¢na shema plo

48

Prilog 2

2 g 4
o -
2 + RST 294 peac/peseT) PCAKADCEY ww 18
& i1 . peuocy [—15
N © uee PC2(AOCD) [—2 13
%1-1O—G 2 1ppuH PC3ADCH
22 wour 2t ecscapCa/sor [22—300
x1-2 (ot N al- L3 ICON BCsADCE/SCL (28 o
e 8 3 1 T e m—r)
of pgsd _ pg4 85584
GND c12 3z e e o BNy |28 RO
=z o ez L2 27 | pgscxraL1/TOSCY PoACTXDy [3f — TX
1@en & = GND . po2aNTey |92 485
Lonay ICON_8 | pgroxraL2/1osc2> PoaanTsy [H——1
o PD4CXCK/TEd 1
2 posry (S —BulL
POSAINGY e
%2-1 Ot —L Lo po7¢AIND |08
x2-2Q—(=2—122. - R e a1
3 o c3 6ND 21 pELOCI T4 85
X2-30—(=—121 R34 ABND PB2(55/0C1B8)
T GO 3 | g pE3HDST 02y [0 10SI
22 1680 GND s 6 iSO
X2-4 - 18k D 9 1 6o PBA(HMIS0)
. . pe5(scKy L2 SCK
)2-50—(=2— 123 N
i g ATHEGA328P_TQFP
&
%3-1 QO (emt——t24V B Al
- 2 BUIZ
%3-20—C 2 2 su3
X3-30 (et PHIZ1 L1 m m [c4 o m m
MSTBA3 & T100n b 3 c
I 1 ]
o R32 Zg . e
lﬁ +7eR
s oo suL
c1 |cs |cs  [cie |ci1 5
= = = == = )
1eed 108 1een | 188n | 1880 3
122 3
vee 1
2A
g 0K5 GNo
tlps 1] 4 15
05 K7 % @m R11
¥5-10—C- 1 &2 E] AL GND 8
1N4148_SHD — | 10k uce 6
¥5-2Q—(———02 - PCIEENT g
Re OKé - GNO PUIZO MOS] 2
*5-3Q—(me— 03 1 1 L
GO D e % 2 @m 3 Rlz z
X5-40—C- - | 59— b
1NHL48_SMD 5EImeNT ek
- B
xoquIAL 1 4
K7 B @m B RS
%x6-20—( 05 D1 0 31—
LN+148_SMD u|_nmau,: ek
x&-30—(=—11— AUR ISP
%6-4O—(———000 R4 e .
P
e Ere . ﬁ\ . R10
X710~ (=21 1N4148_SM0  ST5EenT 18k .,
x7-20—(=——2Le iz s .
X7~ 3(mm——GND . O
8 RX—L1-ro K= 2O
X740 (224U 02
1ok K4-30—~(=——L80
¥4- 4O —(em——GND
3l
D3
FAX3468C5A
0O
1N4148_SMD e 18k
NG zr3 FF
GND ;
not saved!
Sheet: 1/1 i
1 2 3 4 5 6 7 [ 8




DI, LR L, CL L L
mmm T now mw_A Sy ﬁ_x -NWw
) =2..8.0.0.08.0

cn

R35

_MEI_ME_ME_MEI

5

www.unin.hr

m@

FA G g

@Emﬂ. 11 1 01 1
£d 24| oY OTd TTY ¢TI

Prilog 3: Dizajn plo¢€ice

Razmjestaj elemenata:

1 5v1

C2

Ul

>

JP1

£
—

o —1
“gAs FEY

B (e,

<1

C%

=

7%

o —
o

o
I
]

| B

e
BE

3888

.

e R19 R

£ mnm mnm mnm mnmm
EEEEE]
o gL Ag M5 HY "

49



W
S0 A/ollbh-\l\
@J‘l\”
Sl
oﬂ@mu@ ONCHC.




Donji dio plocice

51




Hl¥ON
ALISHAAINGO

Sveuciliste
Siever

SVEUCILISTE
SIEVER

IZJAVA O AUTORSTVU
I
SUGLASNOST ZA JAVNUOBJAVU

Zavrini/diplomski rad iskljuéivo je autorsko djelo studenta koji je isti izradio te student
odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju koristiti
dijelovi tudih radova (knjiga, €lanaka, doktorskih disertacija, magistarskih radova, izvora s
interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi dijelovi
tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem tudeg
znanstvenog ili struénoga rada. Sukladno navedenom studenti su duZni potpisati izjavu o
autorstvu rada.

Ja, Filip Frani¢ pod punom moralnom, materijalnom i kaznenom
odgovorno§cu, izjavljujem da sam isklju¢ivi autor zavrinog rada pod naslovom
Realizacija sustava upravljanja primjenom OpenPLC platforme te da u
navedenom radu nisu na nedozvoljeni naéin (bez pravilnog citiranja) koristeni
dijelovi tudih radova.

Student:
(Filip Francic)

Fintie ol
(vlastoruéni potpis)

Sukladno Zakonu o znanstvenoj djelatnost i visokom obrazovanju zavrine/diplomske
radove sveucilista su duZna trajno objaviti na javnoj internetskoj bazi sveugili¥ne knjiznice
u sastavu sveuéiliSta te kopirati u javou internetsku bazu zavr$nih/diplomskih radova
Nacionalne i sveutiliSne knjiZnice. Zavrini radovi istovrsnih umjetnickih studija koji se
realiziraju kroz umjetnicka ostvarenja objavljuju se na odgovarajuci nadin.

Ja, Filip Fran¢i¢ neopozivo izjavljujem da
sam suglasan s javnom objavom zavrinog rada pod naslovom Realizacija
sustava upravljanja primjenom OpenPLC platforme &iji sam autor.

Student:
(Filip Francic¢)
r O I
f’i'mu.c’ [ 1123
(vlastorucni potpis)
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