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Sazetak

Ovaj zavrsni rad ima zadatak objasniti
Citatelju Sto znaci upravljati rizicima u
organizaciji. Rizici su postali
svakodnevni dio organizacije , stoga je
bitno da organizacija zna kvalitetno
upravljati njima. Kako bi pomogla
organizacijama da se na pravi nacin
pripreme i nose s rizikom, Medunarodna
organizacija za standardizaciju (ISO)
objavila je nekoliko normi za lakse
upravljanje rizicima. Dalje se u radu
definiraju  norma ISO 22301:2019 i
norma ISO  31000:2018.  Nakon
tumacenja rizika 1 normi, slijedi
usporedba norme ISO 23001:2019 i
norme 1SO 31000:2018:2018.

Kljuéne rijeci: upravljanje rizicima,
organizacija, 1SO 22301:2019, 1SO
31000:2018

Summary

This Final Work has the task to explain
to the reader, what means to manage the
risk in the organisation. Risks have
become a daily part of the organisation,
so it is essential that the organisation
knows how to quality managing them. In
order to help organisations to prepare
and manage risks, the International
Organisation for Standardisation (ISO)
has published several standards to easier
risk managing. The standards ISO
22301:2019 and ISO 31000:2018 are
defined further in the final work. After
risk interpretation and standards, comes
comparison of ISO 23001: 2019 and
ISO 31000: 2018 standards

Key words: Risk managing,
organization, 1SO 22301:2019, 1SO
31000:2018.
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1.Uvod

U ovom zavr$nom radu obradena je tema vezana za upravljanje rizicima, te povezivanje rizika
s aspekta norme ISO 23001:2019 i povezivanje s normom ISO 31000:2018 u organizaciji. U
danasnje vrijeme organizacije su pod stalnim neizvjesnostima i promjena zbog situacije koja
vlada na trziStu. Organizacije su pod utjecajem mnogobrojnih negativnih ¢imbenika, te
moraju biti pripremljene za nastanak novih. Negativni ¢imbenici koji utje€u na organizaciju

nazivamo rizicima, a njime se mogu zastiti kreiraju¢i plan upravljanja rizicima.

Rizik, upravljanje rizikom, te upravljanje kontinuitetom poslovanju su povezani sa
rjesavanjem ili smanjenjem rizika. Organizacije su prisiljene odmah reagirati na pojavu rizika,
iako nemaju planove za ovakve situacije. Brza reakcija moze rezultirati loSim donoSenjem
odluke koja moze utjecati na kontinuitet poslovanja. Upravljanje kontinuitetom poslovanja
je postupak kojim se utvrduju s kojima se rizikom organizacija susrela. Vise nije dovoljno
izraditi plan odgovora koji predvida i umanjuje posljedice prirodnih, slu€ajnih ili namjernih
rizika, ve¢ organizacije takoder moraju poduzeti prilagodljive i proaktivne mjere kako bi

smanjile utjecaj rizika.

Upravljanje rizikom i planovi kontinuiteta poslovanja presudni su za kontinuirani rad svih
organizacija. Jo§ vaZnije, ovi planovi poprimaju sve vecu vaznost kako se organizacije sve
viSe oslanjaju na tehnologiju u poslovanju. 1SO 31000:2018 standard pod nazivom
,Upravljanje rizicima - Smjernice” mogu Koristiti bilo koje organizacije kako bi postigle
svoje ciljeve, poboljsale prepoznavanje prilika i prijetnji i ucinkovitije koristile resurse za
rjeSavanje rizika. ISO 22301:2019, prvi svjetski medunarodni standard za upravljanje
kontinuitetom poslovanja, razvijen je kako bi pomogao organizacijama da minimaliziraju
rizik. Upravljanje oporavkom od katastrofa obi¢no se odvija u procesu upravljanja

kontinuitetom poslovanja..



2.Rizik

Postoje mnoge definicije koji opisuju rizik, a neka opc¢a definicija glasi, rizik nastaje od
vjerojatnosti nekog dogadaja koji moze imati negativne posljedice bilo to za pojedinca ili
organizaciju, te se on smatra kao nemogucnost predvidanja krajnjeg rezultata sa sigurnoscéu.
Organizacije svakodnevno nailaze na rizike. Stoga, neke Organizacije ¢e dozivjeti neuspjeh u
buduénosti jer nemaju dovoljno znanja o vrstama rizika i upravljanju njima, te ne mogu
poboljsati svoju strategiju. Rizik se najcesce veze uz poslovanje te ga s tog aspekta definira
kao vjerojatnost pojave nekog dogadaja koji ¢e imati negativan utjecaj na poslovanje
organizacije, kao S§to su na npr. porast troSkova, smanjenja zarada i sl. Na rizik se ne mora
uvijek gledati kao na nesto negativno, ponekad on predstavlja Sansu. Rizik se minimalizira
pomocu analize vjerojatnosti budu¢ih dogadaja na temelju proslosti i tek se tada njime moze
upravljati, u suprotnom rizik donosi neizvjesnost pa ga nije moguée minimalizirati. Frank
Knight je u svojoj knjizi dao odli¢an primjer rizika i neizvjesnost, za primjer je uzeo dvojicu
kockara koji izvlace crnu i crvenu kuglicu iz posude. Kockar broj 1 ne zna koliko se crvenih i
crnih kuglica nalazi u posudici, pa pretpostavlja da ih je jednak broj i da je vjerojatnost
izvlacenja 50%/50%. Kockar broj 2 zna da na svake tri crvene dolazi jedna crna kuglica, uz tu

informaciju to¢no izraunava vjerojatnost izvlaenja crvene kuglice. (Rak M. 2015.).

Dolazi se do zakljucka da je kockar broj 1 zbog svojeg neznanja izloZen neizvjesnosti, dok je
sa druge strane kockar broj 2 izlozen riziku s kojim se kroz analizu moze upravljati. Prilikom
upravljanja rizicima potrebno je prouciti njegov Siri aspekt koji obuhvaca negativne ali i
pozitivne rezultate. Teorija odlu¢ivanja govori da se vjerojatnost nekog dogadaja krece
izmedu jedan i1 nula. Jedan oznacava sigurnost dogadaja, a nula oznafava da je dogadaj
nemoguc 1 ba§ se izmedu te dvije tocke nalazi rizik i1 neizvjesnost. Postoje rizici €ija je
vjerojatnost pojave jako mala, ali zato mogu jako nastetiti poslovanju organizacije, pa stoga

oni spadaju pod visokorizic¢ne rizike.



1.1. Izvori rizika
Kako se svijet razvija tako je rizik sve viSe prisutniji. Riziku su izlozeni pojedinci,
organizacije 1 Sira drustvena zajednica. Postoje raznovrsni izvori rizika koji ugrozavaju zivote,

zdravlje, imovinu i prihode. William, Smith i Young (1998.) izvore rizika dijeli na:

¢ Fizicko okruzenje

e Drustveno okruzenje
e Politicko okruzenje

e Pravno okruzenje

e Operativno okruZenje

e Ekonomsko okruzenje

Okruzenje na koje organizacija ne moze utjecati je glavni izvor rizika. Povoljni klimatski
uvjeti mogu pruziti priliku za razvoj poljoprivrede ili turizma. S druge strane prirodne
katastrofe mogu uzrokovati ogromne gubitke. Drustveno okruzenje povezano je s djelovanjem
drustvenih ¢imbenika poput obicaja, kulture, ponasanja, jezika i sli¢no. Ti su ¢imbenici
posebno vazni u slucaju ulaska na nova trziSta. Kulturne razlike, razli¢ita shvac¢anja, mogu
predstavljati ogromne probleme, ¢ak i velikim organizacijama. Dogadaji u regiji najbolji su
pokazatelj kako politi¢ko okruZenje moze biti kljucni izvor rizika. Dolazak novih politickih
struktura moZe rezultirati novim poreznim propisima kao 1 promjenama u sustavu socijalne
zasStite Sto moze uzrokovati pojavu novih rizika. DonoSenjem zakona stvara se okruzenje za
razvoj koji poti¢e cjelokupni razvoj zemlje. Druga strana je neprimjerenost zakona ili ljudi
koji ga donose. Bez obzira da li se organizacija bavi proizvodnjom robe ili pruza usluge,
operativno upravljanje u organizaciji znacajno je utjecalo na rizike u poduzecu. Vrlo je vazno
kako je organizirana transformacija inputa, odnosno kako se donose odluke o kvaliteti
ucinkovitosti. U zemljama koje nemaju izrazenu ekonomsku mo¢, ekonomsko okruzenje se
sve viSe povezuje sa politickim. Osim gubitka, postoje i drugi negativni aspekti rizika.
»Naime, sama ¢injenica da postoji mogucnost da se dogodi nesreca zahtijeva racionalnu
osobu da se na to pripremi. (Vujovi¢,2009.). Jedan nalin za to je osigurati kod
osiguravajuc¢ih drustava, a drugi je stvoriti vlastiti rezervni fond iz kojeg ¢e se pokrivati rizik.
Ta sredstva donose veliki oportunitetni trosak jer su potrebni u trenutku nesrec¢e. Rezervna

sredstva Cuvaju se u tekucem obliku, a prinos po njima u pravilu je jednak nuli.



2.2. Podjela rizika

Kao $to i definicije, tako postoje i brojne podjele i vrste rizika. Prema Beskeru (2009.), rizici

se dijele na unutarnje (direktni) i vanjske (indirektini) rizike.

Direktni rizici dijele se na:

Strategijske — politika, organizacije, upravljanje troSkovima i dr.
Upravljacke — sustav kontrole, radna atmosfera, organizacijska strukura i sl
operativne - projektni rizici, sigurnost na rad,

financijske rizike — kreditni, kamatni, fin.izvjesaji.

S druge strane, vanjski rizici se dijele na:

trziSne - trziSne novca, IT sektor

politicke — politicka nestabilnost, Strajkovi, novi zakoni

drustvene — nastali iz meduljudske komunikacija na razini drustvene skupine ili
pojedinca.

pravne — javlja se prilikom sklapanja ugovora, promjene pravnih i poreznih
propisa

rizike nastale elementarnom nepogodom.



Direktni rizici nastaju unutar organizacije, pa je uzrok njihova nastajanja unutar organizacije.
Oni se mogu kontrolirati, mjeriti 1 nadzirati. Za razliku od direktni, indirektne rizike je teze
kontrolirati, mjeriti i nadzirati. Indirektni rizici se moraju prihvatiti i smanjiti njihov u¢inak na
organizaciju. Prema Young i Tippins (2001.) rizici se dijele na Spekulativne i hazardne. Kod

hazardnog rizika imamo samo jedan ishod, u naj¢esc¢em slucaju negativan ishod.

STATICKI DINAMICKI
Subjektivni | Objektivni Subjekiivm Objektivni l Subjektivm Objektivni ‘ | Subjektivni Objektivni

Slika.2.2. ,,Podjela rizika®, Izvor: Vujovi¢ R. (2009.) ,,Upravljanje rizicima i osiguranje*.

Kad je rije¢ o Spekulativnim rizicima moguce je ostvariti dobit ili ostvariti gubitak. Klasi¢an
primjer tome je kockanje, kartanje i sl. Sa svakim rizikom se moze ostvariti dobiti ili gubitak,

dok je kod hazardnog rizik mogu¢ samo gubitak.



3.Upravljanje rizicima

Cilj procesaupravljanja rizicima je kontroliranje i mudro upravlja unutar svake organizacije u
okviru svih aktivnosti. U idealnom upravljanju rizicima slijedi postupak odredivanja prioriteta
gdje se prvo rjeSavaju rizici s najvec¢im gubitkom i najve¢om vjerojatnoséu pojave, a kasnije
se rjeSavaju rizici s nizom vjerojatnoséu pojave i nizim gubitkom. U praksi proces upravljanja
rizicima moze biti vrlo rizi¢an, stoga je bitno da organizacija uspostavi ravnotezu izmedu
rizika s velikom vjerojatnoS¢u nastanka, ali nizim gubitkom u odnosu na rizik s visokim
gubitkom, ali nizom vjerojatno$¢u pojavljivanja Cesto se moze pogresno rjesavati. To je
proces identifikacije, procjene i odgovaranja na rizike te pravovremenog informiranja o

rezultatu tih procesa odgovaraju¢im strankama. U¢inkovit sustav upravljanja rizicima:

e poboljSava postupke planiranja

e pruza uslugu smanjenja vjerojatnosti potencijalno skupih posljedica rizika i
pomaze u pripremi nezeljenih dogadaja i1 ishoda

e doprinosi boljoj raspodjeli resursa usmjeravajuci ih tamo gdje su potrebni

e poboljSava ucinkovitost i doprinosi razvoju pozitivne organizacijske
kulture

e dodaje vrijednost kao klju¢nu sastavnicu donoSenja odluka, planiranja,
politike, uspjeSnosti 1 dodjele sredstava, kada se trajno poboljSavaju.

(Veleuciliste Velika Gorica, 2011.).

Prema normi 1SO 31000:2018 kako bi poboljsale upravljanje rizikom organizacije moraju

slijediti sljedece korake:

1.uspostavljanje konteksta;
2. identificirati rizik;

3. analizirati rizik;

4. procjena rizika i

5. obrada rizika



3.1. Uspostavljanje konteksta

Prema normi ISO 31000:2018, organizacija mora uspostaviti kontekst strategije rizika u
smislu unutarnjih 1 vanjskih Cimbenika, vrste rizika, planova mjerenja i odgovarajucih
procesa. Takoder se mora uzeti u obzir da strategija upravljanja rizikom nije samostalna u
odnosu na druge aktivnosti organizacije te ona mora biti sastavni dio svakog podrucja
poslovanja za ucinkovito upravljanje rizikom. Vazno je da se kontekst organizacije razvije

kako bi bio pouzdan u utvrdivanju konteksta strategije rizika u njoj.

3.2. Identifikacija rizika

Rizici se odnose na dogadaje koji ¢e, kada se pokrenu, izazvati probleme. Stoga utvrdivanje
rizika moZe zapoceti s uzrokom problema ili sa samim problemom. Analiza izvora rizika
moze biti unutarnja ili vanjska, a ovisi o cilju upravljanja rizikom. Metode identifikacije
sastoje se od utvrdivanje izvora, problema ili dogadaja. Rizik moze utvrditi sljede¢im

metodama:

e Analiza postojec¢ih podataka
e FMEA

e Mapiranje rizika

e Ankete

e Delfi metoda

e SWOT analiza

e Monte Carlo tehnika

3.3. Analiza rizika

,»Analiza rizika je skup metoda i postupaka koji omogucuju potpunije razumijevanje problema
u situacijama strateskog odlucivanja i pomazu da se pronade zadovoljavajuca strategija prema
unaprijed postavljenom kriteriju izbora. Strukturiranjem 1 modeliranjem problema odlucivanja
rizik se identificira, odnosno dijagnosticira, zatim se izmjeri njegova veli¢ina, te se kona¢no
na temelju razmatranja razdioba (distribucija) vjerojatnosti klju¢nih varijabli, njihovih
medusobnih utjecaja 1 ocekivanih kona¢nih rezultata, mozZe izvrsiti izbor dostatno dobre
strategije.” (Kadlec Z, Udov¢i¢ A., 2013.). Analizira se prema kvalitativnim i kvantitativnim

metodama.



KVALITATIVNA ANALIZA

PREDNOSTI

,Relativno je brza i jednostavna.
Pruza bogat dijapazon informacija uz
financijske utjecaje i vjerojatnosti,
kao Sto su

ranjivost, vrijeme nastupanja, ali i
nefinancijske ucinke, kao Sto su
zdravlje, sigurnost i

reputacija.

Lako je razumljiva velikom broju
zaposlenih koji ne moraju poznavati

sofisticirane kvantifikacijske tehnike.

KVANTITATIVNA ANALIZA
PREDNSOTI

Omogucéava numeri¢ka zdruzivanja
uzimajuéi u obzir meduodnose
izmedu

identificiranih  rizika pri uporabi

mjera kao Sto je 'rizik novcanog
tijeka'.
Omogucava  provodenje  studije
isplativosti.

Omogucuje raspodjelu kapitala na
temelju rizika na poslovne aktivnosti
s optimalnim povracajem rizika.
PomaZze izracunati kapitalne potrebe
za  odrzavanje  likvidnosti u

ekstremnim uvjetima

NEDOSTATCI

OgraniCena je u razlikovanju razine

rizika (vrlo visok, visok, srednji i

nizak).

e Neprecizna je. Riziéni dogadaji
unutar iste razine rizika mogu
predstavljati ~ znaCajno  razliCite
prijetnje rizika.

e Ne moze brojcano izraziti
meduodnose i korelacije izmedu
identificiranih rizika.

e Daje ogranic¢enu moguénost
izvodenja studije isplativosti.

NEDOSTATCI

e Postupak  analize @ moze  biti

dugotrajan i skup, osobito u

pocetnom tijeku razvoja modela.
Uz odabiranje neke novcane jedinice
moze na

mjere, kao npr. dolar,

godisnjem  nivou  dovesti  do
previdanja odredenih kvalitativnih
ucinaka.

Pretpostavke nisu uvijek jasne.*

Tablica 3.3. ,Kvalitativna i kvantitativna analiza®, lzvor: lzrada autora prema Baricevi¢

(2019.) Metode upravljanja rizicima - Visoka skola za inspekcijski i kadrovski

MenadZment, Split.



Glavni izlazni dokument je prioritetna lista. Ona se formira na temelju izraCuna statisticke
vjerojatnosti dogadaja i intenziteta utjecaja,a sluzi kako bi se kreirao dobar plan akcije,
troskova i sl. Postoje razni racunalni programski paketi koji mogu pomoéi rijesiti gore
navedeno, ali sa takvim paketima organizacija treba biti vrlo oprezna, pogotovo prilikom
interpretacije rezultata. Bitno je napomenuti da ti paketi ne daju cjelokupno rjeSenje, ve¢ vam
ukazuje probleme i navodi vas do rjeSenja. Kada organizacija zavrsi sa analizom bitno je da se
sve prikupljene informacije dokumentiraju. Prema (Bulat, 2007) rizi¢ne investicije
podrazumijevaju investicijske projekte, te kako bi se projekti realizirali potreban je dugotrajna

I opsezna priprema metode analize rizika. Rizici se Cesto vezu za kontrolu ¢iji je zadatak

smanjiti rizike. Prema Crvari¢ (2019.) kontrola rizika obuhvaca:

e _procjenu rizika - kod procjene rizika bitno je prepoznati rizik, njegov
izvor, procijeniti vjerojatnost nastanka i moguée posljedice prilikom
nastanka rizika.

e upravljanje rizikom — je funkcionalna znacajka dobrog menadzmenta, jer se
zapravo provodi u svim hijerarskihim razinama organizacije

e komunikaciju rizika. - zadnji je korak plana upravljanja, a odnosi se na

komunikaciju i razmjenu informacija tijekom analize rizika.

Proces analize rizika koristan je za djelotvoran 1 ucinkovit rad 1 pruZzanje pomo¢i pri
utvrdivanju rizika koji zahtijeva pozornost uprave. Cimbenici povezani sa zakonima i
propisima nisu jednostavna opcija za bilo koju organizaciju. Prihvac¢anje primjenjivih zakona
1 provedba sustava kontrole radi postizanja uskladenosti obvezni su ¢imbenici. Organizacija

ima mogucnost financijske zaStite od ucinka rizika koji ukljucuje osiguranje.

3.4. Procjena rizika

Norma ISO 31000:2018 zahtijeva da organizacija koristi postupak procjene rizika, kako bi se
identificirali rizici kojima bi se organizacija mogla suociti 1 s kojima se trenutno suocava.
Norma ISO 31000:2018 opisuje procjenu rizika u Sirem smislu i korisna je za one koji nisu
upoznati s kljuénim nacelima. Identifikacija potencijalnih rizika najbolje se postiZe pristupom

koji je nastao na temelju scenarija. Vise o procjeni rizika bit ¢e prikazano u ostatku rada.



3.5. Obrada rizika

,Obrada rizika predstavlja izradu i primjenu specifi¢nih troskovno ucinkovitih strategija i
akcijskih planova za povecéanje potencijalnih koristi i smanjenje potencijalnih troskova. Kada
smo identificirali i procijenili rizike, sljede¢i korak je razmatranje pristupa koji se mogu
koristiti u upravljanju rizicima i odabir tehnike koja bi se trebala koristiti za svaki od njih. Taj
se postupak zove obrada/tretman rizika.* ( Dzolan, 2017.)
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4.Metode upravljanja rizicima
Nakon identifikacije rizika kojima je organizacija izloZena te odredivanja njihovog utjecaja na
novcane tokove organizacije 1 njegovu vrijednost, bitno je odluciti Sto uciniti da bi ih izbjegli.

Sljedeca slika prikazuje metode upravljanja rizikom.

Slika 4, Metode upravljanja rizicima,

METODE ZA UPRAVUANIE RIZIKOM

| | |
FIZICKA KONTROLA FINANCIISKA UNUTRASNJE
KONTROLA SMANIENIJE RIZIKA
| | |
I ] ! ] I |
IZBIEGAVA SMANIENIE ZADRZAVNIE PRIJENOS IlvERaFm - Investiranje u
MJE RIZIKA RIZIKA RIZIKA RIZIKA ACIIA informacije

3manjenje Planirano Preuzimanje
frekvence

S_NBHJ'?”JE |Nep|anirano| Inkorporacijg
intenzitet

Hediing

Ji

Osiguranje

Izvor: Izrada autora prema Vujovi¢ R, (2009.) ,,Upravljanje rizicima i osiguranje*

Kod metode fizicke kontrole postoje dva nafina podjele a to su : izbjegavanje rizika i
smanjenje rizika. Kod izbjegavanja rizika organizacija nee ostvariti svoju namjeru iz koje
proizlazi rizik, te ée na taj nadin potpuno izbjeci rizik, ne¢e dopustiti da se bilo to dogodi. Sto
se tiCe smanjenja rizika, organizacija pokusSava smanjiti posljedice rizika koje se ne mogu
izbjec¢i. Koriste ju velike organizacije. Kako bi eliminirale utjecaj rizika organizacije koriste

aktivnosti smanjenja intenziteta.

Zadrzavanje rizika 1 prijenos rizika su metode financijske kontrole organizacije. Kod
zadrZavanja rizika organizacija odluc¢i zadrzati i prihvatiti rizik koji dolazi uz odredene
aktivnosti npr. Odredene proizvode. Razlog zadrzavanja je taj da oCekivani profit proizvoda je
znacajno veci od troska rizika. Kod planiranog zadrZavanje rizika, menadzer je svjestan
odabira, a sa druge strane kod neplaniranog zadrzavanja, menadzer nije svjestan da postoji
rizik. Prijenos rizika oznacava aktivnosti kod koje se rizik prenosi na drugu osobu ili

organizaciju putem ugovora ili osiguranja.
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Zadnja metoda upravljanja rizikom je unutrasnje smanjenje rizika, a ona se dijeli na
diversifikaciju koja se koristi kako bi se zastitila financijska situacija organizacije 1 na
investiranje u informacije. Investiranjem se dobivaju najto¢nije informacije o o¢ekivanim

rizicima, te se moze smanjiti njihov utjecaj na novcani tok organizacije.
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5.Norma [1SO 22301:2019 Sigurnost i otpornost - sustavi upravljanja
kontinuitetom poslovanja

,Norma ISO 22301:2019 je objavila sustav upravljanja koji je objavila Medunarodna
organizacija za standardizaciju, a specificira zahtjeve za planiranje, uspostavljanje,
implementaciju, upravljanje, pracenje, pregled, odrzavanje i kontinuirano poboljSanje
dokumentiranog sustava upravljanja kako bi se zastitili, smanjili vjerojatnost pojave,
pripremili, odgovarali i oporavili od ometajucih incidenata kada oni nastaju. Namijenjen je
primjeni na sve organizacije ili njihove dijelove, bez obzira na vrstu, veli¢inu i prirodu

organizacije.*“ (Adriacert, 2019.)

Organizacije koje implementiraju sustav upravljanja kontinuitetom poslovanja (BCMS)
temeljene na zahtjevima i certificiraju ga normom ISO 22301:2019 mogu pro¢i formalni
postupak ocjenjivanja putem kojeg mogu dobiti akreditiranu potvrdu prema ovom standardu.
Ovjereni BCMS internim i vanjskim dionicima pokazuje da se organizacija pridrzava dobre
prakse u upravljanju kontinuitetom poslovanja. ,,Sli¢no ostalim ISO standardima za sustave
upravljanja, zahtjevi navedeni u ISO 22301:2019 generi¢ki Su i namijenjeni su primjeni na
sve organizacije ili njihove dijelove, bez obzira na vrstu, veliinu i prirodu organizacije.*

(ibid). Medutim, opseg primjenjivosti zahtjeva ovisi o okoliSu i sloZenosti organizacije.

Jo$ u proslosti, na mnoge organizacije ozbiljno su utjecale neoCekivani rizici 1 katastrofe.
Prekid poslovanja moze dovesti do oSteCenja i ne uspjeha Organizacije. Stoga je potrebno da
sve organizacije uspostave i primijene sustav upravljanja kontinuitetom poslovanja (BCM)
temeljen na ISO 22301:2019 koji odgovara njegovim potrebama. ISO 22301:2019 je
medunarodna norma koja pomaze organizacijama da izrade kvalitetan plan kontinuiranog
poslovanja. 1ISO 22301:2019 sluzi kako bi se organizacije zastitile i brze oporavile ako dode
do problema. Takoder pomazZe identificirati potencijalne prijetnje u poslovanju i izgraditi
kapacitete za rjeSavanje nepredvidenih dogadaja. Moze se smatrati jednim od najuspjesnijih
sveobuhvatnim pristupima koji pomazu organizacijskoj otpornosti.
,,1SO 22301:2019 temelji se na strukturi visokerazine koja je zajednicki okvir za sve nove

standarde sustava upravljanja. Organizacijama olakSava ukljucivanje sustava za upravljanje
kontinuitetom poslovanja (BCMS) u osnovne poslovne procese, u¢inkovitost i ve¢u ukljucenost

viseg rukovodstva.“ ( The British Standards Institution, 2019.).
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Kontinuitet poslovanja je proces upravljanja, koji identificira potencijalne ¢imbenike koji

prijete organizaciji i pruza okvir za izgradnju otpornosti i sposobnosti za ucinkovit odgovor.

Ovaj odgovor mora zastititi interese svojih klju¢nih dionika, kao i reputaciju organizacije.

Upravljanje kontinuitetom poslovanja predmet je kontinuiranog razvoja i istrazivanja.

,.Cetiri su kljuéne poslovne prednosti koje tvrtka moZe posti¢i primjenom norme osiguranja

kontinuiteta poslovanja“ (Advisera,2019)

1) Pridrzavanje zakonskih zahtjeva - sve je viSe zemalja koje definiraju zakone i propise

2)

3)

4)

koji zahtijevaju drzanje propisa kontinuiteta poslovanja. Osim drzavnih interesa,
privatne Organizacije takoder zahtijevaju od svojih dobavljata i partnera da
implementiraju rjeSenja za kontinuitet poslovanja. Norma SO 22301:2019 pruza
savr$en okvir i metodologiju za potporu postivanju ovih zahtjeva.

Ostvarivanje marketinSke prednosti — ako je tvrtka certificirana prema I1SO 22301:2019,
a konkurenti nisu, tvrtka ¢e imati prednost nad njima kada su u pitanju kupci koji su
osjetljivi na odrzavanje kontinuiteta svog poslovanja i isporuku svojih proizvoda i
usluga. Uz to, takvo certificiranje moze pomoc¢i tvrtki da privu¢e nove kupce, $to ée
dovesti do poveéanog trzisnog udjela i vece dobiti.

Smanjenje ovisnosti 0 pojedincima - kriticne aktivnosti Organizacije oslanjaju se na
samo nekoliko ljudi koje je teSko zamijeniti kada ti ljudi napuste organizaciju.
Rukovoditelji koji su toga svjesni mogu iskoristiti prakse kontinuiteta poslovanja kako
bi postali daleko manje ovisni o tim pojedincima.

Sprjecavanje velikih Steta - u svijetu usluga i transakcija u stvarnom vremenu, svaka
minuta usluge kosta. Cak i ako poslovanje nije tako osjetljivo na mala razdoblja

nedostupnosti, poremecaji koji ga ometaju mogu kostati organizaciju.
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NOVO
Koristi od BCM-A

Klauzula 8.

Strategija kontinuiteta poslovanja

Manje propisiva dokumentacija i postupci

Promjene terminologije

Planiranje

KOMENTAR

Prednosti BCM-A sada su ukljucene kao
podtocka 1.2. tako da je Kkorisnicima
jednostavno da ih unaprijed identificiraju.
Sadrzaj operacija je redizajniran, dupliciranje
uklonjeno, a terminologija pojednostavljena i

dosljednija

Klauzula 8.3. sada eksplicitnije istice
razmatranje strategije kontinuiteta poslovanja i

rjesenja

Uklanjaju se neki od dokumentiranih zahtjeva
u pogledu informacija i imenovanih postupaka.
To organizacijama daje vecu slobodu i
fleksibilnost pri uspostavljanju BCM-OVA tj.
organizacije moraju provesti 1 odrzavati proces
analize poslovnog ucinka 1 procjene rizika, ali
to vise nije potrebno posebno dokumentirati

Ukljuceni su novi uvjeti kao Sto su poremecaj i
utjecaj. Uklanja se velika koli¢ina termina, te

su neke definicije prilagodene

U stavku 6.1. dodaje se vazna napomena
mjerama za rjeSavanje rizika 1 prilika. Rizici 1
prilike se u ovoj pododredbi odnose na
ucinkovitost sustava upravljanja. Rizici
povezani s  poremecajem  poslovanja

razmatrani su u 8.2.

Tocka 6.2. sada se usredotocuje na planiranje

postizanja ciljeva kako bi se osigurala
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Uklonjena zaStita i ublaZavanje

Revizija upravljanja

Unutarnja revizija 9.2

kontinuirana aktivnost. Planiranje promjena
BCM-OVA sada je uklju¢eno kao nova
odredba 6.3 kako bi se osiguralo
obraCunavanje promjena. Planovi 1 postupci
sada su ukljuceni u odredbu 8.4. Konkretno,
planovi se sada jasno povezuju s potporom
timovima 1 ljudima koji ¢e odgovoriti na
prekid (tocka 8.4.4.).

Podtocka 8.3.3. uklonjena je jer su vrlo sli¢ni
zahtjevi u pogledu ,tretmana rizika” sada
ukljuceni u 8.3.2. Identifikacija strategija i
rjesenja.

Sada su ukljuceni eksplicitniji zahtjevi za
ulaznim i1 izlaznim podacima revizije
upravljanja.

unutarnja revizija sada ima viSe podstavki u
kojima su navedeni zahtjevi $to organizacije

morajul.

Tablica 5. ,,Usporedba Norme ISO 22301 pije i sada®, Izvor: Izrada autora prema The British

Standards Institution, (2019.), 'ISO 22301 Business continuity management '[Internet],

<raspoloZzivo na:

https://www.bsigroup.com/globalassets/localfiles/en-

au/1IS0%2022301/22301%20Resources/iso-22301-business-continuity-mapping-guide-

bsi0362-1911-au.pdf > [pristupljeno 1.9.2020.]

Certificiranjem sustav upravljanja kontinuitetom poslovanja SO 22301:2019 moze se

poboljsati poslovanje organizacije osiguravajuci planirajuéi, ucinkoviti BCM-a na svim

razinama, ukljucujuci:

¢ identifikaciju na razini organizacije i razumijevanje klju¢nih poslovnih procesa

1 mogucih rizika

e povecane razine otpornosti i sposobnosti otkrivanja te kontinuirani opstanak

organizacije

e smanjen financijski u¢inak prilikom nastanka rizika

e bolji imidz.
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,,Fokus norme 1SO 22301:2019 je osigurati kontinuitet isporuke proizvoda i usluga nakon
pojave problema. To se postize utvrdivanjem prioriteta kontinuiteta poslovanja, Ciji
potencijalni ometaju¢i dogadaji mogu utjecati na poslovanje, definiranjem onoga §to treba
uciniti kako bi se sprijecili takvi dogadaji, a zatim definiranjem nacina oporavka minimalnog i
normalne operacije u najkraéem mogucéem roku. Stoga se glavna filozofija 1SO 22301:2019
temelji na analizi utjecaja i upravljanja rizicima. Bitno je da otkrijte koje su aktivnosti vaznije
i koji rizici mogu utjecati na njih. Strategije i rjeSenja koja treba provesti obi¢no su u obliku
politika, postupaka i tehnicke provedbe. U veini slucajeva organizacije nemaju na
raspolaganju svu tehniku, stoga provedba 1SO 22301:2019 ukljucuje ne samo postavljanje
organizacijskih pravila, nego i planira tehnicke i druge resurse kako bi se omogucio

kontinuitet i oporavak poslovnih aktivnosti.“ (Adriacert, 2019.)

Ovaj dokument specificira strukturu i zahtjeve za uvodenje i odrzavanje Sustava upravljanja
kontinuitetom poslovanja (BCMS) koji razvija kontinuitet poslovanja u skladu s koli¢inom i
vrstom utjecaja koji organizacija moze ili ne mora prihvatiti nakon problema. BCMS

naglaSava vaznost:

e razumijevanja potreba organizacije i nuznosti uspostavljanja politike i ciljeva
kontinuiteta poslovanja;

e Uupravljanje i odrZzavanje procesa

e pracenje i pregled izvedbe i u¢inkovitosti BCMS-g;

¢ neprekidno poboljsanje kvalitativnih i kvantitativnih mjera.

,,BCMS kao sustav upravljanja, ukljucuje:
a) politiku
b) kompetentni ljudi s definiranim odgovornostima;
c) procese upravljanja koji se odnose na:
1) politiku;
2) planiranje;
3) provedbu i rad,;
4) procjenu ucinka;

5) pregled menadZzmenta;
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6) kontinuirano poboljSanje;
d) dokumentirane informacije koje podrzavaju operativhu kontrolu i omogucuju

procjenu izvedbe.” ( Medunarodna Organizacija za Standardizaciju ,2019.)

U normi se navode zahtjevi za provedbu, odrzavanje i pobolj$anje sustava upravljanja radi
zaStite od: smanjenja vjerojatnosti pojave, pripreme, odgovaranja i oporavka od rizika kada se
pojave. Zahtjevi su namijenjeni za sve organizacije, bez obzira na vrstu, veli¢inu i prirodu
organizacije. Opseg primjene tih zahtjeva ovisi o operativnom okruzenju i slozenosti

organizacije. Norma se primjenjuje na sve vrste i veli¢ine organizacija koje:

provode, odrzavaju i unapreduju BCM;
nastoje osigurati uskladenost s navedenom politikom kontinuiteta poslovanja;

su u mogucnosti nastaviti isporuéivati proizvode i usluge tijekom krize;

A wnp e

nastoje povecati njihovu otpornost uéinkovitom primjenom BCM-a. (Mravoic¢
O.T., 2019.)

Ovaj dokument moze se koristiti za procjenu sposobnosti organizacije da zadovolji vlastite

potrebe i obveze kontinuiteta poslovanja

5.1.Struktura norme 1SO 22301:2019 Sigurnost i otpornost — sustavi upravljanja
kontinuitetom poslovanja

Norma ISO 22301:2019 se sastoji od sljedecih tocaka:
,»0) Uvod : objasnjava svrhu ISO 22301 i njegovu kompatibilnost s drugim standardima
upravljanja.

e Opcenito

e Prednosti sustava upravljanja kontinuitetom poslovanja

e Ciklus planiranja-provjere-provjere (PDCA)

e Sadrzaj dokumenta

1) Opseg : objasnjava da je ovaj standard primjenjiv na bilo koju vrstu organizacije
2) Normativne reference : odnosi se na ISO 22300 kao standard gdje su dane definicije za
neke izraze koji se koriste u ISO 22301

3) Pojmovi i definicije : ponovno se odnosi na ISO 22300.
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4) Kontekst organizacije : ovaj je dio faze Plana u PDCA ciklusu i definira zahtjeve za
razumijevanje vanjskih i unutarnjih problema, zainteresirane strane i njihove zahtjeve

te definiranje opsega BCMS-a.

e 4.1 Razumijevanje organizacije i njezinog konteksta
e 4.2 Razumijevanje potreba i ocekivanja zainteresiranih strana
e 4.3 Utvrdivanje opsega sustava upravljanja kontinuitetom poslovanja

e 4.4 Sustav upravljanja kontinuitetom poslovanja“ (Advisera, 2019.)

5) Vodstvo- ovaj dio odnosi se na:

e 1.VODSTVO | PREDANOST- najvise rukovodstvo treba dokazati svoje vodstvo
i predanost u pogledu BCM-a putem:

e uspostave politike kontinuiteta poslovanja i ciljeva kontinuiteta poslovanja
te uskladenost sa strateskim smjerom organizacije;

e osiguranja integracije zahtjeva BCM-A u poslovne procese organizacije;

e osiguravanja dostupnosti sredstava potrebnih za BCM,;

e priop¢avanja vaznosti u¢inkovitog kontinuiteta poslovanja i uskladenosti sa
zahtjevima BCM-A;

e osiguravanja da odabrana trZiSta ugovora ostvare zeljene rezultate;

e usmjeravanja i podupiranja osoba za doprinos u¢inkovitosti BCM-OVA,;

e promicanja kontinuiranog poboljSanja;

e podupiranja drugih relevantnih upravljackih uloga kako bi se pokazalo

njihovo vodstvo i1 predanost kako se to odnosi na njihova podrucja

odgovornosti.“ (ISO 22301:2019, 2019)
e 2. USPOSTAVU POLITIKE KONTINUITETA POSLOVANJA - prilikom
uspostavljanja kontinuiteta poslovanja najviSe rukovodstvo mora obratiti paznju da

politika upravljanja odgovara ciljevima organizacije.

e 3. ULOGE, ODGOVORNOSTI | OVLASTI — dodjeljuje ih najvise rukovodstvo
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Od klju¢ne su vaznosti vodstvo i predanost BCM-u. BCM je nastao kao upravljacka
disciplina, pomocu koje se moze sveobuhvatno upravljati rizicima. Vrlo je bitno da
organizacija ozbiljno shvati problem koji je nastao jer inace BCM nece biti u¢inkovit. Stoga je
potrebno da organizacija osnuje odbor za kontinuitet poslovanja ili odbor za upravljanje
rizicima, jer se¢ na taj naéin lakSe upravlja BCMS. Velike organizacije ve¢inom imaju
posebnog voditelja kontinuiteta poslovanja, dok se sa druge strane manje spajaju s postoje¢im
upravljackim polozajem. Odgovorna osoba za BCM mora razumjeti sustave upravljanja i

potrebu za kontinuitetom poslovanja.

6)Planiranje - razmatra se sljedece:

1. Mjere za rjeSavanje rizika i prilika — utvrduje se rizik i moguénosti nastanka
rizika i prilika
2. Ciljevi kontinuiteta poslovanja i njihovo planiranje
e Uspostavljanje ciljeva kontinuiteta poslovanja -
¢ utvrdivanje ciljeva kontinuiteta poslovanja

3. Planiranje promjena sustava upravljanja kontinuitetom poslovanja

BCM mora isplanirati sve moguce promjene, kako ne bi doSlo do Stetnog ucinka.
NajizraZzeniji dio je zahtjev za definiranje ciljeva za BCM 1 planiranje pristupa koji ce
organizacija zauzeti kako bi ih postigla. Ciljevi ¢ine osnovu za kontinuirano unapredenje
BCM-a. Norma sadrzi posebne zahtjeve kako bi ciljevi trebali izgledati.
7)Potpora

Kao §to je ve¢ spomenuto, za provedbu i odrZzavanje BCM-a potrebni su resursi. Organizacije
moraju uzeti u obzir osoblje, opremu i infrastrukturu i dr., a to ovisi ¢ime se organizacija bavi.
Normirani zahtjevi u pogledu stru¢nosti priliéno su jednostavni, jer je samo potrebno
provjeriti stru¢nost za projekt BCM, a zatim treba zaposliti novo stru¢no osoblje ili usavrsiti
postojece. Kao §to se uprava mora obvezati, svi ostali u organizaciji takoder moraju razumjeti
zasto je kontinuitet poslovanja vazan i Koju ulogu imaju u osiguravanju u¢inkovitosti BCM-a.
Za ve¢inu zaposlenika trebalo bi biti dovoljno temeljno osposobljavanje, no za one
zaposlenike s posebnim odgovornostima u pogledu plana vjerojatno ¢e biti potrebna detaljnija
izobrazba. Moze biti korisno definirati te odgovornosti u opisima radnih mjesta 1 pregledati ih
tijekom pregleda izvedbe. Ovaj dio standarda obuhvaca unutarnje ili vanjske komunikacije

povezane s BCM-om. Interne komunikacije mogu ukljucivati obavje$¢ivanje relevantnih
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zaposlenika o promjenama u BCM-u. Upravljanje dokumentima klju¢na je komponenta svih
sustava upravljanja. Klju¢ne dokumente kao Sto su analize poslovnog ucinka i, naravno, sam
plan treba kontrolirati kako bi se osigurala primjena najnovije verzije. Isto vrijedi i za

postupke, radne upute, procjene rizika 1 druge postupke koji €ine jezgru BCM-a.

8) Opernacionalizacija
Ovaj dio standarda je jezgra norme ISO 22301:2019 — odjeljka koji definira procese i planove
koji omogucuju kontinuitet poslovanja. Kao rezultat toga, to je najdulja pojedinacna sekcija u

standardu. ,,Sadrzi:

planiranje i kontrola;

analiza poslovnog ucinka i procjena rizika;
strategije 1 rjeSenja za kontinuitet poslovanja;
planove i postupke kontinuiteta poslovanja;

programi vjezbanja; i

S o

ocjena dokumentacije i sposobnosti kontinuiteta poslovanja i sposobnosti.*
(Advisera,2019)

a) Proces planiranja i kontrole

Proces planiranja je proces odlucivanja nacina na koji ¢e se pristupiti za rjeSavanje rizika i na
koji nacin ¢e se provoditi aktivnosti bitne za organizaciju. Planiranje je bitno kako bi se
osiguralo da organizacija na najbolji nain upravlja rizicima Plan planiranja upravljanja

rizicima je potrebno napraviti na pocetku faze planiranja.

b) Analizu poslovnog uéinka
Kako bi organizacija razvila plan upravljanja kontinuitetom poslovanja, najprije mora
razmotriti i razumjeti ucinak koji bi se dogodio ako poslovne aktivnosti proizvodnje budu
prekinute. Postizanje toga na sustavan, ponovljiv nacin je smisao analize poslovnog utjecaja
(BIA - Business impact analysis). Norma opisuje proces analize poslovnog utjecaja (BIA) u
nizu koraka. Potrebno je utvrditi koliko je organizacija sprema tolerirati prekide proizvodnje.
To je poznato kao cilj vremena oporavka (RTO — Recovery time objective). RTO je osnova
na kojoj su prioritet aktivnosti oporavka — sto je RTO kradi, to je prioritet veéi. Kao i ostatak

BCM-a, BIA je ponavljaju¢a aktivnost.
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Ucestalost provedbe pregleda BIA ovisi 0 organizaciji, no ona bi se uvijek trebala provoditi

nakon svake velike promjene u nacinu rada organizacije.

c) Procjena rizika
Procjena rizika cjelokupni je postupak utvrdivanja rizika, analize rizika i evaluacije rizika.
Procjena rizika trebala bi se provoditi sustavno, ponavljaju¢i na temelju znanja i stajaliSta
organizacije. Treba se koristiti najboljim dostupnim informacijama i, prema potrebi, dodatnim
upitima. Procjena rizika se koristi kako bi se na temelju dobivenih rezultata procjene utvrdilo

gdje organizacija treba dodatno djelovati. To moze dovesti do odluke da organizacija:

e ne udini viSe nista;
e razmotri opcije za obradu rizika;
e provede dodatnu analizu;

e odrzavati postojeée kontrole;

Pri donosenju odluka sagledava se $iri kontekst te stvarne i uo¢ene posljedice za vanjske i
unutarnje dionike. Ishod procjene rizika treba evidentirati, priopciti i potom potvrditi na

odgovarajuc¢im razinama organizacije.

d) Strategije rjeSenja kontinuiteta poslovanja
Potrebno je razlikovati strategije 1 rjeSenja. Strategije provodenja kontinuiteta poslovanja Su
dugoro¢ni planovi koji se koriste za postizanje ciljeva kontinuiteta poslovanja, a rjeSenja su
nacin na koji se implementiraju te strategije i ostvaruju ciljevi. Organizacija treba biti sigurna
da su rjeSenja koja se primjenjuju prije, tijekom i nakon nastanka problema doista uc¢inkovita.
Takoder treba identificirati, odabrati i provesti strategije i rjeSenja kontinuiteta poslovanja, te

osigurati resurse na koje se ta rjeSenja oslanjaju.

e) Planovi i postupci kontinuiteta poslovanja
Kao osnovha komponenta BCM-A, planiranje kontinuiteta poslovanja (BCP - Business
Continuity Planning) koristi sve informacije odredene u ranijim odjeljcima standarda.
Medutim, plan nije samo jedan dokument, nego se sastoji od nekoliko dijelova, od kojih svi

rade zajedno kako bi osigurali u¢inkovitu obnovu organizacije.
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Plan kontinuiteta poslovanja ukljucuje:

Postupke upravljanja kontinuitetom poslovanja — plan upravljanja kontinuitetom
poslovanja mora biti potkrijepljen postupcima koji detaljno opisuju radnje
potrebne za oporavak. Norma ISO 22301:2019. opisuje zahtjeve za te postupke,
ukljucujuéi one koji se Cesto zanemaruju: fleksibilnost. Kada se dogode Stetni
incidenti, oni su rijetko onakvi kakve organizacija zeli prilikom planiranja za njih,
a prerestriktivni postupci mogu izazvati probleme u trenutku. Zbog toga
organizacija treba omoguciti odredeni stupanj fleksibilnosti u postupcima
odgovora. Stetni dogadaji mogu utjecati i na komunikaciju, a osobito u poéetnim
fazama, obi¢no ih prati mala koli¢ina stresa i zabuna. Jasna i sazeta procedura
dugoro¢no osigurava nesmetan oporavak.

Struktura odgovora — odnosi se na tim ili timove koji usmjerava, vodi i provodi
aktivnosti odgovora i oporavka. Tim treba obuhvacati kompetentne ljude za
donoSenje odluka o mjerama odgovora. Treba ukljuciti osoblje iz svih glavnih
podrucja organizacije kako bi se osigurao najsiri moguéi raspon iskustva i znanja u
slucaju incidenta. Svaki ¢lan bi trebao razumjeti i procijeniti utjecaj rizika na
njegovo podrucja stru¢nosti i odabrati odgovarajuce mjere.

Upozorenje i komunikacija — organizacija treba razviti procedure za komunikaciju
sa zainteresiranim stranama i odgovaranje na njih o Stetnim incidentima i radnjama
koje poduzima kako bi se oporavila od njih. Standard takoder zahtijeva da se
razvije proceduru koja C¢e osigurati da sredstva komunikacije ostanu na
raspolaganju tijekom Stetnih dogadaja. Cak ¢ée i najbolje postavljeni

komunikacijski planovi propasti ako uopée ne postoji komunikacija.

Pri izradi planova kontinuiteta bitno je izraditi plan za vise mogucih scenarija. Planovi trebaju

biti jasni 1 specifi¢ni te se izravno odnositi na unaprijed definirane pragove za aktiviranje

plana. Takoder bi trebalo utvrditi kada se planovi mogu deaktivirati, kako se provodi

izvjescivanje, uloge i odgovornosti osoba ukljucenih u provedbu plana, procese koji se moraju

koristiti i sve popratne informacije.
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f) Program vjezbe
Nije dovoljno razvijati planove i jednostavno pretpostaviti da ¢e oni raditi kada budu
rasporedeni, mnoge se teskoce otkrivaju samo u tome. Standard zahtijevaj da organizacija

periodi¢no testira svoje planove. Vjezbe jednom ili dvaput godisnje tipi¢ne su, ¢iji bi ishod

......

g) Procjena dokumentacije i sposobnosti kontinuiteta poslovanja
Ovaj dio standarda zahtijeva da organizacija evaluira i poboljSa svoju dokumentaciju i
mogucnost oporavka, te da se ne mijeSa sa sljede¢im odjeljkom, koji se fokusira na
ocjenjivanje i unapredenje samog BCM-a. Same planove i dokumentaciju na koju se
oslanjaju, ukljucuju¢i BIA, procjene rizika, postupke, mjere za osiguravanje pravne
uskladenosti itd., trebalo bi periodicki evidentirati, neovisno o tome koriste li se planovi ili ne.
Takoder bi ih trebalo preispitati nakon svake aktivacije plana i nakon svih znacajnih promjena
organizacije i nac¢ina na koji on djeluje. Takoder treba izmjeriti aspekte plana i pripadajuc¢u

dokumentaciju, itd. koja se smatra korisnom za poboljSanje.

9) Procjena ucinka
Svi sustavi upravljanja ukljucuju procjenu ucinkovitosti kako bi se potaknulo poboljsanje. To

se postize kombinacijom sljedeceg:

1. pracenje, mjerenje, analiza i procjena.
2. unutarnja revizija.

3. pregled upravljanja.

ISO 22301:2019 postavlja zahtjeve organizaciji kako bi odredila Sto treba pratiti i kako se
provode mjerenja i analiza. Organizacija ne mora mjeriti svaki aspekt BCM-a., nego se
treba usredotoCiti na korisne informacije. U praksi to obi¢no znac¢i definiranje klju¢nih
pokazatelja uspjesnosti za BCM, kao $to su ucestalost pregleda i azuriranja procjene rizika .
Nije dovoljno samo prikupiti dokumentaciju ve¢ organizacija mora procijeniti i analizirati

prikupljene podatke.

Rezultat analize pokrece akciju poboljsanja, pa ako trend u ukupnom vremenu oporavka
pokaze da vrijeme oporavka raste, tada se istraZuje uzrok i poduzimaju se radnje za

ublazavanje rizika. Revizije su joS§ jedno zajedniCko obiljezje sustava upravljanja i BCM-a.
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Zavrsna komponenta procjene ucinkovitosti jos je jedan ¢imbenik zajednicki svim sustavima
upravljanja. Mora ukljucivati stavke navedene u standardu, kao §to su trendovi u pracenju i
rezultati mjerenja, ucinkovitost u odnosu na BCM ciljevi, promjene organizacije koje bi
mogle utjecati na BCM, rizike i prilike itd. Revizijom se takoder moraju prikazati stavke koje
zahtijeva standard. Pregled i njegove ulazne podatke i izlazne rezultate treba zabiljeziti tako
da se mozZze pratiti 1 poboljSati razvoj BCM. Revizija upravljanja obvezan je dio nadzora koji

provode certifikacijska tijela, stoga je vazno osigurati da se svaki zahtjev obra¢unava.

10) Poboljsanje
,Rezultati metoda ocjenjivanja ucinkovitosti izravno ulaze u poboljSanje BCM-a na dva
nacina:
1. nesukladnost i korektivne mjere.
2. kontinuirano poboljsavanje.” (ISO 22301:2019, 2019.)

Neuskladenost i korektivne mjere ukazat ¢e na nesukladnosti u BCM-u. Nalazi revizorskog
izvjes¢a povezani su s korektivnom radnjom koja navodi nesukladnost, uzrok i predlozeno
rjeSenje. Rjesenje se primjenjuje i preispituje naknadno kako bi se osiguralo njegovo
djelovanje. Vazno je napomenuti da rijetki sustavi upravljanja ostaju savrSeni tijekom
vremena jer kako se organizacija i sustav upravljanja razvijaju, ocekuju se nesukladnosti.
Nesukladnosti bi opcenito trebalo promatrati kao priliku za poboljsanje BCM-a umjesto kao
neSto negativno. Uobicajeno je da se nesukladnosti dodjeljuju jednoj od tri kategorije koje

opisuju ozbiljnost pitanja:

1. Vecéa — ove nesukladnosti opéenito se odnose na potpuni izostanak zahtjeva ili
produljenog ili namjernog neispunjavanja zahtjeva.

2. Manje — te se nesukladnosti opcenito odnose na zahtjeve koji su djelomicno |,
zadovoljeni, ali imaju nedostatke

3. Prilika za poboljSanje — opéenito ukazuje na sada prihvatljivu situaciju, ali to bi

moglo rezultirati problemom u buduénosti.
Kontinuirano poboljSanje - znaci da se uvijek mora traziti nacine za poboljSanje BCMa. To se

moze posti¢i pod uvjetom da je revizija i korektivne mjere, mjerenje i analiza, pregled

menadzmenta itd. u€inkoviti 1 da postoji dobra komunikacija izmedu tima za upravljanje
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krizama, vrhunskog menadZmenta i ostatka organizacije koja omogucuje postavljanje i

ispravljanje problema.

Prednosti certificiranja 1ISO 22301:2019.:
e (drzava poslovanje u slu¢aju prekida
e ZaSticuje imovinu,promet i dobit
e Povecati konkurentsku prednost i poboljSati korporativni ugled

e Smanjuje troskove osiguranja od prekida poslovanja
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6.Norma I1SO 31000:2018 sustav upravljanja rizicima

,,Postoji mnogo misljenja koja se odnose na to $to upravljanje rizikom treba obuhvatiti, kako
da se implementira i §to moze posti¢i. Medunarodna organizacija za normizaciju 1ISO preko
norme 1SO 31000:2018 Upravljanje rizicima - nacela i smjernice o primjeni nastoji odgovoriti
na postavljena pitanja. Treba odmah napomenuti da ova norma nije predvidena za
certifikaciju. To znaci da se prema njoj ne moze vrsiti certificiranje organizacija koje je
primjenjuju. Ovo proizlazi iz ¢injenice da se u njoj ne nalaze nikakvi zahtjevi koji se moraju
primijeniti za uspostavu sustava upravljanja rizicima u organizaciji.” (Sekuli¢ ,2016.). Norma
ISO 31000: Upravljanje rizikom, izvorno je objavljena 2009. godine, a aZurirana verzija
objavljena je u velja¢i 2018. godine. Medutim, ukupna namjena norme 1SO 31000:2018 ostaje
ista — ukljucivanje upravljanja rizicima u strateski sustav upravljanja. Verzija 2018. je vrlo

sli¢na originalnoj verziji, ali glavne promjene su:

e [spitana su nacela upravljanja rizicima,

e istaknuta je vaZznost rukovodenja najviSim rukovodstvom, kao i integracija
upravljanja rizicima, pocevsi od upravljanja organizacijom;

e veci naglasak stavlja se na upravljanja rizicima, jer je novo znanje i analiza
vodeno revizijom procesa, postupaka i kontrola;

e sadrzaj je pojednostavljen s viSe otvorenih sustava.

Norma nije namijenjena za certifikaciju, §to bi znacilo da se norma ne sastoji od pravila i
zahtjeva koje organizacija mora primjenjivati, nego se pomoc¢u nje mogu smanjiti rizici u
poslovanju 1 time poboljSati samo poslovanje. ,,Genericki pristup upravljanju rizicima koji
promovira norma ISO 31000:2018 ne zavisi od podru¢ja primjene, a koncepcijski pruza
kvalitetnu osnovu za analizu, procjenu te obradu rizika. U okviru te norme procjena rizika ne
tretira se u metodoloskom smislu, pa genericki pristup omogucava da se proces upravljanja
rizicima bez poteskoca primjeni u bilo kojem podrucju, bilo da se radi o procesima sigurnosti
nekom drugom poslovnom procesu ili druStvenim procesima.” (Buntak, K., Kovaci¢, M.
2020.). Norma zapravo govori kako upravljene rizikom treba prestati gledati kao na zasebnu

djelatnosti 1 poCeti primjenjivati u svim segmentima.
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Norma I1SO 31000:2018 se sastoji se od tri sastavne cjeline koju su medusobno povezane, te

kako bi sustav funkcionirao moraju biti u medusobnoj interakciji.

. Princip

o

o ~.
p “

/ \
/  Sustav
| upravljanja

|\ rizicima |
VRN 31000 N

/ /
E f !
| Proces | | Okvir |

Slika 6. ,,Sustav upravljanja rizicima®, Izvor: izrada autora prema ISO 31000:2018.

»Norma [SO 31000:2018 preporucuje da organizacije razvijaju, provode i1 neprekidno
poboljsavaju okvir kojemu je svrha integracija procesa za upravljanje rizikom u sveukupno
upravljanje organizacijom, u strategiju i planiranje, u upravljanje, u procese izvjeséivanja,
politike, vrijednosti i kulturu.

Prihvacanje uskladenih procesa upravljanja rizikom moze pomo¢i da se u organizaciji rizikom
upravlja djelotvorno i uskladeno. Genericki pristup opisan u normi ISO 31000:2018 daje
nacela 1 upute za upravljanje svakim oblikom rizika na sustavan, razvidan 1 vjerodostojan
naéin, u svakome podrucju primjene i u svakome kontekstu.“ (Crvari¢,2019.) . Stoga je
norma ISO 31000:2018 klju¢na za utvrdivanje konteksta, koji je bitan za pocetak upravljanja
rizikom. Utvrdivanje konteksta obuhvaca ciljeve organizacije, vanjsko okruzenje, njezine
dionicCare te posebne kriterije rizika.

Struktura upravljanja rizikom razlikuju se ovisno o0 svrsi, ciljevima i sloZenosti organizacije.
Rizikom se upravlja u svakom dijelu strukture organizacije. Svatko u organizaciji ima
odgovornost za upravljanje rizikom. Upravljanje usmjerava tijek organizacije, njezine vanjske

I unutarnje odnose te pravila, procese i prakse potrebne za postizanje njezine svrhe.
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Upravljacke strukture prevode smjer upravljanja u strategiju i povezane ciljeve potrebne za
postizanje zeljenih razina odrzivog ucinka i dugoroc¢ne odrzivosti.

Utvrdivanje odgovornosti za upravljanje rizikom 1 nadzorne uloge unutar organizacije
sastavni su dijelovi upravljanja organizacijom. Integriranje upravljanja rizicima u organizaciju

dinamican je 1 ponavljajuci proces te ga treba prilagoditi potrebama i kulturi organizacije.

6.1 Nacela norme 1SO 31000:2018

ISO 31000:2018 navodi da je svrha upravljanja rizicima stvaranje i zaStita vrijednosti. U
nacelima navedenima u normi ISO 31000:2018 daju se smjernice o obiljezjima ucinkovitog i
efektivnog upravljanja rizikom, naglaSava se njegova vrijednost 1 objaSnjava njegova

namjena i svrha. U normi je prikazano ukupno ,,0sam nacela:

najbolju informiranost,

ljudske 1 kulturne ¢imbenike 1

1. cjelovitost,

2. strukturiranost i sveobuhvatnost,
3. prilagodljivost,

4, ukljucivost,

4, dinamicnost,

6

7.

8.

neprekidno poboljsavanje.” (Svijet kvalitete, 2018.)

Prvih pet nacela daju smjernice o tome kako bi se trebala osmisliti inicijativa za upravljanje
rizicima, a nacela sedam 1 osam odnose se na djelovanje inicijative za upravljanje rizicima.
Prema zadnjim principima moze se zakljuciti da je vrlo bitno primjenjivati informacije koje su
dostupne organizaciji, a mehanizmi upravljanja rizicima trebali bi osigurati kontinuirano

poboljsanje.

6.2.0kvir norme 1SO 31000:2018.

Nacela upravljanja rizicima 1 okvir usko su povezani. Na primjer, jedno od nacela je da
upravljanje rizicima treba biti integrirano, a jedna od komponenti okvira je integrirana.
Princip navodi $to se mora posti¢i i okvir pruza kako posti¢i. Smjernice 1SO 31000:2018
usredotocene su na vodstvo i predanost. Preostale komponente okvira su projektiranje,

implementacija, evaluacija i unapredenje.
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Ovaj pristup Cesto se prikazuje u literaturi upravljanja kao plan-do-check-act. On jam¢i da ce
se prikupljene informacije o riziku implementirati na primjeren nacin za organizaciju. 1SO
31000:2018 stavlja veliki naglasak na razumijevanje organizacije i njezina konteksta. Daju se
informacije o tome kako ispitati vanjski 1 unutarnji kontekst organizacije. Takoder postoje
savjeti i smjernice o artikuliranju predanosti upravljanju rizicima, dodjeljivanju odgovornosti i
dodjeljivanju sredstava. U rubrici 1SO 31000:2018 nalaze se smjernice za uspostavu
komunikacije i konzultanata s detaljnijim informacijama u procesnoj sekciji smjernica. Stoga
smjernice 0 komunikaciji i savjetovanju u okvirnom odjeljku treba procitati u skladu sa
smjernicama o istoj temi u poglavlju procesa ISO 31000:2018. Razumijevanje organizacije i
njezina konteksta uklju¢eno je kao dio okvirnih smjernica u normi I1SO 31000:2018.
Komponente osnivanja konteksta opisane su kao definicije prema kojima se ureduje svrha i
opseg aktivnosti upravljanja rizicima; uspostavlja vanjski, unutarnji i kontekst upravljanja
rizicima. Sest je sastavnih cjeline koju su medusobno povezane, te kako bi sustav
funkcionirao moraju biti u medusobnoj interakciji. Prema normi ISO 31000:2018, okvir

upravljanja rizicima se sastoji od:

1. VODSTVA | PREDANOSTI - Najvisa upravljacka tijela i nadzorna tijela trebala bi,
prema potrebi, osigurati da upravljanje rizicima bude integriran u sve organizacijske

aktivnosti i trebao bi demonstrirati vodstvo i predanost:

e prilagodavanje i provedba svih komponenti okvira;

e izdavanje izjave ili politike kojom se uspostavlja pristup, plan ili tijek
djelovanja upravljanja rizicima;

e osiguravanje da se potrebna sredstva dodijele upravljatkom riziku;

e dodjeljivanje ovlasti, odgovornosti i odgovornosti na odgovaraju¢im

razinama unutar organizacije.

To ¢e pomoci organizaciji da uskladi upravljanje rizicima sa svojim ciljevima, strategijom i
kulturom, prepozna i rijesi sve obveze, utvrdi iznos i vrstu rizika koji se mogu ili ne moraju
poduzeti kako bi se vodio razvoj rizika. Uprava je zaduzena za upravljanje rizicima, dok su

nadzorna tijela odgovorna za nadzor.
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Od nadzornih tijela Cesto se o¢ekuje ili se od njih zahtijeva da:

e osiguraju da se rizici primjereno razmotre pri utvrdivanju ciljeva
organizacije;

e prepoznaju rizike organizacije;

e osiguraju da se sustavi za upravljanje takvim rizicima provode i
ucinkovito djeluju;

e osiguraju da su takvi rizici primjereni u kontekstu ciljeva organizacije.

Najvise rukovodstvo odgovorno je za upravljanje rizikom, dok su nadzorna tijela odgovorna

za nadzor upravljanja rizikom. Cesto se od nadzornih tijela oéekuje ili trazi da:

e osiguraju da se rizici uzmu u obzir prilikom postavljanja ciljeva
organizacije;

e razumiju rizike;

e osiguraju da se sustavi za upravljanje takvim rizicima provode i djeluju
ucinkovito;

e osiguraju da su takvi rizici primjereni u kontekstu ciljeva organizacije;

e osiguraju da se informacije o takvim rizicima i njihovom upravljanju

pravilno komuniciraju.

2. INTEGRACIJE
Integracija se oslanja na razumijevanje organizacijskih struktura i konteksta. Struktura se
moze razlikovati ovisno o svrsi organizacije, ciljevima i sloZenosti organizacije. Rizikom se
upravlja svakim dijelom organizacije te svatko ima odgovornost za upravljanje rizikom.

Integraciju upravljanja rizicima potrebno je prilagoditi potrebama i kulturi organizacije.

Upravljanje usmjerava tijek organizacije, njezine vanjske i unutarnje odnose te pravila,
procese i prakse potrebne za postizanje njezine svrhe. Upravljacke strukture prevode smjer
upravljanja u strategiju 1 povezane ciljeve potrebne za postizanje Zeljenih razina odrZivog
ucinka i dugoro¢ne odrzivosti. Utvrdivanje odgovornosti za upravljanje rizikom i nadzorne
uloge unutar organizacije sastavni su dijelovi upravljanja organizacijom. Upravljanje rizikom

trebao bi biti dio organizacijske svrhe.
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3. DIZAINA

Dizajn sustava upravljanja rizicima sastoji se od:

e Razumijevanja organizacije i njezina konteksta - ispitivanje vanjskog konteksta
organizacije (unutarnje i vanjske ¢imbenike, klju¢nih pokretaca i trendove koji
utjecu na ciljeve organizacije, ugovorne odnose i obveze, slozenost mreza i
ovisnosti isl.) i ispitivanje unutarnjeg konteksta organizacije (vizija i misija,
strategija,ciljevi i politike, kultura organizacije i sl.)

e NaglaSavanje obveze upravljanja rizicima - najvisa upravljacka tijela i
nadzorna tijela trebala bi pokazati njihovu predanost kroz izjavu u kojoj
objasnjavaju ciljeve organizacije i prikazuju predanost upravljanju rizicima.

e Dodjeljivanje organizacijskih uloga, ovlasti i odgovornosti — Najvisi
menadZment trebao bi se pobrinuti da se nadleznim tijelima dodijele uloge pri
upravljanju rizicima.

e Dodjela resursa - Najvisa upravljacka i nadzorna tijela trebala bi, prema
potrebi, osigurati dodjelu odgovarajuéih sredstva za upravljanje rizicima, koja
mogu ukljucivati.

e Uspostava komunikacije i savjetovanje - organizacija bi trebala uspostaviti
komunikaciju kako bi olaksala prilagodbu na rizike i njihovo upravljanje.

upravljanja rizicima. (1SO, 2019.)

Prilikom dizajniranja okvira, organizacija ima zadatak prouciti svoj vanjski i unutarnji

kontekst. Kod ispitivanja vanjskog konteksta, organizacija mora pripaziti na:

e socijalne kulturne, politicke i dr. ¢imbenike;

e nove trendove koji mogu imati utjecaj na organizaciju;

e odnose, percepcije, vrijednosti, potrebe i o¢ekivanja vanjskih dionika;
e ugovorne odnose i obveze;

e slozenost mreza i ovisnosti.
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Ispitivanje unutarnjeg konteksta organizacije sastoji se od:

vizije, misije i vrijednosti;

e upravljanja, organizacijske strukture;

e strategije, ciljeva i politike;

e Kkulture organizacije;

e iskoristivosti resursa i znanja

e podataka, informacijskih sustava i informacijskih tokova;

e odnosa s unutarnjim dionicima, uzimaju¢i u obzir njihove percepcije i
vrijednosti;

e ugovornih odnosa i obveza;

e meduovisnosti 1 medusobne veze.

Tijela najviSeg menadZzmenta i nadzora, tamo gdje je to primjenjivo, trebaju pokazati i
definirati svoju trajnu predanost upravljanju rizicima politikom, izjavom ili drugim oblicima
koji jasno prenose ciljeve i predanost organizacije upravljanju rizicima. Obveza treba

sadrzavati, ali nije ogranicena na:

svrhu organizacije za upravljanje rizikom i veze s njezinim ciljevima i

drugim politikama;

e jacCanje potrebe za integriranjem upravljanja rizicima u ukupnu kulturu
organizacije;

e vodenje integracije upravljanja rizicima u osnovne poslovne aktivnosti i
donosenje odluka;

e ovlasti, odgovornosti i odgovornosti;

e stavljanje na raspolaganje potrebnih resursa;

¢ nacin na koji se rjeSavaju sukobljeni ciljevi;

e mjerenje i izvjeStavanje u okviru pokazatelja uspjesnosti organizacije;

e pregled i poboljsanje. (1SO,2019.)

Predanost upravljanju rizicima treba priop¢iti unutar organizacije i dionicima, prema potrebi.

Vrhovna uprava i nadzorna tijela, tamo gdje je to primjenjivo, trebala bi osigurati da se
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ovlasti, odgovornosti i odgovornosti za relevantne uloge u pogledu upravljanja rizicima

dodijele i komuniciraju na svim razinama organizacije, te bi trebale:

e ,.naglasiti vaznost upravljanja rizikom;
e prona¢i pojedince koji imaju sposobnosti da upravljaju rizikom*
(1S0,2019)

Vrhovna uprava i nadzorna tijela, tamo gdje je to primjenjivo, trebala bi osigurati raspodjelu
odgovarajucih resursa za upravljanje rizikom. Organizacija bi trebala razmotriti mogucnosti i
ograni¢enja postojecih resursa. Takoder, organizacija bi trebala uspostaviti odobreni pristup
komunikaciji i1 savjetovanju kako bi podrzala okvir i olakSala u¢inkovitu primjenu upravljanja
rizicima. Komunikacija ukljucuje razmjenu informacija s ciljanom publikom. Savjetovanje
takoder ukljucuje sudionike koji daju povratne informacije s ocekivanjem da ¢e pridonijeti i
oblikovati odluke ili druge aktivnosti. Metode i sadrzaj komunikacije i savjetovanja trebaju
odrazavati oc¢ekivanja dionika, tamo gdje je to potrebno. Komunikacija i savjetovanje trebaju
biti pravovremeni i osigurati da se relevantne informacije prikupljaju, usporeduju, sintetiziraju

i dijele, prema potrebi, te da se daju povratne informacije i vr$e poboljSanja.

4. IMPLEMENTACIA
Organizacija mora implementirati okvir upravljanja rizicima kroz razvoj odgovarajuceg plana,
utvrdivajuéi gdje, kako i kada se donose odluke i dr. Kako bi implementacija bila uspje$na

potrebno je angazirati 1 dionike.

Organizacija mora implementirati okvir upravljanja rizikom na nacin da:

e razvija odgovarajuci plan;

e utvrduje gdje, kada i kako u organizaciji donose razli¢ite vrste odluka i
tko ih donosi;

e modificira primjenjivanje postupaka donoSenja odluka po potrebi;

e osigura da se aranzmani organizacije za upravljanje rizicima jasno

razumiju i prakticiraju
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Uspjesna provedba okvira zahtijeva angazman 1 svijest dionika. To omogucuje
organizacijama da se izri¢ito bave nesigurnos¢éu u donoSenju odluka, istovremeno
osiguravaju¢i da se svaka nova ili kasnija nesigurnost mogu uzeti u obzir ¢im se pojave.
Ispravno osmisljen i implementiran, okvir upravljanja rizicima osigurat ¢e da postupak
upravljanja rizikom bude dio svih aktivnosti u cijeloj organizaciji, uklju¢uju¢i donosenje
odluka, te da ¢e promjene u vanjskom i unutarnjem kontekstu biti na odgovarajuéi nacin

zabiljezene.

5. PROCJENA
Kako bi mogla procijeniti ucinkovitost okvira organizacija treba mjeriti uéinak okvira
upravljanja rizicima u odnosu na njegovu svrhu, planove provedbe, pokazatelje i o¢ekivano
ponasSanje. ,,Prilikom osmisljavanja okvira za upravljanje rizicima, organizacija bi trebala
prouciti i razumjeti vanjski (vanjske zainteresirane strane, socijalne, zakonske, tehnoloske 1
druge faktore...) i unutarnji kontekst (vizija, misija, vrijednosti, strategija, ciljevi,
organizacijska kultura...) organizacije. Ne postoji jedinstveni nacin implementacije sustava

upravljanja rizicima.* (Puskadija, 2029.)

6. POBOLJSANJE

Organizacija bi trebala stalno pratiti i prilagodavati okvir upravljanja rizicima jer samim time
poboljsava svoju vrijednost. Takoder, organizacija bi trebala kontinuirano poboljSavati
prikladnost i u¢inkovitost okvira upravljanja rizicima. Organizacija bi trebala kontinuirano
nadzirati i prilagodavati okvir upravljanja rizicima kako bi se pozabavila vanjskim i
unutarnjim promjenama. Pritom organizacija moze pobolj$ati svoju vrijednost.

Organizacija bi trebala kontinuirano poboljsavati prikladnost, primjerenost i efikasnost okvira
upravljanja rizicima, i to na primjeren nacin na koji je integriran postupak upravljanja
rizicima.

Kada organizacija identificira nedostatke i pronade moguénost pobolj$anja, tada je potrebno
razviti plan i dodijeliti zadatke. Jednom provedena, ova poboljSanja trebala bi pridonijeti

poboljsanju upravljanja rizicima.

Rad okvira vizualno prikazuje Demingovim PDCA (Plan-Do-ControlAct) krug. PDCA
model razvio je 1950-ih William Deming kao proces ucenja ili usavrSavanja temeljen na
znanstvenoj metodi rjesavanja problema. Sam Deming nazvao ga je drugim pojmom -

ciklusom Shewhart-a, jer je stvorio model na osnovu ideje svog mentora. PDCA ciklus
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predstavlja petlju, a ne krajnji proces. Cilj je poboljSati svako poboljSanje u teku¢em procesu

ucenja i rasta.

Slika 6.2.1. ,,PDCA model“, Izvor: https://www.svijet-kvalitete.com/index.php/upravljanje-

kvalitetom/948-pdca-krug

PDCA krug se sastoji od Cetiri cjeline:

* P (eng. Plan) — prepoznati problem, prikupiti relevantne podatke i razumjeti osnovni
uzrok problema, razviti hipoteze o tim problemima i odluciti koju treba testirati.

* D (eng. Do) — primjena tih procesa, te razvoj i implementacija rijeSnja

* C (eng. Check) - nadziranje i mjerenje procesa i proizvoda s obzirom na postavljenu
politiku, ciljeve i zahtjeve. Prouciti rezultat, izmjerite uCinkovitost i odlucite podrzava
li hipotezu ili ne.

« A (eng. Act) — dokumentiranje rezultata, ako je rjeSenje bilo uspjesno,

implementirajte ga. Ako ne treba ponoviti PDCA ciklus.

Potrebno je ponoviti kako okvir ba$ kao i sama norma, nije pravilo koje se organizacija treba
pridrzavati. PDCA-a krug sluzi kao pomo¢ organizaciji kako bi lakSe upravljala rizicima , 1
vrlo je bitno da svaka organizacija okvir prilagodi sebi i situaciji u kojoj se nalazi. PDCA
okvir ima niz prednosti i nedostataka, stoga poduzece treba dobro razmisliti prije nego Sto ga

odluci primijeniti.
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6.3. Proces upravljanja rizikom u normi 1SO:31000:2018

,Proces upravljanja rizicima ukljucuje sustavnu primjenu politika, postupaka i praksi s
aktivnostima komuniciranja i konzultiranja, uspostavljanje konteksta i ocjenjivanja,
postupanja, pracenja, preispitivanja, biljezenja i izvjeStavanja o rizicima. Ocjenjivanje rizika
obuhvaca prepoznavanje rizika, analizu rizika i vrednovanje rizika. Svrha vrednovanja rizika
je biti potpora donosenju odluka. Vrednovanje rizika ukljucuje usporedbu rezultata analize
rizika s uspostavljenim kriterijima kako bi se utvrdila potreba za djelovanjem. Vrednovanjem
rizika moze se utvrditi da nije potrebno djelovati (rizik je u prihvatljivim granicama) ili da je
potrebno: razmotriti postupanje s rizikom, poduzeti daljnje aktivnosti za bolje razumijevanje
rizika, odrzavati postoje¢e kontrole rizika, ponovno razmotriti ciljeve.” (Svijet kvalitete,

2018.)

U mnogim su organizacijama komunikacija, savjetovanje, nadzor i preispitivanje povezane
aktivnosti usko uskladene s okvirom. Te cetiri djelatnosti su dio konteksta upravljanja
rizicima i zato trebaju biti i dio okvira upravljanja rizicima. Okvir upravljanja rizicima ¢esto

se opisuje kao arhitektura rizika, strategija i protokoli organizacije.

Na prirodu i opseg aktivnosti upravljanja rizicima u organizaciji uvelike utjecu stav i sklonost
organizacije prema riziku. Odnos organizacije prema riziku pruza temelj za provodenje
procjena rizika i biljeZenje rezultata. Priroda i razmjer komunikacije informacija sadrzanih u
registru rizika kroz cjelokupnu arhitekturu organizacije takoder pomaze definirati kontekst
upravljanja rizicima. Kontekst upravljanja rizicima dio je unutarnjeg konteksta organizacije.

Unutarnji kontekst odnosi se na samu organizaciju, aktivnosti koje ona poduzima, raspon
vjestina i sposobnosti dostupnih unutar organizacije, te na nacin na koji je strukturirana.
Interni dionici 1 njihova ocekivanja dio su unutarnjeg konteksta. Interni se kontekst odnosi na
kulturu organizacije, raspoloZive resurse, primanje rezultata iz postupka upravljanja rizicima i

osiguravanje da oni ponasanjima podrzavaju i osiguravaju upravljanje rizicima.
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Unutarnji kontekst odnosi se na ciljeve organizacije, njezine kapacitete, te na temeljne

poslovne procese koji su uspostavljeni. Organizacija mora na pravi nacin donijeti odluku.

| 1

Uspostavijanje konteksta
Strategijski kontekst
Organizacijski kontekst
Kontekst upravijanja rizikom
Razvijena kriterija
Odredivanje strukture

|

Identifikacija rizika
- Sta se mozZe dogoditi?
= Kako se to moZe dogoditi?

|

Analiza rizika

Odredivanje kontrole

Odredivnje Odredivnje
vjerovatnoce posijedica

[ Procjena nivoa rizika ]

|

Procjena rizika
= Poredenje po kriterijima
= Postavijanje prioritete rizika

Nadgledanje i revizija

Komunikacija i konsultacije

Prinvatljivi
rzik

Ocjena rizika

Obrade rizika

= ldentifikacija opcija obrade
= Procjena opcija obrade

= lIzbor opcija obrade

= Priprema planova obrade
= Implementacija planova

L 1

Slika 6.3. ,,Nacin donoSenja odluke®, Izvor: Deli¢ E. i Sigi¢ R. (2019.) ' Upravljanje rizicima
kao standardizirana procedura’, Tuzla, Uiverzitet u Tuzli, <raspolozivo na:
http://www.atex.ba/extern/documents/ex-tribine/2012/tema4/401%20-
%20Delic,%20Sisic%20-%20Upravljanje%20rizicima%20kao%20standardiziran.pdf >

a)Komunikacija i konzultacija — trebaju se razviti na samom pocetku realizacije plana, jer uz
dobru komunikaciju izmedu ¢lanova sama realizacija e biti efikasnija. “Efektivna vanjska i
unutarnja komunikacija osigurava da odgovorni za vodenje i provodenje upravljanja rizicima
odrzavanju konstantnu komunikaciju s vodstvom organizacije, te da se u tijeku komunikacije
prenesu sve bitne informacije kako bi se mogle donijeti ispravne odluke o daljnjem
poslovanju. Vazno je da osobe koje donose odluke budu upoznate sa rizicima koje one sa
sobom povlace.

Pristup u kojem se odrazava komunikacija donosi mnoge prednosti:
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Osigurava razumijevanje zelja i interesa organizacije
Pomaze u pravovremenom prepoznavanju rizika i njegovoj identifikaciji

Vise stru¢njaka iz razli€itih podrucja moze pridonijeti rjeSavanju problema

M 0D e

Osigurava se pogled na viSe aspekata rizika.* (DZolan, 2017.)

b)Utvrdivanje konteksta — kako bi organizacija utvrdila razinu rizika ona mora odrediti

unutarnje i vanjske indikatore.

e  Utvrdivanje vanjskog konteksta — u vanjskom okruzenju organizacija pronalazi i
ostvaruje svoje ciljeve. Prilikom analize rizika bitno je da organizacija poznaje
svoj vanjski kontekst. ,,Vanjski kontekst predstavlja veoma Siroko polje faktora, ali
prilikom analize bitno je analizirati one faktore koji su od najveée vaznosti za
samu organizaciju. Vanjski faktori mogu biti:

* Socijalno 1 kulturno okruZenje
* Politicki ustroj

* Ekonomsko stanje* (DZolan,2017.)

e Utvrdivanje unutarnjeg konteksta — ,,proces mora biti u skladu sa unutarnjom

organizacijom. Unutarnji kontekst podrazumijeva:

* Vodstvo i organizacijsku strukturu;
« Politiku i ciljeve organizacije;

* Strategiju poslovanja organizacije;
« Kapacitet organizacije;

* Odnosi unutar organizacije;

* Sustav transporta informacija,

* Postojece standarde po kojima organizacija posluje.© (Sekuli¢,2016.)

e Utvrdivanje konteksta upravljanja rizikom — Prilikom utvrdivanja konteksta
organizacija treba utvrditi svoje ciljeve, strategiju i elemente organizacije u kojima
¢e se upravljati rizikom. Potrebno je definirati sve troSkove i resurse koji ¢e se
koristiti u procesu upravljanja. Kontekst se moze mijenjati prema potrebama

organizacije, a moze ukljucivati sljedece:
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« ,,Definiranje ciljeva procesa upravljanja rizikom

* Definiranje odgovornosti unutar procesa upravljanja rizikom
» Odgovornosti procesa upravljanja rizikom

* Definiranje raspona aktivnosti upravljanja rizikom

* Definiranje procesa, funkcija, projekata, proizvoda i usluga

* Definiranje metoda procjene rizika i sl.“(Dzolan,2017.)

Kako bi dosla do svoga cilja, organizacija se mora fokusirati da sve buduce i1 postojane rizike
rijeSi odredenim pristupom i alatima. Prilikom rjeSavanja rizika, bitno je da organizacija
putem komunikacije i savjetovanja pomogne relativnim dioni¢arima da razumiju rizik i zasto
se provode odredene aktivnosti. Medusobna suradnja izmedu komunikacije i savjetovanja
trebala bi olak$ati razumijevanje rizika i olakSati prikupljanje informacija. Komunikacija i
savjetovanje s odgovaraju¢im vanjskim i unutarnjim dionicima trebali bi se odvijati unutar i

kroz sve korake postupka upravljanja rizicima.

e) Procjena rizika - ¢ini ju procesa utvrdivanja analize i procjene rizika. Procjenu rizika treba
provoditi sustavno i u suradnji, oslanjaju¢i se na znanje i stavove dionika. Treba Koristiti

najbolje dostupne informacije, po potrebi nadopunjene daljnjim ispitivanjem.

d) Identifikacija rizika- sluzi kako bi se mogli pronaci, prepoznati i opisati rizici, koji bi mogli
sprijeciti postizanje ciljeva organizacije. Relevantne, prikladne i azurne informacije vazne su
za prepoznavanje rizika. Organizacija moZe Koristiti niz tehnika za utvrdivanje nesigurnosti
koje mogu utjecati na jedan ili viSe ciljeva.

Treba uzeti u obzir sljedec¢e ¢imbenike i odnos izmedu tih ¢imbenika:

e materijalni i nematerijalni izvori rizika;
e uzroci 1 dogadaji;

e prijetnje i mogucénosti;

e ranjivosti i mogucnosti;

e promjene u kontekstu;

e pokazatelji novih rizika;

e prirodu i vrijednost imovine i resursa;

e posljedice i utjecaj na ciljeve;
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e ograni¢enja znanja i pouzdanost informacija;
e Cimbenici povezani s vremenom,;

e pristranosti, pretpostavke i uvjerenja ukljucenih.

Organizacija bi trebala prepoznati rizike, bez obzira jesu li njihovi izvori pod njezinom
kontrolom 1ili ne. Moze postojati viSe ishoda, Sto moze dovesti do raznih opipljivih ili

nematerijalnih posljedica.

f) Analiza rizika - Svrha analize rizika je shvatiti prirodu rizika i njegove karakteristike,
ukljucujuéi, prema potrebi, razinu rizika. Analiza rizika ukljucuje detaljno razmatranje
neizvjesnosti, izvora rizika, posljedica, vjerojatnosti, dogadaja, scenarija, kontrola i njihove
ucinkovitosti. Dogadaj moze imati viSe uzroka i posljedica i moze utjecati na vise ciljeva.
Analiza rizika moze se izvoditi s razliitim stupnjevima detalja i sloZenosti, ovisno o svrsi
analize, dostupnosti i pouzdanosti informacija i raspolozivim resursima.“ ( Puskadija, 2019.)
Tehnike analize mogu biti kvalitativne, kvantitativne ili kombinacija istih, ovisno o

okolnostima i namjeni. Kada se radi analiza rizika, potrebno je sagledati:

e vjerojatnost dogadaja i posljedica;
e prirodu 1 veli¢inu posljedica;

e slozenost 1 povezanost;

e vremenski povezani ¢imbenici

¢ ucinkovitost postojec¢ih kontrola;

e razina osjetljivosti i pouzdanosti.

Na analizu rizika moze utjecati svako razilazenje misljenja i prosudbi. Dodatni utjecaji su
kvaliteta koriStenih informacija, pretpostavki, sva ograni¢enja tehnika i nacin na koji se
izvrSavaju. Te utjecaje treba razmotriti, dokumentirati i priop¢iti donositeljima odluka. Jako
neizvjesne dogadaje moZe biti teSko kvantificirati. To moZe biti problem pri analizi dogadaja
s teSkim posljedicama. U takvim slucajevima, koriStenje kombinacije tehnika opcenito daje
bolji uvid. Analiza rizika daje ulaz u procjenu rizika, odluku kako rizik tretirati, te o

najprikladnijoj strategiji i metodama smanjeja rizika.
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A) Tretiranje rizika — svrha istoga je odabrati i primijeniti mogucénosti za rjeSavanje

rizika. Tretiranje rizika ukljucuje:

e formuliranje i odabir moguénosti Smanjenja rizika;
e planiranje i provodenje smanjenja rizika;

e procjena ucinkovitosti Smanjenja;

e odluka da li je preostali rizik prihvatljiv;

e ako nije prihvatljivo, poduzimanje daljnjih aktivnosti za smanjenje.

Odabir najprikladnijih opcija tretiranja rizika ukljucuje uravnotezenje potencijalnih koristi
ostvarenih u vezi s postizanjem ciljeva u odnosu na tro§kove, napor ili nedostatke provedbe.

Opcije za smanjenje rizika mogu ukljucivati:

e izbjegavanje rizika (kako ne bi doslo do zapoc¢injanja ili nastavljanja s
aktivno$¢u zbog koje nastaje rizik);

e preuzimanje ili povecanje rizika, radi iskoriStavanja prilike;

e uklanjanje izvora rizika;

e promjena vjerojatnosti i posljedica;

e dijeljenje rizika (npr. putem ugovora, kupnje osiguranja);

e zadrzavanje rizika informiranom odlukom.

Opravdanje za tretiranje rizika Sire je od isklju¢ivo ekonomskih razloga i zato u obzir treba
uzeti obveze organizacije, dobrovoljne obveze i stavove dionika. Odabir moguénosti tretiranja
rizika trebao se izvrsiti u skladu s ciljevima organizacije, kriterijima rizika i raspolozivim
resursima. Pri odabiru moguénosti tretiranja rizika, organizacija bi trebala razmotriti
vrijednosti, percepcije i potencijalno sudjelovanje dionika te najprikladnije nacine
komuniciranja i savjetovanja s njima. lako su podjednako ucinkoviti, neki tretmani rizika
ophodi prema riziku, ipak na kraju moze do¢i do nezeljenih posljedica. Kada se rizik ,,lije¢i*
bitno je kvalitetno pracenje 1 preispitivanje, kako bi organizacija bila sigurna da izabrani
oblici smanjenja rizika postaju i ostaju ucinkoviti. Ispravljanje rizika takoder moze uvesti
nove rizike kojima treba upravljati. Ako nisu dostupne mogucnosti tretiranja rizika ili ako

mogucnosti ispravljanja ne mijenjaju dovoljno rizik, rizik treba evidentirati 1 odrzavati u
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tijeku pregleda. Donositelji odluka i drugi dionici trebali bi biti svjesni razmjera preostalog

rizika nakon tretmana rizika. Preostali rizik treba dokumentirati i podvrgnuti pracenju,

pregledu i, prema potrebi, daljnjem tretiranju.

B)

C)

Pracenje 1 preispitivanje rizika - svrha pracenja i preispitivanja je osigurati i poboljsati
kvalitetu i djelotvornost dizajna procesa, provedbe i ishoda. Organizacija bi trebala
uzastopno pratiti i pregledavati proces i njegove ishode. Nadzor i pregled trebali bi se
odvijati u svim fazama procesa. Pracenje i pregled ukljucuje planiranje, prikupljanje i
analizu podataka, biljeZenje rezultata i pruzanje povratnih informacija. Rezultati
praéenja i pregleda trebali bi biti ukljuceni u aktivnosti upravljanja u¢inkom, mjerenja

1 izvjesStavanja organizacije.

Dokumentiranje rizika - proces upravljanja rizikom i njegovi ishodi trebali bi se
dokumentirati 1 izvjeStavati putem odgovaraju¢ih mehanizama. Snimanje i

izvjestavanje ima za cilj:

e iskomunicirati aktivnosti i ishode upravljanja rizikom kroz cijelu
organizaciju;

e pruziti informacije za lakSe donoSenje odluka;

e poboljsati aktivnosti upravljanja rizikom;

e pomoci u interakciji s dionicima, ukljucujuci one koji su odgovorni i

odgovorni za aktivnosti upravljanja rizikom.

Odluke o stvaranju, zadrzavanju i rukovanju dokumentiranim informacijama trebale bi uzeti u

obzir, ali ne ograniavaju¢i se na: njihovu upotrebu, osjetljivost informacija te vanjski i

unutarnji kontekst. Izvjescivanje je sastavni dio upravljanja organizacijom i trebalo bi

poboljsati kvalitetu dijaloga sa dionicima i podrZati najvise rukovodstvo i nadzorna tijela u

ispunjavanju njihovih odgovornosti.
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7. Povezanost izmedu upravljanja rizicima i upravljanja kontinuitetom

poslovanja
U vecini slucajeva kontinuitet poslovanja je poddomena upravljanja rizicima. Kada je rije¢ o
kontinuitetu poslovanja i upravljanju rizicima, rizik je na vodeCem mjestu. Kontinuitet
poslovanja kao dio sveukupnog programa otpornosti ublazava rizik Velike organizacije ne
mogu tolerirati prekide poslovanja, stoga od svoji timova traze upravljanja rizicima i
kontinuitetom poslovanja, da budu spremni za sve moguce vrste rizika. To im omogucuje
proaktivno razvijanje strategija za ublazavanje rizika. Upravljanje kontinuitetom poslovanja je
sustav koji reagira kada dode do prekida poslovanja, dok se upravljanje rizikom poduzeca
koristi za postizanje poslovnih ciljeva organizacije. Rizik upravljanja kontinuitetom
poslovanja podpodrucje je upravljanja rizikom poduzeca, poput upravljanja rizikom
informacijske sigurnosti ili upravljanja rizicima zdravlja i sigurnosti. To je zbirka dobrih
praksi upravljanja povezane zajedno. Analiza poslovnog utjecaja povlaci se iz procesa
upravljanja rizikom u poduzecu, a plan kontinuiteta poslovanja niz je nepredvidenih akcija.
Okvir sustava upravljanja kontinuitetom poslovanja sustav je koji povezuje aktivnosti.
Medutim, ako se za upravljanje kontinuitetom poslovanja organizacije oslanjamo na
struénjake za kontinuitet poslovanja, tada stvaramo paradoks nemogucnosti odgovora. Na
temelju stru¢njakove procjene rizika, organizacija na temelju tih informacija izraduje plan.
Rezultat procjene rizika omogucuje vodstvu da odredi prihvatljivi apetit organizacije za
rizikom. Nakon Sto se definira apetit za rizikom, to ¢e odrediti hoce li se i¢i dalje s ostatkom

okvira za upravljanje kontinuitetom poslovanja.

Izvodenje odredene procjene rizika povezane s upravljanjem kontinuitetom poslovanja
pomaze organizaciji razmotriti razliCite resurse 1 rizike za njih. Takoder pomaze provjeriti
valjanost postojecih kontrola i procijeniti sve dodatne kontrole koje bi mogle biti postavljene.
Upravljanje rizikom u poduzeéu vaznije je od upravljanja kontinuitetom poslovanja, jer
upravljanje rizikom promatra svaku nesigurnost koja moze utjecati na ciljeve organizacije.
lako se u procjeni rizika kod kontinuiteta poslovanja razmatraju specifi¢niji rizici koji
obuhvacaju resurse koji utjeCu na procese i isporuku proizvoda i usluga. Upravljanje
kontinuitetom poslovanja je vise usredotoCeno na utjecaj rizicnih dogadaja, a ne na
vjerojatnost da ¢e oni biti nepredvidljivi i neizbjezni. Stoga je potrebno razumjeti koji bi rizici
mogli zaustaviti poslovne aktivnosti. Jednom kada se rizik prepozna, tada se mogu razvijati

odgovarajuci planovi kontrole ili ublazavanje utjecaja rizika. Ako organizacija ima mogucnost
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oporavka od odredene opasnosti, istu strategiju bi mogla primijeniti za Sirok spektar prijetnji.
Organizacija treba izgraditi moguénosti oporavka na temelju utjecaja dogadaja (gubitak
resursa, lokacija, osoblja, itd.), a ne samog rizika. Organizacije bi trebale upravljati rizicima,
ali moraju priznati da resursi ne postoje da bi se svi rizici sveli na nulu. ,,U mnogim
organizacijama, upravljanjem rizikom u poduzec¢u i upravljanjem kontinuitetom poslovanja
vjerojatno upravlja isti tim, jer su tako usko isprepleteni - uostalom, nije moguce izraditi plan
kontinuiteta poslovanja za rizicni dogadaj ako nemate dobar osje¢aj za moguce rizi¢ne
dogadaje. Na isti nacin, nije moguce na odgovaraju¢i nacin zastititi tvrtku od prekida bez
plana da se to rijesi kad se dogodi. Drugim rije¢ima: ako vasa tvrtka ima menadzera rizika i
menadzera kontinuiteta poslovanja, bolje se pobrinite da su oni najbolji prijatelji.“ (
Riskmethods) Zbog toga se jednak napor treba posvetiti pripremljenosti, jer upravo tu dolazi
do Kkontinuiteta poslovanja. Jednako vrijeme treba posvetiti kontinuitetu poslovanja i

upravljanju rizicima, umjesto da se dvije discipline izvode dvostruko.

Upravljanje rizicima uspostavljena je u poduzec¢ima relativno dugo u usporedbi s
kontinuitetom poslovanja i dobro je ukorijenjeno i razumljivo u mnogim organizacijama.
Tesko je zamijeniti ovu funkciju modernim upravljanjem kontinuitetom poslovanja. To nije
nuzno zbog bilo kakvih zakljucaka, ve¢ vise zbog percepcije, razumijevanja i opéeg otpora
promjenama. ISO 31000:2018 daje smjernice za razvoj sustava upravljanja rizicima za bilo
koju vrstu rizika na korporativnoj razini. 1ISO 22301:2019 definira zahtjeve za razvoj
kontinuiteta poslovanja, ukljuujué¢i politiku kontinuiteta poslovanja, analizu ucinka
poslovanja, strategiju kontinuiteta poslovanja, planiranje i jo§ mnogo toga. Kontinuitet
poslovanja 1 upravljanje rizikom ponekad se smatraju razli¢itim funkcijama ili medusobnim
podskupovima ili jednostavno istim. Na primjer, pristup prevenciji, pripravnosti, odgovoru i
oporavku u upravljanju rizicima predstavljen je kao upravljanje rizikom. Medutim, kada su
svi koraci ispune i skupe rezultati, na kraju se dobije plan kontinuiteta poslovanja. U
poslovanju se prvo pojavljuje pojama ,upravljanje rizikom®, a tek kasnije se razvija
kontinuitet poslovanja. Upravljanje rizikom moze se sazeti kao izbjegavanje, ublazavanje,
prenoSenje ili prihvacanje rizika, dok kontinuitet poslovanja odgovara izbjegavanju ili

prenosenju rizika, viSe nego njegovom ublazavanju ili prihvacanju.
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Upravljanje rizicima

Upravljanje kontinuitetom

poslovanja

Kljuéna
metoda
Kljuéni
parametri
Vrsta
incidenta
Veli¢ina
dogadaja
djelokrug

Intenzitet

Analiza rizika

Utjecaj i vjerojatnost

Sve vrste dogadaja

Svi  dogadaji  koji utjecu na
organizaciju
Fokusira  se prvenstveno na

upravljanje  rizicima za kljucne
poslovne ciljeve, kako biste sprijecili
ili smanjili incidente

Sve, od postupnog do naglog

Analiza poslovnog utjecaja

Dostupnost i utjecaj

Dogadaji  koji  uzrokuju znacajne
poslovne poremecaje
Oni koji prijete dostupnoséu temeljnih
procesa organizacije
Fokusira se uglavhom na upravljanje
incidentima 1 oporavak kriticnih

poslovnih procesa nakon incidenta

Iznenadni ili brzi dogadaji (premda i

odgovor moze biti prikladan ako

puzaju¢i incident iznenada postane

ozbiljan)

Tablica 7. ,,Usporedba upravljanja rizicima i upravljanja kontinuitetom poslovanja“ lzvor:

European Union Agency for Cybersecurity, ,,BC/RM Interfaces®, [Internet], <raspolozivo na:

https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-

risk/bcm-resilience/bc-rm-interfaces >, [pristupljeno 1.9.2020.]

Organizacija dolazi u situaciju da se kontinuitet poslovanja i upravljanje rizikom preklapaju.

| ako nisu isti, postoje zajedni¢ke komponente, a jedna nije nuzno podskup druge. Poanta je u

tome da je vazno medusobno razumijevanje onoga S$to netko podrazumijeva pod

»upravljanjem rizicima® ako stvarno zele biti sigurni da razumiju odnos s kontinuitetom

poslovanja. Ispravnim razumijevanjem rizika postoji veca Sansa da se svaka funkcija pravilno

izvr$ava u organizaciji do potrebne razine
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8. Zakljucak

Organizacije svakodnevno nailaze na rizike, ali se boje suoCiti s njima. Stoga, ncke
Organizacije ¢e dozivjeti neuspjeh u buducnosti jer nemaju dovoljno znanja o vrstama rizika i
upravljanju njima, te ne mogu poboljsati strategiju. Rizik se najcesce veze uz poslovanje te ga
s tog aspekta definira kao vjerojatnost pojave nekog dogadaja koji ¢e imati negativan utjecaj
na poslovanje organizacije, kao $to su na primjer porast troSkova, smanjenja zarada 1 sl.
Upravljanje rizicima je proces upravljanja bilo koje organizacije. Cilj tog procesa je da se
rizici kontroliraju i da se s njima mudro upravlja unutar svake aktivnosti u okviru portfelja
svih aktivnosti. To zna¢i smanjiti troSkove rizika u poslovanju. U idealnom nacinu upravljanja
rizicima slijedi postupak odredivanja prioriteta gdje se prvo rjeSavaju rizici s najveéim
gubitkom 1 najve¢om vjerojatnos¢u pojave, a kasnije se rjeSavaju rizici s nizom vjerojatnoséu
pojave i nizim gubitkom. Norma I1SO 22301:2019 je norma sustava upravljanja kontinuitetom
poslovanja koja definira kriterije za planiranje, uspostavljanje, provedbu, upravljanje, nadzor
idr.

Namijenjena je primjeni na sve organizacije ili njihove dijelove, bez obzira na vrstu, veli¢inu i
prirodu organizacije. Organizacije koje implementiraju sustav upravljanja kontinuitetom
poslovanja (BCMS) temeljene na zahtjevima 1SO 22301:2019 mogu pro¢i formalni postupak
ocjenjivanja putem kojeg mogu dobiti akreditiranu potvrdu prema ovom standardu.
Certificirani BCMS internim i vanjskim dionicima pokazuje da se organizacija pridrzava
dobre prakse u upravljanju kontinuitetom poslovanja. Sli¢no ostalim ISO standardima sustava
upravljanja zahtjevi navedeni u ISO 22301:2019 prilagodeni su za sve. Kako bi olaksala
upravljanje rizicima Medunarodna organizacija za normizaciju (ISO) izdala je normu 1SO
31000:2018 u kojoj su navedene smjernice i nac¢ela namijenjena organizaciji. Struktura 1ISO
31000:2018 izvorno je objavljena 2009. godine, a aZurirana verzija objavljena je u veljaci
2018. godine. Medutim, ukupna namjena norme ISO 31000:2018 ostaje ista — ukljucivanje
upravljanja rizicima u strateSki sustav upravljanja. Verzija 2018. je vrlo sli¢na originalnoj
verziji, ali glavne promjene se odnose na nacela upravljanja rizicima, isticanje vaznosti
rukovodenja najviSim rukovodstvom, veéi naglasak stavlja se na upravljanja rizicima, jer je
novo znanje 1 analiza vodeno revizijom procesa, postupaka i1 kontrola te je sadrzaj

pojednostavljen s viSe otvorenih sustava.
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Odnos izmedu kontinuiteta poslovanja i upravljanja rizicima ovisi 0 organizaciji.
U vecini slucajeva kontinuitet poslovanja je poddomena upravljanja rizicima. Kada je rije¢ o
kontinuitetu poslovanja i upravljanju rizicima, rizik je na vode¢em mjestu. Kontinuitet

poslovanja kao dio sveukupnog programa otpornosti ublazava rizik.

U Koprivnici,

(datum) (vlastorucni potpis)
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