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Sazetak

U diplomskom radu govori se o integriranom pristupu sigurnosti i zastiti u organizaciji sto je
imperativ s obzirom na sve vece zahtjeve koji izviru iz sve vece turbulentnosti organizacijskih
okolina. Medutim, osiguranje i zastita organizacije potreba je zbog mogucénosti zlonamjernosti
organizacijskih zaposlenika, a treba biti sagledavana kroz aspekte ekonomske, ekoloske i
drustvene odrzivosti. Nadalje, zbog velikog broja razli¢itih normi kao 1 pozitivnih zakonskih
propisa jedan od izazova s kojima se susreCu danasnje organizacije je integracija sustava
upravljanja sigurnosti i zastitom u organizaciji s obzirom da razli¢ite norme kao i razli¢iti pozitivni
zakonski propisi postavljaju i definiraju razlicite zahtjeve koji pokrivaju sve komponente trokuta
odrzivosti. U ovom diplomskom radu opisan je konceptualni model integracije zahtjeva koje

postavljaju pozitivni zakonski propisi i norme sustava upravljanja.

Kljucne rijeci: sigurnost i zasStita, norme sustava upravljanja, odrzivi uspjeh organizacije

Abstract

The thesis discusses an integrated approach to safety and security in the organization, which is
imperative given the growing demands arising from the growing turbulence of organizational
environments. However, the insurance and protection of the organization is necessary due to the
possibility of malice of organizational employees, and should be considered through aspects of
economic, environmental and social sustainability. Furthermore, due to the large number of
different standards and positive legal regulations, one of the challenges faced by today's
organizations is the integration of security and protection management systems in the organization
as different standards and different positive legal regulations set and define different requirements
covering all components. sustainability triangle. This thesis describes the conceptual model of

integration of requirements set by positive legal regulations and norms of the management system.

Keywords: security and protection, management system norms, sustainable success of the

organization
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1. Uvod

Sigurnost i zaStita u danasnjim organizacijama postaje imperativ s obzirom na velik broj
razli¢itih ugroza. Ugroze se javljaju u prvom redu zbog promjenjivosti organizacijske okoline kao
i novih izvora prijetnji koje se mogu pojaviti zbog razvoja znanosti i tehnologije.

S obzirom na uvjete koji prevladavaju u vanjskom ali 1 unutarnjem okruzenju organizacije,
danasnje organizacije trebaju voditi raCuna o rizicima koji mogu proiza¢i iz promjena u
organizacijskim okolinama, a identificirane rizike trebaju analizirati kako bi se, na temelju analize,
mogle identificirati prijetnje koje mogu ugroziti sigurnost i zaStitu organizacije. Nadalje, kad se
govori o sigurnosti i zastiti, neophodno je napomenuti kako sigurnost i1 zastita organizacije moze
biti ugrozena i zbog zlonamjernosti organizacijskih zaposlenika ali i, s druge strane, organizacijski
zaposlenici mogu biti ugrozeni zbog nacina na koji sustav funkcionira, a $to moze znaciti i sve
vrste iskoriStavanja zaposlenika ili osiguranja loSih radnih uvjeta.

Potrebno je naglasiti kako su zaposlenici jedini zivi dio svake organizacije i kao takvi su
posebno osjetljivi. Isto tako, budu¢i da su zaposlenici izravno ukljuéeni u gotovo sve
organizacijske procese, postoji rizik da njihovo nezadovoljstvo poslom, odnosno nezadovoljstvo
statusom u organizaciji rezultira njihovom zlonamjernosti. Zlonamjernost moze biti usmjerena
prema odavanju poslovne tajne, odnosno moZe biti usmjerena prema namjernom krSenju
postupaka i radnih uputa $to e rezultirati ugrozavanjem kontinuiteta poslovanja ali i
ugrozavanjem poslovnog rezultata organizacije.

Kao takve, danasnje organizacije 1 njihovo poslovanje oblikovano je nizom zakonskih
regulativa, odnosno moze biti oblikovano nizom normi koje organizacije dobrovoljno
implementiraju. Osiguranje sljedivosti sa zakonskim propisima organizaciji daje osnovu, odnosno
omogucuje joj poslovanje buduci da su zakonski propisi kao takvi usmjereni prema definiranju
minimalnih zahtjeva koje organizacija mora osigurati kako bi mogla poslovati. S druge strane,
norme i sustavi upravljanja organizaciji omogucuju stvaranje dodane vrijednosti buduci da na ve¢
definirane zahtjeve koje na organizaciju postavljaju zakonski propisi definiraju nove zahtjeve koji
su Cesto znatno veéi u odnosu na zahtjeve koje postavljaju pozitivni zakonski propisi. Osiguranje
sljedivosti sa zakonskim propisima kao i osiguranje sljedivosti sa zahtjevima koje definiraju norme
sustava upravljanja postaje izazovno s obzirom na uskladivanje i njihovu implementaciju t;.

integraciju u organizacijski sustav. S obzirom na to, javlja se potreba za razvojem novih



konceptualnih modela koji ¢e omoguditi tj. dati osnovu za integraciju razlicitih sustava upravljanja,
odnosno razli¢itih zakonskih propisa s kojima organizacija mora osigurati sljedivost. Ovakav
pristup predstavlja sustavan pristup osiguranju sigurnosti i zaStite organizacije od internih i
eksternih prijetnji kao 1 $to smanjuje moguénost pojave rizika koji bi mogli ugroziti normalno
poslovanje organizacije. Nadalje, potrebno je naglasiti kako sigurnost i zastita organizacije treba
biti u sluzbi osiguranja odrzivog uspjeha organizacije, a §to podrazumijeva osiguranje ekonomske
dimenzije odrzivosti, ekoloske dimenzije odrzivosti kao i1 socijalne tj. druStvene dimenzije

odrzivosti.
1.1.Cilj i svrha rada

Cilj diplomskog rada prikazati je zahtjeve koje pozitivni zakonski propisi, odnosno norme
sustava upravljanja postavljaju na danaSnje organizacije kao i prikazati nedovoljan broj modela
koji bi omogucili sagledavanje sigurnosti i zastite organizacije na sustavan nac¢in, odnosno koji bi

omogucili integraciju razliCitih zahtjeva vezanih uz sigurnost i1 zastitu u koherentnu cjelinu.
1.2. Sadrzaj diplomskog rada

Diplomski rad podijeljen je na poglavlja. U prvom poglavlju diplomskog rada dan je uvod u
temu jednako kao i $to je opisana potreba integriranog pristupa upravljanju sigurnosti i zaStitom
organizacije. Osim toga, u prvom poglavlju opisana je i koriStena metodologija.

U drugom poglavlju diplomskog rada opisan je odrZivi rast i razvoj organizacije kao i znacaj
koji odrZivi rast 1 razvoj ima kako za danasnje druStvo tako 1 za organizacije.

Tre¢e poglavlje govori o sigurnosti 1 zaStiti. Opisana je korporativna sigurnost kao 1 sve
sastavnice korporativne sigurnosti. Osim toga, u tre¢em poglavlju opisana je potreba i vaznost
upravljanja rizicima 1 osiguranje kontinuiteta poslovanja kao i troSkovi koji se povezuju uz
sigurnost 1 zaStitu u organizaciji.

U cCetvrtom poglavlju opisan je sustav upravljanja sigurnosti kao 1 §to su definirane direktne,
odnosno indirektne norme. Osim normi, definirani su i pozitivni zakonski propisi koji oblikuju
sustav upravljanja sigurnosti.

U petom poglavlju provedena je komparativna analiza normi i zakonskih propisa iz razli¢itih

podrucja kao i $to je opisana problematika povezana uz komparativnu analizu.



Sesto poglavlje opisuje proces upravljanja sustavom sigurnosti i zastite. Osim toga, opisan je
nacin upravljanja procesima koji se odvijaju unutar sustava sigurnosti i zastite kao 1 potreba
poboljsanja i optimizacije procesa.

U sedmom poglavlju dan je zakljucak, definirana su ograni¢enja istrazivanja kao i preporuke

za buduce istrazivace ovog podrucja.
1.3.Metodologija

Diplomski rad temelji se na provedenom sekundarnom istrazivanju. Sekundarno istrazivanje
usmjereno je prema identifikaciji svih normi koje su direktne i indirektne, a vezu se uz sigurnost i
zaStitu. Direktne norme su norme koje determiniraju izgled sustava sigurnosti i zaStite dok
indirektne norme na neizravan nacin oblikuju spomenuti sustav. Osim norma, u istraZivanju su
koriSteni pozitivni zakonski propisi Republike Hrvatske.

Nakon identifikacije i deskripcije postoje¢ih dostignuca i saznanja iz podruc¢ja odrzivosti,
rizika 1 sigurnosti i zaStite, provedena je komparativna analiza normi i1 pozitivnih zakonskih
propisa. Za komparativnu analizu definirani su parametri usporedbe koji su oblikovani tako da su
se u obzir uzeli parametri koji su zajednic¢ki normama i pozitivnim zakonskim propisima kao i
parametri koji su od posebnog znacaja za kreiranje konceptualnog modela. Parametri su kreirani
tako da se sagledavao zahtjev koji je opisan u normi, odnosno zakonskim propisima, a koji su

usmjereni prema dokumentiranju, definiranju kompetentnosti, definiranju ovlastenja, itd.



2. Odrzivi rast i razvoj

Odrzivi rast i razvoj podrazumijeva takvu vrstu rasta i razvoja u kojoj se resursi iz okoline
racionalno troSe, odnosno rasporeduju se tako da se ne ugrozava sposobnost buduéih generacija
da zadovolje iste potrebe koje imaju trenutne generacije (Hak, et al., 2016). Kao takav, odrzivi rast
1 razvoj moze simbolicki prikazati kroz trokut odrzivosti koji je prikazan na slici 1. Kao Sto je
vidljivo iz slike 1, odrzivi rast i razvoj unutar sebe sadrzava tri osnovne komponente: ekolosku
komponentu, drustvenu ili socijalnu komponentu i ekonomsku komponentu. Kako bi organizacija
uistinu bila odrziva neophodno je osigurati sinergiju izmedu svih elemenata trokuta odrzivosti.
Osim toga, potrebno je naglasiti kako su elementi trokuta odrZivosti medusobno povezani,
odnsono koreliraju jedan drugoga. Ekonomska odrzivost determinira drustvenu odrzivost buduéi
da bez ekonomske odrzivosti koja je determinirana jednakim rasporedom resursa, odnosno
ostvarivanjem vecih prihoda u odnosu na troSkove, $to je jedan od temeljnih uvjeta dugorocne
opstojnosti organizacije, nije moguce osigurati dugoro¢nu drustvenu odrzivost jer se drustvo kao
takvo ne moze odrzavati bez dovoljne koli¢ine financijskih i drugih resursa. Nadalje, bez
dugoro¢ne odrzivosti druStvenog segmenta, organizacije ne mogu razvijati dugoro¢ne planove
buduéi da se u pitanje dovodi potraznja za dobrima i uslugama koje nudi organizacija kao i
mogucénost da organizacija angazira kompetentne ljudske resurse za normalno odvijanje procesa.
Nadalje, druStvena i ekonomska odrzivost determinira ekoloSku odrZivost buduéi da preveliki
zahtjevi povezani uz osiguranje dovoljne koli¢ine resursa potrebnih za proizvodnju, odnsono
normalno odvijanje poslovnih procesa mogu u znatnoj mjeri utjecati na okolis. Nadalje, bez brige
drustva o okoliSu kao i odgovornog ponaSanje povecava se rizik povezan uz znacajnije zagadenje
okolisa.

Medutim, industrijska revolucija kao 1 ekspanzija gospodarstva sa sobom dovodi 1 do
povecéanja emisija Stetnih plinova kao i rizik od nekontroliranog iskori$tavanja oskudnih resursa
budu¢i da, paralelno s ekonomskom ekspanzijom dolazi i do drusStvene ekspanzije ¢ime se dovodi
u pitanje odrzivost takvog procesa (Zuo & Ai, 2011).

Ako se odrzivi rast i razvoj sagledava s aspekta upravljanja organizacijom, neophodno je voditi
racuna o dugoroc¢noj odrzivosti organizacije s ekonomskog aspekta. Drugim rijeCima, organizacije
koje su profitabilne imaju znatno vecu vjerojatnost, kroz ulaganja u edukaciju zaposlenika i

ulaganje u implementaciju zelenih tehnologija, posti¢i sinergiju svih komponenti trokuta



odrzivosti za razliku od organizacija koje na raspolaganju nemaju dovoljnu koli¢inu financijskih

resursa koje mogu ulagati u implementaciju zelenih tehnologija kao i edukaciju svojih zaposlenika

kao i brigu o zaposlenicima ¢ime se u znatnoj mjeri smanjuje njihova fluktuacija.

Slika 1: Trokut odrzivosti

Ekonomska komponenta

Ekoloska komponenta Drustvena komponenta

U/

Izvor: Slika je rad autora

Svaki od elemenata odrzivosti prikazan slikom 1 podrazumijeva:

ekonomska komponenta: odnosi se na upravljanje organizacijom tako da
menadzment na umu ima ostvarenje veceg prihoda u odnosu na rashode, odnosno
osiguranje profitabilnosti organizacije buduci da o profitabilnosti organizacije ovisi
1 mogucnost ulaganja u razvoj ostalih komponenti prikazanih slikom 1,

ekoloska odrZivost: odnosi se na brigu o okoliSu kao i smanjenje negativnog utjecaja
kojeg bi organizacija mogla imati na okoliS. Nadalje, odnosi se 1 na primjenu zelenih
materijala, odnosno recikliranje svih materijala koje je moguce reciklirati. Isto tako,
ekoloska odrzivost odnosi se na povratnu logistiku kao 1 uspostavljanje zelenog lanca
opskrbe $to u znatnoj mjeri smanjuje negativan utjecaj organizacije na okolis,
drustvena odrzivost: odnosi se na brigu o zaposlenicima kao 1 ukljucivanje
zaposlenika u proces odlucivanja ali i poticanje angazmana zaposlenika u svim
kao i $to se smanjuje fluktuacija zaposlenika kroz organizacijski sustav (Duran, et
al., 2015).



Kad se govori o odrzivosti i sigurnosti 1 zastiti, odnosno drustvenoj odgovornosti, potrebno je

napomenuti kako je sigurnost i zastita sastavnica izvjesStaja o druStveno odgovornom poslovanju.

Drugim rije¢ima, budu¢i da je drustveno odgovorno poslovanje usmjereno prema osiguranju

ekoloske, ekonomske i1 druStvene odrzivosti, jedna od temeljnih komponenti drustvene

odgovornosti je briga o sigurnosti, zdravlju i zastiti organizacijskih zaposlenika. Dakle, svaka

organizacija, sukladno smjernicama za drustveno odgovorno poslovanje, odnosno izvjeStavanje o

istom, unutar izvjestaja treba opisati na¢in na koji brine o sigurnosti i zastiti svojih zaposlenika, a

$to moZze podrazumijevati i sve napore koji su usmjereni prema osiguranje sigurne radne okoline,

odnosno edukaciju zaposlenika za rad na siguran nacin.

Drustveno odgovorno poslovanje podrazumijeva:

— postivanje zakonskih propisa: svaka organizacija mora osigurati Sukladnost sa

pozitivnim zakonskim propisima koje nalaze zakonodavac, a koji mogu biti povezani
uz podrucje sigurnosti i zastite na radu, zastite okoliSa, itd. Dakle, kroz osiguranje
sukladnosti s minimalnim uvjetima koje definira zakonodavac, organizacija stvara
temelj za drustveno odgovorno poslovanje, a samim time i smanjuje pojedine rizike
koji su povezani uz mogucnost nastanka ozljede na radu.

Umanjivanje negativnih uc¢inaka poslovanja: organizacija treba nastojati u §to je
moguce vecoj mjeri smanjiti sve svoje negativne ucinke kako na drusStvo u cjelini
tako i na zaposlenike koji se nalaze na radnim mjestima u organizaciji.

Investicije 1 ulaganja: u prvoj mjeri podrazumijevaju ulaganje u povecanje sigurnosti
1 zaStite, odnosno ulaganje u poboljSanje pojedinih komponenti u sustavu koje ¢e
rezultirati smanjenjem rizika povezanih uz sigurnost i zastitu, odnosno negativan

utjecaj koji organizacija ima na okolinu (Nikoli¢, et al., 2012).

Kroz sve nabrojene elemente drustvene odgovornosti, organizacija u znatnoj mjeri moze

utjecati 1 na povecanje brige o sigurnosti i zaStiti organizacijskih zaposlenika.

Nadalje, norma ISO 26000:2018 naglasava kao temeljne komponente drustvene odgovornosti:

Ljudska prava: §to se moZe povezati ne samo uz prava koja su zajamcena zakonskim
propisima ve¢ i prava koja se odnose na osiguranje sigurne radne okoline kao i svih

sastavnica na radnom mjestu koje podrazumijevaju isto,



— Osnovna nacela povezana uz rad: Sto podrazumijeva i nacela koja se odnose na
osiguranje sigurnih radnih uvjeta, kao 1 ukljucivanje zaposlenika u procese i
aktivnosti bez njihovog iskljucenja

— Radna praksa: gdje definira niz pitanja koja su povezana uz zaposljavanje novih
zaposlenika u organizaciju kao i oblikovanje radnih mjesta u organizaciji, opisuje
sigurnost 1 zaStitu na radnom mjestu, uvjete rada i socijalnu zastitu, razvoj ljudskih

resursa i edukaciju, itd. (Nikoli¢, et al., 2012).

Kroz provedeno istraZivanje, identificirano je kako postoji nedovoljan broj istrazivanja koja bi
povezivala drustveno odgovorno poslovanje, odnosno odrzivost organizacije sa sigurnosti i
zaStitom na radu §to je jedno od podrucja u poslovanju na koje je potrebno obratiti pozornost zbog
¢injenice kako organizacija koja nastoji biti drustveno odgovorna i odrziva treba voditi racuna o
zaposlenicima kao 1 osiguranju sigurnih radnih uvjeta. Drugim rije€ima, ako organizacijski
zaposlenici nemaju osigurane sigurne radne uvijete organizacija ne vodit racuna o drustvenoj

komponenti odrzivosti.



3. Sigurnost i zaStita

Sigurnost se kao takva moze definirati kao stupanj u kojem je neki sustav ili komponenta
sustava zasti¢ena od negativnog utjecaja koji moze biti povezan uz zlonamjernost drugih sustava
ili zlonamjernost drugih pojedinaca. Dakle, sigurnost predstavlja izostanak rizika vezanog uz
mogucnost negativnog utjecaja druge ili tre¢e strane, odnosno varijable. Websterov rjecnik
sigurnost definira kao stanje zastite od podvrgavanja ili nanoSenja ozljeda, ozljeda ili gubitka kao
I zastitu od kvara, loma ili nesre¢e (Webster dictionary, 2020). S druge strane, zastita predstavlja
zaStitu osobe, infrastrukture, organizacije ili drzave od prijetnji poput kriminala ili napada stranih
zemalja (Cambridge dictionary, 2020).

Nadalje, sigurnost se kao takva moze podijeliti na vise razli¢itih podrucja, a kao §to su to:

e Industrijska sigurnost: odnosi se na uspostavu sigurnosnog sustava koji je
karakteristi¢an za pojedine gospodarske grane, kao S§to su to gradevinarstvo,
elektroindustrija, industrija nafte, itd. Potrebno je napomenuti da se svaka od
industrijskih grana uvelike razlikuje zbog specifi¢nosti djelatnosti.

e Gospodarska sigurnost: po svojem obuhvatu znacajno je §ira u odnosu na industrijsku
sigurnost budu¢i da obuhvaca gotovo sve industrije unutar sebe. Drugim rije¢ima,
odnosi se na sigurnost svih organizacija koje posluju tj. participiraju na trzistu unutar
nekog gospodarstva.

e Poslovna sigurnost: u literaturi se ¢esto moze naci pod nazivom inteligentna sigurnost,
a temelji se na korporativnim normama, kulturi i poslovnoj etici. Nadalje, odnosi se
na definiranje postupaka koji ¢e se aktivirati nakon S$to se u organizaciji dogodi Stetni
dogadaj koji bi mogao ugroziti kontinuitet poslovanja organizacije (Mihaljevi¢ & Nad,
2018).

Osim navedene podjele sigurnosti, sigurnost se moZze podijeliti 1 kako je to prikazano u tablici
1. Kao $to je to vidljivo iz tablice, postoji stanovita razlika izmedu integralne sigurnosti i
integrirane sigurnosti $to je od posebnog znac¢aja buduci da se u literaturi ali i praksi ova dva pojma
¢esto zamjenjuju Sto rezultira nedovoljno dobrim razumijevanjem. Nadalje, ako se organizacija
sagledava kroz njezine sastavne dijelove tada se moze reci da u organizaciji svaki podsustav treba
imati razvijen svoj sigurnosni aspekt. Drugim rijeCima, moze se re¢i da postoji informacijska
sigurnost koja je povezana uz informacije u organizaciji, logisticka sigurnost vezana uz logisticke
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procese koji se odvijaju u organizaciji, fizicka sigurnost koja se odnosi na zasStitu infrastrukture,

odnosno suprastrukture koja se nalazi u organizaciji, odnosno tehnicka sigurnost.

Tablica 1: Podjela sigurnosti

Vrsta sigurnosti Opis

Odnosi se na implementaciju razli¢itih vrsta tehni¢kih naprava kako
bi se umanjio rizik povezan uz moguénost pojave nezeljenog
Tehnicka sigurnost dogadaja, odnosno mogu¢nost da nezeljeni dogadaj kao posljedicu
ima stvaranje gubitka ili umanjenja vrijednosti opreme tj. imovine

s kojom organizacija raspolaze.

Odnosi se na fizicku zastitu osoba 1 imovine, odnosno na
Fizic¢ka sigurnost upravljanje tijekom ljudi unutar organizacije kao i upravljanje

tijekom ljudi iz organizacije i u organizaciju.

Odnosi se na sigurnost povezanu uz informacijsko-komunikacijsku
tehnologiju koju organizacija koristi u svakodnevnom poslovanju.
IT sigurnost Neki od primjera ovakve vrste sigurnosti su sigurnost racunala koje
organizacija koristi, sigurnost baza podataka, sigurnost internetske

mreze unutar organizacije, itd.

Odnosi se na sigurnost pohranjenih informacija u organizaciji.
Ny _ Dakle, radi se o sigurnosti svih dokumentiranih informacija koje se
Informacijska sigurnost ) ) o o T
nalaze spremljene u arhivama kao i sigurnosti svih informacija koje

se nalaze spremljene u bazama podataka.

To je spoj tehnicke zastite, tjelesne zastite, nadzora i intervencije.
To je sustav koji omogucuje pravovremeno alarmiranje, odnosno
pokretanje postupaka zbog prisutnosti neautorizirnog osoblja u
Sticenim prostorima. U pravilu, ovakav sustav funkcionira tako da
Integralna sigurnost dojavni sustav Salje informaciju o neZeljenom prisustvu trecih
osoba, odnosno o opasnosti od bilo koje vrste krade. Nakon dojave,
sluzbe zaduZene za intervenciju reagiraju sukladno identificiranoj
prijetnji, a kako bi identificirale tre¢u osobu koja je prisutna u

prostoru, odnosno uklonile prijetnju.




Integrirana korporativna | implementirane mehanizme pomoc¢u kojih ¢e se smanjiti rizik

sigurnost

Odnosi se na centralizirano upravljanje svim sigurnosnim
aspektima unutar organizacije. Dakle, radi se o dizajniranju

poslovnih i drugih procesa kako bi oni unutar sebe imali

povezan uz mogucnost krade informacija, odnosno rizik povezan uz
prisustvo tre¢ih osoba u S§ticenom prostoru. Drugim rijeCima,
integrirana korporativna sigurnost podrazumijeva zastitu od pozara,

protuprovalnu zastitu, itd.

Izvor: Mihaljevi¢, B., & Nad, I. (2018). The Basics of Corporate Security.

Kad se govori 0 uzrocima smanjenja sigurnosti sustava potrebno je napomenuti kako oni mogu

biti raznoliki i kako mogu biti determinirani velikim brojem faktora. Neki od faktora koji mogu

oblikovati sigurnost, odnosno koji je mogu determinirati mogu se svesti na:

Pozitivne zakonske propise: nedovoljna briga Zakonodavca povezana uz sigurnost
sustava kao posljedicu moze imati kreiranje zakonskih propisa u kojima se sigurnost
sagledava na nedovoljno dobar nacin. Drugim rijeima, smanjivanje minimalnih
zahtjeva koje sustav mora zadovoljiti da bi mogao normalno funkcionirati kao
posljedicu ima i manju brigu organizacije povezanu uz brigu oko sigurnosti.
Zlonamjernost: zlonamjernost predstavlja jednu od najce$¢ih uzroka ugrozZavanja
sigurnosti budu¢i da moZe rezultirati neoCekivanim postupcima pojedinaca ili grupe
ljudi. Drugim rije¢ima, zaposlenici koji se unutar organizacije organiziraju kako bi
svojim djelovanjem nanijeli Stetu organizaciji bilo kojeg oblika Cesto se ne mogu na
vrijeme identificirati. Zlonamjernost moze biti posljedica loSih odnosa unutar
organizacije kao i nedovoljno dobro definiranih pozitivnih zakonskih propisa §to
otvara prostor za zlonamjerno djelovanje.

Visa sila: sigurnost u znatnoj mjeri moze biti narusena zbog vise sile. U pravilu,
organizacija ne moZe znacajnije utjecati na smanjenje mogucénost negativnog utjecaja
poplava ili pozara budu¢i da intenzitet takvih varijabli se ne moze predvidjeti na
vrijeme, odnosno ako se predvidi ne moZe se na vrijeme definirati mjera pomocu koje
¢e se utjecati na smanjenje Stete koja moze nastati.

Ostali mogu¢i uzroci: kod ostalih mogucih uzroka potrebno je naglasiti kako losi

medunarodni odnosi kao i nelojalnost konkurencije takoder moZe biti jedan od uzroka
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smanjenja sigurnosti na koje organizacija ne moze znacajnije utjecati ali s druge strane
treba definirati mjere temeljem kojih ¢e smanjiti posljedicu utjecaja takvih varijabli
(Mihaljevi¢ & Nad, 2018).

U osnovi, varijable koje mogu ugroziti sigurnost organizacije mogu se podijeliti na unutarnje
i vanjske. Unutarnje varijable odnose se na varijable koje se nalaze unutar same organizacije dok
se vanjske varijable odnose na one varijable koje se nalaze u organizacijskim okolinama i koje se
ne nalaze pod izravhom kontrolom organizacije. Za smanjenje negativnog utjecaja varijabli iz
okoline organizacija moze definirati mjere za smanjenje Stete, odnosno mjere koje ¢e omoguciti
osiguranje kontinuiteta poslovanja organizacije. S druge strane, varijable koje se nalaze unutar
organizacije trebaju biti analizirane kako bi se identificirao rizik povezan uz moguénost nastanka
dogadaja koji bi mogao ugroziti sigurnost, a zatim se za takve rizike definiraju preventivne mjere
kako se takvi rizici uop¢e ne bi pojavili tj. ne bi ostvarili.

Potrebno je naglasiti kako organizacije kao takve mogu same postati izvor opasnosti za druge
organizacije koje posluju na trzistu zbog svojeg nedovoljno dobro izgradenog sustava sigurnosti i
zastite, odnosno zbog nedovoljno kompetentnog menadzmenta. U tom slucaju, organizacija moze
svojim nesavjesnim poslovanjem i ispustanjem S$tetnih tvari u okolinu u znatnoj mjeri ugroziti
zdravlje i sigurnost neposrednih stanovnika koji se nalaze oko organizacije kao i1 §to moZze nasStetiti
drugim organizacijama u njihovom poslovanju. S druge strane, potrebno je napomenuti kako
zlonamjernost menadzmenta, odnosno odsustvo poslovne etike u odlukama koje donosi
menadzment takoder moZe znacajno utjecati na lo§ utjecaj koji organizacija ima na druge
organizacije u okruzenju kao i gospodarski sustav kao takav. Drugim rije¢ima, nepoStena poslovna
praksa, nelojalnost prema konkurenciji, ilegalno zaposljavanje, itd. moze predstavljati znacajnu
prijetnju smanjenju sigurnosti, odnosno moze predstavljati varijablu koja u znatnoj mjeri moze
utjecati na pojavu rizika povezanog uz smanjenje same sigurnosti.

Neodgovaraju¢a briga organizacije vezana uz ispustanje Stetnih plinova u atmosferu,
nedovoljno dobro odlaganje Stetnih tvari na odlagaliStima, nepoStene trgovacke, odnosno
nepostene poslovne prakse kao i lo§ odnos prema zaposlenicima ali 1 drustvu koje se nalazi u
neposrednoj blizini organizacije moZe utjecati na odrzivost poslovanja organizacije. Kao dokaz za
to treba spomenuti kako se odrZivo poslovanje, odnosno odrzivost kao takva sastoji od ekonomske,

drustvene 1 ekoloske odrzivosti, a koje mogu biti znacajno narusene ako organizacija primjenjuje
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neke od prethodno opisanih poslovnih praksi, odnosno neodgovorno se ponasa prema okolini u
kojoj posluje.

Kad se govori o internim prijetnjama koje mogu u znacajnoj mjeri ugroziti sigurnost same
organizacije, organizaciji se preporucuje posebnu pozornost usmjeriti prema nekim od varijabli

koje su opisane u tablici 2.

Tablica 2: Interne prijetnje u organizaciji

Izvor interne prijetnje Opis

Nekompetentnost kao posljedicu moze imati nedovoljno dobro
definirane odluke koje ¢e rezultirati Stetom za organizaciju. S druge
strane, nedovoljna kompetentnost zaposlenika koji obavljaju
Nekompetentnost ' o - _ '
poslove na radnim mjestima, a na kojima se susrec¢e velik broj
rizika, takoder moze rezultirati nastankom nezeljenog dogadaja kao

I Smanjenju sigurnosti u organizaciji.

Jedan od problema s kojima se moze susresti organizacija je i
zastarjelost sredstava za rad §to moze rezultirati pojavom rizika
Zastarjelost sredstava za | povezanih uz ozljede na radu. Nadalje, zastarjela sredstva zastite od
rad pozara koja se ne servisiraju sukladno preporukama takoder
povecavaju opasnost povezanu uz mogucénost znacajnijeg utjecaja

nezeljenog dogadaja, poput poZara, na organizacijski sustav.

Budu¢i da je sigurnost i zastita povezana uz odrzivost, a odrzivost
kao taka ima komponente opisane u poglavlju 2, neophodno je
o osigurati da organizacija racionalno upravlja svim svojim
KoriStenje energenata ] ) ) ) ] o
energentima kao 1 Sto je neophodno osigurati da organizacija
povecava energetsku ucinkovitost podsustava Sto ¢e rezultirati u

dugom roku smanjenjem troSkova.

. _ Povezano je uz moguénost koruptivnih radnji Sto za organizaciju
Sklapanje Stetnih o o ) ) i
moze znaliti generiranje nepotrebnih troskova kao i nepotrebnih

ugovora .

obveza prema tre¢im stranama.
Sukobi unutar Losi odnosi unutar organizacije kao posljedicu mogu imati
organizacije stvaranje loSe organizacijske klime koja ¢e rezultirati mogu¢om
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zlonamjernosti  zaposlenika kao 1 povecanjem fluktuacija

zaposlenika ¢ime se moze ugroziti sigurnost i kontinuitet.

Profesionalne bolesti

LoSa ergonomija prilikom obavljanja zadataka na radnom mjestu
kao posljedicu moze imati pojavu velikog broja razlicitih
profesionalnih bolesti. Pojava profesionalnih bolesti kao posljedicu
moze imati i generiranje vecih troSkova za organizaciju zbog veceg

broja bolovanja.

Alkoholizam

Alkoholizam 1 opijati mogu Cesto biti znaCajan uzrok nastanka
nezeljenih dogadaja u organizaciji. Zaposlenici pod utjecajem
spomenutih supstanci ¢esto mogu donositi neracionalne odluke,
odnosno c¢esto mogu imati rizicno ponaSanje koje moze kao

posljedicu imati pojavu nesreca ili drugih nezeljenih dogadaja.

Pozari

vvvvv

sigurnosti u organizaciji. Zbog toga je od posebne vaznosti osigurati
adekvatnu opremu koja ¢e omoguditi zastitu od pozara kao i
provoditi edukaciju temeljem koje ¢e svi zaposlenici mo¢i postupati

sukladno nastaloj situaciji.

Sabotaze

Sabotaze kao takve mogu biti posljedica djelovanja konkurencije
kao i djelovanja zaposlenika. Sabotaze mogu rezultirati pojavom
troskova povezanih uz nesukladnosti kao i1 pojavu velike Stete zbog

potrebe da organizacija ispravi Stetu koja je nastala sabotazom.

Izvor: Tablica je rad autora

U tablici 2 navedene su samo neke od ugroza koje su povezane uz internu okolinu organizacije,

a koje mogu ugroziti sigurnost. U praksi, svaka organizacija treba analizirati prijetnje unutar svoje

interne okoline budu¢i da se organizacije mogu znacajno razlikovati jedna od druge zbog

organizacijske kulture kao i zbog kompetentnosti menadZzmenta prilikom upravljanja

organizacijom. Medutim, potrebno je naglasiti kako se organizacijama preporucuje analiza i

identifikacija svih znacajnih ugroza koje bi mogle prekinuti kontinuitet poslovanja organizacije

kao i definiranje mjera za smanjenje Stete, odnosno preventivu od takvih dogadaja.
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3.1 Korporativna sigurnost

Korporativna sigurnost jedan je od preduvjeta koje organizacija treba osigurati kako bi mogla
dugoro¢no odrzivo poslovati. Kao takva, korporativna sigurnost odnosi se na sigurnost svih
podsustava od kojih se sastoji organizacija. Drugim rije¢ima, radi se o sigurnosti zaposlenika koji
obavljaju aktivnosti u organizacijskim procesima, sigurnosti informacija koje se nalaze spremljene
u organizacijskim bazama podataka kao i organizacijskim arhivama, sigurnost informacijskog
sustava organizacije, sigurnost imovine, itd. O znacaju korporativne sigurnosti u organizaciji
govori i ¢injenica kako se dana$njem organiziranju tj. stvaranju organizacije pristupa tako da se
korporativna sigurnost smjesta u zasebni odjel u organizaciji koji ima svoju autonomiju, a unutar
samog odjela nalazi se niz manjih sektora koji su sastavni dio korporativne sigurnosti.

Kad se govori o organizacijama koje dugi niz godina posluju na trziStu, kao i organizacijama
koje se mogu Klasificirati kao velike organizacije, sigurnost takvih sustava Cesto je izvedena preko
tzv. integralne sigurnosti koja unutar sebe obuhvaca zastitu od pozara, odnosno zastitu osoba i
imovine i drugu zasebnu jedinicu koja se bavi korporativnom sigurnosti kao $to je to prikazano na
slici 1. 1z slike 2 je ujedno i vidljivo koji su to sastavni elementi jedinice korporativne sigurnosti
Sto je od presudne vaznosti za shvacanje ostalih zapazanja opisanih u ovom radu.

Znacaj korporativne sigurnosti posebno je naglasen zbog uvjeta u kojima egzistiraju danasnje
organizacije, a posebice zbog promjena nastalih novom industrijskom revolucijom tzv.
Industrijom 4.0 koja naglaSava digitalizaciju poslovanja, odnosno poslovanje u oblaku. Takav vid
poslovanja sa sobom veZe nove izazove povezane uz mogucnost kibernetickih napada na
organizacijske informacijske sustave, a Sto kao posljedicu moZe imati ugrozu informacija
spremljenih u digitalnim bazama podataka (Pereira, et al., 2017). Nadalje, digitalizacijom i
digitalnom transformacijom u znatnoj se mjeri povecava rizik povezan uz moguénost preuzimanja
kontrole od tre¢ih strana koje nemaju autorizaciju, odnosno dopustenje za upravljanje pojedinim
sustavima. Preuzimanje upravljanja nad sustavom ujedno moze znaciti i rizik od radnji koje bi
mogle rezultirati kako Stetom za organizaciju tako i Stetom za drustvo. Jedan od primjera za to je
organizacija koja svojim sustavom upravlja posredstvom interneta, odnosno koja za upravljanje

postrojenjem koristi CPS (Cyber physical system)! koji omoguéuje upravljanje na daljinu

L U slobodnom prijevodu s eng. kiber-fizi¢ki sustav
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razliitim postrojenjima, preuzimanje kontrole nad takvim sustavom kao posljedicu moze imati
prekid rada postrojenja ili pokretanje pojedinih dijelova postrojenja s namjerom unistavanja djela
opreme ili nanosenjem Stete kako za drustvo tako i za organizaciju.

Slika 2: Odjel integralne sigurnosti

Odijel integralne sigurnosti

Jedinica za korporativnu Jedinica zastite na radu,

sigurnost zatite od pozara i zastite
okolisa
Informacijska sigurnost
¢ Zastita na radu
Poslovna sigurnost ¢
¢ Zastita od pozara
Tjelesna zastita v
¢ Zastita okolisa

Obrambena priprema

Izvor: Prilagodio autor prema Miki¢, M. 2018. Korporativna sigurnost. Sveuciliste u Rijeci.
Kad se govori o poslovima korporativne sigurnosti, odnosno o obuhvatu aktivnosti koje se

obavljaju unutar odjela korporativne sigurnosti, treba navesti da su to sljedec¢i poslovi:

e poslovi administrativne sigurnosti: koji se odnose na uspostavu politika i postupaka
koji ¢e biti aktivirani ako dode do potrebe,

e poslovi informacijske sigurnosti: koji se odnose na sve poslove usmjerene prema
osiguranju informacija koje se nalaze u organizaciji. Informacije kao takve mogu biti
digitalne ali mogu biti pohranjene i u fizickom obliku,

e fizicke 1 tehnicke sigurnosti: poslovi koji se odnose na tjelesnu zaStitu objekata,
odnosno zaStitu osoba koje su od presudne vaznosti za normalno funkcioniranje

organizacije, a kao §to su to ¢lanovi uprave,
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e zaStite podataka: poslovi koji se odnose na sve aktivnosti koje su neophodne da bi se
zastitili podatci o zaposlenicima, odnosno da bi se zastitile poslovne tajne koje su od
presudnog znacaja za poslovanje organizacije,

e sigurnost vlasnistva: odnosi se na sve aktivnosti usmjerene prema uspostavi sustava
procesi, postupci, itd. od moguénosti da trece strane imaju uvid u takve informacije,

e 0sobna sigurnost: sve aktivnosti koje su usmjerene prema zastiti na radu, odnosno
zastiti zaposlenika od mogucih ozljeda koje mogu nastati obavljanjem poslova na
radnom mjestu. Nadalje, osobna sigurnost unutar sebe obuhvaca i zastitu od pozara
kao i zastitu okoliSa od nezeljenog utjecaja organizacije,

e cdukacije 1 usavrSavanja: osim Sto korporativna sigurnost podrazumijeva mjere
usmjerene prema preventivi, odnosno definiranju mjera koje ¢e biti usmjerene prema
sprjeCavanju moguceg nastanka problema, korporativna sigurnost treba provoditi
aktivnosti koje su usmjerene prema podizanju razine kompetentnosti organizacijskih
zaposlenika kako bi organizacijski zaposlenici na vrijeme mogli prepoznati opasnost

i sprijeciti mogucnost nastanka Stete ili ozljede (Miki¢, 2018).

Korporativna sigurnost kao takva oblikovana je nizom razli¢itih normativnih okvira koji ovise
o tome ima li organizacija implementiran tj. certificiran sustav upravljanja. Nadalje normativni
okvir koji determinira korporativnu sigurnost definiran je i temeljnom djelatnosti kojom se
organizacija bavi. Postoji stanovita razlika izmedu normativnog okvira za zdravstvene organizacije
1 normativnog okvira za organizacije koje se bave pruzanjem logistickih usluga. Potrebno je
naglasiti kako organizacije, kroz osiguranje sukladnosti sa zahtjevima koje na nju postavljaju
pozitivni zakonski propisi zemlje, odnosno gospodarstva unutar kojeg egzistira, osigurava
minimalne zahtjeve koje organizacija treba ispuniti da bi mogla poslovati. S druge strane,
osiguranje sukladnosti sa zahtjevima koje na organizacijski sustav postavljaju norme razlicitih
sustava upravljanja organizaciji omogucuje stvaranje dodane vrijednosti povezane uz podizanje
razine sigurnosti i spremnosti organizacije na neplanirani dogadaj, odnosno na nezZeljeni dogada;j.
Potrebno je napomenuti kako normativni okvir ovisi o podruc¢ju koje pokriva. Primjerice, postoji
stanovita razlika izmedu normativnog okvira povezanog uz informacijsku sigurnost i normativnog

okvira povezanog uz sigurnost i zastitu zaposlenika, odnosno sigurnost na radu.
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Kad se govori o poslovima o okviru koji pokriva korporativna sigurnost potrebno je naglasiti
kako se korporativna sigurnost moze sastojati od tri temeljne djelatnosti, a samim time se ujedno
oblikuje i njezin okvir koje pokrivaju poslovi tj. aktivnosti odjela korporativne sigurnosti. Drugim

rije¢ima, korporativna sigurnost moze se prikazati blok shemom koja je prikazana na slici 3.

Slika 3: Prikaz sastavnica korporativne sigurnosti

Korporativna sigurnost

Informacijska sigurnost Privatna zaStita Zastita na radu

v
Informaticka sigurnost Zastita osoba Zastita okoliSa
Business intelligence Zatita imovine Zastita od pozara

\4

Intelektualno vlasniStvo

l

Zastita osobnih

podataka

Izvor: Darija, I. V., Lidija, K., & Alen, O. (2011). Korporativna sigurnost.

Kao $to je to vidljivo na slici 3, korporativna sigurnost unutar sebe objedinjuje niz djelatnosti
1 vrlo je sli¢na integralnoj sigurnosti. Medutim, potrebno je naglasiti kako, s pove¢anjem zahtjeva
vezanih za korporativnu sigurnost kao 1 pove¢anjem broja ugroza koje dolaze iz organizacijskih
okolina raste i potreba za uvodenjem tzv. integrirane korporativne sigurnosti koja podrazumijeva
uvodenje normi tj. osiguranje sljedivosti sa zakonskim propisima kao i uvodenje sustava
upravljanja koji ¢e oblikovati pojedini dio korporativne sigurnosti.

Nadalje, slika 3 prikazuje kako se korporativna sigurnost sastoji od informacijske sigurnosti

koja je povezana uz informaticku sigurnost, odnosno sigurnost informaticke i1 druge opreme.
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Nadalje, jedan od vrlo vaznih dijelova korporativne sigurnosti je i business intelligence koji je
povezan uz aktivnosti usmjerene prema analizi postoje¢ih informacija s kojima organizacija
raspolaze kao 1 analizu svih informacija koje dolaze s trziSta, a analiziranjem kojih organizacija
moze do¢i do spoznaja povezanih uz trziSne promjene kao i poteze konkurentskih organizacija, a
koji mogu voditi prema pojavi novih ugroza za organizaciju. Isto tako, poslovi u okviru business
intelligencea povezani su uz analiziranje velikog broja informacija koje se nalaze spremljene
unutar baza podataka tj. tzv. rudarenje podataka (Trieu, 2017). Rudarenje podataka podrazumijeva
potragu za informacijama na temelju kojih se mogu razaznati buduca trzisSna ili druga kretanja.
Ova jedinica unutar korporativne sigurnosti od posebne je vaznosti za normalno funkcioniranje
organizacije kao i za stvaranje temelja za odrZzivi rast i razvoj organizacije (Madni, et al., 2017).

Osim spomenutog, korporativna sigurnost odnosi se i na poslove privatne zastite koji su ¢esto
eksternalizirani drugim specijaliziranim organizacijama, a koje posjeduju kompetentne ljude koji
mogu obavljati takve poslove. Rije¢ je o aktivnostima zaStite objekata, odnosno poslovima
tehniCke zaStite koji podrazumijevaju postavljanje tehni¢kih pomagala za pracenje aktivnosti
unutar objekta.

Posljednja grupa aktivnosti unutar korporativne sigurnosti su zastita od pozara, zastita na radu,
odnosno zaStita okoliSa. Sve tri aktivnosti vrlo su vaZne za organizaciju budu¢i da su usmjerene
prema preventivnim radnjama, a koje ¢e u buduénosti rezultirati smanjenjem troskova koji mogu
nastati zbog ozljeda na radu ili poZara, a koji ¢e nanijeti Stetu organizaciji.

Medutim, osnova za obavljanje svih aktivnosti unutar odjela korporativne sigurnosti procjena
jerizika buduci da je rizik kao takav izvor prijetnji za organizacijski sustav, odnosno izvor prijetnji

koji moze ugroziti kontinuitet poslovanja organizacije.
3.2 Rizik i zaStita i sigurnost

Rizik se kao takav moze definirati kao u¢inak nesigurnosti na ciljeve (ISO 9000, 2015).
Drugim rije¢ima, rizik povecava vjerojatnost da organizacija nece ostvariti ciljeve koje je
definirala u planovima, a $to ¢e kao posljedicu imati pad u¢inkovitosti i djelotvornosti organizacije.
Ako se govori 0 korporativnoj sigurnosti, odnosno o zastiti i sigurnosti i rizicima, rizici u znatnoj
mjeri mogu povecati vjerojatnost da ¢e se u organizaciji dogoditi nezeljeni dogadaj koji ¢e kao

posljedicu imati Stetu i to s aspekta Stete vezane uz ozljede na radu, Stete vezane uz umanjenje

18



vrijednosti imovine ili negativan utjecaj koji moze nastati na okoli§ zbog pojave rizika, odnosno
Stete koja nastaje zbog posljedica rizika (Aven, 2016).

S obzirom na to, svaka organizacija treba analizirati rizike povezane uz njezino poslovanje,
odnosno rizike koji se odnose na aktivnosti koje se odvijaju tj. obavljaju unutar organizacije.

Kad se govori o rizicima, rizici se mogu podijeliti na:

o financijske rizike: financijski rizici povezani su uz promjenu kamatne stope, odnosno
financijska kretanja na trziStu koja ¢e kao posljedicu imati smanjenje vrijednosti
imovine organizacije,

¢ informacijske rizike: ova vrsta rizika povezana je uz moguénost da informacije koje se
nalaze spremljene u organizaciji zbog loSeg upravljanja informacijama budu dostupne
tre¢im stranama, odnosno stranama koje nemaju dopustenje za njihovo pregledavanje,

e poslovne rizike: poslovni rizici mogu biti povezani uz odluke koje donosi menadzment,
a koje kao posljedicu mogu imati smanjenje trziSnog udjela, lo§ utjecaj na reputaciju
organizacije ili pak i narusavanje kontinuiteta poslovanja,

e trziSne rizike: trziSni rizici povezani su uz mogucénost neuspjeha organizacije tj.
organizacijskog proizvoda koji je organizacija plasirala na trziste kao i svi drugi rizici

koji su povezani uz moguci neuspjeh na trzistu.

Svi navedeni rizici samo su neki od rizika koji mogu znac¢ajno utjecati na organizaciju, odnosno
koji mogu ugroziti poslovanje organizacije. Medutim, s aspekta korporativne sigurnosti, neki od
najznacajnijih rizika mogu biti povezani uz same aktivnosti korporativne sigurnosti, odnosno
podrugdja djelatnosti kojom se bavi korporativna sigurnost.

Neki od najznacajnijih rizika, odnosno rizika koji se najceS¢e susrefu, a vezani su uz
korporativni sigurnost su rizici na radnom mjestu. Rizici na radnom mjestu povezani su uz nesrece
na radu, odnosno aktivnosti koje zaposlenici svakodnevno provode obavljajuéi poslove na svojim
radnim mjestima. Takvi rizici mogu biti posljedica nedovoljno dobre educiranosti zaposlenika kao
1 zastarjele opreme, odnosno loSe zastite na radu.

S druge strane, rizici od pozara kao 1 rizici loSeg utjecaja na okoli§ mogu biti posljedica greske
zaposlenika kao i kvara na postrojenjima u organizaciji. Ako organizacija nema definirane mjere

temeljem kojih ¢e smanjiti posljedicu rizika, takvi rizici mogu znaciti nanoSenje velike Stete ne
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samo organizaciji ve¢ i organizacijskim okolinama S§to ¢e kao posljedicu imati pojavu visokih
troSkova zbog potrebe da organizacija sanira Stetu koja je nastala zbog pojave nekog od rizika.

Od ostalih rizika s kojima se susrece organizacija s aspekta korporativne sigurnosti potrebno
je navesti informacijske rizike koji su povezani uz $tetu koja moze nastati zbog nedovoljno dobrog
cuvanja informacija u organizaciji kao i1 curenje informacija u javnost, a koje mogu biti povezane
uz poslovnu tajnu ili planove organizacije.

Kako bi organizacija umanjila posljedice rizika, neophodno je analizirati sve rizike, odnosno
rizike za koje organizacija identificira da su od posebne vaznosti za osiguranje kontinuiteta
poslovanja. Identificirani rizici mogu se analizirati pomocu razli¢itih alata i metoda, a jedan od

alata je i FMEA (Failure mode and effects analysis) metoda koja je prikazana tablicom 3.

Tablica 3: FMEA metoda

Funkcija, | Potencijalni | Potencijalna | Ozbiljnost | Ucestalost | Detekcija | Mjera | Odgovornost

aktivnost rizik posljedica

Izvor: Tablica je rad autora

U Tablici 3, nabrojene stavke odnose se na:

e funkcija, aktivnost: oznacava predmet proucavanja, odnosno predmet analize. U osnovi,
moze se raditi o funkciji proizvoda, odnosno o aktivnostima koje obavljaju zaposlenici na
radnim mjestima na kojima rade,

e potencijalni rizik: odnosi se na rizik povezan uz funkciju,

e potencijalna posljedica: odnosi se na posljedicu pojave rizika koja moze biti fatalna ako se
radi o zaposlenicima koji su zahvaceni rizikom, odnosno koja moZe znaciti prekid funkcije
proizvoda ili prekid poslovanja organizacije,

e 0zbiljnost: odnosi se na procjenu ozbiljnosti rizika, ponderira se ponderima od 1 do 10 gdje
je ponder 1 najmanja ozbiljnost, a ponder 10 najveca ozbiljnost. Ozbiljnost se u prvom
redu procjenjuje posljedicom za organizaciju. Sto je posljedica $tetnija za organizaciju to

je ujedno 1 ozbiljnost veca,
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e ucestalost: odnosi se na pojavnost pojedinog rizika. Sto je moguénost ponavljanja rizika
veca to je 1 uestalost veca. Jednako kao i ozbiljnost, procjenjuje se ponderima od 1 do 10
gdje je ponder 1 najmanja ucestalost, a ponder 10 najveéa ucestalost, odnosno sigurno je
da ¢e se pojedini rizik pojaviti,

o detekcija: odnosi se na vjerojatnost identificiranja rizika. Sto je rizik manje vjerojatno
detektirati to je i veci ponder koji se upotrebljava za ocjenjivanje. Drugim rijecima, ponder
1 definira sigurnu identifikaciju rizika, dok ponder 10 definira rizik koji je gotovo
nemoguce identificirati,

e mjera: definira Sto ¢e organizacija poduzeti kako bi smanjila posljedicu rizika, odnosno
kako bi umanjila utjecaj koji rizik ima na organizaciju. Mjera moze biti preventivna ili
korektivna §to je u ovisnosti o tome je li se rizik ve¢ pojavio ili ne,

e odgovornost: definira odgovornu osobu koja ¢e biti zaduzena za provodenje mjera koje je
organizacija definirala. Odgovorna osoba moze biti rukovodeéa osoba u organizaciji ali
moze biti i sam zaposlenik koji neposredno obavlja aktivnosti na radnom mjestu (Buntak,

et al., 2020).

FMEA analiza preporucuje se provoditi prilikom kreiranja novog radnog mjesta, odnosno
periodi¢no za svako radno mjesta kako bi se analizirao rizik povezan uz svako radno mjestu, a
samim time i provela adekvatna edukacija zaposlenika koji obavlja aktivnosti na pojedinom
radnom mjestu. Nadalje, FMEA analiza preporucuje se provoditi i za sva podruc¢ja koje pokriva
korporativna sigurnost kako bi se identificirao $to je moguci veci broj rizika koji mogu nanijeti
Stetu za organizaciju. Potrebno je napomenuti da se mjera kao takva definira u ovisnosti o visini
umnoska pondera za ozbiljnost, udestalost i detekciju. Sto je visina umnoska spomenutih pondera
veca to je 1 mjera koju organizacija definira ozbiljnija, odnosno po svojem obuhvatu znatno Sira.
Medutim, mjere koje organizacija definira kao 1 znacenje pojedinog pondera koji se upotrebljava
za ocjenjivanje rizika ovisi o organizacijskoj politici upravljanja rizicima. Svaka organizacija ima
drugaciju politiku upravljanja rizicima koja je determinirana organizacijskom otpornosti kao i
spremnosti organizacije da se odupre eventualnim prijetnjama.

Kad se govori o identifikaciji rizika i analizi rizika, potrebno je napomenuti kako su to dvije
temeljne aktivnosti sustava upravljanja rizicima. Sustav upravljanja rizicima kao i njegova
ucinkovitost tj. djelotvornost determinira korporativnu sigurnost buduc¢i da su rizici kao takvi

temeljna prijetnja korporativnoj sigurnosti.
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Sustav upravljanja rizicima prikazan je na slici 4.

Slika 4: Sustav upravljanja rizicima

“«——» Kontekst organizacije >
< > Identifikacija rizika ~ |[¢——— _
S, S
8 v g
= . 4
S [——— Analiza rizika p —
S 2
S >
X Q
A4 <
. &
-« Evaluacija rizika <
\ 4
<« > Mjere za anuliranje ~ &——»

Izvor: Buntak, K., Kovaci¢, M. 2020. Upravljanje kvalitetom 1. SveuciliSte Sjever.
Koprivnica

Sustav upravljanja rizikom podrazumijeva stvaranje konteksta organizacije, a koji
podrazumijeva analizu internog i eksternog okruZenja organizacije kako bi se identificirali svi
rizici koji se mogu pojaviti u takvom okruzenju. Nakon stvaranja organizacijskog konteksta
neophodno je analizirati sve identificirane rizike kako bi se analizirala potencijalna prijetnja koju
svaki od definiranih rizika ima za organizaciju. Nakon analize, odnosno nakon evaluacije svih
identificiranih rizika neophodno je definirati mjere za anuliranje rizika kao i mjere za anuliranje
posljedica rizika. Mjere mogu biti definirane u ovisnosti o tome radi li se o rizicima koji
predstavljaju veliku opasnost za prekid kontinuiteta poslovanja organizacije ili se radi o rizicima
koji su rutinski rizici 1 s kojima se organizacija svakodnevno susrece. Potrebno je naglasiti kako
organizacija treba voditi racuna o adekvatnoj komunikaciji sa svim zainteresiranim stranama kao

i Sto treba pratiti definirane mjere za smanjenje rizika. Ako se ispostavi da mjere koje organizacija
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definira nisu adekvatne, neophodno je definirati nove mjere koje ¢e u znatno bolje pokrivati tj.
anulirati rizik i posljedice rizika (Buntak & Kovaci¢, 2020).
Kad se govori o rizicima, a $to je posebice vazno za razumijevanje sigurnosti i zastite,

neophodno je opisati i nacin na koji rizici nastaju. Slika 5 prikazuje nastanak rizika u organizaciji.
Slika 5: Nastanak rizika

Prijetnja Ranuvost Incident Posliedica

Izvor prijetnje

Mjere za anuliranje rizika i posljedice rizika

Izvor: Buntak, K., Kovaci¢, M. 2020. Upravljanje kvalitetom 1. Sveuciliste Sjever.
Koprivnica

Kao §to je to prikazano na slici 5, rizik nastaje pojavom izvora prijetnje. Drugim rijecima, ako
u organizaciji ne postoji izvor koji bi bio prijetnja za kontinuitet poslovanja organizacije kao i za
normalno odvijanje procesa u organizaciji, rizik se nece pojaviti i obratno. Izvor prijetnje moze
biti razli¢it i moze biti determiniran temeljnom djelatnosti organizacije.

Nadalje, pojavom izvora prijetnje javlja se i sama prijetnja. Prijetnja moZe biti usmjerena
prema nastanku ozljede na radu kao 1 izbijanja pozara, odnosno zagadenja okoliSa Sto je
determinirano mjestom na kojem se javlja prijetnja. Ako se pojavi prijetnja, organizacija je ranjiva
budu¢i da prijetnje za organizaciju znace slabost sustava, a $to moZze rezultirati Stetom za
organizaciju, odnosno pojavom rizika (Buntak & Kovacic¢, 2020).

Kroz ranjivost organizacije postoji vjerojatnost nastanka incidenta. Incident kao takav za
organizaciju znaci 1 posljedice koje mogu biti determinirane vrstom incidenta kao i njegovim
utjecajem na organizacijski sustav. Sto je incident veéi, odnosno $to je po svojoj snazi veéi to je i
posljedica koju organizacija moze oc¢ekivati veca.

Kako bi organizacija smanjila moguénost nastanka izvora prijetnji kao 1 same ranjivosti,
odnosno posljedica, treba definirati mjere temeljem kojih ¢e utjecati ne samo na izvor prijetnje
nego i na same posljedice incidenta, odnosno mjere temeljem kojih ¢e smanjiti ranjivost sustava.

Drugim rijecima, ako se govori o korporativnoj sigurnosti, odnosno sigurnosti na radu, rizik

povezan uz radno mjesto mozZe biti ozljeda na radu zbog izvora prijetnje koji moze biti stroj koji
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nema adekvatnu zastitu, odnosno zaposlenik koji nema adekvatnu edukaciju ili adekvatnu opremu
koja bi ga mogla zastititi od izvora prijetnje. Sukladno tome, zaposlenik postaje ranjiv i postoji
vjerojatnost da ¢e se dogoditi incident koji moze znaciti ozljedu na radu, odnosno Stetu za
zaposlenika ali i organizaciju u cjelini.

Neki rizici koji mogu znacajno utjecati na organizaciju mogu narusiti kontinuitet poslovanja
organizacije zbog Cega je neophodno da organizacija definira mjere za osiguranje kontinuiteta

poslovanja ako dode do pojave takvih rizika, odnosno posljedica rizika.
3.3 Kontinuitet poslovanja i sigurnost i zastita

Kontinuitet poslovanja organizacije od presudne je vaznosti zbog zadovoljstva zainteresiranih
strana s jedne strane ali i s druge strane nastavka odvijanja organizacijskih procesa nakon §to se u
organizaciji dogodio incident. Rizici koji su po svojoj ucestalosti veéi, odnosno rizici ¢ije su
posljedice za organizaciju veée mogu u znacajnoj mjeri ugroziti kontinuitet poslovanja
organizacije zbog ¢ega je neophodno definirati mjere koje ¢e omoguditi nastavak poslovanja
organizacije nakon nastanka incidenta (Buntak, et al., 2019).

Temelj za definiranje mjera tj. postupaka za nastavak poslovanja organizacije je identifikacija
rizika kao i sustav upravljanja rizicima. Nakon §to organizacija analizira rizike sukladno opisu
danom u poglavlju 3.2., neophodno je definirati mjere koje ¢e biti usmjerene prema stvaranju
postupaka, odnosno alokaciji svih resursa koji su neophodni za nastavak poslovanja. Takvi
postupci se aktiviraju nakon §to dode do ostvarenja pojedinog rizika, odnosno nakon Sto
organizacija postane podlozna posljedicama rizika.

Postupci za osiguranje kontinuiteta poslovanja mogu biti usmjereni prema aktiviranju zZurnih
sluzbi koje ¢e do¢i na mjesto popriSta dogadanja, mogu biti usmjereni prema alokaciji djelatnosti
na druga mjesta kako bi se proces nastavio odvijati bez prekida ili ve¢ih varijabilnosti, itd.

Osiguranje kontinuiteta poslovanja od posebne je vaZnosti za organizaciju s aspekta
korporativne sigurnosti buduci da je usmjereno prema odrzivosti poslovanja organizacije, odnosno
prema sprjecavanju prekida poslovanja u slu¢ajevima kada razina rizika postane takva da je vrlo
vjerojatno da ¢e rizik moc¢i prekinuti poslovanje organizacije.

Stvaranjem postupaka za oporavak, odnosno za nastavak poslovanja u znatnoj se mjeri moze
utjecati i na smanjenje troSkova koji mogu nastati zbog prekida poslovanja kao i $to takvi postupci

mogu utjecati na dugoro¢ni poslovni rezultat.
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3.4 Sigurnost i zaStita i troSkovi

Jedan od aspekata koji treba naglasiti kad je u pitanju sigurnost i zastita su troskovi. TroSkovi
su posebno znacajna stavka kad je rije¢ o pojavi rizika koji su povezani uz ugrozavanje kontinuiteta
poslovanja kao i kad je rije¢ o troskovima bolovanja, odnosno ozljeda na radu.

Istrazivanje koje je provedeno 2014. godine na razini EU (Europske Unije) pokazalo je kako
se na godisnjoj razini na podru¢ju EU dogodi ukupno 3.2 milijuna nesrec¢a na radu. Kad je rije¢ o
nesrecama na radu koje kao posljedicu imaju fatalni ishod, istrazivanjem je identificirano kako je
tijekom 2014. godine na podrucju EU bilo ukupno 3.739 fatalnih nesre¢a na radu (Badun, 2017).
Ovakve brojke ukazuju na visoke troskove s kojima se susrecu organizacije na teritoriju EU buduci
da je neophodno sve ozljede kao i sve zaposlenike adekvatno zbrinuti, odnosno dati im adekvatnu
lije¢nicku pomoc¢ kao 1 osigurati adekvatnu skrb.

Medutim, kad je rije¢ o ostalim troskovima kao i ostalim kategorijama korporativne sigurnosti
i troskovima koji mogu nastati zbog nedovoljno dobrog organizacijskog sustava korporativne
sigurnosti treba spomenuti i primjer iz prakse u kojem je jedna zrakoplovna kompanija zbog
nedovoljno definiranog sustava zastite izgubila gotovo 12 milijuna americ¢kih dolara nakon $to su
u javnost dospjela imena i prezimena kao i svi drugi osobni podatci korisnika koji su koristili
usluge aviokompanije (Secude, 2020). Nadalje, kad je rije¢ o troSkovima s kojima se susrecu
organizacije zbog nedovoljno dobro oblikovanog sustava zastite okoliSa treba spomenuti kako
postoji niz primjera iz prakse u kojima je zbog ispuStanja Stetnih plinova u okolinu doslo do
fatalnih ishoda za neposredne stanovnike koji se nalaze u blizini tvornice koja je ispustala takve
tvari. Isto tako, treba napomenuti kako su posebno izrazeni troSkovi povezani uz curenje nafte,
odnosno puknuce naftovoda u kojima je organizacija, koja polaze prava na eksploataciju, bila
duZna sanirati nastalu Stetu.

S obzirom na opisano, neophodno je osigurati adekvatan sustav korporativne sigurnosti Koji
¢e omoguciti pravovremeno aktiviranje postupaka koji su usmjereni prema umanjenju Stete koja
je nastala nakon ozljeda na radu, odnosno postupaka koji su usmjereni prema preventivi nastanka
pojedinih rizika buduc¢i da su troskovi preventive znatno manji u odnosu na troSkove provodenja

korektivnih radnji.
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4. Sustav upravljanja sigurnosti

Sustav upravljanja u organizaciji okvir je koji definira politike s kojima se mora osigurati
sukladnost prilikom svih aktivnosti tj. operacija koje se odvijaju u organizacijskom sustavu
(Britvi¢, 2011). Drugim rije¢ima, sustav upravljanja definira postupke, odnosno pravila temeljem
kojih se u organizaciji odvijaju poslovni procesi ali i determinira ponaSanje organizacijskih
zaposlenika kroz oblikovanje organizacijske kulture. Naime, organizacijska kultura oblikuje se na
temelju postupaka od kojih se sastoji sustav upravljanja, odnosno oblikuje se na temelju zahtjeva
koji se postavljaju na sustav kao takav.

Kad je rije€ o sustavu upravljanja sigurnosti potrebno je naglasiti kako on kao takav eksplicitno
ne postoji ve¢ se kreira na temelju uvodenja razlicitih sustava upravljanja kao §to su to sustav
upravljanja okoliSem, sustav upravljanja zdravljem i sigurnosti zaposlenika, itd. Isto tako, sustav
upravljanja u organizaciji, osim kroz norme, moze biti oblikovan i kroz zahtjeve pozitivnih
zakonskih propisa koje Zakonodavac definira i postavlja na danasnje organizacije.

Tablica prikazuje popis sustava upravljanja koji determiniraju sustav upravljanja sigurnosti u
organizaciji. Potrebno je naglasiti kako svaki od navedenih i opisanih sustava upravljanja kao
jedan od zahtjeva definira osiguranje sukladnosti s pozitivnim zakonskim propisima. Naime,
osiguranje sukladnosti s takvim zahtjevima ujedno je i osnova za certificiranje sustava upravljanja

pomocu normi koje su opisane u poglavlju 4.2.

Tablica 4: Popis sustava upravljanja

Sustav upravljanja Kratki opis

Sustav upravljanja okoliSem definira nafin na koji ¢e
organizacija oblikovati svoje postupke usmjerene prema
smanjenju negativnog utjecaja na okoliS. Ovaj sustav
upravljanja definira zahtjeve usmjerene prema pravilnom
Sustav upravljanja okoliSem | zbrinjavanju otpada kao i sve aktivnosti povezane uz smanjenje
ispustanja Stetnih plinova, otpadnih voda, itd. u okolinu u kojoj
organizacija egzistira. Ako se ovaj sustav upravljanja sagledava

kroz trokut odrzivosti on direktno korelira ekolosku

komponentu odrZivosti.
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Sustav upravljanja

informacijskom sigurnosti

Informacijska sigurnost sastavni je dio korporativne sigurnosti
1 od posebne je vaznosti za osiguranje kontinuiteta poslovanja.
Zbog sve vecih zahtjeva povezanih uz poslovanje u virtualnom
okruzenju kao 1 zbog sve vecih rizika povezanih uz mogucnost
ugrozavanja sigurnosti informacija, sustav upravljanja
informacijskom sigurnosti predmetom je proucavanja i
usavrSavanja ISO organizacije, a kako bi se stvorila osnova za
sve organizacije vezana uz stvaranje sigurnog okruzenja za

poslovanje i odvijanje procesa.

Sustav upravljanja sigurnosti

i zdravljem zaposlenika

Ovaj sustav upravljanja direktno je povezan uz zastitu na radu
kao i1 preventivu pojave profesionalnih bolesti koje mogu
nastati nakon dugotrajnog izlaganja zaposlenika repetitivnim
pokretima, odnosno nedovoljno sigurne radne okoline. Isto
tako, ovaj sustav upravljanja na organizaciju postavlja zahtjeve
s aspekta stalne edukacije zaposlenika kao i imenovanja

povjerenika koji ¢e biti zaduzen za poslove zaStite na radu.

Sustav upravljanja protiv

mita i korupcije

Ovaj sustav upravljanja sprecava sklapanje Stetnih ugovora koji
bi mogli narusiti organizacijsku profitabilnost, odnosno njezinu
dugoro¢nu odrzivost. Ovaj sustav upravljanja potice jednakost
svih zaposlenika kao i1 jednake moguénosti za napredovanje. U
uskoj je sprezi sa zakonodavstvom koje je kreirano kako bi se
sprijecile koruptivne i druge radnje, a koje bi kao posljedicu
mogle imati neravnopravne odnose izmedu trzi$nih dionika kao
1 neravnopravnost s aspekta moguénosti napredovanja za sve

zaposlenike u organizaciji.

Sustav upravljanja rizikom

Rizik kao takav osnova je za upravljanje sigurnosti u
organizaciji. Ovaj sustav upravljanja definira nacine na koje
organizacija moze upravljati rizicima kao i identificirati ih kako
bi na vrijeme definirala mjere temeljem kojih ¢e u buduénosti
sprijeciti pojavu novih rizika, odnosno temeljem kojih ce

smanjiti posljedice rizika ako se oni ostvare.
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Sustav upravljanja kontinuitetom poslovanja definira nacin na
koji ¢e organizacija osigurati temelj za ostvarenje kontinuiteta
o odvijanja poslovnih i drugih procesa ako dode do ostvarenja
Sustav upravljanja o ) ) o N )
o _ rizika zbog kojeg bi takav kontinuitet mogao biti prekinut. S
kontinuitetom poslovanja ) _ ) ) o
aspekta korporativne sigurnosti, ovaj sustav upravljanja
definira mjere za oporavak kao i postupke koji se aktiviraju ako

dode do pojave nezeljenog dogadaja u organizaciji.

Definira niz zahtjeva koje bioloski laboratoriji moraju
zadovoljiti kako bi mogli poslovati, odnosno kako bi se u njima
o _ mogle obavljati aktivnosti vezane uz njihovu temeljnu
Sustav upravljanja bioloskim | . o
o djelatnost. Implementacija ovakvog sustava upravljanja od
rizikom u laboratorijima ' ' L _
posebne je vaznosti za sve organizacije koje se bave
zdravstvom, odnosno za organizacije koje su u neposrednom

kontaktu s bioloSkim opasnostima.

Ovaj sustav upravljanja karakteristiCan je za sve organizacije
koje se bave tj. koje su specijalizirane 1 ¢ija je temeljna
Sustav upravljanja za djelatnost pruzanje privatne, odnosno tehnic¢ke zastite. Definira
privatne sigurnosne operacije | niz zahtjeva koji su usmjereni prema pobolj$anju postoje¢ih
procesa unutar takvih organizacija kao i podizanje kvalitete

pruZene usluge.

Ostvarenje sigurnog lanca opskrbe imperativ je za sve
Sustav upravljanja sigurnosti | organizacije buduci da prekidi u lancu opskrbe kao takvi mogu
u lancu opskrbe znaCiti 1 prekide u kontinuitetu poslovanja organizacije,

odnosno prekide u normalnom funkcioniranju organizacije.

Definira zahtjeve koji se odnose na organizacije koje se bave
Sustav upravljanja sigurnosti | posluzivanjem hrane, odnosno koje se bave preradom hrane.

hrane Definira niz mjera, odnosno nacina na koje ¢e se smanyjiti rizik

povezan uz pripremu i posluzivanje hrane.

Izvor: Tablica je rad autora
Potrebno je naglasiti kako svi sustavi upravljanja koji su opisani u tablici 4 su dobrovoljni

sustavi upravljanja, odnsono organizacija ih implementira u svoje poslovanje na dobrovoljnoj
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razini. U zakonskim propisima nije definirana obveza organizacije na implementaciju opisanih
sustava upravljanja.

Nadalje, potrebno je naglasiti kako svi nabrojeni sustavi upravljanja mogu biti podijeljeni na
sustave upravljanja koji direktno utje¢u na sigurnost organizacije ali i sustave upravljanja koji
indirektno utjecu na sigurnost. Sustavi upravljanja koji direktno koreliraju sigurnost organizacije
u prvom redu su sustav upravljanja okoliSem, sustav upravljanja zdravljem 1 sigurnosti
zaposlenika, sustav upravljanja informacijskom sigurnosti, sustav upravljanja sigurnosti hrane,
sustav upravljanja rizikom i sustav upravljanja usmjeren protiv mita i korupcije dok su svi ostali
sustavi upravljanja indirektni sustavi upravljanja koji sluze kao potpora korporativnoj sigurnosti.

Jednako kao 1 sustavi upravljanja, pozitivni zakonski propisi takoder mogu biti direktno i
indirektno povezani uz sigurnost i zastitu, odnsono korporativnu sigurnost. Zakonski propisi,
direktni i indirektni, opisani su u poglavlju 4.1.

S obzirom na broj razli€itih sustava upravljanja kao i opseg svakog od sustava upravljanja
nabrojenih u tablici 4, javlja se potreba za medusobnom integracijom, odnosno uskladivanjem svih
sustava upravljanja ¢ime se stvara integrirani sustav upravljanja. Buduc¢i da se govori o sigurnosti,
svaki od sustava upravljanja treba, ako se govori o integraciji, biti ukljucen u integrirani sustav
upravljanja tako da se uzimaju zahtjevi povezani uz rizik koji se susrece u procesu.

Osnova za integraciju sustava upravljanja opisanih u tablici 4 je sustav upravljanja kvalitetom,
odnosno zahtjevi koji se postavljaju na menadZment s aspekta kvalitetnog upravljanja
organizacijom. Karakteristike kvalitetno upravljane organizacije, a koje trebaju biti uzete u obzir
prilikom integracije, su kompetentnost s aspekta tehnicke, tehnoloske, tehnicke i1 strukturne
kompetentnosti, odnosno kompetentnosti ljudskog potencijala, dokumentiranost tj. stvaranje
dokumentacije vezane uz upravljanje i upravljivost koja se postize kroz procesni pristup
poslovanju (Buntak, et al., 2019).

Integrirani sustav upravljanja korporativnhom sigurnosti razvija se prema fazama, odnosno
razvija se sukladno podrucju koje pokriva i moZe se sagledavati s aspekta zrelosti sustava
upravljanja. Zrelost sustava upravljanja podrazumijeva priliku i potrebu za poboljSanjem koja se
identificira na temelju mjerenja prilika, odnosno mjerenja trenutnih performansi koje razvijaju

procesi organizacijskog sustava upravljanja.
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4.1Zakonska regulativa sigurnosti

Zakonska legislativa povezana uz sigurnost obvezujuca je za sve organizacije koje posluju na
podrucju drzave koja zakonsku legislativu definira. Kao takva, zakonska legislativa definira
minimalne zahtjeve koje organizacija treba zadovoljiti kako bi mogla poslovati. Jednako kao i
sustavi upravljanja, zakonska legislativa vezana uz sigurnost moze biti direktna i indirektna.
Direktna zakonska legislativa povezana je uz samu sigurnost u organizaciji, dok indirektna
zakonska legislativa na neizravan nacin definira zahtjeve koje organizacija treba ispuniti kako bi
se osigurala sigurnost.

Osim zakonskih propisa postoji i niz pod zakonskih akata kao i niz razli¢itih pravilnika koji
takoder definiraju pojam sigurnosti kao i zahtjeva koji se postavljaju na organizaciju s aspekta
sigurnosti. Tablica 5 prikazuje neke od direktnih zakonskih propisa i neke od indirektnih zakonskih

propisa koji utje¢u na oblikovanje sigurnosti u organizaciji.

Tablica 5: Direktni i indirektni zakonski propisi

Direktni zakonski propisi Indirektni zakonski propisi
Zakon o radu NN 93/14, 127/17, 98/19 Zakon o osiguranju NN 30/15, 112/18, 63/20
Zakon o zastiti okoliSa NN 80/13, 153/13, | Zakon o obveznim odnosima NN 35/05, 41/08,
78/15, 12/18, 118/18 125/11, 78/15, 29/18

Zakon o za$titi na radu NN 71/14, 118/14, | Zakon o elektroni¢kom novcu NN 64/18
154/14 , 94/18, 96/18

Op¢a uredba o zastiti podataka Zakon o tajnosti podataka NN 79/07, 86/12

Zakon o informacijskoj sigurnosti NN 79/07

Zakon o autorskim i srodnim pravima NN
167/03, 79/07, 80/11, 125/11, 141/13, 127/14,
62/17, 96/18

Zakon o kibernetickoj sigurnosti operatora
kljucnih usluga i1 davatelja digitalnih usluga
NN 64/18

Izvor: Tablica je rad autora
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Potrebno je naglasiti kako su zakonski propisi navedeni u tablici 5 samo nekih od najvaznijih
zakonskih propisa koji na direktan ili indirektan nacin oblikuju sigurnost organizacije ali i
sigurnost poslovanja, odnosno sigurnost dionika koji su uklju¢eni u poslovanje organizacije.

Kao $to je vidljivo, zakonski propisi ne pokrivaju sva podrucja kojima se bavi korporativna
sigurnost, odnosno koje korporativna sigurnost pokriva. Sukladno tome moze se re¢i da postoji
nedovoljan broj pozitivnih zakonskih propisa koji bi prisiljavali dana$nje organizacije na

osiguranje minimalnih zahtjeva.
4.2. Norme iz podrudja sigurnosti

Pozitivni zakonski propisi koji su navedeni u poglavlju 4.1. obvezujuéi su za sve organizacije
dok su norme navedene u ovom poglavlju dobrovoljne za implementaciju i organizacije same
odlucuju hoce li implementirati, odnosno certificirati svoj sustav upravljanja pomocu neke od
normi ili ne. Jednako kao i zakonski propisi, norme iz podrucja sigurnosti mogu se podijeliti na
direktne norme koje postavljaju izravne zahtjeve povezane uz sigurnost i norme koje su indirektne,
a $to podrazumijeva neizravno definiranje zahtjeva kojima ¢e organizacija utjecati na povecanje

sigurnosti poslovanja. U tablici 6 dan je prikaz normi iz podru¢ja sigurnosti.

Tablica 6: Direktne i indirektne norme sustava upravljanja

Direktne norme

Indirektne norme

ISO EN 31000:2018 — norma koja oblikuje

upravljanje rizikom

ISO EN 9001:2015 — norma koja oblikuje

sustav upravljanja kvalitetom

ISO EN 14001:2015 — norma koja oblikuje

sustav zasStite okoliSa

ISO EN 5001:2018 — norma koja oblikuje

sustav upravljanja energijom

ISO EN 45001:2018 — norma koja oblikuje
sustav upravljanja sigurnosti i zdravljem

zaposlenika

ISO 30301:2018 — norma koja oblikuje sustav

upravljanja  zapisima i dokumentiranje

informacija u organizaciji

ISO EN 27001:2020 — norma koja oblikuje

sustav upravljanja informacijskom sigurnosti

ISO EN 39001:2012 — norma koja oblikuje

sustav upravljanja sigurnosti u prometu

ISO EN 22000: 2018 — norma koja oblikuje

sustav upravljanja sigurnosti hrane

ISO EN 37001: 2016 — norma koja oblikuje

sustav upravljanja protiv mita i korupcije
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ISO EN 22301:2018 — norma koja oblikuje | ISO EN 19011:2018 — norma koja oblikuje
sustav upravljanja kontinuitetom poslovanja | auditiranja sustava upravljanja u organizaciji
ISO EN 28001:2007 — norma koja oblikuje
sustav upravljanja sigurnosti u lancu opskrbe
ISO EN 18788:2015 — norma koja oblikuje

sustav upravljanja poslovima privatne zastite

Izvor: Tablica je rad autora
Norme koje su prikazane i navedene u tablici 6 koriste se za certificiranje sustava upravljanja
koji su opisani u poglavlju 4. Nadalje, iz tablice 6 je vidljivo kako postoji znatno vec¢i broj normi
iz podrucja sigurnosti u odnosu na zakonske propise. S obzirom na to, moze se rec¢i da norme kao
takve organizaciji osiguravaju dodanu vrijednost u usporedbi s pozitivhim zakonskim propisima s
kojima organizacija mora osigurati sljedivost, a koji pokrivaju znatno uze podrucje u odnosu na

norme prikazane u tablici 6.
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5. Komparativna analiza normi i zakona iz podrucdja sigurnosti

Temeljni cilj komparativne analize normi i zakona iz podruc¢ja sigurnosti identificirati je

razliku izmedu zahtjeva koje na organizacijski sustav postavlja norma, odnosno zahtjeva koje

organizacije mora ispuniti kako bi mogla poslovati na podrucju drzave koja definira i donosi

zakone. S obzirom na raznolikost normi i zakonskih propisa kao i drugaciju formu stvaranja normi,

odnosno zakonskih propisa, definirani su zajednicki parametri koji ¢e posluziti kao osnova za

usporedbu. Zajednicki parametri prikazani su u tablici zajedno s opisima svakog od parametra.

Tablica 7: Parametri komparacije

Parametar usporedbe

Opis parametra

Temeljni cilj

Opisuje svrhu zbog koje je Zakon, odnosno norma nastala jednako kao

i njezinu upotrebu.

Pregled pojmova i
definicija

Pregled pojmova i definicija od posebne je vaznosti buduci da
determinira terminologiju koja ¢e se koristiti kako u dokumentu tako i
u praksi. Pogresno definirana terminologija moze kao posljedicu imati

nedovoljno dobro razumijevanje zahtjeva navedenih u dokumentu.

Nacela upravljanja

Definiranje nacela upravljanja determinira izgled buducih odluka koje
¢e donositi menadZment u organizaciji. Odsustvo nacela upravljanja
ujedno znaci i opasnost da odluke koje donosi menadzment budu
nedorecene, odnosno da nisu u sukladnosti s temeljnim ciljem koji je

naglasen u normi ili Zakonu.

Odnos s okolinom

Svaka organizacija egzistira u tri osnovne okoline u kojoj se nalaze
zainteresirane strane, a koje na organizaciju postavljaju zahtjeve. S
obzirom na to, definiranje potrebe analize okoline kao i definiranje
dionika iz okoline na koje organizacija treba obratiti pozornost od
posebne je vaznosti za ucinkovito 1 djelotvorno funkcioniranje sustava

upravljanja.

Odgovornosti i

ovlastenja

Ovaj parametar odnosi se na analizu postoji li eksplicitno definirana
odgovornost, odnosno eksplicitno definirano ovlaStenje koje se odnosi

na radno mjesto ili osobu u organizaciji.
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Edukacija i

Permanentno usavr$avanje organizacijskih zaposlenika od posebne je

kompetentnost vaznosti kako bi organizacija mogla zadovoljiti sve zahtjeve koji se
vezu uz promjene koje se dogadaju u organizacijskim okolinama kao i
sve zahtjeve povezane uz najnovija dostignuca i otkrica, a koja su
vezana uz sustav upravljanja.

Dokumentacija Parametar usporedbe koji se odnosi na potrebnu dokumentaciju koju

organizacija mora imati kako bi osigurala minimalne zakonske uvijete,
odnosno kako bi dokazala sukladnost sa zahtjevima koji su definirani

u normi.

Utjecaj na okolis$

Specifiéni parametar koji se primjenjuje samo kod komparacije
Zakona o zastiti okolisa i norme ISO EN 14001:2015, a koji opisuje

nacin na koji se regulira smanjenje negativnog utjecaja na okolis.

Preventivne mjere

Parametar koji usporeduje postoje li preventivne mjere koje su
obvezujuce za implementaciju u procese, a Sto ujedno na dugi rok
moze determinirati i u¢inkovitost sustava upravljanja kao i smanjenje

negativnih posljedica rizika.

Analiza  uspjesnosti

mjera

Parametar koji identificira postoji li zahtjev povezan uz analizu
ucinkovitosti implementiranih mjera, a Sto moZe biti osnova za

identifikaciju mjesta na kojima je moguce provesti poboljSanja.

Inspekcijski nadzor

Parametar usporedbe koji je karakteristiCan za Zakon 1 koji se ne
susre¢e u normama osim U obliku zahtjeva povezanog za certifikaciju

i recertifikaciju sustava upravljanja.

Izvor: Tablica je rad autora

Potrebno je naglasiti kako su se prilikom komparacije u obzir uzele norme koje direktno utjecu

na sigurnost i zastitu jednako kao i zakonski propisi koji direktno koreliraju zahtjeve povezane uz

osiguranje minimalnih zahtjeva vezanih uz sigurnost i zastitu.

Nadalje, prilikom usporedbe identificirano je kako postoji nedovoljan broj zakonskih propisa

koji bi pratili sva podrué¢ja koja prate norme, odnosno koji bi obuhvatili jednaka podrucja koja

obuhvacaju norme koje definira ISO organizacija. Isto tako, tijekom istrazivanja identificirano je

kako postoji zakonska legislativa koja je zastarjela i koja ne prati novonastale promjene vezane uz

tehnoloska i druga dostignuca.
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5.1. Komparativna analiza podrudja zaStite okoliSa

Prilikom komparativne analize Zakona iz podrucja zastite okoliSa kao direktni zakon koji
determinira zahtjeve povezane uz smanjenje negativnog utjecaja organizacije na okoli§ uzet je
Zakon o zastiti okoliSa. Posljednja nadopuna Zakona o zastiti okoliSa provedena je 2019. godine,
a prilikom analize istoimenog zakona identificirano je kako postoji naglasak na odrzivosti,
odnosno odrzivom rastu i razvoju.

S druge strane, kao jedna od normi koja je uzeta kao druga varijabla usporedbe je ISO EN
14001:2015. Rije¢ je o zadnjoj reviziji norme koja je sastavni dio obitelji normi razreda 14. Norme
razreda 14 sastoje se od niza drugih normi koje nadopunjuju temeljne zahtjeve navedene u normi
ISO 14001:2015.

Potrebno je naglasiti kako je Zakon o zastiti okoliSa obvezujuéi zakon za sve organizacije koje
posluju na podrucju Republike Hrvatske i svaka organizacija mora osigurati sukladnost sa
zahtjevima koje definira Zakon. S druge strane, implementacija, odnosno certifikacija sustava
upravljanja okoliSem dobrovoljna je za svaku organizaciju i menadZzment organizacije moze ako
to smatra potrebni certificirati sustav upravljanja okoliSem.

Kao parametri usporedbe uzete su varijable koje su navedene u tablici 7. Potrebno je naglasiti
kako Zakon o zastiti okoliSa unutar sebe definira niz zahtjeva povezanih uz inspekcijski nadzor
kao 1 prekr$ajne odredbe dok norma to ne definira.

Rezultati komparativne analize Zakona o zastiti okoli$a i norme ISO EN 14001:2015 prikazani
su u tablici 8. Kao §to je to vidljivo iz tablice, postoje parametri usporedbe koje su primjenjive
samo u normi jednako kao i §to postoje parametri usporedbe koji su karakteristi¢ni samo za sustav
upravljanja okoliSem prema normi ISO EN 14001:2015.

Na temelju usporedbe moze se zakljuciti kako je Zakon o zastiti okoliSa sveobuhvatan zakon
koji na cjelovit nacin oblikuje odnos organizacije prema zastiti okoliSa kao 1 $to naglasava potrebu
analize utjecaja na okoli$ koji organizacija ima. Isto tako, u Zakonu su jasno definirana nacela koja
organizacija mora upotrebljavati prilikom smanjenja, odnosno upravljanja zaStitom okoliSa.
Medutim, potrebno je naglasiti kako Zakon kao takav eksplicitno ne definira potrebu certifikacije,
kao i evaluacije postojeceg sustava kako bi se identificirala mjesta za pobolj$anje $to je kod norme

ISO EN 14001:2015 naglaseno.
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Tablica 8: Komparativna analiza Zakona o zastiti okoli$a i norme ISO EN 14001:2015

Parametar usporedbe

ISO 14001:2015

Zakon o zastiti okoliSa

Napomene

Temeljni cilj

Poboljsanje performansi
sustava upravljanja
okoliSem, osiguranje
sukladnosti s pozitivnim
zakonskim propisima,
osiguranje zadovoljenja

ciljeva zastite okolisa

Zastita zdravlja, zastita biljaka,
zastita okoliSa, ostvarivanje
odrzivosti, unaprjedenje stanja
covjekova okolisa i zdravlja

covjeka

Norma ne naglasava koncept

odrzivost

Pregled pojmova i definicija

Daje pregled svih pojmova i
definicija koji se spominju u
normi s detaljnim

pojasnjenjem

Daje pregled svih pojmova i
definicija koji se susrecu u

Zakonu s pojasnjenjem

Norma i zakon ne razlikuju se

po ovoj tocci usporedbe

Nacela upravljanja okoliSem

Eksplicitno ne definira
nacela ve¢ se poziva na
norme koje se nalaze unutar
obitelji normi, a koje
determiniraju upravljanje

okoliSem

Definira nacela: odrzivog
razvoja, predostroZnosti,
zamjene, sanacije Stete,
ocuvanja dobara, cjelovitog
pristupa, suradnje, poticaja,
itd.

Norma za razliku od Zakona ne
definira nacela upravljanja ve¢
se poziva na druge norme u
kojima je detaljno pojasnjeno
svako od nacela. S druge strane,
zakon kao takav definira nacela
bez njihove nadopune drugim

propisima ili aktima.
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Odnos s okolinom organizacije

Definira zahtjev povezan uz
izradu organizacijskog
konteksta, §to podrazumijeva
analizu svih zainteresiranih

strana i njihovih zahtjeva.

Definira dionike koji su
ukljuceni u zastitu okoliSa
poput Hrvatskog sabora,
Vlade, gradova i zupanija,
pojedinaca, pravnih i fizickih

osoba

Norma na drugaciji nacin
oblikuje identifikaciju zahtjeva
iz organizacijske okoline za
razliku od Zakona koji to¢no
definira koji su dionici
ukljuceni u proces zastite

okolisa.

Odgovornosti i ovlastenja

Norma zahtjeva da se
organizacijski menadzment
opredijeli za upravljanje
zaStitom okolisa kao 1 $to
zahtjeva definiranje osoblja
koje ¢e biti zaduzeno za
provedbu aktivnosti,
odnosno politika.

Zakon definira ovlaStenike koji
su zaduZeni za provedbu
aktivnosti vezanih uz zastitu

okolisa.

Norma jasno postavlja zahtjeve
koji su povezani uz
opredjeljenje cjelokupne
organizacije prema definiranju
mjera za zaStitu okoliSa dok s
druge strane Zakon definira
ovlastenja pojedinaca ali ne
trazi eksplicitno da se
organizacijski menadZment
opredijeli za upravljanje

okolisem.
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Edukacija i kompetentnost

Norma definira
kompetentnost kao jedno od
bitnih nacela upravljanja i
zahtjeva od organizacije da
osigura kompetentne
zaposlenike koji ¢e moci
obavljati definirane

aktivnosti

Zakon definira potrebu
obrazovanja zaposlenika,
odnosno povjerenika koji ¢e
biti zaduzen za provedbu
pojedinih mjera tj. aktivnosti

vezanih uz zaStitu okoliSa

Norma od organizacije zahtjeva
kompetentnost ¢itavog
organizacijskog sustava dok
Zakon definira potrebu
obrazovanja pojedinaca koji ¢e
biti ukljuceni u proces zastite
okoliSa. S obzirom na to, norma
je po svojim zahtjevima znatno

obuhvatnija u odnosu na Zakon.

Dokumentacija

Norma eksplicitno ne
definira koje dokumente
organizacija treba imati ve¢
naglaSava da svi dokumenti,
odnosno svi planovi koje
organizacija izraduje trebaju
biti u sukladnosti sa
zahtjevima koji su definirani

u normi.

Zakon to¢no definira koje
dokumente, odnosno koje
planove organizacija mora
imati kako bi osigurala
sljedivost sa zakonskim
propisima koji se navode u

Zakonu.

Zakon jasnije definira
dokumente vezane uz zastitu
okoliSa medutim ne naglasava
da svi ostali dokumenti trebaju
unutar sebe sadrzavati nacela
zaStite okoliSa. Drugim
rijeima, moze se dogoditi
dupliciranje pojedinih
dokumenata u kojima se,
umjesto da su ti zahtjevi ve¢

uvrsteni u pojedine dokumente.
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Utjecaj na okolis

Norma eksplicitno ne
definira potrebu izrade
dokumentacije vezane uz
Stetan utjecaj na okolis vec
definira kako planovi i ostale
aktivnosti u organizaciji
trebaju biti oblikovane tako
da ne djeluju Stetno na

okolis.

Zakon definira zahtjeve
povezane uz izradu studije
utjecaja na okolis kao i
definiranja mjera koje ¢e biti
usmjerene prema smanjenju
negativnog utjecaja

organizacije na okolis.

Zakon eksplicitno definira
zahtjeve za izradom studije
utjecaja na okoli§ dok norma to
ne definira. Medutim, unato¢
eksplicitnom ne navodenju i
Zakon i norma se ne razlikuju

po pristupu.

Preventivne mjere

Norma naglasava vaznost
identifikacije rizika i
definiranja mjera koje ¢e biti
usmjerene prema smanjenju
negativnog utjecaja na
okolis. Dakle, norma
definira pristup utemeljen na

rizicima.

Zakon definira nuznost analize
1 definiranja nacina na koji ¢e
se sprijeciti eventualne nesrece
koje bi rezultirale znacajnijim

zagadenjem.

Norma u svakom svojem
zahtjevu koji postavlja na
organizaciju jasno definira rizik
kao sastavnicu koju
organizacija treba uzeti u obzir
prilikom oblikovanja svojih
aktivnosti dok zakon ne navodi
eksplicitno potrebu tj. pristup

utemeljen na rizicima.

Analiza uspjeSnosti mjera

Norma jasno definira
zahtjeve koji su usmjereni
prema analizi trenutnih

performansi sustava

Zakon definira podrucja koja
organizacija treba pratiti, a
vezana su uz zastitu okolisa,

odnosno definiranje utjecaja

Zakon i norma jasno definiraju
potrebu pracenja performansi,
odnosno utjecaja na okolis s

tom razlikom da norma
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upravljanja okoliSem i
definira potrebu poboljsanja
ucinkovitosti, odnosno

djelotvornosti.

koji organizacija ima na

okolis.

eksplicitno trazi pristup
utemeljen na stalnom
poboljsanju za razliku od

Zakona.

Inspekcijski nadzor

Norma ne definira potrebu
inspekcijskog nadzora osim
potrebe za certifikacijom i

recertifikacijom.

Zakon jasno definira
inspekecijski nadzor kao i §to
definira sankcije za sve
organizacije za koje se
ispostavi da nisu sukladne s

definiranim zahtjevima.

Zakon definira jasne sankcije
dok norma kao takva ne definira
kaznene odredbe vezane uz
loSije performanse sustava

upravljanja okoliSem.

Izvor: Tablica je rad autora
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Komparativhom analizom Zakona o zastiti okolisa i norme ISO EN 14001:2015 identificirano
je kako postoje minorne razlike. Medutim, unato¢ malim razlikama potrebno je naglasiti kako se
organizacijama preporucuje certifikacija sustava upravljanja okoliSem normom ISO EN
14001:2015 zbog Cinjenice kako ona organizaciji osigurava stvaranje dodane vrijednosti i moze
rezultirati sinergijom. Nadalje, potrebno je naglasiti kako norma prisiljava organizaciju na
osiguranje sukladnosti sa zahtjevima Zakona o zastiti okolisa kao i sve druge legislative iz

podrucja zastite okoliSa zbog ¢ega se moze pojaviti spomenuta sinergija.
5.2. Komparativna analiza podrucja sigurnosti na radu

Komparativna analiza podrucja zastite na radu obuhvaca usporedbu Zakona o zastiti na radu i
norme [SO EN 45001:2018. Posljednja revizija Zakona o zastiti na radu provedena je 2018. godine
dok je posljednja revizija norme provedena 2018. godine. S obzirom na istu godinu revizije i
nadopune za ocekivati je kako ¢e usporedba dati sli¢ne, odnosno iste rezultate i kako su oba
dokumenta uskladena s posljednjim dostignu¢ima vezanim uz zasStitu na radu.

Jednako kao i Sto je to bio slucaj kod Zakona o zaStiti okoliSa, Zakon o zastiti na radu
obvezujuci je zakon za sve organizacije koje posluju unutar gospodarstva Republike Hrvatske.
Poseban znacaj ovog zakona lezi u Cinjenici kako on determinira minimalne uvjete koje
organizacijski zaposlenici moraju ispuniti kako bi mogli obavljati definirane zadatke za pojedino
radno mjesto. Nadalje, zakon je povezan s nizom drugih pod zakonskih akata u kojima se definiraju
profesionalne bolesti kao 1 zahtjevi koji se postavljaju na higijensko tehnicku zastitu koju
zaposlenici moraju imati na radnom mjestu.

Implementacija i certifikacija sustava upravljanja zdravljem i sigurnosti zaposlenika
dobrovoljna je za svaku organizaciju i zahtjeva osiguranje sukladnosti sa svim pozitivhim
zakonskim propisima koje definira drzava unutar ¢ijeg gospodarstva posluje organizacija. Isto
tako, implementacija i certifikacija sustava upravljanja zdravljem i sigurnosti zaposlenika
organizaciji osigurava dodanu vrijednost kao 1 §to osigurava stvaranje radnog okruZenja u kojem
zaposlenici imaju znatno manji rizik od nastanka ozljeda, a ¢ime organizacija na dugi rok moze
smanjiti troSkove vezane uz bolovanja i1 ozljede na radu.

Komparativna analiza Zakona o zastiti na radu i norme ISO EN 45001:2018 prikazana je u

tablici 9.
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Tablica 9: Komparativna analiza Zakona o zastiti a radu i norme ISO EN 45001:2018

Parametar usporedbe

I1SO 45001:2018

Zakon o zastiti na radu

Napomene

Temeljni cilj

Norma jasno definira opseg
kao 1 podrucje primjene.
Norma eksplicitno definira
osnovni cilj implementacije
sustava upravljanja
zdravljem i sigurnosti

zaposlenika.

Zakon definira koji je temeljni
cilj primjene ovog zakona. Isto
tako, Zakon se poziva na

Europske norme i propise.

Po ovom parametru usporedbe

Zakon i norma se ne razlikuju

Pregled pojmova i definicija

Norma jasno definira sve
pojmove i definicije koje ¢e
se koristiti u tijelu norme.
Svaki pojam, odnosno svaka
definicija jasno je i

nedvosmisleno pojasnjena.

Zakon jasno i nedvosmisleno
opisuje sve pojmove i
definicije koje se susre¢u u

tijelu zakona.

Po ovom parametru usporedbe

Zakon i norma se ne razlikuju

Nacela upravljanja

Norma definira nacela
upravljanja sustavom
osiguranja zastite zdravlja 1
sigurnosti zaposlenika kao i

Sto se poziva.

Zakon definira nacela
prevencije ozljeda na radu koje
se temelje na identifikaciji
rizika povezanih uz rad,
odnosno obavljanje aktivnosti

na radnom mjestu.

Po ovom parametru usporedbe

Zakon i norma se ne razlikuju
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Odnos s okolinom organizacije

Norma jasno definira
potrebu izrade
organizacijskog konteksta
kao i definiranje svih
zahtjeva koje zainteresirane
strane koje se nalaze u
organizacijskim okolinama
postavljaju na organizaciju
kao i njezin sustav
upravljanja zdravljem i

sigurnosti zaposlenika.

Zakon ne definira potrebu
analize okoline u potrazi za
identifikacijom zahtjeva

zainteresiranih strana.

Norma u ovoj tocci usporedbe
znatno Sire sagledava zahtjeve
koje zainteresirane strane
postavljaju na organizaciju kao i
Sto znatno jasnije definira
vaznost uskladivanja sustava
upravljanja sa zahtjevima

zainteresiranih strana.

Odgovornosti i1 ovlastenja

Norma jasno definira
ovlaStenja kao 1 potrebu
organizacijskog
menadZmenta da osigura
opredijeljenost prema

osiguranju sigurne radne

okoline, odnosno sukladnosti

sa zahtjevima koje norma
postavlja na organizacijski

sustav upravljanja.

Zakon jasno definira
odgovornosti i ovlastenja u
organizaciji, a vezano uz

zaStitu na radu.

Po ovom parametru usporedbe

Zakon i norma se ne razlikuju
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Edukacija i kompetentnost

Norma kao jedan od
temeljnih zahtjeva definira
potrebu osiguranja
kompetentnosti
organizacijskih zaposlenika
kao i kompetentnost

organizacije u cjelini.

Zakon jasno definira potrebu
obrazovanja zaposlenika u
organizaciji prije no §to
zapoc¢nu s obavljanjem
zadataka na radnom mjestu

koje im je dodijeljeno.

Po ovom parametru usporedbe

Zakon i norma se ne razlikuju

Dokumentacija

Norma jasno definira
potrebu dokumentiranja,
odnosno stvaranja zapisa kao
I svih drugih dokumenata
temeljem kojih ¢e
organizacija mo¢i dokazati
osiguranje sljedivosti sa
zahtjevima koje postavlja

norma.

Zakon definira potrebu
dokumentiranja tj. izrade
planova i popratne
dokumentacije.

Zakon znatno jasnije definira
koju dokumentaciju
organizacija mora posjedovati, a
vezano uz zastitu na radu u
odnosu na Normu koja nalaze
potrebu dokumentiranja ali ne
definira to¢nu dokumentaciju
koju organizacija treba

posjedovati.

Zastita na radu

Norma ne definira
eksplicitno koje mjere
organizacija treba poduzeti
kako bi smanjila rizik
povezan uz ozljede na radu

vec definira potrebu za

Zakon definira potrebu da svi
zaposlenici nose radnu odjecu
tj. obucu kako bi bili zasticeni
prilikom obavljanja definiranih
zadataka na njihovom radnom

mjestu. Isto tako Zakon jasno

Zakon znatno preciznije
definira mjere vezane uz zastitu

na radu u odnosu na normul.
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procjenom rizika kao i
poduzimanjem svih radnji
koje su neophodne kako bi
se sprijecile moguce ozljede

zaposlenika.

definira koji su zahtjevi koje
svaki zaposlenik mora ispuniti,
a kako bi sigurno obavljao

definirane zadatke.

Preventivne mjere

Norma definira pristup
temeljen na rizicima kao i
pristup u kojem organizacija
treba definirati mjere
temeljem kojih ¢e smanjiti

mogucénost nastanka ozljede.

Zakon definira potrebu
definiranja preventivnih mjera
koje ¢e biti usmjerene prema
smanjenju rizika povezanih uz
poslove koje zaposlenici

obavljaju na radnom mjestu.

Po ovom parametru usporedbe

Zakon i norma se ne razlikuju

Analiza uspjeSnosti mjera

Norma jasno definira
potrebu vezanu uz evaluaciju
trenutnih performansi
sustava i analiziranju prilika

za poboljSanje

Zakon definira potrebu
implementacije mjera
temeljem kojih ¢e se rizici
povezani uz sigurnost i

zdravlje zaposlenika smanjiti.

Po ovom parametru usporedbe

Zakon i norma se ne razlikuju

Inspekcijski nadzor

Norma ne definira potrebu

inspekcijskog nadzora.

Zakon jasno definira

inspekcijski nadzor.

Po ovom parametru, Zakon
jasno definira sankcije kao i
potrebu za inspekcijskim
nadzorom u odnosu na normu

koja to ne definira.

Izvor: Tablica je rad autora
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Kao §to je to vidljivo iz tablice 8, ne postoji zna¢ajna razlika izmedu Zakona o za$titi na radu
i norme ISO EN 45001:2018 kao Sto je to definirano na pocetku poglavlja. Budu¢i da je Zakon o
zaStiti na radu obvezujuci za sve organizacije, unutar zakona jasno je definiran inspekcijski nadzor
kao i $to su definirane prekrSajne odredbe. Medutim, parametri usporedbe koji govore o
poboljsanju i preventivnim mjerama kao i zaduzenjima unutar organizacije, odnosno provodenju
edukacije koja ¢e biti usmjerena prema povecanju kompetentnosti organizacijskih zaposlenika koji
obavljaju poslove, su jednaki. S obzirom na to, proces oblikovan Zakonom o zastiti na radu i
normom ISO EN 45001:2018 je gotovo identican. Potrebno je naglasiti kako norma ISO EN
45001:2018 ne predvida inspekcijski nadzor osim certifikacijskog i recertifikacijskog audita dok
s druge strane Zakon to predvida ali ne definira potrebu certificiranja ve¢ isklju¢ivo osiguranja

sukladnosti i moguénosti inspekcijske provjere sukladnosti.
5.3. Komparacija podrucja informacijske sigurnosti

Za komparaciju normativnih dokumenata iz podrucja informacijske sigurnosti koriSten je
Zakon o informacijskoj sigurnosti i norma ISO 27001:2020. Zakon o informacijskoj sigurnosti
donijet je 2007. godine nakon ¢ega nije bio revidiran i nisu definirana nikakva poboljSanja. S
obzirom na napredak tehnologije i napredak na podrucju razvoja informacijske sigurnosti za
ocekivati je kako ¢e se Zakon o informacijskoj sigurnosti znatno razlikovati u odnosu na normu
budu¢i da je norma revidirana 2020. godine.

S obzirom na starost Zakona o zaStiti informacija i njegove isklju¢ive namjene za organizacije
koje posluju u sklopu javne uprave, normativni okviri koje definira drzava kao sustav na podrucju
informacijske sigurnosti nisu dovoljno razvijeni. To kao posljedicu moZe imati nedovoljno
artikuliranu potrebu organizacija da osiguraju informacije koje se nalaze spremljene tj.
dokumentirane u organizaciji.

Medutim, unato¢ zastarjelosti zakonske legislative kroz Uredbu o zastiti osobnih podataka
napravljen je znacajan pomak prema osuvremenjivanju informacijske sigurnosti. Podrucje
informacijske sigurnosti organizacija u privatnom sektoru prepusSteno je menadzmentu takvih

organizacija budu¢i da ne postoji sustavno rjeSenje definirano od strane drzave.
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Tablica 10: Komparacija Zakona o sigurnosti informacija i norme I1SO 27001:2020

Parametar usporedbe

ISO 27001:2020

Zakon o informacijskoj

sigurnosti

Napomene

Temeljni cilj

Jasno definira temeljni cilj
norme kao 1 $to jasno
definira podrucje primjene

norme u organizacijama.

Nema eksplicitne definicije
temeljnog cilja norme vec
definira iskljucivo na §to se

zakon odnosi.

Norma je po svojem obuhvatu
znatno veca 1 znatno detaljnije
navodi temeljni cilj zahtjeva
koji su navedeni u normi za
razliku od Zakona koji to ne

definira.

Pregled pojmova i definicija

Norma jasno definira
terminologiju koja se koristi
i navodi kroz zahtjeve koji
su definirani u normi. Svi
termini su jasno i

nedvosmisleno objaSnjeni.

Zakon definira sve pojmove i
definicije koje se koriste u
zahtjevima koji se postavljaju

na organizacije.

Nema razlike.

Nacela upravljanja

Norma jasno definira nacela
koja se upotrebljavaju za
upravljanje informacijskom
sigurnosti. Osim toga,
poziva se i na druge norme
koje se nalaze u sklopu

obitelji norme.

Zakon ne definira nacela.

Norma po svojem obuhvatu
znatno detaljnije opisuje nacela
kao 1 §to upucuje na druge
norme unutar obitelji norme, a
koje su povezane uz nacela

upravljanja.
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Odnos s okolinom organizacije

Definira potrebu izrade
organizacijskog konteksta
kao i identifikaciju svih
zahtjeva koje zainteresirane
strane iz okoline imaju, a
vezane su uz sigurnost
informacija u organizaciji,
odnosno neovlasteno

koriStenje istih.

Zakon ne definira eksplicitno

odnos s okolinom.

Norma je u ovom parametru
usporedbe znatno detaljnije
opisala zahtjeve koje postavlja
na sustav upravljanja
informacijskom sigurnosti u
odnosu na Zakon koji taj
segment nema dovoljno

razvijen.

Odgovornosti 1 ovlastenja

Norma jasno definira kako
menadzment organizacije
mora dokazati sljedivost sa
zahtjevima postavljenim u
normi kao i §to mora
dokazati opredjeljenje prema
upravljanju informacijskom

sigurnosti.

Zakon eksplicitno ne definira
odgovornosti i ovlastenja veé
navodi tijela zaduzena za

provedbu Zakona.

Zakon po ovom parametru
usporedbe ima znatno uze

glediste u odnosu na normu.

Edukacija i kompetentnost

Norma jasno definira
potrebu stalnog skolovanja,
odnosno edukacije svih

zaposlenika kao i potrebu

Zakon ne definira potrebu za

edukacijom i kompetentnosti.

Vidljiva je stanovita razlika
izmedu zahtjeva koje na

organizaciju postavlja zakon i
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osiguranja kompetentnosti
svih zaposlenika kao i
samog sustava kako bi se
osigurala optimalna razina

sigurnosti informacija.

zahtjeva koje na organizaciju

postavlja norma.

Dokumentacija

Norma jasno definira
zahtjeve povezane uz
dokumentiranje informacija

kao i stvaranje zapisa.

Zakon ne definira potrebu
izrade dokumentacije.

Po ovom parametru usporedbe
norma je po svojem obuhvatu
znatno opseznija, odnosno
znatno detaljnije opisuje
potrebu za dokumentiranjem

informacija.

Preventivne mjere

Norma jasno definira mjere,
odnosno potrebu za
stvaranjem myjera koje ¢e biti
usmjerene prema smanjenju
rizika povezanog uz
dokumentirane informacije,
odnosno informacije koje se
nalaze spremljene u bazama
podataka koje se nalaze u

vlasnistvu organizacije.

Zakon ne definira mjere.

U Zakonu nije razvidna potreba
da organizacija kao takva
definira mjere koje ¢e biti
usmjerene prema smanjenju
rizika vezanog uz sigurnost

informacija.
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Analiza uspje$nosti mjera

Norma definira potrebu
evaluacije definiranih i
implementiranih mjera kao i
analizu prilika za
poboljsanje kako bi se
poboljsale performanse
sustava upravljanja

informacijskom sigurnosti.

Zakon definira potrebu
pracenja ali i ne potrebu

poboljSanja mjera.

Norma i u ovoj tocki znatno
detaljnije opisuje zahtjev
povezan uz identifikaciju mjera
za poboljsanje, odnosno analizu
trenutnih performansi sustava
kako bi se identificirala mjesta

za poboljsanje.

Inspekcijski nadzor

Norma ne definira potrebu
za inspekcijskim nadzorom
osim prilikom certifikacije i
recertifikacije sustava
upravljanja informacijskom

sigurnosti.

Zakon ne definira eksplicitnu
potrebu provedbe
inspekcijskog nadzora nad

sigurnosti informacija.

U ovom parametru usporedbe

norma i Zakon se ne razlikuju.

Izvor: Tablica je rad autora
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Kao §to je to vidljivo iz tablice 10, postoji stanovita razlika izmedu zahtjeva koje na sustav
upravljanja informacijskom sigurnosti postavlja norma i zahtjeva koje definira Zakon o sigurnosti
informacija. Potrebno je naglasiti kako Zakon definira iskljuc¢ivo sigurnost informacija vezanu uz

drzavne institucije.
5.4 Ostali normativni dokumenti

Kad se govori o ostalim normativnim dokumentima, identificirano je kako drzava kao sustav
ne definira sva podru¢ja sigurnosti, odnsono dokumenata koji na izravan nacin determiniraju
sigurnost. Medutim, postoji niz zakonskih propisa koji neizravno definiraju i oblikuju sustav
sigurnosti u organizacijama. S obzirom na to, javlja se izazov povezan uz uspostavu sustava
upravljanja sigurnosti u organizaciji ako se organizacija isklju¢ivo vodi zakonskim propisima.

Nadalje, jedno od podrucja koje je zakonski nedoreceno je podrucje upravljanja kvalitetom
buduéi da ne postoji direktan zakonski okvir koji bi definirao zahtjeve povezane uz kvalitetno
upravljanje organizacijom. S druge strane, postoji niz indirektnih zahtjeva koji od menadzmenta
zahtijevaju, kao posljedicu oblikovanja planova i odluka, kvalitetan proizvod s aspekta osiguranja
minimalnih sigurnosnih uvjeta koje proizvodi koji se stavljaju na trziSte moraju ispuniti.

Svaka organizacija koja nastoji stvoriti integrirani sustav upravljanja sigurnosti mora
implementirati sustave upravljanja budu¢i da je zakonska legislativa kao takva nedovoljno
definirana, odnosno artikulirana.

U osnovi, kad se govori o temeljnoj razlici izmedu zakonskih propisa i zahtjeva koje norma
postavlja na organizaciju, treba naglasiti kako je temeljna razlika u obvezuju¢im zahtjevima koje
definira zakon kao 1 u prekrSajnim odredbama koje su definirane u zakonu za sve organizacije koje
ne osiguraju sukladnost sa zahtjevima definiranim u zakonu. Medutim, zakonska legislativa kao
takva ne definira izgled procesa sustava upravljanja ve¢ na njega postavlja samo zahtjeve. S druge
strane, norme definiraju i oblikuju procese unutar sustava upravljanja jednako kao i $to artikuliraju
nacin njihova odvijanja.

Tijekom komparativne analize identificirano je kako norme postavljaju znatno vece zahtjeve
koji su u prvom redu usmjereni prema analizi zahtjeva zainteresiranih strana kao i potrebe stalnog
poboljsanja procesa koji se odvijaju u sustavu upravljanja. Nadalje, norme definiraju potrebu
permanentne edukacije i naglaSavaju kompetentnost kao jedno od nacela koje organizacija mora

osigurati kako bi mogla certificirati sustav upravljanja nekom od ISO normi.
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Zaklju¢no, implementacijom normi sustava upravljanja organizacija moze stvoriti temelj za
osiguranje sinergije. Budu¢i da zakonska legislativa definira minimalne zahtjeve koji moraju biti
ispunjeni kako bi organizacija mogla poslovati, a norma definira preporuke kako poboljsati sustav,
odnosno kako ga dodatno uciniti u¢inkovitijim. Medutim, potrebno je naglasiti kako zahtjevi koje
definira norma mogu takoder biti promatrani kao minimalni zahtjevi koje organizacija mora
ispuniti kako bi osigurala certifikat sustava upravljanja. Organizacija moze na postavljene zahtjeve
definirati dodatne zahtjeve koje uobicajeno oblikuje sam menadzment organizacije, a koji su
usmjereni prema uvodenju dodatnih mehanizama, odnosno mjera za dodatno povecanje
ucinkovitosti i djelotvornosti sustava upravljanja.

Najvaznija razlika izmedu normi i zakonske legislative odnosi se na naglaSavanje stalnog
poboljsanja procesa po PDCA (Plan — do — check - act) nacelu $to oznacava da svaki novi procesni
ciklus procesa koji se odvija unutar sustava upravljanja treba biti ucinkovitiji od prethodnog
procesnog ciklusa Sto zakon ne definira. To sa sobom povlaci niz postupaka koje organizacija treba
provoditi. Isto tako, potreba za analizom performansi kao i potreba za analizom zadovoljstva i
zahtjeva zainteresiranih strana, odnosno identifikacija prilika za poboljSanje temeljna je
karakteristika normi sustava upravljanja koja se ne susre¢e u zakonskim propisima.

Dakle, zahtjevi koje definira norma obvezuju organizaciju na drugaciji pristup dizajnu procesa

kao 1 drugaciji pristup sagledavanju potrebe za poboljSanjem.
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6. Proces upravljanja sustavom sigurnosti i zastite

Procesni pristup jedan je od temelja za kvalitetno upravljanje organizacijom. Jedan od
temeljnih razloga za to je ¢injenica kako implementacija procesnog pristupa, odnosno poslovnih
procesa kao takvih omogucuje organizaciji jednostavnije pracenje transformacije koja se odvija u
procesu kao 1 sam nacin na koji se dodaje vrijednost sirovinama i materijalima koji se nalaze u
samoj transformaciji. Kao takvi, poslovni procesi mogu se definirati kao niz medusobno povezanih
radnji tj. aktivnosti koje transformiraju ulazne resurse u izlazne proizvode i usluge pomocu
mehanizama, a na temelju pravila i kontrola (Buntak, et al., 2020).

Kad se govori o procesnom pristupu poslovanju, neophodno je napomenuti kako je za uspjesno
upravljanje poslovnim procesima temelj identificirati zahtjeve zainteresiranih strana. Na temelju
zahtjeva zainteresiranih strana, a koji u kontekstu upravljanja sigurnosti i zastitom u organizaciji
mogu biti povezani uz osiguranje sigurnih radnih uvjeta za zaposlenike, smanjenje negativnog
utjecaja koji bi organizacija mogla imati na okolis, itd., organizacijski menadZzment definira tj.
oblikuje transformaciju koja se odvija u procesu.

Svaki poslovni proces odvija se na temelju PDCA nacela §to podrazumijeva i pristup stalnom

poboljsanju. Drugim rijecima, u upravljanju poslovnim procesima, PDCA podrazumijeva:

e Faza planiranja: u fazi planiranja alociraju se resursi koji su neophodni za odvijanje
procesa kao 1 §to se definiraju ciljevi koji ¢e se nastojati ispuniti kroz transformaciju u
procesu. Nakon zavrSetka planiranja, zapoc€inje se s operacionalizacijom plana,

e Faza provedbe: operacionalizacija plana zapocinje u drugoj fazi PDCA, a §to
podrazumijeva samu transformaciju resursa koji se nalaze u procesu. Prilikom
transformacije neophodno je pratiti performanse na definiranim mjestima tj.
kontrolnim to¢kama u procesu

e Fazakontrole: prac¢enje performansi odvija se u tre¢oj fazi PDCA i to pomocu pracenja
procesa, odnosno KPI pokazatelja. Neki od parametara koje organizacija moze pratiti
prilikom odvijanja procesa u ucinkovitost procesa, djelotvornost procesa, stabilnost
procesa, itd.,

e Faza poboljsanja: u fazi poboljsanja, odnosno fazi djelovanja, organizacija na temelju

identificiranih tj. izmjerenih performansi definira mjesta u procesu na kojima je
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moguce poboljsati proces, a Sto ¢e direktno utjecati na njegove performanse u novom

ciklusu odvijanja procesa (Buntak, et al., 2020).

Svaki poslovni proces moze se dekomponirati do razine radnog mjesta. Potrebno je naglasiti
kako se kroz dekompoziciju procesa moze identificirati medusobni odnos izmedu svakog od
potprocesa Sto moze biti osnova za promatranje rizika, odnosno za pracenje rizika kroz proces.
Primjerice, rizik u jednom od potprocesa moze se prosiriti na ostale potprocese.

Medutim, najvaznije, dekompozicijom poslovnih procesa organizacija moze sagledavati koja
su sve radna mjesta potrebna za obavljanje razli¢itih zadataka, odnosno aktivnosti jednako kao i
Sto moze definirati potrebne kompetencije bez kojih zaposlenici ne bi mogli na siguran nacin
obavljati definirane zadatke.

Ovakav pristup kreiranju radnog mjesta omogucuje definiranje svih potrebnih znanja i vjestina
kao 1 sve potrebne opreme tj. rizika s kojima se susre¢e zaposlenik na radnom mjestu, a koji mogu
znaciti pojavu rizika u ostalim potprocesima. Drugim rijecima, rizik na jednom radnom mjestu
moze se prosiriti, odnosno kao posljedicu moze imati Stetu na ostalim radnim mjestima.

Dekompozicija poslovnog procesa prikazana je na slici.

Slika 6: Dekompozicija poslovnog procesa

Pt %>>>

SRR S S
ST >

2 razina: potproces

3 razina: procesni korak

4 razina: postupak

[ i

5 razina: radna uputa

Izvor: Buntak, K., Kovaci¢, M., Premuzi¢, B. 2020. Upravljanje poslovnim procesima.

Sveuciliste Sjever.
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Kad se govori o poslovnim procesima i njihovoj vaznosti, potrebno je naglasiti da se kroz
dekompoziciju procesa osim definiranja radnog mjesta, mogu definirati i radne upute u kojima ¢e
biti jasno definiran nacin na koji ¢e zaposlenik obavljati definirane aktivnosti. Drugim rije¢ima, u
radnim uputama mogu biti definirane smjernice za rad na siguran nacin kao i nacin na koji ¢e
zaposlenik upotrebljavati sredstva za rad na radnom mjestu.

Osim toga, kroz postupke moze se jasno definirati Sto ¢e se poduzeti ako dode do pojave
nezeljenog dogadaja u organizaciji, a §to moze biti usmjereno i prema postupcima koji ¢e biti
aktivirani kako bi se osigurao kontinuitet poslovanja organizacije.

Vaznost procesnog pristupa u osiguranju sigurne radne okoline, odnosno u upravljanju
sigurnosti 1 zaStitom u organizaciji odnosi se na moguc¢nost mjerenja i tocno definiranog nacina na
koji ¢e se obavljati pojedine aktivnosti ako dode do pojave nezeljenog dogadaja.

Kad se govori o definiranju i oblikovanju postupaka i radnih uputa, neophodno je napomenuti
kako se u radne upute za rad na siguran nacin ne treba uvrstavati iskljuc¢ivo uputa vezana uz zastitu
na radu ve¢ i upute koje su usmjerene prema zastiti okoliSa, zastiti od pozara, zastiti od nezeljenog
pristupa informacijama, itd. S druge strane, postupci ne moraju isklju¢ivo biti usmjereni prema
osiguranju sigurne radne okoline s aspekta zastite na radu ve¢ mogu biti usmjereni i prema
prethodno spomenutim podruc¢jima sigurnosti i zastite u organizaciji.

Prilikom izgradnje procesa sustava upravljanja sigurnosti i zaStitom organizacija treba uzeti u
obzir pozitivne zakonske propise kao i zahtjeve koje norme sustava upravljanja postaju na
organizacijski sustav. S obzirom na to, moze se re¢i da ne postoji jedinstveni nacin izgradnje
sustava upravljanja sigurnosti 1 zaStitom kao ni jedinstveni na¢in modeliranja procesa unutar
spomenutog sustava. Razlog za to je u prvom redu ¢injenica kako razli¢ite organizacije imaju
razli€iti broj, odnosno vrstu sustava upravljanja kao i ¢injenica da razli€iti drustveni sustavi imaju
razli¢ito zakonodavstvo koje postavlja razli¢ite zahtjeve vezane uz sigurnost 1 zastitu.

S obzirom na razlicitost zahtjeva koji se postavljaju na modeliranje procesa sigurnosti i zastite,
organizacijama na raspolaganju postoji veci broj unificiranih alata za modeliranje procesa, a jedan
od njih je 1 IDEFO metoda. Temeljni razlog za primjenu IDEFO metode lezi u ¢injenici kako ona
dekomponira proces sukladno dekompoziciji koja je prikazana naslici 6. Isto tako, metoda definira
potrebu opisivanja svih mehanizama koji ¢e se koristiti za osiguranje Zeljenog izlaza iz procesa,
odnosno definira sva pravila koja se mogu odnositi na pozitivne zakonske propise kao i zahtjeve

normi. Osim toga, IDEFO definira sve kontrole koje su neophodne za kontrolu procesa ¢ime se
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ostvaruje pregled svih elemenata procesa koji su od posebne vaznosti za stalno poboljSanje procesa

sukladno PDCA (Buntak, et al., 2020). Blok shema IDEFO metode prikazana je na slici 7.

Slika 7: IDEFO metoda

Pravila
9]01u0

NAZIV PROCESA
Ulaz Izlaz

A.01

Mehanizmi

Izvor: Buntak, K., Kovaci¢, M., Premuzi¢, B. 2020. Upravljanje poslovnim procesima.

Sveuciliste Sjever.

Na slici 7, elementi IDEFO odnose se na:

Ulazi: odnose se na sve ulazne resurse koji su neophodni za transformaciju koja se
odvija u procesu. U najvecem broju sluc¢ajeva odnosi se na preporuke za poboljSanje 1
zahtjeve zainteresiranih strana koje organizacija nastoji ispuniti u procesu kroz
transformaciju,

Pravila: odnose se na sve pozitivne zakonske propise koje se odnose na organizaciju,
odnosno koje definira zakonodavac. Isto tako, pravila se odnose i na zahtjeve koje
norme sustava upravljanja postavljaju na organizaciju,

Kontrole: definiraju nac¢in na koji ¢e se kontrolirati transformacija u procesu. Mogu se
razlikovati u ovisnosti o vrsti transformacije koja se odvija u procesu kao 1 §to mogu
biti determinirani ciljevima koji su navedeni u organizacijskim planovima,
Mehanizmi: odnose se na sve resurse koji se trebaju upotrebljavati kako bi se
transformacija u procesu mogla normalno odvijati. Drugim rije¢ima, mehanizmi se

odnose na zaposlenike, sredstva za rad, infrastrukturu, itd.
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e lzlazi: podrazumijevaju rezultat transformacije koja se odvija u procesu. lzlazi iz
procesa mogu biti proizvodi ili usluge, odnosno mogu biti poluproizvodi ili dokumenti

koji ¢e se upotrebljavati u drugim procesnim koracima tj. potprocesima (Buntak, et al.,
2020).

Za upravljanje poslovnim procesima kao i za upravljanje procesima sustava osiguranja
sigurnosti 1 zaStite, neophodno je identificirati sve rizike kao i §to je neophodno sagledavati
informacije koje osigurava povratna veza u procesu. Povratna veza osigurava sve informacije koje
su od posebne vaznosti za analizu mjesta u procesu na kojima se mogu provesti poboljSanja dok
rizici definiraju potrebu za stvaranjem mjera temeljem kojih ¢e se smanjiti ili temeljem kojih ¢e se

smanjiti posljedica nastalog rizika.
6.1. Evaluacija performansi procesa

S obzirom da je jedan od zahtjeva koji se postavlja na svaki sustav upravljanja povezan uz
sigurnost 1 za$titu stalno poboljSanje procesa, a stalno poboljSanje procesa treba se temeljiti na
evaluaciji trenutnih performansi procesa, neophodno je analizirati trenutne performanse koje
proces ima, odnosno analizirati njegovu u¢inkovitost i djelotvornost (Buer, et al., 2018).

Isto tako, ako se u procesu identificira nesukladnost, odnosno ako se identificira da proces ne
ispunjava ciljeve koji su definirani u planovima, potrebno je provesti analizu odstupanja kako bi
se identificirao mogu¢i uzrok zbog kojeg je do odstupanja doslo. Potreba analiziranja uzroka
odstupanja, odnosno uzroka nesukladnosti od posebne je vaznosti buduéi da odstupanje od plana
u kontekstu sigurnosti 1 zastite za organizaciju moze znaciti opasnost, odnosno pojavu novih rizika
koji ¢e kao posljedicu imati nova podruc¢ja koja mogu ugroziti sigurnost i zastitu.

Kad se govori o evaluaciji procesa sigurnosti i zastite, neophodno je spomenuti indikatore koje
organizacija moze upotrebljavati prilikom analize performansi. Neki od indikatora prikazani su u
tablici 11. Kao Sto je to vidljivo iz tablice, indikatori se mogu odnositi na razli¢ita podrucja
sigurnosti 1 zaStite, a §to je u ovisnosti o normama koje organizacija ima implementirane kao i o
pozitivnim zakonskim propisima koji su obvezujuéi za svaku organizaciju. Isto tako, indikatori
koji su prikazani u tablici 11 nisu genericki indikatori tj. razli¢ite organizacije mogu upotrebljavati
razli¢ite indikatore u ovisnosti o planovima koje definira menadzment kao 1 o politikama koje

menadzment upotrebljava prilikom upravljanja i donosenja odluka.
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Tablica 11: Indikatori sigurnosti i zastite

Indikator Izraz

Broj ozljeda na radu u broj ozljeda na radu u godini dana
poslovnoj godini broj zaposlenika
Vrijeme provedeno na kumulativ vremena bolovanja
bolovanju broj zaposlenika
TroSak sigurnosti i zastite po kumulativ ulozenih sredstava
zaposleniku broj zaposlenika
TroSkovi tuzbe zbog ozljede na broj tuzbi zbog ozljede na radu
radu broj ozljeda zaposlenika
Broj smrtnih slucajeva zbog broj smrtnih slucajeva
ozljeda na radu broj ozljeda zaposlenika
Troskovi Skolovanja troSak Skolovanja
zaposlenika broj zaposlenika
Udio troskova skolovanja u kumulativ troSkova Skolovanja
ukupnim troskovima ukupni troskovi
Troskovi pojedinog elementa troSak elementa
sigurnosti i zastite ukupni troSkovi sigurnosti i zaStite
Udio troSkova sigurnosti i

. ) o ukupni troSkovi sigurnosti i zaStite
zastite u ukupnim troskovima - - - -

ukupni troskovi za kvalitetu

za kvalitetu
Broj nezeljenih dogadaja u broj nezeljenih dogadaja
poslovnoj godini 365

Izvor: Tablica je rad autora
Kao $to je to vidljivo u tablici 11, evaluacija performansi sustava upravljanja sigurnosti i

zaStitom moze biti sagledavana nizom razli¢itih indikatora. Svaki od indikatora moZe ukazati na
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ucinkovitost trenutnog dizajna procesa sustava upravljanja sigurnosti i zastitom i moze ukazati na

potrebu pobolj$anja sustava. U tablici 11, indikatori redom se odnose na:

e Broj ozljeda na radu u godini dana: ukazuje na ucinkovitost mjera koje organizacija
definira, a koje se odnose na zasStitu na radu, odnosno na koristenje higijensko tehnicke
zaStite kao 1 svih ostalih mjera temeljem kojih se moze povecati sigurnost zaposlenika.
Nepovoljan odnos ukazuje na potrebu poboljSanja postojeceg sustava,

e Vrijeme provedeno na bolovanju: moze ukazati na potrebu poboljSanja ergonomije
radnog mjesta, odnosno na povec¢ano davanje organizacije zbog dugog vremena koje
organizacijski zaposlenici provode na bolovanju. Nepovoljan odnos moze ukazivati i na
loSe uvjete rada s aspekta sigurnosti i zastite,

e Trosak sigurnosti i zastite po zaposleniku: determinira troskove koje organizacija ima s
aspekta osiguranja svih sredstava zastite za svoje zaposlenike. Visoka davanja, a s druge
strane 1 velik broj ozljeda na radu ili dugo vrijeme bolovanja moZze ukazati na potrebu
promjene mjesta investiranja u poveéanje sigurnosti,

e Broj smrtnih sluc¢ajeva: ukazuje na broj fatalnih ishoda nezeljenog dogadaja u odnosu na
broj ozljeda u godini dana. MoZe se iskazivati i s obzirom na broj zaposlenika. Sto je broj
smrtnih slucajeva veci to je ucinkovitost sustava sigurnosti i zastite manja i javlja se
potreba za poboljSanjem

e Troskovi tuzbe zbog ozljede na radu: ako zaposlenik smatra da su uvjeti na radnom mjestu
takvi da je zbog njih nastala ozljeda na radu, zaposlenik mozZe ustati s optuznim
prijedlogom protiv organizacije. Velik broj tuzba zbog ozljeda na radu ukazuje na potrebu
poboljsanja. Ovaj se indikator moze sagledavati 1 po radnom mjestu. Drugim rijeCima,
mozZe se izracunavati za svaku grupu radnih mjesta ¢ime se moze procijeniti potreba za
poboljSanjem sigurnosti rada na pojedinom radnom mjestu

e Troskovi $kolovanja zaposlenika: odnose se na financijske resurse koje organizacija
izdvaja kako bi povecala kompetentnost organizacijskih zaposlenika s aspekta sigurnosti
na radu. Visoki troskovi Skolovanja, a velik broj ozljeda na radu moze ukazivati na
nedovoljno ucinkovit sustav §kolovanja, odnosno na potrebu redizajniranja postojeceg

obrazovnog programa
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Udio troskova Skolovanja u ukupnim troskovima: opisuje koliki je postotak troskova koje
organizacija ima s aspekta sigurnosti i zaStite i ukupnih troSkova u organizaciji. Ovaj
indikator moze biti koriSten prilikom budzetiranja, odnosno alociranja financijskih
resursa na pocetku poslovne godine. Mali udio troskova Skolovanja, a visok broj ozljeda
ukazuje na potrebu povecanja ulaganja u Skolovanje. S druge strane, visoki udio troskova
Skolovanja, a velik broj ozljeda na radu ukazuje na potrebu redefiniranja nacina
Skolovanja,

Troskovi pojedinog elementa sigurnosti i zastite: prikazuju kolika su davanja organizacije
s aspekta jednog od segmenata sigurnosti 1 zaStite. Ovaj indikator treba posluziti
organizaciji za analizu svih elemenata sigurnosti i zaStite i to tako da se, primjerice, u
odnos stavlja troSak tehnicke zastite i ukupni trosak, troSak povezan uz informacijsku
sigurnost 1 ukupni troSak, itd. Na ovaj nacin organizacija moze identificirati postotak
pojedinog troska u ukupnim troSkovima. Nadalje, usporedbom pojedinog troska s ostalim
indikatorima moze se identificirati potreba za poboljSanjem pojedinog segmenta
sigurnosti i zastite u organizaciji.

Udio troSkova sigurnosti i zastite u ukupnim troskovima kvalitete: davanja koja
organizacija ima s aspekta povecanja sigurnosti mogu se klasificirati kao troskovi za
kvalitetu. S obzirom na to, moguce je identificirati koliki je postotak troSkova sigurnosti
i zaStite u ukupnim troSkovima kvalitete koje organizacija ima. Visok udio ovakvih
troSkova ukazuje na potrebu poboljSanja

Broj neZeljenih dogadaja u poslovnoj godini: indikator koji ukazuje na broj ozljeda na
radu, broj proboja u informacijski sustav, itd. kroz poslovnu godinu. Potrebno je naglasiti
da se svi pokazatelji moraju rac¢unati pojedina¢no. Drugim rije¢ima, pokazatelj za broj
ozljeda na radu u poslovnoj godini mora se zasebno racunati u odnosu na izracun broja

pozara koji su izbili u godini dana u organizaciji.

Osim indikatora koji su prikazani u tablici 11, organizacija moze definirati niz drugih

indikatora koji ¢e biti u sukladnosti s potrebama koje organizacija ima. Primjerice, organizacija

kao jedan od indikatora ucinkovitosti sustava upravljanja sigurnosti i zastitom moze definirati i

broj inspekcijskih nadzora u godini dana koji moze ukazati da zaposlenici vrlo vjerojatno

prijavljuju potrebu za inspekcijskim nadzorom, odnosno da je inspekcija prilikom obilaska

organizacije u proslosti identificirala kako je neophodno ponoviti inspekcijski nadzor u
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buduénosti. Nadalje, potrebno je naglasiti kako se svi opisani indikatori mogu prikazivati u
apsolutnim, odnosno relativnim brojevima $to je u ovisnosti o potrebama organizacije.

Za evaluaciju sustava upravljanja sigurnosti i zaStitom organizacija moze definirati i KPI
pokazatelje koji neée u odnos stavljati dvije ili viSe varijabli ve¢ ¢e biljeziti broj nezeljenih

dogadaja. Neki od KPI pokazatelja koje organizacija moZze upotrebljavati opisani su u tablici 12.

Tablica 12: KPI pokazatelji

KPI pokazatelj Opis

o _ Identificira koliki je broj ozljeda nastao u promatranom
Broj ozljeda na radnom mjestu ) o )
razdoblju na pojedinom radnom mjestu.

Broj fatalnih ozljeda na radnom | Identificira koliki je broj fatalnih nesre¢a u odjelu ili funkciji

mjestu u organizaciji ili na radnom mjestu.

Broj  pokuSaja  penetracije | Definira broj pokusSaja napada na informacijski sustav. Ovaj
informacijskog sustava KPI moze biti povezan uz broj uspjelih napada tj.

neautoriziranih ulaza u informacijski sustav.

Broj bolovanja zaposlenika Definira broj bolovanja koji svaki od zaposlenika ima u

godini dana. Moze se mjeriti danima ili satima.

TroSak preventive Odnosi se na sve troskove koje organizacija ima, a povezani
su uz davanja usmjerena prema preventivi mogucih ozljeda

na radu.

Koli¢ina odloZenog otpada Definira koli¢inu otpada koji organizacija odlaze u godini
dana. DugogodisSnjom usporedbom moze se identificirati
trend i identificirani trend moze se koristiti za analizu

korelacije s definiranim poboljSanjima.

Izvor: Tablica je rad autora
Svi opisani KPI pokazatelji mogu se razlikovati u ovisnosti o organizacijskim potrebama
jednako kao i §to se mogu razlikovati u ovisnosti o sustavu upravljanja u kojem se sagledavaju. U
tablici su navedeni samo neki od indikatora.
Potrebno je naglasiti kako se KPI pokazatelji definirani u tablici mogu koristiti i za integraciju
sustava upravljanja sigurnosti i zaStitom. U tom sluc¢aju KPI pokazatelji moraju biti uskladeni sa

zahtjevima norme, odnosno pozitivne zakonske legislative.
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6.2 Optimizacija i poboljSanje procesa

Indikatori opisani u tablici 12, odnosno tablici 11 osnova su za analizu u¢inkovitosti sustava
upravljanja. Nakon evaluacije tj. analize postoje¢ih performansi sustava upravljanja, na temelju
dobivenih informacija neophodno je provesti optimizaciju i poboljSanje. Primjerice, ako se
pomocu indikatora prikazanih u tablici 11 identificiralo kako postoji problem povezan uz visoka
davanja za osiguranje sigurnosti i zdravlja zaposlenika ali se unato¢ tome dogadaju nesrece na radu
kao 1 Sto se povecava broj bolovanja u organizaciji, neophodno je provesti analizu 1 optimizaciju
procesa. Optimizacija i poboljSanje procesa moze biti usmjereno prema poboljSanju procesa
sigurnosti i zastite, odnosno poboljSanju nekog drugog procesa u organizaciji uz napomenu da
proces mora u tom slucaju biti poboljSan u vidu poveéanja sigurnosti i zastite kako sustava tako 1
zaposlenika koji se nalaze u samom procesu.

Ako se u organizacijskim procesima identificira nesukladnost, odnosno ako se identificira
proboj u informacijski sustav ili dogodi ozljeda na radu, organizacija treba provesti analizu
mogucih uzroka zbog kojeg je doslo do proboja ili ozljede na radu. Analiza moguéih uzroka moze
biti provedena pomocu upotrebe razlicitih alata i metoda, a kao $to su to Pareto dijagram, dijagram
uzroka i posljedice, zbirne liste greSaka, itd. Svi spomenuti alati mogu se klasificirati u osnovne
alate za upravljanje kvalitetom i svi alati se mogu medusobno kombinirati. Drugim rije¢ima, izlaz
iz jednog alata mozZe biti ulaz u drugi alat i samim time organizacija moze do¢i do moguceg uzroka
nastanka problema. Isto tako, potrebno je naglasiti kako se preporucuje sve spomenute alate
upotrebljavati u timu, odnosno definirati organizacijski tim koji ¢e analizirati moguée uzroke
nastanka problema (Buntak, et al., 2020).

Nakon §to organizacijski tim identificira mogué¢i uzrok nastanka problema neophodno je
definirati mjere temeljem kojih ¢e se provesti poboljSanje. Ovakav pristup osigurava, sukladno
PDCA, stalan pristup poboljSanju. Osim Sto organizacijski tim moze analizirati moguci uzrok
nastanka problema nakon Sto se on pojavio, organizacijski tim moZe analizirati neke od indikatora
koji su definirani u tablicama 11 i 12 i na temelju analize indikatora moze definirati mjere
usmjerene prema poboljSanju istih.

Kad se govori o moguénosti kombiniranja alata za identifikaciju uzroka problema, slika
prikazuje mogucénost kombiniranja razli¢itih alata. Kao §to je to vidljivo sa slike, prvi alat koji
organizacija moze koristiti prilikom analize uzroka problema je oluja mozgova kojom se

identificiraju ideje svih zaposlenika koje su usmjerene prema moguc¢em uzroku problema. U oluju

62



mozgova moze biti ukljuCen i sam osteceni ako se radi o ozljedi na radu. Osim oluje mozgova,
prvi korak u analizi moguéeg uzroka nesukladnosti moze biti i zbirna lista greSaka u kojoj je jasno
definirano koje su najcesce greske ili uzroci greske u procesu. Nakon identificiranja ideja, odnosno
mogucih uzroka problema kroz zbirnu listu greSaka, organizacijski tim moze kroz Pareto dijagram
analizirati vrlo vjerojatan uzrok problema koji moze dodatno analizirati pomocu dijagrama uzroka
i posljedice. Osim toga, druga putanja u primjeni alata moze biti upotreba relacijskog dijagrama

kako bi se identificirao mogu¢i uzrok problema.

Slika 8: Moguc¢i nacin koriStenja alata

Oluja mozgova Zbirna lista gresaka

Pareto dijagram

Dijagram uzroka i

posljedice

v

Relacijski dijagram

N\

Polje sila Analiza troska i koristi

Izvor: Slika je rad autora
Potrebno je naglasiti kako se svako definirano rjeSenje preporucuje analizirati s aspekta
troSkova 1 koristi koje organizacija ima prilikom njegove implementacije. Drugim rijeima, za
implementaciju nekog rjeSenja organizacija mora izdvojiti odredena financijska sredstva, a s
obzirom na to svakako se preporuCuje sagledati isplativost ulaganja financijskih resursa u

predlozeno rjeSenje. Za analizu isplativosti, organizacija moze koristiti analizu troska i koristi tj.
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tzv. cost-benefit analizu u kojoj sagledava sve troskove koje ima i sve koristi koje dobiva nakon
Sto implementira rjeSenje. Kad se govori o troskovima 1 koristima, potrebno je napomenuti kako
koristi mogu biti opipljive, u tom slucaju se govori o financijskim koristima, i neopipljive, u tom
slu¢aju se govori o promjenama u organizacijskoj kulturi.

Osim analize troska i koristi, organizacija moze koristiti i analizu polja sila u kojoj sagledava
sve silnice koje podupiru predlozeno rjesenje i sve silnice koje se predloZzenom rjeSenju odupiru.
Ponderiranjem, organizacijski tim dolazi do spoznaje o prihvatljivosti predlozenog rjesenja.

Osim kroz primjenu alata i metoda za analizu uzroka problema, organizacija proces moze
poboljsati kroz njegovo mapiranje, odnsono mapiranje svih rizika koji se povezuju uz pojedino
radno mjesto. U tom slucaju, sagledava se svako radno mjesto za sebe, dokumentiraju se svi rizici
koji su identificirani na svakom radnom mjestu i sukladno tome definiraju se mjere koje su
usmjerene prema smanjenju rizika ili smanjenju posljedica rizika. Mjere koje se definiraju u
pravilu mogu znaciti dodatno osposobljavanje zaposlenika, implementaciju dodatnog sustava
sigurnosti ako se govori o informacijskoj sigurnosti, implementaciju senzora za identifikaciju dima
ako se govori o zastiti od pozara, itd. (Buntak & Kovaci¢, 2020).

Kroz eliminaciju rizicnog nacina obavljanja poslova, odnosno eliminaciju rizika koji mogu biti
povezani uz izbijanje poZara u znatnoj se mjeri moze povecati sigurnosti i zastita, odnosno moze
se poboljsati sustav upravljanja sigurnosti i zastitom.

Mapiranje procesa moZze biti usmjereno ne samo prema mapiranju rizika ve¢ 1 prema
dokumentiranju svih pravila, kontrolnih toc¢aka, odnosno mehanizama pomocu kojih se vrsi
transformacija u procesu. Na temelju dokumentiranja svih sastavnica procesa moze se identificirati
potreba za implementacijom novih mjera ili novih indikatora koji ¢e ukazati na postojanje rizika
povezanog uz sigurnost 1 zastitu.

Kad je rije¢ o analizi moguc¢ih uzroka nastanka problema o kojoj se piSe na pocetku ovog
poglavlja kao i o alatima koji se mogu koristiti, jedan od alata koji je osnova za analizu moguceg
uzroka problema je dijagram uzroka i posljedice koji je prikazan na slici. Dijagram uzroka i
posljedice u literaturi je jo§ poznat 1 po nazivu Ishikawa dijagram, odnosno dijagram riblje kosti.
Dijagram uzroka i posljedice moze se koristiti za sagledavanje ozljede na radu ili nekog drugog
problema povezanog uz sigurnost i zaStitu. Dijagram se koristi tako da se olujom mozgova
definiraju moguc¢i uzroci problema nakon ¢ega se definiraju kategorije u koje ¢e se definirani

uzroci problema kategorizirati (Buntak, et al., 2020).
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Slika 9: Ishikawa dijagram
I I |

< ——

<7
\4 » | Nesukladnost

Izvor: Buntak, K., Kovaci¢, M., Premuzi¢, B. 2020. Upravljanje poslovnim procesima.

Sveuciliste sjever.

Kategorije u koje se mogu grupirati generirane ideje su:

e Strojevi 1 uredaji: nedovoljno zasti¢eni strojevi i uredaji kao posljedicu mogu imati
ugrozavanje imovine ali i zivota i zdravlja zaposlenika koji ih koriste prilikom
obavljanja aktivnosti na radnom mjestu. U ovu kategoriju moze se uvrstiti ergonomija
kao jedan od mogucih uzroka problema.

e Zaposlenici: u kategoriju zaposlenici mogu se Kkategorizirati uzroci poput
nekompetentnosti, odnosno zlonamjernosti ako se radi o odavanju informacija zbog
Cega je naruSena informacijska sigurnost u organizaciji.

e Procesi: u procesima postoji niz razli¢itth mogucih uzroka problema kao Sto su to
nedovoljno dobro definirane radne upute, rizici koji nisu identificirani i mapirani,
nedovoljno dobro definiran nac¢in komunikacije, itd.

e Okolina: u kategoriju okolina moguce je uvrstiti sve uzroke na koje organizacija nema
direktan utjecaj tj. mo¢ kontrole. Primjer za takve uzroke su temperatura zraka,
poplava, udar groma, itd. Varijable iz okoline, kao §to je to prasina, isto tako mogu
imati znacajan utjecaj na sigurnost i zdravlje zaposlenika ali i indikatore tj. pokazatelje

sigurnosti 1 zastite.

Osim navedenih kategorija, organizacija moZe primjenjivati niz drugih kategorija za koje
organizacijski tim zakljuci da najbolje opisuju identificirane moguée uzroke problema. Nadalje,
osim §to organizacija moze upotrebljavati dijagram uzroka i posljedice, moze upotrebljavati 1

Pareto dijagram koji se temelji na Pareto nacelu. Drugim rijecima, Pareto nacelo govori kako je
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80% posljedica rezultat 20% uzroka problema §to moZze biti jedno od nacela koje organizacijski
tim moze uzeti u obzir prilikom sagledavanja moguceg poboljsanja.

Pareto dijagram moguce uzroke problema svrstava u tri osnovne kategorije:

e Kategorija A: u kategoriju A ubrajaju se svi uzroci koji u kumulativu iznose do 80%

e Kategorija B: u kategoriju B ubrajaju se svi uzroci koji u kumulativu iznose od 80% do
95% svih zabiljezenih nesukladnosti,

e Kategorija C: u kategoriju C ubrajaju se svi uzroci koji u kumulativu iznose od 95% do
100% svih zabiljezenih nesukladnosti (Buntak, et al., 2020).

Bez obzira o kojem se alatu radilo, organizacijski tim treba pomocu koristenih alata stvoriti
podlogu za donosenje odluke o mogué¢em poboljsanju.

Za poboljsanje procesa organizacijskom timu se preporucuje obilazak svih radnih mjesta kao
1 svih mjesta u organizacijama na kojima se Cuvaju organizacijske informacije, na kojima
zaposlenici rade, itd. Nakon obilaska i nakon intervjua sa zaposlenicima moguce je identificirati
mjesta na kojima se moze poboljsati proces upravljanja sigurnosti i zastitom kao i §to se mogu

identificirati novi rizici povezani uz sigurnost i zastitu.
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7. Model integriranog sustava upravljanja sigurnosti i zaStitom

Kroz istrazivanje Ciji su rezultati izneseni u poglavlju 5 diplomskog rada, nesumnjivo je
dokazano kako pozitivni zakonski propisi i norme pokrivaju djelom sli¢na, a djelom razlicita
podrucja sigurnosti i zastite. Nadalje, istrazivanjem je identificirano kako su norme po svojem
obuhvatu i sadrZaju znatno opSirnije u odnosu na pojedine zakonske propise. No, bez obzira na
obuhvat zakonskih propisa, oni moraju biti zadovoljeni u svakoj organizaciji koja posluje na
podrucju Republike Hrvatske.

Kad se govori o integriranom sustavu upravljanja, prilikom integracije dolazi do brojnih
izazova koji su djelom povezani uz poteSkoce integracije zbog razlicitih sadrzaja normi kao 1
zakona. Razli¢it sadrzaj normi je kroz Annex S(L) ujednacen ¢ime se integracija znatno olaksala.
Medutim, izazov integracije zakonskih propisa i zahtjeva normi sustava upravljanja u
organizacijski sustav i dalje ostaje. S obzirom na to, jedno od rjeSenja koje se organizacijama
preporucuje je nadopunjavanje zahtjeva koje na organizaciju postavlja pozitivha zakonska
legislativa normama, a s obzirom na to da su zakonski propisi kao takvi obvezujuci.

Budu¢i da je svakoj organizaciji cilj osigurati odrzivi rast i razvoj i da svaka organizacija tezi
odrzivosti, a odrzivost se moze sagledavati kroz tri komponente odrzivosti, ekonomsku, drustvenu
1 ekolosku, svaka organizacija moZe pomoc¢u implementacije sustava upravljanja i njihovog
certificiranja pomoc¢u normi kao 1 osiguranja sljedivosti sa zahtjevima koje postavljaju pozitivni
zakonski propisi stvoriti osnove za osiguranje svoje odrzivosti.

U tablici je prikazan popis normi, odnosno popis pozitivne zakonske legislative osiguranje
sljedivosti s kojom organizaciji omogucuje stvaranje temelja odrZivosti. Kao §to je vidljivo iz
tablice, norme koje se odnose na odrzivost organizacije su norme koje direktno utjecu tj. oblikuju
sustav sigurnosti 1 zastite. S druge strane isto vrijedi i za pozitivne zakonske propise. Pozitivni
zakonski propisi koji direktno koreliraju tj. determiniraju izgled sustava upravljanja sigurnosti i
zastitom takoder su osnova za osiguranje odrzivosti organizacije.

Budué¢i da se odrzivost sagledava kroz ekonomsku, ekoloSku i drustvenu odrzivost,
implementacija sustava upravljanja kvalitetom direktno moZe utjecati na ekonomsku odrZivost
buduci da sustav upravljanja kvalitetom postavlja zahtjeve na menadzment, a koji se odnose na
nacin na koji menadZment upravlja organizacijom. S druge strane, sustav upravljanja okoliSem

moze determinirati ekolosku komponentu odrzivosti budu¢i da izravno utjec¢e na zahtjeve koji su
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usmjereni prema o¢uvanju okoli$a. Nadalje, sustav upravljanja zdravljem i sigurnosti zaposlenika

moze utjecati na drustvenu komponentnu odrzivosti.

Tablica 13: Utjecaj normi i zakonskih propisa na odrzivost

Ekonomska komponenta Drustvena komponenta Ekoloska komponenta
ISO EN 9001:2015 ISO 45001:2018 ISO 14001:2015
ISO 22301:2019 1SO 2200:2018 ISO 50001:2018
ISO EN 37001: 2016 Zakon o zastiti okoliSa

Zakon o zastiti na radu

Zakon o radu

Opca uredba o zastiti podataka

Zakon o obveznim odnosima

Izvor: Tablica je rad autora

Kao $to je vidljivo iz tablice 13, istrazivanjem je identificirano kako postoji znatno veéi broj
normativnih dokumenata koji oblikuju druStvenu komponentu odrzivosti u odnosu na ostale
komponente. Temeljni razlog za to je Cinjenica kako je drustvena komponenta odrzivosti
komponenta koja je najvise osjetljiva. Zatim slijedi ekoloska komponenta odrzivosti u kojoj, osim
normi sustava upravljanja, drZzava kao sustav definira niz zakonskih propisa, a kao §to je to Zakon
o zastiti okolisa. Medutim, spomenuti zakon samo je jedan od zakonskih dokumenata koji unutar
sebe povezuje niz drugih zakonskih propisa koji takoder mogu oblikovati odrzivost organizacije.

Kad se govori o integriranom sustavu upravljanja sigurnosti 1 zastite potrebno je napomenuti
kako se on treba oblikovati tako da u obzir uzima i interne prijetnje unutar organizacije ali i
eksterne prijetnje koje dolaze iz organizacijskih okolina. Drugim rijeima, organizacijski
zaposlenici mogu postati prijetnja za organizaciju ako postanu zlonamjerni, odnosno mogu postati
prijetnja ako nisu kompetentni 1 nisu educirani za obavljanje aktivnosti na siguran nacin. S druge
strane, prijetnje koje dolaze iz vanjske okoline organizacije takoder mogu umanjiti sigurnost
organizacije zbog ¢ega je neophodno definirati mjere za smanjenje rizika.

Kad se govori 0 smanjenju rizika od unutarnjih prijetnji unutar organizacije, potrebno je
naglasiti kako fizicka i tehnicka zaStita u znatnoj mjeri mogu smanjiti mogucnost da organizacijski
zaposlenici nacine Stetu organizaciji. Nadalje, u slucajevima kada postoji rizik od moguceg

ustupljivanja organizacijskih dokumenata ili organizacijskih informacija neophodno je voditi
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racuna o uspostavi postupaka vezanih za osiguranje informacijske sigurnosti kao i1 aktivaciju
business intelligence protokola koji ¢e pratiti ponaSanje zaposlenika kao i analizirati moguc¢i rizik
da informacije koje su vazne za organizaciju budu proslijedene tre¢im stranama.

S obzirom na to, neophodno je provesti analizu rizika i sukladno identificiranoj razini rizika
za svako radno mjesto definirati mjere temeljem kojih ¢e se nastojati sprijeCiti moguca
zloupotreba. Nadalje, posebnu pozornost potrebno je usmijeriti i prema dokumentima koji se nalaze
neza$ti¢eni u uredima u organizaciji, a koji mogu biti dostupni tre¢im Stranama koje nemaju
autorizaciju tj. dopustenje za pregled takvih dokumenata. Isto se odnosi i na industrijsku $pijunazu
u kojoj postoji rizik da konkurencijski stru¢njaci posjete organizaciju pod krinkom posjete zbog
razgledavanja i da uvidom u strojeve i uredaje, odnosno tehnologiju otkriju dobiju informacije
koje bi mogle narusiti sigurnost poslovanja organizacije.

Sljedece podrucje koje moze biti zahvaceno rizikom od moguceg informacijskog rizika je
podrucje dvorani za sastanke koje mogu biti ozvucene kao i mogucnost da zaposlenici pomocu
svojih mobilnih uredaja ili drugih tehnickih naprava snime sadrzaj sastanka. To se moze odnositi
i na nehoti¢no snimanje zbog mogucnosti da tre¢e strane pomocu programa koje postave na
tehniCke naprave zaposlenika prisluskuju sadrzaj sastanka.

Kad se govori o internim prijetnjama potrebno je napomenuti kako postoji opasnost da
organizacijski zaposlenici otude sredstva za rad ili proizvode iz skladiSta ili proizvodnog pogona,
odnosno opéenito s radnog mjesta. S obzirom na to, neophodno je definirati mjere temeljem kojih
¢e se sprijeciti moguce krade.

Kad je rijec o zastiti zaposlenika od sustava, potrebno je naglasiti kako sustav kao takav moze
od zaposlenika traziti rad na nesiguran nacin, odnosno zaposleniku ne osigurati sredstva za siguran
nacin rada. Nadalje, jedan od primjera zloupotrebe zaposlenika je prekovremeni rad koji sustav
moze traziti od zaposlenika. Prekovremenim radom kao i neosiguravanjem sredstava temeljem
kojih ¢e se zaposleniku omoguciti rad na siguran nacin potrebno je sprijeciti buduci da ¢e narusiti
odrzivost organizacije ali ¢e i kao posljedicu imati generiranje troSkova, odnosno mogucu veliku
fluktuaciju zaposlenika kroz sustav, a §to u dugom roku moze postati prijetnja kontinuitetu
poslovanja organizacije suocene s ovakvim problemom.

Nadalje, potrebno je napomenuti kako organizacija treba voditi racuna i o intelektualnom
vlasni$tvu u organizaciji, odnosno riziku da organizacijski zaposlenici koji posjeduju specifi¢na

znanja i vjestine napuste organizaciju i odu u druge organizacije. To ujedno moze rezultirati i time
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da organizacija izgubi jednu komponentu svoje konkurentske prednosti budu¢i da specificna
znanja i vjestine organizacijskih zaposlenika, organizacija Koristi u razvoju kako novih proizvoda
tako i normalnom funkcioniranju organizacije. No, svakako je potrebno napomenuti kako
kompetentni zaposlenici ¢esto mogu iskoristiti svoje kompetencije kako bi iz organizacije iznijeli
pojedine informacije ili dokumente koji bi mogli nastetiti organizaciji.

S obzirom na to, neophodno je provesti edukaciju svih zaposlenika kao i definirati mjere
temeljem kojih bi se smanjila mogucnost da organizacijski zaposlenici nastete organizaciji. S
druge strane, kroz implementaciju sustava koji stvara sigurnosne kopije kao i sustava koji prati
aktivnosti koje zaposlenici provode s dokumentacijom kao i podatcima koji se nalaze smjesSteni

spremljeni u bazama informacija.
7.1 Integracija sustava upravljanja

Kad se govori o moguénostima integracije sustava upravljanja, jedna od moguénosti koja stoji
organizaciji na raspolaganju je integracija pomocu procesnog pristupa. Integracija pomocu
procesnog pristupa temelji se na identifikaciji i mapiranju poslovnih procesa koji se odvijaju u
organizaciji kao i definiranju svih radnih mjesta u procesu. Osnova za integraciju je
implementacija sustava upravljanja kvalitetom budu¢i da on determinira funkcioniranje
cjelokupne organizacije, odnosno osnova je za funkcioniranje svih ostalih sustava upravljanja koji
se implementiraju u organizaciju.

Osim toga, sustav upravljanja kvalitetom definira 1 na¢in upravljanja svom dokumentacijom
kao 1 potrebu za stalnim poboljSanjem svih organizacijskih procesa $to neminovno dovodi i do
poboljsanja procesa karakteristi¢nih za sustav upravljanja sigurnosti.

Dakle, sustav upravljanja kvalitetom postaje temeljni proces u organizaciji koji oblikuje
odvijanje svih drugih organizacijskih procesa. To ujedno znaci i kako su njegovi zahtjevi
implementirani u procese potpore 1 upravljatke procese, odnsono da menadzment mora
organizacijom upravljati po nacelima kvalitetnog upravljanja koje nalaZe norma. Nadalje, osim
osiguranja sukladnosti s nacelima kvalitetnog upravljanja, menadZment mora osigurati i
sukladnost s nacelima upravljanja koje naglasavaju ostale norme sustava upravljanja.

Jedan od izazova s kojim se organizacije mogu susresti prilikom integracije sustava upravljanja

je identificiranje tocki u procesu u kojima ¢e se vrSiti integracije. Tocke u procesu mogu biti
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indikatori koje organizacije definira, a koji su u sukladnosti sa zahtjevima pozitivnih zakonskih
propisa kao i zahtjeva koje pozitivni zakonski propisi postavljaju na organizaciju.

Ako organizacija definira radno mjesto kao tocku integracije, u tom slucaju se analiziraju rizici
za svako radno mjesto. Ako se identificira da na pojedinom radnom mjestu postoje rizici vezani
uz ozljede na radu, potrebno je uzeti u obzir zahtjeve koje zakonski propisi i horme sustava
upravljanja zdravljem i sigurnosti zaposlenika postavljaju na organizaciju i osigurati sukladnost s
njima. Isto vrijedi i za sve druge rizike s kojima se organizacijski zaposlenici mogu susresti
prilikom obavljanja poslova na radnom mjestu.

S druge strane, ako organizacija za mjesta integracije u obzir uzme tocke sukladno
indikatorima, potrebno je analizirati ishode sustava upravljanja zdravljem i sigurnosti, odnsono
ishode sigurnosti i zastite u organizaciji i sustav oblikovati tako da se osiguranje sukladnosti sa
zahtjevima normi sustava upravljanja, odnosno zakonskim zahtjevima osigura i povoljni indikator.

Osim upotrebe indikatora, organizacija moze za integraciju koristiti i tocke, koje ne
predstavljaju radna mjesta ve¢ procesne korake, odnosno potprocese U procesu, i analizirati njihov
kontekst. Analiza konteksta procesa podrazumijeva identifikaciju svih prijetnji ali i prilika koje se
odnose na moguénost naruSavanja sigurnosti zaposlenika, odnosno naruSavanja sigurnosti
organizacije u cjelini. Na takvim to¢kama u procesu se s obzirom na kontekst definiraju mjere na

temelju kojih ¢e se smanjiti rizik 1 osigurati sigurna radna okolina.
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Tablica 14: Procesi u organizaciji

Upravljacki
procesi

Temeljni proces — sustav upravljanja kvalitetom

> IR

Radno mjesto

L

Izvor: Slika je rad autora

Kao $to je to prikazano na slici 14, organizacija se sastoji od tri grupe procesa, temeljnog
procesa koji je oblikovan normom sustava upravljanja kvalitetom, procesa potpore koji su
zaduZeni za osiguranje svih resursa neophodnih za normalno funkcioniranje organizacije 1
upravljackih procesa koji su zaduzeni za upravljanje cjelokupnom organizacijom, odnosno
upravljanje temeljnim procesom u organizaciji.

Na slici 14, prikazano je radno mjesto koje je izdvojeno iz jednog potprocesa. Za to radno
mjesto na slici 15 prikazan je nacin integracije sustava upravljanja sigurnosti analizom radnog

mjesta, odnosno analizom rizika.
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Tablica 15: Radno mjesto i rizici

Rizici

Granica elementa

"

Radno mjesto

Zahtjevi sustava

upravljanja

Izvor: Slika je rad autora

Kao $to je to prikazano blok shemom na slici 14, za svako radno mjesto analizira se rizik i
temeljem identificiranog rizika definiraju se mjere za smanjenje rizika, odnosno osiguranje
optimalne razine sigurnosti. Mjere koje se definiraju determinirane su zahtjevima koje postavlja
zakonska legislativa ali i norme sustava upravljanja.

Rizici koji se mogu identificirati na radnom mjestu determinirani su vrstom radnog mjesta,
odnosno temeljnom djelatnosti organizacije, a mogu se identificirati primjenom razli¢itih alata i
metoda, odnosno na temelju intervjua koji se provodi sa zaposlenikom koji radi na radnom mjestu

koje se analizira.
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7.2. Metodologija integracije

Kao §to je opisano u poglavlju 7.1, prvi korak prilikom stvaranja integriranog sustava
upravljanja sigurnosti i zastitom je implementacija procesnog pristupa u organizaciju. Za
implementaciju procesnog pristupa neophodno je identificirati poslovne procese u organizaciji
budu¢i da svaka organizacija unato¢ tome $to nema implementiran procesni pristup. Prilikom
identifikacije, odnsono mapiranja poslovnih procesa, organizacija ujedno identificira i radna
mjesta u njima. Za svako radno mjesto organizacija moze provesti intervju sa zaposlenikom kako
bi mogla identificirati za Sto je zaduzen pojedini zaposlenik u organizaciji kao i s kojom se
dokumentacijom, odnosno rizicima susrece.

Prilikom implementacije procesnog pristupa, preporucuje se definiranje procesnog toka kroz
organizaciju kako bi se mogla pratiti transformacija, odnsono kako bi se mogao pratiti tijek resursa.
Ovo je od posebne vaznosti za identifikaciju moguéih rizika u svakom procesnom koraku buduci
da se rizik, sukladno teoriji sustava, moze prosiriti kroz sve organizacijske procese ako ga se ne
kontrolira, odnosno ako se ne definiraju mjere za njegovo smanjenje.

Nakon identifikacije, mapiranja procesa i definiranja radnih mjesta, potrebno je, ako se izabere
pristup utemeljen na radnim mjestima, analizirati pojedino radno mjestu u potrazi za svim rizicima
koji mogu ugroziti zdravlje i sigurnost zaposlenika, odnosno odrzivost organizacijskog sustava.
Svi rizici trebaju biti analizirani i za svaki rizik potrebno je definirati mjere za smanjenje rizika
kao i mjere za smanjenje posljedica rizika.

Potrebno je naglasiti da, ako organizacija kreira radno mjesto, odnsono redizajnira
identificirani proces prilikom mapiranja, organizacija mora osigurati sukladnost sa svim
pozitivnim zakonskim propisima koji su obvezuju¢i sukladno djelatnosti kojom se organizacija
bavi.

Nakon analize i definiranja rizika za svako radno mjesto kao i definiranja mjera koje su u
sukladnosti sa zahtjevima normi sustavima upravljanja, organizacija ima prvi stupanj integracije
sustava upravljanja sigurnosti i zaStitiom. To podrazumijeva potrebu analiziranja performansi
sustava upravljanja temeljem indikatora, odnosno na temelju KPI pokazatelja kao i analize svih
nezeljenih dogadaja koji nastaju u procesima pomocu alata i metoda za poboljsanje poslovnih
procesa. Kroz poboljsanja i kroz implementaciju novih sustava upravljanja u organizaciju

povecava se 1 razina zrelosti sustava upravljanja.
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Dijagram tijeka metodologije integracije sustava upravljanja sigurnosti i zaStitom prikazan je

na slici.
Tablica 16: Postupak integracije

Integracija sustava
upravljanja

A4

Identifikacija poslovnih
procesa

Mapiranje poslovnih
procesa

Mapiranje radnih mjesta

Analiza rizika na radnom

—>
mjestu
Ne Svi rizici

identificirani?

Definiranje mjera i
integracija zahtjeva

|

Evaluacija uspjesnosti i
poboljsanje

Izvor: Slika je rad autora
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Kako bi se povecao stupanj zrelosti integracije sustava upravljanja sigurnosti i zastitom
neophodno je provoditi stalno pobolj$anje $to je ujedno i zahtjev normi kao i pojedinih zakonskih
propisa. Nadalje, potrebno je napomenuti kako u modelu integracije nije definiran korak u kojem
organizacija analizira organizacijske okoline i definira zahtjeve zainteresiranih strana budu¢i da
implementacija samog procesnog pristupa, odnosno implementacija pojedina¢nih sustava
upravljanja zahtjeva analizu zahtjeva i dokumentiranje istih.

Nakon §to se provede integracija, organizacija mora izraditi radne upute u kojima ¢e definirati
nacin na koji ¢e se obavljati poslovi na pojedinom radnom mjestu jednako kao 1 sto treba definirati
postupke na temelju kojih ¢e se pokrenuti radnje ako dode do ugrozavanja sigurnosti organizacije
ili njezine odrzivosti.

Budu¢i da se integracija sustava upravljanja sigurnosti i zastitom temelji na procesnom
pristupu, nakon integracije potrebno je azurirati knjigu procesa unutar koje je jasno definiran
izgled svakog od procesa. Drugim rije¢ima, ako organizacija za prikaz svojih procesa Koristi
IDEFO metodu neophodno je da azurira pravila kao i kontrole, odnsono mehanizme. Drugim
rijeCima, pravila su azurirana na temelju novih radnih uputa kao i na temelju novih zahtjeva koji
su sadrzani u normama sustava upravljanja. Nadalje, kontrole se azuriraju na temelju novih
kontrolnih to¢aka na kojima se mjere indikatori ucinkovitosti sustava upravljanja dok se
mehanizmi azuriraju s novim sredstvima za rad, odnosno novim sredstvima zastite ako se takvi
upotrebljavaju u procesu.

Kad se govori o integraciji sustava upravljanja kao i certifikaciji sustava upravljanja
neophodno je napomenuti kako se integrirani sustav upravljanja certificira, odnosno auditira na
znatno drugaciji nacin u odnosu na pojedinacne sustave upravljanja. Drugim rije¢ima, za
certificiranje i auditiranja integriranog sustava upravljanja, auditor mora imati na uvid u kontekst
procesa kako bi mogao identificirati s kakvim se rizicima susre¢e pojedino radno mjesto odnosno
organizacija u cjelini. Dakle, prilikom auditiranja integriranog sustava upravljanja govori se o tzv.
Vise kriterijalnom auditu u kojem se svako radno mjesto, odnosno svaki potproces auditira
sukladno drugacijim zahtjevima normi sustava upravljanja. Potprocesi u kojima postoji rizik od
zagadenja okoliSa ali ne postoji rizik od ozljeda na radu auditiraju se sukladno zahtjevima koje
postavlja norma sustava upravljanja okolisem, itd.

Jednako kao i svi drugi sustavi upravljanja certificirani prema ISO normama, integrirani sustav

upravljanja podlijeze redovitim kontrolnim auditima, odnosno potrebi recertifikacije svake tri
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godine od dana dobivanja certifikata. Dakle, pomoc¢u kontrolnog audita nezavisna strana
identificira jesu li performanse sustava upravljanja zadovoljavajuce ili ne i sukladno tome definira
preporuke za organizaciju. S druge strane, osim audita trece strane, organizacija mora provoditi
interni audit kako bi sama identificirala performanse i kako bi povecala zrelost sustava upravljanja,

a samim time utjecala 1 na odrzivost tj. povecanje sigurnosti.
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8. Zakljucak

Diplomski rad temelji se na provedenom sekundarnom istrazivanju. Sekundarnim
istrazivanjem identificirale su se posljednje spoznaje iz podrucja sigurnosti i zastite u organizaciji.
Isto tako, istrazivanjem je identificirano kako ne postoji dovoljan broj stru¢nih i znanstvenih
radova koji bi opisivali nacin na koji ¢e se provesti integracija pozitivnih zakonskih propisa i normi
u organizacijskom sustavu kao ni autori koji govore o nacinu integracije razli€itih normi.

Kroz istrazivanje je identificirano kako je rizik sastavnica svake organizacijske okoline i kako
rizik organizacija treba uzeti u obzir prilikom planiranja kao i prilikom sagledavanja trenutne
razine sigurnosti i zaStite u organizaciji. Analiza i dokumentiranje rizika osnova je i za kreiranje
plana osiguranja kontinuiteta poslovanja jednako kao i $to je osnova za sagledavanje mjera za
povecanje trenutne razine sigurnosti i zastite.

Kroz komparativnu analizu normi i pozitivnih zakonskih propisa iz podrucja sigurnosti i
zaStite, odnosno normi 1 pozitivnih zakonskih propisa koji na direktni ili indirektni nacin
determiniraju izgled sustava upravljanja sigurnosti 1 zaStitom, identificirano je kako postoji
stanovita razlika izmedu zahtjeva koje na organizacijski sustav postavlja norma i zahtjeva koje na
organizaciju postavljaju pozitivni zakonski propisi. Nadalje, kroz komparativhu analizu
identificirano je kako pozitivni zakonski propisi na nedovoljno dobar nacin oblikuju sustav
sigurnosti 1 zaStite buduéi da su po svojoj reviziji zastarjeli. Jedan od primjera zastarjelog
zakonskog propisa je Zakon o sigurnosti informacija koji se odnosi isklju¢ivo na drzavne
institucije i ne daje minimalne zahtjeve koje mora zadovoljiti svaka druga organizacija koja se
nalazi u privatnom sektoru. To kao posljedicu ima mali broj organizacija koje su svjesne vaznosti
informacijske sigurnosti, a §to posljedi¢no rezultira moguc¢nosti da organizacije ne §tite svoje
informacije na dovoljno dobar nacin §to moze rezultirati naruSavanjem sigurnosti.

Potrebno je naglasiti kako je temeljno ogranicenje provedenog komparativnog istraZivanja
¢injenica kako se zakonski propisi koje definira i oblikuje Republika Hrvatske moZze razlikovati u
odnosu na pozitivne zakonske propise koje definiraju druge zemlje u svijetu. S obzirom na to,
razvijeni model koji je opisan u poglavlju 7 genericki je model Sto znaci da se moze prilagoditi
razli¢itim organizacijama koje posluju na trZiStima razli¢itih gospodarskih sustava.

Model integracije sustava upravljanja sigurnosti i zastitom temelji se na procesnom pristupu,

a Sto podrazumijeva imperativ uvodenja procesnog pristupa za sve organizacije koje nastoje
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provesti integraciju sustava upravljanja. Uvodenje procesnog pristupa ujedno je i osnova za
povecanje kvalitete upravljanja organizacijom budu¢i da implementacija procesnog pristupa
podrazumijeva i mogucnost boljeg mjerenja performansi, a §to zna¢i i moguénost lakSe
identifikacije prilika za poboljsanje.

Procesni pristup integraciji sustava upravljanja podrazumijeva definiranje to¢aka u procesu na
kojima ¢e se definirati rizici, a koji ¢e biti smanjeni kroz implementaciju, odnosno osiguranje
sukladnosti sa zahtjevima norme i zakonskih prosipa. Drugim rije¢ima, ako organizacija
identificira u procesu opasnost povezanu uz informacijsku sigurnost neophodno je osigurati
sukladnost sa zahtjevima koje definira norma sustava upravljanja informacijskom sigurnosti. S
druge strane, ako organizacija identificira opasnost, odnosno rizik povezan uz moguénost
zagadenja okoliSa, neophodno je osigurati sukladnost sa pozitivnim zakonskim propisima iz
podrucja zastite okolisa kao i sukladnost sa zahtjevima norme sustava upravljanja okoliSem.

Kad se govori o oblikovanju tocaka u kojima ¢e se vrsiti integracija, tocke mogu biti definirane
na temelju indikatora koji mogu biti oblikovani tako da se sagledava broj ozljeda na radu, broj
neautoriziranih pristupa ili pokusaja pristupa informacijama, itd. Osim toga, drugi nacin integracije
odnosi se na sagledavanje i analizu rizika vezanog uz svako radno mjesto. Drugim rije¢ima,
analizira se rizik za svakog zaposlenika koji obavlja odredeni posao u organizaciji i definiraju se
zahtjevi s kojima se mora osigurati sukladnost kako bi se smanjio rizik.

Kad je rije¢ o negativnom utjecaju na okoli§, odnosno mogucnosti neautoriziranog pristupa,
pristup integraciji podrazumijeva analizu mogucih rizika i na temelju identificiranog rizika
definiraju se mjere koje moraju biti u sukladnosti sa zahtjevima koje definiraju norme sustava
upravljanja.

Zrelost integriranog sustava upravljanja determinirana je brojem sustava upravljanja koji su
ukljueni u sustav upravljanja sigurnosti i zastitom. Pocetna zrelost podrazumijeva iskljuéivo
sukladnost s pozitivnim zakonskim propisima bez osiguranja sukladnosti sa zahtjevima normi,
odnosno bez implementacije sustava upravljanja.

Budu¢i da je rije¢ o konceptualnom modelu integracije sustava upravljanja potrebno je
naglasiti kako je temeljno ograni¢enje provedenog istrazivanja njegova vrsta, odnosno teorijski

pristup definiranju modela bez njegovog testiranja u praksi.
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S obzirom na to, budu¢im istrazivatima ovog podruc¢ja preporucuje se fokusiranje na
nadogradnju metodologije integracije sustava upravljanja sigurnosti i zaStitom kao i1 njegovo
testiranje u praksi. Isto tako, preporuka buducim istrazivac¢ima fokusiranje je na definiranje
indikatora koji bi opisivali svako od podrucja sigurnosti i zastite. Drugim rije¢ima, definiranje
indikatora koji opisuju informacijsku sigurnost, indikatora koji opisuju sigurnost na radu,
indikatora koji opisuju sigurnost okolisa, itd.

Nadalje, preporuka buducim istrazivacima je definiranje tocka u procesu kao i metode na
temelju koje ¢e se definirati tocka u procesu na kojoj ¢e se vrsiti integracija, a koji, sukladno

rezultatima istrazivanja, mora biti temeljena na rizicima tj. analizi rizika.
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