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Sazetak

U ovom radu detaljno se analizira pojam privatnosti, stoga ¢e se prvi dio rada odnositi na
definicije najznacajnih autora te na njezin procesni model.

U drugom dijelu rada razmatrat ¢e se kako je razvoj tehnologije utjecao na privatnost.

Tre¢i dio rada temelji se na utjecaju medija na privatnost, kakva je njihova veza, koje su
medijske odgovornosti i §to je pojam invazije na privatnost.

Predzadnji dio rada ti¢e se zakonske zastite privatnosti u obliku Opce uredbe o zastiti osobnih
podataka. Obradit ¢e se njezine obveze 1 zahtjevi, krovna agencija koja djeluje na teritoriju
Republike Hrvatske, $to u slucaju da dode do povrede osobnih podataka i koje sankcije slijede
prekrsitelje te naposlijetku, §to ona sama znaci za gradane Europske unije.

Zadnji dio rada bit ¢e posvecen kvantitativnom istrazivanju u obliku ankete.

Kljucne rijeci: privatnost, etika, pravo, model procesa privatnosti, tehnologija, mediji, medijska

odgovornost, invazija na privatnost, GDPR, AZOP, povreda privatnosti, pseudonimizacija

Summary

This paper analyses the notion of privacy in detail, therefore the first part of the paper
pertains to its definitions by the most prominent authors, as well as its process model.

The second part of the paper will elaborate on the effect the development of technology has
had on privacy.

The third section of this paper concerns the influence of the media on privacy, the
relationship between the two, media responsibility and the concept of invasion of privacy.

The penultimate part of the paper deals with the legal protection of privacy in the form of
the General Data Protection Regulation. This section will discuss the obligations and the
requirements of the Regulation, the umbrella agency operating on the territory of the Republic of
Croatia, the consequences of personal data violation as well as the sanctions applicable to
violators and, lastly, what the Regulation itself means for the citizens of the European Union.

The last part of the paper will be dedicated to quantitative research in the form of a survey.

Keywords: privacy, ethics, law, privacy process model, technology, media, media responsibility,

invasion of privacy, GDPR, AZOP, privacy violation, pseudonymisation



Popis koristenih kratica

AZOP
DPO
ENISA

EU

Agencija za zaStitu osobnih podataka

Data Protection Officer (Voditelj obrade podataka)

European Union Agency for Cybersecurity (Agencija Europske unije za
kibersigurnost)

Europska unija

EUROQOJUST European Union Agency for Criminal Justice Cooperation (Agencija Europske

unije za suradnju u kaznenom pravosudu)

EUROPOL European Union Agency for Law Enforcement Cooperation (Agencija Europske

GDPR
HVIS
IT
PPM
RH
SIS IT

unije za suradnju u provodenju zakona)

General Data Protection Regulation (Op¢a uredba o zastiti osobnih podataka)
Hrvatski vizni informacijski sustav

informacijske tehnologije

The Privacy Process Model (Model procesa privatnosti)

Republika Hrvatska

Schengen Information System (Schengenski informacijski sustav)
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1. Uvod

Privatnost je kroz povijest percipirana na razli¢ite nacine. Jedan autor je kritizirao drugoga,
njega je kritizirao netko treci, slazu¢i se s onim prvim i tako su nastale mnogobrojne teorije koje
su polako oblikovale ljudska stajaliSta, ali 1 zakone koji su pokusali zastititi pojedincevu
privatnost. Stoga mozemo rec¢i kako privatnost Cini Sirok raspon interesa i za etiku i za pravo.
Svatko od nas definira privatnost na svoj nacin, $to je u potpunosti u redu, jer prave definicije
zapravo nema. Kultura, norme 1 tradicija oblikovale su privatnost s etiCke strane, dok su
politicke, druStvene i1 gospodarske promjene mijenjale pravna stajaliSta, odnosno zakone. Tako je
pravo u pocetku prepoznavalo i Stitilo samo fizicko mijeSanje u tudi Zivot i imovinu, a tek
kasnije covjekova unutarnja stanja i duhovnost. Pravo na slobodu dobilo je u potpunosti nova
znacenja — Covjek je odlucio njegovati privilegije koje je stekao u druStvu i zaista uzivati u
svome zivotu. Prvotno fizicko vlasniStvo viSe nije bilo samo fizicki opipljivo, tu je sada
ukljuceno 1 ono nematerijalno, §to ima puno dublju vrijednost i znacenje.

Dakle, privatnost ima viSe oblika i moze ju se rasporediti na fizicku, drustvenu, psiholosku i
informacijsku. Moze se re¢i da je jedan oblik gradio drugi. Fizicka privatnost odnosi se na nas
same 1 na naSu imovinu. I mi 1 naSa imovina se nalazimo u nekoj drzavi, u nekom drustvu i sami
odlu¢ujemo s kime ¢emo se druziti te u kojoj mjeri. Svaki pojedinac zasebno je potpuno
drugaciji, stoga sam odlucuje kome ¢e, Sto Ce, kako i kada re¢i. To je oblikovalo psiholosku 1
informacijsku privatnost. Upravo je informacijska privatnost ona koja se najduze razvijala i jos$
uvijek je u nekom stadiju razvitka.

Ovaj rad, osim S$to detaljno analizira privatnost, teorije o njoj, model procesa kroz koji se
oblikuje, analizira i njen razvoj kroz tehnologiju i medije, a naposlijetku dolazi do krovnog
zakona koji ju Stiti u Europskoj uniji, ali i Sire. Vaznost tehnologije i njezinog napretka pri
definiranju privatnosti skoro je stopostotno ovisna o internetu koji pomaze razlicitim poslovnim
djelatnostima, olakSavajaci 1 pojednostavljujuéi razlicite poslovne procese, digitaliziraju¢i javne
zapise, saCinjavajuci kategorizirane baze podataka za privatne, ali i drzavne tvrtke. Takvi podaci
nerijetko postaju meta onih koji ih zloupotrebljavaju, stoga je velika potreba da ih zakoni
maksimalno zastite. EtiCari zbog toga imaju mnogo posla, pa oblikuju stavove je li neSto
vrijedno 1 moralno saznanja o€iju javnosti. Mediji tu igraju veliku ulogu, jer znatizeljnici Zele
saznati bas sve, ne misle¢i pri tome kako je to neciji stvarni zivot i da ta osoba mozda ne zeli da
drugi o njoj znaju toliko ili uopce ista.

Upravo iz ovih razloga proizlazili su mnogi zakoni, a 25. svibnja 2018. godine na podrucju
svih Clanica Europske unije primjenjuje se Opca uredba o zastiti osobnih podataka (u daljnjem

tekstu: GDPR). Zemlje ¢lanice Europske unije (u daljnjem tekstu: EU) morale su prilagoditi
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svoje vec¢ postojece zakone ovoj uredbi, stoga je njeno tumacenje jos§ uvijek vrlo kompleksno 1

stvara mnogo problema i pojedincima i tvrtkama.

13



2. Privatnost i prostor slobode

Privatnost je temeljno pravo i vazna eticka norma, bitna za autonomiju i zastitu ljudskog
dostojanstva te sluzi kao temelj na kojemu pocivaju mnoga druga ljudska prava. Privatnost nam
omogucuje stvaranje granica 1 upravljanje prostorom slobode kako bismo se =zastitili od
neopravdanog mijeSanja u nase zZivote, te nam omogucuje da pravilno definiramo tko smo i kako
zelimo komunicirati sa svijetom koji nas okruzuje. Privatnost nam pomaze uspostaviti granice
kako bismo ograni¢ili tko ima pristup naSim tijelima, mjestima i stvarima, kao i naSoj
komunikaciji i na§im osobnim podacima.

U ubrzanoj svakodnevnici globalnog sela pravila koja Stite privatnost daju nam moguénost
da ostvarimo svoja prava suoceni sa znacajnom neravnotezom moci. Zbog toga je privatnost
bitan nacin na koji nastojimo zastititi sebe i1 drustvo od neopravdane upotrebe moc¢i. Omogucuje
nam prostor da budemo sami bez osude, slobodno razmisljanje bez diskriminacije i vazan je
element koji nam daje kontrolu nad pitanjima: Tko sve zna te §to zna o nama?

Dok si postavljamo pitanje zasto je privatnost vazna, odgovor pronalazimo u modernom
drustvu koji razmatranje privatnosti definira raspravom o suvremenim slobodama.

Tehnologija je oduvijek bila isprepletena s pravom na privatnost. Uzimajuci za primjer naSe
sposobnosti zasStite privatnosti, koje su danas vece nego ikad prije, moguénosti nadzora iste su
relativne. Internet, mediji i druStvene mreze lako iskrivljavaju percepciju vrijednosti poimanja
privatnosti kao etickog prava svakog pojedinca.

Danas moZemo na jednostavan nacin identificirati pojedince usred masovnih skupova
podataka 1 tijekova informacija, te jednako tako donositi odluke o pojedinim osobama na temelju
Sirokog raspona podataka. Uz svu danasnju tehnologiju vrlo lako je moguce otkriti sva mjesta
koja smo posjetili, sve kupovne transakcije koje smo proveli, sve razgovore koje smo vodili, §to
¢ini filtracijski sustav izmedu trziSta i krajnjeg konzumenta. Ove mogucnosti, koje nam je
tehnologija omogucila, mogu dovesti do krajnje negativnih posljedica na pojedince, potrosacke
skupine, pa ¢ak i na drustvo, jer kritiziraju, isklju¢uju i diskriminiraju te u konac¢nici naruSavanju
privatnost i suzavaju prostor slobode. Trenutno najznacajniji izazov privatnosti je taj da se

svatko moze vrlo lako ugroziti bez da je toga svjestan.!

Vaznost privatnosti istice autor Marx u svojih 10 tocaka:

! https://media.privacyinternational.org/w/7zVySBTDcJUpe3 Y qoAZK 1x, dostupno 15.07.2021.
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IL.

II1.

IV.

VL

VIL
VIIL

IX.

Sposobnost kontrole Sirenja informacija o sebi povezana je s dostojanstvom svakog
pojedinca, samopostovanjem i osobnoS¢u, a samoprezentacija i nase ponasanje ovise
uvelike o takvoj vrsti kontrole.

Anonimnost moze biti druStveno korisna jer poti¢e iskrenost, poduzimanje rizika,
eksperimentiranje i kreativnost kod svakog pojedinca.

Povjerljivost poboljsava komunikacijske tokove i od vitalnog je znacaja za povjerenje u
profesionalce poput lijecnika, odvjetnika i sl. te za povjerenje u razli¢ita korporativna
okruzenja.

Privatnost je resurs u meduljudskim odnosima, a dodjeljuje se i razmjenjuje ovisno o
napretku odnosa. Intimnost se temelji na dobrovoljnom dijeljenju osobnih podataka s
drugima. Pojedinci se bolje osjecaju u svojoj kozi kako upoznaju druge ljude te na taj
nacin stjeCu samopouzdanje.

Kontrola informacija je strateSki resurs u neosobnim odnosima. Primjer toga su poslovne
tajne i autorska prava.

Granice medu grupama ljudi kontroliraju tko zna koliko, odnosno tko je unutra ili vani, a
djelomi¢no su temeljene na organizacijskim pozicijama koje ogranicavaju tko ima cemu
pristup ¢emu te koliko zna o tome.

Privatnost omogucava ostvarenje ,,americkog sna“ dajuéi pojedincu svjez pocetak.
Postenje se moze zastititi odbijanjem pristupa davanju informacija koje bi se mogle
zlouporabiti.

Privatnost pomaze u osami 1 miru svakog pojedinca, neophodnih za mentalno zdravlje i
kreativnost u dinami¢nom drustvu.

Postoji Siri simbol nacela koja Stite privatnost. Takva nacela su najcesce na razini drzave,
koja su narodu potrebna za vlastitu vitalnost i individualnost, a pruza im prava da

kontroliraju informacije o sebi.?

2.1. Paradigma privatnosti

Privatnost kao pojam veze se uz pojmove privatna sfera i privatni Zivot §to u konacnici

izrazava pravni 1 eticki koncept prema kojem svaka osoba moze svoje odredene aktivnosti, te uz

njih vezane stvari, misli 1 osjecaje zadrzati za sebe, to jest ne dozvoliti da druge osobe,

2 G. T. Marx: Privacy and Techonology, Telektronikk, br. 1/96, 1996., str. 42
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organizacije, drustvo ili javnost saznaju. Privatnost kao uobicajan pojam danasnjice razvijen je
na bazi zapadnog svijeta, koji utje¢e ve¢ odredeno vrijeme, dok je u mnogim kuturama taj pojam
donedavno bio potpuna nepoznanica. Shvacanje privatnosti dijeli se u nekoliko koncepata, $to
¢ini privatnost kao fizicku vrijednost i informacijsku vrijednost.

Pod znacCenjem fizicke vrijednosti privatnost podrazumjeva zadrzavanje privatnosti tijela,
odnosa 1 stvari od pogleda javnosti. Informacijska privatnost pojedinca svodi se na privatnost
podataka vezanu uz zdravstveno stanje, politiCko opredjeljenje, financijsko stanje, lokalitet na
kojem pojedinac obitava te obiteljski status.’

Univerzalna definicija privatnosti ne postoji, stoga svaki od mnogobrojnih teoretiCara
objaSnjava istu ovisno iz kojeg ju kuta proucava. Tako neki autori razgraniavaju pojam

privatnosti u Cetiri ili pet grubo podjeljenih kategorija.

2.1.1. Prva kategorija definiranja privatnosti: privatnost kao mjesto

Prva kategorija proizlazi iz feministicke kritike privatnosti, a obuhvaca pojam ,,mjesta“ pod
definiciju privatnosti. Kako se mjesto veze uz dom, a kroz povijest je Zenski spol vezan
isklju¢ivo za domacinstvo 1 odgoj djece kod kuce, dok je za muski spol bio rezerviran poslovni i
politicki svijet, odredene feministice kasnije oStro kritiziraju takvo stajaliSte. No, neke od njih ne
vide nista loSe u takvoj kategorizaciji, stoga opravdavaju takvo stajaliSte argumentom kako je
posjedovanje prostornih i materijalnih aspekata vrijednosti privatnosti pozitivno, obzirom da je i

Zenama i muskarcima podjednako vazno i vrijedno imati svoj dom.*

2.1.2. Druga kategorija definiranja privatnosti: privatnost kao pravo biti ostavljen

na miru

Druga kategorija privatnosti zauzima pravno stajaliste te se prvi puta definira kao ,,pravo biti
ostavljen na miru* autora Warrena i Brandeisa s kraja 19. stoljeca. Izraz je nastao kao potreba za
stvaranjem zakona koji bi definirao privatnost i §titio pojedinca, obzirom da su u medijima sve

cesce poceli izlaziti razliciti ¢lanci s detaljima iz privatnih Zivota, popularizirao se ,,zuti tisak*, a

3 A. D. Moore, Defining Privacy: Journal of Social Philosophy, br. 3/39, 2008., str. 411-412
4 A. Pavuna: Transformacija pojma prava na privatnost kao posljedica razvoja tehnologije i novih sigurnosnih

izazova, Doktorska disertacija, Fakultet politickih znanosti, Zagreb, 2019., str. 13
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nerijetko su izlazile 1 fotografije kojima su se doti¢ni pojedinci protivili. Mediji su ve¢ tada
poceli prelaziti oCite granice pristojnosti, a informacije su postale sredstvo trgovine. Na taj nacin
je ljudski rod uvidio Sto znaci dusevna bol i1 koliko je veca od fizicke boli, obzirom da Steti
ugledu 1 Casti pojedinca. Autori navode kako svaki tra¢ proporcionalno s njegovim optjecajem

rezultira snizavanjem drustvenih standarda i morala.’

2.1.3. Trec¢a kategorija definiranja privatnosti: privatnost kao ogranifen pristup

osobi

Upravo treca kategorija privatnosti proizlazi iz druge, definirajuéi je kao ,,ogranicen pristup
osobi®“. Autorica Gavison objaSnjava ovaj izraz osvréuéi se na privatnost u tri konteksta. Prvi
navodi kako moramo imati neutralan pristup privatnosti kako bismo utvrdili je 1i ona zapravo
narusena. Drugi kontekst navodi kako privatnost mora imati koherentnost kao vrijednost. Tre¢i
kontekst kaze da privatnost mora biti koristan koncept u pravnom smislu, tj. koncept koji
omogucuje identifikaciju onih prilika koje zahtijevaju pravnu zastitu. Autorica nadalje navodi da
je nas$ interes za privatnoséu povezan s naSom zabrinutoS¢u zbog pristupacnosti drugima, tj. u
kojoj smo mjeri poznati drugima, koliki 1 kakav fizicki pristup drugi ljudi imaju prema nama i u
kojoj smo mjeri predmet paznje drugih. Ovakav koncept privatnosti predstavlja brigu za
ograni¢enu pristupacnost te omogucuje da identificiramo kada dolazi do njezinog gubitka. U
sugestivnom smislu, privatnost je ograni¢enje pristupa drugima, a kao metodolosko polaziste
autorica navodi kako pojedinac uziva u savrSenoj privatnosti kada je u potpunosti nedostupan
drugima. SavrSena privatnost ima tri komponente: nitko nema nikakve informacije o pojedincu,
nitko ne obra¢a pozornost na pojedinca i nitko nema fizic¢ki pristup pojedincu. No, savrSena

privatnost je u bilo kojem dru$tvu neizvediva te iz toga proizlazi koncept gubitka privatnosti.®

2.1.4. Cetvrta kategorija definiranja privatnosti: privatnost kao kontrola pristupa

Cetvrta kategorija privatnosti je zapravo najvi$e puta komentirana od strane mnogobrojnih

autora, a ona podrazumijeva ,,kontrolu pristupa®. Kontrola pristupa odnosi se na kontrolu nad

5 L. D. Brandeis, S. D. Warren: The Right to Privacy, Harvard Law Review, br. 5/4, prosinac 1890.
6 R. Gavison: Privacy and the Limits of Law, The Yale Law Journal, br. 3/89, sijecanj 1890., str. 423-429
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informacijama o sebi, na kontrolu nad sferom intimnosti, na kontrolu nad pristupom osobi ili
kombinaciji istih. Obzirom na golemu razli¢itost medu ljudima (jesu li introverti ili ekstroverti,
kakve su im navike, stajaliSta, iz koje kulture potjecu i sl.) privatnost je moguénost svakog
pojedinca da sam sebi odredi kome, kako, koliko i1 kada ¢e prezentirati sebe i dati informacije o
sebi drugima. Stoga se Covjek svakodnevno prilagodava okolini i samosvjesno odreduje koliko
¢e 1 tko znati o njemu. Ovakvo stajaliSte zauzima autor Westin, dok ga s druge strane opovrgava
kriti¢ar Parent koji tvrdi kako se ovjek odrice svoje privatnosti kada dijeli informacije o sebi s
drugima. On takoder smatra kako je sve §to je objavljeno u javnim zapisima, razliitim
dokumentima pa i medijima dio javne, a ne privatne sfere, stoga se takve dokumentirane
informacije ne smatraju kao ugroza privatnosti. Dakako, i autor Parent je imao kritiare koji su
komentirali njegova stajaliSta, a najostriji je bio Moore koji zauzima stajaliSte da osoba izlaskom
u javnost odaje o sebi fizicke podatke (spol, dob, izgled i sl.) stoga npr. u svojem domu medu

obitelji pojedinac dijeli informacije o sebi, a da se pritom ne odrice vlastite privatnosti.’

2.1.5 Peta Kkategorija definiranja privatnosti: privatnost kao viSedimenzionalna

stanja

Peta kategorija definira privatnost kao ,,viSedimenzionalnu®, a ima cetiri stanja — samocu,
intimnost, anonimnost te zadrSku. Prema Westinu, samoca i intimnost podrazumijevaju slobodu
od promatranja drugih, a glavna razlika je u tome je li pojedinac sam ili unutar manje grupe ljudi.
Anonimnost pojedincu omogucuje nedostupnost u smislu paznje, dok zadrSka predstavlja
slobodu od otkrivanja podataka o sebi drugima.®

Privatnost slicno objaSnjava i1 autorica Gavison koja tvrdi kako je savrSena privatnost
definirana kada je pojedinac u potpunosti nedostupan drugima te upozorava na tri stanja
nedostupnosti — tajnost, anonimnost i samocu. Tajnost predstavlja nedostupnost u smislu znanja,
anonimnost u smislu nedostupnosti paznje, a samoc¢u u smislu fizicke nedostupnosti.” Glavna
razlika izmedu tumacenja pojma anonimnosti je u tome da autorica Gavison smatra kako krSenje

anonimnosti ukljucuje na skretanje pozornosti na pojedinca, a postojanje predmetom pozornosti

7 A. Pavuna: Transformacija pojma prava na privatnost kao posljedica razvoja tehnologije i novih sigurnosnih
izazova, Doktorska disertacija, Fakultet politickih znanosti, Zagreb, 2019., str. 14-16

8 L. M. Austin, Re-reading Westin: Theoretical Inquiries in Law, br. 53/20, 2019., str. 56

 R. Gavison: Privacy and the Limits of Law, The Yale Law Journal, br. 3/89, sijecanj 1890., str. 428-429
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ukljucuje gubitak privatnosti, dok Westin objasnjava pojam anonimnosti kroz Simmelov primjer
,fenomena stranca* koji kaze da, iako stranac nije u pojedincevom Zivotu, niti ¢e mozda ikada
biti, on moze ponuditi objektivne odgovore na postavljena pitanja pojedinca, bez da nad njim
izvrSava autoritet ili ga na neki na¢in ograni¢ava. '°

Autorica Burgoon predlaze cCetiri medusobno povezane dimenzije privatnosti — fizicku,
interakcijsku, psiholosku i informacijsku privatnost. Fizicka dimenzija omogucuje pojedincu da
regulira stupanj nadzora 1 fizicki pristup osobnom prostoru. Interakcijska dimenzija
podrazumijeva autonomno uklju¢ivanje ili povlacenje iz drustvenih susreta. PsiholoSka
dimenzija ukljucuje sposobnost pojedinca da sprije¢i uplitanje u svoje spoznaje i osjecaje.
Informacijska privatnost omogucuje pojedincu da kontrolira prikupljanje i Sirenje informacija o
sebi.!!

Svi ovi autori slozili su se u jednoj stvari — privatnost je teSko, gotovo nemoguce, univerzalno
definirati. Ona zauzima veoma vazno mjesto u javnosti i 0 njoj se raspravlja iz razlicitih kuteva
gledista. O njoj se filozofira, pokuSava ju se regulirati zakonima, na nju se gleda kroz psiho-
socijalni aspekt, ali i kao na tehnikaliju. Sljedece poglavlje odnosi se na procesni model
privatnosti kojega je donio suvremeni autor Dienlin nakon proucavanje gore navedenih autora i

nekih drugih kojih se ovaj rad ne dotice.

2.2. Model procesa privatnosti - PPM

Model procesa privatnosti (u daljnjem tekstu: PPM), ili izvorno The Privacy Process Model,
autora Tobiasa Dienlina, nastao je temeljem analize postojece literature o privatnosti. PPM
analizira zasebne uvjete, mehanizme 1 propise o privatnosti.

Krece se od identifikacije objektivnog konteksta privatnosti. On se dijeli na informacijsku,
drustvenu, psiholoSku i fizicku dimenziju. Nakon toga se ispituje subjektivna percepcija
privatnosti koja se takoder dijeli na navedene dimenzije. U konacnici se promatra ponasanje
vezano uz privatnost, tj. koliko se ljudi otkrivaju pred drugima. Ukoliko se percepcija privatnosti
ili ponasanje privatnosti razlikuje od pozeljnog statusa, ljudi ¢e utoliko pokuSati promijeniti

kontekst privatnosti ili samo ponaSanje.

101, M. Austin, Re-reading Westin: Theoretical Inquiries in Law, br. 53/20, 2019., str. 60
11 J. K. Burgoon, Privacy and Communication: Annals of the International Communication Association, br. 6,
sije¢anj 1982., str. 206-243
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Na Slici 1. vizualno je prikazan shematski prikaz PPM-a.
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Slika 1. Model procesa privatnosti

Dakle, autor Dienlin osvrée se na definiciju privatnosti autora Westina te sugerira kako je
privatnost objektivan uvjet, gdje se pojedinac nalazi u nekom drustvu ili je sam. Stupanj
privatnosti bi stoga trebao biti objektivno mjerljiv. U takvoj definiciji je sadrzan prvi faktor
PPM-a koji se naziva ,,kontekst privatnosti®.

U kontekstu informacijske privatnosti mjeri se koli¢ina prikupljanja informacija koja se
odvija u danom trenutku. Pitanja koja si mozZemo postaviti su: ,,Koristi 1i se trenutno video
nadzor u ovoj situaciji?* ili ,,Vodi li netko biljeske o meni?*

Kontekst drustvene privatnosti se odnosi na broj prisutnih osoba u prostoriji. Sto je manje
ljudi prisutno, a koji se medusobno upoznaju, kontekst drustvene privatnosti postaje visi.

Kontekst psiholoske privatnosti u ovom slucaju je uzeta kao mjera do koje se prisutni
pojedinci ukljucuju u razgovoru, koji moze biti intiman, tj. veoma osoban, ali i sasvim trivijalan i
usputan. Iz toga zakljucujemo da, Sto je pojedinac otvoreniji 1 iznosi viSe intimnih detalja iz
svojeg zivota, to je kontekst psiholoSke privatnosti visi, odnosno ukoliko je razgovor usputan i
prica se o vremenskoj prognozi, utoliko je kontekst psiholoSke privatnosti nizi.

Kontekst fizicke privatnosti tice se opsega blizine drugih ljudi. Postavljamo si pitanja
,Koliko smo bliski s drugim ljudima?*. Sva cCetiri konteksta su medusobno neovisna te se
razlikuju jedni medu drugima.

Drugi faktor PPM-a je subjektivna percepcija privatnosti koja se moZze opisati i ocijeniti na
objektivan nacin. I ovaj faktor ima svoja Cetiri konteksta, odnosno dimenzije.

Prva dimenzija je informacijska privatnost koju ljudi percipiraju tako da se u javnosti
osjecaju anonimno i nezapazeno. No, jesu li oni zaista nezapaZeni? Obratimo pozornost na

najbanalniji primjer nadzornih kamera koje se nalaze svugdje oko nas - na ulicama, razli¢itim

20



ustanovama, shopping centrima ili hotelima. NaruSavaju li one naSu privatnost ili nas Stite? Ako
nas netko snima na javnom myjestu, za takvo Sto treba biti jasno i krupno izloZzena obavijest o
tome.

Druga dimenzija privatnosti je ona drustvena. Njezin primjer se najbolje ogleda na drustvenoj
mrezi Facebook, gdje ljudi na svojim vremenskim crtama objavljuju razlicite stvari iz svojega
zivota, pritom misle¢i da to vide samo njihovi prijatelji, a njihove objave zapravo vidi puno vise
ljudi. Iz ovoga proizlazi zakljucak da percepcija ljudi o njihovoj drustvenoj privatnosti nadilazi
stvarni kontekst druStvene privatnosti, obzirom da nije moguce pronaéi pravu razinu
samootkrivanja.

Trec¢a dimenzija psiholoske privatnosti takoder se moze kvalitetno sagledati iz kuta druStvene
mreze Facebook. Ljudi se sve viSe povode jedni drugima te dijele mnogo privatnih podataka na
svojim vremenskim crtama. Iz ovoga se moze zakljuciti kako ljudi precjenjuju koli¢inu i
intimnost informacija.

Fizi¢ku dimenziju privatnosti ljudi procjenjuju na razli€ite nacine, ovisno o npr. kulturi iz
koje dolaze. Tako netko pri razgovoru dozivljava fizicki kontakt, npr. dodir za ruku u znak
podrske, kao normalnu stvar, dok bi se u nekoj drugoj kulturi to moglo shvatiti kao ometanje
njihove fizicke privatnosti.

Opet je vazno naglasiti kako su sve cCetiri dimenzije zasebno za sebe gledane, jer se u
mnogoc¢emu razlikuju, ali iz njih svakako proizlazi pitanje: ,,Kako privatnost utjece na ljudsko
ponasanje?*, §to je ujedno 1 treci faktor PPM-a.

Sto zapravo znali ponaSanje u vezi s privatno$éu? To je svako ponasanje koje ukljuduje
radnje samootkrivanja. Ako se ljudi nalaze u grupi bliskih ljudi, skloniji su otkrivati vise
intimnih podataka o sebi. Zaklju¢ujemo kako se ljudi najbolje otkrivaju jedni pred drugima kada
se nalaze medu sebi bliskim osobama, odnosno njihov stupanj percepcije privatnosti je visok.

Za percepciju privatnosti, kao 1 za ponaSanje u vezi s privatnosc¢u, ljudi opazaju trenutni
status privatnosti koji usporeduju sa Zeljenim statusom privatnosti. Ako postoji razlika izmedu
trenutnog statusa i Zeljenog statusa, ljudi se automatski ukljucuju u proces regulacije privatnosti.
U procesu regulacije, ljudi ili mijenjaju kontekst privatnosti ili samo ponasanje. Kako bi se

mogla provesti regulacija privatnosti, moguc¢nost kontrole konteksta privatnosti ili ponasanja
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privatnosti mora biti zajaméena. Sto vise ljudi kontrolira svoj kontekst privatnosti i ponasanje u
vezi s privatno§éu, to se vise prilagodavaju situaciji. '2

Uzmimo za primjer ovu situaciju: ¢ovjek sjeda za stol vecerati sa svojom suprugom i sinom.
Obzirom da je njegov najstariji sin trenutno odsutan, stolica pored mladeg sina je prazna. Zbog
sinove fizicke odsutnosti, percepcija fizicke privatnosti je povecana. Budu¢i da Covjek trenutno
zeli dijeliti bliske trenutke sa svojom prisutnom obitelji, njegova Zeljena percepcija fizicke
privatnosti je niska. Mozda odluci promijeniti kontekst privatnosti — nece sjesti na mjesto za
stolom na kojemu inace sjedi, nego ¢e sjesti na mjesto svojeg najstarijeg sina, kako bi se
priblizio mladem sinu i supruzi. Na taj nacin regulira privatnost smanjuju¢i kontekst fizicke
privatnosti.

U sljedecoj situaciji ¢ovjek 1 njegova supruga sjede sami za stolom. On Zeli razgovarati o vrlo
napornom danu na poslu i zbog Cega se osjeca loSe, pa je njegova zeljena razina za
samootkrivanjem visoka. Ipak primjecuje kako on i supruga cijelu veCer razgovaraju o
trivijalnim stvarima. Stoga, mijenja temu u Zeljenu, pa pocinje govoriti o svojim emocijama i
danu na poslu. Na taj nacin je promijenio svoje ponaSanje u vezi s privatnoséu povecavajuci
razinu samootkrivanja.'3

Za zakljuciti je kako glavni okvir PPM-a ¢ine dimenzije konteksta privatnosti, elementi
percepcije privatnosti i ponaSanje u vezi s privatnos$¢u, dok mehanizam regulacije privatnosti i
kontrola iste ga u konacnici zaokruzuju. Slika 1. jednostavno se tumaci na sljede¢i nacin: svaki
pojedinac ima vlastitu percepciju privatnosti, jer se nalazi u odredenom kontekstu privatnosti.
Ljudi otkrivaju onoliko o sebi ovisno o tome koju razinu privatnosti osjecaju, tj. koliko su
slobodni otkriti o sebi, a to ovisi o broju osoba s kojima se trenutno nalaze, odnosu u kojemu su s
tim ljudima 1 sl., stoga se taj dio naziva ponaSanje u vezi s privatno$¢u. Naravno, tijekom
razgovora pojedinci reguliraju 1 kontroliraju kontekste privatnosti, stoga su to dinamicke

odrednice PPM-a.

12'S. Garnett, S. Halft, M. Herz, J. M. Monig: Media and Privacy, Stutz, Passau, 2014, str. 105-122
13 T. Dienlin: The psychology of privacy: Analyzing processes of media use and interpersonal communication,
Doktorski rad, University of Hohenheim, Hohenheim, str. 35-36
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3. Privatnost i tehnologija

Tehnoloski napredak stvorio je veliku napetost izmedu prava na privatnost i detaljnog
prikupljanja podataka, na kojemu se temelji digitalizacija. Umjetna inteligencija omogucila je ne
samo prikupljanje, nego 1 prepoznavanje te grupiranje mase podataka prikupljene jeftinim
oblicima pohrane podataka. Nove tehnologije za prikupljanje osobnih informacija nadilaze
tradicionalne metode prikupljanja informacija. Mo¢ drzavnih, ali i privatnih tvrtki, koje
manipuliraju prikupljanje podataka i1 informacija na temelju nepotpunih zakona ili samih
okolnosti sve viSe raste. Prikupljanje informacija odvija se nevidljivo, automatski i na daljinu, a
ugradeno je u rutinske aktivnosti.

Ljudi sve ¢eS¢e zaboravljaju koliko su praceni te olako shvacaju podatke koje iznose o sebi
na internetu. Stoga, vazno je istaknuti tri perspektive prava na privatnost koja bi nas trebala
podsjetiti na stvarnu vaznost vlastite privatnosti i anonimnosti.

Prva perspektiva privatnosti u digitalnom svijetu predstavlja ideju da samostalno odluc¢ujemo
tko, kada i1 kako moze koristiti nase osobne podatke. Primjerice, preuzimajuci bilo koju
aplikaciju na na$ pametni telefon, neposredno nakon instalacije dobivamo obavijest o tome kako
aplikacija prikuplja naSe osobne podatke te trazi od nas pristanak za to. Jako malo ljudi zaista
Cita uvjete koje nam aplikacija postavlja, stoga vec¢ina pristaje na njih, bez obzira kolika je
ozbiljnost onoga §to u njima piSe. Ovaj op¢i problem, pri ¢emu poslovni subjekti koriste velike
koli¢ine privatnih podataka, a da za to nisu dobili stvarnu suglasnost, ukazuje na koristenje nasih
osobnih podataka u razli¢ite svrhe, od kojih su neke vrijedne, dok druge predstavljaju ozbiljnu
prijetnju drustvu.

Druga perspektiva se osvrée na pravo biti ostavljen na miru. Zapo¢nimo od ¢injenice da su
nasi pametni telefoni postali toliko ,,pametni* da se otklju¢avaju, umjesto ¢etveroznamenkastim
pin-om, otiskom naSeg prsta ili oCitavaju¢i crte naSeg lica. Takvi tzv. humanizirani ureda;ji
stvaraju privid toga da je u prostoriji s nama jos jedna osoba, da nismo zapravo sami, ¢ime pravo
da budemo ostavljeni sami dobiva potpuno novo znacenje.

Treca perspektiva prava na privatnost je fenomen poznat pod nazivom ,,zamka autonomije®.
Ovaj fenomen se odnosi na informacije o emocionalnim sklonostima pojedinca, seksualnoj
orijentaciji pojedinca, njegovim nesigurnostima, strahovima, tjeskobama i sl. Prikupljanjem
takvih podataka, marketinski stru¢njaci oblikuju reklame ,,samo za vas®, a mi istima dopustamo
da odlucuju o tome Sto ¢emo jesti ili gdje ¢emo kupovati. Internet osobni asistenti u¢e o nama, a
mi im nesvjesno otkrivamo svoje interese, s kim se druzimo ili kako se osje¢amo danas, kako bi

nam oni zatim poslali poruku, nazvali nas ili nam jednostavno oglasili putem interneta Sto
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mozemo naruciti ili rezervirati za sebe. Sve ovo dovodi do nepovjerenja potrosaca, jer oni s
vremenom postaju svjesni da se njihovim izborima manipulira.'*

Javno prihvacena nacela odreduju Sto se sve zapravo smije koristiti od osobnih podataka
prikupljenima od strane informacijskih tehnologija, a razjasnjavaju vrijednosti i prava koje
pojedinci imaju. Za primjer, jo§ 1973. godine doneSen je Kodeks pravi¢nosti informacijskih
praksi za americko Ministarstvo zdravstva, obrazovanja i socijalne skrbi, koje se odrazilo na

europske standarde zastite podataka.

Kodeks pravi¢nosti informacijskih praksi

1. Ne smije postojati tajno prikupljanje podataka.

2. Osoba ima pravo saznanja na podatke iz evidencije i u koje su svrhu koristene.

3. Podaci dobiveni za jednu evidenciju ne smiju se koristiti u drugoj evidenciji za druge

svrhe bez pristanka osobe.

5. Bilo koja organizacija koja stvara, odrzava ili koristi baze o osobnim podacima mora
osigurati pouzdanost podataka za njihovu namjeravanu upotrebu te moraju poduzeti

mjere opreza kako bi sprijecile zlouporabe osobnih podataka.

Tablica 1. Kodeks pravi¢nosti informacijskih praksi

Tako su dalje nastala ostala nacela, poput nacela minimiziranja prema kojem se prikupljeni i
obradeni podaci ne smiju Cuvati, niti dalje koristiti, osim ako je to bitno iz razloga koji su
unaprijed navedeni radi potpore privatnosti podataka'® ; nacela obnove koji kaze da oni koji
mijenjaju status quo privatnosti trebaju snositi odgovornost zbog izmjena; nacelo sigurnosne
mreze ili jednakosti koje kaZze kako svatko ima pravo na minimalni prag privatnosti; nacelo
pravovremenosti koje iziskuje azurnost podataka, a zastarjele informacije trebaju biti uniStene;

nacelo zajedniCkog vlasniStva nad transakcijskim podacima koje nalaZze objema strankama koje

1 https://techcrunch.com/2019/09/26/privacy-queen-of-human-rights-in-a-digital-
world/?guccounter=1&guce_referrer=aHROcHM6Ly93d3cuZ29vZ2xILmNvbS8&guce referrer sig=AQAAANGe
4anGvggpEzq3aCdleUa DdFWyPpVkKwGV4vFheS0KEQxgoqnY3JEGnMIQOkhZMOt506Yd9P1pLuPoqrQ2VJ
Cel-bFSGX6g ZITAT8TgCgAt8Db_A3hNcTSTOWPj8eewpKfy0cDQHnyVrolbFF3ahMvban7-uBja4xvtdGySO0,
dostupno 22.07.2021.

15 https://www.experian.co.uk/business/glossary/data-minimisation/, dostupno 22.07.2021.
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kreiraju transakciju pristanak na svaku kasniju uporabu podataka; i nacelo odStete za one koji su
podloZni naru$avanju privatnosti, kako bi bili otkriveni i dobili nadoknadu kr$enja podataka. '®
Sto se ti¢e drustvenih znanosti, komunikacijske tehnologije uvritene su u kategoriju
ekonomske 1 formalne racionalnosti. Max Weber zabrinjavao se pretezno oko racionalizacijskih
procesa u ekonomiji, vladavini 1 zakonodavstvu, nikad ne analiziraju¢i ulogu tehnologije kao
sredstva izrazite moc¢i u racionalizaciji drustva. Unato¢ tome §to je bio svjestan tehnoloskih
previranja i transformacijskih mo¢i industrijskih strojeva, tehnologiju je kategorizirao kao
namjernu racionalnost u kapitalistickoj ekonomiji. Nakon njega su mnogobrojni autori analizirali
tehnolosku racionalnost kao drustvenu i kulturalnu ¢injenicu. Kako su tehnoloski posredovane
prakse medusobno povezane sa druStveno-tehnoloSkim sustavima te kako se one stabiliziraju u
datom vremenu, razvile su digitalnu racionalizaciju ekonomije, rastu¢e medijske i usluzne
industrije tzv. ,,postindustrijskog drustva® te distanciranje socijalnih sustava tzv. ,strucnih
sustava® koji su tezili postati informacijskim sustavima. Informacijski sustavi drustveno se
reproduciraju namjernom i nenamjernom cirkulacijom informacija i komunikacije, a gledajuci
iz Sireg kuta, predstavljaju drustvenu ¢injenicu koja moze potrajati dulje od svojih ¢lanova.!”
Rastuce neprijateljstvo prema tehnoloskim divovima uzrokuje pomak koji se moze osjetiti u
cijeloj industriji. Fenomen pod nazivom ,fechlash* je snazna i raSirena negativna reakcija na
rastu¢u mo¢ i utjecaj velikih tehnoloskih tvrtki, osobito onih sa sjediStem u Silicijskoj dolini.
Techlash proizlazi i od potrosaca koji gube povjerenje u tehnoloske divove, ali i od vlada koje

zamjeraju sve veéu mo¢ koju ove tvrtke posjeduju.'®

16 G. T. Marx: Privacy and Techonology, Telektronikk, br. 1, svezak 96, 1996., str. 45-46

17 Ibid., str. 59

13 https://www.balticapprenticeships.com/blog/what-is-techlash-and-what-does-it-mean-for-the-digital-industry,
dostupno 23.07.2021.

25



4. Privatnost i mediji

U ovom se radu do sada gledalo i opisivalo privatnost iz razlicitih uglova, prolazeéi kroz
povijest i prate¢i njezin razvoj. Sto se drustvo vise globaliziralo i digitaliziralo, stvorilo se
mnoS$tvo novih pitanja na koja imamo nepotpune ili nejasne odgovore. U prethodnom poglavlju
osvrnuo sam se na odraz tehnologije na privatnost. Obzirom da je tehnologija postala na neki
nacin dio nas — kupujemo, u¢imo, radimo, pratimo novosti, druzimo se putem interneta, bilo
preko racunala, laptopa, tableta ili mobitela — pozeljno je obratiti pozornost koliko kome
odajemo o sebi 1 na koji nacin uopée funkcioniramo u stvarnosti u odnosu na ,Zivot na
internetu®. Taj problem samootkrivanja imaju gotovo svi, no zamislite jo§ da ste i poznata javna
licnost. Politicari, ugledni odvjetnici, filmske zvijezde ili popularni pjevaci se svakodnevno
susrecu s novinarima i fotografima koji prate svaki njihov korak. Koliko je to moralno 1 eticki, je

li to stvarno vrijedno novinskog ¢lanka i necije paznje, osvrnut ¢u se u ovom dijelu rada.

4.1. Razvoj medija i utjecaj na privatnost

Nekada su ljudi svakodnevno kupovali novine i pratili dnevne vijesti preko radija ili
televizora. Danas su novine digitalizirane u internet portale ili razli¢ite profile na drustvenim
mrezama poput Facebooka 1 Instagrama, a vijesti gledamo ces¢e preko YouTubea nego na
televizijskim ekranima. Na internetu mozemo pronaci apsolutno svaku kategoriju vijesti koju
pozelimo: politika, ekonomija i gospodarstvo, poljoprivreda, kriminal, crna kronika, Zivotni stil,
umjetnost, kultura itd. Vijesti mozemo pratiti onako kako mi to Zelimo, biramo teme koje nas
zanimaju, a izbjegavamo ono $to nas ne zanima.

Teme o kojima se u novinama pisalo nekad takoder se razlikuju od danasSnjih. Krajem 18. i
pocetkom 19. stoljeca samo su obrazovani ¢itali novine. Tridesetih godina 19. stolje¢a, pojavom
masovnog obrazovanja, povecao se 1 broj novinskih Ccitatelja. Razvijaju se masmediji u
najurbanijim krajevima, §to otvara put oglasiva¢ima koji svoju priliku zasigurno nisu propustili,
povecavajuci potrosnju svojih proizvoda i povecavaju¢i vlastitu zaradu. Novine postaju novi
bijeg od stvarnosti, pa se i sadrzaj sve vise tome prilagodavao. Sada se teme proSiruju, a zivot
prosje¢nog gradanina pocinje se spominjati u medijima. Takvo senzacionalisticko novinarstvo
pokazalo se loSe po odredene pojedince, pa su ljudi obratili pozornost na svoju privatnost kao
moralno pravo. ,,Ta situacija postavila je moralnu dilemu kulturi koja vrednuje i privatnost i
slobodu Stampe: dok Stampa brani naruSavanje privatnosti informativnom vrijedno$¢u, njeni

kriti¢ari pokuSavaju da nametnu odgovornost u javnosti za ono §to smatraju neetickim krSenjem

26



novinske pristojnosti. U okviru takvog okruzenja pravo na privatnost postalo je pravni, ali

istovremeno i moralni koncept.“!”

4.2. Paradoks veze medija i privatnosti

Mediji 1 privatnost imaju dugu, teSku i1 paradoksalnu vezu. Dobro novinarstvo otkriva
zloupotrebu mo¢i vodecih drzavnika i vlada, financijske prevare, tajne ugovore i afere za koje
ljudi na pozicijama ne zele da javnost sazna. Gledajuéi s te strane, novinarstvo postoji da bi
odrzalo obe¢anje demokracije, da se ljudima pruze relevantni i transparentni podaci o tome kako
mocne institucije funkcioniraju. Iako novinari ¢esto otkrivaju naSe tajne, pa se zato smatra da
vole kr$iti privatnost, oni ipak ovise o njoj. Razlog tomu su izvori informacija koji su povjerljivi.
U prakti¢énom smislu, ovo znaci da ne postoji autoritet ili sud koji bi omogucio novinaru da
otkrije identitet anonimne osobe. Novinari si zato postavljaju pitanje je li neka tema od javnog
interesa 1 $to javnost zanima, a glavna razlika je Sto javnost treba znati i $to javnost Zeli znati.

Javne osobe i javni prostor primjer su paradoksalnosti medija i privatnosti. Naime, brojni
paparazzi fotografi uhode slavne osobe, pa su na taj nacin izgubile pravo na privatnost, obzirom
da su postale meta tisuca ili milijuna znatizeljnika diljem svijeta. Javne osobe zbog svoje
osobnosti 1 poslova, koje su istaknuli u javnosti, odnosno, trazili su publicitet za njih te nasli put
ka popularnosti, su samim time pristali pristali na njegove uvjete. Mediji imaju profesionalno
pravo informiranja javnosti o pitanjima od javnog interesa, pa su tako poznati izgubili pravo
prigovora.?’ S eticke strane gledista, jasno je da je zona privatnosti javnih osoba uza od one
obic¢nih ljudi, no ,,to ne znaci da oni moraju Zrtvovati svu privatnost i predati svu autonomiju nad
svojim liénim Zivotom.“?! Novinari argumentiraju kako poznate osobe bas zbog svojeg
publiciteta nisu iskrene 1 zapravo zele da se o njima piSe, $to i je opravdano, ali tanka je linija

izmedu legitimnog ¢lanka i nepodobnog upada u tudu privatnost.

9 L.A. Day: Etika u medijima, Klub PLUS, Beograd, str. 161
20 A. McStay: Privacy and the media, SAGE Publications Ltd., London, 2017., str. 25-30
21 L.A. Day: Etika u medijima, Klub PLUS, Beograd, str. 144
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4.3. Medijska odgovornost

Medijska odgovornost prema javnosti ima prednost nad bilo kojom drugom odgovornoscu.
Novinarstvo je profesija koja zahtijeva vrijeme, resurse i sredstva kako bi se njome bavilo, a to je
sve bitno za njezinu neovisnost.

Opca deklaracija o ljudskim pravima u ¢lanku 19. navodi smjernice ponaSanja novinara u
istrazivanju, uredivanju, prijenosu, Sirenju i komentiranju vijesti i informacija, te u opisu
dogadaja, u svim medijima.

1. Prva duznost novinara je poStivanje ¢injenica i prava javnosti na istinu.

2. U skladu s ovom duznos$é¢u, novinar ¢e u svakom trenutku braniti nacela slobode u
posStenom prikupljanju i objavljivanju vijesti te prava na posSten komentar i kritiku. Pobrinut ¢e se
da jasno razlikuje ¢injeni¢ne podatke od komentara i kritika.

3. Novinar ¢e izvjeStavati samo u skladu s ¢injenicama za koje zna podrijetlo. Novinar ne
smije potiskivati bitne informacije niti krivotvoriti bilo koji dokument. Pazljivo ¢e reproducirati
vjerodostojne izjave i druge materijale koje osobe koje nisu javne objavljuju na druStvenim
medijima.

4. Novinar ¢e koristiti samo poStene metode za dobivanje informacija, fotografija,
dokumenata 1 podataka te ¢e uvijek prijaviti svoj status novinara i suzdrzati se od koristenja
skrivenih snimaka slika i zvukova, osim ako je nemoguce prikupljati podatke koji su izrazito u
javnom interesu. Trazit ¢e slobodan pristup svim izvorima informacija i pravo da slobodno
istrazuje sve Cinjenice od javnog interesa.

5. Pojam hitnosti ili neposrednosti u Sirenju informacija nece imati prednost nad provjerom
¢injenica, izvora i/ili ponudom odgovora.

6. Novinar ¢e uciniti sve kako bi ispravio pogreske ili objavljene informacije za koje se utvrdi
da su neto¢ne na pravodoban, eksplicitan, potpun i transparentan nacin.

7. Novinar mora Cuvati profesionalnu tajnu u vezi s izvorom informacija dobivenih u
povjerenju.

8. Novinar ¢e postivati privatnost. On ¢e postivati dostojanstvo imenovanih i/ili zastupanih
osoba te obavijestiti ispitanika je 1i razgovor i1 drugi materijal namijenjen objavljivanju. On/ona
¢e pokazati posebnu paznju neiskusnim i ranjivim sugovornicima.

9. Novinari ¢e osigurati da Sirenje informacija ili misljenja ne doprinosi mrznji ili
predrasudama 1 ucinit ¢e sve da sprijeCe Sirenje diskriminacije na temelju zemljopisnog,
drustvenog ili etnickog podrijetla, rase, spola, spolne orijentacije, jezika, religije, invaliditeta,

politi¢kih i drugih misljenja.
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10. Novinara ¢e se smatrati ozbiljnim profesionalnim prekrsiteljem u slucaju da ucini nesto
od sljedeceg: plagijat, iskrivljavanje ¢injenica, klevetu, neutemeljene optuzbe.

11. Novinar ¢e se suzdrzati od djelovanja kao pomo¢nik policije ili drugih sigurnosnih sluzbi.
Od njega Ce se traziti samo da dostavi podatke koji su ve¢ objavljeni u medijima.

12. Novinar ¢e pokazati solidarnost sa svojim kolegama, ne odricu¢i se slobode istrage,
duZnosti informiranja i prava na kritiku, komentare, satiru i urednicki izbor.

13. Novinar nece koristiti slobodu tiska za sluzenje drugim interesima i nece se suzdrzati od
primanja bilo kakve nepravedne prednosti ili osobne koristi zbog Sirenja ili nerasprostiranja
informacija. On/ona ¢e izbjeci ili prekinuti svaku situaciju koja bi ga mogla dovesti do sukoba
interesa u obavljanju svoje profesije. Izbje¢i ¢e zabunu izmedu svojih aktivnosti i aktivnosti
oglasavanja ili propagande. On/ona ¢e se suzdrzati od bilo kakvog oblika insajderske trgovine i
trziSne manipulacije.

14. Novinar ne¢e poduzimati nikakve aktivnosti ili angazmane koji bi mogli ugroziti njegovu
neovisnost. On/ona ¢e postovati metode prikupljanja/Sirenja informacija koje je slobodno
prihvatio, pod uvjetom da su obveze jasne i neupitne.

15. Novinari vrijedni imena smatrat ¢e svojom duznoScu vjerno postivati gore navedena
nacela. Ne smiju se prisiljavati na obavljanje profesionalnog ¢ina ili na izrazavanje misljenja
koje je protivno njegovom/njezinom profesionalnom uvjerenju ili savjesti.

16. U okviru opceg zakona svake zemlje, novinar ¢e u pitanjima profesionalne Casti priznati
nadleznost neovisnih samoregulativnih tijela otvorenih za javnost, iskljuuju¢i svaku vrstu

uplitanja vlada ili drugih.?

4.4. Invazija na privatnost

Autor Prosser privatnost razdvaja na Cetiri delikta. Invazija, odnosno fizic¢ko ili drugacije
upadanje u tudu samocu na vrlo uvredljiv nacin predstavlja prvi delikt. Drugi delikt se odnosi na
objavljivanje vrlo uvredljivih privatnih podataka o nekome u javnosti. Tre¢i delikt naziva se
lazno svjetlo i pod njim se podrazumijeva objavljivanje laznog i uvredljivog dojma o nekome.
Prisvajanje je Cetvrti delikt koji predstavlja koriStenje tudeg imena ili neke sli¢nosti u korist

nedega, bez pristanka onog drugog.?’

22 https://www.ifj.org/who/rules-and-policy/global-charter-of-ethics-for-journalists.html, dostupno 30.07.2021.
23'W. L. Prosser, Privacy: California Law Review, br. 3/48, kolovoz 1960., str. 389

29



Prosser prvi i drugi delikt povezuje sa slobodom od mentalnih tegoba obzirom da
iznenadujuce invazije na privatnost mogu dovesti do cijelog niza negativnih osjecaja, poput
anksioznosti, depresije i sl. Tre¢i delikt poistovjecuje sa zabrinuto$¢u zbog vlastitog ugleda, jer
se covjek uvijek nastoji prikazati u Sto boljem svjetlu, pa lazne informacije, klevete 1 tracevi
mogu loSe odraziti na cjelokupnu sliku o nekome. Prosser privatnost smatra izvedenim etickim 1
pravnim nacelima, Sto znaci da je nastala iz nekog od prethodnih postojecih prava (npr. sloboda,
vlasni$tvo, kleveta i sl.). S druge strane, mozda je privatnost krovna kategorija navedenih prava,
pa kad osje¢amo da je nasa privatnost povrijedena jer je netko nesto sramotno objavio o nama, iz
toga proizlaze mnoge emocije poput iziritiranosti, bijesa ili potrebe za osvetom.?*

Autor Rusbridger predlozio je pet tocki po kojima se tumaci invazija na privatnost od strane

medija:

I.  mora postojati dovoljan razlog uz prethodnu procjenu Stete za pojedince i obitelj,
II.  integritet motiva i opravdanje da ¢e uslijediti javno dobro,
III.  metode trebaju biti proporcionalne prici i stupnju javnog interesa, dok invazija treba
biti svedena na minimum,
IV. invaziju bi trebalo nadzirati nadlezno tijelo,

V. moraju postojati dobri temelji pri¢e kako bi uspjela.?®

On smatra kako je buduénost privatnosti komplicirana. Za pocetak, niti trenutno ju ne
mozemo to¢no definirati, stoga prvi scenarij predvida kako se ne¢e mnogo toga promijeniti.
Elitne novine i znanstvenici mogu zauvijek govoriti o implikacijama ljudskih prava i prijete¢oj
moc¢i kompjutorskih algoritama, ali duh privatnosti se nikada necée vratiti u svoju bocu. Drugi je
scenarij da ¢e do¢i do neke vrste techlasa, pri cemu ¢e potrosaci sve viSe mijenjati svoje
postavke privatnosti - i stvarne i metafori¢ne. Tre¢i scenarij mogao bi vidjeti postupnu promjenu
ponasanja pri ulasku novih igraca na trziSte, zajedno s novim tehnologijama koje omogucuju
bolje upravljanje osobnim podacima.

Konacni scenarij je regulacija. Europa je prednjacila s GDPR-om. Ranije se pretpostavljalo
da ¢e SAD polako i¢i ovim putem, ali bilo je beznacajno pa je u sijecnju 2020. uveden
Kalifornijski zakon o zastiti potroSaca koji oznacava znacajnu promjenu u nacinu na koji se

zapadna obala nalazi. Na§ stvarni gubitak privatnosti datira prije 2019. godine, ali to je bila

24 A. McStay: Privacy and the media, SAGE Publications Ltd., London, 2017, str. 34
2 Tbid., str. 33
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godina kada smo pokazali naivnost u pogledu razmjera gubitka. Kao i1 uvijek u digitalnom
svijetu, buduénost je nespoznatljiva. MoZemo nastaviti kao da se niSta nije dogodilo ili bi se sve
moglo poremetiti u tren oka. "Konkurenti koji se usklade sa stvarnim potrebama ljudi i normama

trzisne demokracije, vierojatno ée privuéi gotovo svaku osobu na Zemlji kao svog kupca." 2

26 https://www.theguardian.com/commentisfree/2020/feb/02/will-we-just-accept-our-loss-of-privacy-or-has-the-

techlash-already-begun, dostupno 01.08.2021.
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5. GDPR- Op¢a uredba o zasStiti osobnih podataka

Pravo na privatnost dio je Europske konvencije o ljudskim pravima iz 1950. godine koja kaze
da ,,svatko ima pravo na postivanje svog privatnog i obiteljskog Zivota, doma i dopisivanja®’.
Na temelju toga, Europska unija nastojala je zakonom osigurati zaStitu ovog prava. Kako su
tehnologija i internet napredovali, EU je prepoznala potrebu za suvremenom zastitom. Tako je
1995. godine donijela Europsku direktivu o zaStiti podataka, uspostavljaju¢i minimalne
standarde privatnosti 1 sigurnosti podataka, na kojima je svaka drzava Clanica temeljila svoj
provedbeni zakon. Prvi banner oglas na internetu se pojavio 1994. godine. Vecina financijskih
institucija nudila je internet bankarstvo 2000. godine. Facebook je otvoren za javnost 2006.
godine, a 2011. godine je Googleov korisnik tuzio tvrtku zbog skeniranja njegovih e-mailova.
Dva mjeseca nakon toga, europsko tijelo za zastitu podataka izjavilo je da je Europskoj uniji
potreban sveobuhvatan pristup zastiti osobnih podataka i poceli su raditi na azuriranju direktive
iz 1995. godine.?® Pocela je priprema Europe za digitalno doba: ,Digitalna buduénost Europe
moze se graditi samo na povjerenju. Uz ¢vrste zajednicke standarde za zastitu podataka, ljudi

“2% GDPR je stupio na snagu 2016.

mogu biti sigurni da kontroliraju svoje osobne podatke.
nakon zasjedanja Europskog parlamenta, a aktivno se primjenjuje u svim ¢lanicama EU od 25.
svibnja 2018. godine.*

Opca uredba o zaStiti podataka je jedinstveni skup pravila vezanih uz zaStitu osobnih
podataka koji se primjenjuje u svim zemljama Europske unije i koja gradanima EU-a osigurava
jednaku razinu zasStite podataka, a tvrtkama jamc¢i pravnu sigurnost. Odnosi se na sve tvrtke koje
posluju u EU, koje prikupljaju podatke o gradanima, ali i na tvrtke u inozemstvu koje prodaju
svoje proizvode/usluge gradanima EU.3! GDPR detaljno definira niz pravnih pojmova. Neki od

najvaznijih su:

e osobni podaci - svi podaci koji se odnose na pojedinca kojega se moze izravno ili

neizravno identificirati: ime 1 prezime, broj osobne iskaznice, lokacijski podaci,

27 https://narodne-novine.nn.hr/clanci/medunarodni/1999 05 6 142.html, dostupno 15.08.2021.
28 https://gdpr.eu/what-is-gdpr/, dostupno 15.08.2021.
29 https://www.zdnet.com/article/gdpr-an-executive-guide-to-what-you-need-to-know/, dostupno 15.08.2021.
30 https://gdpr.eu/what-is-gdpr/, dostupno 15.08.2021.
31 https://zimo.dnevnik.hr/clanak/gdpr-uredba-koja-ce-napokon-zastititi-vase-osobne-podatke---504349 .html,
dostupno 16.08.2021.
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podaci s kreditnih kartica, zdravstveni karton (npr. povijest bolesti), biometrijski
podaci (npr. otisci prsta), genetski podaci (npr. DNA), etni¢ka pripadnost, seksualna
orijentacija i spolni zivot, vjerska i filozofska uvjerenja, ekonomsko stanje, ¢lanstvo u
sindikatu, , IP adrese, osobne poruke e-maila, kolaci¢i u pregledniku,
pseudonimizirani podaci®?,

e obrada podataka - bilo koja radnja izvedena na podacima, bilo automatska ili ru¢na,

e subjekt podataka - osoba Ciji se podaci obraduju,

e voditelj obrade podataka - osoba koja odlucuje zasto i kako ¢e se osobni podaci
obradivati,

¢ izvrSitelj obrade podataka - tre¢a strana koja obraduje osobne podatke u ime voditelja

obrade podataka.??

Voditelji obrade podataka (eng. Data Protection Officer, u daljnjem tekstu: DPO) su tvrtke
koje pribavljaju osobne podatke, a naredbe za obradu podataka daju izvrSiteljima obrade
podataka. U vecini slucajeva, ista tvrtka ¢e biti 1 voditelj 1 izvrsitelj, ali to pravilo ne vrijedi
uvijek.>* Tvrtka mora imenovati sluzbenika za zastitu podataka ako provodi opseznu obradu
posebnih kategorija podataka, provodi opsezno pracenje pojedinaca poput pra¢enja ponaSanja ili
je javno tijelo. Ne postoje postavljeni kriteriji o tome tko bi trebao biti DPO ili koje kvalifikacije
treba imati, ali prema Uredu povjerenika za informacije, oni bi trebali imati profesionalno
iskustvo i zakon o zastiti podataka razmjeran onome $to organizacija provodi.*>

Tvrtke trebaju imenovati DPO-a u slu¢aju da redovito ili sustavno prati pojedince ili obraduje
posebne kategorije podataka, ako je obrada podataka temeljna poslovna aktivnost tvrtke i ako

tvrtka obraduje velik broj podataka.>®

32 https://gdprinformer.com/hr/vodic-kroz-gdpr, dostupno 16.08.2021.

33 https://gdpr.eu/what-is-gdpr/, dostupno 16.08.2021.

34 https://gdprinformer.com/hr/vodic-kroz-gdpr, dostupno 16.08.2021.

35 https://www.zdnet.com/article/gdpr-an-executive-guide-to-what-you-need-to-know/, dostupno 17.08.2021.
36 https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-

gdpr/index_hr.htm, dostupno 17.08.2021.
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5.1. AZOP — Agencija za zaStitu osobnih podataka

Agencija za zasStitu osobnih podataka (u daljnjem tekstu: AZOP) je krovna organizacija za
zaStitu podataka u Republici Hrvatskoj. Zapocela je s radom 2004. godine, a temeljena je na
Zakonu o zastiti osobnih podataka iz 2003. godine. Organizacijska struktura AZOP-a dijeli se na
Sluzbu za zaStitu osobnih podataka, Sluzbu za nadzor 1 srediSnji registar te Sluzbu za
medunarodnu suradnju, EU i pravne poslove.

Pravni okvir djelovanja AZOP-a sastoji se od EU i nacionalnih zakonodavstava te
medunarodnih ugovora.

Dokumenti koji se odnose na EU zakonodavstva su sljede¢i:

e Ugovor o funkcioniranju Europske Unije, u ¢lanku 16. nalaze kako svatko ima pravo
na zastitu svojih osobnih podataka. ,,Europski parlament i Vije¢e, odlucujuéi u skladu
s redovnim zakonodavnim postupkom, utvrduju pravila o zastiti pojedinaca s obzirom
na obradu osobnih podataka u institucijama, tijelima, uredima i agencijama Unije te u
drzavama ¢lanicama kada obavljaju svoje aktivnosti u podruc¢ju primjene prava Unije
i pravila o slobodnom kretanju takvih podataka. PoStovanje tih pravila podlijeze
nadzoru neovisnih tijela. Pravila usvojena na temelju ovog ¢lanka ne dovode u pitanje
posebna pravila utvrdena u ¢lanku 39. Ugovora o Europskoj uniji.«*’

e Povelja Europske unije o temeljnim pravima u ¢lanku 7. kaze kako svatko ima pravo
na postovanje svojeg privatnog i obiteljskog zivota, doma i1 dopisivanja. U ¢lanku 8.
iznosi kako svatko ima pravo na zaStitu osobnih podataka koji se na njega ili nju
odnose. ,,Takvi podaci moraju se obradivati poSteno, u utvrdene svrhe i na temelju
suglasnosti osobe o kojoj je rijec, ili na nekoj drugoj legitimnoj osnovi utvrdenoj
zakonom. Svatko ima pravo na pristup prikupljenim podacima koji se na njega ili nju
odnose i pravo na njihovo ispravljanje.«3*

e Uredba (EZ) 1987/2006 Europskog parlamenta 1 Vije¢a od 20. prosinca 2006. o
uspostavi, djelovanju i koriStenju druge generacije Schengenskog informacijskog
sustava (u daljnjem tekstu: SIS II). ,,SIS II je informacijski sustav koji omogucava

nacionalnim tijelima provedbu zakona te pravosudnim i upravnim tijelima obavljanje

odredenih zadaca zajednickim koriStenjem odgovaraju¢ih podataka. Europske

37 https://eur-lex.europa.ew/legal-content/HR/TXT/?uri=CELEX%3A12016ME%2FTXT, dostupno 18.08.2021.
38 https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A12007P, dostupno 18.08.2021.
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agencije EUROPOL 1 EUROJUST takoder imaju ograni¢ene pogodnosti pristupa
ovom sustavu.“* Kategorije obradenih informacija odnose se na osobe koje se trazi
zbog uhiéenja, nestanka i sl. ili za osobe izvan granica EU koje pokuSavaju uéi ili
boraviti u schengengskom prostoru bez prava na to; ili na stvari poput vozila, putnih
isprava, kreditnih kartica 1 sl.

e Uredba (EU) 2016/679 Europskog parlamenta 1 Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ u Opcoj uredbi za zastitu
podataka donosi se utvrduju pravila povezana sa zaStitom pojedinaca u pogledu
obrade osobnih podataka 1 pravila povezana sa slobodnim kretanjem osobnih
podataka.*’

e Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi
osobnih podataka i zaStiti privatnosti u podrucju elektronickih komunikacija u
Direktivi o privatnosti i1 elektronickim komunikacijama ima za cilj povecati
povjerenje u digitalne usluge i1 njihovu sigurnost. ,,Povjerljivost komunikacija
zajamCena je u skladu s medunarodnim instrumentima koji se odnose na ljudska
prava, posebno Europskom konvencijom za zastitu ljudskih prava i temeljnih sloboda,
te ustavima drzava ¢lanica.“*!

e Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u svrhe
sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih
sankcija 1 o slobodnom kretanju takvih podataka te o stavljanju izvan snage Okvirne
odluke Vije¢a 2008/977/PUP tvrdi da su ,,nacela i pravila o zastiti pojedinaca u vezi s
obradom njihovih osobnih podataka trebala bi poStovati njihova temeljna prava i
slobode, a posebno njihovo pravo na zaStitu osobnih podataka, bez obzira na
nacionalnost ili boraviste pojedinaca. Ovom Direktivom zeli se doprinijeti uspostavi

podrugja slobode, sigurnosti i pravde.*4?

39 https://azop.hr/wp-content/uploads/2020/12/sisii-vodic-hr.pdf, dostupno 18.08.2021.

0 https://eur-lex.europa.eu/legal-content/HR/TX T/HTML/?uri=CELEX:02016R0679-20160504&from=EN,
dostupno 18.08.2021.

4! https://eur-lex.europa.eu/legal-content/HR/TX T/?uri=celex:32002L0058, dostupno 18.08.2021.

42 https://eur-lex.europa.ew/legal-content/HR/TXT/?uri=CELEX %3 A32016L0680, dostupno 18.08.2021.
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Direktiva (EU) 2016/681 Europskog parlamenta i Vije¢a od 27. travnja 2016. o
uporabi podataka iz evidencije o putnicima (u daljnjem tekstu: PNR) u svrhu
sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teSkih
kaznenih djela za cilj jam¢i sigurnost, zaStitu Zivota i sigurnost osoba te uspostava
pravnog okvira za zastitu podataka iz PNR-a u pogledu njihove obrade koju provode

nadleZna tijela.*’

Dokumenti koji se odnose na nacionalno zakonodavstvo su sljede¢i:

Ustav RH koji u ¢lanku 37. kaze kako je svakom zajamcena sigurnost i tajnost
osobnih podataka. Bez privole ispitanika, osobni se podaci mogu prikupljati,
obradivati i koristiti samo uz uvjete odredene zakonom. Zakonom se ureduje zastita
podataka te nadzor nad djelovanjem informatickih sustava u drzavi. Zabranjena je
uporaba osobnih podataka suprotna utvrdenoj svrsi njihovoga prikupljanja.**

Zakon o potvrdivanju Konvencije za zaStitu osoba glede automatizirane obrade
osobnih podataka i Dodatnog protokola uz Konvenciju za zaStitu osoba glede
automatizirane obrade osobnih podataka u vezi nadzornih tijela i medunarodne
razmjene podataka primjenjuje se na automatizirane zbirke podataka i automatiziranu
obradu osobnih podataka u javnom i u privatnom sektoru.*’

Zakon o potvrdivanju izmjena i dopuna Konvencije za zaStitu osoba glede
automatizirane obrade osobnih podataka (ETS br. 108) koje Europskim zajednicama
omogucavaju pristupanje.

Zakon o elektronickim komunikacijama ,ureduje podru¢je elektronic¢kih
komunikacija, 1 to koriStenje elektronickih komunikacijskih mreza i1 pruzanje
elektronickih komunikacijskih usluga, pruzanje univerzalnih usluga te zaStita prava
korisnika usluga, gradnja, postavljanje, odrzavanje 1 koriStenje -elektronicke
komunikacijske infrastrukture i povezane opreme, uvjeti trziSnog natjecanja te prava i
obveze sudionika na trzistu elektroniCkih komunikacijskih mreza 1 usluga,
adresiranje, numeriranje i upravljanje radiofrekvencijskim spektrom, digitalni radio 1

televizija, zaStita podataka i sigurnost elektroni¢kih komunikacija te obavljanje

43 https://eur-lex.europa.ew/legal-content/HR/TXT/?uri=CELEX%3A32016L0681, dostupno 18.08.2021.
4 https://narodne-novine.nn.hr/clanci/sluzbeni/2001_05 41 705.html, dostupno 18.08.2021.
4 https://narodne-novine.nn.hr/clanci/medunarodni/2005_05 4 38.html, dostupno 18.08.2021.
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inspekcijskog 1 stru¢nog nadzora i kontrole u elektronickim komunikacijama, kao 1

osnivanje nacionalnog regulatornog tijela za elektronicke komunikacije i poStanske

usluge, njegovo ustrojstvo, djelokrug i nadleznosti te postupak donosSenja odluka i

rjeSavanja sporova u elektroni¢kim komunikacijama. 4

e Zakon o provedbi Opce uredbe o zastiti podataka donosi uredbe o nadleznom tijelu
(AZOP), obradu osobnih podataka u posebnim slucajevima, postupke koji su u
nadleznosti AZOP-a te pravne lijekove, prekrSajne odredbe i upravne novcane
kazne.¥

e Zakon o prijenosu i obradi podataka o putnicima u zratnom prometu u svrhu
sprjecavanja, otkrivanja, istrazivanja i vodenja kaznenog postupka za kaznena djela
terorizma 1 druga teska kaznena djela.

e Zakon o zastiti fizickih osoba u vezi s obradom i razmjenom osobnih podataka u
svrhe sprjeavanja, istrazivanja, otkrivanja ili progona kaznenih djela ili izvrSavanja
kaznenih sankcija.

e Zakon o potvrdivanju Protokola kojim se mijenja i dopunjuje Konvencija za zastitu
osoba glede automatizirane obrade osobnih podataka.*®

e Uredba o Hrvatskom viznom informacijskom sustavu (u daljnjem tekstu: HVIS)
ukljucuje osobne i biometrijske podatke, a ureduje podatke o podnesenim zahtjevima
za vizu, izdanim, produljenim, odbijenim, poniStenim i ukinutim vizama i razmjena
tih podataka izmedu viznih tijela, postupak uzimanja biometrijskih podataka te nacin
¢uvanja i koristenja zbirke podataka zahtjeva za vizu.*

e Kriteriji za obro¢nu otplatu 1 uvjete za raskid obro¢ne otplate upravne nov¢ane kazne

Agencije za zastitu osobnih podataka.>°
Medunarodni ugovori:

e Konvencija za zaStitu ljudskih prava i temeljnih sloboda u ¢lanku 8. navodi kako

»svatko ima pravo na poStovanje svoga privatnog i obiteljskog zivota, doma i

46 https://narodne-novine.nn.hr/clanci/sluzbeni/2008_06 73 2420.html, dostupno 18.08.2021.
47 https://narodne-novine.nn.hr/clanci/sluzbeni/2018_05 42 805.html, dostupno 18.08.2021.
48 https://azop.hr/pravni-okvir/, dostupno 18.08.2021.
4 https://narodne-novine.nn.hr/clanci/sluzbeni/2013_03 36 _657.html, dostupno 18.08.2021.
30 https://azop.hr/pravni-okvir/, dostupno 18.08.2021.
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dopisivanja. Javna vlast se ne¢e mijeSati u ostvarivanje tog prava, osim u skladu sa
zakonom 1 ako je u demokratskom drustvu nuzno radi interesa drzavne sigurnosti,
javnog reda i mira, ili gospodarske dobrobiti zemlje, te radi sprijecavanja nereda ili
zlo¢ina, radi zastite zdravlja ili morala ili radi zastite prava i sloboda drugih.*!

e Konvencija za zastitu osoba glede automatizirane obrade osobnih podataka ima svrhu
svakoj fizi¢koj osobi, bez obzira na njezino drzavljanstvo i boraviste, na podrucju
svake stranke, osigurati poStovanje njezinih prava i temeljnih sloboda, a osobito
njezino pravo na privatnost glede automatizirane obrade osobnih podataka koji se na
nju odnose. Primjenjuje se na automatizirane zbirke podataka i automatiziranu obradu

osobnih podataka u javnom i u privatnom sektoru.>?

5.2. Obveze i zahtjevi GDPR-a

Zahtjevi GDPR-a obuhvacaju ukupno 99 ¢lanaka. Bilo koje poduzece koje pohranjuje ili
obraduje osobne podatke o gradanima EU-a unutar drzava EU-a mora se pridrzavati GDPR-a,

cak 1 ako nemaju poslovnu prisutnost u EU-u. Tvrtke podlijezu GDPR-u ako:

e je tvrtka prisutna i posluje u zemlji EU-a,

e tvrtka koja obraduje osobne podatke europskih stanovnika nema prisutnost u EU-u,

e poduzece ima visSe od 250 zaposlenih,

e obrada podataka utjece na prava i slobode ispitanika, ¢ak i ako tvrtka ima manje od

250 zaposlenika.>?
Obveze i zahtjevi koje GDPR donosi su:

e zakonitost, pravicnost i transparentnost - obrada mora biti zakonita, poStena i
transparentna za ispitanika,
e ograni¢enje svrhe — podaci se obraduju u legitimne svrhe navedene izri¢ito subjektu

podataka kada su prikupljene,

5! https://narodne-novine.nn.hr/clanci/medunarodni/1999 05 6 142.html, dostupno 18.08.2021.

52 https://narodne-novine.nn.hr/clanci/medunarodni/2005_05 4 38.html, dostupno 18.08.2021.

53 https://www.forbes.com/sites/andrewrossow/2018/05/25/the-birth-of-gdpr-what-is-it-and-what-you-need-to-
know/?sh=26cdd9cb55¢e5, dostupno 20.08.2021.
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e minimiziranje podataka - prikuplja se i obraduje samo onoliko podataka koliko je
apsolutno potrebno za navedene svrhe,

e tocnost — podaci moraju biti to¢ni 1 azurni,

e ogranicenje pohrane — podaci za osobnu identifikaciju mogu se pohraniti samo
onoliko dugo koliko je potrebno za navedenu svrhu,

e integritet i povjerljivost - obrada se mora obaviti na takav nacin da se osigura
odgovarajuca sigurnost, integritet i povjerljivost (npr. pomocu Sifriranja),

e odgovornost - voditelj obrade podataka odgovoran je za mogucénost dokazivanja

uskladenosti s GDPR-om sa svim ovim nacelima.>*

Odgovornost GDPR-a nalaze moguénost dokazivanja da je poslovanje bilo koje tvrtke u
skladu s GDPR-om. Kako bi se dokazivanje lakSe provelo, zaposlenicima je potrebno objasniti
koje su odgovornosti za zaStitu podataka te ih obuciti kako bi uspjesno prosli tehnicke i
organizacijske sigurnosne mjere i arhivirati svu dokumentaciju podataka koji se prikupljaju te
kako se koriste i tko je odgovoran za njih. Tehnicke mjere podrazumijevaju zahtjeve zaposlenika
za npr. dvofaktorsku provjeru autenti¢nosti na racunima na koje se pohranjuju osobni podaci i sl.
Organizacijske mjere su sve one olakSavaju¢e mjere za zaposlenike kako bi radili u skladu s
GDPR-om. To podrazumijeva obuku zaposlenika, priru¢nik za zaposlenike s pravilima o zastiti
podataka ili ograni¢enje pristupa osobnim podacima za one zaposlenike kojima je to potrebno.
Ako tvrtka suraduje s drugom tvrtkom koja radi obradu podataka umjesto njih, potrebno je
definirati ugovorom na koji nadin se podaci obraduju.*

Obrada podataka dopustena je kada:

e tvrtka ima privolu predmetnog pojedinca za obradu osobnih podataka,

e su osobni podaci potrebni za ispunjavanje ugovorne obveze prema pojedincu,

e su osobni podaci potrebni za ispunjenje zakonske obveze,

e su osobni podaci potrebni za zastitu zivotnog interesa pojedinca,

e se osobni podaci obraduju u okviru zadace javnog interesa,

o tvrtka djeluje u ime legitimnih interesa pod uvjetom da nisu ozbiljno narusena

temeljna prava 1 slobode pojedinca ¢iji se podaci obraduju. Osobni podaci se ne mogu

54 https://gdpr.eu/what-is-gdpr/, dostupno 20.08.2021.
35 Ibid.
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obradivati ako prava pojedinca imaju prevagu u odnosu na interese tvrtke koja

obraduje podatke.>®

5.3. Pseudonimizacija

Pseudonimizacija znac¢i zamjenu svih informacija koje bi se mogle koristiti za identifikaciju
pojedinca s pseudonimom ili, drugim rije¢ima, vrijednost koja ne dopusta izravnu identifikaciju
pojedinca. Prema GDPR-u, definirana je kao ,,obrada osobnih podataka na nacin da se osobni
podaci viSe ne mogu pripisati odredenom nositelju podataka bez koriStenja dodatnih podataka,
pod uvjetom da se ti dodatni podaci ¢uvaju odvojeno i1 podlijezu tehnickim i1 organizacijskim

mjerama kako bi se osiguralo da se osobni podaci ne pripisuju identificiranoj fizickoj osobi.*>’

Maticni broj
Ime studenta Kolegij
studenta
Izvorni podaci Hrvoje Horvat 1234567890 Etika
Pseudonimizirani Kandidat 1 XXXXXXXXXX Etika
podaci

Tablica 2. Primjer pseudonimiziranih podataka

Pseudonimizacija olakSava obradu osobnih podataka, smanjujuéi rizik izlaganja osjetljivih
podataka neovlaStenom osoblju i zaposlenicima. Primjer je slanje place zaposlenika u excel
listama putem e-maila. Iako su poSiljatelj 1 primatelj e-maila ovlasteni pristupiti tim podacima,
IT podrska takoder ima pristup tim e-mailovima.

Kada su podaci pseudonimizirani, postoji mnogo manja Sansa za otkrivanje osobnih
podataka, jer ¢ini zapis neidentificiranim, a ostaje prikladan za obradu i analizu podataka. U tom
kontekstu, pseudonim je identifikator koji je povezan s pojedincem. Bas kao $to pisci koriste
pseudonime kako bi prikrili svoj identitet i zastitili svoju privatnost, pseudonimi se koriste u istu

svrhu u zastiti podataka.

36 https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-
gdpr/index_hr.htm, dostupno 20.08.2021.
57 https://gdpr-info.eu/art-4-gdpr/, dostupno 22.08.2021.
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Pseudonim moze biti broj, slovo, poseban znak ili bilo koja kombinacija onih koji su vezani
za odredene osobne podatke ili pojedinca i stoga podatke ¢ini sigurnijima za upotrebu u
poslovnom okruzenju.>®

Postoje 1 anonimizirani podaci koji ne zadovoljavaju kriterije potrebne za kvalifikaciju kao
osobni podaci 1 stoga ne podlijezu istim ograni¢enjima koja se postavljaju na obradu osobnih
podataka prema GDPR-u. Podaci se mogu smatrati anonimiziranima kada se pojedinci vise ne
mogu identificirati. Vazno je napomenuti da se osoba ne mora imenovati da bi se mogla
identificirati. Ako postoje drugi podaci koji omogucuju povezivanje pojedinca s podacima o
njima, a koji se ne mogu odnositi na nekog drugog u grupi, oni se ipak mogu identificirati. U tom
je kontekstu je vazno razmotriti koji su identifikatori (dijelovi informacija koji su usko povezani
s odredenom osobom, a koji bi se mogli koristiti za njihovo izdvajanje) sadrzani u pohranjenim
informacijama. Tamo gdje su podaci anonimizirani, izvorne podatke treba sigurno izbrisati kako
bi se sprijeCilo preokretanje procesa anonimizacije. U vecini sluCajeva, ako se to brisanje ne
dogodi, tada se podaci klasificiraju kao pseudonimizirani, a ne kao anonimizirani te se i1 dalje
smatraju osobnim podacima. Zakon o zastiti podataka ne propisuje nikakvu posebnu tehniku
anonimizacije, pa je na pojedinim voditeljima obrade da osiguraju da je bilo koji postupak
anonimizacije koji odaberu dovoljno robustan.>’

Iako se pseudonimizacija i anonimizacija koriste za zaStitu identiteta pojedinca, one nisu

sinonimi. To se moze protumaciti na Slici 2.

38 https://dataprivacymanager.net/pseudonymization-according-to-the-gdpr/, dostupno 22.08.2021.

5 https://www.dataprotection.ie/en/dpc-guidance/anonymisation-pseudonymisation, dostupno 22.08.2021.
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Slika 2. Razlika izmedu pseudonimizacija i anonimizacije

Za osoblje ovlasteno pristupiti pseudonimiziranim podacima postoji klju¢ koji omogucuje
ponistenje identifikacije podataka. Anonimizacija je tehnika koja nepovratno mijenja podatke pa
se pojedinac viSe ne moze izravno ili neizravno identificirati. Obje su metode jednako
preporucljive. Izbor ¢e ovisiti 0 mnogim ¢imbenicima (slucaj upotrebe, stupanj rizika, nacin
obrade podataka unutar tvrtke itd.). Najbolja metoda odabira odredena je svrhom obrade, vrstom
podataka koja se obraduje i rizikom od krSenja podataka koje se namece. U usporedbi s
anonimizacijom, pseudonimizacija je mnogo sofisticiranija opcija jer ostavlja kljuc za otkrivanje
podataka. Na taj se nacin podaci ne smatraju izravnim identifikacijskim podacima, a ni
¢ 60

anonimiziranima, pa ne gube izvornu vrijednos

Preporuke za pseudonimizaciju vide se na Slici 3.

60 https://dataprivacymanager.net/pseudonymization-according-to-the-gdpr/, dostupno 23.08.2021.
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Slika 3. Preporuke za pseudonimizaciju

Anonimizacija se preporucuje u neproizvodnim organizacijama. Skupovi podataka s
anonimiziranim osobnim podacima 1 dalje su izvrsni za razvoj, statistiku 1 analitiku.
Pseudonimizacija se preporucuje u proizvodnim organizacijama. Na taj ¢e nacin samo ovlasteni
korisnici imati pristup osobnim podacima ispitanika. Kad viSe ne postoji zakonita osnova za
obradu osobnih podataka nositelja podataka, sustav ¢e izbrisati pseudonim i uciniti subjekt
podataka anonimiziranim (zaboravljenim). Automatizacijom pseudonimizacije i anonimizacije
smanjuje se moguénost ljudske pogreske. Odabir odgovarajucih tehnika propisala je u izvjeséu o
,, Tehnikama 1 najboljim praksama pseudonimizacije* Agencija Europske unije za kibersigurnost
(eng. The European Union Agency for Cybersecurity, u daljnjem tekstu: ENISA). Vodi¢
raspravlja o kriterijima za odabir odgovaraju¢ih tehnika pseudonimizacije, kao Sto su zasStita
podataka, skalabilnost i oporavak. Vodi¢ takoder razmatra specifi¢ne slucajeve uporabe razli¢itih
identifikatora, poput IP adrese ili e-maila. U izvjeS¢u je zakljuceno da ne postoji samo jedno
rjeSenje ili jedan nacin za operacionalizaciju pseudonimizacije koji funkcionira za sve industrije
ili sve scenarije. “... Ne postoji jedno jednostavno rjeSenje za pseudonimizaciju koje odgovara
svim pristupima u svim moguéim scenarijima. Naprotiv, potrebna je visoka razina kompetencije
kako bi se primijenio robustan proces pseudonimizacije, moguée smanjivsi prijetnju od
diskriminacije ili napada na ponovnu identifikaciju, uz odrzavanje stupnja korisnosti potrebne za

obradu pseudonimiziranih podataka.”®!

5! Tbid.
43



5.4. Povrede osobnih podataka i sankcije

U slucaju da dode do bilo kakve zlouporabe osobnih podataka, tvrtka je duzna obavijestiti
nadlezno nadzorno tijelo, a u nekim sluc¢ajevima i samog pojedinca ¢iji su podaci povrijedeni.
Organizacije su duzne prijaviti sve povrede koje bi mogle rezultirati rizikom po prava i slobode
pojedinaca i dovesti do diskriminacije, Stete ugledu, financijskom gubitku, gubitku povjerljivosti
ili bilo kojeg drugog ekonomskog ili drustvenog nepovoljnog polozaja. Druk¢ije receno, ako se
prekrsi ime, prezime, adresa, podaci o rodenju, zdravstveni karton, bankovni podaci ili bilo koji
privatni ili osobni podaci o pojedincu, tvrtka je duZzna obavijestiti povrijedene osobe, kao i
regulatorno tijelo, kako bi se ucinilo sve §to je moguce za ogranicenje nastale Stete.

Takve povrede priopéuju se putem obavijesti o krSenju koja se izravno dostavlja
povrijedenicima. Obavijest se ne smije prenositi u priopéenjima za javnost, na drustvenim
mrezama ili na web stranici tvrtke. KrSenje se mora prijaviti nadleznom nadzornom tijelu u roku

od 72 sata nakon §to je tvrtka za to prvi puta saznala. U meduvremenu, ako je krSenje dovoljno

korisnici moraju smatrati odgovornima bez ,,nepotrebnog odgadanja‘.®>

Nepostivanjem GDPR-a nastupaju visoke nov€ane kazne. Raspon kazni se krece do 4%
globalnog prometa tvrtke, a maksimalna kazna iznosi 20 milijuna eura. Niza kazna od 10
milijuna eura ili 2% globalnog prometa bit ¢e primijenjena na tvrtke koje na drugi nacin
zloupotrebljavaju podatke. Oni ukljucuju propuste u prijavi povrede podataka, neuspjeh u
izgradnji privatnosti prema dizajnu i osiguravaju da se zastita podataka primjenjuje u prvoj fazi
projekta te da budu uskladeni imenovanjem sluzbenika za zaStitu podataka. Kazne ovise o
ozbiljnosti povrede te o tome smatra li se da je tvrtka dovoljno ozbiljno preuzela uskladenost 1
propise vezane uz sigurnost osobnih podataka.

Procjena ucinka na zaStitu osobnih podataka je obvezna u slucajevima sustavne i opsezne
procjene osobnih aspekata temeljenih na automatiziranoj obradi kojom se donose odluke pravnih
uc¢inaka za pojedince, u slucaju opsezne obrade posebnih kategorija osobnih podataka ili
podataka u vezi s kaznenim osudama i kaznjivim djelima, u slu¢ajevima sustavnog pracenja

javno dostupnog podrucja u velikoj mjeri. Nadzorno tijelo duzno je javno objaviti popis vrste

62 https://www.zdnet.com/article/gdpr-an-executive-guide-to-what-you-need-to-know/, dostupno 24.08.2021.
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postupaka obrade podlozne zahtjevu za procjenu ucinka na zaStitu osobnih podataka. Procjena

udinka sadrzi:

e sustavan opis predvidenih postupaka obrade te svrhu obrade,

e procjenu nuznosti i proporcionalnosti postupaka obrade povezanih s njihovim
svrhama,

e procjenu rizika za prava i slobode ispitanika,

e mjere predvidene za rjeSavanje rizicnih problema (zastitne mjere, sigurnosne mjere,
mehanizmi za osiguravanje zaStite osobnih podataka i dokazivanje sukladnosti s

Uredbom).®

5.5. Znacenje GDPR-a za gradane EU

Zapoc¢nimo ovo potpoglavlje sami od sebe — posjedujemo pametne telefone, prijenosne
tablete ili laptope. Na tim uredajima sigurno smo registrirani barem na jednu drustvenu mrezu
gdje se povezujemo s prijateljima, ali upoznajemo i nove ljude. Sigurno smo registrirani i na
neku od web-trgovina, obzirom da sve ¢eS¢e naruCujemo stvari s interneta, umjesto da ih
kupujemo u fizickim trgovinama. Kako bismo uopce kupili nesto, potrebna nam je bankovna
kartica, pa su sada i nasi financijski podaci negdje na internetu, kako bismo lakse provjerili svoje
financijsko stanje. Sve ovo govori kako smo povezani s mnogobrojnim tvrtkama i da naSe
podatke netko drugi sigurno vidi. Svi ti podaci danas su uvelike u opasnosti, jer su lako dostupni
hakerima. Jedna od glavnih promjena koja je dosla s GDPR-om je ta da gradani imaju pravo
znati kada su njihovi podaci hakirani. Tvrtke su obavezne obavijestiti odgovaraju¢a nacionalna
tijela Sto je prije moguce, kako bi gradani bili u moguénosti poduzeti sve odgovaraju¢e mjere
protiv zloupotrebe vlastitih podataka. Gradanima se takoder obecava laksi pristup vlastitim
osobnim podacima u smislu na¢ina na koji se oni obraduju, a tvrtke su duzne na jasan i razumljiv
nacin detaljno objasniti kako koriste podatke o korisnicima.%

GDPR je gradanima donio sljede¢e promjene:

64 J. Cizmié, M. Boban: U¢inak nove EU Uredbe 2016/679 (GDPR) na zastitu osobnih podataka u Republici
Hrvatskoj, Zbornik Pravnog fakulteta Sveucilista u Rijeci, Rijeka, 2018., str. 388

%5 https://www.zdnet.com/article/gdpr-an-executive-guide-to-what-you-need-to-know/, dostupno 25.08.2021.
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e Siri opseg — odnosi se na sve tvrtke kojima smo dali svoje podatke, bile one
registrirane na podrucju EU-a ili ne, tako da gradani EU-a budu sigurni u zastitu
svojih podataka, bez obzira od koga kupuju ili se registriraju radi ne¢eg drugoga na
neku od inozemnih web stranica,

e privola — gradani imaju slobodu odluciti pruziti ili povuéi privolu za odredene usluge.
Ona mora biti slobodna, specifi¢na, informativna i nedvosmislena,

e pravo na pristup osobnim podacima — gradani imaju pravo saznati od DPO-a obraduju
li se njihovi osobni podaci, gdje i u koju svrhu. Dozvoljeno im je zatraZziti i besplatnu
kopiju osobnih podataka te izmjeniti podatke u slucaju da su netoc¢ni. Sve to znaci da
potrosaci imaju pravo znati koji se osobni podaci o njima prikupljaju i kako ih njihovi
davatelji usluga obraduju,

e prijenos osobnih podataka — gradani imaju pravo zatraziti od svog davatelja usluga da
podrzi prijenos njihovih osobnih podataka drugom davatelju usluga kada je to
potrebno,

e pravo na zaborav — daje gradanima pravo da DPO obriSe njihove osobne podatke,
prestanu s daljnjim otkrivanjima podataka 1 ako postoje tre¢e strane obradivaca

podataka, oni trebaju udiniti isto.®

U osnovi, gradani EU-a nakon uvodenja GDPR-a imaju viSe mo¢i nad svojim osobnim
podacima nego su imali prije. MoZda neki ove zakone nikada necete koristiti, ali ¢injenica da ih
se tvrtke moraju pridrzavati znaci da vode vise racuna o osobnim podacima, §to nikako ne moze

biti loSe.

% https://www.pwec.in/consulting/cyber-security/blogs/gdpr-what-it-means-for-individuals-and-consumers.html,
dostupno 25.08.2021.
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6. Anketno istrazivanje

Za potrebe ovog rada, autor je proveo kvantitativno istrazivanje u obliku ankete na drustvenoj
mrezi Facebook.
Istrazivanje je provedeno na slucajnom uzorku od 132 ispitanika razli¢itog spola, dobi i

statusa obrazovanja.

6.1. Cilj istrazivanja

Anketa sadrzi pitanja vezana uz pojedine teze postavljene u radu, kako bi se dokazala ili
opovrgnula njihova istinitost, gledajuci s eticke strane, od strane ispitanika. Stoga je cilj ankete

usporediti takva etic¢ka stajalista sa svim poglavljima ovoga rada.

6.2. Metoda i nacrt istrazivanja

Anketa sadrzi ukupno 11 pitanja. Devet pitanja ticu se same teme ovog rada — percepcije
privatnosti, utjecaja tehnologije i medija na privatnost te na GDPR, a ostala tri pitanja ticu se
demografije ispitanika, kako bismo uvidjeli imaju li jednake dobne skupine ili ispitanici

jednakog obrazovnog stupnja jednaka ili razliCita stajalista.

6.3. Analiza istrazivanja

Zapo¢nimo analizu ankete s demografskim podacima ispitanika. Anketu je ispunilo 132

ispitanika, od kojih zene ¢ine 59,1%, a muskarci 40,9%.

Koji je Vas spol?

® Musko
® Zensko

Graf 1. Spol ispitanika
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Od ukupnog broja ispitanika, 48,5% je u dobi izmedu 26 1 35 godina, 25,8% je u dobi izmedu
18 i 25 godina, 18,9% Ccine ispitanici u dobi izmedu 36 i 65 godina, 4,5% cine ispitanici koji

imaju vise od 65 godina, a 2,3% ispitanici koji su mladi od 18 godina.

Koliko imate godina?

® <18
® 1825
© 26-35
@ 3665
@ 65>

Graf 2. Dob ispitanika

Posljednje demografsko pitanje tiCe se stupnja obrazovanja ispitanika. Tako je najvise
ispitanika, njih 36,4% visoke stru¢ne spreme, 32,6% ima viSu stru¢nu spremu, 30,3% ima

srednju struénu spremu, a 0,8% ima nisku stru¢nu spremu.

Koja je Vasa strucna sprema?

® NSS
® sss
o v3is
® vss

Graf 3. Stupanj obrazovanja ispitanika
Prvo pitanje koje je ispitanicima postavljeno bilo je smatraju 1li privatnost vaznom

sastavnicom svojega zZivota. Velika vecina ispitanika, njih 89,3% odgovorilo je da je, dok je

samo 10,7% odgovorilo da nije.
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Smatrate li da je privatnost vazan dio Vaseg zivota?

® DA
® NE

)

Graf 4. Vaznost privatnosti za ispitanike

Drugo pitanje bilo je Citaju li ispitanici pravila privatnosti pri registraciji na razlicite portale,
web-trgovine 1 drustvene mreze. lako im je veéini privatnost vazna stavka, ipak ih veéina od
85,6% ne Cita, dok samo 14,4% cita pravila privatnosti.

Citate li pravila privatnosti pri registraciji na portalima, drustvenim mrezama ili web-

trgovinama?

® DA
® NE

Graf 5. Informiranje ispitanika o pravilima privatnosti pri registraciji na portale, drustvene

mreze ili web-trgovine
Sljede¢e pitanje bilo je vjeruju li ispitanici tvrtkama da nece zloupotrebljavati njihove

podatke nakon njihove privole na pravila privatnosti. Veé¢ina od 62,1% ih ne vjeruje, dok 37,9%

ipak vjeruje.
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Vjerujete li organizacijama da nece zloupotrebljavati Vase osobne podatke kada im dajete
privolu za koristenje osobnih podataka?

® DA
® NE

Graf 6. Povjerenje u organizacije pri davanju privole na koristenje osobnih podataka

Obzirom da je anketa provedena na drustvenoj mrezi Facebook, ispitanici su upitani je li
njithov profil privatan ili javan. Da je privatan, odgovorilo je 62,9%, javan profil ima 17,4%, a

19,7% nije sigurno kakve postavke su postavili §to se ti¢e njihovog profila.
Je li Vas profil na drustvenoj mrezi Facebook privatan ili javan?
@ Privatan

@® Javan
@ Nisam siguran/sigurna

Graf 7. Privatnost profila druStvene mreze Facebook ispitanika
Zatim su ispitanici upitani smatraju li da su se razvojem tehnologije njihova privatnost i

prostor slobode smanjili. 77,1% smatra da je, dok 22,9% smatra kako njihova privatnost 1 prostor

slobode nisu naruSeni tehnoloSkim napretkom.
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Smatrate li da su se razvitkom tehnologije Vasa privatnost i prostor slobode smanijili?

® DA
® NE

Graf 8. Utjecaj razvitka tehnologije na privatnost i prostor slobode ispitanika

Sljedece pitanje takoder se ticalo tehnologije i privatnosti. Ispitanici su upitani misle 1i da je
kreiranje ponude ,,samo za vas®, od strane trgovaca i marketinskih stru¢njaka, u redu. Vecina od

66,7% smatra da takvo koriStenje njihovih osobnih podataka nije u redu, a 33,3% smatra da je.

Smatrate li da je u redu sto trgovci i marketinski strucnjaci prikupljaju i koriste Vase osobne

podatke kako bi napravili ponudu "samo za vas"?

® DA
® NE

Graf 9. Preferencija ispitanika o koristenju njihovih osobnih podataka u svrhu kreiranja

ponude ,,samo za vas

Pitanje vezano uz medije 1 privatnost ticalo se stajaliSta ispitanika o iznoSenju stvari iz
privatnog zivota slavnih osoba. 63,6% ispitanika smatra da mediji krSe privatnost poznatih kada
objavljuju neprimjeren sadrzaj o njima, poput neobradenih fotografija ili traceva, dok 36,4%

smatra da to nije krSenje njihove privatnosti.
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Smatrate li da mediji krde privatnost slavnih osoba kada objavljuju informacije o njima iz
privatnog zivota? (npr. neobradene fotografije, neprimjeren sadrzaj, tradevi i sl.)

® DA
® NE

Graf 10. Stav ispitanika o iznoSenju stvari iz privatne sfere Zivota javnih osoba u medijima
Sto se ti¢e povjerenja ispitanika u GDPR, 67,4% smatra da njihova privatnost nije sigurnija
otkako je GDPR stupio na snagu, dok samo 32,6% vjeruje da je.

Smatrate li da je Vasa privatnost sigurnija otkako je na snagu stupila Opca uredba o zastiti
osobnih podataka (GDPR)?

® DA
® NE

Graf 11. Povjerenje ispitanika u GDPR
Zadnje pitanje u anketi ticalo se zloupotrebe osobnih podataka. 65,2% ispitanika izjavilo je

kako nisu imali problema sa zloupotrebom osobnih podataka, dok je 34,8% izjavilo da je, bilo to

krada identiteta, fotografija ili hakiran profil.
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Jeste li ikada dozivjeli da su Vasi podaci zloupotrebljavani? (npr. krada identiteta, fotografija,
hakiran profil i sl.)

® DA
® NE

Graf 12. Zloupotreba osobnih podataka ispitanika

Detaljnijom analizom ove ankete utvrdeno je kako privatnost nevaznom smatraju vise
muskarci nego zene, podjednakih statusa obrazovanja. Pravila privatnosti ¢ita 7 muSkaraca i 12
zena, a veéina ih ima visi ili visoki status obrazovanja. Da tvrtke nece iskoriStavati njihove
osobne podatke u druge svrhe osim onih koji su navedeni u pravilniku o zastiti podataka, Zene
vjeruju duplo vise od muskaraca. Facebook profili su kod vecine ispitanika privatni, a oni koji su
javni, u podjednakom su broju i kod muskaraca i kod Zena. Zene u veéem broju smatraju kako
tehnologija nije smanjila njihov prostor slobode i privatnost od muskaraca, ali podjednaki broj 1
muskaraca 1 Zena smatra kako je u redu Sto trgovci i marketinski strucnjaci koriste njihove
osobne podatke za stvaranje ponude ,,samo za vas®“. 27 zena i 19 muskaraca smatra kako mediji
ne krSe privatnost javnih osoba kada objavljuje stvari iz njihovih privatnih zivota. I Zene i
muskarci su u podjednakom broju imali iskustva sa zloupotrebom osobnih podataka. Vecina
muskaraca i1 Zena je izjavila kako ne vjeruje da GDPR stiti njihovu privatnost, bez obzira na

stupanj njihovog obrazovanja.
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7. Zakljucak

Kroz ovaj rad detaljno su se analizirali brojni pojmovi vezani uz privatnost. U prvom dijelu
rada govorilo se kako su je brojni teoreti¢ari tumacili u pocetku te kako je nastao model procesa
privatnosti. U anketi koja je provedena na kraju rada utvrdeno je kako je vecini ljudi privatnost
vazna, iako su skepticni prema tvrtkama koje rade na temelju njihovih osobnih podataka.

Tome je tako jer se privatnost razvijala u korak s tehnologijom. Svima je poznato koliko je
tehnologija uznapredovala 1 vjerojatno bi se teSko snalazili bez nje, obzirom na ubrzan stil Zivota
koji vodimo. Ispitanici su anketi potvrdili da se razvojem tehnologije smanjio njihov prostor
slobode 1 privatnost, pa je iz tog razloga veéina ljudi na druStvenim mreZama svoje profile
zakljucalo za javnost. Isto su svjesni koliko web-trgovine i marketing koriste njihove podatke
kako bi stvarali personalizirane ponude i poruke te vecinski smatraju kako to ipak nije u redu.

Naravno, razvoj tehnologije utjecao je i na razvoj medija, pa novine viSe nisu §to su nekada
bile. Danas vecina tiskovina ima i svoje portale 1 druStvene mreze na kojima prenose puno vise
vijesti i dobivaju povratne informacije od svojih Citatelja. Medijske licnosti su vise nego ikada
pod povecalom, $to vecina ljudi smatra neeti¢nim, obzirom na svjesnost o tome da su i oni ipak
samo ljudi.

Upravo zbog invazije na privatnost od strane tehnologije 1 medija nastala je potreba za sve
detaljnijim zakonima koji Stite privatnost. Tako je nastao i GDPR, koji diktira zakone o
privatnosti na podrucju cijele EU, ali i $ire. Ti zakoni su u provedbi tek nekoliko godina, pa ljudi
jos uvijek nisu stekli dovoljnu razinu povjerenja u njih. Vise od trecine ispitanika ankete ovoga
rada imalo je negativna iskustva sa zlouporabom osobnih podataka, pa su vjerojatno iz tog
razloga jo$ uvijek skepti¢ni oko provedbe GDPR-a. S druge strane, pojedinci vjerojatno nisu
dovoljno upuceni u zakone, jer da jesu, uvidjeli bi koliku zastitu su dobili uvodenjem istoga 1
kakve kazne prijete prekrsiteljima. Bilo kako bilo, budu¢nost koja dolazi bit ¢e sigurno jos
kompleksnija nego je danas i mozemo se samo nadati kako ¢emo uspjeti odrzati korak s njom, i

u pravnom i u etickom smislu.

U Koprivnici, 01.09.2021.,
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	II. integritet motiva i opravdanje da će uslijediti javno dobro,
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	IV. invaziju bi trebalo nadzirati nadležno tijelo,
	V. moraju postojati dobri temelji priče kako bi uspjela.24F
	5. GDPR- Opća uredba o zaštiti osobnih podataka
	 osobni podaci - svi podaci koji se odnose na pojedinca kojega se može izravno ili neizravno identificirati: ime i prezime, broj osobne iskaznice, lokacijski podaci, podaci s kreditnih kartica, zdravstveni karton (npr. povijest bolesti), biometrijski...
	 obrada podataka - bilo koja radnja izvedena na podacima, bilo automatska ili ručna,
	 subjekt podataka - osoba čiji se podaci obrađuju,
	 voditelj obrade podataka - osoba koja odlučuje zašto i kako će se osobni podaci obrađivati,
	 izvršitelj obrade podataka - treća strana koja obrađuje osobne podatke u ime voditelja obrade podataka.32F
	5.1. AZOP – Agencija za zaštitu osobnih podataka

	 Ugovor o funkcioniranju Europske Unije, u članku 16. nalaže kako svatko ima pravo na zaštitu svojih osobnih podataka. „Europski parlament i Vijeće, odlučujući u skladu s redovnim zakonodavnim postupkom, utvrđuju pravila o zaštiti pojedinaca s obziro...
	 Povelja Europske unije o temeljnim pravima u članku 7. kaže kako svatko ima pravo na poštovanje svojeg privatnog i obiteljskog života, doma i dopisivanja. U članku 8. iznosi kako svatko ima pravo na zaštitu osobnih podataka koji se na njega ili nju ...
	 Uredba (EZ) 1987/2006 Europskog parlamenta i Vijeća od 20. prosinca 2006. o uspostavi, djelovanju i korištenju druge generacije Schengenskog informacijskog sustava (u daljnjem tekstu: SIS II). „SIS II je informacijski sustav koji omogućava nacionaln...
	 Uredba (EU) 2016/679 Europskog parlamenta i Vijeća od 27. travnja 2016. o zaštiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ u Općoj uredbi za zaštitu podataka d...
	 Direktiva 2002/58/EZ Europskog parlamenta i Vijeća od 12. srpnja 2002. o obradi osobnih podataka i zaštiti privatnosti u području elektroničkih komunikacija u Direktivi o privatnosti i elektroničkim komunikacijama ima za cilj povećati povjerenje u d...
	 Direktiva (EU) 2016/680 Europskog parlamenta i Vijeća od 27. travnja 2016. o zaštiti pojedinaca u vezi s obradom osobnih podataka od strane nadležnih tijela u svrhe sprečavanja, istrage, otkrivanja ili progona kaznenih djela ili izvršavanja kaznenih...
	 Direktiva (EU) 2016/681 Europskog parlamenta i Vijeća od 27. travnja 2016. o uporabi podataka iz evidencije o putnicima (u daljnjem tekstu: PNR) u svrhu sprečavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teških kaznenih d...
	 Ustav RH koji u članku 37. kaže kako je svakom zajamčena sigurnost i tajnost osobnih podataka. Bez privole ispitanika, osobni se podaci mogu prikupljati, obrađivati i koristiti samo uz uvjete određene zakonom. Zakonom se uređuje zaštita podataka te ...
	 Zakon o potvrđivanju Konvencije za zaštitu osoba glede automatizirane obrade osobnih podataka i Dodatnog protokola uz Konvenciju za zaštitu osoba glede automatizirane obrade osobnih podataka u vezi nadzornih tijela i međunarodne razmjene podataka pr...
	 Zakon o potvrđivanju izmjena i dopuna Konvencije za zaštitu osoba glede automatizirane obrade osobnih podataka (ETS br. 108) koje Europskim zajednicama omogućavaju pristupanje.
	 Zakon o elektroničkim komunikacijama „uređuje područje elektroničkih komunikacija, i to korištenje elektroničkih komunikacijskih mreža i pružanje elektroničkih komunikacijskih usluga, pružanje univerzalnih usluga te zaštita prava korisnika usluga, g...
	 Zakon o provedbi Opće uredbe o zaštiti podataka donosi uredbe o nadležnom tijelu (AZOP), obradu osobnih podataka u posebnim slučajevima, postupke koji su u nadležnosti AZOP-a te pravne lijekove, prekršajne odredbe i upravne novčane kazne.46F
	 Zakon o prijenosu i obradi podataka o putnicima u zračnom prometu u svrhu sprječavanja, otkrivanja, istraživanja i vođenja kaznenog postupka za kaznena djela terorizma i druga teška kaznena djela.
	 Zakon o zaštiti fizičkih osoba u vezi s obradom i razmjenom osobnih podataka u svrhe sprječavanja, istraživanja, otkrivanja ili progona kaznenih djela ili izvršavanja kaznenih sankcija.
	 Zakon o potvrđivanju Protokola kojim se mijenja i dopunjuje Konvencija za zaštitu osoba glede automatizirane obrade osobnih podataka.47F
	 Uredba o Hrvatskom viznom informacijskom sustavu (u daljnjem tekstu: HVIS) uključuje osobne i biometrijske podatke, a uređuje podatke o podnesenim zahtjevima za vizu, izdanim, produljenim, odbijenim, poništenim i ukinutim vizama i razmjena tih podat...
	 Kriteriji za obročnu otplatu i uvjete za raskid obročne otplate upravne novčane kazne Agencije za zaštitu osobnih podataka.49F
	 Konvencija za zaštitu ljudskih prava i temeljnih sloboda u članku 8. navodi kako „svatko ima pravo na poštovanje svoga privatnog i obiteljskog života, doma i dopisivanja. Javna vlast se neće miješati u ostvarivanje tog prava, osim u skladu sa zakono...
	 Konvencija za zaštitu osoba glede automatizirane obrade osobnih podataka ima svrhu svakoj fizičkoj osobi, bez obzira na njezino državljanstvo i boravište, na području svake stranke, osigurati poštovanje njezinih prava i temeljnih sloboda, a osobito ...
	5.2. Obveze i zahtjevi GDPR-a

	 je tvrtka prisutna i posluje u zemlji EU-a,
	 tvrtka koja obrađuje osobne podatke europskih stanovnika nema prisutnost u EU-u,
	 poduzeće ima više od 250 zaposlenih,
	 obrada podataka utječe na prava i slobode ispitanika, čak i ako tvrtka ima manje od 250 zaposlenika.52F
	 zakonitost, pravičnost i transparentnost - obrada mora biti zakonita, poštena i transparentna za ispitanika,
	 ograničenje svrhe – podaci se obrađuju u legitimne svrhe navedene izričito subjektu podataka kada su prikupljene,
	 minimiziranje podataka - prikuplja se i obrađuje samo onoliko podataka koliko je apsolutno potrebno za navedene svrhe,
	 točnost – podaci moraju biti točni i ažurni,
	 ograničenje pohrane – podaci za osobnu identifikaciju mogu se pohraniti samo onoliko dugo koliko je potrebno za navedenu svrhu,
	 integritet i povjerljivost - obrada se mora obaviti na takav način da se osigura odgovarajuća sigurnost, integritet i povjerljivost (npr. pomoću šifriranja),
	 odgovornost - voditelj obrade podataka odgovoran je za mogućnost dokazivanja usklađenosti s GDPR-om sa svim ovim načelima.53F
	 tvrtka ima privolu predmetnog pojedinca za obradu osobnih podataka,
	 su osobni podaci potrebni za ispunjavanje ugovorne obveze prema pojedincu,
	 su osobni podaci potrebni za ispunjenje zakonske obveze,
	 su osobni podaci potrebni za zaštitu životnog interesa pojedinca,
	 se osobni podaci obrađuju u okviru zadaće javnog interesa,
	 tvrtka djeluje u ime legitimnih interesa pod uvjetom da nisu ozbiljno narušena temeljna prava i slobode pojedinca čiji se podaci obrađuju. Osobni podaci se ne mogu obrađivati ako prava pojedinca imaju prevagu u odnosu na interese tvrtke koja obrađuj...
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	 sustavan opis predviđenih postupaka obrade te svrhu obrade,
	 procjenu nužnosti i proporcionalnosti postupaka obrade povezanih s njihovim svrhama,
	 procjenu rizika za prava i slobode ispitanika,
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