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U okviru ovog zavrinog rada student e se baviti temom uloge kriptovaluta u globainoj ekonomiji. U
radu ¢e se definirati pojam kriplovaluta te prikazali glavne odrednice globaine ekonomije. U radu éa se
probati identificirati i objasniti uloga kriptovaluta u globalnoj ekenomiji. U radu ée se opissli glavne
prednosti i nedostaci kriptovaluta kao novog disruptiviiog elementa ne samo u financijama nego u
Sirem globalnom okruZenju. Prikazati o pojam i natin funkcioniranja blockchaina te proces rudarenja
kriptovaluta. Takoder, u radu ée se prikazati | porezni aspekdi kriptovaluta.

U radu de se nastojati utvrdili glavne znacajke, rizic le mogude implikacije blockchain tehnologije kao
novog tehnoloSkog momenta kao okosnice kniptovaluta na globainu ekonomiju. Tako ée se u radu
prikazati glavni elementi ekonomije dijeljenja, trgovine kriptovatutama kao | neki manipulativni aspekti
kriptovaluta. Naposfjetku, u radu &8 se pokuSali evaluirati buduénost uloge kriptovaluta te iznijeti
viastiti zakljuGak na temelju cielokupnih saznanja prazentiranih u radu.
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Sazetak

Danasnji svijet se svakim danom sve brze razvija u tehnoloskom smislu, a digitalizacija te
moderni razvoj tehnologije procesi su koji utjecu na globalnu ekonomiju. Daljnja
digitalizacija u buduénosti ima potencijal promijeniti medunarodnu konkurentnost u ¢itavom
svjetskom gospodarstvu, a samim time i1 materijalni prosperitet ljudi. Jedna vazna inovacija u
globalnoj ekonomiji, omogucena razvojem i digitalizacijom, je pojava digitalnog novca. U
okviru toga pojavljuju se kriptovalute koje su predstavljene kao decentralizirano sredstvo
razmjene bazirane na jedinstvenoj Blockchain tehnologiji. Kriptovalutama je moguce vrlo
jednostavno trgovati, medutim njihova je svrha osnovati neovisan financijski sustav kojemu
nije potrebna treca strana, tj. posrednik. U zadnjih nekoliko godina sve vise ljudi posjeduje
neke od kriptovaluta te trguje s njima. Najpoznatija i najraSirenija kriptovaluta u svijetu
trenutno je Bitcoin, a vjerojatno je da ¢e se kriptovalute poput Bitcoina s vremenom

integrirati u novu globalnu ekonomiju.

Kljucne rijeci: globalna ekonomija, kriptovalute, Blockchain, digitalizacija



Abstract

Today's world is evolving faster and faster in terms of technology, and digitalization and
modern technology development are processes that affect the global economy. Further
digitization in the future has the potential to change international competitiveness in the
entire world economy, and thus the material prosperity of people. One important innovation
in the global economy, made possible by development and digitalization, is the emergence of
digital money. Within this, cryptocurrencies are emerging that are presented as a
decentralized medium of exchange based on a unique Blockchain technology.
Cryptocurrencies can be traded very easily, but their purpose is to establish an independent
financial system that does not require a third party, i.e., an intermediary. In the last few years,
more and more people own some of the cryptocurrencies and trade them. The most well-
known and widespread cryptocurrency in the world at the moment is Bitcoin, and it is likely

that cryptocurrencies like Bitcoin will eventually integrate into the new global economy.

Keywords: global economy, cryptocurrencies, blockchain, digitization
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1. Uvod

Medunarodna, odnosno  globalna ekonomija, potpomognuta liberalizacijom,
globalizacijom 1 digitalizacijom na pocetku 21. stolje¢a dolazi u fokus viSe nego ikad prije jer
sve razvijenije zemlje ovog svijeta prakticiraju medunarodnu trgovinu, ulaganja te migracije.
Vodec¢e industrije naglo se izmjenjuju, smanjuju se troSkovi prijevoza i telekomunikacija, a
odredene robe, nekad vrlo bitne, danas gube na vaznosti. Medunarodno je trziste danas vece i

jace no ikad, no u njega se unosi jedna nova inovacija — kriptovalute.

Kriptovalute u danasnjem svijetu svakim danom sve su raSirenije i popularnije medu
svjetskom populacijom. One postaju moderan oblik novca te sredstvo placanja razlicitih
usluga i roba. Tehnoloski su vrlo napredne, ponajvise zahvaljuju¢i Blockchain tehnologiji
zbog koje je transakcijska mreza koja se veze uz kriptovalute jako brza i poprili¢no sigurna
te tako stvara vrlo dobru moguénost konstantnog napretka. KoriStenje kriptovaluta te njihova
rasprostranjenost eksponencijalno rastu, posebice u aspektu kupnje i broju transakcija kojih
dnevno ima nekoliko milijuna S§to je mnogo s obzirom na to da samo 3,9 % stanovniStva u

svijetu koristi kriptovalute.

No, uz kriptovalute dolaze i odredeni problemi jer ih trgovinske platforme i financijski
posrednici nisu prihvatili kao uobicajeno sredstvo pla¢anja. Samim time njihova svrha u
ovom trenutku ostat ¢e limitirana na to da ¢e sluziti kao investicijska imovina. Jedan od
najvecih izazova pred kriptovalutama upravo je njihovo (ne)prihvacanje od strane vlada i
drzava. Drugi veliki izazov vezan je za uspostavljanje visoke razine povjerenja cjelokupne
javnosti u pitanjima sigurnosti i stabilnosti takvog virtualnog novca. Sve to utjece na izrazitu
skepticnost oko toga mogu li kriptovalute u doglednoj buduénosti preuzeti primat nad
tradicionalnim valutama te kako ¢e se uspostaviti kontrola od strane regulatora, hoce li one

biti u potpunosti zakonsko sredstvo plac¢anja i sl.

Kriptovalute bi potencijalno mogle ojacati ako se dogode odredenene predvidljive
situacije kao Sto su ratovi ili hiperinflacija. U tom slucaju mogle bi se pretvoriti u
supstitutivno sredstvo u nekim gospodarstvima. Ipak, malo je vjerojatno da ¢e digitalne valute
u skorijoj buduénosti srusiti srediSnje banke i dominantne valute koje imaju jak poloZaj
gotovo svugdje, naro€ito u primarnim valutnim srediStima. S pojavim virtualnih valuta javlja

se opravdana sumnja da ¢e one omoguciti potencijalno jednostavnije pranje novca, mogucnost



neplac¢anja obveza prema financijskom regulatoru (porez), ilegalne aktivnosti te izbjegavanje

kontrole kapitala.

U ovom ¢e se radu u poglavljima Globalna ekonomija, Kriptovalute te Implikacije
Blockchain tehnologije i kriptovaluta u globalnoj ekonomiji pokusati predstaviti, objasniti i
utvrditi glavni pojmovi, akteri i procesi digitalnog svijeta kriptovaluta u novoj globalnoj
ekonomiji. U uvodnom dijelu ovog rada definiraju se okolnosti nastanka kriptovaluta te neke
opcenite stvari o samim kriptovalutama. U drugom dijelu rada pod naslovom Globalna
ekonomija opisuje se Sto je to zapravo globalna ekonomija i na koji nacin ona funkcionira te
se takoder pojaSnjava pojam nove tj. digitalne ekonomije. U tre¢em poglavlju pod naslovom
Kriptovalute utvrduje se pojam kriptovaluta, od teorijskog pojma, kriptonovcanika, prednosti
1 nedostataka, Blockchain tehnologije, rudarenja pa sve do poreznog aspekta kriptovaluta.
Implikacije Blockchain tehnologije i kriptovaluta u globalnoj ekonomiji naslov je poglavlja u
kojemu se predstavlja pojam ekonomije dijeljenja te progovara o trgovini i manipulativnom
aspektu kriptovaluta. U posljednjem dijelu rada, zakljucku, dat ¢e se autorov osvrt na

pretpostavljeni bududi tijek razvoja podrucja kriptovaluta.



2. Globalna ekonomija

Prema definiciji Cambridgeovog rjecnika globalna ekonomija je: ,sustav industrije i
trgovine  diljem  svijeta  koji se razvio kao  posljedica  globalizacije*

(https://dictionary.cambridge.org/dictionary/english/global-economy). Odnosno, ona je sustav

globalnog gospodarstva koje se odnosi na medusobno povezane svjetske gospodarske
aktivnosti koje se odvijaju izmedu viSe zemalja, a takve aktivnosti mogu imati i pozitivan i
negativan utjecaj. Neki od tih mogucih utjecaja su: globalizacija, internacionalna razmjena

dobara, internacionalna razmjena novca, globalno investiranje itd.

Upravo prema Thompsonu, najvazniji ekonomski alati su ponuda i potraznja. Robom i
uslugama trguje se na trziStima koja cijene odreduju u nominalnim valutama. Razna trziSta
ukljucuju trziste dionica, devizno trziste i medunarodno trziSte celika. Naravno, novac se u
trziSnim transakcijama prebacuje od kupca do prodavaca po nekoj dogovorenoj cijeni. Postoje
razli¢ite transakcije — danas su mozda najces¢e one medunarodne. Medunarodna transakcija
se dogada kada su kupac i prodava¢ u razli¢itim zemljama i vrlo Cesto su u tu transakciju
ukljucene dvije valute — valuta kupca trguje se za valutu prodavatelja. Ono §to medunarodne
transakcije, odnosno medunarodnu ekonomiju c¢ini posebnom jest to da vlade mogu
oporezivati transakcije carinskim tarifama ili ograniciti transakcije s kvotama ili netarifnim

preprekama (Thompson, 2017).

Globalna ekonomija je danas pred velikim izazovom cetvrte industrijske revolucije —
digitalne revolucije. Neke od najvecih globalnih ekonomskih industrija, kao §to su industrija
fosilnih goriva, bankarstvo 1 industrija osiguranja potencijalno su u opasnosti. Osim $to se od
pocetka 21. stolje¢a u globalnom diskursu sve viSe naglasak stavlja na posljedice klimatskih
promjena, ljudi su svjesniji ograni¢enosti neobnovljivih izvora energije. Stoga, svijet se
okre¢e nekim novim inovacijama u podru¢ju energetskih izvora. Osim Sto se industrije
mijenjaju zbog nekih svojih ogranicenosti ili utjecaja na okoli§, one se mijenjaju i zbog
potraznje drugih dobara. Digitalna revolucija ,,diktira“ neka nova pravila, a sukladno njima

mijenjaju se 1 zakonitosti globalne ekonomije.

2.1. Nova ekonomija

Zakoracivsi u 21. stoljece, svijet ulazi nove faze razvoja koje se svojim obiljezjima

razlikuju od nekih ve¢ dobro ustaljenih procesa. Posebna paznja posvecuje se pitanjima



konvergencije razvojnih nacela u najnaprednijim i opepriznatim standardima u svim sferama,
osiguravaju¢i konkurentnost i dostojno mjesto medu razvijenim zemljama. Ono na ¢emu je
trenutno naglasak je problem stvaranja ljudskog kapitala koji bi omogucio $to brzu adaptaciju.
U suvremenom civiliziranom drus$tvu nacionalno gospodarstvo ne moze napredovati bez
dobro obrazovane i kvalificirane radne snage, Sto je izuzetno vazno s obzirom na to da je

jedna od kljuénih znacajki buduénosti digitalna tehnologija (Abdurakhmanova i sur., 2020).

Definiraju¢a karakteristika gledisSta nove ekonomije je usredotoCenost na povecanje
globalizacije 1 Sirenje informacijske tehnologije (IT) kao temeljnih uzroka razvoja
gospodarstva. I globalizacija i kompjuterizacija se ne promatraju samo kao simptomi drugih
¢imbenika, ve¢ kao pokretacke snage koje iz temelja mijenjaju gospodarstvo. U tom smislu,
manji je naglasak na tome postaje li svjetsko gospodarstvo sve vise konsolidirano u smislu
trziSta proizvoda i trziSta kapitala ili mijenja li IT nacin na koji tvrtke i ljudi komuniciraju.
Pravo pitanje je, medutim, jesu li te promjene temeljno drugacije i jesu li dovoljno snazne da

doista promijene nacin funkcioniranja gospodarstva (Stiroh, 1999).

Digitalna revolucija zapo€inje razvojem osobnog racunala, simboliziranog globalnom
mo¢i Bill Gatesa i Microsofta te kultnim dosegom Stevea Jobsa i Apple Computersa. Sirenje
osobnih racunala promijenilo je nacin poslovanja ljudi, promijenilo je industriju zabave
(glazba, i videoigre npr.) te donijelo mnoge neocekivane i dramaticne promjene. Takoder,
drugi veliki pomak, vezan uz razvoj interneta i web preglednika, omogucio je gotovo
trenutaan prijenos ogromnih koli¢ina podataka na velike udaljenosti. Pojava internetske
ekonomije stvorila je multimilijunase. “Kultura Strebera” okrenula je standardni pristup
stvaranju bogatstva, grade¢i drugaciji poredak koji nije imao nimalo sli¢nosti s
dugogodi$njom industrijskom ekonomijom i ekonomijom prirodnih resursa (Holroyd, Coates,

2015).

Odjednom, promijenilo se puno razli¢itih vaznih procesa unutar podrucja ekonomije.
Za nacionalne i regionalne vlade. Na primjer, promijenili su se parametri ekonomskog
planiranja. U kratkom vremenu u kojem je industrijski poredak dozivio vlastite prijelaze, a
brze tehnoloske promjene uvjetovale su rekonstrukciju poslovanja, gospodarstvo je vlade
postavilo pred velike izazove. One su se trudile pronaci politike i strategije koje bi kultivirale
1 zadrzale tvrtke, radna mjesta i bogatstvo stvoreno digitalnom ekonomijom. Jednostavno
re¢eno, digitalna revolucija promijenila je ekonomska pravila, potkopavsi elemente stare
ekonomije i stvorivsi neobi¢ne i nepredvidive modele za novi poredak (Holroyd, Coates,

2015).



Tehnologija se brzo mijenjala. Stolna racunala, manja, brza i dostupnija no ikad prije
zauzela su glavno mjesto na radnome stolu. Naizgled beskrajan niz novih sli¢nih tehnoloskih
inovacija i uredaja izazvao je znatan interes potrosaca. Pojava bezi¢nog interneta oslobodila je
digitalne korisnike sa stola za racunalo, prenijevsi brzinu i raunalnu snagu na ruc¢ne uredaje.
Komercijalne inovacije su se nastavile, posljednje u obliku tableta i povecanoj snazi racunala
i ve¢im brzinama interneta. Tvrtke su, ¢ak i dok su probijale tehnoloske granice, vise paznje

posvecivale cijenama, prepoznatljivosti robne marke i estetici (Holroyd, Coates, 2015).

Sa svakim inovacijama, osobito onima vezanim za pametne telefone i bezicni internet,
doseg digitalne revolucije Sirio se zapanjuju¢om brzinom. Brzina i kapacitet bili su vazni,
daju¢i vode¢im zemljama veliku prednost u pogledu povezivosti i moguénosti preuzimanja.
Troskovi povezanosti znatno su padali §to je znacilo da si sve viSe ljudi moze omoguditi
uvodenje interneta. Potrosaci od ruralne Kine do Kenije, od pacifickih otoka do juzne Azije
dosli su na mreZzu putem prijenosnih ru¢nih uredaja. Od prilicno ogranicenog lansiranja u
Sjevernoj Americi pocetkom 1990-ih, internet se Sirio brze od bilo kakvog tehnoloskog
napretka u ljudskoj povijesti, postavsi istaknuti temelj modernog gospodarstva (Holroyd,

Coates, 2015).

U ovom slozenom i fluidnom globalnom ekonomskom poretku, razvoj digitalnih
sadrzaja predstavlja jedno od rijetkih podrucja zrelih za kontinuiranu ekspanziju. Dok su
tradicionalne medijske tvrtke - radio, televizija, filmska produkcija, novine i ¢asopisi — patile
zbog konkurencije s najnovijim tehnologijama, tvrtke poput Facebooka, YouTubea, kineske
Alibabe i japanskih Rakutena i Softbanka biljeze znacajan rast. Budu¢i da tradicionalne
industrije, pate zbog jake globalne konkurencije, digitalni mediji ostaju otvoreni, fleksibilni 1

.....

lokalne uvjete na trziStu i potrebe potrosaca (Holroyd, Coates, 2015).

Novac nije niSta drugo nego tehnolosko rjesenje za rjeSavanje problema s kojim se
drustvo suocava — samo mijenja svoj oblik iz tradicionalne trampe u digitalni novac. Jedna od
najvecih inovacija upravo jest digitaliziranje novca i procesa vezanih za financijski sektor.
Ve¢ sada postoji veliki broj digitalnih valuta, ali moze se re¢i da je Bitcoin najvazniji zbog
svoje najvece trzi$ne kapitalizacije (Sahoo, 2017.).

Novi, revolucionarni oblici novca, odnosno valuta, oblikovali su se krajem 2008. u

sjeni globalne financijske krize (engl. global financial crisis, GFC). Taj period odnosi se na

razdoblje ekstremnog stresa na globalnim financijskim trziStima i bankarskim sustavima



izmedu sredine 2007. 1 pocetka 2009. Katalizator financijske krize bio je veliki pad u trzistu
stambenih nekretnina koji se iz Sjedinjenih Drzava proSirilo na ostatak svijetu. Mnoge banke
u svijetu pretrpjele su velike gubitke i oslanjale su se na drzavnu podrSku kako bi izbjegle
bankrot. Milijuni ljudi izgubili su posao jer su velika napredna gospodarstva dozivjela
najdublje recesije od Velike depresije 1930-ih

(https://www.rba.gov.au/education/resources/explainers/the-global-financial-crisis.html).

Bas te godine — u listopadu 2008. — Satoshi Nakomoto (pseudonim, osoba ili vise njih)
izdao je Bijelu knjigu u kojoj je predstavljena digitalna valuta poznata kao Bitcoin i
tehnologije na kojima se temelji. U ovom pocetnom opisu bilo je nekoliko naznaka zbog kojih
su ljudi pomislili da Bitcoin ima mo¢ unaprijediti i revolucionirati svjetski financijski sustav,
no Bitcoinov uspjeh nije bio zajam¢en. U ranim danima na Bitcoin se uglavnom gledalo kao
na neobicnost — nesto §to je trebalo zabaviti strunjake za kriptografiju. Bitcoin je Siroj
javnosti postao poznat tek u veljaci 2011. kad je prvi put dosegao cijenu od jednog ameri¢kog
dolara. Danas je Bitcoin najpopularnija kriptovaluta s najve¢om trziSnom vrijednos¢u. No,
bitno je protumaciti vaznost Bitcoina iz jedne druge perspektive. Kriza iz 2008. uzdrmala je
povjerenje javnosti u banke, vlade i druge moc¢ne institucije — odjednom je sve dovedeno u
sumnju. Sve institucije i subjekti koji su se generacijama smatrali Cvrstim stupovima
ekonomije, iznenada su se pokazali praznim fasadama u koje su ljudi izgubili povjerenje.
Upravo je tu situaciju Bitcoin iskoristio i prikazao se kao rjeSenje dizajnirano da rijesi
probleme koji su prije svega izazvali financijsku krizu. Bitcoin bi decentralizirao mo¢. Ne bi
postojao vanjski arbitar ili regulator koji bi mogao iznevjeriti ljude. Naprotiv, ljudi bi sami

posjedovali svu mo¢ (Sahoo, 2017).

U dana$njim analizama uspjesnosti Bitcoina ne uzima se samo prethodno navedeno u
obzir. Bitcoin, kao i ostale kriptovalute, pojavile su se kao neSto novo, tajnovito i odvazno.
Mnogi su mogli kupiti valutu koja je u potpunosti bila odvojena od sredi$njih tijela. Bitcoin je
isprva bio ekskluzivan, poput kluba kojem su se ljudi htjeli pridruziti. U pocetku je
predstavljen vrlo maloj skupini ljudi - stru¢njacima za kriptografiju i ,,Streberima® koji su
izucavali tehnologiju i koji su bili opsjednuti konceptom individualne slobode (od njih dolazi
naziv cypherpunkovi). S vremenom, Bitcoin se postupno ucinio dostupnijim masama (Sahoo,

2017).

Sve ovo prethodno navedeno ucinilo je 21. stolje¢e vrlo zbunjujué¢im i slozenim
vremenom za ekonomsko podrucje. Dok su neki sektori, poput digitalnih medija, ocito u

porastu, drugi (alternativna energija, kvantno raunanje, biotehnologija i nanotehnologija)



imaju znacajan komercijalni potencijal, ali jo§ uvijek nisu ispunili obecanja svojih
promicatelja. Razvoj prirodnih resursa, proizvodnja i usluge (ukljucujuéi turizam i putovanja)
i dalje su temelj naprednih gospodarstava dvadeset prvog stoljeca, ali stvarnost je da je
napredak globalne ekonomije nepoznat kao u bilo kojem trenutku u povijesti. Ono Sto je
poznato je da je internet kljucni element u suvremenom gospodarstvu, da su digitalni mediji
globalnog opsega i utjecaja, da se €ini da se svijet rada prebacuje s proizvodnje koju stvaraju
ljudi na proizvodnju kojom upravlja stroj te da vlade moraju razviti nove pristupe upravljanja
poslom, poslovnim razvojem i opéim gospodarskim rezultatima. Sve je vece razumijevanje
opsega i prirode digitalnog gospodarstva i potencijala za dugoroc¢ni rast. Na transakcijskoj
strani dolazi do pojave mikroplac¢anja, digitalnih novcanika, virtualnog novca, virtualnih
kupona, pristupnih mjesta za placanje, preuzimanja sadrzaja, sustava ftouch-and-pay,
mobilnog bankarstva, digitalne nadoplate za plac¢anja, pametnih kartica itd. (Holroyd, Coates,

2015).

Mnogi proizvodi i usluge koji se danas koriste dizajnirani su i razvijeni prema
medunarodnim standardima poput ISO-a (Medunarodna organizacija za standardizaciju, ISO).
Ti medunarodni standardi utjecu na vecéinu svjetske trgovine i vazni su u pogledu tehnologija
u razvoju. Standardi pruZaju prilagodljiv i odgovoran pristup upravljanju inovacijama u
novom gospodarstvu, pa je iz tog razloga stvaranje i uporaba dosljednih standarda, putem
doprinosa privatnog sektora i vlada, od temeljne vaznosti za srednjoro¢ni i dugoro¢ni odrzivi
razvoj nove ekonomije. Integracija kriptovaluta zasnovana na Blockchain tehnologiji i
postoje¢im mrezama, raCunovodstveni sustavi za trgovanje, softveri i druge klirinSke mreZze
oslanjaju se na rezultate koje je teSko posti¢i zbog niza relevantnih pitanja medu kojima je
najrelevantniji nedostatak standarda. Tek odnedavno ISO standardi pruzaju temeljne
definicije za Blockchain, §to je prvi korak ka prihvac¢anju Blockchaina u industriji 1 drzavama.
Paralelno s tim, brojne medunarodne organizacije za razvoj standarda razvijaju i objavljuju
standarde vezane uz umjetnu inteligenciju, ukljucujuci korake koji se mogu poduzeti kako bi
poduprli okvir za odgovorno upravljanje povjerljivom inteligencijom. To ukljucuje
projektiranje, razvoj i primjenu umjetne inteligencije na medunarodnoj razini, kroz OECD-
ova nacela o umjetnoj inteligenciji. Te ¢e inicijative zasigurno potaknuti razvoj dviju klju¢nih
tehnologija za novo gospodarstvo, s prakticnim implikacijama u industriji 4.0 i Internetu

stvari (IoT) (Giungato i sur., 2021).

U ovom radu ¢e se detaljnije analizirati upravo jedan od emergentnih fenomena vezan

za digitalizaciju, a to je nastanak i uloga kriptovaluta u novoj globalnoj ekonomiji.



3. Kriptovalute

Napori vezani za razvoj digitalnog novca zapo€inju jo§ 60-ih godina proslog stoljeca.
Motivirani su zadrzavanjem svih prednosti papirnog novca uz istodobno uklanjanje svih
njegovih nedostataka. Kao najvece prednosti papirnog novca moguce je navesti:

— univerzalnu prihvacéenost,

— anonimnost kupca,

— jednostavnu verifikaciju,

— nije potrebno imati racun u banci,

— osoba ne treba biti poslovno sposobna te

— laku prenosivost(Buterin, Ribari¢, Savi¢, 2015).

Kao najveée nedostatke paprinog novca autori izdvajaju:
— mogucnost krivotvorenja
— neprakti¢nost transporta velikih koli¢ina
— visoki troskovi distribucije i proizvodnje
— ograni¢en broj nominacija

— postojanje vise od jedne valute(Buterin, Ribari¢, Savi¢, 2015).

Digitalni novac (kao i fizicki papirnati novac) osigurava anonimnost osobe koja njime
placa i nije ga moguce pratiti. To znaci da osoba koja prima elektroni¢ku nov€anicu ne moze
saznati identitet osobe koja ju je upotrijebila. Elektronicki oblici novca ¢ine temelj danasnjeg
elektronickog poslovanja. Protok elektronicke informacije izmedu dviju strana koje
komuniciraju internetom omogucuje nesmetano promatranje, ali otvara moguénosti za
eventualne zlouporabe neke trece strane. Upravo da bi se te zlouporabe sprijecile, elektronicki
novac koristi zaStitu omogucéenu kriptiranjem te provjeru autenti¢nosti sudionika transakcije.
Temelj za takve postupke predstavljaju razliciti kriptografski algoritmi i mehanizmi te
dodatno razvijeni protokoli viSe razine koji osiguravaju zastitu elektroni¢ke informacije kao 1

privatnost sudionika transakcije (Buterin, Ribari¢, Savi¢, 2015).

Kriptovalute su se pojavile kao vazni financijski softverski sustavi koji se oslanjaju na
sigurnu distribuiranu strukturu podataka. Rudarenje je proces koji je sastavni dio takvih
sustava, a bit ¢e objasnjen u posebnom poglavlju. Rudarenje dodaje zapise o proslim

transakcijama u distribuiranu knjigu poznatu kao Blockchain, omogucujuéi korisnicima da



postignu siguran, ¢vrst konsenzus za svaku transakciju. Rudarenje takoder uvodi bogatstvo u
obliku novih nov¢anih jedinica. Ono Sto ih razlikuje od klasi¢nih valuta — kriptovalutama
nedostaje srediSnje ovlaStenje za posredovanje u transakcijama jer su osmiSljene kao
ravnopravni sustavi koji se oslanjaju na rudare za provjeru valjanosti transakcija. Upravo
zato, kriptovalute zahtijevaju jake, sigurne algoritme za rudarenje (Mukhopadhyay i sur.,

2016).

Sifriranje je okosnica internetske sigurnosti, telekomunikacija, ali i kriptovaluta poput
Bitcoina. U svojim najranijim fazama vlade (primarno americka)imale su apsolutnu kontrolu
nad algoritmima za Sifriranje (nadgledala ih je americka Nacionalna agencija za sigurnost,
engl. National security agency, NSA). Tek 1990-ih su ti algoritmi objavljeni u javnosti.
Objavljeni su javnosti na taj nacin da je NSA predstavila okvir koriStenja tih algoritama te na
taj nacin u startu i ogranicila nacin ljudskog promisljanja o koristenju tih tehnologija. Satoshi
Nakomoto je iskoristio drugaciji, manje popularan, pristup u koristenju algoritma. Upravo
zato Satoshi sa svojim Bitcoinom nije bio ,,na radaru® Nacionalne agencije za sigurnost

(Wang, 2017).

3.1. Teorijski pojam kriptovalute

Kriptovaluta predstavlja ekvivalent elektroni¢kog novca. Temeljna karakteristika
kriptovaluta su kriptografski mehanizmi koji sluze za stvaranje i biljezenje transakcija putem
privatnih 1 javnih kljueva. Kao najveca prednost takvog sustava istice se jednostavnost
prijenosa omogucenog internetom. Transakcijska platforma omogucuje izravno odvijanje
transakcija izmedu korisnika bez banke, karti¢ne kuce ili neke druge financijske institucije. Za
provodenje 1 biljezenje transakcija ne koristi se srediSnji posluzitelj, ve¢ u peer-to-peer
sustavu postoje razni posluzitelji koji su smjesteni izmedu korisnika (Cunjak Matakovié,

Matakovi¢, 2018).

Navedene transakcije odvijaju se tako da se svaka transakcija generira iz adrese
vezane za kriptografsku valutu, koja predstavlja matematicku relaciju privatnog i javnog
kljuca. Svaka transakcija sadrzi digitalni potpis koji se generira iz kombinacije transakcijske
poruke 1 privatnog kljuca korisnika. Sigurnosni mehanizam ostvaruje se na nacin da se potpis
u svakoj poruci razlikuje 1 na taj su nacin krivotvorenje i zloupotreba onemoguceni bez
originalnog privatnog kljuca. Vazno je napomenuti da, iako se iz sigurnosnih razloga koriste

nove adrese, ovdje se ipak ne radi o transakcijama koje su potpuno anonimne, te za svaku



transakciju u bilo kojem trenutku postoji mogucnost povezivanja s odgovaraju¢om adresom

(Cunjak Matakovi¢, Matakovi¢, 2018).

,»NO, ono §to stoji iza tih adresa samo po sebi jest anonimno drugim korisnicima
mreze. Tako korisnik s druge strane ne zna tko stoji iza pojedine adrese. Ipak, postoje
odredene metode kako tajne sluzbe i vladine agencije mogu utvrditi tko je koristio odredenu
adresu, pa mozemo rec¢i da svojstvo pseudonimnosti nije do kraja provedeno* (Cit. u: Cunjak
Matakovi¢, Matakovi¢, 2018). Kompleksnost kriptografskog mehanizma nadogradena je
Blockchain tehnologijom koja je primarno razvijena za potrebe digitalne valute Bitcoin

(Cunjak Matakovi¢, Matakovi¢, 2018).

Bankovni, odnosno transakcijski sustav je zanimljivo promatrati u brojkama. Priblizno
milijjardu ljudi trenutno ima pristup bankovnim, kreditnim i medunarodnim financijskim
moguénostima - prvenstveno su to srednje i vise klase, stanovnici tzv. Zapadnog svijeta. No,
Sest 1 pol milijardi ljudi na ovoj planeti nema veze sa svijetom novca — oni djeluju u drustvima
koja koriste isklju¢ivo gotovinu i gotovo da i nemaju pristup medunarodnim izvorima novca.
S obzirom na to, njima nisu potrebne banke — transakcije su gotovinske. Ali, dvije milijarde
tih ljudi ve¢ je prisutno na internetu. To znaci da oni, jednostavnim preuzimanjem aplikacije,
mogu odmah postati sudionici globalne ekonomije koriste¢i medunarodnu valutu koja se
moze prenositi bilo gdje bez naknada i bez drzavne kontrole. Mogu se povezati sa svijetom
medunarodnih financija koji je potpuno ravnopravan. Upravo zato ponekad neki autori vole
re¢i da je Bitcoin novac ljudi. U sredistu su jednostavna matematicka pravila oko kojih se svi
slazu 1 nitko ih ne kontrolira. Moguénost povezivanja ovih Sest i pol milijardi ljudi s ostatkom

svijeta doista je revolucionarna (Antonopoulos, Hariry, 2016).

Stvaranjem svojeg centraliziranog sustava povjerenja, banke su postale izuzetno
moc¢ne. Budué¢i da stranci nisu mogli medusobno poslovati bez banaka, sve slozenija i
medusobno povezana gospodarstva u svijetu postala su potpuno ovisna o posredovanju
bankara. Knjige koje su vodile unutar svojih institucija postale su vitalno sredstvo putem
kojeg su drustva pratila dugove i pla¢anja koja su nastala medu njihovim gradanima. Tako su
banke stvorile slojevite procedure koje traze naknadu, pozicionirajuci se kao Cuvari vrata,

upravitelji financijskog prometa koji su pokrenuli gospodarstva (Vigna, Casey, 2016).

Vjerojatno je da ¢e se barem dio ljudi koji do sada nisu imali doticaja s bankovnim
sustavima 1 transakcijama u izvjesnoj buduénosti odluciti na preuzimanje takvih aplikacija 1

koriStenje jednostavnijih medunarodnih nac¢ina prijenosa novca jer neke velike tvrtke koje
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omogucuju slanje novca u siromasnije drzave za to naplac¢uju velike naknade, Sto je
eksploatatorska 1 korumpirana situacija. To ¢e utjecati na procesore placanja. Sve se to
transakcijom kriptovaluta, recimo Bitcoinom, moZe obaviti gotovo besplatno, mijenjaju¢i na
taj nacin kompleksne bankarske sustave sa stotinjak redaka programerskog koda

(Antonopoulos, Hariry, 2016).

Danas u svijetu postoji vise od deset tisuca vrsta kriptovaluta s kojima se moze
trgovati. Neke od najpopularnijih su Bitcoin, Ethereum, Binance Coin, Cardano, Tether... U
tablici 1 prikazano je pet najznacajnijih 1 najpopularnijih kriptovaluta prema trenutnoj trzi$noj

kapitalizaciji.

Tablica 1 - Trenutni poredak najvaznijih kriptovaluta prema trzisnoj kapitalizaciji

Naziv Kratica Trzisna Cijena u USD
kapitalizacija u
USD
Bitcoin BTC 1,152,694,359,041 61,160.16
Ethereum ETH 447,573,917,477 3,783.81
Binance Coin BNB 78.,903,005,802 469.88
Cardano ADA 70,184,061,353 2.13
Tether USDT 69,013,592,685 0.9997

Izvor: hittps://coinmarketcap.com/

Slika 1- omjeri 10 najvecih kriptovaluta od svibnja 2013. do srpnja 2017.
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Gornji grafikon podijeljen u dva perioda (slika 2 i slika 3) prikazuje pojedinacne

omjere najvecih deset kriptovaluta u odnosu na ukupnu trziSnu kapitalizaciju sve imovine.
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Budu¢i da je Bitcoin bio prva imovina, ostao je najveci po trzi$noj kapitalizaciji, zbog ¢ega je

njegova dominacija na trzi$tu brojka koju slijede.
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Slika 3 - Trzisna kapitalizacija Bitcoina od travnja 2013. do 29. rujna 2021. godine
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Na slici 3 prikazan je strmoglavi uspon Bitcoina u posljednje Cetiri godine. U travnju
2021. godine trziSna je vrijednost Bitcoina dosegla rekordni rekord svih vremena i porasla je
za preko 1.000 milijardi USD u usporedbi s ljetnim mjesecima. Trzi$na kapitalizacija je od
tog trenutka opala, dosegavsi otprilike 600 milijardi americkih dolara u lipnju 2021. TrZiSna
kapitalizacija izraCunava se mnoZenjem ukupnog broja Bitcoina u opticaju s cijenom

Bitcoina.

I danas je Bitcoin najpopularnija i najvrjednija kriptovaluta na trziStu. Vrijednost
jednog Bitcoina vrhunac je dosegla 16. travnja 2021., a iznosila je oko 64 tisu¢e americkih
dolara. Nakon vrhunca u travnju, vrijednost je u srpnju 2021. naglo opala, a za vrijeme
pisanja ovog rada, u listopadu 2021., iznosi nesto vise od 61 tisu¢e americkih dolara. Upravo
u prethodno navedenim podacima moze se primijetiti prethodna volatilnost i nepredvidljivost

kriptovaluta.

Prva zabiljeZena transacija Bitcoina dogodila se 22. svibnja 2010. kad je racunalni
programer Lazlo Hanyecz Bitcoinovima kupio dvije pizze za 10.000,00 Bitcoina. Tada je to
bila vrlo jeftina transakcija (oko 40 americkih dolara), no uzme li se u obzir da Bitcoin u
vrijeme pisanja ovog rada iznosi oko 43 tisu¢e americkih dolara, onda bi danasnja vrijednost

ove transakcije iznosila viSe od 430 milijuna americkih dolara.
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3.1.1. Kriptonovcanik

Novcanik (engl. wallet) je softverski program koji pohranjuje privatne i javne kljuceve
te je u interakciji s Blockchainom kako bi korisnicima omogucio primanje i slanje
kriptovaluta. Zeli li se Bitcoin pohraniti (ili bilo koja druga kriptovaluta), mora se posjedovati
digitalni novc€anik. Za razliku od tradicionalnih nov¢anika, digitalni nov¢anici ne pohranjuju
kriptovalute, nego se koriste kao sredstva koja otvaraju blok u kojem su pohranjene
kriptovalute na Blockchainu. Postoje dva tipa novcanika: prvi se odnosi na hot wallet, a drugi
na cold wallet. Hot wallet nov€anici cijelo su vrijeme povezani na internet, dok cold
wallet novc€anici ¢uvaju privatni klju¢ na mediju koji je povezan internetskom vezom samo u

slucaju kada se radi transakcija(FIMA Plus, 2021).

Prvi novcanik za kriptovalute predstavio je Satoshi Nakamoto kada je prvi put objavio
protokol bitcoina 2009. Bitcoin je najpopularnija i najkoriStenija kriptovaluta, ali pojavili su
se 1 drugi koji se oslanjaju na tehnologiju Blockchaina, a bilo koji od njih moze se pohraniti
na novcanik kriptovalute. Takoder, nov€anici mogu sadrzavati viSe kriptovaluta odjednom.
Kad se kriptovaluta Zeli kupiti, bilo kupovinom u mjenjacnici ili primanjem na dar ili kao
prihod, posiljatelja se usmjerava na jedinstvenu kriptografsku adresu koju izdaje novcanik.
Kriptovaluta se moze zamisliti pohranjena u novc€aniku na isti nac¢in na koji su datoteke
pohranjene na USB pogonu, ali zapravo podaci pohranjeni u novcaniku samo upucuju na
lokaciju gotovine na Blockchainu — javnoj knjizi koja biljezi 1 provjerava sve transakcije za
kriptovalutu. Placanje novCanikom jednostavno je kao skeniranje QR koda trgovca ili
usmjeravanje odredene koli¢ine kripto kovanica na javnu adresu prodavaca

(https://www.bankrate.com/glossary/c/cryptocurrency-wallet/).

3.2. Prednostii nedostaci

Postoje razli¢ita i suprotstavljena misljenja o buduc¢nosti kriptovaluta opcenito i
prihvacanju sustava kriptovaluta, drugi autori, ekonomisti i znanstvenici iz ovog podrucja na
uporabu kriptovaluta u sustavu plac¢anja i financijskih transakcija gledaju s velikom dozom
skepticizma. Optimisticki pogled na koristenje kriptovaluta potkrijepljen je ¢injenicom da one
olakSavaju prijenos sredstava izmedu dvije strane u transakciji; te se transakcije olakSavaju
koriStenjem javnih i privatnih kljuceva u sigurnosne svrhe. Ovi prijenosi sredstava obavljaju

se uz minimalne naknade za obradu, $to korisnicima omogucuje izbjegavanje velikih naknada
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koje naplacuje veéina banaka. Osim toga, mnoge su zemlje pocele prihvacati Bitcoin kao
sredstvo plac¢anja. Posebno, zemlje kojima je cilj rijeSiti se gotovine imaju vrlo prijateljski

pristup kriptovalutama (Bunjaku, Gjorgieva-Trajkovska, Miteva-Kacarski, 2017).

Argument koji promicatelji koriStenja Bitcoina koriste je trziSna kapitalizacija
Bitcoina, Ethereuma i drugih kriptovaluta, tvrde¢i da je trziSte kriptovaluta postalo vrlo veliko
1 mocno, pa bi zabrana bila skupa za svaku drzavu. S druge strane, protivnici kriptovaluta
tvrde da su kriptovalute vrlo nestabilne te da se mogu koristiti za pranje novca ili financiranje
ilegalnih aktivnosti. S tim u vezi, Tymoigne (2015), na primjer, nije entuzijastican u
koriStenju kriptovaluta, navode¢i razloge zasto vjeruje da Bitcoin nije odrziva elektronicka

valuta (Bunjaku, Gjorgieva-Trajkovska, Miteva-Kacarski, 2017).

Neke od istaknutih prednosti koje navode autori su otvoreni kod za rudarenje
kriptovalute, nepostojanje mogucnosti inflacije, mreza kriptovaluta safinjena je od peer-to-
peer sudionika (nema glavnog posluzitelja/posrednika), postojanje neograni¢enih moguénosti
transakcija (placanje bilo kome, bilo kada, bilo gdje), nemoguénost laziranja novca, niski
troskovi rada bez naknada za transakcije, decentraliziranost (nema srediSnjeg upravljackog
tijela), potpuna anonimnost te jednostavno i brzo koristenje (Bunjaku, Gjorgieva-Trajkovska,

Miteva-Kacarski, 2017).

Neki od glavnih nedostataka su snazna nestabilnost i volatilnost $to je ve¢ prikazano u
ovome radu, ali i veliki rizici srednjoro¢nog i dugorocnog ulaganja u kriptovalute. Pad te
porast vrijednosti Bitcoina izravno ovisi o izjavama razli¢itih drzava i ekonomskih lidera.
Jedan od recentnijih primjera te ovisnosti je onaj s pocetka 2021. kada je Elon Musk, jedan od
najpoznatijih poduzetnika i poslovnih magnata danasnjice, objavio kako ¢e Tesla Inc. (¢iji je
on CEO) primati Bitcoine kao moguénost placanja. Zahvaljujuéi utjecaju koji Musk danas
ima na ameri¢koj, pa i svjetskoj tehnoloskoj sceni, vrijednost Bitcoina je znatno porasla.
Nakon svega nekoliko mjeseci. Musk se odlucio za drugaciji pristup javno negirajuéi Bitcoin

kao skoru moguénost placanja Sto je utjecalo na znaCajno smanjenje trziSne vrijednost

Bitcoina.

Ekstremne promjene u vrijednosti koje su vidljive u cijenama trgovanja
kriptovalutama odgovaraju (ne)povjerenju koje ljudi imaju prema tim valutama, pojaSnjava
Wang. Ukupni iznos kriptovalute uvijek je fiksan. Ako potraznja i ponuda ucinkovito djeluju
na kriptovalute, uvijek ¢e do¢i do viSe ulaganja. Isto je i sa zlatom, dijamantima ili

umjetninama. TrziSte ponekad vidi vrijednost kriptovalute kao neizvjesnu, ali samopouzdanje
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op¢enito nastavlja rasti kako se sve viSe ljudi slaze s tom idejom i kako potraznja raste.
Potraznja ¢e nastaviti rasti ako se javnost s vremenom bolje upozna s kriptovalutama — ¢ineci
ih tako tipi¢nijim, ,,normalnijim“, prihvacenijim oblicima placanja §to ¢e, pak, pomoci

ukupnoj vrijednosti kriptovaluta (Wang, 2017).

Promjenjivost Bitcoina mjeri se kao promjena dnevne trziSne cijene Bitcoina koja se
mjeri ukupnom ponudom i potraznjom. Svako daljnje mjerenje nestabilnosti Bitcoina ne samo
da ¢e pomoci u spoznaji neizvjesnosti i rizika povezanih s kretanjem njegove cijene, ve¢ ¢e
takoder pomo¢i vidjeti poticaj za koriStenje u svakodnevnim transakcijama. Logi¢no je da
veca nestabilnost cijene Bitcoina umanjuje poticaj 1 Zelju za njegovim koriStenjem. Nagli
padovi u cijeni, kojima se jo§ uvijek svjedoci, stvara velike gubitke. Promjenjivost cijene
Bitcoina mjeri se jednostavnim statistickim izraCcunom standardne devijacije odredene serije

(Sahoo, 2017).

Dodatan rizik u koristenju kriptovaluta njihova je uporaba u ilegalnim aktivnostima jer
potencijalno olakSavaju izbjegavanje kontrole vlasti. Pranje novca i utaja poreza mogu se
jednostavno izvrSiti u sustavu, bilo uz pomo¢ mjenjacnica i kriptonovcanika koji ne
zahtijevaju provjeru identiteta. lako je teSko procijeniti tocne razmjere problema, teroristicke
skupine mogle bi koristiti 1 kriptovalute za brzi i prikriveni prijenos novca te podizanje
sredstava putem nereguliranih mreza Bitcoin bankomata (Nica, Piotrowska, Schenk-Hoppé,

2017).

Bez sumnje, pristupacnost kriptovaluta ulaga¢ima poboljSava se pokretanjem
povezanih fondova i financijskih derivata. Medutim, ulagaci bi trebali imati oprezan stav pri
koriStenju kriptovaluta —Cak i one najlikvidnije (i najpoznatije) na trzistu kriptovaluta i dalje
su manje likvidne od dionica ili druge imovine poput zlata i sirove nafte (Bouri, Lucey,

Roubaud, 2020).

3.3. Blockchain tehnologija

Blockchain je zapravo baza podataka koju vremenom gradi mreza korisnika koji svi
koriste istu programsku podrSku (engl. software) te su vezani i kontrolirani ogranicenjima i
propisima programa. Blok-lanac se sastoji od blokova podataka koji su na kraju "povezani"
(kao $to govori i sam naziv). Blok-lanac nalikuje viSe na prorac¢unsku tablicu koju program

nadograduje i odrzava sve dok se upotrebljava. Kao rezultat toga, za razliku od centralizirane
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baze podataka koju kontrolira jedan entitet, ona ostaje "ziva" Cak i ako pojedini ¢lanovi

prestanu doprinositi (ili, na primjer, bankrotiraju) (Walia, Saggar, 2021).

Blockchain (BC), tehnologija koja stoji iza Bitcoin kriptovalutnog sustava, smatra se
klju¢nom za formiranje okosnice za osiguravanje poboljSane sigurnosti i privatnosti za razne
aplikacije u mnogim drugim domenama, ukljucuju¢i ekosustav Interneta stvari (IoT).
Medunarodno istrazivanje trenutno se provodi u akademskim krugovima i industriji
primjenjujuci Blockchain u razli¢itim podrucjima. Matematicki izazov Proof-of-Work (PoW)
osigurava sigurnost BC odrzavanjem digitalne knjige transakcija koja se smatra
nepromjenjivom. Nadalje, BC koristi promjenjivi javni klju¢ (engl. public key, PK) za
biljezenje identiteta korisnika koji pruza dodatni sloj privatnosti. Uspjesno usvajanje BC-a
implementirano je u razliite nemonetarne sustave, poput internetskog glasovanja,
decentraliziranih poruka, distribuiranih sustava za pohranu u oblaku, dokaza lokacije,

zdravstvene zastite itd. (Mahdi Miraz, Ali, 2018).

Nedavni istrazivacki ¢lanci i projekti/aplikacije pregledani su kako bi se utvrdila
implementacija BC-a radi poboljSane sigurnosti i identificirali povezani izazovi te otuda
predlozila rjeSenja za poboljSane sigurnosne sustave s BC-om. Podrucje znanja istrazivanja je
u podrucju digitalne knjige, to¢nije u Blockchainu i kriptovaluti. Blockchain se sastoji od

dvije razlic¢ite komponente, kako slijedi:

1. Transakcija — u Blockchainu predstavlja radnju koju je sudionik pokrenuo.
2. Blok — u Blockchainu je zbirka podataka koji biljeze transakciju i druge povezane
detalje, poput ispravnog slijeda, vremenske oznake stvaranja itd. (Mahdi Miraz,

Ali, 2018).

Blockchain moze biti javan ili privatan, ovisno o opsegu njegove uporabe. Javni
Blockchain omogucuje pristup svim korisnicima s dopustenjem za ¢itanje i pisanje, na primjer
u Bitcoinu. Medutim, postoje neki javni blokovi koji ograni¢avaju pristup samo Citanju ili
pisanju. Naprotiv, privatni Blockchain ograni¢ava pristup samo odabranim sudionicima od
povjerenja, s ciljem skrivanja podataka korisnika. To je osobito vazno medu vladinim
institucijama i srodnim sestrinskim problemima ili njihovim subvencijama. Jedna od glavnih
prednosti Blockchaina je to $to su on i njegova implementacijska tehnologija javni. Svaki
subjekt koji sudjeluje posjeduje azuriranu potpunu evidenciju transakcija i1 pridruzenih
blokova. Stoga podaci ostaju nepromijenjeni jer ¢e sve promjene biti javno provjerljive.

Medutim, podaci u blokovima Sifrirani su privatnim klju¢em i stoga ih ne moze svatko

18



tumaciti. Druga velika prednost Blockchain tehnologije, navode autori, je ta S$to je

decentralizirana u smislu da:

— Ne postoji niti jedan uredaj koji pohranjuje podatke (transakcije 1 povezane blokove),
ve¢ se oni distribuiraju medu sudionicima po ¢itavoj mrezi koja podrzava Blockchain.

— Transakcije ne podlijezu odobrenju niti jednog tijela niti se moraju pridrzavati niza
posebnih pravila, Sto ukljucuje znacajno povjerenje u postizanje konsenzusa.

— Sveukupna sigurnost Blockchain ekosustava je jo§ jedna prednost. Sustav dopusta
samo dodavanje novih blokova. Budu¢i da su prethodni blokovi javni i distribuirani,

ne mogu se mijenjati niti revidirati (Mahdi Miraz, Ali, 2018).

Da bi se nova transakcija dodala u postojeci lanac, moraju je potvrditi svi sudionici
relevantnog Blockchain ekosustava. Za takav postupak validacije i provjere sudionici moraju
primijeniti odredeni algoritam. Relevantni Blockchain ekosustav definira ono §to se smatra
"valjanim", Sto se moZe razlikovati od jednog do drugog ekosustava. Odredeni broj
transakcija, odobrenih procesom validacije i provjere, grupirane su zajedno u blok.
Novopripremljeni blok zatim se priop¢ava svim ostalim ¢vorovima koji sudjeluju u dodavanju
u postojec¢i lanac blokova. Svaki sljede¢i blok sadrzi rasprSiva¢ prethodnog, jedinstveni
digitalni otisak prsta. lako je internet izvrstan alat za pomo¢ u svim sferama suvremenog
digitalnog Zivota, on je i dalje jako pogresan u smislu nedostatka sigurnosti i privatnosti,

posebno kada su u pitanju FinTech i e-trgovina (Mahdi Miraz, Ali, 2018).

Blockchain, tehnologija koja stoji iza kriptovalute, donijela je novu revoluciju
pruzajuc¢i mehanizam Peer-to-Peer (P2P) transakcije bez potrebe za bilo kojim posrednickim
tijelom poput postoje¢ih poslovnih banaka. BC potvrduje sve transakcije i ¢uva njihov trajni
zapis, a pritom se brine da se svi podaci o korisnicima koji se odnose na identifikaciju ¢uvaju
anonimno. Tako se svi osobni podaci korisnika izdvajaju uz potkrepljivanje svih transakcija.
To se postize uskladivanjem masovne suradnje kumulativom svih transakcija u digitalnoj
knjizi zasnovanoj na racunalnom kodu. Stoga, primjenom Blockchaina ili sli¢nih tehnika
kriptovaluta, korisnici ne moraju vjerovati jedni drugima niti im je potreban posrednik; nego
se povjerenje ocituje unutar samog decentraliziranog mreznog sustava. Cini se da je

Blockchain idealna paradigma "Stroja povjerenja" (Mahdi Miraz, Ali, 2018).

Zapravo, Bitcoin je samo uzorna upotreba Blockchaina. Blockchain se smatra novom
revolucijom u podrucju racunarstva koja omogucuje neograni¢ene aplikacije, poput pohrane i

provjere pravnih dokumenata, ukljucujuéi akte i razne potvrde, zdravstvene podatke, 10T,
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oblak i tako dalje. Tapscott je s pravom naznacio da je Blockchain "svjetska knjiga",
omogucavaju¢i mnoge nove aplikacije osim provjere transakcija, primjerice u pametnim
djelima, decentraliziranim i/ ili autonomnim organizacijama/drzavnim sluzbama itd. U
okruzenju u oblaku povijest stvaranja bilo kojeg podatkovnog objekta u oblaku i njegove
naknadne operacije koje su nakon toga izvrSene biljeze se pomo¢u mehanizma strukture

podataka u Data Provenance, koja je vrsta metapodataka u oblaku (Mahdi Miraz, Ali, 2018).

Stoga je ovo vrlo vazno za pruzanje najvece sigurnosti porijeklu podataka radi
osiguranja njihove privatnosti, forenzike i odgovornosti. Liang i sur. nude pouzdanu
arhitekturu provenijencije podataka u oblaku temeljenu na Blockchainu, 'ProvChain', koja je
potpuno decentralizirana. Takvo usvajanje Blockchaina u obla¢nom okruZenju moze pruziti
snaznu zaStitu od izmjene zapisa, ¢ime se omogucuje veca transparentnost, kao i dodatna
odgovornost prema podacima. To takoder povecava dostupnost, pouzdanost, privatnost i na
kraju vrijednost samih podataka o podrijetlu. U IoT ekosustavu vecina komunikacije odvija
se u obliku interakcija stroj-stroj (M2M). Stoga je uspostavljanje povjerenja medu strojevima
sudionicima veliki izazov koji IoT tehnologija jo§ uvijek nije zadovoljila u velikoj mjeri

(Mahdi Miraz, Ali, 2018).

Blockchain u tom pogledu moze djelovati kao katalizator omogucujuéi poboljSanu
skalabilnost, sigurnost, pouzdanost i privatnost. To se moze posti¢i primjenom Blockchain
tehnologije za pracenje milijardu uredaja spojenih na IoT ekosustave i1 koriStenjem za
omogucavanje i/ili koordiniranje obrade transakcija. Primjena Blockchaina u IoT ekosustavu
takoder ¢e povecati pouzdanost osipanjem jedinstvene tocke neuspjeha (SPF). Kriptografski
algoritmi koji se koriste za Sifriranje podataka bloka, kao i tehnike rasprsivanja mogu pruziti

bolju sigurnost (Mahdi Miraz, Ali, 2018).

Medutim, to ¢e zahtijevati vec¢u procesorsku snagu od koje IoT uredaji trenutno pate.
Stoga su potrebna daljnja istrazivanja kako bi se prevladalo ovo trenutno ogranicenje.
Underwood razmatra primjenu Blockchain tehnologije za potpuno preoblikovanje digitalne
ekonomije. Osiguranje i odrzavanje povjerenja primarna je i pocetna briga primjene
Blockchaina. BC se takoder moze koristiti za prikupljanje kronoloskih i slijednih podataka o
transakcijama, jer se moze smatrati ogromnim umrezenim sustavom za oznacavanje vremena

(Mahdi Miraz, Ali, 2018).

Prema Gartnerovom ciklusu Hype for Emerging Technologies 2017, Blockchain i

dalje ostaje u regiji "Vrhunac napuhanih ocekivanja" s prognozom da ¢e dosegnuti visoravan
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za "pet do deset godina". Medutim, pokazalo se da ova tehnologija ide nizbrdo u podrucje
,,JKorita razoCaranja“. Blockchain posjeduje veliki potencijal u osnazivanju gradana zemalja u
razvoju ako ga Siroko prihvacaju aplikacije e-uprave za upravljanje identitetom, prijenos
vlasni$tva nad dragocjenim dobrima kao §to su zlato, srebro i dijamant, zdravstvenu i drugu
komercijalnu upotrebu, kao i za financijsko ukljucivanje. Medutim, to ¢e jako ovisiti o

nacionalnim politi¢kim odlukama (Mahdi Miraz, Ali, 2018).

3.4. Rudarenje

Rudarenje je metoda proizvodnje novih blokova u Blockchain sustavu najistaknutijih
kriptovaluta poput Bitcoina. To zahtijeva od rudara da rijeSe racunski skup zagonetki i
kriptografski povezu novi blok s prethodnim blokom u Blockchainu. Poteskoc¢e u rjeSavanju
takve zagonetke ovise o kombiniranoj raCunalnoj snazi svih korisnika - ovisno o
poteskoc¢ama. Pojedincu su potrebni snazni strojevi kako bi se povecala vjerojatnost rudarenja
bloka. Kako bi pruzili poticaj za doprinos racunalnoj snazi, rudari se nagraduju valutama za

svaki minirani blok (Riith i sur., 2018).

Rudarenje je iz jednostavnog hobija koji su rani korisnici koristili na obi¢nim
racunalima preraslo u kapitalno intenzivnu industriju koja koristi prilagodenu hardversku
opremu i ima specijalizirani lanac vrijednosti koji se moze saZeti u pet kategorija prikazanih u

Tablici 2 (Hileman, Rauchs, 2017).

Tablica 2 - Taksonomija aktera rudarske industrije i njihove aktivnosti

Vrsta aktivnosti/aktera | Opis

Rudarenje Pojedinci i organizacije koji koriste vlastitu rudarsku opremu za
obradu transakcija i zaraduju rudarsku nagradu i naknade za
transakcije.

Rudarski bazen Kombinira racunske resurse vise rudara kako bi povecao

vjerojatnost 1 ucestalost pronalaska novog bloka, a zatim
raspodjeljuje rudarske nagrade medu rudarima koji sudjeluju na
temelju udjela doprinesenih ra¢unalnih resursa.

Proizvodnja rudarskog Organizacije koje projektiraju i grade specijaliziranu rudarsku
hardvera opremu.
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Usluge rudarenja u Organizacije koje iznajmljuju prostor oblaka za rudarenja
oblaku korisnicima.

Usluge udaljenog Organizacije koje ugoS¢uju i odrzavaju rudarsku opremu u
hostinga vlasnistvu kupaca.

izvor: Hileman, Rauchs (2017).

Rudari igraju klju¢nu ulogu u bilo kojem sustavu kriptovaluta jer su odgovorni za
grupiranje nepotvrdenih transakcija u nove blokove i njihovo dodavanje u globalnu knjigu
(Blockchain). Oni pruzaju potrebnu racunalnu snagu za osiguranje Blockchaina rac¢unanjem
ogromnog broja rasprSivanja kako bi se pronaSao valjani blok. Svaki valjani blok koji je rudar
dodao u Blockchain generira nagradu za rudara i otezava napadacu reorganizaciju knjige i

dvostruku potrosnju ve¢ potvrdenih transakcija (Hileman, Rauchs, 2017).

Danas rudarenje Bitcoina predstavlja novu Zlatnu groznicu. Kad je Satoshi prvi put
,»,otkrio® Bitcoin u Bijeloj knjizi, postavio je gornju granicu broja Bitcoina koji bi ikada mogli
postojati — 21 milijun jedinica. Od toga se svake Cetiri godine u sustav se pusti 210.000 novih
Bitcoina. Umjesto fizickih alata i procesa u rudarenju zlata, za rudarenje Bitcoina koriste se
daleko sofisticiraniji alati. Satoshi je stvorio decentraliziranu mrezu dostupnu putem softvera
otvorenog koda dostupnog svima. U ovoj mrezi ljudi koriste Bitcoine za razmjenu. Kako bi
izbjegao problem dvostruke potrosnje, Satoshi je uveo Blockchain, koji ¢e dokumentirati
svaku transakciju koja se dogodi, dogodila se ili ¢e se dogoditi. No, Blockchain se ne stvara
sam, ve¢ ovisi o racunalnoj procesnoj snazi za stvaranje novih blokova u lancu i odrzavanju
funkcije sustava. Zapravo, Bitcoini su nagrada za rudare koji stvaraju nove blokove ili unose

transakcije informacije u Blockchain (Wang, 2017).

Da bi postala rudar, osoba se mora pridruziti Blockchainu i dobiti blok povezan s

drugim ¢vorovima. Nakon §to se veza potpuno uspostavi, rudari moraju ispuniti Sest zadataka:

1. Osluskivati transakcije

2. Osluskivati nove blokove i odrzavati Blockchain. Ako postoji novi blok, rudar ga
mora validirati.

3. Sastaviti novi vaze¢i blok na temelju transakcija koje je rudar vidio.

4. Pronadi,,nonce* — proizvoljan broj koji se moze upotrijebiti samo jednom —kako bi
blok postao vazedi.

5. Cekati prihva¢anje novog bloka od svih u Blockchainu.
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6. Ako svi prihvate novi blok, rudar ¢e biti prema tome nagraden (Wang, 2017).

Rudari se medusobno natjeCu za nove blokove. Taj dio nije nuZzan za odrzavanje
cijelog sustava Bitcoina, ali funkcionira kao poticaj za poticanje rudara da ispune dio posla za
provjeru valjanosti. Kada je Satoshi izumio Bitcoin, uveo je prethodno
spomenuti,,motiviraju¢i mehanizam* (postupno pustanje Bitcoina) kako bi potaknuo rudare
da zadrZe funkciju Blockchaina. No, budu¢i da je ukupan broj Bitcoina 21 milijun, a samo
210.000 Bitcoina se pusti svake Cetiri godine, nagrada se prema tome prepolovljuje. Tako je
2009. nagrada bila 50 Bitcoina u bloku. No, do 2016. godine bilo je na 12,5 Bitcoina za svaki

novi blok. Kad svi Bitcoini budu pusteni u sustav, nagrada ¢e pasti na nulu (Wang, 2017).

Iako financijska nagrada za stvaranje novih blokova nestaje, naknada za transakciju
ostaje poticaj za privlatenje rudara — postojat ¢e odredena naknada za emitiranje i
dokumentiranje svake transakcije. Sustav nadmetanja, odnosno licitiranje se dogada kada
postoji mnogo transakcija koje mogu biti postavljene u blokove. Generalno, rudar koji je

spreman platiti vecu transakcijsku naknadu ima bolje mjesto u redu ¢ekanja (Wang, 2017).

Rudari se medusobno natjecu u brzini iskopavanja drugog bloka, a i €esto su prisiljeni
tolerirati vrlo visoku razinu rizika. Satoshi je stvorio prvi blok, a svaki blok koji je generiran
poslije njega povezan je s njim. Na taj nacin Blockchain kontinuirano raste sukladno s
odvijanjem novih transakcija. No, temeljna arhitektura Blockchaina zahtijeva veliku koli¢inu
racunalne snage. Racunalna snaga odreduje brzinu rudarenja, a brzina rudarenja odreduje tko

¢e biti nagraden Bitcoinima za stvaranje sljede¢eg bloka brze od svih ostalih (Wang, 2017).

No,osim sigurnosnog mehanizma mreze vazno je spomenuti i algoritme rasprsivanja
koji takoder utjecu na kripto novac. U kontekstu ovoga, valja objasniti $to je Dokaz rada
(engl. Proof of work, PoW). Pojam se odnosi na decentralizirani mehanizam konsenzusa koji
zahtijeva od ¢lanova mreZe da uloZe napor u rjeSavanju proizvoljne matematicke zagonetke
kako bi sprijecili da se bilo tko ukljuci u sustav. Dokaz rada naSiroko se koristi u rudarenju
kriptovaluta, za provjeru valjanosti transakcija 1 rudarenje novih  tokena

(https://www.investopedia.com/terms/p/proof-work.asp).

Za PoW mehanizme, algoritam rasprSivanja i ciljna poteskoca rasprSivanja odreduju
koliko ¢e rasprSivanja (koliko energije) biti utroSeno. Budu¢i da su rudari primorani na
pronalaZenje sve moc¢nije racunalne opreme, to je stvorilo utrku u kupovini mo¢nog rudarskog
alata. Na primjer, rudarenje je izvorno izvodio CPU (engl. Central Processing Unit);

medutim, iste bi funkcije GPU (engl. Graphics Processing Unit) mogao obavljati mnogo
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brze. GPU-ovi tada su ustupili mjesto aplikacijskim integriranim krugovima (ASIC),
dizajniranim za izvodenje PoW rudarstva nevjerojatnim brzinama - puno ve¢im nego §to bi

se to moglo uciniti pomoc¢u GPU-a (Farell, 2015).
3.5. DPorezni aspekt kriptovaluta

Bitcoin je digitalna valuta koja se sakuplja i kreira primarno u elektroni¢kom obliku.
Takoder, on ne egzistira u Stampanoj inacici ve¢ samo digitalnoj te nikako ne podlijeze
kontroli nekog sredisnjeg tijela. Cigin — Sain navodi da Bitcoin nastaje u okviru zajednice
ljudi, nazvanih rudarima, koji upotrebljavaju softver za rjeSavanje kompliciranih
matemati¢kih problema. Osim klasi¢nim, Bitcoin je moguce dobiti putem rudarenja, te
standardnom distribucijom za klasi¢nu valutu na internetskim mjenjacnicama odnosno
posrednom kupoprodajom sa upraviteljima Bitcoina. Dolaskom kriptovaluta na trziste odmah
su se pojavila pitanja regulative i oporezivanja kriptovaluta te transackija vezanih uz njih
(Ci¢in-Sain,2017).

Mnoge drzave Sirom svijeta su u svojim istrazivanjima uspjele do¢i do drugacijih
spoznaja oko toga $to je zapravo Bitcoin. Americka porezna uprava definira Bitcoin kao
imovinu tako da bi se zapravo Bitcoin trebao tretirati i oporezivati kao kapitalna imovina, dok

Singapur smatra da je Bitcoin usluga stoga transakcije Bitcoinima oporezuju dvostrukim

PDV-om (Ci¢in-Sain,2017).

Ljudi se danas sve vise koriste kriptovalutama, kupuju ih i prodaju te placaju sa njima,
no o placanju poreza na te transakcije nitko ne vodi previse racuna. Republika Hrvatska
trenutno nema zakon o kriptovalutama, medutim ipak je trgovanje njima u RH regulirano.
Aktualni Zakon o porezu na dohodak klasificira kriptovalute kao nekakvu vrstu investicije.
Sukladno HNB-u digitalne valute jo§ uvijek nisu normativno platezno sredstvo u Republici
Hrvatskoj, medutim prema ¢lanku 4. Zakona o deviznom poslovanju nisu nepoznato sredstvo

placanja. Ne tretiraju se niti kao digitalni novac prema Zakonu o elektroni¢kom novcu.

Poreznim tretmanom kriptovaluta u RH bavi se Ministarstvo financija — Porezna
uprava prema kojoj se porez na digitalne valute tretira kroz Zakon o porezu na dohodak po
osnovi kapitalne dobiti iz ¢lanka 67.navedenog zakona. Kapitalna dobit je ona razlika izmedu
onoga $to je netko ulozio pri kupnji kriptovaluta i onoga Sto je eventualno zaradio kod njihove
prodaje. Porezna uprava tumaci da je fizicka osoba duzna porez na dohodak od kapitala po

osnovi kapitalnih dobitaka izracunati, odobriti te u konacnici uplatiti do zadnjeg dana u
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veljaci tekuce godine za apsolutno sve kapitalne dohotke ostvarene u prijaSnjoj godini,
umanjene za ostvarene kapitalne gubitke. Prema promijenjenom zakonu na dohodak koji je na
snazi od pocetka 2021. godine, porezni obveznik je duzan na kapitalnu dobit platiti 10%
poreza + prirez koji je jedinstven za svaki grad. Svaka transakcija kriptovalute u standardni
novac oporezuje se po specifi¢noj stopi od 10% + prirez. Zamjena kriptovalute u drugu
kriptovalutu se ne oporezuje kao $to se ne oporezuju transakcije s kriptovalutama ukoliko se
one drze na mjenjacnici u periodu duzem od 2 godine. Ljudi koji se bave trgovanjem

kriptovaluta svejedno placaju porez za svoje radnje.

Kriptovalute se mogu steci takoder i rudarenjem; ono se isto oporezuje prema Zakonu
o porezu na dohodak. Porez se obratunava kao drugi dohodak i placa kao dohodak od
samostalne djelatnosti ako se rudarenje neprekidno obavlja. Porezna uprava kaze da ukoliko
porezni obveznik konstantno vrsi rudarenje te kroz to stjeCe nekakav dohodak, duzan je svoju
samostalnu djelatnost registrirati te svoj dohodak obracunati putem clanaka od 30. do 35.

Zakona o porezu na dohodak.

25



4. Implikacije Blockchain tehnologije i kriptovaluta u globalnoj

ekonomiji

Opstanak svake organizacije ovisi 0 njenoj sposobnosti da nadmasi konkurente i
trziSta u privlacenju i nagradivanju talenata, ideja i kapitala. Budu¢i da su komunikacijski 1
transakcijski troSkovi drasticno opali uslijed razvoja interneta i inovativnih tehnologija,
pojavile su se nove platforme koje isporucuju robu i usluge brzinom i u¢inkovitos¢u koje su
do sada bile nezamislive. Novi digitalni akteri iskoristili su promjene u tehnologiji za
osporavanje prethodno wuspostavljenih poslovnih modela 1 preispitivanje postojecih
vrijednosti. Oni koji su uspjeli u€inili su to jer su postigli razinu uc¢inkovitosti koju prethodni
nisu mogli replicirati zahvaljujuéi adaptivnosti, inovativnosti, originalnosti i razumijevanju
novih digitalnih moguénosti. Zahvaljuju¢i stvorenoj online reputaciji, a 1 zahvaljujuci
sustavima povratnih informacijati novi, uspjes$ni digitalni akteri uspjeli su stvoriti globalna
trziSta na kojima bi se pojedinci, proizvodi i usluge mogli uskladiti u¢inkovitije nego ikad
prije. Pruzajuéi inovativnost i osiguravajuci sigurnost digitalnih transakcija, ove nove vrste
posrednika uspjele su ubrati plodove prvog vala digitalizacije. Jedna od takvih digitalnih

inovativnosti su i kriptovalute.

Kriptovalute imaju znaCajan potencijal. Zasad mijenjaju nacin obrade placanja,
metode provjere dokumenata i brojna druga podrucja. Prethodno navedeno je samo mali dio
velikog potencijala primjene kripta i Blokchaina. Dio ranog uzbudenja kriptovalute bio je i
potencijal zarade s velikim porastom, ali to je bilo popraceno terorom jer joj je vrijednost
jednako dramati¢no pala. Vrijednosti kriptovaluta pocele su se stabilizirati i postaju zrela
alternativa fiat valutama, iako vrijednosti i dalje mogu varirati. No kako se trziste stabilizira

moguce je da ¢e u buducnosti kriptovalute postati puno stabilnije.

No to ne znaci da nece postojati trziSte trgovanja kriptovalutama. Kao i kod svake
valute, u buduénosti se od njih moZze oéekivati vise sofisticiranosti. Cinjenica da kriptovalute
nadilaze nacionalne granice i da ¢e im moc¢i pristupiti svatko s pametnim telefonom
omogucuje ljudima u zemljama u razvoju pristup kreditima kojima inace ne bi mogli
pristupiti. Ako je netko zabrinut za stabilnost vlastite valute, moze kupiti kriptovalutu i drzati
je u novc€aniku bez potrebe za poslovima s financijskim institucijama. Taj je novac dostupan
bez obzira na fizicku lokaciju osobe, a ne moZe se ograniciti kontrolom valute niti fizicki

oduzeti. To objasnjava zasto najvece kriptovalute vidaju korisnike u 160 zemalja, a globalni
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se opseg transakcija udvostrucuje iz godine u godinu. Drugo objasnjenje je da ljudi mogu

jeftino slati doznake obitelji s bilo kojeg mjesta u svijetu bez placanja velikih pristojbi.

Blockchain je tehnologija koja prati kupnje i prijenose vecine kriptovaluta. I sam
Blockchain ¢e u buduénosti imati veliki utjecaj na svijet poslovanja. Ta tehnologija
omogucuje anoniman, siguran i distribuiran sustav pra¢enja imovine. Koristi se za pracenje
vrijedne imovine poput nekretnina i prava intelektualnog vlasniStva. Omogucuje malim
tvrtkama i kreatorima sadrzaja licenciranje koriStenja intelektualnog vlasniStva poput 3D
tiskanih uradaka 1 glazbe, pracenje svake upotrebe i slanje pla¢anja natrag nositelju prava.
Takoder, po€inje se koristiti za provjeru autenti¢nosti zapisa (NFT). Pametni ugovori koriste
se za pracenje kupnje i prodaje imovine, pruzanja usluga i prijenosa novca. Sve ove zapise
moze provjeriti svatko i1 neovisni su o IT infrastrukturi neke organizacije. Ova transparentnost
stvara istinsku reviziju. To povecava povjerenje, smanjuje mogucénost pogresaka i uspijeva

dugorocno zastititi zapise.

Vise od 2300 americkih tvrtki prihvaca Bitcoin, a sve veci broj tvrtki u svijetu koristi
Bitcoin i drugu digitalnu imovinu u niz ulagackih, operativnih 1 transakcijskih svrha.
Koristenje kriptovaluta za poslovanje predstavlja niz mogucnosti i izazova. Kao i na svakoj
granici, postoje i nepoznate opasnosti i snazni poticaji. Zato bi tvrtke koje se usuduju koristiti
kripto u svom poslovanju trebale imati dvije stvari: jasno razumijevanje zasto poduzimaju tu
radnju i popis vaznih pitanja koja bi trebali razmotriti. Kripto moze omoguditi pristup novim
demografskim skupinama. Korisnici Cesto predstavljaju vrhunsku klijentelu koja cijeni

transparentnost u svojim transakcijama

Jedno je nedavno istrazivanje pokazalo da su do 40% kupaca koji placaju
kriptovalutom novi kupci proizvoda odredene tvrtke, a iznosi njihove kupnje dvostruko su
ve¢i od korisnika kreditnih kartica. Kripto bi mogao omoguciti pristup novim fondovima
kapitala i likvidnosti kroz tradicionalna tokenizirana ulaganja, kao i novim klasama imovine.
Kripto nudi odredene opcije koje jednostavno nisu dostupne s fiat valutom. Na primjer, novac
koji se moZe programirati moze omoguciti u stvarnom vremenu i to¢nu podjelu prihoda, a
istodobno poboljsati transparentnost kako bi se olakSalo pomirenje medu uredima. Sve vise

tvrtki otkriva da se vazni klijenti i dobavljaci Zele angazirati koriste¢i kripto (Deloitte, 2021).

Kripto pruza novi put za poboljSanje niza tradicionalnih rizni¢kih aktivnosti, poput
omogucavanja jednostavnih i1 sigurnih prijenosa novca u stvarnom vremenu, pomaganja

jacanju kontrole nad kapitalom poduzeca, upravljanju rizicima i moguénostima ukljucivanja u
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digitalna ulaganja. Kriptovaluta moze posluziti kao ucinkovita alternativa ili balansna
imovina gotovini, koja se s vremenom moze amortizirati zbog inflacije. Kripto je imovina
koja se moze uloziti, a neke, poput Bitcoina, imale su iznimno dobre rezultate u posljednjih
pet godina. Takoder, postoje jasni rizici nestabilnosti koje treba pozorno razmotriti. Neke
tvrtke kripto koriste samo za olakSavanje plac¢anja. Jedan od nacina za olakSavanje placanja je
jednostavno pretvaranje novca u kriptovalutu, a potom u fiat valutu za primanje ili pla¢anje

bez da se novac dira (Deloitte, 2021).

Drugim rije¢ima, tvrtka ima pristup hands-off koji kripto drzi izvan knjiga.
Omogucavanje kripto placanja, poput Bitcoina, bez stavljanja u bilancu tvrtke moze biti
najjednostavniji i najbrzi ulaz u upotrebu digitalne imovine. To moze zahtijevati najmanje
prilagodbi u ¢itavom spektru korporativnih funkcija i moZe posluziti neposrednim ciljevima,
poput dosezanja nove klijentele i poveéanja obujma svake prodajne transakcije. Poduzeca
koja prihvacaju ovu ograni¢enu uporabu kriptovaluta obi¢no se oslanjaju na dobavljace trece
strane. Dobavlja¢ trece strane, djeluju¢i kao agent tvrtke, prihvaca ili vrSi placanja u
kriptovaluti konverzijom u i izvan fiat valute. Ovo je mozda najjednostavnija opcija. I, po
svoj prilici, to moZe uzrokovati relativno malo poremec¢aja u unutarnjim funkcijama tvrtke,

buduéi da pristup hands-off drzi kripto izvan korporativne bilance (Deloitte, 2021).

Dobavlja¢ trece strane, koji ¢e naplaéivati naknadu za ovu uslugu, rjeSava veéinu
tehnickih problema i rjeSava niz rizika, uskladenosti i kontrolira u ime tvrtke. To, medutim, ne
znaci da je tvrtka nuzno oslobodena svake odgovornosti za rizik, uskladenost i pitanja interne
kontrole. Tvrtke i dalje trebaju paziti na pitanja poput pranja novca i poznavati zahtjeve svojih
kupaca. Takoder se moraju pridrzavati svih ograni¢enja koja je postavio Ured za kontrolu
inozemne imovine — agencija koja upravlja i provodi ekonomske i trgovinske sankcije koje je
postavila americka vlada. Ako je tvrtka spremna oti¢i dalje od jednostavnog omoguéavanja
kripto placanja i namjerava proSiriti usvajanje kriptovaluta u okviru operacija i funkcije
riznice potencijalno bi moglo do¢i do znacajnog povecanja koristi, ali i broja tehnickih pitanja

koja treba adresirati (Deloitte, 2021).

Sto tvrtka Zeli posti¢i prihvaéanjem uporabe kriptovaluta? Koje je korake riznica
poduzela kako bi stekla potrebno znanje za primanje, pracenje i upravljanje kripto placanjem?
Misli li riznica da bi tvrtka trebala zadrzati skrbnistvo nad kriptovalutom ili to prepustiti tre¢oj
strani? Koje mjere postoje ili se razmisljalo o moguéem ulaganju u kriptovalutu kao novu
klasu imovine? Koje prilagodbe predvida riznica u ocekivanju eventualnog izdavanja

digitalnih valuta od strane sredi$njih banaka? Riznica ¢e biti neraskidivo uklju¢ena u ove
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odluke i promjene koje su im potrebne, buduéi da tradicionalne trezorske skupine odrzavaju
financijske odnose za tvrtku (npr. bankovne grupe, investicijski partneri, pruzatelji radnog
kapitala tre¢ih strana). Riznica odreduje koje ¢e vrste bankovnih i financijskih usluga, u
potencijalno Sirem 1 hrabrijem ekosustavu digitalne imovine, poduzeéima biti potrebne

(Deloitte, 2021).

Postoje dva puta koje tvrtka moze slijediti kada se upusti u Sire "prakti¢no" usvajanje
kriptovaluta: uporaba dobavljaca ili skrbnika tre¢e strane da bi se odrzalo skrbniStvo nad
kriptovalutama na Blockchainu i kako bi pruzili usluge upravljanja novcanikom koje
olakSavaju pracenje i vrednovanje kripto imovine. Vecina tvrtki koje trenutno upotrebljavaju
kripto na praktican nacin koriste skrbnika trece strane. Drugi pristup, samoodrzavanje,
predstavlja vise slozenosti i zahtijeva dublje iskustvo. Stovise, ako tvrtka slijedi ovaj put,
vjerojatno ¢e imati veéu odgovornost za posao koji podupire svoje transakcije (Deloitte,

2021).
4.1. Ekonomija dijeljenja

Peer-to-peer infrastrukture, poput interneta, su infrastrukture za komunikaciju,
suradnju i stvaranje zajednicke vrijednosti koje omogucuju medusobno povezivanje ljudskih
suradnika i njihovih tehnoloSkih pomagala. Danas se €ini kako takve infrastrukture postaju
op¢i uvjeti rada, zivota i druStva. Naravno, ljudi trebaju biti svjesni opasnosti ,,internet-
centrizma“ i percepcije da je internet rjeSenje za sve probleme ¢ovjecanstva. Medutim, malo
je vjerojatno da ¢e se promjene dogoditi bez dovoljnog prodora u informacijskoj i
komunikacijskoj tehnologiji buduc¢i da, kako je postalo ocito, internet moze naglasiti razlicite

aspekte sloZene ljudske prirode (Kostakis, Bauwens, 2014).

Prilikom analize kriptovaluta, vrlo je vazno spomenuti pojam ekonomije dijeljenja
(engl.collaborative economy, CE). Taj se pojam opcenito povezuje s konceptima kao §to su,
zajednicka potro$nja, ekonomija na zahtjev, grupna ekonomija, neovisno gospodarstvo,
digitalno gospodarstvo i sl. U domeni kriptovaluta, pojam ekonomije dijeljenja koristi se zbog
svoje sposobnosti uklju¢ivanja i preraspodjele 1 uzajamnosti. Preraspodjela se tu odnosi na
razmjene koje ukljucuju prijenos vlasniStva, a uzajamnost se odnosi na pristup resursima bez
prijenosa vlasniStva. Takva ekonomija mijenja ulogu potrosaca i prirodu trziSnih razmjena —
ukljucuje preraspodjelu dobara ne samo monetiziranom razmjenom, ve¢ i preprodajom,

zamjenom ili donacijom. Kolaborativna ekonomija, odnosno ekonomija dijeljenja je model
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ravnopravnih dionika. Ona mijenja nacin na koji ljudi proizvode, konzumiraju, financiraju i
uce, koriste¢i mreze povezanih pojedinaca i zajednica, a ne centralizirane institucije. Moglo bi
se re¢i kako se sastoji od Cetiri razliite sastavnice: suradnicka proizvodnja, suradni¢ko
obrazovanje, suradnicko financiranje i suradni¢ka potrosnja, a ukljuuje prakse poput
trgovanja, iznajmljivanja, udruzivanja ili dijeljenja, umjesto tradicionalne trgovine (Ertz,

Boily, 2019).

Ekonomija dijeljenja obuhvaca 1 online 1 offline aspekt, a upravo je onaj prvi
spomenuti — online, odnosno internetski segment privukao najvecu pozornost. Ekonomija
dijeljenja u internetskom segmentu omogucuje izum i implementaciju novih poslovnih
modela, a u velikoj se mjeri oslanja na digitalnu tehnologiju. Implikacije Blockchaina i
kriptovaluta u ekonomiji dijeljenja znatno utjecu na jedan segment, a on je pojava suradnicke
potros$nje. Digitalna tehnologija i rast platformi za suradnju omogucio je pojedincima veliku
interakciju. Mogu se definirati tri strane koje su ukljucene u tipi¢ne transakcije suradnicke

potrosnje:

1. Dobavljaci (na primjer, domacini na Airbnb-u, vlasnici automobila i vozac¢i Ubera)
koji nude privatnu uslugu te drze resurs za prodaju, donacije, zamjenu, najam ili
zajednic¢ku uporabu;

2. Korisnici koji Zele koristiti, iznajmljivati ili nabaviti predloZene proizvode ili usluge
na razli¢ite nacine (na primjer, stanari ili putnici);

3. Platforme za suradnju koje djeluju kao infrastruktura za dijeljenje dobara ili usluga
izmedu korisnika, kao i za uspostavljanje i odrzavanje povjerenja za ostvarivanje

razmjena (Ertz, Boily, 2019).

Upravo implementacijom Blockchaina dolazi do pojacavanja te suradnicke razmjene.
Naime, on omoguc¢ava nehijerarhijsku samoorganizaciju i suradnju medu kolegama. Sama ta
tehnologija zapravo igra vrlo vitalnu ulogu u razvoju prakse suradnje, ali i u implementaciji
pojedinih egalitarnih nacela u proizvodnji i distribuciji koja promicu interese zajednice (Ertz,

Boily, 2019).

Internet stvari (IoT) i Blockchain tehnologija gotovo se u potpunosti oslanja na
ekonomiju dijeljenja nude¢i moguénosti kao §to je stvaranje sigurnog automatskog placanja
izmedu partnera ili stvaranje mehanizama i platformi za razmjenu. Zapravo, Blockchain
tehnologija ima potencijal redefinirati upravljanje i trgovinu decentralizacijom trzi$nih praksi.

Dakle, razvija se paralelno s modelima platformi (naprimjer, Airbnb ili Uber) koje djeluju

30



preko posrednika koji osigurava obradu transakcija. U tom kontekstu, Blockchain tehnologija
olakSala bi razmjenu vrijednosti bez posrednika i bez utjecaja na povjerenje korisnika. Neki
autori u okviru implementacije Blockchain tehnologije ¢ak govore i o potencijalnom stvaranju
ekonomije dijeljenja sa sposobno$¢u narusavanja tradicionalnih poslovnih modela (Ertz,

Boily, 2019).

Koliko god se ekonomija dijeljenja odmice od klasi¢nih ekonomskih postulata, jo$
uvijek se sastoji od odredenih platformi €iji vlasnici ipak primaju odredenu naknadu za
izvrSene transakcije. Jedna od platformi koja je u potpunosti decentralizirana i nema neke
monopolisticke teznje razvijena je 2017. godine pod nazivom Swarm City. Ona je zapravo
peer-to-peer platforma koja daje pristup globalnoj zajednici potrosaca i pruzatelja usluga.
Swarm City nudi svakome moguénost stvaranja vlastitog brenda kod kuce bez ikakve
intervencije trece strane. Glavni cilj ove platforme je pruziti infrastrukturu temeljenu na
Blockchainu kako bi se olaksalo stvaranje decentraliziranih aplikacija u okviru ekonomije
dijeljenja. Glavna svrha Blockchain tehnologije je omoguditi globalnu mrezu transakcija i
razmjene dopustajuci dvije suglasne strane da izravno pregovaraju bez pribjegavanja skupom
posredniku. Stoga, dopustajuci korisnicima izravne medusobne pregovore pri kupnji, prodaji
ili razmjeni usluga, ova tehnologija moze imati izravan utjecaj na ekonomiju dijeljenja (Ertz,

Boily, 2019).

Iako, u nekom idealnom svijetu, prijenos transakcija Blockchain tehnologijom bez
posrednika zvuci savrSeno, u stvarnom svijetu je taj dio diskutabilan u mnogim aspektima.
Ako bi posrednici, poput npr. Airbnb-ja i Ubera nestali (a s njima i njihove naknade), nitko ne
jamci da ¢e 1 sam Blockchain ostati nepristran, nepolitian, bez drzavljanstva i decentraliziran.
Nije nemoguce da i ta tehnologija postane novi neizbjezni, sredi$nji, monopolisticki
posrednik, a njegova vojska rudara, inzenjera i programera mogla bi postati nova elita
tehnokratske vladajuc¢e klase. U okviru ovoga vazno je spomenuti tri oblika unutarnjeg
upravljanja povezana s kriptovalutama koji bi mogli stvoriti nove ¢vorove mo¢i unutar samog
Blockchaina: upravljanje rudarima, upravljanje programima koji djeluju iza aplikacija i
upravljanje mjenjacko trziste. Stoga ,,upravljanje” Blockchainom ne pripada posrednicima,
kao $to je slucaj s tradicionalnim platformama ekonomije dijeljenja, ve¢ novim anonimnim
tijelima upravljanja, nepoznatim §iroj javnosti i samim korisnicima. Osim toga, Blockchain
nadilazi financijske okvire i prozima upravljanje politickim, pravnim i pravosudnim sferama,
Sto otvara brojna pitanja o prisutnosti centralizirane tehnologije u razli¢itim vladama i

organizacijama (Ertz, Boily, 2019).
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U okviru kriptovaluta, vazno je promisljati i o kolaboracijama danasnjih vodecih
transnacionalnih kompanija koje su pokusale djelovati proaktivno stavljaju¢i sebe u ulogu
novog, modernog posrednika. Na tragu toga, druStvena mreza Facebook najavila je stvaranje
vlastite kriptovalute Libra, globalne valute koju pokrece vlastita Blockchain tehnologija, a
njegova vrijednost ¢e ostati uglavnom stabilna zbog vezanosti za drugu stabilnu imovinu (npr.
zlato). Libra ¢e biti podrzana pricuvom stvarne imovine, poput bankovnih depozita i drzavnih
obveznica, smanjujudi rizik od inflacije . Nakon pokretanja, korisnici ¢e mo¢i kupiti ovu
valutu i dodati je u svoj digitalni nov€anik . No, svi ti dogadaji ostaju neizvjesni s obzirom na
pritisak vlada i sredi$njih banci na Facebook. Neki se opravdano boje da ako div iz Silicijske
doline, poput Facebooka, kontrolira §to ljudi mogu, a $to ne mogu uciniti sa svojim novcem,
postoji rizik od prelaska na novac koji kontrolira jedna izuzetno moc¢na tvrtka (Ertz, Boily,

2019).

Prethodno je ve¢ spomenut pojam ,,cypherpunkova™ — pojedinaca koji zagovaraju
Siroku uporabu jake kriptografije i tehnologija za poboljSanje privatnosti kao put do
drustvenih 1 politickih promjena, a koji su opsjednuti individualnom slobodom. Oni smatraju
da bi privatne financijske transakcije trebale biti dostupne javnosti, na taj nacin
decentraliziraju¢i postoje¢i bankovni sustav, izbjegavajuci inflaciju i poboljSavajuéi sigurnost.
Cypherpunkovi takoder nastoje izbjeci katastrofe koje su posljednjih godina pogodile svjetsko
gospodarstvo. Za cypherpunkove, Bitcoin je predstavio novu nadu predlazudi rjesenje koje ¢e
omoguciti korisnicima da u potpunosti izbjegnu pogreske iz proslosti. No, unato¢ zeljama
publike cypherpunka jos 2008. godine, Bitcoin i druge kriptovalute tek se trebaju prihvatiti
Siroko kao 1 fiat novac. Ipak, u isto vrijeme, Bitcoin je svojim ometaju¢im duhom i
astronomskim povecanjem vrijednosti podigao globalnu svijest. Budu¢i da su njegove
prednosti jasne, a i privlacne mnogim ljudima, mnoge vlade aktivno pokuSavaju uspostaviti

nacine rada s njom (Wang, 2017).

4.2. Trgovina kriptovalutama

U osnovi, razmjena kriptovaluta (engl.crypto exchange) digitalno je trziSte na kojem
trgovci mogu kupovati 1 prodavati kriptovalute koriste¢i razliCite fiat valute (ili druge
vrijednosne stavke). To je internetska platforma koja djeluje kao posrednik izmedu kupaca i
prodavaca. Kriptovaluta funkcionira sli¢no tradicionalnoj burzi. Odgovara kupcima i

prodavateljima, omogucujuci kupcima trgovanje (Wang, 2017).
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Prva razmjena kriptovaluta dogodila se u listopadu 2009. Nazvana je New Liberty
Standard i1 nalazila se u New Yorku. Na razmjeni je bilo moguée zamijeniti Bitcoine za fiat
novac ili obrnuto. Martti Malmi, jedan od prvih korisnika Bitcoina, podrzao je New Liberty
Standard ulaganjem 5050 bitcoina kao pocetni novac. Zauzvrat je putem PayPala dobio 5,02
americkih dolara. Kada je tek pokrenut, New Liberty Standard procjenjivao je vrijednost
Bitcoina na temelju potrosnje elektri¢ne energije po cijeni Bitcoina, te je na temelju ovog
takvog vrednovanja, izmedu listopada i studenog 2009. teCaj izmedu Bitcoina i americkih
dolara bio je priblizno 1000 prema 1. No, tada je Bitcoin bio jedina kriptovaluta. Danas ih ima
puno viSe, a razmjene su vazne jer su na neki nafin "na vrhu prehrambenog lanca" kripto
ekonomije. Njihov nedostatak propisa Cesto stvara vakuum u kojem ljudi mogu iskoristiti
jedni druge. U Sjedinjenim Drzavama, Japanu i Juznoj Koreji sve su burze registrirane na
domacem trzistu, Sto znaci da postoje pod strogim propisima vlade. Kina je bila jedno od
trziSta koje je u pocetku usvojilo najstroze propise za kriptovalute. Ipak, Kina je na kraju

odlucila da rizik nije vrijedan nagrade i potpuno ih je zatvorila (Wang, 2017).

Definicija trgovanja kriptovalutama moze se rasc¢laniti u tri aspekta: objekt, nacin rada
1 strategija trgovanja. Objekt trgovanja kriptovalutama je imovina kojim se trguje, Sto je
,kriptovaluta®. Nacin rada za trgovanje kriptovalutama ovisi o nacinu transakcije na trzistu
kriptovaluta, koje se mogu klasificirati u Ugovor o trgovanju kriptovalutama za razlike (CFD)
(Ugovor se sklapa izmedu dvije strane koje se ¢esto nazivaju i “kupac” 1 “prodavatelj”, a
propisuje da ¢e kupac platiti prodavacu razliku nakon Sto se pozicija zatvori) i ,.kupnje i
prodaje kriptovaluta putem razmjene”.Strategija trgovanja koju je formulirao ulagac,
algoritam je koji definira skup unaprijed definiranih pravila za kupnju te prodaju na

kriptovalutnim trzistima (Fang i sur., 2021).

Trgovanje kriptovalutama ukljucuje drasti¢ne fluktuacije te nestabilnost kriptovalute
koja ¢e Cesto privlaciti Spekulativni interes i ulagace. Brze oscilacije unutar dnevnih cijena
mogu osigurati trgovci s velikim moguénostima zarade novca, ali to takoder ukljucuje i veci
rizik. TrziSte kriptovaluta dostupno je 24 sata dnevno, sedam dana u tjednu jer je to
decentralizirano trziSte koje ne ovisi o nekoj instituciji. Za razliku od kupovine i prodaje
dionica i robe, trziSte kriptovaluta nije dostupno ograni¢eno lokacijom. Transakcije
kriptovalutama mogu se odvijati izmedu pojedinaca, na razliitim mjestima Sirom svijeta,
potpuno anonimno. Kupnja robe i usluga pomocu kriptovaluta vrsi se putem interneta, a za

nju nije potrebno objaviti vlastiti identitet (Fang i sur., 2021).
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Uz rastuéu zabrinutost zbog krade identiteta i privatnosti, kriptovalute mogu
korisnicima pruziti neke prednosti privatnosti. Razliite razmjene imaju svoje specifi¢nosti:
Mjere korisnickog znanja (KYC) za identifikaciju korisnika ili kupaca. KYC je preuzeo
razmjene koje omogucuju smanjenje financijskih institucija te financijski rizik uz
maksimiziranje anonimnosti vlasnika nov€anika peer-fo-peer transakcije. Jedna od najvecih
prednosti je ta da kriptovalute ne ukljucuju financijske posrednicke institucije. Kao $to je gore
spomenuto, ovo moZe smanjiti transakcijske troskove. Stovise, ova znaajka moglo bi se
svidjeti korisnicima koji ne vjeruju tradicionalnim sustavima. Trzista kriptovaluta bez recepta

(OTC) u tom kontekstu nude peer-to-peer transakcije na Blockchain (Fang i sur., 2021).

Najpoznatije OTC  trziSte kriptovaluta je LocalBitcoin, a tu su i
programibilne,,pametne* sposobnosti. Neke kriptovalute mogu donijeti druge prednosti
vlasnicima, ukljucujuéi ograniceno vlasnistvo i glasacka prava. Kriptovalute mogu ukljucivati

1 djelomic¢ni vlasnicki udio u fizickoj imovini kao §to su umjetnicka djela ili nekretnine.

Postoje mnoge strategije trgovanja, koje mogu biti opéenito podijeljene u dvije glavne
kategorije: tehnicku i temeljnu. Posljednjih godina, tre¢a vrsta strategije trgovanja, koja se

naziva kvantitativnom, dobiva sve vec¢u paznju (Fang i sur., 2021).

Takva je strategija trgovanja sli¢na tehnickoj strategiji trgovanja jer koristi podatke o
trgovackim aktivnostima na burzi za kupnju ili odluku o prodaji. Kvantitativni trgovci grade
strategije trgovanja s kvantitativnim podacima, koji uglavnom proizlaze iz cijene, obujma,
tehnickih pokazatelja ili omjera kako bi se iskoristila neuc¢inkovitost na trzistu i automatski ih
izvrSava softver za trgovanje. Trziste kriptovaluta razlikuje se od tradicionalnih jer ima vise
arbitrarnih mogucénosti, veéu fluktuaciju i1 transparentnost. Zbog te karakteristike vecina
trgovaca 1 analiticara radije koristi kvantitativne strategije trgovanja na trziStima kriptovaluta

(Fang i sur., 2021).

4.3. Manipulativni aspekt kriptovaluta

Kriptovalute ve¢ neko vrijeme privlate znaCajnu pozornost javnosti, stvarajuci
zna¢ajnu druStvenu prisutnost u internetskim okruZenjima. Ogroman i slobodan prostor za
razgovor koji nude druStveni mediji savrSeno je mjesto za promicanje svijeta kriptovaluta,
podrzavaju¢i njegov rast popularnosti. S obzirom na to da sve vise pripadnika digitalnog
svijeta prihvaca kriptovalute kao prakti¢no sredstvo ulaganja i pla¢anja, znanstvenici istrazuju

njihovu interakciju s druStvenim medijima kako bi predvidjeli fluktuacije cijena, kako bi
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pratili povjerenje korisnika u kriptovalute i1 sl. Medutim, druStveni mediji ve¢ su se pokazali
kao prikladno staniSte za prijevaru u mnogim domenama, poput politike i zdravstva, a trziste
kriptovaluta nije iznimka. DrusStveni ekosustavi zapravo omogucuju jaku disperziju
manipulacija u domeni koja ve¢ ima primat u anonimnosti, decentralizaciji, velikoj

nestabilnosti 1 samoregulaciji (Nizzoli i sur., 2020).

Istrazivanja u domeni manipulativnog aspekta kriptovaluta otkrila su razlicite vrste
prijevara. Ni u ovom polju ne nedostaje Ponzijevih shema — financijskih prijevara koje se
oslanjaju na pridobivanje ulagaca obecavajuci visoke prinose u zamjenu za minimalni iznos
valute. Ta se sredstva koriste za stvaranje dobiti za stare ulagace i organizatore. Kada stopa
novih ulagaca nije dovoljno velika da odrzi proces, lanac se prekida, a posljednji dolaze bez
ulaganja. Osim toga, vidljiv je i znatan porast koriStenja drustvenih mreza i drustvenih robota
koji su sposobni oponasati ljudsko ponasanje u digitalnoj interakciji. Kako se drustveni roboti
razvijaju, manipulaciju mreznim sadrzajem ne otkrivaju ¢ak ni administratori platforme, §to
ima za posljedicu utvrden utjecaj na popularnost i aktivnost sadrzaja na drustvenim medijima

(Nizzoli 1 sur., 2020).

Posebna vrsta prijevare vezana za kriptovalute svakako je Pump and dump (P&D)
tehnika manipulacije cijenom koja ukljuuje umjetno napuhavanje cijene imovine prije
prodaje jeftino kupljene imovine po vis$oj cijeni. Nakon $to se imovina ,,baci, cijena pada i
ulagaci gube novac. Takve su sheme postoje i u svijetu dionica, a nedavno su postale
popularne na trziStu kriptovaluta. Takve vrste prijevara postoje zbog pump grupa
organiziranih u Sifriranim aplikacijama za razmjenu poruka, poput Telegrama. Manipulatori
stvaraju Telegram kanale i pozivaju druge ulagace da im se pridruZze, a nerijetko se
oglaSavaju na platformama drustvenih medija kako bi privukli ulagace. Operater kanala
Telegram moZe objavljivati poruke za Citanje drugim ¢lanovima. Za planirani pump, operater
najavljuje ciljani datum i vrijeme u kojemu se moze odraditi zamjena obi¢no najmanje jedan
dan unaprijed, a Cesto 1 Salje podsjetnik u nekoliko navrata. Medutim, identitet ciljnog tokena
se ne otkriva do predvidenog vremena. Manipulatori mogu ostvariti dobit samo ako je utjecaj
cijene veci pri kupnji nego pri prodaji. P&D u dionicama su ilegalni u mnogim zemljama i
americki regulatori smatraju ih laznim. Burze koje ne poduzmu odgovarajue mjere za
sprjecavanje programa razvoja i razvoja takoder se mogu suociti sa zakonskim kaznama. No,
unato¢ regulatornom nadzoru, P&D grupe na trziStu kriptovaluta nisu prestale s radom. Jedan
od mogucih razloga za to je Sto se vecinom kriptovalutama trguje na viSe burzi na globalnoj

razini, §to bi moglo dovesti do regulatorne arbitraze. Sifrirane aplikacije za razmjenu poruka,
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poput Telegrama, takoder mogu pomoc¢i organizatorima istrazivanja i razvoja da sakriju svoj

identitet (Li, Shin, Wang, 2020).

Vecina poruka na Telegramu npr. odnosi se na vijesti, savjete i oglase koji se odnose
na kriptovalute, a koji nisu relevantni u kontekstu predvidanja aktivnosti P&D-a. Samo mali
dio tih poruka sadrzi stvarne najave pumpe. Broj takvih najavnih poruka povezanih s
kriptovalutama je velik, $to bi ucinilo iznimno skupim njihovo ru¢no oznacavanje kao
relevantno i legitimno ili ne. Takva jedna poruka obi¢no sadrzi tri klju¢ne informacije: naziv
novcica, cijenu za kupnju novcica i jednu ili vise Zeljenih ciljnih cijena koje je potrebno

posti¢i (Mirtaheri i sur., 2021).

Vazno je spomenuti i tzv. Put svile — internetsko crno trziSte poznato po ilegalnim
trgovackim aktivnostima, poznato je i kao Bitcoin/dolar internetski bazar droga, a ova je web
stranica posebno dizajnirana za nezakonite transakcijske aktivnosti. U 2011. veéina je
ilegalnih trgovackih aktivnosti (droga, zlonamjernog softvera, dje¢je pornografije, oruzja) na
Putu svile obavljena koriStenjem Bitcoina jer najjednostavnijim procesom transakcije jamci
anonimnost 1 privatnost. Tvorac platforme Put svile — Ross William Ulbricht je zbog
prethodno navedenih nezakonitih aktivnosti uhi¢en, a Put svile je u listopadu 2013. zatvorio
americki Federalni istrazni ured (FBI). Ukupna vrijednost Bitcoina od 87 milijuna dolara
izuzeta je iz opticaja tijekom tog vremena. Na velikim burzama i Putu svile u razdoblju od
sredine 2011. do kraja 2012. je 1,35 milijuna BTC razmijenjeno na tamnom trzistu. U
usporedbi s drugim burzama, ukupno je trgovanje Bitcoinima u istom razdoblju iznosilo 29,6
milijuna. To pokazuje da je u odnosu na ukupni postotak trgovanja transakcija Puta svile
zauzela 4,5% svih Bitcoina kojima se trguje. Upravo zbog ovakvih laZzne shema opada vjera

korisnika u Bitcoin (Sahoo, 2017).
Rjesenje za prepoznavanje i prevenciju takvih laznih predvidanja i vijesti zapravo je
edukacija gradana. Bez edukacije i neke osnovne razine razumijevanja temeljnih pojmova i

sudionika u digitalnom svijetu jednostavno je nemoguce predvidjeti izumiranje ovakvih vrsta

manipulacije.

4.4. Prihvadenost kriptovaluta u svijetu

Bitcoin se kao vodeca kriptovaluta prosirio cijelim svijetom, no ipak su mnoge zemlje
u dilemi oko svoje sluzbene odluke dati mu zakonsko dopustenje ili ne. U isto vrijeme neke

zemlje koriStenje Bitcoina oznacavaju pozitivnim (SAD, UK itd.), a neke se suprotstavljaju
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zakonskom dopustenju za koriStenje na svom teritoriju (Banglades, Indija, Bolivija, Ekvador,

Rusija itd.) (Sahoo, 2017).

Banka u BangladeSu je od rujna 2014. strogo zabranila uporabu Bitcoina i bilo koje
druge digitalne valute u zemlji jer nisu zakonsko sredstvo placanja bilo koje zemlje te postoji
rizik od koriStenja Bitcoina. Vlast je takoder rekla da bi, ako bi netko uhvatio upotrebu
digitalne valute, mogao biti kaznjen u skladu sa drzavnim aktom o kontroli pranja novca iz
2012. U Boliviji je srediSnja banka El Banco Central de Bolivia objavila da je koriStenje bilo
koje vrste virtualnih valuta, ako ih ne izdaju nikakva sredisnja tijela ili ne regulira bilo koja

sredi$nja banka te zemlje— nezakonit (Sahoo, 2017).

Kina je bila najveée svjetsko trziSte za trgovanje Bitcoinima, no tijekom 2021. u
potpunosti je zabranila trgovinu kriptovalutama. U svom priopéenju, Narodna banka Kine
navela je kako su poslovne aktivnosti povezane s virtualnom valutom nezakonite financijske
aktivnosti te da ozbiljno ugrozavaju sigurnost imovine ljudi

(https://www.bbc.com/news/technology-58678907).

U Ekvadoru je Nacionalna skupstina Ekvadora strogo zabranila koriStenje Bitcoina i
bilo koje vrste decentraliziranih digitalnih valuta. U Ekvadoru se, naime, gradi nacionalni
elektronicki valutni sustav. Kako zemlja gradi nacionalnu elektroni¢ku gotovinu sustav pa
moraju zastititi svoju domacu valutu. Island, pak, nije zabranio sve kriptovalute. U svibnju
2014. zabranila je samo trgovanje devizama s Bitcoinom, ali ipak, stanovnici Islanda koriste
kriptovalutu, tj. Auroracoin. Kao rezultat toga, SrediSnja banka Islanda izdala je zakon o
statusu digitalne valute za zastitu islandske valute. Prva mjenja¢nica Bitcoina u Indiji bila je
BTCX India, ali viSe nije opstala zbog gubitka bankarskog partnera, ali je Bitcoin i dalje
legalan. U svibnju 2015., Zebpay (indijska platforma za razmjenu kriptovaluta) je pokrenuo
Bitcoin mobilni nov¢anik u zemlji kako bi njegovi korisnici mogli kupovati, prodavati i
obavljati transakcije putem Bitcoina. U Vijetnamu je vlada objavila da Bitcoin nije legitiman

nacin pla¢anja zbog zabrinutosti u povecanju aktivnosti pranja novca (Sahoo, 2017).

U Rusiji je rubalj jedina sluzbena valuta, a uporaba Bitcoina je ograni¢ena zbog
restriktivnih  zakona zemlje o kriptovalutama, ukljucuju¢i zakon predsjednika Rusije
Vladimira Putina o digitalnoj financijskoj imovini iz 2020. koji je legalizirao kriptovalute, ali
je zabranio njihovu uporabu kao plac¢anje roba i usluga. Glavni cilj je zastititi svoje gradane

od prijevara 1 sprijeciti pranje novca i utaju poreza pruzanjem crvenog signala kriptovaluti
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(https://www.themoscowtimes.com/2021/10/13/siberia-sounds-electricity-alarm-over-chinas-

crypto-crackdown-a75286).

S druge strane, postoje i1 drzave koje prihvacaju Bitcoin. Ministarstvo financija SAD -a
2013. je klasificiralo Bitcoin kao decentraliziranu konvertibilnu virtualnu valutu. Americki
okruzni sud takoder je klasificirao Bitcoin kao valutu, a vlada takoder namecée porez na
poslovanje s Bitcoinima. Velike zemljeu Sjevernoj i Juznoj Americi koje prihvac¢aju BTC su
SAD, Brazil, Meksiko, Kanada itd. U Australiji su trenutno legalne i kriptovalute i razmjene
kriptovaluta ukljucujuéi Bitcoin, Ethereum, Ripple pa cak i Dogecoin. 2013. je guverner
Australijske rezervne banke (RBA) rekao je da ne postoji zakon protiv zakonitosti Bitcoina i

da nitko nece sprijeciti stanovnike zemlje da obavljaju transakcije s Bitcoinom (Sahoo, 2017).

U Europi ¢ak 61% stanovniStva koristi internet i kao rezultat toga, moze se re¢i da je
Europska unija podru¢je plodno za koriStenje Bitcoina. No, Europska unija nije izdala
nikakve sluzbene propise u vezi s legalnoS¢u bitcoina. Nekoliko nacija (Velika Britanija,
Njemacka, Finska, Italija, Spanjolska itd.) dopustaju Bitcoin kao kriptovalutu, gdje druge

zemlje (Island, Danska) ne donose nikakve odluke u vezi s legalnos¢u bitcoina (Sahoo, 2017).

El Salvador je, naime, postao prva drZzava na svijetu koja je kriptovalutu Bitcoin
ucinila zakonitim sredstvom placanja. Predsjednik El Salvadora Nayib Bukele predvodio je
napore da Bitcoin postane legalno sredstvo placanja u svojoj zemlji. Predsjednik je ranije
sugerirao da bi legalizacija Bitcoina potaknula ulaganja u zemlju i pomogla otprilike 70 %
Salvadoraca koji nemaju pristup "tradicionalnim financijskim uslugama". Bukele je takoder
rekao da bi koristenje Bitcoina bio ucinkovit nacin prijenosa milijardi dolara doznaka koje
Salvadorci koji zZive izvan zemlje svake godine Salju natrag u svoju domovinu. Vlada El
Salvadora drzi 550 Bitcoina, $to je ekvivalentno oko 26 milijuna americ¢kih dolara, a druga
valuta zemlje su upravo americki dolari.

(https://www.npr.org/2021/09/07/1034838909/bitcoin-el-salvador-legal-tender-official-

currency-cryptocurrency?t=1634420313204).

Zanimanje za Bitcoin i kriptovalute 2020. godine bilo je naizgled veée u Africi i
Latinskoj Americi nego za neka od razvijenih svjetskih gospodarstava. To se pokazuje nakon
analize volumena trgovanja Bitcoinom u odnosu na domace valute koje se koriste za
transakciju digitalnog novc¢i¢a. U 2020. godini za kupnju Bitcoina na burzi potroseno je
priblizno 420 milijuna americkih dolara u iznosu ruskih rubalja, a nigerijske naire u

vrijednosti 400 milijuna americkih dolara. Izvor pretpostavlja da valute uglavnom koristi
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domace stanovniStvo — npr. transakcije s britanskim funtama vjerojatno obavljaju stanovnici
Velike Britanije, a ista je pretpostavka i za Sjedinjene Drzave, unato¢ medunarodnoj
privlacnosti americkog dolara na deviznim trziStima. Zanimljivo je da je obim trgovanja
Bitcoinima u Nigeriji, na primjer, bio je dva puta ve¢i od onog u eurozoni 2020, a
Kolumbijsko trziSte bilo je dvostruko vece od Kanade.

(https://www.statista.com/statistics/1195753/bitcoin-trading-selected-countries/).

Osim drzava koje predvode u koristenju i razmjeni Bitcoinima, moze se izdvojiti deset
gradova koji su tzv. svjetske zone ZariSta po usvojenosti Bitcoina. Da bi se sastavio takav

popis, analizirane su tri metrike:

1. broj trgovaca koji prihvac¢aju Bitcoin u svakom gradu,
2. broj dostupnih Bitcoin bankomata i

3. veli¢inu populacije u odnosu na aktivnost Bitcoina.

Za podatke o trgovcima, navodi Investopedia, koriSten je Coinmap, kolaborativni alat
za popis i lociranje tvrtki koje prihvacaju Bitcoin, te Coin ATM Radar, koji prikazuje lokaciju
bitcoin bankomata. Takoder je razmotrena prisutnost velikih kripto tvrtki i vodeéih ljudi u
industriji. Deset gradova koji su dobiveni analizom su: 1. San Francisco (viSe od stotinu
trgovaca prihvaca Bitcoin, od restorana i barova do hostela i trgovina, postoji vise od 400
Bitcoin bankomata itd.), 2. Vancouver, 3. Amsterdam, 4. Ljubljana, 5. Tel Aviv, 6.
Portsmouth, New Hampshire, 7. Miami, Florida, 8. El Zonte, El Salvador, 9. New York i 10.

London (https://www.investopedia.com/articles/forex/042415/10-cities-leading-bitcoin-

adoption.asp).
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5. Zakljucak

Kriptovalute svoju popularnost duguju znafajnim svakodnevnim inovacijama u
podruc¢ju tehnologije. Svakim danom pojavljuje se znatan broj novih projekata i novih
kriptovaluta pa se kripto poceo promatrati kao ozbiljan pojam u novoj globalnoj ekonomiji.
Vjerojatno je kako ¢e kriptovalute pronaci svoje mjesto u trzi$noj razmjeni, no ne predvida se
njihovo striktno koriStenje na nekim najjednostavnijim razinama svakodnevnih transakcija.
Implementacija kriptovaluta nosi i pozitivne, ali i one negativne strane. Zagovaratelji
digitalizacije su optimisti¢nijeg pogleda, no ¢ak su i oni svjesni odredenih nedostataka poput
toga da njihovo rudarenje nimalo pozitivno ne utje¢e na okoli§ i tro$i jako velike koli¢ine
elektricne energije. Takoder, problemati¢no je Sto podrucje kriptovaluta nema dovoljno (ili u
nekim slucajevima uopce) definiran zakonski okvir djelovanja, premda je trgovanje njima

regulirano.

Pla¢anje kriptovalutama ve¢ je moguce u nekolicini zemalja te one postaju sve
priznatije u svijetu, no financijski regulatori i vlade svih zemalja morat ¢e dobro promisliti o
izazovima njihove reguliranosti u buduénosti te naposljetku donijeti odredene zakone koji
sprjecavaju manipulacije i monopol trziSta. Nadalje, za potencijalne ulagace u kriptovalute
vijest da su izrazito volatilne iz dana u dan i nije ba§ ohrabruju¢a. Cinjenica da je samo 3,9 %

ljudi trenutno u kripto svijetu pokazuje da su kriptovalute tek u zacetku razvoja.

Vrlo je vazno istraziti i educirati se o temi kriptovaluta jer se danas na internetu mogu
naci brojne prevare i lazne vijesti te ljudi koji Zele iskoristiti naivnost drugih u nedostatku
znanja. Ljudi koji vode svijet kriptovaluta ubuduce ¢e morati razvijati tehnologiju i nastojati
kriptovalute u€initi sigurnijima kako bi se §to ve¢i broj ljudi odlucio na kupovinu ili barem

istrazivanje kripto svijeta.

U svijetu ekonomije, Blockchain tehnologija i kriptovalute ¢e svakako umanjiti ulogu,
potrebu i1 vaznost posrednika na trzistu, no unutarnje karakteristike revizije i decentralizacije
koje su svojstvene Blockchain tehnologiji pridonijet ¢e stvaranju ekonomskih ekosustava u
kojima ¢e vjerojatnije napredovati posrednici koji dijele sli¢ne karakteristike. Utjecaj
Blockchain tehnologije vjerojatno ¢e biti manji na sheme neprofitne ili socijalne i solidarne
ekonomije nego na profitne posrednike. Kao §to je ve¢ spomenuto, vece, profitne (i
problemati¢nije) platforme smatrat ¢e se onima koje pruzaju manju ili nikakvu dodanu
vrijednost, dovodec¢i u pitanje njihovo vlastito postojanje. Ukratko, manje, lokalne i druStveno

orijentirane (neprofitne) organizacije mogu imati vece koristi od generalizacije tehnologije
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Blockchaina 1 kriptovaluta, pod uvjetom da te tehnologije zadrze karakteristike

decentralizacije i revizije transakcija.
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