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Sazetak

U dana$nje vrijeme u digitalnom svijetu informacijski sustavi klju¢ni su za rad organizacija,
pomazu ubrzati rukovanje podacima i ¢ine medusobni razgovor ucinkovitijim. Iako su ovi
sustavi vrlo vazni, mogu biti napadnuti od strane cyber kriminala i opasnosti koje bi mogle
stvarno naskoditi s o¢uvanjem sigurnosti podataka i odrzavanjem stvari stabilnim u poslovanju.
Zaposlenici su ovdje Cesto vrlo vazni zbog toga kako se ponasaju i koliko znaju o sigurnosti na
internetu, to bi moglo promijeniti koliko su sigurni u sebe i informacijski sustavi. Kada radnici
pogrijese ili ne znaju sto se dogada, dopustaju razlicite vrste losih stvari kao $to je krada necijeg
online identiteta, Sirenje loSih racunalnih programa ili ¢ak slu¢ajno otkrivanje slabih tocaka u
sigurnosti. Vrlo je vazno uspostaviti ovu vezu tako da kada neko mjesto sastavi dobar plan za
ocuvanje sigurnosti, to ukljuéuje i pametna tehnoloska rjesenja i osiguravanje da svi koji tamo
rade znaju $to se dogada. Stroga pravila o tome kako se brinuti o informacijama tvrtke govore
nam da su cyber opasnosti veliki problem i da svi ljudi koji rade za tvrtku trebaju znati kako

zastititi podatke. Bitno je nauciti dobre nacine zastite od tih rizika.

Kljucne rijeci: informacijski sustavi, rukovanje podacima, zaposlenici, cyber opasnosti



Summary

In today's digital world, information systems are crucial for the operation of organizations,
they help speed up data handling and make mutual conversations more efficient. Even though
these systems are very important, they can be vulnerable to cybercrime and threats that could
really harm the security of data and keeping things stable in business. Employees here are
often very important because of how they behave and how much they know about internet
security, this could change how confident they are in themselves and their information
systems. When workers make mistakes or don't know what's going on, they allow all kinds of
bad things to happen, such as stealing someone's online identity, spreading bad software, or
even accidentally discovering security vulnerabilities. It's very important to make this
connection so that when a place puts together a good security plan, it includes smart
technology solutions and making sure everyone who works there knows what's going on.
Strict rules on how to take care of company information tell us that cyber dangers are a big
problem and that all people who work for the company need to know how to protect data. It is

important to learn good ways to protect yourself from these risks.

Keywords: information systems, data handling, employees, cyber threats



Popis koristenih kratica

IBM - International Business Machines, tvrtka za razvoj raCunarstva i informacijskih

tehnologija

ENIAC - Electronic Numerical Integrator And Computer, ime prvog elektroni¢kog racunala
INFOSEC — Information Security, informacijska sigurnost

CIA TRIAD - Confidentiality, Integrity, Availability - povjerljivost, integritet i dostupnost
ETL - Extract, transform, load - izdvajanje, transformiranje, u¢itavanje

DDoS — Denial of service attack, napadi uskra¢ivanjem resursa

.EXE — Executable, izvrSna datoteka

.COM - Commercial, vrSna internetska domena

SQL - Structured Query Language, strukturni upitni jezik, programski jezik visoke razine
IT - Information technology, informacijska tehnologija

MOL - Madarska multinacionalna naftna i plinska kompanija

CERT - Computer Emergency Response Team, nacionalno tijelo za prevenciju i zastitu od

racunalnih ugroza sigurnosti javnih informacijskih sustava

MUP — Ministarstvo unutarnjih poslova
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1. Uvod

U nasem danasnjem digitalnom svijetu, informacijski sustavi se smatraju jezgrom
mnogih poslovnih operacija. Omoguc¢uju brzu obradu podataka i u¢inkovitu komunikaciju, a
istovremeno nude mnoge strateSke prednosti. Ali s veCom ovisno$¢u o informacijskim
sustavima raste prijetnja od kiberneti¢kih opasnosti. Studije su pokazale da se ¢esto ljudski
namjerno ili slu¢ajno postati rizik za sigurnost §to bi moglo dovesti do ozbiljnih utjecaja na
tvrtku. Sigurnost informacijskih sustava nije samo tehni¢ki problem, ve¢ se bavi i na¢inom
na koji se oblikuje kultura tvrtke i svijest zaposlenika. Najnovije sigurnosne postavke mogu
zakazati ako se ljudi koji rade ne pridrzavaju sigurnosnih protokola ili nisu dovoljno obuceni
za uocavanje opasnosti. Bitno je da saznamo koliki su ucinak ti radnici imali na oCuvanje
sigurnosti informacijskih sustava tako da se mogu napraviti snazni planovi zastite. Ovaj rad ¢e
iznijeti vise o tome $to su to¢no informacijski sustavi i razne kategorije u koje spadaju, dajuci
kratak pregled toga kako su ti sustavi rasli tijekom vremena. Srz rada ¢e se koncentrirati na
razli¢ite metode kojima zaposlenici mogu utjecati na sigurnost informacijskog sustava.
Analizirat ¢e se razli¢iti napadi na koje bi zaposlenici mogli biti ranjivi ili bi ih mogli zapoceti
greskom, poput krade identiteta, zlonamjernog softvera, doxinga i ubacivanja SQL-a. Takoder
¢e biti ukljucene studije slu¢aja o tim incidentima. Ove studije nude stvarne primjere duboko
pogodenih organizacija. Provedeno je istrazivanje kako bi se dobio bolji uvid u to §to
zaposlenici misle i koliko znaju o sigurnosnim prijetnjama kao dio studija slu¢aja koji pokazuju
primjere gdje je utjecaj zaposlenika evidentan. Anketa istrazuje teme kao $to su koliko radnici
znaju o sigurnosti, razumiju li pravila za odrzavanje sigurnosti na poslu, kako rade svoj posao,

te zasto je vazno kada kolege rade zajedno.



2. Informacijski sustav

Informacijski sustav - predstavlja dio u svakom poslovnom sustavu kojemu je uloga svakoj
razini upravljanja, odlucivanja i opéenitom poslovanju opskrbiti potrebne informacije. S
obzirom da je informacijski sustav uglavnom namijenjen za realni poslovni sustav, ono $to ¢ini
svrhu kreiranja strukture samog informacijskog sustava zapravo su poslovni procesi. (Klasic,
Klarin, 2009:13)

Kao osnovni cilj informacijskih sustava mozZemo izdvojiti prikupljanje, pohranjivanje,
obradivanje, analiziranje 1 distribuiranje neopipljivih resursa poslovanja iz ¢ega mozemo
izdvojiti podatke, informacije i znanje kako bi sami poslovni procesi mogli izvrsiti svoju
provedbu i poslovne transakcije svoju obradu. Prava informacija na pravom mjestu, u pravo

vrijeme i uz minimalne zahtijevane tro§kove zapravo je osnovni cilj informacijskog sustava.

Odrediti $to je to prava informacija jedan je od najveéih problema ¢ak i za najiskusnije
menadzere. Ni jedan menadZer ne moZe uvijek znati koje su informacije i podaci potrebni za
rjeSavanje nekog problema poduzeca. Prvi korak je definirati problem kako bi mogli odrediti
$to nam je zapravo od informacija potrebno u informacijskom sustavu. (Bosillj Vuksi¢, Curko,

2020:174)

Sam pojam poslovnog sustava u pravilu je sloZeni sustav. Kada se susrecemo sa jednostavnim
poslovnim sustavima zapravo se susreCemo sa poslovnim sustavom kojemu je u razmatranju

samo dio funkcija ili ima manji obujam posla kojeg obavlja (Sto ne mora uvijek biti).

Kada se informacijski sustav sastoji od niza informacijskih podsustava tada govorimo u sustavu
koji podrzava slozeni poslovni sustav. Svaki od tih podsustava moze se smatrati osnovnim

informacijskim sustavom. (Klasi¢, Klarin, 2009:16)

Dakle, prema Klasi¢ i Klarin, (2009:17), zadatke informacijskog sustava mozemo podijeliti na:

prikupljanje

- kategoriziranje

- obradu podataka
- pohranu

- strukturiranje



distribuciju podataka svim radnim razinama poslovnog sustava

Kako bi postavljene zadace informacijskog sustava uspostavljene odredenom namjerom bile
obavljene, potrebno je ispuniti dvije osnovne funkcije poduzecéa: izvjeStavati informacije
potrebne za proizvodnju ili pruzanje usluga, poslovanja i upravljanja, te vodenje evidencije
dokumentacije. Ako je informacijski sustav uspostavljen iskljucivo zbog jedne poslovne zadace
sa jednostavnom obradom podataka tada se radi o jednostavnom informacijskom sustavu. Kod
veceg broja korisnickih skupina, razli¢itih polja primjene, vecih datoteka, slozenosti i
meduovisnosti od obrade do obrade, zajednickih kodiranja, te sloZzenih dokumentacija radi se o
slozenom ili integralnom informacijskom sustavu. Takoder postoji i inteligentni informacijski
sustav koji se razlikuje samo po tome $to se sastoji od veceg broja inteligentnih metoda i procesa

koje izvodi automatizmom i uglavnom samostalno. (Simovi¢, 2010:17)

2.1.  Povijest informacijskih sustava

U povijesti razvoja informatike otkrivamo §to je bilo dostupno od tehnickih sredstava kako
bi potrebni podaci bili obradeni i primjenjivi u svakodnevnom nacinu Zzivota i rada.
Izdvojive su Cetiri osnovne faze koje prikazuju razvoj obrade podataka koje su unatoc¢

suvremenosti i dan danas u primjeni.

1. Faza ruéne obrada podataka poznata je po tome §to su se podaci obradivali sporo uz
uporabu ru¢nog rada, stvari za samu pohranu podataka i alata koji su bili dostupni kako
bi pisanje odredenog medija bilo moguce. Ovim nac¢inom dobiva se prilicno malo
podataka $to se tice koli¢ine, a takoder se ne moze ni racunati na obradu kada govorimo

o pouzdanosti 1 to¢nosti.

2. Faza mehanicke obrade podataka nastala je uslijed napretka znanosti i same
tehnike. Krece sredinom 17.stolje¢a dok su izumljeni prvi uredaji koji su sluzili kao
pomo¢ pri obradi podataka. Njihovi konstruktori bili su najpoznatiji matematicari i
fiziCari tog doba (na primjer, Blaise Pascal konstruktor je uredaja za kojeg se govori
da je nositelj suvremenih racunala). Henry Mill sa svojim mehanickim pisa¢im
strojem, jedan je od znacajnih utjecaja informacijskih znanosti, te drustvenih odnosa u

potpunosti. Produktivnost, to¢nost i koli¢ina obradenih podataka odlika su ove faze.
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3. Faza elektromehanicke obrade podataka svoj pocetak upisuje tijekom druge polovice
19.stoljeca, prilikom pokreta javnog natjec¢aja vlade SAD-a za konstruiranje uredaja koji
olaksava i1 ubrzava obradu popisa stanovnistva. Hermann Hollerith odnio je pobjedu
svojim prijedlogom buSene kartice koja se koristi kao nositelj podataka (izumljenu od
strane Jacquarda i1 primijenjenu za vodenje tkalaCkim stanom prilikom cega krece i
automatizacija proizvodnog procesa), a za obradu podataka zelio je upotrebu posebnog
elektromehanickog uredaja. Time kre¢e i masovna obrada iznimno velikog broja
koli¢ine podataka, a Hollerith nakon obogacenja osniva tvrtku iz koje se 1924. godine
razvio IBM (International Business Machines). Ova faza poznata je i pod nazivima:
karticka obrada podataka, mehanografska obrada podataka i birotehnicka obrada

podataka.

4. Faza elektroni¢ke obrade podataka dogada se 1944. godine s pocetkom ENIAC-a iza
kojeg stoji i naziv prvog pravog elektroni¢kog rac¢unala. U ovoj fazi odlika su velika
brzina obrade iznimno velikih koli¢ina podataka i zanemarivih greSaka. Obrada i
prijenos podataka, integracija medija te privremena i trajna pohrana podataka
omogucene su upravo u ovoj fazi. Internet kao najpoznatiji, tada i najnoviji nacin obrade

podataka, takoder se upisao u ovu fazu. (Klasi¢, Klarin, 2009:20:21)

2.2.  Elementi informacijskih sustava

Pod informacijski sustav ubrajamo sljedece elemente:

Hardver — svi materijalni i vidljivi dijelovi koji ¢ine sastav racunala.
Softver — programi i rjeSenja koja ¢ine temelj rada hardvera.
Korisnici (engl. Lifeware) — Korisnici informacijskog sustava

Organizacija (engl. Orgware) — funkcije organizacije i njezini nacini sklapanja hardvera i

softvera u cjelinu.

Mreza (engl. Netware) — poveznica komunikacijskog dijela i njihova realizacija i

koncepcija.



Podaci (engl. Dataware) — informacijski resursi i baze podataka kao koncepirana i

organizirana cjelina. (Bogillj Vuksié, Curko, 2020:175)

2.3.  Vrste informacijskih sustava
Postoje razliciti kriteriji kada je u pitanju podjela informacijskih sustava. Podijeliti ih mozemo
na konceptualno ustrojstvo u poslovodstvu, prema svrsi ili prema vrsti funkcije u poslovnom

sustavu. Ne postoje stroge granice u jednom poduzecu izmedu dva podsustava kada je u pitanja

praksa, ali su ti podsustavi u drugom poduzecu strogo odvojeni. (Klasi¢, Klarin, 2009:22)

Tablica 1., Vrste informacijskih sustava prema konceptualnom ustroju poslovodstva.”

Ustroj poslovodstva Vrste IS-a
Poslovodstvo Strateski nivo Odlucivanje Sustav potpore odlucivanju
IzvrSno vodstvo Takticki nivo Upravljanje Izvr$ni informacijski sustavi
Operativno vodstvo Operativni nivo | lzvodenje Transakcijski sustavi

Izvor: Klasi¢, K; Klarin, K. (2009:23) Informacijski sustavi: nacela i praksa.

Strateskoj razini namijenjeni su sustavi potpore odlucivanju, dok su taktickoj namijenjeni
1zvr$ni informacijski sustavi ¢ija su izvjesca kljuc za upravljanje. U operativnoj razini nalaze
se sustavi za transakcije ¢ija je namjena izvodenje procesa osnovne djelatnosti. Primjer toga su
sustavi u kojima knjiZzimo bankarske transakcije ili evidencija pojedinih koraka u proizvodnji.

(Klasi¢, Klarin, 2009:23)

2.4.  Informacijski sustavi prema namjeni

Podjela informacijskih sustava prema namjeni ukljuuje sustav obrade podataka, sustav

podrske uredskom radu, sustav podrske u odlucivanju i ekspertne sustave.



Sustavi obrade podataka sastoje se od unosa, obrade i pohrane podataka koji prikazuju stanje
i poslovne dogadaje sustava. Baze podataka sluze za pohranu podataka, te im se pristupa

pomocu posebnih programa ¢ija je funkcija poput trazilice za baze podataka.

Sustavi podrS§ke uredskom radu odnose se na podrsku kod obavljanja svih poslova
administracije 1 podrSku komunikacije. Pomo¢ni sustavi kod obrade dokumenata su
prezentacije, potpora rada u skupini i slicno, a za komunikaciju podrsku uglavnom c¢ine

elektronic¢ka posta i videokonferencije.

Sustavi podrSke u odludivanju sastavljeni su od niza modela pomocu kojih se stvaraju

potrebne informacije za odlucivanje, te podrske grupi ili pojedincu.

Ekspertni sustavi su kao §to i samo ime kaze, podrska ekspertima i struénjacima. Glavna im
je funkcija rijesiti probleme konfiguracije i dijagnosticiranja. Kategoriziraju se na podrsku pri

ucenju, stru¢nom ili znanstvenom radu i projektu. (Klasi¢, Klarin, 2009:23)

3. Informacijska sigurnost

Informacijska sigurnost sastoji se od propisanih mjera i odredenih standarda za sigurnost, te
poslova koje primjenjuje svaka organizacija. Njima se postize stanje povjerljivosti,
raspolozivosti 1 cjelovitosti podataka. Informacijsku sigurnost ponekad nazivaju i InfoSec jer
organizacija §titi svoje informacije pomocu alata i procesa koje pokriva InfoSec. Tu spada
zaStita od neovlastenih pristupa podatcima bili oni poslovni ili osobni. Koliko god napredna
bila, informacijska sigurnost je podrucje koje se jos uvijek razvija i raste pa pokriva 1 Sirok
raspon podrucja. Neka od podrucja su razna testiranja, infrastrukture, revizije 1 sigurnosti
mreze. Osjetljivi podaci zaSti¢eni su na nacin postojanja inspekcije, raznih vrsta nadzora i
modificiranja kako bi se sprijecilo unistenje ili samo ometanje. Najbitniji su financijski podaci,
korisnicki racuni 1 intelektualno vlasnistvo pa je u velikom cilju osigurati njihovu sigurnost i
privatnost. Incidenti koji se mogu dogoditi ukljucuju brisanje ili promjenu podataka i kradu
osobnih podataka. Napadi mogu biti brojni, a takoder mogu i uvelike nastetiti ugledu
organizacije i poremetiti rad $to najceS¢e zavrSava velikom cijenom. Svaka organizacija mora

biti spremna na rizike izdvajanjem sredstava za sigurnost organizacije, te nauciti adekvatno



odgovoriti na potencijalne napade i sprijeciti krade identiteta uz popratne razne nacine

ucjenjivanja. (Zubovié, 2022)

3.1. Temeljna nacela informacijske sigurnosti

Integritet, raspolozivost i povjerljivost ¢ine osnovna nacela informacijske sigurnosti. Svaki od
elemenata je dizajniran tako da je u stanju implementirati jedno ili viSe nacela. Njihov skup ¢ini

naziv CIA Triad.

protected
by CIA Triad

AVAILABILITY

Slika 1: Cia Triad
Izvor: ("What Is the CIA Triad?", 2019)

U ovom sluc¢aju, ameri¢ka obavjestajna agencija nema nikakve veze s nazivom ,,CIA”. Iza
svakog slova kriju se engleski nazivi: confidentiality — povjerljivost, integrity — integritet i
availability — dostupnost. Zajedno ¢ine temelj sigurnosti svake organizacije. CIA je toliko vazna
za sigurnost organizacije da prilikom svakog napada, krade identiteta, pada web stranice ili
drugo, mozemo sa sigurnoscu potvrditi da je prekrSeno jedno ili vise ova tri nacela koja Cine
CIA sustav. Stru¢njaci vrse procjene na temelju utjecaja prijetnji i ranjivosti na ova 3 nacela.
Nakon rezultata procjene, implementira se skup sigurnosnih kontrola kako bi organizacija

smanjila rizik.

1. Povijerljivost — odnosi se na snagu i trud organizacije da ouva privatnost i tajnost
podataka. U praksi se govori o kontroliranju pristupa vaznim podacima kako bi se

sprijecila potencijalna i neovlastena otkrivanja. Samo ovlasteni zaposlenici trebaju imati
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pristup imovini, te se nastoji osigurati iskljuc¢ivo njihov pristup dok se za neovlastene

aktivno onemogucava svaki pristup imovini i podacima.

2. Integritet — osiguranje podataka od neovlastenih izmjena i uvjerenje da su vjerodostojni,

ispravni i autenti¢ni.

3. Dostupnost — brine o tome da su sve mreze, aplikacije i sustavi dostupni i pokrenuti u
pravo vrijeme kada su i potrebni ovlastenim korisnicima ("What Is the CIA Triad?",
2019)

3.2. Ranjivost informacijskog sustava

Kada govorimo o ranjivosti ona se moze podijeliti na slu¢ajno aktiviranu ranjivost i namjerno
iskori$tenu, posljedice su velike Stete u informacijskim sustavima. Ranjivosti povezane s
resursima isklju¢ivo se odnose na slabosti. Te slabosti ukljuéuju slabosti informacija,
zaposlenika, organizacije, fizicke sigurnosti, internih akata, hardvera, softvera i1 upravljacke
strukture. Ranjivost je stanje dopustenja odredenoj prijetnji da moZe utjecati na resurse. To je
greSka koja za posljedicu omogucava napadacu pristup i manipulaciju sustavom. Identifikacija
slabosti informacijskog sustava cilj je Zivotnog ciklusa upravljanja ranjivostima kao §to je i
odredivanje, procjena, prijava i uklanjanje slabosti i potvrdivanje da je isto eliminirano. Dakle,
najveci nedostatak informacijske sigurnosti je ranjivost koja dopusta napadacu ili uljezu da
svede sigurnost informacijskog sustava na minimum. Da bi ranjivost bila iskoristiva, elementi
koje mora sadrzavati su: slab sustav, pristup napadacu ili uljezu, znanje i sposobnost napadaca

da iskoristi tu slabost sebi u¢inkovitim alatima i tehnikama. (Zubovi¢, 2022)



4. Napadi na informacijski sustav

,Prijetnje informacijskoj sigurnosti mogu biti brojne poput softverskih napada, krade
intelektualnoga vlasnistva, krade identiteta, krade opreme ili informacija, sabotaze i iznude

informacija.”
,» V1ste prijetnji sigurnosti informacijskoga sustava jesu sljedece ":

e neovlasteni pristup

e racunalni virusi

e krada

e sabotaza. (Zubovi¢, 2022)

4.1. Motivacija za napad na informacijski sustav

Vazno je razumjeti §to je zapravo motivacija neprijatelja koja stoji iza napada na informacijski
sustav kako bi shvatili Sto neprijatelj Zzeli posti¢i. Samim prepoznavanjem motiva za napad od
uvelike je pomo¢i pri odabiru nacina zastite koju ¢e organizacija primijeniti. Isto tako, time je
unaprijed omogucen i uvid u potencijalni scenarij napada pa entiteti lakSe 1 brZze usmjeruju svoje
napore 1 znanje u obrani od napada na odredeni resurs. Svi navedeni razlozi, koji su primijeceni
prilikom izvjestajnog razdoblja, ukljuceni su za procjenu motivacije drugu godinu za redom od

strane ETL 2023. Upravo zbog toga, odabrano je cak pet vrsta motivacije prijetnji:

1. Financijska dobit: bilo koja izvedena financijski povezana akcija od strane cybercrima.

2. Spijunaza: saznanje informacija o privatnim, osjetljivim ili klasificiranim podacima, te
intelektualnom vlasniStvu pretezno od drzavnih grupa.

3. Ometanje: bilo kakvo ometanje u¢injeno u ime geopolitike.

4. UniStenje: bilo koja sabotaza koji nosi nepovratne posljedice.



5. Ideoloska: akcija koja je povezana ideologijom aktivizma poput npr. hakiranja.

Vecina prijetnji moze biti definirana od strane jedne ili viSe motivacija, tada su neke motivacije
dominantnije. Primarna motivacija kod ransomware napada je financijska dobit no i ovdje ipak
postoji motivacija za ometanje u malom postotku. Motivacija za ve¢inu dogadaja na kraju ostaje
nejasna. Toj nejasnoci glavnu ulogu igra neznanje motiva ili informacije koje su ogranicene i
nisu objavljene. Tako na drugom mjestu, odmah iza financijske dobiti kao primarne motivacije,
nalazi se ometanje. Kako je manipulacija osjetljivim informacijama vazan dio, ipak se najvise
napada moze pripisati DDoS (Distributed Denial of Service) napadima. Distributed Denial of
Service ima za cilj onemoguciti uslugu i rad korisnicima na nacin da preoptereti posluZitelj ili
mrezu sa velikim postotkom prometa. Dakle, glavni cilj napadaca je do¢i do informacija o
tajnim i povjerljivim podacima koje zakonskim putem nikada ne bi saznali, isklju¢ivo zbog

saznanja ("ENISA THREAT LANDSCAPE", 2023).

Opasnost od neovlaStenog pristupanja povjerljivim podacima jedan je od najceSce vladajucih
sigurnosnih rizika kada je u pitanju informacijski sustav. Virus u racunalu €ini vrstu namjerno
stvorenog softvera s ciljem nedopustenog ulaska u ra¢unalo kako bi se umnozio 1 nastavio svoje
Sirenje. Jedini cilj racunalnog virusa je napraviti nezeljene u¢inke na poslovnim ili osobnim

rac¢unalima.

Virus moZe zaraziti ostale programe na nacin da zarazom ukljuc¢e njegovu kopiju koja takoder
moze biti zarazna. Pod zarazom se definira sposobnost virusa da svojim naredbama u programu
pokusa proizvesti legitiman program koji ¢e takoder imati funkciju proizvodnje virusa. Program
zarazen virusom i dalje ima mogucnosti uzrokovati rusenje i gubitke podataka. S druge,
pozitivnije strane, postoji vecina situacija kada su Stete koje je pocCinio virus zapravo bile

slucajne posljedice loSeg programiranja.

Financijski gubici rezultat su mnogobrojnih vrsta prijetnji na informacijske sustave, posljedice
su ogromne. Takoder, Stete mozemo podijeliti od malih do onih koje znafajno uniste
informacijski sustav. Ako prijetnje dodu do realizacije, aktivnosti mogu biti trajno zaustavljene
Sto nosi brojne gubitke organizacije. Ponekad su prijetnje koje nisu imale ikakvu namjeru, ve¢

su rezultat nedostatka volje za provedbu Stete, upravo one najopasnije.
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Dakle, mozemo zakljuciti da prijetnje na informacijski sustav mogu biti nenamjerne ili
namjerne, te je posljedica bilo kojih gubitak pohranjenih podataka u informacijskom sustavu.
Za takve bi prijetnje bilo poZeljno imati dobro organiziranu zastitu. Najlaksi nacin
prepoznavanja da je prijetnja slucajna je zapravo njezina neocekivana i sluc¢ajna pojava. Iza
takve prijetnje ne postoji zelja za nanoSenjem Stete kao ni curenje ili uniStavanje zasticenih

informacija u informacijskim sustavima.

Ne mora nuzno svaki napad na sustav sigurnosti imati za cilj nov€anu ucjenu, neki napadaci
samo zele iskljucivo iz znatizelje saznati neke povjerljive ili tajne podatke do kojih zakonitim

ili normalnim putem nisu u moguénosti do¢i. (Zubovi¢, 2022)

4.2. Glavni uzroci proizvedenih napada na informacijske sustave:

e nedostaci racunalnih sustava zbog kojih dolazi do opasnosti za informacije uslijed
neucinkovite zastite

e zaposlenici odgovorni za slu¢ajno otkrivanje povjerljivih informacija

e nestanak i1 krada uredaja koji sadrze povjerljive informacije

e druStveni inZenjering poznat po manipulaciji ljudima za bitne 1 povjerljive podatke

zauzvrat. (Loch, Carr, Warkentin, 1992).

4.3. ,,Vrste napada na racunalnu sigurnost”

* zlonamjerni softver

« ubacivanje SQL koda

* krada identiteta

* doxing

* napad uskrac¢ivanjem usluge — DdoS (engl. Distributed denial-of-service, distribuirano

uskracivanje usluge).
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* phishing (Zubovi¢, 2022)

4.3.1. Zlonamjerni softver

Zlonamjerni softver (maliciozni softver) ¢ini sve programe Cijeg dolaska na naSe racunalo

nismo svjesni, a cilj im je prouzrociti Stetu.

» Vrste zlonamjernih programa”

Tablica 2: Vrste zlonamjernih programa

Osnovna podjela Ostale vrste

virusi ransomware

crvi spyware

trojanski konji adware
spam

Izvor: ("Zlonamjerni programi, razlike i nacin djelovanja", 2021).

Virusi: virusi svoje umnoZzavanje postizu prilikom pokretanja programske datoteke (nastavak
je .exe) koja sadrzi zarazeni kod. Virusni kod ¢e se izvrsiti istovremeno prilikom sluc¢ajnog

pokretanja zarazenog programa.
Osnovne vrste virusa:

Boot sektor virusi — koriste svoj zlonamjerni kod kako bi ga kopirali u mali program
neophodan za pokretanje operativnog sustava, te time osiguravaju da se zlonamjerni kod

aktivira prilikom svakog starta sustava.
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Programski virusi — aktiviraju se kada se pokrene zarazena izvr$na datoteka, najcesci nastavcei

su .com ili .exe

Makrovirusi - virusi napisani u viSem makroprogramskom jeziku mogu se kopirati, brisati i

mijenjati dokumente

Crvi — §iri se samostalno na nacin da koristi mrezu da bi se proSirio na druga racunala. lako ne
nanosi direktnu Stetu, toliko se umnozava da preoptereti raCunalne resurse, Cineéi ga

neupotrebljivim. Njegova pojava najcesca je u obliku privitka elektronicke poste.

Trojanski konji - Posebnost trojanskog konja je u tome Sto se predstavlja kao koristan
program. Korisnik vjeruje da je program neopasan i dozvoljava mu instalaciju na racunalo.
Nakon instalacije, trojanac omogucava autoru zlonamjernog softvera pristup racunalu putem
tzv. straznjih vrata (eng. backdoor), §sto omogucava kradu osobnih podataka, lozinki i sli¢no.
Za razliku od crva, trojanac se ne moze samostalno umnozavati. *Naziv dolazi iz grcke
mitologije. Trojanci su prihvatili velikog konja kao poklon od Grka, vjerujuéi da je to znak
mira, ali nisu znali da su u njemu bili skriveni grcki vojnici koji su nocu izasli, otvorili vrata

grada i omogucili napadackoj vojsci da ude.

Ransomware (kriptovirus) - Ransomware, poznat i kao kriptovirus, je zlonamjerni softver koji
enkriptira korisnikove podatke. Autori ransomwarea zahtijevaju otkupninu kako bi korisnici
dobili klju¢ za desifriranje podataka. Placanje otkupnine nije preporucljivo jer to financira
kriminalne organizacije, a nema garancije da ¢e podaci biti vraceni. Redovito stvaranje
sigurnosnih kopija podataka (backup) jedini je pouzdan nalin zastite. Glavni nacin zaraze

obicno je otvaranje privitaka u e-posti.

Spyware - vrsta Spijunskog softvera koji prati i biljezi aktivnosti korisnika, kao S§to su
posjecene web stranice, koriSteni programi, pa ¢ak i financijski podaci. Te informacije Salje
narucitelju, obi¢no marketinskoj agenciji. Zaraza spywareom cesto se dogada kada korisnik

posjecuje sumnjive ili neprikladne web stranice.

Adware - iako nije zlonamjerni softver, ometa rad korisnika stalnim prikazivanjem reklama
koje iska¢u bez kontrole. Cesto se reklame 3alju velikom broju korisnika putem neZeljene poste
poznate kao spam. Naziv "spam" potjece iz serije Monty Python koja je reklamirala mesnu

konzervu pod nazivom Spam. ("Zlonamjerni programi, razlike i na¢in djelovanja", 2021).
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4.3.2. Ubacivanje SQL koda

SQL kod je tehnika napada koja iskoriStava sigurnosne propuste u web aplikacijama koje
pristupaju bazama podataka. Na ovaj na¢in napada¢ moze ugroziti sigurnost web aplikacije koja
koristi korisni¢ki unesene podatke za kreiranje SQL upita. SQL (Structured Query Language)
je specijalizirani jezik za upravljanje bazama podataka i najéesée se koristi u dana$njim web
aplikacijama. Web aplikacije Cesto koriste podatke koje unesu korisnici za stvaranje dinamickih
SQL upita. Ranjivost se pojavljuje kada podaci uneseni od strane korisnika nisu pravilno
filtrirani ili kada nema odgovarajucih ogranicenja na ulazne podatke. Napada¢ moze iskoristiti
ovaj propust za izmjenu SQL upita koji se izvrsava. Ako uspije, upit ¢e se izvrsiti s dozvolama
izvorne SQL naredbe, §to moze dovesti do preuzimanja kontrole svih podataka u bazi. (CARNet

CERT, LS&S, 2008)

4.3.3. Krada identiteta

Krada identiteta nastaje prilikom prisvajanja necijeg identiteta. To mogu biti osobni podaci,
podaci o bankovnom racunu ili broj kartice. Cilj napadaca je prijevara ili neka druga vrsta
kaznenih djela. Krada identiteta spada u najbrze rastucu aktivnost vezanu za kriminal na
svjetskoj razini bez prepoznavanja lokacije. Zrtve krade identiteta kao i napada¢i mogu biti
locirani na potpuno krivim stranama svijeta. Upravo iz tog razloga policija teSko istraZzuje ovu
vrstu kaznenog djela, te ne moze uvijek pomoci zZrtvi u potpunosti. Rac¢unalo i ostali pametni
uredaji glavna su pomo¢ napadac¢ima kada su u pitanju krade identiteta ("Krada identiteta — $to

je 1kako se zastititi?", 2015).

,»Krada identiteta moZe obuhvacati kradu”:
brojeva platnih i kreditnih kartica,

putovnice,

imena,

adrese,

podataka iz vozacke dozvole,
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podataka za prijavljivanje za ostale usluge ("Krada identiteta — $to je i kako se zastititi?", 2015).

4.3.4. Doxing

Doxing (ili Doxxing) podrazumijeva objavljivanje osobnih informacija o nekome na internetu,
kao $to su pravo ime, kuéna adresa, radno mjesto, broj telefona, financijski podatci i druge
privatne informacije. Ove informacije se javno dijele bez pristanka te osobe. Bez obzira na
razloge iza ovog Cina, glavna namjera doxinga je narusavanje necije privatnosti, Sto moze
dovesti do neugodne situacije i ponekad imati ozbiljne posljedice ("What is Doxing — Definition
and Explanation”, 2023).

4.3.5. Napad uskraéivanjem usluge — DD0S
DDoS napad napada web stranice i1 posluzitelje ometanjem mreznih usluga kako bi se preuzeli

softverski resursi. Napadaci koji stoje iza ovih napada isporucuju ogromne koli¢ine prometa na
web myjesto, uzrokujuéi njegovo neispravno funkcioniranje ili ¢ak potpuno gaSenje. Takvi
napadi su sve ¢es¢i. DDoS napadi imaju Sirok doseg i ciljaju razli¢ite industrije i tvrtke diljem
svijeta. Neke su industrije, poput igara, e-trgovine i telekomunikacija, pogodene vise od drugih.
DDoS napadi jedna su od najc¢e$¢ih raCunalnih prijetnji 1 mogu ugroziti vase poslovanje,
internetsku sigurnost, prodaju i ugled. Tijekom DDoS napada, niz botova ili mreZznih bombaSa
preplavi web stranicu ili uslugu HTTP zahtjevima. To u biti znaci da viSe racunala napada isto
racunalo, otudujuci stvarne korisnike. Kao rezultat toga, pruzanje usluga moze povremeno biti

odgodeno ili na drugi nadin prekinuto ("Sto je DDoS napad?", 2021).

4.3.6. Phishing

Phishing je oblik napada u kojem napada¢ kontaktira potencijalnu Zrtvu. Napast ¢e nekoga
kome vjeruje ili koga poznaje i od Zrtve ¢e traziti da poduzme odredene korake kako bi postigao
svoj cilj. Opcenito se preporuca brzo djelovati i prijevaru izvesti $to je brze moguce, kako zrtva
ne bi imala dovoljno vremena vidjeti $to se dogada. Ljudi koji upadnu u zamku odaju svoje
podatke, Sto bi ih u konac¢nici moglo stajati novca. Poruka obi¢no sadrzi poveznicu i zrtva se
zeli prevariti na na¢in da slijedi tu poveznicu. Poveznica moze ponuditi preuzimanje odredenih
dokumenata ili preusmjeriti potencijalne Zrtve na web stranice koje nastavljaju oponasati

odredene usluge kojima vjerujemo. Ako Zrtva otvori poruku i slijedi poveznicu, od nje ¢e se u
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sljede¢em koraku traziti osobni podaci. Poruka ima za cilj uvjeriti zrtvu da su njihovi podaci
ve¢ ugrozeni i da ih treba ponovno unijeti kako bi potvrdili svoj racun i identitet. Nakon $to se
podaci unesu u oznacena polja i Zrtva potvrdi da je informacija unesena, ona se Salje napadacu

("Sto je phishing (krada identiteta) — 4 klju¢na pitanja", 2022).

5. Organizacija informacijske sigurnosti

Pri organizaciji informacijske sigurnosti kljucno je jasno definirati sve odgovornosti u skladu
sa sigurnosnom politikom. Vodstvo organizacije mora aktivno podrzavati provedbu sigurnosne
politike 1 primjereno sankcionirati krSenje pravila. Takoder je bitno ucinkovito koordinirati

zaposlenike kako bi implementacija sigurnosne politike bila uspjesna.

Koraci koji se poduzimaju kod organizacija informacijske sigurnosti:

Autorizacija - Procjena sigurnosne razine odredenih dijelova opreme, primjerice prijenosnih

ra¢unala.

Ugovor o povijerljivosti - Dokumentiranje vrijednosti koje organizacija posjeduje s ciljem

zaStite od kopiranja, uniStavanja ili zamjene od strane zaposlenika, partnera ili tre¢ih strana.

Konzultacije sa stru¢njacima za informacijsku sigurnost - Savjetovanje sa stru¢nim
organizacijama za racunalnu sigurnost radi dobivanja relevantnih savjeta i smjernica u slucaju

sigurnosnih incidenata.

Suradnja s drugim organizacijama - Odrzavanje kontakta s drugim organizacijama radi
razmjene znanja o sigurnosti informacijskih sustava i brzog informiranja u slu¢aju sigurnosnog

incidenta.

Redovite sigurnosne provjere sustava - Periodi¢na provjera sigurnosti informacijskog sustava

kako bi se osiguralo njegovo ispravno funkcioniranje.

Sigurnost pristupa za trece strane - Osiguravanje da informacije kojima trea strana ima

pristup budu zaSti¢ene na jednako visok nacin.
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Identifikacija rizika kod pristupa trefe strane - Procjena mogucih rizika prije dodjele

pristupnih prava trecoj strani kako bi se informacijski sustav mogao adekvatno zastititi.

Sigurnosni zahtjevi u ugovorima s tre¢im stranama - Formalno definiranje pravila zastite u
ugovorima s tre¢im stranama koje imaju pristup informacijskom sustavu, u skladu sa

sigurnosnom politikom organizacije. (CARNet CERT, LS&S, 2009)

5.1. Zastita od zaposlenika

Zaposlenici ¢esto ¢ine nenamjerne pogreske, ali mogu takoder pociniti i zlonamjerne radnje.
Kako bi se osigurala zastita informacija i imovine organizacije, potrebno je imati na umu i

prouciti sljedece:

Definiranje uloga i odgovornosti - Jasno definiranje uloga i odgovornosti za zaposlenike,

ugovorne radnike i trece strane.

Provjera - Provodenje provjera potencijalnih zaposlenika, ulagaca ili poslovnih partnera radi

povecanja sigurnosti informacijskog sustava.

Uvjeti zaposlenja - Ukljuc¢ivanje klauzule u ugovor koja obvezuje sve strane na postivanje
sigurnosne politike organizacije prije zapoSljavanja ili sklapanja ugovora s ulagacima ili tre¢im

stranama.

Odgovornosti rukovoditelja - Informiranje zaposlenika o njihovim ulogama i odgovornostima

u provedbi sigurnosnih mjera.

Edukacija o informacijskoj sigurnosti - Osposobljavanje zaposlenika i treéih strana kako bi

bili svjesni vaznosti zastite informacijskog sustava i postigli zadovoljavajuce rezultate.

Postupak raskida ugovora - Jasno definiranje procedura koje se provode prilikom raskida
radnog odnosa ili ugovora, ukljucujuci vra¢anje imovine organizacije koja je dana na koristenje

I ukidanje prava pristupa informacijskom sustavu. (CARNet CERT, LS&S, 2009)
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5.2. Provjera pristupa

Vazno je jasno definirati koji ¢e korisnici imati pristup odredenim informacijama. Upravo zbog

toga, potrebno je poduzeti sljedece korake:

Provjera pristupa u skladu s poslovnim zahtjevima - Pristup informacijama treba biti

uskladen s poslovnim potrebama kako bi se sprije¢io neovlasteni pristup podacima.

Politika provjere pristupa - Uspostavljanje skupa pravila za odredivanje razina pristupa za
zaposlenike.

Upravljanje pristupom korisnika - Kontrola pristupa kako bi se onemogucio neovlasteni

pristup informacijama.

Registracija korisnika - Uspostavljanje formalnog postupka registracije za dobivanje pristupa

viSenamjenskim informacijskim sustavima.

Upravljanje privilegijama - Definiranje razine privilegija u informacijskom sustavu za svakog

zaposlenika.

Upravljanje korisnickim lozinkama - Izrada formalne izjave kojom se korisnici obvezuju
cuvati lozinke tajnima i zabranjuje njihovo odavanje tijekom bilo koje vrste komunikacije (e-

mailom, telefonom, pismeno).

Odgovornost korisnika - Povecanje svijesti korisnika o njihovoj odgovornosti vezanoj uz
lozinke 1 opremu koja im je dana na koriStenje kako bi se smanjila moguénost neovlastenog

pristupa.

Provjera pristupa mreZi - Uspostavljanje provjere mreznih servisa i usluga radi zastite

mreznog sustava od neovlaStenih aktivnosti.

Provjera pristupa operacijskom sustavu - Uvodenje sigurnosnih mehanizama unutar

operativnog sustava kako bi se sprijecio neovlasteni pristup racunalnim resursima.

Pracenje pristupa i koriStenja sustava - Dokumentiranje i provjeravanje pristupa te koriStenja

sustava kako bi se pravovremeno uocili pokusaji neovlaStenih aktivnosti.

BiljeZenje dogadaja - Biljezenje svih aktivnosti u sustavu u slu¢aju sigurnosnog incidenta kako

bi se moglo rekonstruirati Sto se dogodilo.
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Pracenje uporabe sustava - Prac¢enje aktivnosti korisnika kako bi se osiguralo da izvode samo

one aktivnosti za koje su ovlasteni. (CARNet CERT, LS&S, 2009)

5.3. Vaznost sigurnosne politike

Studije pokazuju da je uspostava sigurnosne politike postala preporucljiva za svaku
organizaciju. Ipak, ¢ak i uz pravilno provodenje tih politika, sigurnosni incidenti se i dalje
dogadaju. Steta koja nastane zbog takvih incidenata moZe biti velika i ozbiljno ugroziti
stabilnost poslovanja organizacije. Velike tvrtke Cesto su suoCene sa sigurnosnim incidentima
bilo zbog materijalne koristi ili krade povjerljivih podataka $to moZe ozbiljno narusiti njihovo
poslovanje. Tvrtke koje ne zastite svoje informacijske sustave u skladu s postoje¢im rizicima
cesto su meta napada ili zlonamjernih djelovanja zaposlenika. U danasnje vrijeme, kada se
tvrtke bore za trziSne pozicije, gubitak podataka, poput informacija o novom proizvodu, moze
imati ozbiljne posljedice. Uvodenjem 1 provodenjem sigurnosne politike, tvrtke osiguravaju
adekvatnu zastitu podataka, a u slucaju incidenta mogu pravno goniti poc€initelje, ukoliko je to
predvideno sigurnosnom politikom. Institucije koje posjeduju velike baze povjerljivih podataka
moraju te podatke zastititi kako bi sprijedile financijsku $tetu, kradu identiteta i druge
neugodnosti za osobe Ciji se podaci nalaze u bazi, ukoliko te informacije dospiju u pogresne
ruke. Uspostavljanje sigurnosne politike smanjuje moguénost otkrivanja povjerljivih podataka
i uspostavlja strogi nadzor nad svim podru¢jima djelatnosti organizacije. (CARNet CERT;

LS&S, 2009)

6. Utjecaj zaposlenika

Kao $to je opisano u prethodnim poglavljima, sigurnost informacijskih sustava moZze biti

ugrozena na razli¢ite nacine. Prijetnje moZemo kategorizirati prema izvoru:

1. namjerne prijetnje od strane ljudi,

2. nenamjerne prijetnje od strane ljudi,
3. kvarovi opreme,
4

prirodne nepogode.
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lako mnogi vjeruju da su vanjski napadi, poput onih od strane hakera, glavni izvor prijetnji za
sigurnost sustava, istrazivanja predstavljena u knjizi D. Seger, K., VonStroch, W. ,,Computer
Crime: A Crimefighter's Handbook®, O'Reilly & Associates, ukazuju na suprotno. Statisticki
podaci prikazani na slici 2 pokazuju da najve¢i udio problema sigurnosti uzrokuju ljudske
greske, koje se najCesc¢e dogadaju zbog nedostatka paznje i1 nedovoljne educiranosti
zaposlenika. Drugi najces¢i uzrok problema u sustavima su kvarovi opreme, a zatim slijede
zaposlenici koji koriste svoj polozaj za osobnu korist ili izrazavaju svoje nezadovoljstvo prema

poduzecu ili nadredenima na ovaj nacin. (Kovacevi¢, 2008)

4% Virusi ‘
| L 2% Napadi
rl IZvana
9% 4
Nezadovoljni 4
Zzaposlenici <;

10%

Neposteni 55%
Zaposlenici
Ljudske
pogreske
20%
K.V.ar

Slika 2: Problemi sigurnosti u velikim organizacijama

Izvor: Kovacevi¢ D. (2008). "Sigurnosna politika".

Kako bi se smanjila mogucnost nezeljenih aktivnosti, potrebno je implementirati odgovarajuce
mjere. Edukacijom zaposlenika smanjuje se Sansa za pogreske koje bi mogle ugroziti integritet
i sigurnost sustava. Pohranjivanje opreme koja sadrzi podatke u posebne prostorije, uz
propisivanje tko ima pristup i kontroliranje uvjeta poput temperature i vlage, produzuje vijek
trajanja opreme i osigurava pouzdaniji rad sustava. Kontrola pristupa podacima i definiranje
sankcija za nepoStivanje pravila pomazu u sprjecavanju zlouporabe sustava od strane

zaposlenika. Iako su napadi izvana rjedi, oni ¢esto uzrokuju najvecu Stetu. Takvi napadi, koji
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¢ine mali postotak svih prijetnji, obi¢no imaju za cilj pribavljanje, mijenjanje ili uniStavanje
informacija. Sustavi se §tite od ovih prijetnji kontrolom prometa izmedu interneta i sustava,
sprjeCavanjem instaliranja neovlastenih programa i kriptiranjem podataka. Implementacijom
ovih mjera povecava se sigurnost informacijskih sustava, minimiziraju¢i moguénost

nepozeljnih radnji.

Za postizanje maksimalne sigurnosti sustava potrebno je obratiti paznju na:

- fizicku sigurnost,
- sigurnosne mjere za osoblje,
- sigurnost komunikacija,

- operacijsku sigurnost.

Temelj fizicke sigurnosti je zastita fizicke infrastrukture, uklju¢ujuci zgrade, medije za pohranu
podataka i komunikacijsku opremu. Ove mjere ukljucuju zastitu racunalne infrastrukture od

prirodnih nepogoda, okoli$nih problema, nezgoda i namjernih oStecenja.

Prirodne nepogode kao §to su pozari, poplave, gromovi i potresi mogu ozbiljno ugroziti
sigurnost informacijskih sustava. Ra¢unalna oprema je osjetljiva na dim, prasinu, vibracije i
vlagu, pa nedostatak adekvatne zaStite moze rezultirati uniStenjem sustava 1 podataka.
Elektricna energija takoder predstavlja znacajnu prijetnju. Kvaliteta elektricne energije je
kriti¢na, jer nekvalitetna energija moZe uzrokovati oSte¢enje sustava ili gubitak podataka.
Kontrola temperature 1 vlage u prostorijama gdje se nalazi oprema je takoder kljucna. Kako bi
se postigla odgovarajuca fizicka sigurnost, pristup racunalima i opremi mora biti strogo

kontroliran.

Pristup racunalnim sustavima koji trebaju biti zaSticeni trebao bi se organizirati kroz vise
kontrolnih tocaka. Na primjer, osoba koja Zeli u¢i u prostor s raunalnom opremom mora prvo
proci Cuvara, zatim zaklju¢ane sobe s alarmnim sustavima ili drugim oblikom zastite, ¢ime se

otezava pristup potencijalnim napadacima.

Ispitivanje fizicke sigurnosti informacijskih sustava klju¢no je za definiranje mjera sigurnosti.
Najgori scenarij je onaj koji ukljucuje namjernu $tetu pa je nakon definiranja mjera sigurnosti
potrebno ispitati njihovu u€inkovitost. Postoje tri osnovna tipa testova za ispitivanje fizicke
sigurnosti: konstantna ispitivanja, nenajavljene provjere kako bi se osiguralo da zaposlenici ne

zaobilaze mjere sigurnosti i simulacija napada na osjetljivim mjestima.
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Najveca prijetnja informacijskim sustavima su ljudi koji s njima rade, bilo svakodnevno ili
povremeno. Osobe koje nisu dovoljno kvalificirane mogu nenamjerno ugroziti sustav, dok
namjerne radnje zaposlenika mogu biti motivirane osobnim zadovoljstvom, koristima ili
drugim razlozima. Statistike pokazuju da vecina prijetnji dolazi od osoba koje imaju pristup
sustavu, bilo unutar ili izvan organizacije. Stoga je vazno pazljivo birati zaposlenike |
pravovremeno prepoznati potencijalne opasnosti kroz promatranje dogadanja unutar i izvan

organizacije.

Umrezavanje racunala povecava snagu i brzinu obrade podataka, ali takoder povecava ranjivost
sustava. Sigurnost komunikacije moze se poboljsati kontrolom pristupa, Kriptiranjem podataka,
zaStitom vatrozidima i drugim mjerama fizicke zastite. Kontrola pristupa je kljucna, a mnogi
sustavi koriste zaporke za osiguranje pristupa. Bitno je da zaporke budu poznate samo
ovlastenim korisnicima i1 da se pridrzavaju osnovnih pravila pri njthovom ¢uvanju poput
nepohranjivanja zaporki u blizini racunala, izbjegavanja jednostavnih zaporki i ne¢uvanja

zaporki u datotekama na racunalu. (Kovacevi¢, 2008)

Osim tih pravila, mogu se definirati dodatna pravila kontrolirane od strane sustava:

Zaporke generirane od sustava: zahtijevaju koriStenje slucajno generirane zaporke koju je
teSko pogoditi. Mana je Sto su takve zaporke tesko pamtljive pa ih korisnici Cesto moraju

zapisivati.
Minimalna duljina zaporke: duze zaporke su bolje od kratkih jer ih je teze pogoditi i treba

viSe vremena za njihovo probijanje. Mnogi sustavi namec¢u minimalnu duljinu zaporke.

Vijek trajanja zaporke: kako bi se otezalo pogadanje i probijanje lozinke, mnogi sustavi
zahtijevaju periodi¢ko mijenjanje zaporki. Ako korisnik ne promijeni zaporku na vrijeme, ona

prestaje vrijediti.

Ogranicen broj pokusaja: mnogi sustavi dopustaju ogranicen broj pokusaja pristupa sustavu.

Ako korisnik viSe puta unese pogresnu zaporku, sustav ga odbacuje.

Poruka o zadnjem pristupu: prikazivanje datuma ili vremena zadnjeg pristupa moze biti
korisno. Ako korisnik primijeti da je netko pokuSao pristupiti sustavu, a on se nije dugo koristio

sustavom to moze potaknuti sumnju.
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Sifrirani i skriveni zapisi o zaporci: mnogi sustavi koriste ifrirane zapise za uvanje zaporki,

koje se pohranjuju na dobro osiguranim mjestima.

Zakljuéavanje zaporki: administratori mogu zakljucati zaporke korisnika kako bi ogranicili
pristup sustavu ako korisnik ne moze koristiti sustav odredeno vrijeme ili nakon radnog

vremena.

Pametne kartice: neki sustavi zahtijevaju pristup putem pametnih Kkartica i upisa osobnog

identifikacijskog broja prije provjere zaporke.

Dodatne zaporke: neki sustavi imaju moguénost postavljanja dodatnih zaporki. Korisnik mora

unijeti zaporku sustava pa svoju vlastitu zaporku.
Jednokratne zaporke: koriste se i vrijede samo jednom pa ih je tesko ukrasti.

Vremenski ovisne zaporke: zaporke koje se mijenjaju svake minute. Pametna kartica sadrzi

trenutno vrijeme i tajni korisnicki kljuc.

Kriptografske metode: jo§ jedan nacin ograni¢avanja pristupa podacima, osobito vazan kod

slanja povjerljivih podataka mrezom. (Kovacevi¢, 2008)

Kriptografija osigurava:
Tajnost izvornog teksta: sprje¢ava neovlasten uvid u sadrzaj.
Autenti¢nost izvornog teksta: osigurava vjerodostojnost poruke.

Integritet izvornog teksta: sprjeCava neovlastene promjene sadrzaja i oStecenja.

Zastita informacijskih sustava od neprijateljskih mreza ili pojedinaca vaZan je segment
sigurnosti. Jedan od najboljih sustava za zaStitu mreZa nazvan je sigurnosnom stijenom, koja

kontrolira koli¢inu 1 vrstu prometa izmedu interneta 1 mreze.
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Postoje dva nacina konfiguriranja sigurnosnih stijena:

Odredena dozvola: postavlja se skup uvjeta koji rezultira blokiranjem podataka dok se sav

promet koji nije pokriven policom dopusta.

Odredena zabrana: omogucuje samo unaprijed definiranoj vrsti prometa prolaz dok se svi

ostali blokiraju.

Operativna sigurnost ukljucuje poveéanje svijesti medu potencijalnim Zrtvama i sprjecavanje
racunalnih kriminalaca u pocinjenju djela. Povecanje svijesti postize se ukljucivanjem
zaposlenika u sigurnosne programe i edukacijom o sigurnosnim rizicima. Informacije se dijele
samo s onima kojima su nuzne za rad. Operativna sigurnost ne moze sama po sebi biti dovoljna,
veé se mora integrirati s drugim sigurnosnim programima kako bi bila u¢inkovita. (Kovacevi¢,

2008)

7. Studije slucaja

1. SolarWinds

Godina 2020. bila je nevjerojatno turbulentna, puna globalnih dogadaja koji su potresli svijet.
No, kako je godina zavrSavala, dogodio se jos jedan veliki udarac: SolarWinds hakerski napad,

jedan od najvecih kibernetickih proboja u 21. stoljecu.

SolarWinds i njegov znacaj

SolarWinds, velika softverska tvrtka sa sjediStem u Tulsi, Oklahoma, pruZa alate za upravljanje
mrezama 1 infrastrukturom tisu¢ama organizacija diljem svijeta. Jedan od njihovih klju¢nih

proizvoda je sustav za nadzor IT performansi pod nazivom Orion.

SolarWinds napad

Ovaj hakerski napad poznat je po proboju lanca opskrbe koji je uklju¢ivao SolarWinds Orion
sustav. Hakeri, za koje se vjeruje da su povezani s drzavnim akterima i koje je Microsoft nazvao
Nobelium, stekli su pristup mrezama i podacima tisuc¢a korisnika SolarWindsa. Razmyjeri

napada su ogromni, §to ga ¢ini jednim od najvecih ikada zabiljeZenih.
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Kako je napad izveden

Hakeri su upotrijebili tehniku napada na lanac opskrbe kako bi ubacili zZlonamjerni kod u Orion
softver. Umjesto da izravno napadnu mreze, ciljali su tre¢u stranu s pristupom sustavima
organizacije. Ovaj pristup omogucio im je da postave straznja vrata kroz koja su mogli pristupiti

I manipulirati podacima bez detekcije.

Posljedice napada

Napad je ugrozio podatke i mreze tisu¢a organizacija, ukljucujuci i mnoge vladine agencije
poput Ministarstva domovinske sigurnosti i Ministarstva financija kao i velike privatne tvrtke
poput FireEye, Microsofta i Cisca. Hakerski proboj otkrila je tvrtka FireEye, koja je takoder

bila zrtva napada.

Trajanje i otkrivanje napada

Hakeri su prvi put pristupili sustavima SolarWindsa u rujnu 2019., a napad je otkriven tek u
prosincu 2020., §to znaci da su napadaci imali neometan pristup vise od godinu dana. Ovo dugo
razdoblje neotkrivenosti pripisuje se sofisticiranosti zlonamjernog koda Sunburst.

("SolarWinds hack explained: Everything you need to know", 2023)

Tko stoji iza napada

Istrazitelji vjeruju da je napad djelo ruske obavjestajne sluzbe, iako ruska vlada odbacuje bilo
kakvu umijeSanost. Unato€¢ tim negiranjima, mnogi struénjaci povezuju ovaj napad s ranijim

cyber napadima za koje se sumnja da su djelo ruskih operativaca.

Ovaj napad je jo$ jedan podsjetnik na vaznost informacijske sigurnosti i potrebu za stalnim
unapredenjem obrambenih mjera protiv sofisticiranih prijetnji ("SolarWinds hack explained:

Everything you need to know", 2023).
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2. Colonial Pipeline
Sto se dogodilo u ransomware napadu na Colonial Pipeline

Jo§ jedan veliki kiberneticki napad poremetio je javne usluge, dospjevsi u vijesti tijekom
vikenda 8.-9. svibnja 2021. Ovaj put, meta je bio glavni americki naftovod. Colonial Pipeline,
koji se proteze od Teksasa do New Yorka i osigurava 45% opskrbe gorivom na istocnoj obali,
prekinuo je rad nakon napada hakerske skupine DarkSide. Hakeri su kasnije izjavili da im nije

bila namjera "stvarati probleme drustvu", ve¢ su samo htjeli zaraditi novac.

Razmjeri napada i reakcija

Bez obzira na njihove namjere, hakeri iz DarkSide-a uspjeli su obustaviti kriti¢nu infrastrukturu
na nekoliko dana. Ovaj dogadaj predstavlja jedan od najve¢ih poremecaja u energetskoj
infrastrukturi SAD-a. Postavlja se pitanje kako je jedan od klju¢nih americ¢kih naftovoda mogao

biti tako lako kompromitiran i prekinut.

Detalji napada na Colonial Pipeline

DarkSide hakeri preuzeli su odgovornost za ransomware napad koji je uzrokovao obustavu
Colonial Pipeline-a. U svojoj izjavi na web stranici, hakeri su naveli da im je cilj bio "zaraditi
novac, a ne stvarati probleme drustvu", §to sugerira da napad nije prosao prema njihovim

planovima.

Nakon otkri¢a ransomwarea, Colonial Pipeline je odlucio prekinuti rad kako bi izbjegli teZe
posljedice. Na posluzitelju koji je koristila hakerska skupina pronadeni su vazni podaci i druge

datoteke Colonial Pipeline-a.

Financijski aspekti ransomware napada

Cilj ransomware napada je jednostavan: zaraditi novac. Prosje¢na otkupnina koju placaju zrtve
ransomware napada u Europi, SAD-u i Kanadi skoro se utrostrucila, s 115.123 dolara u 2019.
na 312.493 dolara u 2020. godini. U slu¢aju Colonial Pipeline-a, kompanija je platila 4,4

milijuna dolara kako bi povratila dio svojih podataka.
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Posljedice obustave Colonial Pipeline-a

Ovaj incident je razotkrio koliko je energetska infrastruktura osjetljiva na kiberneticke napade.
Nakon nedavnog napada na postrojenje za procis¢avanje vode u Floridi, gdje su hakeri pokusali
otrovati gradski vodovod, postalo je jasno koliko su energetski sektor i osjetljivi podaci vrijedni
I ranjivi na hakerske napade.

Utjecaj na trZiste i drustvo

Obustava rada naftovoda poput Colonial Pipeline-a ima zna¢ajan utjecaj na trziste, ukljucujuci
porast cijena nafte, te utjece na poslovne sektore ovisne o gorivu, poput zraénog i cestovnog
prijevoza. Zatvaranje ovog naftovoda poremetilo je distribuciju benzina, dizela i avionskog
goriva na cijelom sjeveroistoku SAD-a, a potpuni povratak u funkciju oéekivao se tek nakon

nekoliko dana.

Kako je doSlo do napada i mozZe li se to sprijeciti?

Skupina DarkSide izvela je napad pomocu ransomwarea. Ova vrsta zlonamjernog softvera

pristup vlasnicima dok se ne plati otkupnina.

Pretpostavlja se da DarkSide djeluje iz Rusije i koristili su daljinski pristup za ulazak u sustav
Colonial Pipeline-a. Tijekom pandemije COVID-19, veéina tvrtki je radila na daljinu, §to
povecava rizik zbog nesigurnih mreZa i alata za daljinski pristup. Hakeri su vjerojatno iskoristili
ranjivu tocku za ulazak u sustav, a zatim su koristili privilegije kako bi se kretali unutar IT

infrastrukture, kradudi i Sifrirajuci najvrijednije podatke.

Preventivne mjere za zastitu kriti¢ne infrastrukture
Organizacije, osobito one u energetskoj industriji, trebaju se usredotociti na dvije kljucne stvari:
Osigurati krajnje tocke primjenom principa najmanjeg privilegija

Osigurati daljinski pristup kroz snazno upravljanje privilegiranim korisnicima 1 autentifikaciju

identiteta
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Da je Colonial Pipeline implementirao politiku temeljem principa najmanjeg privilegija, hakeri
ne bi mogli iskoristiti ukradene vjerodajnice za pristup osjetljivim podacima i sustavima.
Takoder, daljinski pristup trebao bi zahtijevati viSefaktorsku autentifikaciju i validaciju putem
sustava za upravljanje privilegiranim pristupom kako bi se osiguralo da samo ovlasteni korisnici

mogu pristupiti sustavima.

Uvodenjem rjeSenja za upravljanje privilegijama na krajnjim tockama moglo bi se zaustaviti
svaki pokuSaj ransomware napada. Robusna rjeSenja za upravljanje privilegijama blokiraju
svaki proces ili aplikaciju koja pokusava izvesti nedopustene operacije, poput Sifriranja, bez
obzira na razinu privilegija korisnika ("What happened in the colonial pipeline ransomware
attack", 2023).

3. Ina

Vise od 30 dana trajao je hakerski napad na domacu naftnu kompaniju upravo u trenutku kada
su podaci trebali biti dostupni stru¢njacima iz konzultantske kuée Lazard, koja je za Vladu
procjenjivala financijsko stanje u Ini i trazila najpovoljniji model otkupa MOL-ovih dionica.
Postojala je velika vjerojatnost da je napad stigao iz Madarske, da je paZljivo isplaniran i da je
ciljan upravo na petak, 14. veljace, poslijepodne, kada je u kompaniji bio manji broj
informaticara. Virus je imao dovoljno vremena da se proSiri cijelim IT sustavom Ine,
zakljucavajuéi ve¢inu poslovne dokumentacije 1 baza podataka. Prema izvorima bliskim vrhu
Ine, napad je omogucio Madarima da redizajniraju cijeli sustav bez odobrenja Vlade. IT
stru¢njaci potvrdili su ove navode, a Microsoftovi informati¢ari pomagali su u otklju¢avanju

napadnutih servera, no do zaklju¢ka Nacionalovog broja tek je dio baza podataka bio obnovljen.

Napad je zakljuao poslovne podatke Ine ba§ u vrijeme kada su strucnjaci iz Lazarda
provjeravali financijsko stanje kompanije za Vladu. Prema Nacionalovim izvorima,
zlonamjerni virus (malware) zakljuCao je internu prepisku i sve poslovne baze podataka.
Napadom je bilo zahvaceno ukupno 180 servera Ine i njenih ¢lanica, ali sustav maloprodaje
ostao je netaknut jer je bio na zasebnoj domeni. Izvor je potvrdio da je napad bio pazljivo
isplaniran 1 da su napadaci to¢no znali $to rade. Ina je napadnuta ransomwareom, $to je potvrdio
1 CERT, nacionalno tijelo za prevenciju ra€unalnih ugroza. Prema nesluZzbenim informacijama,

napadaci su trazili otkupninu od 1500 bitcoina, odnosno oko 100 milijuna kuna.
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Najveci problem Ine bio je u nedostatku sustavnih sigurnosnih kopija (backup) baza podataka,
§to je otezalo oporavak sustava. lako su iz Ine tvrdili da redovito rade backup, izvori su sumnjali
u istinitost tih tvrdnji, jer bi oporavak u tom sluc¢aju trajao samo nekoliko dana. U odgovoru Ine

navodi se da je vec¢ina usluga oporavljena, no sustav jos uvijek nije u potpunosti funkcionalan.

Tijekom napada, IT sektor Ine koristio je i usluge vanjskih suradnika. Na pitanje o
kibernetickom napadu, iz Ine su odgovorili da proces dubinskog snimanja kompanije nije bio
ometan, ali izvori su tvrdili da konzultanti Lazarda nisu imali uvid u sve dokumente zbog
kriptiranja. MUP je potvrdio da je kriminalisticko istraZivanje u tijeku, ali nisu mogli iznositi

viSe detalja.

Nadzorni odbor Ine nije imao puno informacija o prirodi napada i Steti. Predsjednik Nadzornog
odbora Damir Vandeli¢ rekao je da ¢e vjerojatno imati vise informacija tijekom tjedna, ali nije
¢uo nista §to bi opravdavalo sumnje da je napad povezan s radom Lazardovih konzultanata.
Nazalost, daljnje informacije nisu objavljene do dan danas (HAKERSKI NAPAD NA INU
pokrenut je iz Madarske i zaklju¢ao je podatke o poslovanju potrebne Lazardu', 2020).
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8. Anketno istrazivanje

Grafikon 1: Dob ispitanika

Dob
144 odgovora

@ 1825
@ 26-35
@ 36-45

® 46-55
@ 55+

lzvor: autorica

Najvise ispitanika je u dobi od 36 do 45 godina, njih ¢ak 36,1%, slijedi ih dobna skupina od
18 do 25 sa svojih 22,2%, zatim skupina od 26 do 35 godina sa 20,1% i na kraju sa 7%
imamo dobnu skupinu od 55+ godina.

Grafikon 2: Spol ispitanika

Spol
144 odgovora

@ muski
@® Zenski

Izvor: autorica

U ovom grafikonu vidimo da su najve¢im brojem ispitanika upravo zene sa vodec¢ih 84% dok
je muskaraca 16%.
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Grafikon 3: Vaznost sigurnosti informacija u organizacijama

Koliko ste svjesni vaznosti sigurnosti informacija u Vasoj organizaciji?
144 odgovora

@ vrlo malo
@ djelomiéno
@ priliéno svjestan/na

lzvor: autorica

Na pitanje o vaznosti sigurnosti informacija u organizaciji 65,3% ispitanika smatra da su
prili¢no svjesni koliko je sigurnost informacija vazna. 27,8% ih smatra da su djelomi¢no
svjesni, dok njih 6,9% iskreno tvrdi da su vrlo malo svjesni.

Grafikon 4: Obuka ili edukacija o sigurnosti informacija u posljednjih 24 mjeseci

Jeste li prosli obuku ili edukaciju o sigurnosti informacija u posljednjih 24 mjeseci?
144 odgovora

® da
® ne

Izvor: autorica

Sto se ti¢e obuke ili edukacije o sigurnosti informacija, tijekom posljednjih 24 mjeseci dak
72,2% zaposlenika nije proslo ni jednu vrstu obuke ili edukacije. Ostalih 27,8% tvrdi da jesu.

Rezultatima ovog grafikona vidimo da nisu samo zaposlenici krivi za potencijalne propuste u
sigurnosti informacija ve¢ i sami menadzeri koji zanemaruju obuke i edukacije za zaposlenike
koje su klju¢ne za informacijski sustav.
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Grafikon 5: Osjecéaj sposobnosti za prepoznavanje potencijalnih prijetnji na radnome mjestu

Koliko se osjecate sposobno prepoznati potencijalne sigurnosne prijetnje na radnom mjestu?
144 odgovora

@ ne osjecam se sposobno
38,9% @ dovoljno sposobno

@ vrlo sposobno
@ izrazito sposobno
,0 70

‘

lzvor: autorica

47,9% ispitanika osjeca se dovoljno sposobno prepoznati potencijalne sigurnosne prijetnje na
radnome mijestu, slijede ih oni koji se osjecaju vrlo sposobno, njih 38,9%. Izrazito sposobno
osjeca se njih 8,3% 1 4,9% se ne osjeca sposobno.

Grafikon 6: Pruzanje dovoljno informacija i resursa o sigurnosnim praksama od strane
organizacije

Smatrate |li da Vasa organizacija pruza dovoljno povratnih informacija i resursa o sigurnosnim

praksama?
144 odgovora

® da
®ne

Izvor: autorica

58,3% ispitanika smatra da njihova organizacija pruza dovoljno o sigurnosnim praksama, dok
ostalih 41,7% ne smatra isto.
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Grafikon 7: Vaznost suradnja izmedu zaposlenika za oCuvanje sigurnosti informacijskih
sustava

Koliko je suradnja izmedu zaposlenika vazna za o¢uvanje sigurnosti informacijskih sustava?
144 odgovora

@ nije vazna
® vrlo je vazna
@ jako vazna

lzvor: autorica

U ovoj situaciji pola ispitanika smatra da je suradnja izmedu zaposlenika vrlo vazna, a druga
polovica da je jako vazna.

Grafikon 8: Prijedlozi za poboljSanje sigurnosti informacijskih sustava u organizaciji

Imate li prijedloge za poboljsanje sigurnosti informacijskih sustava u organizaciji?

46 odgovora

Komunikacija

Vise edukacije

Koritenje naprednog antivirusnog programa
Novija i brza tehnologija

Jace lozinke i ¢e$ca izmjena

Nemam prijedloga

Edukacije periodicno 4 puta godisnje

Razgovor

lzvor: autorica
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Na pitanje o prijedlozima za poboljSanje sigurnosti, od 144 ispitanika svoj odgovor je dalo
njih 46. 1z tih 46 odgovora ovo su neki odgovori koji su se izdvojili od ostalih.

Grafikon 9: Koristenje lozinke prilikom pristupanja racunalu

Koristite li lozinku kada pristupate operacijskom sustavu (racunalu)?

)

144 odgovora

® da
® ne

lzvor: autorica

88,9% ispitanika koristi lozinku prilikom pristupanja racunalu, ostalih 11,1% ne Koristi
lozinku.

Grafikon 10: Mijenjanje lozinki na radnome mjestu

Koliko ¢esto mijenjate lozinku operacijskog sustava (racunala) na radnome mjestu?
144 odgovora

® nikada

@ svakih mjesec dana

@ svaka 3 mjeseca

@ svakih godinu dana ili vise

Izvor: autorica

Sto se ti¢e mijenjanja lozinki operacijskog sustava na radnome mjestu, 44,4% ispitanika
nikada ne mijenja svoju lozinku. 22,2% mijenja lozinku svakih godinu dana ili vise. 19,4%
mijenja lozinku svaka 3 mjeseca, a 13,9% Sto je i najmanje, svakih mjesec dana.
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Ovim rezultatom vidimo koliko je svijest zaposlenika o sigurnosti informacija kriva jer
upravo bi ¢esto mijenjanje lozinki operacijskog sustava kao 1 njihova jacina trebali biti prvi
korak zastite informacijskih sustava organizacije.

Grafikon 11: Drzanje prijenosnog rac¢unala na stolu gdje je dostupno svima

Smatrate li da je ispravna stvar drzati prijenosno racunalo na stolu gdje je dostupno svima?
144 odgovora

® da
® ne

lzvor: autorica

77,8% ispitanika smatra da nije ispravno drzati prijenosno racunalo na stolu gdje je dostupno
svima dok ostalih 22,2% ne vidi problem u tome.

Grafikon 12: Zrtve ucjenjivanja ili krade podataka informacijskih sustava

Je li Vasa organizacija u kojoj radite ikada bila Zrtva ucjenjivanja ili krade podataka putem

operacijskih sustava (racunala)?
144 odgovora

® da
® ne

NV

lzvor: autorica
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90,3% ispitanika radi u organizacijama koje nikada nisu bile Zrtve ucjenjivanja ili krade
podataka dok je 9,7% prozivjelo ili kradu podataka ili ucjenjivanje.

Vazno je uzeti u obzir rezultat ovog grafikona koji je ocekivan upravo na ovaj nacin zbog
mreze na kojoj se anketa i podijelila. Anketa je provedena uz pomo¢ Facebook poznanika i
prijatelja, od kojih velika vec¢ina nije na radnoj poziciji povezanoj sa raCunalima. Stoga,
vec€ina ispitanika zbog zastite ugleda organizacija ni nije informirana da je organizacija mozda
i bila Zrtva ucjenjivanja ili krade podataka. Predvida se da bi rezultat bio obrnut ukoliko bi
anketa bila podijeljena u grupi prisutnih menadzera, kontrolera, znanstvenika, informaticara i
srodnih zanimanja.

Anketni upitnik: https://docs.google.com/forms/d/1nCsjvB7phfV-i-HAktNglb8ssw-
s5B4vsD1Us56j_Y/edit#responses
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9. Zakljucak

Poznavanje nac¢ina na koji zaposlenici utjecu na sigurnost informacijskog sustava kljucno je za
svaku tvrtku koja zeli zastititi svoje podatke i odrzavati tocne informacije. Radnici su obi¢no
klju¢ni, bilo kao temelj zastite ili moguca slabost koja se uglavnom temelji na njihovoj svijesti,
obrazovanju i djelima. Proucavanje rezultata ankete ukazuje na glavne ¢imbenike koji oblikuju
utjecaj zaposlenika na mjere zastite informacijskih sustava organizacije. Ovi rezultati ukazuju
na vazne dijelove bitne za razumijevanje i podizanje sigurnosnih radnji na radnom mjestu.
Prepoznavanje vaznosti sigurnosti podataka prilicno je rasireno jer vecina ispitanika to dobro
razumije. Jo$ uvijek velik dio zaposlenika ne razumije u potpunosti ili samo donekle razumije
koliko su sigurnosni postupci klju¢ni, $to naglasava potrebu za stalnim podizanjem svijesti i
poducavanjem. Nedostatak obuke i obrazovanja je stvarno veliki problem. Mnogi ljudi koji su
odgovorili nisu prosli nikakvu obuku o ¢uvanju informacija u proteklih nekoliko godina, §to
pokazuje da menadzment ima veliku odgovornost. Kako bismo bili sigurni da su nasi
informacijski sustavi ¢esto sigurniji, vrlo je vazna kvalitetna obuka. Rezultati pokazuju da ve¢
postoji pristojna polazna tocka, ali takoder je jasno da moramo uciniti viSe kako bi svi radnici
lakse uocili opasnosti. Dok vecina ljudi misli da im njihove tvrtke daju dovoljno informacija i
resursa za sigurnosne mjere, veliki broj radnika nije uvjeren u to. To pokazuje da tvrtke
moraju postati bolje u komunikaciji 0 ovim stvarima i pruzanju zaposlenicima pravih alata koji
su im potrebni. Svi koji su odgovorili na anketna pitanja, slazu se da je suradnja vazna ili jako
vazna za ocuvanje sigurnosti informacijskih sustava. Moramo se zalagati za timsku atmosferu
kako bi se zajedno mogli pozabaviti sigurnosnim problemima. lako mnogi od njih koriste
lozinke na svojim racunalima, gotovo polovica se uopée ne trudi mijenjati te lozinke. Podaci
pokazuju da postoji nesvijest o potrebi Cestog mijenjanja lozinki, $to je jednostavan, ali vazan
nacin da se stvari oGuvaju sigurnima. Mnogi od onih koji su odgovorili iz mjesta su gdje nije
bilo incidenata ucjena ili gubitka podataka, medutim ovi rezultati mozda nisu potpuno to¢ni na
temelju nacina na koji su postavljena pitanja. Oni mozda ne pokazuju $to se stvarno dogada na
radnim mjestima. Ishod iz ovog istrazivanja naglaSava da zaposlenici igraju veliku ulogu u
odrzavanju sigurnosti informacijskog sustava. Postoje prijedlozi kao §to je stalna edukacija,
bolji razgovor unutar radne okoline i pruzanje vise pomoci, takoder navodenje ljudi na
zajednicki rad moze ojacati sigurnost. Rukovodstvo ima duznost pobrinuti se da zaposlenici
dobiju odgovarajuce informacije i obuku. Ovo smanjuje rizik povezan s ljudskim utjecajima u

odrzavanju sigurnosti informacijskih sustava.
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Hl¥ON
ALISYIAINN

Sveudiliste
Sjever

SVEUZILIZTE
SJEVER

IZJAVA O AUTORSTVU

Zavrsni/diplomski/specijalisticki rad iskljuéivo je autorsko djelq studenta koji je isti izradio
te student odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju
koristiti dijelovi tudih radova (knjiga, ¢lanaka, doktorskih disertacija, magistarskih radova,
izvora s interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi
dijelovi tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem tudeg
znanstvenog ili struénoga rada. Sukladno navedenom studenti su duzni potpisati izjavu o
autorstvu rada.

Ja, KJN_BU,[;LB___S_'C__/;'C&QE;E@_ (ime i prezime) pod punom moralnom,
materijalnom i kaznenom odgovornoscu, izjavljujem da sam iskljuéivi autor/ica
zavrén_og/diplomskog_/speci]'alisti_ékqg (obrisati nepotrebno) rada pod naslovom
j&?ﬁ@&éﬁ%@ﬁ%ﬂ%’&%tm (upisati naslov) te da u
navedenom radu nisu na nedozvoljeni natin (bez pravilnog citiranja) koristeni
dijelovi tudih radova.

Student/ica:
(upisati ime i prezime)

(vlastoruéni potpis)

Sukladno ¢lanku 58., 59. i 61. Zakona o visokom obrazovanju i znanstvenoj djelatnosti
zavrine/diplomske/specijalisticke radove sveugéilista su duzna objaviti u roku od 30 dana od
dana obrane na nacionalnom repozitoriju odnosno repozitoriju visokog uéilista.

Sukladno ¢lanku 111. Zakona o autorskom pravu i srodnim pravima student se ne mozZe
protiviti da se njegov zavrsni rad stvoren na bilo kojem studiju na visokom uéilistu uéini
dostupnim javnosti na odgovarajucoj javnoj mreZnoj bazi sveuéiline knjiZnice, knjiznice
sastavnice sveuéiliSta, knjiznice veleudilista ili visoke 3kole i/ili na javnoj mreZnoj bazi
zavrinih radova Nacionalne i sveudiliSne knjiznice, sukladno zakonu kojim se ureduje
umjetnicka djelatnost i visoko obrazovanje.
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