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Sazetak

Zbog brzog i neprestanog razvoja tehnologije i ¢injenice da brojne organizacije pokuSavaju
digitalizirati svoje poslovanje, javlja se potreba za povecanim koriStenjem metoda za zastitu
dokumenata. Ipak, dokumenti u fizickom obliku, poput knjigovodstvenih isprava, jo§ uvijek su
veoma vazan dio svakog poslovanja i stoga je potrebno osigurati njihovu pravilnu i funkcionalnu
zaStitu jer samo jedan pogresan dokument moze dovesti u opasnost poslovanje nekog poduzeca.
Svjedoci smo vrlo opasnih hakerskih napada na velike sustave poput banaka, osiguravajucih
drustva 1 bolnickih sustava stoga je jos uvijek potrebno klju¢ne dokumente imati u ispisanom i
zaSticenom obliku.

Glavna svrha ovog rada bila je prikazati sto je to knjigovodstvo i koja je njegova uloga u nekom
poduzecu, dati pregled podjele poslovnih isprava i detaljnije pojasniti svaku skupinu te pojasniti
Sto je to zaStita dokumenata. Uz zaStitu dokumenata dolaze 1 sankcije koje slijede onoga tko
krivotvori neki dokument, a ono §to je zajednicko svakoj kazni koja je propisana za krivotvorenje
odredenog dokumenta je to da je svaka u obliku kazne zatvora, samo u razli¢itom trajanju.
Spomenute su i prednosti digitalizacije dokumenata u odnosu na koristenje fizickih dokumenata,
no kao i sve ostalo, i digitalizacija dokumenata ima svoje nedostatke koje je potrebno razmotriti
prije digitalizacije poslovanja nekog poduzeca. Prikazane su i nove metode zastite dokumenata
koje se koriste na fizickim dokumentima, a iako su primjeri dani na temelju osobnih dokumenata,

neke od tih metoda mogu se koristiti i na knjigovodstvenim isprava.

Kljuéne rijeci: knjigovodstvo, knjigovodstvene isprave, poslovne isprave, zaStita

dokumenata, krivotvorenje dokumenata



Abstract

Due to the rapid and continuous development of technology and the fact that many
organizations are trying to digitize their operations, there is a need for increased use of methods
for document protection. However, documents in physical form, such as bookkeeping documents,
are still a very important part of any business and therefore it is necessary to ensure their proper
and functional protection, because just one wrong document can put the business of a company at
risk. We are witnessing very dangerous hacker attacks on large systems such as banks, insurance
companies and hospital systems therefore it is still necessary to have key documents in print and
protected form.

The main purpose of this thesis was to show what bookkeeping is and what its role is in a
company, to give an overview of the division of business documents and to explain each group in
more detail, and to explain what document protection is. Along with the protection of documents
comes the sanctions that follow the one who falsifies a document, and what is common to every
sanction that is prescribed for the falsification of a certain document is that each one is in the form
of a prison sentence, only for a different duration. The advantages of digitalization of documents
in relation to the use of physical documents were also mentioned, but like everything else,
digitalization of documents has its disadvantages that need to be considered before digitizing the
business of a company. New methods of document protection that are used on physical documents
are also presented, and although the examples are given based on personal documents, some of

these methods can also be used on bookkeeping documents.

Key words: bookkeeping, bookkeeping documents, business documents, protection of

documents, falsification of documents
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1. Uvod

Brojna poduzeca danas teze tome da digitaliziraju svoje poslovanje i smanje broj dokumenata
u papirnatom obliku na §to manji iz nekoliko razloga. Jedan je taj da se papirnati dokumenti moraju
cuvati u fizickom obliku odredeni broj godina Sto znaci da je potreban adekvatan prostor u kojem
se oni mogu pohraniti, a to moze izazvati probleme posebice kod ve¢ih poduzeéa koja imaju
mnogo dokumenata u papirnatom obliku, a mozda nemaju prostor u kojem bi ih mogli pohraniti i
iz tog razloga im je lakSe sve te dokumente pohraniti u digitalnom obliku jer im oni tada ne
zauzimaju fizicki prostor. Jos$ jedan razlog je ekoloska osvijestenost buduci da se papir izraduje od
stabala koja je potrebno srusiti da bi se proizveo papir, a brojne udruge, poduzeca i pojedinci se
bore kako bi sacuvali stabla i Sume zbog njihove vaznosti za planet Zemlju. Posljednji razlog bio
bi taj da je lakSe pronaci neki dokument u digitaliziranom obliku pomoc¢u par klika miSem, nego
rucno traziti dokument medu brojnim registratorima 1 izgubiti vrijeme koje bi inace utrosili na
obavljanje nekog drugog posla. No unato¢ svemu tome, digitalizacija dokumenata ipak ima jednu
manu, a to su hakerski napadi. lako doba digitalizacije donosi brojne prednosti poslovanju
poduzecéa, ali i svakodnevnom zivotu ljudi, sa sobom ipak donosi neke ne tako dobre stvari poput
narusavanja privatnosti u virtualnom svijetu i1 hakerskih napada kojima se dovodi u pitanje
sigurnost poslovanja poduzeca ¢ije samo poslovanje je pretezito u digitaliziranom obliku. Jedan
hakerski napad na neko poduzece dovoljan je da onemoguci rad samog poduzeca i ucini
nepovratnu Stetu poslovanju poduzeéa ako je poslovanje u potpunosti digitalizirano, a u napadu
svi dokumenti budu uniSteni. U takvim ekstremnim slu¢ajevima poduzecu je vrlo tesko oporaviti
se 1 normalno nastaviti svoje daljnje poslovanje zbog nastale Stete. Upravo zato je vazno da se ipak
neki dokumenti koji imaju vaznu ulogu u poslovanju poduzeca ¢uvaju i u fizickom obliku, barem
do isteka propisanog roka kako bi se sprijeCile situacije poput ovih prethodno navedenih.
Knjigovodstvo je odjel koji svako poduzece mora imati jer bez njega nije moguce poslovati. Ono
je vazno jer se na temelju poslova i zadataka koje ono izvr$i izraduju financijski izvjestaji pomocu
kojih se prati poslovanje poduzeca i na temelju njih se donose daljnje odluke u poslovanju. Upravo
1z tog razloga, vazno je da knjigovodstveni dokumenti budu dobro zaSti¢eni od krade, gubitka 1
neovlaStenog pristupa jer samo jedan krivi dokument moze dovesti do toga da odredeni izvjestaj
ne pokazuje stvarnu situaciju te se na temelju njega donese pogresna odluka koje moze biti
presudna za daljnje poslovanje odredenog poduzec¢a. Upravo to je razlog da se u ovom radu pojasni
Sto je to knjigovodstvo i prikaze njegova vaznost 1 vaznost knjigovodstvenih dokumenata u
poslovanju nekog poduzeca te da se izlozi Sto je to zastita dokumenata, koje su propisane kazne

za krivotvorenje dokumenata te koji su to nacini za zastitu ispisanih dokumenata.



2. Sto je knjigovodstvo

Kako navodi Perkusi¢, D. (2016: 9), knjigovodstvo ima funkciju biljezenja nastanka svih
poslovnih promjena Sto dovodi do zakljucka kako je ono orijentirano na proslost. Knjigovodstvo
se odnosi na obavljanje poslova na dnevnoj bazi koji su neophodni za rad racunovodstva, to¢nije
na evidentiranje i razvrstavanje odredenih rutinskih transakcija, a o vaznosti knjigovodstva govori
¢injenica kako su prvi pisani tragovi knjigovodstva pronadeni 3200. godine prije Krista i ti prvi
tragovi oznacavali su veoma jednostavno biljeZzenje poslovnih dogadaja koje je protekom vremena
postajalo sve slozenije (Volarevi¢, H., Varovi¢, M., 2013: 10-11). Neki poslovi na dnevnoj bazi
koje obavlja knjigovodstvo su zaprimanje i razvrstavanje otpremnica i ulaznih ra¢una, zatim je tu
I izrada izlaznih racuna, provedba uplata te knjiZzenje bankovnih izvoda na temelju kojih su vidljive
uplate dobavljac¢ima i uplate kupaca. Znacajniji razvoj, raunovodstvena profesija (Ciji je sastavni
dio knjigovodstvo), doZivjela na kraju 19. i na pocetku 20. stolje¢a kada ona zauzima sve veéu
ulogu 1 ima sve vecu vaznost poduze¢ima, posebice u odjelima vezanim za kalkulaciju troskova
poslovanja, a danas je ona neizostavan dio svakog poduzeéa budué¢i da racunovodstvene
informacije imaju velik utjecaj na donosenje poslovnih odluka (Volarevi¢, H. , Varovi¢, M., 2013:
13).

Knjigovodstvo se dijeli na jednostavno i dvojno knjigovodstvo. Prvo se tijekom 13. i 14.
stoljeca razvilo jednostavno knjigovodstvo, a zatim se u 15. stoljecu razvilo dvojno knjigovodstvo
koje danas primjenjuje veci dio poduzetnika (Volarevié, H., Varovi¢, M., 2013: 12). Detaljnije o

jednostavnom i dvojnom knjigovodstvu prikazano je u poglavljima 4.2. i 4.3.

2.1. Razlika izmedu knjigovodstva i racunovodstva

Brojni ljudi poistovjecuju pojam knjigovodstva i raunovodstva, no iako su oni medusobno
povezani, svaki od njih ima svoje funkcije i poslove koje obuhvaca. Knjigovodstvo je klju¢an
segment racunovodstva te ono ukljuuje vodenje poslovnih knjiga, S§to podrazumijeva
evidentiranje i knjizenje svih poslovnih transakcija u odgovaraju¢im evidencijama, navedeno je

na mreznoj stranici  UCilista Lovran  (https://www.uciliste-lovran.hr/razlika-izmedu-

knjigovodstva-i-racunovodstva/). Za razliku od knjigovodstva, ra¢unovodstvo se moze definirati

kao znanstvena disciplina koja se bavi prikupljanjem financijskih informacija kako bi lakSe
donijele poslovne odluke, jedan dio racunovodstva obuhvaca i knjigovodstvo (ve¢ navedeno u
poglavlju 3.1.), a ukljucuje 1 racunovodstveno informiranje, kontrolu, planiranje i analizu

(https://www.uciliste-lovran.hr/razlika-izmedu-knjigovodstva-i-racunovodstva/). Jos

jednostavnije receno, knjigovodstvo se vise bavi administrativnim dijelom i to¢nim biljezenjem
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financijskih transakcija, a rac¢unovodstvo je viSe analiticko 1 pruza uvid u financijsko stanje

poduzeca na temelju knjigovodstvenih podataka

(https://www.bench.co/blog/bookkeeping/bookkeeping-vs-accounting).

Na slici 2.1 prikazane su kljuéne razlike izmedu knjigovodstva i raCunovodstva. Bookkeeping
oznacava pojam knjigovodstva, a accounting ozna¢ava pojam racunovodstva. Vidljivo je kako
knjigovodstvo ukljucuje biljezenje i razvrstavanje svakodnevnih plac¢anja i troSkova, slanje
izlaznih racuna i biljezenje zaprimljenih uplata, provodenje bankovnih uskladenja svaki mjesec,
izradu mjesecnih financijskih izvjesca, obracun placa, pripremu knjiga za raCunovodstvo te
dostavu financijskih 1 poreznih izvjeS¢a na kraju godine u racunovodstvo. S druge strane,
racunovodstveni poslovi ukljucuju pripremu unosa za uskladivanje, analizu troskova odredenih
postupaka, savjetovanje vlasnika poduzeca prilikom donosenja poslovnih odluka, pregled i analizu
financijskih izvjes¢a, procjenu financijskog stanja i donoSenje financijskih predvidanja, obavljanje
revizije te podnoSenje poreznih prijava, provodenje poreznog planiranja i pruzanje poreznog

savjetovanja (https://www.bench.co/blog/bookkeeping/bookkeeping-vs-accounting).

Bookkeeping vs. Accounting
Key Differences

H| BOOKKEEPING
- TASKS

Record and categorize daily
paymants and axpasas

Send customer invoices and recond
payments received

Canduct bank reconciliations avery
maonth

Generate monthly financial
statements

Process payroll

Prepare the books for the
accountant

Provide year-and financials and tax
documents to the accountant

Benchl

Prepare adjusting entries

Analyze the cost of operations

Advise business ownaer during
financial decision making

Review and analyze financial
statements

Assess financial health and make
financial forecasts

Perform audits

File tax returns, conduct tax
planning, and provide tax advisory

Slika 2.1 Kljucne razlike izmedu knjigovodstva i racunovodstva

Izvor https://www.bench.co/blog/bookkeeping/bookkeeping-vs-accounting

Slozenost knjigovodstvenog sustava ovisi o veli€ini samog poduzeca i broju izvrSenih
transakcija na dnevnoj, tjednoj i mjesecnoj bazi. Svaka prodaja i kupovina (ulazni 1 izlazni raun)

koju neko poduzeée obavi mora biti zabiljezena u glavnoj knjizi, a neke od njih moraju uz sebe
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imati i popratnu dokumentaciju kao $to je primjerice otpremnica. Vazno je i biljezenje financijskih
transakcija s obzirom na to da su one jedan od temelja za financijske izvjeStaje, a one, izmedu
ostalog, ukljucuju placanje dobavljac¢ima i uplate kupaca. Klju€an zadatak racunovodstva je
analiza financijskih izvjes¢a pomocu kojih se donose poslovne odluke. Financijska izvjesca
omogucuju bolje razumijevanje stvarne profitabilnosti i vecu osvijeStenost o toku novca u
poduzecéu. Podatke koji se nalaze u glavnoj knjizi raCunovodstvo pretvara u uvide koji otkrivaju
Siru sliku poslovanja i stanje u kojem se poduzeée nalazi te u kojem smjeru se ono krece i upravo
iz tog razloga vlasnici poduzeéa od raGunovodstva Cesto traze pomo¢ u poreznom planiranju,
analizi financijske pozicije poduzeéa te predvidanju 1 podnoSenju poreznih prijava

(https://www.bench.co/blog/bookkeeping/bookkeeping-vs-accounting).

2.2. Jednostavno knjigovodstvo

Glavna karakteristika jednostavnog knjigovodstva je da se u njemu ne biljeZe svi poslovni
dogadaji, ve¢ samo dio njih na jednoj stavci, a sve promjene koje se biljeze evidentiraju se
kronoloski i vremenskim slijedom u poslovnim knjigama (Volarevi¢, H., Varovi¢, M., 2013: 12).
Danas moderniziranu varijantu jednostavnog knjigovodstva koriste obrtnici i slobodna zanimanja
(Perkusi¢, D., 2016: 11).

Osim njih, jednostavno knjigovodstvo mogu voditi i neprofitne organizacije, ali pod odredenim
uvjetima. Svi ti uvjeti propisani su Zakonom o financijskom poslovanju i racunovodstvu
neprofitnih organizacija (NN 121/2014, 114/2022) i tu je primjerice navedeno kako neprofitna
organizacija, nakon svojeg osnivanja, tri godine mora voditi svoje poslovanje sukladno pravilima
dvojnog knjigovodstva, a nakon toga moze prije¢i na sustav jednostavnog knjigovodstva. Osim
0vog uvjeta, u Zakonu o financijskom poslovanju i racunovodstvu neprofitnih organizacija (NN
121/2014, 114/2022) ¢lanku 9., stavku 2., propisani su jo$ neki uvjeti koji moraju biti zadovoljeni
ako neka neprofitna organizacija zZeli promijeniti vrstu vodenja knjigovodstva iz dvojnog u
jednostavno, a odnose se na vrijednost imovine i ostvareni godi$nji prihod i posljednje tri godine.
Takoder je navedeno kako je takva odluka vazeca sve dok su prethodno navedeni uvjeti
zadovoljeni. Organizacije koje koriste sustav jednostavnog knjigovodstva obavezne su voditi
nekoliko poslovnih knjiga, a one su knjiga izlaznih racuna, knjiga ulaznih racuna, knjiga blagajne,
knjiga  primitaka i izdataka, te popis dugotrajne  nefinancijske  imovine

(https://fairnet.hr/jednostavno-knjigovodstvo-obavezne-knjige-i-evidencije/).

Knjiga primitaka i izdataka popunjava se na dnevnoj bazi nakon svake naplate (primitka) ili
isplate (izdatka) i unosi se svaki primitak i izdatak bez obzira na koji nacin je placen te ona sadrzi

podatke poput rednog broja, datuma primitka ili izdatka, iznosa primitka ili izdatka, broj i naziv
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knjigovodstvene isprave koja je temelj za unos podatka. U knjizi blagajne evidentiraju se sve
uplate 1 isplate u gotovini i svaka od njih mora biti popracena uplatnicom ili isplatnicom, a u
sluc¢aju da organizacija ne koristi gotovinu tada nije obavezna voditi knjigu blagajne. Knjiga
ulaznih racuna sluzi za popisivanje svih ulaznih racuna, bez obzira na vrstu placanja, unutar
razdoblja od jedne poslovne godine, a za razliku od nje, u knjigu izlaznih ra¢una vremenskim se
slijedom upisuje svaki rac¢un koji je organizacija izdala, bez obzira na koji nacin ¢e biti placen. U
popis dugotrajne nefinancijske imovine upisuje se sva imovina koja ima vijek upotrebe dulji od

jedne godine i pojedinacna vrijednost joj je vec¢a od 665,00 eura (https://fairnet.hr/jednostavno-

knjigovodstvo-obavezne-knjige-i-evidencije/).

2.3. Dvojno knjigovodstvo

Dvojno knjigovodstvo razlikuje se od jednostavnog po tome $to se tamo istodobno knjize
barem dvije stavke kod svake poslovne promjene i time se postize ravnoteza izmedu imovine 1
izvora imovine (Perkusi¢, D., 2016: 9). U dvojnom knjigovodstvu, drzi se pravila kako kod svakog
poslovnog dogadaja nastaju minimalno dvije promjene koje su suprotnog karaktera, to¢nije ako
neka sredstva odu s jednog mjesta, to zna¢i da moraju do¢i na odgovarajuée drugo mjesto i
sukladno tome ta se poslovna promjena mora evidentirati i na barem dva konta (Cotri¢, A., Matak,
J., 2013: 71).

Na slici 2.1 vidljiv je primjer jednostavnog knjizenja u dvojnom knjigovodstvu. Tu je nastala
poslovna promjena u kojoj je podignut novac iz banke i stavljen u blagajnu. Ta poslovna promjena
prikazana je na dva konta. Na kontu na kojem se nalazi novac na racunu u banci doSlo je do
smanjenja sredstava, a na kontu blagajne su sredstva povecana s obzirom na to da je novac iz banke
tamo uplacen. S obzirom na to da kod dvojnog knjigovodstva osim jednostavnog knjizenja postoji
1 sloZeno knjiZenje, dobro je pojasniti i kako ono funkcionira, iako je princip knjizenja isti kao 1
kod jednostavnog knjiZenja. Jedina razlika je u tome Sto kod sloZenog knjizenja imamo jedan
dugovni konto, a dva ili viSe potrazna ili obratno, ovisno o poslovnom dogadaju. Na ovom primjeru
to bi bilo kao da je novac iz banke podignut i dio je stavljen na konto blagajne, a dio na konto

dobavljaca ¢ime se poveéa iznos uplate prema dobavljacu (Cotri¢, A., Matak, J., 2013: 71).

NOVAC NA RACUNU U BANCI NOVAC U BLAGAINI
Duguje PotraZuje Duguje Potrazuje
1.000,00, 1.000,00

Slika 2.2 Primjer jednostavnog knjizenja u dvojnom knjigovodstvu

lzvor https://www.algebra.hr/cjelozivotno-obrazovanje/wp-
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3. Definicija poslovnih isprava

Poslovne isprave mogu se definirati kao datoteke razli€itih vrsta pomocu kojih se biljeze
razliCite pojedinosti vezane za unutarnje i vanjsko poslovanje poduzecéa te su Cesto vazne za
upravljanje poduzeéem jer pruzaju informacije potrebne za pravilno vodenje, ali 1 pojedinosti o
transakcijama s drugim strankama, a mogu biti u fizickom ili digitalnom obliku

(https://www.indeed.com/career-advice/career-development/business-documents).

Prema Cotri¢, A. i Matak, J. (2013: 63) poslovne isprave odnose se na svaku pisanu ispravu
koju poduzece koristi u svojem poslovanju i u bilo kojem aspektu poslovanja, a pa se tako poslovne
isprave mogu na¢i u komunikaciji s poslovnim partnerima, u komunikaciji izmedu odjela unutar
pojedinog poduzeca, poslovni planovi, tehnicka izvedbena dokumentacija i svi drugi dokumenti
koji su vazni za obavljanje bilo koje poslovne aktivnosti.

Kao $to je ve¢ navedeno poslovni dokumenti odnosno isprave mogu se koristiti u brojne svrhe
poput komunikacije s partnerima, evidencije financijskih transakcija, pruzanja pravne zastite 1
olaksavanja poslovanja, a dobro napisane poslovne isprave pomazu u odrzavanju dosljednosti 1
tocnosti u dijeljenim informacijama $to je klju¢ za donoSenje pravih odluka i postizanje poslovnih
ciljeva. Neke od tih isprava ukljucuju brojna izvjeS¢a, ugovore, sporazume, rafune odnosno

fakture, potvrde i jo§ mnogo toga (https://visme.co/blog/business-documents/).

3.1. Podjela poslovnih isprava

Poslovne isprave podijeljene su na dva manja dijela, a ta dva dijela su racunovodstvene i
knjigovodstvene isprave. Neki bi vjerojatno pomislili kako su sve te isprave jednake, no to nije
tako. Prema Perkusi¢, D. (2016: 25) knjigovodstvene isprave jesu sastavni dio poslovnih isprava,
ali ih je unato¢ tome potrebno razlikovati od njih jer ne obuhvacaju sve one isprave koje su
navedene u prethodnom poglavlju kao isprave koje su obuhvacene u kategoriji poslovnih isprava
i upravo zato ih je potrebno razlikovati od ostalih poslovnih isprava. Na temelju knjigovodstvenih
isprava prikupljaju se podaci koji su vazni za poslovanje svakog poduzeca.

Volarevi¢, H. 1 Varovi¢, M. (2013: 58) napominju kako je vazno uvidjeti da je knjigovodstvena
isprava najuzi pojam u usporedbi s raCunovodstvenom 1 poslovnom ispravom 1 iz toga se moze
zakljuciti kako racunovodstvene isprave obuhvacaju knjigovodstvene isprave te isprave vezane uz
raCunovodstveno planiranje, analizu, kontrolu i nadzor, dok poslovne isprave obuhvacaju
racunovodstvene isprave, knjigovodstvene isprave, ali i druge isprave vazne za poslovanje cijelog

poduzeca.
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Na slici 3.1 prikazan je odnosi izmedu tih triju vrsta isprava te je vidljiva situacija opisana u
prethodnom odlomku, odnosno prikazano je kako su knjigovodstvene isprave najuzi pojam, nesto
Siri pojam od njih su ra¢unovodstvene isprave, dok su najsiri pojam poslovne isprave s obzirom

da one ukljucuju sve isprave koje su vazne za poslovanje poduzeca.

Slika 3.1 Prikaz odnosa knjigovodstvenih, racunovodstvenih i poslovnih isprava
Izvor Vlastita izrada

3.2. Poslovne isprave

Poslovne isprave kao pojam ve¢ su definirane u prethodnim poglavljima te je opisana i njihova
svrha i navedeni neki primjeri isprava koji pripadaju kategoriji poslovnih isprava.

Ono $to je jo§ vazno napomenuti je kako sve poslovne isprave mogu biti unutarnje i vanjske,
tocnije unutarnje su one koje sluze internim potrebama poduzetnika, a vanjske su one koje se dijele
s drugima. Vanjske se jos dijele na ulazne 1 izlazne, a kao ulazne mozemo navesti dokumentaciju
koju poduzetnik prima od dobavljaca, dok su izlazne one koje poduzece kreira i Salje svojim

klijentima (https://www.knjigovodstveni-servis.obelus.hr/poslovna-dokumentacija/).

Na mreznoj stranici Visme.co poslovne isprave podijeljene su u nekoliko kategorija 1 unutar
svake su navedeni neki od primjera isprava koje spadaju u odredenu kategoriju. Kategorije u koje
su podijeljene poslovne isprave su: prodajni poslovni dokumenti, marketinski poslovni dokumenti,
izvr$ni poslovni dokumenti, poslovni dokumenti vezani za odjel ljudskih potencijala, dizajnerski
poslovni dokumenti, poslovni dokumenti za upravljanje projektima, financijski poslovni
dokumenti te poslovna dokumentacija za obuku i razvoj (https://visme.co/blog/business-

documents/).
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Neke od isprava koje pripadaju kategoriji prodajnih poslovnih dokumenata su prijedlozi
prodaje, ugovori i izvjes¢a o prodaji. Prijedlog prodaje je isprava koja se koristi za predstavljanje
proizvoda ili usluga potencijalnim ili postoje¢im klijentima i kupcima i on, ako je dobro sastavljen,
pokazuje kako poduzece u potpunosti razumije potrebe svojih klijenata i time ga pozicionira kao
najbolju opciju za klijenta. IzvjeS¢e o prodaji predstavlja sazetak prodajnih rezultata poduzeca
tijekom odredenog razdoblja, primjerice tjedno, mjesecno ili godisSnje, a kao Sto se iz definicije
moze zakljuciti, sluzi za pracenje prodajnih rezultata i poslovanja poduzeca, ali je vazno i za

donoSenje informiranih budué¢ih odluka o rastu (https://visme.co/blog/business-documents/). Tu

su i ugovori €ija je definicija prema mreznoj stranici Hrvatskoj enciklopediji: ,,...pravni posao,
suglasno ocitovanje volja dvaju ili vise subjekata usmjereno na postizanje dopustenih pravnih
ucinaka, a koji se sastoje u postanku, prestanku ili promjeni pravnog odnosa. Javlja se u svim
granama gradanskoga prava, u obiteljskom, upravnom, radnom, socijalnom i medunar. pravu.
Najvazniji su ipak obveznopravni ugovori koji, unato¢ svoj razli¢itosti i raznolikosti sadrZaja,
imaju neke zajednicke karakteristike: njima se najéeS¢e zasniva obveza; Siroko je izrazena
stranaCka dispozitivnost; nastaju prihvatom ponude. Bit ugovora je sporazum®

(https://www.enciklopedija.hr/clanak/ugovor).

Marketinski plan 1 izvjeS¢e o istrazivanju trZista neke su od isprava koje pripadaju kategoriji
marketinskih poslovnih dokumenata. Marketinski plan predstavlja strategiju kojom se poduzece
vodi kako bi privuklo ciljanu publiku i uspje$no promoviralo vlastite proizvode ili usluge na nacin
da pomaze u fokusiranju na ciljeve poduzeca, na ué¢inkovitu raspodjelu resursa i izmjeru napretka,
a takoder doprinosi 1 uocavanju potencijalnih prepreka i razvijanju planova za nepredvidive
situacije kako bi se one Sto lakSe rijeSile. IzvjeSc¢a o istraZzivanju trziSta pruzaju uvid u trenutne
trendove na trziStu, ponasanje kupaca, demografiju i aktivnosti konkurenata, a kad su ta izvjeSc¢a
vrlo pouzdana tada se pomocu njih mogu donositi informirane odluke o marketinSkim strategijama

poduzeca, razvoju proizvoda ili usluga te prodajnim taktikama (https://visme.co/blog/business-

documents/).

Isprave koje pripadaju kategoriji izvrSnih poslovnih dokumenata su izvjeS¢e odbora, godisnje
izvjesce i izvjeS¢e o dubinskoj analizi. Izvjes¢e odbora obicno se daje ¢lanovima odbora prije
sastanka i njemu je dan pregled uspjesnosti, financijskog statusa i postignu¢a poduzeca te pomaze
u identifikaciji potencijalnih rizika za rjeSavanje i1 daje preporuke za rast i uspjeh u buducnosti

(https://visme.co/blog/business-documents/). Prema  mreznoj stranici Profitiraj.hr

(https://profitiraj.hr/godisnje-izvjesce/) pojam godisnjeg izvjes¢a odnosi se na dokument u kojem

je objektivno prikazan razvoj, rezultat i stanje poslovanja pojedinog poduzetnika, opisani su glavni
rizici s kojima se poduzetnik, odnosno njegovo poduzece, susrece i informacije koje se odnose na

zaStitu okolisa i zaposlenike ako je to vazno za razumijevanje samog izvjescéa i njegovih rezultata.
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Cvijanovi¢, V. (2003) u svojem ¢lanku navodi kako izvjes¢e o dubinskoj analizi, poznato 1 kao
due diligence nema to¢nu definiciju s obzirom na to da se njegove karakteristike mijenjaju ovisno
o slucaju, no kao neku opcenitu definiciju navodi da bi se ono odnosilo na proces analize
poslovnog subjekta, prije, tijekom i1 nakon neke poslovne transakcije, a cilj tog izvjesca je
povecanje transparentnosti otkrivanjem informacija vaznih za uspjeh poslovnog subjekta.

Sljedeci su poslovni dokumenti vezani za odjel ljudskih potencijala. Tu se ubrajaju pravilnik o
radu i ugovor o radu. U Zakonu o radu (NN 93/2014, 127/2017, 98/2019, 151/2022, 46/2023)
navodi se koje sve dokumente je duZzan donijeti i objaviti poslodavac u ¢ijem poduzecu je
zaposleno najmanje dvadeset zaposlenika, ako pitanja na koja se odnose ti dokumenti nisu uredena
u kolektivhom ugovoru, a to bi primjerice bili organizacija rada, place i sva druga pitanja koja su
vazna za zaposlene u tom poduzecu. Osim navedenog, pravilnikom o radu mogu se urediti i brojne
druge stvari koje se ticu uredenja radnog odnosa 1 iz tog razloga poslodavac ima moguénost da
neke podatke ne uredi ugovorom o radu, ve¢ da u ugovoru uputi na pravilnik o radu glede tih
podataka. Isto tako moze se donijeti jedan pravilnik o radu koji vrijedi za sve zaposlene ili se moze
donijeti vise pravilnika o radu za primjerice zaposlene nekih organizacijskih dijelova poduzeca
(https://www.minimax.hr/hr-hr/tko-je-i-kada-obvezan-donijeti-pravilnik-o-radu).

U Zakonu o radu (NN 93/2014, 127/2017, 98/2019, 151/2022, 46/2023) propisano je kako je

ugovor o radu temelj za zasnivanje radnog odnosa, ¢emu mozemo svi posvjedociti s obzirom na
to da gotovo svaka osoba prilikom zaposlenja u novom poduzecu, mora potpisati ugovor o radu,
izuzetak su primjerice studenti koji rade na temelju ugovora o obavljanju studentskog posla.
Vazno je napomenuti i ¢injenicu kako se ugovor o radu moze sklopiti u dva oblika, na odredeno
vrijeme (ima istek trajanja ugovora) ili neodredeno vrijeme, a oba oblika mogu biti na puno (40
sati tjedno) ili nepuno radno vrijeme (ovisno o dogovoru) te se svaki ugovor o radu sklapa u

pisanom obliku (https://gov.hr/hr/ugovor-o-radu/832?lang=hr).

Postoje i dizajnerski poslovni dokumenti, a u njih se ubrajaju sazetak dizajna i mockup. Sazetak
dizajna odnosi se na prikaz informacija o ciljevima, ciljanoj publici, opsegu projekta, vremenskom
rasporedu, proracunu i svim specificnim zahtjevima 1 Zeljama klijenta 1 stoga je klju¢an dio

poslovne dokumentacije kod dizajnerskih timova (https://visme.co/blog/business-documents/).

Mockup se definira kao prikaz odnosno vizualizacija dizajna neke aplikacije, mrezne stranice ili
proizvoda 1 prikazuje njegov konacan izgled. Prilikom dizajniranja korisnickog iskustva, oni
definiraju svrhu i namjeru dizajna 1 vrlo ¢esto ukljucuju elemente kao Sto su struktura, izgled,

sheme boja i tipografija (https://www.coursera.org/articles/what-is-mockup).

Tu su i poslovni dokumenti za upravljanje projektima, a u njih se ubrajaju plan projekta, plan
upravljanja promjenama, komunikacijski plan te izvjeS¢e o stanju projekta. Prema Thackeray, V.

(2002: 58) plan projekta dolazi u pisanom obliku i u njemu je odredeno tko ¢e Sto raditi 1 kada ¢e
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to raditi kako bi ciljevi projekta bili uspjesno ostvareni, a efikasan plan pomaze u tome da se misli
unaprijed, mjeri napredak, osigura suradnja klju¢nih igraca, motiviraju ¢lanovi projektnog tima 1
pomogne im se u postavljanju osobnih ciljeva. Prilikom provedbe projekta neizbjezne su promjene
1 zato postoji plan upravljanja promjenama da se ublazi potencijalni rizik i negativan utjecaj
promjena na sam projekt, proizvod ili uslugu jer takav plan osigurava organiziranu i kontroliranu
provedbu promjena, a u njemu se obi¢no nalaze pojedinosti 0 opsegu promjene, ulogama i
odgovornostima dionika ukljucenih u proces promjene, vremenskom rasporedu za provedbu
promjene te o komunikacijskoj strategiji za informiranje dionika i upravljanje ocekivanjima

(https://visme.co/blog/business-documents/). Komunikacijski plan sluzi za to da svi koji su

ukljuceni u projekt budu na istoj strani, a u tom dokumentu opisano je koje informacije bi se trebale
dijeliti, kada bi se one trebale podijeliti s nekim, tko bi ih uopée trebao zaprimiti, kojim putem ¢e
se odvijati komunikacija te kako ¢e se komunikacija pratiti 1 analizirati

(https://visme.co/blog/business-documents/). Posljednje je izvjeS¢e o stanju projekta. Pomocu

njega informiraju se dionici o trenutnom statusu projekta te pruzaju sveobuhvatne informacije o
kljuénim elementima projekta poput proracuna, troskova i ostalim financijskim sredstvima,
kljuénim etapama i rokovima projekta, neizvrSenim i dovrSenim zadacima te preprekama i

daljnjim planovima (https://visme.co/blog/business-documents/).

Zatim su tu financijski poslovni dokumenti u koje se ubrajaju financijski izvjestaji 1 financijski
planovi. Budu¢i da ¢e financijski izvjestaji biti detaljnije opisani u daljnjim poglavljima, ovdje su
ukratko definirani prema Volarevi¢, H. i Varovi¢, M. (2013: 121) koji navode da Zakon o
ra¢unovodstvu propisuje financijske izvjestaje, a svi poslovni subjekti obavezni su sastaviti ih i
prezentirati na kraju obraCunskog razdoblja, najces¢e kalendarske. Prema Addiko.hr

(https://www.addiko.hr/poduzetnici-financijska-pismenost/financijski-plan-sto-je-to-i-zasto-je-

vazan/) financijski plan definira se kao plan troskova poslovanja nekog poduzeca, izraden na
temelju prihoda i rashoda tog poduzeca u odredenom razdoblju i na taj nac¢in pomaze planiranja
poslovnih aktivnosti i postavljanja financijskih ciljeva, a neki njegovi osnovni dijelovi su
procijenjeni prihod, fiksni troSak, promjenjivi troSkovi, jednokratni troSkovi, nov€ani tok te dobit.

Posljednja kategorija su poslovni dokumenti za obuku i razvoji tu pripadaju plan
osposobljavanja, priru¢nik za obuku i obrazac za evaluaciju. U planu osposobljavanja navode se
ciljevi, aktivnosti 1 struktura obuke te ukljucuje informacije o ciljevima uc¢enja, temama koje ¢e se
obraditi, koriStenim metodama obuke, potrebnim resursima i vremenskom okviru potrebnom za
zavrSetak obuke. Priru¢nik za obuku sluzi kao vodi¢ zaposlenicima u kojem oni mogu dobiti
pomo¢ potrebnu za razumijevanje njihovih uloga i ucinkovito izvrSavanje zadataka te je
nezaobilazan resurs za ukljuéivanje zaposlenika, obuku o novoj tehnologiji ili postupcima te za

op¢i profesionalni razvoj. Obrazac za evaluaciju koristi se za prikupljanje informacija o potrebama
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zaposlenika za obukom te obi¢no ukljucuje pitanja koja sudionicima omogucuju pruzanje
povratnih informacija o razli¢itim aspektima svojih radnih uloga kao $to su vjeStine i znanja

potrebni za u¢inkovito obavljanje radnih zadataka (https://visme.co/blog/business-documents/).

3.3. Racunovodstvene isprave

Prema Perkusi¢, D. (2016: 24) racunovodstvena dokumentacija sastoji se od knjigovodstvenih
isprava, kontnog plana, poslovnih knjiga, odvojenih i konsolidiranih financijskih izvjestaja te
odvojenih i1 konsolidiranih godisnjih izvjes¢a. Knjigovodstvene isprave pojasnit ¢e se u sljede¢em
poglavlju pa ¢e ovdje biti pojaSnjeni pojmovi kontnog plana, poslovnih knjiga, financijskih
izvjestaja 1 godisnjih izvjesca.

Volarevi¢, H. i Varovi¢, M. (2013: 86-87) navode kako je kontni plan dokument u kojem se na
jednom mjestu nalaze sva konta koja se koriste u racunovodstvu odredenog poduzeéa, odnosno
navedene su oznake koje se nazivaju i Sifre konta, nazivi i sadrzaj imovine, obveza, kapitala,
prihoda, rashoda i financijskih rezultata utvrdenih kategorija, kontnih skupina, zbirnih racuna 1
analitickih raCuna prema nacelima dvojnog racunovodstva. Za razumijevanje pojma kontnog
plana, potrebno je razumjeti i samo pojam konta koji Volarevi¢, H. i Varovi¢, M. (2013: 72)
definiraju kao oblik zapisa pomoc¢u kojeg se biljezi smanjenje ili povecanje bilan¢ne stavke i
samim time je najvazniji alat u raunovodstvenoj evidenciji jer predstavlja sredstvo, a ne cilj u
racunovodstvenom djelokrugu 1 njime se kratko biljeZze poslovne promjene koje su vrijednosno
izrazene. Cotrié, A. i Matak, J. (2013: 72-73) navode kako je kontni plan podijeljen na deset
razreda i svaki od njih pojedinacno predstavlja stavke imovine, obveza, kapitala, prihoda i rashoda.

Na slici 3.2 prikazana je podjela razreda u kontom planu te je vidljivo §to obuhvaca svaki od

njih.
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Razred 0 DUGOTRAJNA | DUGOROCNA IMOVINA
Razred 1 KRATKOTRAJNA | KRATKOROCNA IMOVINA
Razred 2 KRATKOROCNE OBVEZE

Razred 3 ZALIHE

Razred 4 TROSKOVI

Razred 5 (SLOBODAN) INTERNI OBRACUNI

Razred 6 PROIZVODNJA, PROIZVODI | ROBA

Razred 7 RASHODI | PRIHODI

Razred 8 REZULTAT POSLOVANJA

Razred 9 UPISANI KAPITAL | PRICUVE, DUGOROCNE
OBVEZE | IZVANBILANCNI ZAPISI

Slika 3.2 Razredi u kontnom planu
Izvor https://www.teb.hr/media/15236/kontni-plan- -listopad-2017.pdf

Svako poduzece vodi skup evidencija pomocu kojih osigurava biljezenje vaznih podataka o
svojem poslovanju i takve evidencije su uvijek dokumentirane i formalne te se vode prema
nacelima dvojnog knjigovodstva, kako je navedeno u Zakonu o racunovodstvu, a nazivaju se
poslovnim knjigama, navode Volarevi¢, H. i Varovi¢, M. (2013: 92) i dodaju kako se podaci o
nastalim poslovnim promjenama u poslovne knjige unose kronoloski i sustavno. Poslovne knjige
dijele se na temeljne (glavne) i pomoéne poslovne knjige te se temeljne sastoje od glavne knjige i
dnevnika, a pomo¢ne se sastoje od analiti¢kih evidencija i drugih pomoénih knjiga (Cotrié, A.,
Matak, J., 2013: 67). Dnevnik pripada u skupinu glavnih poslovnih knjiga i u njemu se vremenskim
redoslijedom biljeZe knjigovodstveni poslovni dogadaji, napominju Cotri¢, A. i Matak, J. (2013:
67-68) i navode ¢injenicu da se on moze voditi kao jedna knjiga ili nekoliko njih prema pojedinim
skupinama poput imovine, prihoda i rashoda te da se pomocu njega moze dobiti uvid u slijed
dogadaja iz ¢ega se moze zakljuciti kako je njegova glavna uloga kontrolna uloga. Cotri¢, A. i
Matak, J. (2013: 68) za glavnu knjigu navode kako i ona pripada kategoriji glavnih poslovnih
knjiga u kojoj se kronoloSkim redoslijedom upisuju poslovni dogadaji vezani za pojedini kontni
razred i dodaju kako se ona smatra sveobuhvatnom evidencijom s obzirom na to da obuhvaca
promjene na svim racunovodstvenim kategorijama.

Pomoéne poslovne knjige sluze za detaljniji prikaz odredenih podataka koji su skupno
zabiljezeni u glavnoj knjizi i upravo zato predstavljaju nadopunu temeljnim poslovnim knjigama
(Volarevi¢, H., Varovi¢, M., 2013: 98). Analiti¢ke evidencije sastavljene su od onoliko analiti¢kih
racuna koliko je detaljnih podataka potrebno racunovodstvu pojedinog poduzecéa kako bi efikasno

pratilo poslovne aktivnosti tog poduzeca, navode Volarevi¢, H. 1 Varovi¢, M. (2013: 98).
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Analiticke evidencije sastoje se od vise vrsta, a sljedeCe vrste se najcesc¢e pojavljuju u praksi:
analiticka evidencija dobavljaca, analiticka evidencija kupaca, analiticka evidencija zaliha sitnog
inventara, analiticka evidencija gotovih proizvoda, analiticka evidencija trgovacke robe, analiticka
evidencija dugotrajne materijalne imovine i jo§ nekoliko njih(Volarevi¢, H., Varovi¢, M., 2013:
98-100). Prema Volarevi¢, H. i Varovi¢, M. (2013: 100-101) ostale pomoc¢ne poslovne knjige
odnose se na razne pomocéne evidencije koje se vode u racunovodstvu, a sluze poboljsanju
poslovanja samog poduzeca i neke najpoznatije koje se koriste u praksi su: knjiga blagajne, knjiga
osnovnih sredstava, knjiga ulaznih raCuna, knjiga izlaznih raCuna, knjiga dionica i knjiga
poslovnih udjela.

Financijski izvjestaji su prema Volarevi¢, H. i Varovi¢, M. (2013: 121) najvazniji financijski
izvjestaji koje propisuje Zakon o ra¢unovodstvu i njih svi poslovni subjekti na kraju obracunskog
razdoblja, tocnije kalendarske godine, moraju sastaviti i prezentirati, a njihova svrha je da
pomognu njihovim korisnicima u ocjenjivanju financijskog poloZzaja, profitabilnosti i nov¢anih
tokova poduzeca. Volarevi¢, H. i Varovi¢, M. (2013: 121) navode kako je u Medunarodnom
racunovodstvenom standardu navedeno da se skup financijskih izvjestaja sastoji od bilance, racuna
dobiti 1 gubitka, izvjestaja o novC€anim tokovima, izvjeStaja o promjenama vlasni¢kog kapitala 1
biljeski uz financijske izvjestaje. Perkusi¢, D. (2016: 28-29) ukratko navodi definicije svakog od
prethodno navedenih izvjeStaja pa se bilanca definira kao sustavan pregled kapitala, imovine i
obveza poduzeca na odredeni, racun dobiti i gubitka prikazuje prihode i rashode te financijski
rezultata poslovanja za razdoblje za koje se izraduje taj izvjestaj, u izvjestaju o novcanim tokovima
prikazani su priljevi, odljevi i neto promjene generirane poslovnim, financijskim i investicijskim
aktivnostima poduzeca tijekom odredenog razdoblja i uskladuju se za pocetno i zavr§no novéano
stanje, izvjestaj o promjenama kapitala prikazuje na koji nacin je strukturiran vlastiti kapital te sve
promjene na njegovim stavkama na kraju odredenog razdoblja u odnosu na pocetak tog razdoblja
I posljednje su biljeske uz financijske izvjestaje u kojima su navedene dodatne i koje nisu navedene
u drugim godi$njim financijskim izvjeStajima, a mogu koristiti za njihovo lakSe razumijevanje.

U Zakonu o racunovodstvu (NN 78/2015, 134/2015, 120/2016, 116/2018, 42/2020, 47/2020,
114/2022, 82/2023) navedeni su svi izvjestaji, izjave i podaci koje mora sadrzavati godiSnje
izvjeSce svakog poduzeca, a medu njima su financijski izvjestaji za izvjestajno razdoblje i izvjestaj
o plac¢anjima javnom sektoru.

Na kraju je vazno napomenuti kako je u Zakonu u racunovodstvu (NN 78/2015, 134/2015,
120/2016, 116/2018, 42/2020, 47/2020, 114/2022, 82/2023) u ¢lanku 21. navedeno kako mikro i
mali poduzetnici nisu obvezni izraditi godi$nje izvjesce, no moraju izraditi odredene financijske
izvjestaje, dok srednji poduzetnici nemaju obavezu ukljucivanja nefinancijskih pokazatelja u

izvjesce poslovodstva.
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Na slici 3.3 prikazano je koji poduzetnici su obavezni izraditi koja godis$nja izvjesca i vidljivo
je kako samo veliki poduzetnici moraju izraditi sva godi$nja izvjeS¢a, dok mikro, mali i srednji

poduzetnici moraju izraditi samo odredena, a ostala nisu obavezni izraditi ako ne Zele.

N
: < - * izvjestaj o financijskom poloZaju (bilanca)
Mikro i In.al.l « raCun dobiti i gubitka
POdUZCthl « biljeske uz financijske izvjestaje
>
s
« izvjestaj o financijskom poloZaju (bilanca) 2\
Srednji « racun dobiti 1 gubitka
i * izvjestaj o novéanim tokovima
pOdUZCthl * izvjestaj o promjenama kapitala
« biljeske uz financijske izvjestaje o
" 4
* izvjestaj o financijskom poloZaju (bilanca) R
s 3 % e R
Veliki pOd uz_etr_11c1, . ir::':luf]sti})t()l“(:sllfll:)?lg\\:obuhvatnoj dobiti
obveznici pr_lmjene . izv}cﬁaj o nov¢anim tokovima
MSFI-_]a * izvjestaj o promjenama kapitala
J| * biljeske uz financijske izvjestaje 4

Slika 3.3 Obveznici izrade financijskih izvjeStaja
lzvor Perkusi¢, D. (2016). Osnove racunovodstva. Skripta. Sveuciliste u Splitu. Split

3.4. Knjigovodstvene isprave

Knjigovodstvena isprava sluzi kao dokaz nastalog poslovnog dogadaja s ciljem pracenja
knjigovodstvenih podataka i njihove kontrole budu¢i da ti podaci prikazuju promjenu stanja na
pozicijama pasive i aktive odnosno nastanak prihoda i rashoda u poslovanju. Ona je ujedno i pisani
elektronic¢ki zapis o poslovnoj promjeni koja je nastala i ¢ija je posljedica priljev ili odljev
sredstava 1 na temelju koje se unose podaci u poslovne knjige poduzeca, navodi Perkusi¢, D.
(2016: 25) kao definiciju knjigovodstvenih isprava.

Cotrié, A. i Matak, J. (2013: 63-64) navode kako postoji nekoliko vrsta knjigovodstvenih
isprava, ovisno o Kriterijima prema kojima se dijele pa se tako u prvoj skupini one dijele na
naredbodavne, opravdavajuce i kombinirane, u drugoj skupini su ulazne i vanjske i u trecoj se
dijele na izvorne i izvedene. Naredbodavne isprave dolaze u obliku naloga koji imaju ulogu
naloziti izvrSavanje nekih operativnih poslova te kontrolu istih, opravdavaju¢e su dokaz da je
nastao odredeni poslovni dogadaj vazan za knjigovodstvenu evidenciju, a kombinirane su
kombinacija naredbodavnih i opravdavajucih §to znaci da nalazu obavljanje nekog posla i tu su
kao dokaz da je taj posao obavljen (Cotri¢, A., Matak, J., 2013: 63-64). Kao $to i sama rije¢ govori,
unutarnja knjigovodstvena isprava nastaje unutar poduzecéa u organizacijskom dijelu u kojem je
nastao poslovni dogadaj na koji se ta isprava odnosi, a vanjske knjigovodstvene isprave nastaju
izvan poduzeca, najéesc¢e kod poslovnih partnera, i pristizu u poduzeée iz njegove okoline. Izvorne
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isprave su pojedina¢ni primjerci svake isprave koja je bila temelj za knjiZzenje poslovnih promjena
u evidencijama, a izvedene isprave nastaju zbirnim prikazom izvornih isprave iz ¢ega se moze
zakljugiti da su pomo¢u njih prikazane sumirane izvorne isprave (Cotri¢, A. i Matak, J. 2013: 64).

Prema Zakonu o ra¢unovodstvu (NN 78/2015, 134/2015, 120/2016, 116/2018, 42/2020,
47/2020, 114/2022, 82/2023) svaka knjigovodstvena isprava ima obavezne dijelove koje mora
sadrzavati, pa tako svaka knjigovodstvena isprava mora imati naziv i broj, primjerice na racunu
mora biti navedeno da je to racun i on mora imati svoj broj koji ga razlikuje od ostalih racuna,
mora imati opis poslovnog dogadaja koji je nastao, bilo da je to roba koju je netko kupio ili
obavljena usluga, mora sadrzavati i pojedinacan novéani iznos svake stavke te mjernu jedinicu
prema kojoj je izracunat ukupan iznos te isprave, datum kad je nastao poslovni dogadaj, posebice
ako on i datum izdavanja isprave nisu isti iz ¢ega slijedi da mora sadrzavati i datum izdavanja te
potpis odgovorne osobe, iako je danas to rijetkost s obzirom na to da svi racuni izdani u
elektroni¢kom obliku ne moraju vise biti ru¢no potpisani.

Kao primjere knjigovodstvenih isprava, Perkusi¢, D. (2016: 25), navodi racune kupcima
(izlazni), isplatnice i uplatnice, otpremnice, naloge za placanje i racune dobavlja¢a, no postoje tu
i brojne druge.

Dokument koji odredeno poduzecée izdaje svom kupcu kao potvrdu kupnje nekog proizvoda ili
usluge naziva se izlazni racun ili faktura 1 u njemu su detaljno prikazani podaci o kupljenim
proizvodima ili uslugama, cijeni, a sadrzi i neke osnovne informacije poput naziva i adrese kupca
1 dobavljaca, datuma izdavanja i broja racuna, valute odnosno roka placanja, koli¢ine kupljenih

proizvoda ili usluga, iznos obracunatog poreza i poreznu stopu (https://fakturko.hr/sto-je-izlazna-

faktura). Za razliku od izlaznog, ulazni racun ili fakturu dobavlja¢ izdaje poduzeéu, odnosno
kupcu, 1 u njemu je opisana roba ili usluga koju je to poduzece kupilo od dobavljaca, a sastoji se

od istih informacija i podataka kao 1 izlazni jedina razlika je u tome tko je izdao taj racun

(https://fakturko.hr/razlike-izmedu-ulaznih-izlaznih-faktura). Radi lakseg razumijevanja sve to
moze se objasniti na primjeru. Poduze¢e X je poduzecu Y (svom kupcu) prodalo neku robu 1
sukladno tom izradili su ra¢un za tu robu i poslali ga poduze¢u Y te je za poduzece X takav racun
izlazni racun jer su ga izdali svom kupcu. Isto to poduzeée X je od poduzeca Z narucilo neku robu
i sukladno tome poduzece Z izradilo je racun za kupljenu robu i poslalo ga poduzec¢u X za koje je
taj raCun onda ulazni raCun jer su za zaprimili od dobavljaca.

Na slici 3.4 prikazan je primjer izgleda ulaznog odnosno izlaznog racuna te je vidljivo koje sve
podatke on mora sadrzavati. Ovaj primjer sluzi kao primjer ulaznog, ali i kao primjer izlaznog
racuna uzevsi u obzir ¢injenicu kako je poduzecu koje je izdalo taj raun on izlazni racun, a
poduzecu, tocnije u ovom primjeru fizickoj osobi na koju je izdan racun je taj racun ulazni racun.

Jedino po ¢emu se ovaj racun razlikuje od vecine drugih rauna je to $to on u sebi sadrzi i nalog
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za placanje (vidljivo na dnu racuna), dok vec¢ina drugih racuna to ne sadrzi, neki jedino imaju

barkod za lakse placanje.

AT Hrvatska d.o. Racun za pruzZene usluge

o
Vrtni put 1, 10000 Zagreb zarazdoblje: 01.10.2023. - 31.10.2023.
O1B: 29524210206
Porezni broj: HR29524210204 ; §
IBAN: HR4623300011100337943 Biojratune: 000000000011 2023
Al.hr
e-mall: sluzba.za korisnike@A1 hr Datum izdavanja: 31.10.2023.
Sluzbaza korisnike 0800 091 091 Miesto izdavanja: Zagreb

Datum dospijeca: 15.11.2023.

Platno odgovorna osoba:

Ivan lvani¢ Ivan Ivani¢, Vrtni put 1, 10000 Zagreb
: OIB: 00000000000
Vetnl put.1 Sifra korisnika: 1.00000000

10000 Zagreb
AURURIRTORRE N

Iskoridteno iz
Ukupno

Naziv naknade ili usluge Kolitina potrodeno mjesecne - Cijena (EUR)  Popust (EUR)  Ukupno (EUR)
naknade
Mjesecna naknada Apsolutna 1 27,92 -8,00 19,92
Mjesecna naknada Savrdena + 1 23,12 -3.20 19,92
A1 SafeNet - zastita mreze 2 1,48 -1,48 0,00
A1 Xplore Music by Deezer Premium 2 6,16 6,16 0,00
Pazivi prema Al mredl|. 30 38:00 38:00 0,00 0,00
Pozivi prema drugim mobilnim mreZama unutar %2 57:00 57:00 0.00 0,00
Hrvatske
Medunarodni pozivi 1 2:00 1,06 1,06
Pozivi po posebnoj tarifi - naplata po pozivu 3 4:31 1,61 1,61
SMS prema A1 mreZi 66 66 66 0,00 0,00
SMS prema drugim mobilnim mrezama 29 29 29 0,00 0,00
SMS - posebna cijena 7, 74 0,28 0,28
Prijenos podataka 746 40,354 GB 0,00 0,00
Neto osnovica 25% 42,79
PDV25% 10,70
A1 Pomod u kuéi* 1 1.19 119
Ukupan iznos racuna EUR 54,68
kn 411,99
Fiksni tetaj konverzije 1 EUR = 7,53450 kn
g U3 HADRT eEATE A T STV
A1 Hrvatska d. Registarski sud: Trgovatki sud u Zagrebu, Tt-88/4505-2, MBS: 080253268
Pregled po broju Mjesecne 91K posiii Prijenos  sugew  Ostale Ukupno Neoporezive
iostale Popust POV Ukupno
Broj telefona naknade L. poruke podataka Inozemstw usluge neto stavke®
0310000001 31,74 0,00 189 0,00 0,00 0,00 1,82 21,81 5,45 (SER 28,45
091 000 0002 26,94 0,00 1,06 0,00 0,00 0,00 -2.02 20,98 5,25 0,00 26,23
NALOG ZA NACIONALNA PLACANJA
[Peamecs O Vangp Tienge
an wanie . m - D -54,68| | “EUk-Eies
Vrtni put 1 s “Ivan vahié
10000 Zagreb Mo
T 5
HR4623900011100337943 HR4623900011100337943
| PrRiMATELS (ns [ Tz 2 bro porseia
| HRO4 0000000-20231 000-
Al HiveskE diato: L i 200000000 202G e |__HRO4000000000-202310
Vrtniput 1 S rampre fecane po i o) &: ﬁa:c:an:]e po raéunu broj
1
10000 Zagreb 30:)0[32000 22012531 TI05S 000000000112023
. caturm cospyeca 1o, 1.0, datum dospije¢a 15.11.2023.

1.0000!

0000
n1‘ 01.10.2023. - 31.10.2023 n1

Slika 3.4 Primjer ulaznog/izlaznog racuna
Izvor
https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.al.hr%2Fpodrska%2Finteraktivni-
racun&psig=A0vVaw0k8CBbXWgcWQ_Vtei5yvpb&ust=1720359091456000&source=images&cd=vfe
&0pi=89978449&ved=0CA8QjRxgFwWoTCOjJE85XDkocDFQAAAAAJAAAAABAY

Sljedece isprave su uplatnice i isplatnice. Blagajnicke uplatnice izdaju se prilikom uplate u
gotovini, a suprotno od njih su blagajnicke isplatnice koje se izdaju prilikom isplate u gotovini i
za obje isprave je potrebno imati knjigovodstvenu ispravu ili nalog, poput naloga za sluzbeni put
ili gotovinskog racuna, kako bi se one mogle na temelju necega izdati. One se obi¢no ispisuju u tri

primjerka od kojih jedan ide uplatitelju ili primatelju, drugi ide u knjigovodstvo, a tre¢i ostaje u
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bloku u sluéaju kad se ti obrascu ispunjavaju ru¢no (https://fairnet.hr/kako-se-radi-uplatnica-
isplatnica/).

Na slikama 3.5 i 3.6 prikazan je izgled blagajnicke isplatnice i uplatnice i u ovom slu¢aju to su

one koje se ispunjavaju ruc¢no. Kao sto je vidljivo, fizicki obje izgledaju potpuno identi¢no i
zahtijevaju popunjavanje istih podataka, jedina razlika je u nazivu isprave i naravno u njegovoj

svrsi i namjeni.

ISPLATNICA br.

na kn

kome:

U . dana 20 god.

Linvicnor Bagas Prenasey

Ouvens s senatitns 1O2NCA

Slika 3.5 Blagajnicka isplatnica

Izvor https://tda.hr/proizvod/obr-isplatnica-i-02-ncr/

U korst konta
UPLATNICA br.

na kn

iznos primijen

za

U , dana 20 god

Lievaator Dimpar e (ratfes

Owrena 20 narsiite 401 NCR

Slika 3.6 Blagajnicka uplatnica
Izvor https://fiv.hr/proizvod/blagajnicka-uplatnica/

Otpremnica je knjigovodstvena isprava odnosno dokument koji prati posiljku robe i sadrzi

popis proizvoda i koli¢inu koja je isporu¢ena. Pomocu nje kupac moze prekontrolirati robu koju
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je zaprimio i provijeriti jesu li stigli svi proizvodi koji su placeni ili naru¢eni. Otpremnica moze
posluziti 1 kao dokaz o zaprimanju robe jer ju kupac moze potpisati kao znak potvrde primitka
robe i tako potpisanu ju vratiti dobavlja¢u ¢ime je dobavljac siguran da je roba isporucena kupcu.
Iako sadrzi brojne podatke koje sadrzi 1 raCun, otpremnica najcesc¢e ne sadrzi cijene proizvoda, vec
su one navedene na racunu. Jednako kao uplatnica i isplatnica, i otpremnica se moze ispuniti ru¢no

ili na raCunalu te se izdaje u viSe primjeraka (https://www.sumup.com/en-

gb/invoices/dictionary/delivery-note/). Na slici 3.7 prikazan je primjer izgleda otpremnice koja se

ispunjava rucno te su vidljivi podaci koji se popunjavaju prilikom izrade otpremnice.

OTPREMNICA br.:

od

NAZIV ROBE miore|  Kobtina

Slika 3.7 Otpremnica

Izvor https://www.dantkom.hr/proizvod/otpremnica-a5-100list/

Posljednja isprava je nalog za pla¢anje. Na mreZnoj stranici Hrvatske poStanske banke
navedeno je: ,,Nalog za placanje je instrukcija platitelja ili primatelja plac¢anja svom pruzatelju
platnih usluga kojom se trazi izvrSenje platne transakcije radi: uplate gotovog novca, isplate

gotovog novca, bezgotovinskog prijenosa“ (https://www.hpb.hr/hr/placanja/230). Postoje dvije

vrste obrasca, HUB 3 | HUB 3A, a razlika je u tome sto je HUB 3 namijenjen za nacionalna,
prekograni¢na i medunarodna placanja, dok je HUB 3 A namijenjen samo nacionalnim pla¢anjima.
Oba se mogu ispuniti ru¢no ili ra¢unalno i prilikom ru¢nog ispunjavanja vazno je da se obrazac

ispuni velikim tiskanim slovima (https://www.hpb.hr/hr/placanja/230). Na slici 3.8 prikazan je

izgled naloga za placanje i vidljivo je koji podaci se ispunjavaju kod ispunjavanja obrasca.
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UNIVERZALNI NALOG ZA PLACANJE

PLATITEL {nazwviine | adress):
1BAN i broj ratuna
plattolja: | ]
Madel Poziv na be &l
L |
IBAN it broj ratuna
primatela: ] 1| | I
PRIMATELJ (naziv/ima | adresa) Model: ,MM
l |
Sifra namjene: Opis.
-
|
| Datum
BIC Ul naziv banke 3 Primatel  Fzdla Pravea | Potat konsnika PU Potpes korisika PU
]

Obr. HUB 3 - 1+2 set OG GRAFIKA d.o.0.

ST e

Slika 3.8 Nalog za placanje
lzvor https://mojured.hr/shop/tiskanice-i-obrasci/hub-3-set-12-univerzalni-nalog-za-placanje/

20


https://mojured.hr/shop/tiskanice-i-obrasci/hub-3-set-12-univerzalni-nalog-za-placanje/

4. Zastita dokumenata

U danasnjem svijetu zastita dokumenata veoma je vazna s obzirom na to da je broj krada
osjetljivih podataka, pohranjenim u raznim oblicima, porasla $to dovodi brojna poduzeca i njihovo
poslovanje u opasnost (Nacionalni CERT 2010: 4). Oduvijek je bilo vazno zastititi osjetljive
sadrzavali osjetljive 1 sukladno tome su razvijane brojne metode kojima se pokuSavala sacuvati
tajnost takvih podataka i brojne od njih su bile veoma uspjesne, no neke su ipak bile prejednostavne
1 nisu mogle pruziti dovoljnu zaStitu. Razvojem tehnologije jo$ je viSe metoda postajalo
neuspjesnima, no taj razvoj tehnologije, kao 1 kriptografije, omogucio je razvoj novih nacin zastite
dokumenata koji su bili sve uspjesniji u tom zadatku, navodi se u Nacionalnom CERT-u (2010:
5).

U proslosti se pojam zastite dokumenata pretezito odnosio na dokumente u tradicionalnom
tiskanom obliku, no razvojem tehnologije sve se to mijenja s obzirom na to da se mijenja i na¢in
stvaranja, dijeljenja i pohranjivanja informacija (Ci¢ak, Z. 2014: 3). Poslovne isprave vazne za
poslovanje nekog poduzeca su jedna vrsta intelektualnog vlasnistva, ali i poslovna tajna i zbog
toga je potrebno osigurati visok stupanj njihove zastite od nezeljenog pristupa i koristenja kako ne
bi doSlo do neZeljenih posljedica za poslovanje poduzeca, navodi se na mreznoj stranici IDE3

d.o.o. (https://ide3.hr/blog/it-price/cemu-sluzi-kriptiranje-sigurnosna-zastita-podataka) i dodaje se

kako je jedno od o¢ekivanja danasnjeg poslovnog okruzenja mogucénost da se dokumenti zastite
od svakog neovlastenog pristupa i neprimjerene upotrebe i stoga gotovo svaka organizacija,
posebice one ¢ije su informacije vazne i povjerljive, posebnu pozornost pridaje aspektima
sigurnosti koji se odnose na tajnost, autenti¢nost, odgovornost, integritet i izvornost dokumenata.
Zastita je cjelokupan proces u kojem se podrazumijeva primjena strateskog i financijskog
planiranja aktivnosti, primjena zakona i propisa, prijenos i primjena temeljnih znanja i vjestina o
skrbi za gradu, edukaciju korisnika, primjenu metoda koje se odnose na preventivnu zastitu, a ako
je potrebno, 1 naravno moguce, primjenjuju se i metode koje ukljucuju konzervaciju, restauraciju
i preformatiranje, naveli su Hasenay, D., Krtali¢, M. i dr. (2011: 83-84) osvrcuci se prvenstveno
dokumenata u poslovanju.

Kako bi poduzeca olak$ala poslovanje i1 uinila svoje sluzbene dokumente dostupnijima onima
kojima je to potrebno, sve vise se ti sluzbeni dokumenti i podaci o fizickim osobama vode u
digitalnom obliku. S jedne strane to olakSava poslovanje poduzeca i omogucuje fizickim osobama
da $to brze dobe uvid u podatke odredene ustanove, no s druge strane zastita takvih sluzbenih

dokumenata, kao i zastita podataka fizickih osoba koje im pristupaju, su veliki izazov kad se uzme
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1 obzir broj osoba kojima su dostupni, ali 1 napredak tehnologije koji osim novih metoda zastite
dokumenata, donosi i nove na¢ine za kradu podataka i krivotvorenje dokumenata (Ziljak Vujié, J.
i Matusko Antoni¢, Lj., 2016: 187-188).

Jedan primjer vodenja podataka u digitalnom obliku je sustav pod nazivom e-Gradani. Ovim
sustavom Zeli se modernizirati i ubrzati komunikacija izmedu gradana i javne uprave te na jednom
mjestu objediniti sve informacije javnim uslugama, radu Vlade i ministarstava i osigurati siguran
pristup uslugama koje taj sustav nudi. S obzirom na to da se tamo nalaze osobni podaci velikog
broja ljudi, taj sustav mora imati visok nivo zastite kako neciji osobni podaci ne bi dosli u nezeljene
ruke. Neke od moguénosti koje nudi sustav e-Gradani su vadenje izvoda iz maticne knjige rodenih
ili vjencanih, vadenje elektroni¢ke potvrde o prebivaliStu, primanje obavijesti prilikom isteka
vazenja osobne iskaznice, vozacke dozvole, sve u elektronickom obliku, bez fizickog odlaska u
primjerice policiju. Svaki od takvih dokumenata dobivenih u elektroni¢kom obliku izraden je
sukladno propisanim postupcima za izradu zasti¢enih dokumenata, ali 1 sukladno propisanom
sadrzaju, obliku, nadinu zastite i obveznoj primjeni (Ziljak Vuji¢, J. i Matusko Antoni¢, Lj., 2016:
189).

U svakodnevnom Zzivotu najceS¢e se susreCemo s krivotvorenjem osobnih podataka. U
Hrvatskoj postoji nekoliko propisa koji se veZu na temu zastite osobnih podataka, a osnovana je 1
Agencija za zaStitu osobnih podataka koja obavlja neke od sljede¢ih poslova: nadzor nad
provodenjem zastite osobnih podataka, otkrivanje kaznenih djela vezanih za zloupotrebu osobnih
podataka te vodenje sredi$njeg registra, a u slu¢aju da netko smatra da je njegovo pravo zajamceno
Zakonom o zaStiti podataka povrijedeno, moZe Agenciji poslati zahtjev da se utvrdi povreda prava
(Ziljak Vujié, J. i Matusko Antonié, Lj., 2016: 188-189). Neki od najées¢ih primjera zloupotrebe
osobnih podataka su krivotvorenje osobnih dokumenata poput osobne iskaznice kako bi se
ostvarila neka koristi, krivotvorenje diploma radi lakSeg zaposlenja te krivotvorenje medicinske

dokumentacije (Ziljak Vujié¢, J. i Matusko Antonié, Lj., 2016: 190).

4.1. Vrste dokumenata koji se mogu zastititi

Kazneni zakon Republike Hrvatske u sebi sadrzi dio koji se odnosi na kaznena djela
krivotvorenja. U tom dijelu odnosno glavi navedena su sva kaznena djela krivotvorenja koja neko
moze pocCiniti te koje su posljedice odnosno sankcije za takva djela. Sve to navedeno je u glavi
dvadeset Sestoj po imenu ,,Kaznena djela krivotvorenja®. Tu su kao kaznena djela krivotvorenja
navedena krivotvorenje novca, krivotvorenje vrijednosnih papira, krivotvorenje sluzbene ili
poslovne isprave (kao §to je ve¢ prije navedeno, pojam poslovnih isprava obuhvaca jos i

racunovodstvene i1 knjigovodstvene isprave), zlouporaba osobne isprave (primjerice osobne
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iskaznice), ovjeravanje neistinitog sadrzaja, izdavanje i uporaba neistinite lije¢ni¢ke svjedodzbe,
posjedovanje sredstava za krivotvorenje i jos neki drugi (Kazneni zakon. NN 125/2011, 79/2012,
144/2012, 56/2015, 61/2015, 101/2017, 118/2018, 61/2019, 126/2019, 84/2021, 114/2022,
114/2023, 36/2024).

Iz navedenog se moze zakljuciti kako se svi dokumenti koji pripadaju bilo kojoj gore navedenoj
skupini mogu zastititi od krivotvorenje.

Postoje brojne definicije novca u kojima se kroz razli¢ite pojmove objasnjava §to to novac
zapravo je, no kad se iz svake izdvoji nekoliko klju¢nih rijeci, novac bi se mogao definirati kao
sredstvo placanja koje dolazi u obliku kovanica ili nov€anica, a pojam sredstvo pla¢anja znaci da
se koristi za kupnju robe, usluga ili bilo ¢ega drugoga koje neka osoba ima, posjeduje, iznajmljuje
i slicno. Naravno, svaka kovanica i nov¢anica ima svoju vrijednost koja je iskazana na njoj samoj,
a osim u fizickom obliku, svaka osoba novac moze imati sadrZzan na svojem bankovnom racunu,

Stednji (https://dictionary.cambridge.org/dictionary/english/money). Tamo se napominje i kako

novac ima cetiri osnovne funkcije, a to su: ,,On sluzi kao obracunska jedinica, kao sredstvo
razmjene, kao sredstvo ocuvanja vrijednosti 1 kao sredstvo transfera vrijednosti®

(https://www.enciklopedija.hr/clanak/novac#poglavlje3). lako danas novac poznajemo u obliku

kovanica 1 papirnatih novc¢anica, u proslosti su brojni predmeti ljudima sluZzili kao novac, a neki
od mnjih su 7zito, sol, stoka, vino, Zeljezo, bakar te jo§ brojni predmeti

(https://www.enciklopedija.hr/clanak/novac#poaglavlje3).

Na mreznoj stranici  Hrvatske agencije za nadzor financijskih  usluga

(https://www.hanfa.hr/potrosaci/financijske-usluge/investiranje-i-trziste-kapitala/vrijednosni-

papiri/) navedena je definicija vrijednosnih papira koja govori kako se vrijednosnim papirom
potvrduje vlasnistvo ili neko drugo pravo koje osoba ima na primjerice nekretnini, dionici ili nekoj
drugoj robi i usluzi, a osoba koja je takav papir izdala obavezna je ispuniti imovinskopravnu
obveza koja iz njega proizlazi.

U Kaznenom zakonu (NN 125/2011, 79/2012, 144/2012, 56/2015, 61/2015, 101/2017,
118/2018, 61/2019, 126/2019, 84/2021, 114/2022, 114/2023, 36/2024), glavi dvadeset Sestoj
(XXVL.), ¢lanku 276., kao znakovi za vrijednost navedeni su biljezi, poStanske marke, ali 1 drugi
znakovi za vrijednost izdani na temelju propisa, a u clanku 277., se kao znakovi za obiljezavanje
robe, mjera i1 utega navode pecati, Zigovi ili marke koje sluze za zigosanje zlata, srebra, stoke, drva
ili neke druge robe.

U Kaznenom zakonu (NN 125/2011, 79/2012, 144/2012, 56/2015, 61/2015, 101/2017,
118/2018, 61/2019, 126/2019, 84/2021, 114/2022, 114/2023, 36/2024) definiran je pojam isprave
te je navedeno kako ona predstavlja svaki predmet koji u sebi sadrzi bilo kakav zapis, sliku ili

znak, a koji je prikladan i namijenjen tome da sluzi kao dokaz odredene Cinjenice koja je od znacaja
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za pravne odnose. Javna isprava odnosi se na onu ispravu koju je izdalo neko drzavno tijelu, u
granicama svoje nadleznosti, u to¢no propisanom obliku te ispravu koja je u takvom obliku izdana
od strane pravne ili fizicke osobe prilikom obavljanja javne sluzbe koja joj je propisom povjerena,
a na privatne isprave se odnosi ¢injenica kako se njihova autenti¢nost 1 istinitost njihovog sadrzaja

prosuduje po slobodnoj ocjeni dokaza (https://www.enciklopedija.hr/clanak/isprava).

4.2. Nacdini zaStite dokumenata

Zastita dokumenata koji sadrze bilo kakve imalo osjetljive i povjerljive informacije, danas je
sve vaznija. Tijekom povijesti koriStene su brojne metode kako bi se takve informacije zastitile,
no razvojem tehnologije i pojavom drugih metoda, ove prvotne vise nisu pruzale zastitu kakvu bi
trebale pa su se razvile mnogo slozenije metode kako bi se odredene informacije zastitile
(Nacionalni CERT 2010: 4).

Zahvaljujuéi razvoju tehnologije, danas postoje brojne metode kojima se mogu zastititi
dokumenti, a neke od vaznijih su: kriptiranje, upotreba digitalnih vodenih zigova, lozinki,
kriptografskih sazetaka te digitalnih potpisa, navodi se u Nacionalnom CERT-u (2010: 6).

Prema CIS-u, kriptiranje podataka, poznato kao i Sifriranje, ima funkciju da ogranici pristup
odredenom sadrzaju svim nezeljenim korisnicima tako da izvorni tekst pretvori u Sifrirani koriste¢i

zadanu Sifru  (https://www.cis.hr/sigurnosni-alati/kriptiranje-podataka.html).  Jednostavnije

receno, ovaj postupak sluzi tome da se tekst koji je svima jasan, pretvori u tekst koji ¢e razumjeti
samo odredene osobe, koje e taj tekst moci 1 deSifrirati zahvaljuju¢i odredenom kljucu, a drugima
¢e takav tekst biti u potpunosti nerazumljiv (Nacionalni CERT 2010: 6). Klju¢ potreban za
desifriranje dokumenta zapravo ima samo ona osoba koja ga je Sifrirala, no ta osoba ga zatim moze
podijeliti s osobama kojima Zeli ili za koje smatra da je to potrebno, a moZe ga razmijeniti na nacin
da ga posalje Zeljenoj osobi ili da joj ga osobno preda (Nacionalni CERT 2010: 6). Postoje brojni
algoritmi pomocu kojih se mogu Kriptirati dokumenti i ovisno o tome koji se koristi i kolika je
duljina kriptografskog kljuca, tolika je i sigurnost dokumenta koji je kriptiran (Nacionalni CERT
2010: 6). Na svakom kriptiranom dokumentu moze se izvesti kriptoanaliza. Prema Nacionalom
CERT-u (2009: 5) kriptoanaliza predstavlja znanstvenu disciplinu u kojoj se istrazuju tehnike za
otkrivanje znacenja Sifriranih informacija 1 poruka bez omogucavanja pristupa tajnim
informacijama potrebnim za desifriranje i ove tehnike obi¢no se temelje na razumijevanju
funkcioniranja sustava te pronalazenju tajnog klju¢a. Razvojem povijesti razvijala se i kriptografija
te postajala sve slozenija pa se sukladno tome i kriptoanaliza morala razvijati kako bi odrzala korak
s napretkom, no njihov cilj ostao je isti, ali se zbog toga kriptoanaliza podijelila na klasi¢nu i

modernu (Nacionalni CERT 2009: 5). Za svaku od njih karakteristi¢ne su odredene metode pa su
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se tako u klasi¢noj kriptoanalizi koristile analiza ucestalosti, abecedna zamjena znakova te kruzni
mehanizmi Sifriranja, a u modernoj kriptoanalizi koriste se presretanje poruka i probijanje Sifri na
temelju rjeSavanja kompleksnih matematickih problema (Nacionalni CERT 2009: 6).

Slika 4.1 prikazuje primjer kriptiranja informacije tako da su slova u originalnim rije¢ima
zamijenjena slovima koja se u abecedi nalaze za tri mjesta desno od njega, imaju¢i na umu da su

ovom primjeru koriStena samo slova engleske abecede.

DIA|IN|A|S J|E U|IT|O|R[A[K

|G|D|Q|D|V| |M|H| |X|W|R|U|D|N|

Slika 4.1 Primjer kriptiranja informacija

Izvor https://www.icm-vukovar.info/znanstveni-utorak-kako-smisleno-sifrirati-poruke/

Sljedeci nacin zaStite dokumenata su lozinke. Osim pojma lozinke, u svakodnevnom govoru
koriste se joS 1 pojmovi zaporka 1 Sifra, a svaki od njih ima isto zna€enje, predstavljaju neki tajni
pojam pomocu kojeg je mogu¢ pristup odredenom sustavu, a taj pojam moze se sastojati od slova,
brojki, nekih drugih znakova ili moZe Dbiti kombinacija svega navedenog

(https://www.lektoriranje.org/jezicni-savjetnik/23/5/2019/lozinka-zaporka-sifra).  Lozinka bi

trebala biti Sto je moguce teza za otkriti, no to ipak nije tako u praksi, jer vecina ljudi za lozinku
bira neki lagan pojam ili broj koji ¢e s lako¢om zapamtiti i zbog toga postaju lake mete za napadace
(Nacionalni CERT 2009: 4). Osim za zaStitu dokumenata, ljudi se s lozinkama susre¢u u
svakodnevnom ZzZivotu, primjerice prilikom prijave na elektronicku pos$tu, raunalo ili kod
koristenja mobitela, a razlog tome je Sto je to veoma jednostavna i1 zasigurno najjeftinija metoda
pomocu koje se moze odrediti identitet neke osobe koja pristupa nekom uredaju ili dokumentu, no
tu postoje 1 nedostaci kao $to su krada lozinke ili zaboravljanje korisni¢kih podataka (Nacionalni
CERT 20009: 5).

Na slici 4.2 vidljiva je stranica za prijavu koja doceka svakog tko se Zeli prijaviti na Studomat
i tu je vidljivo kako je za pristup toj stranici prvo potrebno upisati korisnicku oznaku, a zatim 1

lozinku vezanu za tu korisni¢ku oznaku.
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Slika 4.2 Prijava na Studomat
Izvor Vlastita arhiva

Jo$ jedan nacin zaStite dokumenata su digitalni vodeni zigovi. Ova metoda koristi se kada
izvorni dokument nije kriptiran pa su samim time informacije lako ¢itljive, no ipak se Zeli zastititi
te posti¢i moguénost razlikovanja izvornog dokumenta od njegove kopije, a neke vrste
oznacavanja dokumenata kod kojih se koriste digitalni vodeni zigovi su otisci prstiju, digitalni
potpis, kontrola kopiranja, autentikacija i tajna komunikacija (Nacionalni CERT. Digitalni vodeni
zig 2010: 4). Prema Nacionalnom CERT-u, Digitalni vodeni zig (2010: 6) proces umetanja
vodenog ziga u izvorni dokument s ciljem njegova ponovnog otkrivanja naziva se postupak
digitalnog, a oznaceni dokumenti mogu sadrzavati bilo koju vrsta informacije kao §to su
multimedijske datoteke, videozapisi, slike, zvukovi, tekst i sli¢no. Vodeni zig moze sadrzavati
razli¢ite informacije, bilo da je to identifikacija kupca, prodavatelja ili neka druga relevantna
informacija. Algoritam koji opisuje proces oznacavanja dokumenata digitalnim vodenim zigom
sastoji se od tri klju¢na dijela, a to su sam vodeni zig, zatim algoritam koji se koristi za umetanje
vodenog ziga te dekoder i algoritam za izdvajanje vodenog ziga i njegovu provjeru (Nacionalni
CERT. Digitalni vodeni zig 2010: 6).

Postoje dvije vrste digitalnog vodenog Ziga, a to su lomljivi i otporni vodeni zigovi. Kao §to
navodi Poljak, T. (2007: 4), ono S$to je tim dvjema vrstama vodenog ziga zajednicko je da su oba
nevidljiva promatracu te da ovlaStene osobe Zig mogu brzo izvaditi. Do razlike dolazi u tome §to
se lomljivi vodeni zig mijenja kod primjenjivanja vecine tehnika za obradu dokumenata i zbog
toga ne postoji mogucnost ubacivanja laznih vodenih zigova od strane neovlastenih osoba jer kad

se vodeni zig ucita, on prikazuje gdje su se dogodile promjene, dok otporni vodeni Zig ostaje u
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dokumentu i nakon §to se dokument obradi, neovlastene osobe ne mogu ga tako lako detektirati

te je zig moguce ucitati i nakon $to je dokument ispisan i skeniran, navodi Poljak, T. (2007: 4).
Na slici 4.3 prikazana je primjena digitalnog vodenog ziga. Na lijevoj slici je vodeni zig

nevidljiv ljudskom oku, moze se vidjeti samo pomocu odgovarajuc¢eg programa, dok se na desnoj

slici takoder nalazi digitalni vodeni zig, ali taj je vidljiv ljudskom oku.

Invisible Watermark Visible Watermark

Slika 4.3 Primjena digitalnog vodenog ziga

Izvor https://www.researchgate.net/figure/sible-and-invisible-watermark fig29 27814870

Posljednji nacin zastite dokumenata koji ¢e se ukratko pojasniti je digitalni potpis. Prema
Ibrahimpasi¢, B. i Lidan, E. (2010: 143) digitalni potpis je metoda kojom se potpisuju poruke u
elektronskoj formi. Njime se mogu zastititi neke vrste dokumenata kao $to su slikovne datoteke,
elektroni¢ka pisma ili mrezne stranice, a provjera njihove vjerodostojnosti mogucéa je zbog
koristenja enkripcije jer se kodiranjem podataka prije nego se oni $alju postize to da samo ovlasteni
primatelj moze dekodirati i razumjeti te podatke, a sam digitalni potpis osigurava autenti¢nost,
integritet i neporecivost (Cert.hr 2007: 4).

Preporucuje se koristiti digitalni potpis, posebice u elektroni¢koj komunikaciji, iz razloga Sto
necija e-mail adresa nije dovoljno pouzdana i ako dode do nekih radnji koje bi mogle proizvesti

pravne ucinke, ona se ne smatra pouzdanom za identifikaciju nekoga (https://gov.hr/hr/koristenje-

elektronickog-potpisa-najcesca-pitanja-i-odgovori/2475?lang=hr).

Brzica, H. et al. (2014: 141) u svojem ¢lanku pojasnjavaju kako elektronicki odnosno digitalni
potpis nije jednak kao i vlastoru¢ni potpis jer bi vlastorucni potpis kod svakog potpisivanja trebao
biti jednak, a digitalni potpis svaki put mijenja niz znakova koji sadrzi kako se taj niz ne bi mogao
neovlasteno prenijeti na drugi elektroni¢ki dokument.

Digitalni potpisi koriste se u nekoliko svrha, a prva je ta da se pomoc¢i njih potpisuju dokumenti,
zatim su tu slijepi potpisi koji se koriste kad potpisnik, osoba koja potpisuje dokument, ne smije
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vidjeti njegov sadrzaj, digitalni potpisi koriste i u web aplikacijama, ali i u zastiti multimedijalnih
sadrzaja (Cert.hr 2007: 9-11).
Na slici 4.4 prikazan je primjer izgleda jednog digitalnog potpisa.

Popitm 1o ko “IVAN IVIC*
Digitalno potpisao:
IVA’N IVAN IVIC
IVIC Datum: 2020.03.13

10:56:18 +01'00'

Slika 4.4 Primjer izgleda digitalnog potpisa
Izvor https://www.hkie.hr/storage/app/media/uploaded-files/fUPUTE-

izmjena%?20izgleda%20potpisal.pdf

4.3. Krivotvorenje dokumenata i sankcije

Krivotvorenje dokumenata je postupak prilikom kojeg pojedinci zele izbjeéi otkrivanje
malverzacija ili pokuSati po€initi isto na nacin da izmijene originalan dokument i proglase ga
legitimnim. Nije uvijek nuzno da se izmijeni cijeli dokument, dovoljno je krivotvoriti potpis na
primjerice imovinskom ugovoru, dodati ili izbrisati rije¢, reenicu ili cijeli odlomak u dokumentu
¢ime se mijenja njegovo znacenje. Iz tog razloga postoje strucnjaci koji se bave pregledom
dokumenata i utvrdivanjem njihove legitimnosti, odnosno utvrdivanje toga je li neki dokument

krivotvoren ili nije (https://dekalbmiller.com/forging-and-falsifying-documents/). Sukladno tome

definicija krivotvorine glasi: ,,krivotvorina ili falsifikat, kopija, imitacija ili preinaka umjetnickih
djela, najraznovrsnijih predmeta umjetnickoga obrta, dokumenata, novcanica, izradena radi

prijevare ili obmane* (https://www.enciklopedija.hr/clanak/krivotvorina). Kod krivotvorenja

dokumenata postoje dvije vrste, a to su djelomicne i potpune krivotvorine. Za djelomicne
krivotvorine karakteristi¢no je da se sadrzaj krivotvorine u velikoj vec¢ini podudara sa sadrzajem
izvornog dokumenta, ali ipak su napravljene nadopune ili izmjene teksta jer je cilj bio da se
promijeni prvotni smisao cijelog dokumenta bez da se mijenja njegov sadrzaj kako bi se §to teze
vidjela Cinjenica da je krivotvoren, dok su potpune krivotvorine u potpunosti izmijenjene, jedino

zajednicko s izvornim dokumentom su vanjska i unutarnja obiljeZja izvornika, a pecat ili potpis
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koji se nalazi na dokumentu je takoder krivotvoren

(https://www.enciklopedija.hr/clanak/krivotvorina).

U Kaznenom zakonu Republike Hrvatske propisane su sankcije odnosno kazne za krivotvorenje
te se one razlikuju ovisno o vrsti kaznenog djela. Sam ¢in krivotvorenja nekog dokumenta nije
jedino kazneno djelo koje ima veze s krivotvorenjem zbog koje se moze kazneno odgovarati. Kao
Sto je ve¢ navedeno, krivotvorenje se moZze odnositi na izmjenu dokumenta u potpunosti, ali i na
izmjenu odredenih dijelova dokumenta, a kaznenim djelom smatra se i namjerno koriStenje takvih
dokumenata ili davanje takvih dokumenata drugim osobama na koristenje. Posjedovanje opreme
koja se koristi za krivotvorenje dokumenata takoder se smatra kaznenim djelom, jednako kao 1
prodaja i nabava takve opreme. U Kaznenom zakonu je za svaku vrstu dokumenata detaljno
objasnjeno $to se smatra krivotvorenjem, koji su svi postupci zbog kojih osoba moze kazneno
odgovarati te kazne propisane za svaki takav prekrsaj. Kazne su pretezito u obliku kazne zatvora
u razli¢itom trajanju ovisno o vrsti pocinjenog prekrSaja, od nekoliko mjeseci pa do nekoliko
godina (Kazneni zakon. NN 125/2011, 79/2012, 144/2012, 56/2015, 61/2015, 101/2017,
118/2018, 61/2019, 126/2019, 84/2021, 114/2022, 114/2023, 36/2024).

Za sva sredstva, dokumente, ostali pribor koristen kod krivotvorenja te krivotvorine navedeno
je kako ¢e se oni oduzeti, a cilj toga zasigurno je sprjeavanje daljnjeg koriStenja krivotvorina 1
sprjeCavanje njihove izrade.

Najces¢i primjer krivotvorenje dokumenata u danasnje vrijeme je krivotvorenje osobnih isprava
poput osobnih iskaznica, ugovora i diploma o zavrSenom Skolovanju. Osobne iskaznice imaju
odredene zaStite na sebi kojima ih se Zeli zastititi od krivotvorenja, no unato¢ tome pojedincima to
ipak uspijeva. Prije ili poslije se sve otkrije zbog naprednih tehnika koje sluZze za otkrivanje
krivotvorina. Za razliku od osobnih iskaznica, knjigovodstvene isprave poput rac¢una, bilo ulaznih
ili izlaznih nisu u tolikoj mjeri zaSticeni, dio njih nema nikakvu zastitu, Sto nije dobro s obzirom
na vaznu ulogu koju imaju u poslovanju poduzeca. U poduze¢ima u kojima se racuni izraduju u
programima i aplikacijama namijenjenim upravo za to, ra¢uni imaju neku zastitu u vidu digitalnog
potpisa ili ve¢ svima poznatih QR kodova. lako to moZda nisu metode koje imaju visok stupanj
zaStite, ipak pruzaju neku zaStitu za razliku od onih dokumenata koji nemaju nikakvu zaStitu.
Nazalost, brojna poduzeca jos uvijek ne koriste specijalizirane programe za izradu racuna, ve¢ ih
izraduju u Microsoft Wordu ili Excelu ¢ime dokumenti nemaju apsolutno nikakvu zastitu 1 veoma
ih je lako krivotvoriti posebice ako se racun i posalje u tom obliku Sto poduzeéu koje ga je
zaprimilo omogucuje da ga izmijeni kako god zeli. Izmjena takvog dokumenta moze dovesti do

problema u poslovanju.
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4.4, Moguénosti koje nudi digitalizacija dokumenata

Prije razvoja tehnologije, pojam zastite dokumenata odnosio se uglavnom na tiskanu gradu, no
danas postoje brojni nacini stvaranja, dijeljenja i pohranjivanja informacija pa se i zastita
dokumenata morala tome prilagoditi i stoga je doslo do koncepta digitalne zastite kako bi se sve
informacije, odnosno dokumenti, pohranjeni u digitalnom obliku mogli zastititi te osigurati im
dugotrajan pristup bez da se ugrozi njihov integritet i autenti¢nost (Cic¢ak, Z. 2014: 3).

Prema Cic¢ak, Z. (2014: 4) digitalna zastita su sve planirane aktivnosti koje se odvijaju kako bi
se zastitila autenti¢nost digitalnih dokumenata i osiguravao njihov dugotrajan pristup i koristenje.

Digitalna zastita susrece se i1 s nekim izazovima koji bi se mogli svrstati u tri skupine, a to su
tehnicki, organizacijski 1 drustveni. U tehnicke izazove mogli bi se pribrojiti podloZnost medija
propadanju, a oni predstavljaju nositelje digitalnih informacija, zatim je tu porast broja digitalnih
dokumenata, zastarijevanje softvera, ali i pojava sve vise standarda i formata dokumenata, ¢ime je
i slozenost samih dokumenata sve ve¢a. Kod drustvenih i organizacijskih problema spominju se
problemi poput nedovoljne tehni¢ke obrazovanosti osoba koje su odgovorne za zastitu, zatim je tu
1 zadrzavanje pristupa digitalnim dokumentima te nedovoljna osvijestenost o potrebi za zaStitom
dokumenata (Cicak, Z. 2014: 6).

Osim pojma digitalne zastite potrebno je definirati i pojam digitalnog dokumenta, a on se moZze
definirati kao onaj dokument koji u svom izvornom obliku nije na papiru, primjerice racun koji se
izradi na racunalu 1 Salje se u PDF obliku, a ne klasi¢nom postom. Lako bi se mogli pomijesati s
pojmom elektronickih dokumenata, no postoji razlika, a ona je ta da elektronicki dokumenti sadrze
staticne podatke koji se prenoSenjem s jednog racunala na drugo, ne mijenjaju, primjerice
elektronicka posta, dok se digitalni dokumenti mogu mijenjati, aZurirati i premjestati kroz procese
na radnom mjestu, a neki od primjera za to su rauni odnosno fakture, kadrovska evidencija i

pravni dokumenti (https://www.imageapi.com/blog/what-is-a-digital-document).

Kako bi se dokumenti §to bolje zastitili od krivotvorenja, potrebno je osigurati njihovu zastitu
na $to je viSe nac¢ina moguce jer se time smanjuje moguénost krivotvorenja dokumenata i njihove
zlouporabe (Ziljak Vuji¢, J. i Matusko Antoni¢, Lj., 2016: 191). Sustav koji bi omoguéio
viSestruku zastitu kod ispisa dokumenata morao bi zadovoljiti odredene zahtjeve, a to su:

,» 1. Sustav treba bazirati na tzv. on-site (na licu mjesta) i online (u trenutku ispisa) zastitu ispisa
dokumenata.

2. Sustav je kombinacija hardverskog i softverskog rjeSenja.

3. Sustav treba biti skalabilan i prilagodljiv korisnickoj infrastrukturi

4. Zastita je viSestruka - graficka i kriptiranje tajnim kljucem, sa ili bez barkoda.

5. Sve zastite koje se mogu ugraditi u sustav ovise isklju¢ivo o izboru pisaca koje korisnik ima.
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6. Sustav ne smije koristiti nikakav poseban hardver ili softver

7. Klijent — korisnik sustava ne smije imati nikakve dodatne radnji pri zastiti ispisa dokumenata

8. Sustav treba ponuditi i e-verziju Sti¢enog dokumenta sa mogucnosti slanja na adresu e-poste
ili pohrane na uredaj za pohranu podataka

9. Sustav treba biti kompatibilan sa DMS sustavom

10. Sva komunikacija izmedu korisnika sustava, posluzitelja za ispis dokumenata te pisaca
mora biti sigurna® (Ziljak Vujié, J. i Matusko Antoni¢, Lj., 2016: 191-192).

Takav pristup ima brojne prednosti u odnosu na onaj tradicionalni postupak koji se koristi kod
implementacije sustava ispisa, a te prednosti su visok stupanj sigurnosti, krace vrijeme koje je
potrebno za implementaciju usluge kao i smanjeni troSkovi same implementacije, smanjeno
administrativno optereéenje lokalnog osoblja u odrzavanju sustava, visoka fleksibilnost
implementacije te ukljucen nadzor sustava koji bi sluZio za slanje mjesecnih izvjestaja, ali 1 za
obavjestavanje o aktualnim poteSko¢ama u samom sustavu (Rajkovié, I. et al. 2015: 22-23). Ova
metoda naziva se Infrared design metoda, a nacini zastite tom metodom prikazani su na slikama
od 4.5 do 4.16.

(VIS) Bliskoinfracrveni spektar (NIR)
Z1 2
850 900 950

Vidljivo okom 1000 Vidljivo IR kamerom
400-750 nm Valne dul jine Lnml na 1000 nm

Slika 4.5 Vidljivo i infracrveno podrucje
Izvor Ziljak Grsié, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.
PowerPoint prezentacija

VIZE 1 VIS

Slika 4.6 Primjer grafickih zastita

lzvor Ziljak Grsié, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.
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PowerPoint prezentacija

Slika 4.7 Primjer linijskih grafickih zastita

lzvor Ziljak Grsi¢, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.

AT

lzvor Ziljak Grsi¢, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.

0

PowerPoint prezentacija

Slika 4.8 Linijska rozeta

PowerPoint prezentacija
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Slika 4.9 Mikrotekst u pozadini s imenom institucije i programski generiranim brojevima
lzvor Ziljak Grsi¢, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.

PowerPoint prezentacija

Lijepa nasaidomovino}
0j junackaszemljo mila;

Ljudski vid
400-750 nm

Vidljivo podrucje
400 - 750 nm
(vis)

Stare slave:djedovino, :
Da bi vazdasretna bilal §
Mila, kano sitham slavna,
Mila si nam i jedina

Mila, kuda sitam ravna, §

Mila, kuda siplaninal

Blisko-infracrveno podrucje
750 - 1000 nm

(NIR)

Slika 4.10 Zastita u blisko-infracrvenom podrucju

lzvor Ziljak Grsi¢, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.

PowerPoint prezentacija

Infracrvena
kamera
1000 nm

Vidljivo okom
400-750 nm

Vidljivo IR
kamerom
na 1000 nm

Slika 4.11 Primjeri izvedenih zastitnih IRD grafika na razlic¢itim dokumentima i ispravama
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lzvor Ziljak Grsi¢, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.

PowerPoint prezentacija
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Slika 4.12 Primjeri izvedenih zastitnih IRD grafika prikaz sigurnosnih vinjeta i pletera
lzvor Ziljak Grsi¢, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.
PowerPoint prezentacija
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Slika 4.13 Primjeri izvedenih zastitnih IRD grafika prikaz sigurnosnih vinjeta i pletera

lzvor Ziljak Grsi¢, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.

PowerPoint prezentacija
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Slika 4.14 IRD zasti¢eni QR i drugi kodovi
lzvor Ziljak Grsi¢, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.

PowerPoint prezentacija

st |

Kijuc1: 461d50a5002b4¢3fod45004d11180507a80714c6
Kijuc2: e78abaeccbec589305e5t16edetblaba

Slika 4.15 IRD zastita i brza poveznica putem koda
lzvor Ziljak Grsi¢, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.

PowerPoint prezentacija
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Slika 4.16 Povezivanje putem IRD zastitnih kodova
lzvor Ziljak Grsi¢, J. Graficko definiranje zastita za ispisane diplome i dopunske isprave o studiju.

PowerPoint prezentacija

Prednost prikazanih zastita Infrared design metodom je Sto se zastita implementira na
dokument zajedno u samoj organizaciji koja ga stvara i to istovremeno sa sadrzajem dokumenta.
Time su nerazdvojivi sadrzaj i zaStita na dokumentu. Skeneri, fotoaparati i1 ljudsko oko ne vide
infracrvenu zaStitnu sliku 1 ona se gubi ako tako originalan dokument skeniramo ili fotokopiramo
pa se original dokumenta razlikuje od njegove fotokopije ili skena. TroSkovi zastite nakon §to se
implementira sustav su minimalni a daju izuzetno veliku sigurnost i prepoznatljivost originalnim
dokumentima. Infracrvena slika se vidi infracrvenim kamerama koje se prodaju pod nazivom IR

detektor ili aplikacijom u mobitelu.

4.5. Nedostaci digitalizacije dokumenata

Unato¢ brojnim prednostima koje nudi digitalizacija dokumenata, postoje i odredeni nedostaci.
Prema online istrazivanju koje je poduzeé¢e B2BE provelo najveéi nedostaci digitalizacije
dokumenata su rizik od narusavanja sigurnosti, problemi s kompatibilnos¢u sustava i obuka

zaposlenika (https://www.b2be.com/en_us/blog/document-digitization-disadvantages/).

NajviSe ispitanika odabralo je rizik od naruSavanja sigurnosti kao nedostatak digitalizacije
dokumenata. U rizik od naruSavanja sigurnosti ubraja se nekoliko ¢imbenika, a to su neovlasteni
pristup dokumentima, mogucnost presretanja podataka prilikom prijenosa, razni zlonamjerni
napadi pa cak 1 unutarnje prijetnje. Bilo kakav nedostatak u digitalnoj infrastrukturi,
neodgovarajuci sigurnosni protokoli ili ljudske pogreske mogu dovesti do toga da nezeljene osobe

dobe neovlasteni pristup osjetljivim informacijama. Posljedica toga mogu biti financijski gubitak,
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krada identiteta, Steta za ugled poduzec¢a. Upravo zato je vazno da poduzecéa budu oprezna prilikom
uvodenja digitalizacije u svoje poslovanju i da posebnu pozornost daju Sto vecem stupnju
sigurnosti  sustava kako bi se zastitili od bilo kakvih neZeljenih postupaka

(https://www.b2be.com/en us/blog/document-digitization-disadvantages/).

Drugi najée$¢i odgovor bio je problemi s kompatibilno§¢u sustava. Problemi s
kompatibilno$¢u odnose se na osiguravanje neometano spajanje i kompatibilnost razli¢itih sustava
pomocu kojih se upravlja digitalnim dokumentima i postojece infrastrukture. Takvi problemi
mogu nastati iz brojnih razloga, a neki od njih su razlike u formatima datoteka, razlike u
softverskim rjeSenjima i tehni¢kim specifikacijama postojecih i novih sustava. Ti problemi mogu
dovesti do neuc¢inkovitosti sustava, gubitka podataka i poremecaja tijeka rada $to zatim dovodi do
ometanja prijelaza na upravljanje digitalnim dokumentima i smanjenja produktivnosti. Aktivnim
rjeSavanjem takvih problema poduzeéa u svojem poslovanju mogu iskoristiti puni potencijal
digitalizacije, poboljsati operativnu ucinkovitost 1 potaknuti rast

(https://www.b2be.com/en us/blog/document-digitization-disadvantages/).

Posljednji odgovor po ucestalosti bio je obuka zaposlenika. Ona je vazna jer bi svi zaposlenici
trebali posjedovati vjeStine i znanja potrebna za ucinkovito snalazenje u sustavu kao i samo
koriStenje sustava pomocu kojeg se upravlja digitalnim dokumentima. Obuka zaposlenika od
iznimne je vazZnosti za uspjeSnu inicijativu digitalizacije dokumenata jer se bez ucinkovitog
razumijevanja 1 koriStenja svih znacajki 1 funkcionalnosti digitalnih sustava ne iskoriStava puni
potencijal samog sustava. Neodgovaraju¢i programi osposobljavanja mogu dovesti do otpora
zaposlenika prema uvodenju promjena u poslovanju, niske stopa usvajanja korisnika i nedovoljne
upotrebe digitalnih alata. Za razliku od njih, poticanje osposobljavanja zaposlenika i1 pruzanje
podrske dovodi do lakSeg prihvacanja uvodenja novih promjena od strane zaposlenika te
maksimalno koristenje prednosti sustava za digitalizaciju dokumenata

(https://www.b2be.com/en us/blog/document-digitization-disadvantages/).

Osim prethodno navedenih, postoje i neki drugi nedostaci odnosno izazovi koji se pojavljuju
kod digitalizacije dokumenata kao $to su moguéi gubitak podataka ako se pravilno ne pohrane,
problemi s mjestom za pohranu u digitalnom obliku, veli¢ina samih dokumenata koja ¢esto otezava
njihovo pohranjivanje i dijeljenje, financijski troSkovi sustava za digitalizaciju te ovisnost o
tehnologiji (u slucaju da je neki uredaj van funkcije, otezan je pristup dokumentima)

(https://www.outsourceaccelerator.com/articles/digital-document/).
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4.6. Prikaz primjene novih nacina zastite dokumenata

Kao §to je ve¢ napomenuto, osobni dokumenti Cesto se nalaze na meti krivotvoritelja jer se
pomocu krivotvorenih dokumenata odvijaju brojna kriminalna ponasanja kao Sto su trgovina
ljudima, nezakonite migracije, krada identiteta, trgovina drogom pa ¢ak i terorizam i jo§ mnogi
drugi. Upravo zato postoji potreba da se osobni dokumenti, ali i svi drugi dokumenti, vrlo dobro
zastite primjenjujuc¢i nove tehnologije u zastiti isprava. Osnovna stvar koju je potrebno zastiti je
materijal na kojem je dokument izraden, a danas se dokumenti izraduju na zasticenom papiru ili
sintetickim supstratima te se ovisno o odabranom koriste i odredeni elementi zaStite. Zasti¢eni
papir izraduje se od pamuc¢nih vlakana najvise kvalitete koje odlikuje svojstvo visoke postojanosti
1 visoke otpornosti na prljavstinu 1 habanje, a u prilog mu ide i ¢injenica da se ne moze nabaviti na
komercijalnom trzi$tu te jo$ brojne druge karakteristike. Polimerne odnosno sinteticke supstrate
odlikuju karakteristike poput trajnosti, izdrzljivosti, otpornosti na vanjske ¢imbenike te moguénost
koriStenje novih elemenata zastite koji se na zaSti¢enom papiru ne mogu koristiti. Primjerice na
zaSti¢enom papiru koriste se zaStite poput zastitne niti, vodenog znaka, zastitnih ploc€ica, vlakanaca
1 zrnca, a na sintetickim supstratima koriste se zastite poput laserske perforacije, promjenjive
laserske slike i laserske gravure (Filko, A., 2020: 101-104).

Novi nacini zastite koji se koriste kod zaStite dokumenata su laserska gravura, laserska
perforacija, latentna slika 1 opticki promjenjiva tinta. Laserska gravura dobiva se pomocu reakcije
polikarbonata prilikom primjene laserskih zraka ¢ija je posljedica spaljeni izgled teksta ili slike
koji moze biti ispupCen ili dubinski. Izgled koji se dobije primjenom ove tehnike vidljiv je na slici
4.5 na kojoj je kod izrade naziva rubrike koriStena dubinska laserska gravura, a kod izrade

serijskog broja koristena je tehnika ispupcene laserske gravure (Filko, A., 2020: 105).

Slika 4.17 Prikaz koristenja ispupcene i dubinske laserske gravure
lzvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem

suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
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97-122.

Unato¢ tome Sto je laserska gravura visoko zasti¢ena tehnologija zastite dokumenata i ona se
neprestano unaprjeduje pa postoje joS dva oblika laserske gravure, a to su CLI/MLI te SLI. CLI
odnosno promjenjiva laserska fotografija dobiva se metodom laserskog graviranja tako da dvije
laserske zrake pod dva razlicita kuta prolaze kroz lece i graviraju motive ili tekst, a posljedica je
da kad se prilikom proucavanja dokumenta promijeni kut gledanja, izmjenjuju se i dva razlicita
podatka koja su gravirana. MLI odnosno viSestruka laserska fotografija dobiva se istom tehnikom
samo se tu prilikom gledanja ne izmjenjuju samo dva podatka, ve¢ njih nekoliko. Primjena CLI
tehnike vidljiva je na lijevoj gornjoj i donjoj strani slike 4.6, kad se dokument gleda pod jednim
kutem prikazana je gornja slicica, a kad se promijeni kut prikazana je donja sli¢ica na kojem je niz
brojeva, a na desnoj strani prikazan je pokusaj krivotvorenja ove tehnike te je vidljivo da ju nije

moguce vjerno reproducirati jer ju je lako uociti na svakoj krivotvorini (Filko, A., 2020: 106-107).

Slika 4.18 Prikaz koristenja CLI laserske gravure

lzvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem
suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
97-122.

Koristenjem tehnologije stereo laserske fotografije (SLI) fotografija vlasnika na nekoj
identifikacijskoj ispravi postaje trodimenzionalna te je njezinu autenticnost moguce vrlo brzo
provjeriti, a s druge strane ne moze se vjerno reproducirati kao ni CLI tehniku. Primjena ove

tehnike vidljiva je na slici 4.7 (Filko, A., 2020: 107).
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Slika 4.19 Prikaz koristenja SLI tehnike laserskog graviranja

Izvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem
suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
97-122.

Sljedeca je tehnika laserske perforacije. Prema Filko, A. (2020: 108) laserska je perforacija
tehnologija u kojoj se primjenjujuéi laserske zrake perforiraju supstrati vidljivi kao sitne rupice
razli¢itih dimenzija 1 oblika. Ova tehnika moze se koristiti kao zastita kod izrade gotovo svih
identifikacijskih i putnih isprava, no viSe nije tako pouzdana jer se primjenom komercijalno
dostupnih tehnologija mogu izraditi vrlo dobre imitacije laserske perforacije. Posljedica toga je
razvoj novih rjeSenja u sklopu laserske perforacije kao $to su laserska perforacija s promjenjivim
efektom i prozirna laserska gravura (Filko, A., 2020: 108). Naslici 4.8 vidljiva je primjena laserske

perforacije prilikom izrade fotografija na dvama razli¢itim dokumentima.

Slika 4.20 Primjena tehnike laserske perforacije

lzvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem
suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
97-122.
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Laserska perforacija s promjenjivim efektom razlikuje se od obi¢ne laserske perforacije po
tome Sto se promjenom kuta gledanja kod laserske perforacije s promjenjivim efektom mijenja
prikazani niz slova i brojki $to nije moguce postici primjenom komercijalno dostupnih tehnologija.
Laserska perforacija s promjenjivim efektom moze se primjenjivati samostalno kao nacin zastite
ili se moze kombinirati s klasi¢nom laserskom perforacijom (Filko, A., 2020: 109). Na slici 4.9
vidljiv je nacin primjene laserske perforacije s promjenjivim efektom. Na lijevoj strani slika
vidljiva golim oko, a na desnoj strani su nizovi brojki koji se mogu vidjeti pod svjetlos¢u ovisno

0 kutu gledanja.

Vv/i

Slika 4.21 Prikaz primjene laserske perforacije s promjenjivim efektom
lzvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem
suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
97-122.

Prozirna laserska gravura izraduje se pomocu prozirnog laserskog graviranja na sintetiCkom
supstratu 1 pripada u taktilni zastitni element, a pretezito se koristi za individualizaciju isprave i
zastitu fotografije vlasnika isprave (Filko, A., 2020: 110). Na slici 4.10 prikazana je primjena

prozirne laserske gravure kao zastite na dokumentu.
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Slika 4.22 Prikaz prozirne laserske gravure

lzvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem
suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
97-122.

Dolazimo do zastitnog elementa pod nazivom latentna slika. Ona se izraduje jednom posebnom
tehnikom tiska pomocu koje slika nekog motiva ili teksta postaje vidljiva tek kad se dokument
gleda pod odredenim kutom. Zbog ¢injenice da ju nije moguce reproducirati upotrebom dostupnih
komercijalnih tehnika tiska, latentna slika je visoko kvalitetna zastita od krivotvorenja, no ipak su
stru¢njaci osmislili nac¢ine kako dodatno ojacati razinu zastite koju latentna slika pruza. Jedan od
njih je latentna slika s Kipp-efektom (Filko, A., 2020: 110-111). Na slici 4.11 prikazan je izgled
dijela dokumenta prilikom gledanja pod jednim kutom (lijevi dio slike), a na drugoj strani prikazan
je izgled tog istog dijela dokumenta pod drugim kutom gledanja kod kojeg je vidljiva i latentna

slika.

Slika 4.23 Vidljivost latentne slike ovisno o kutu gledanja

lzvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem
suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
97-122.

Latentna slika s Kipp-efektom razlikuje se od obi¢ne latentne slike po tome $to se ovdje

latentna slika prikazuje u svjetlijim ili tamnijim podru¢jima ovisno o kutu gledanja Sto znaci da se
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izraduje U pozitivu i negativu i samim time omogucuje jo$§ veci stupanj zastite od Krivotvorenja
(Filko, A., 2020: 111). Naslici 4.12 prikazan je izgled latentne slike s Kipp-efektom te je vidljivo
kako polja koja su na lijevoj strani svjetlija su na desnoj strani tamnija i obrnuto, polja koja su na

lijevoj strani tamnija su na desnoj svjetlija, ovisno o kutu gledanja.

Slika 4.24 Prikaz latentne slike s Kipp-efektom

lzvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem
suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
97-122.

Posljednja je metoda opticki promjenjiva tinta. Prilikom promjene kuta gledanja kod upotrebe
opticki promjenjive tinte dolazi do promjene jedne boje u drugu boju ili ¢ak i viSe njih jer se u toj
tinti nalaze mikroskopske Cestice pigmenta koje djeluju na nacin da su pigmenti za interferenciju.
Mana ove metode je ta Sto se ova tinta moze nabaviti na komercijalnom trzistu i samim time nije
pouzdan nacin zaStite, no moguce ju je unaprijediti kako bi se povecao stupanj zastite.
Unaprijedene tehnike su opticki promjenjiva tinta s magnetnim svojstvima i opticki promjenjiva
tinta s reljefnim tiskom (Filko, A., 2020: 113). Na slici 4.13 prikazana je primjena opticki
promjenjive tinte i vidljivo je kako su slova na lijevoj strani tamnija pod jednim kutom gledanja,

a kad se promijeni kut gledanja ta slova postaju svjetlija, Sto je vidljivo na desnoj strani.

Slika 4.25 Primjena opticki promjenjive tinte

lzvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem
suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
97-122.
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Opticki promjenjiva tinta s magnetnim svojstvima se razlikuje od obi¢ne optic¢ki promjenjive
tinte po tome $to ona jo$ ima dinamicki efekt i magnetna svojstva §to dovodi do toga da se prilikom
promjene kuta gledanja ne mijenja samo boja, ve¢ se mijenja dinamicki efekt koji se prikazuje u
obliku ,,putujuce linije“ (Filko, A., 2020: 114). Na slici 4.14 vidljivo je kako se ovisno o kutu
gledanja mijenja boja prikazanih elemenata, ali se pojavljuje i linija koja je vidljiva na razli¢itim

mjestima, takoder ovisno o kutu gledanja.

# ~

Slika 4.26 Prikaz djelovanja opticki promjenjive tinte s magnetnim svojstvima
Izvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem
suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
97-122.

Kod opticki promjenjive tinte s reljefnim tiskom ovisno o kutu gledanja mijenja se boja kao i
kod prethodne dvije tehnike opticki promjenjive tinte, ali Se mijenja i prikaz motiva Sto je vidljivo
na slici 4.15 (Filko, A., 2020: 116). Na slici je vidljivo na koji nacin se ovisno o promjeni kuta

gledanja mijenja boja i prikaz motiva.

Slika 4.27 Prikaz djelovanja opticki promjenjive tinte s reljefnim tiskom

lzvor Filko, A. (2020). Primjena novih tehnologija zastite identifikacijskih i putnih isprava s ciljem
suzbijanja krivotvorenja. Ministarstvo unutarnjih poslova Republike Hrvatske, Policijska akademija, 7,
97-122.

Sve navedene tehnike u prethodnim primjerima prikazane su kao primjeri zastite osobnih
dokumenata, no neke od njih mogucée je primijeniti i na brojnim drugim dokumentima kao zastitu
od krivotvorenja tih dokumenata. Primjerice na nekom knjigovodstvenom dokumentu poput

izlaznog ratuna moguce bi bilo primijeniti latentnu sliku na nac¢in da se otisne logo poduzeca i u
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njemu se pomocu tehnike latentne slike umetne neki motiv koji je vidljiv pod odredenim kutom
gledanja, a omogucio bi visok stupanj zastite od krivotvorenja tog dokumenta s obzirom na to da

tu tehniku nije lako moguce reproducirati.
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5. Zakljucak

Danas kad je digitalizacija u punom jeku, kad hakerski napadi paraliziraju poslovanje nekog
poduzeca, vaznije je nego ikad prije zastititi sve vazne dokumente i one koji su kljucni za
poslovanje poduzeca adekvatnim grafickim zaStitama koje su opisane u ovom radu, dok ostali
dokumenti, od ne tako veliko znacaja za poslovanje, mogu biti pohranjeni samo u digitalnom
obliku. Bez obzira na oblik poduzeéa i obujam poslovanja, nijedno poduzeée ne moze
funkcionirati bez knjigovodstva jer je ono dio poduzeca vazan za biljezenje poslovnih promjena
na temelju kojih se izraduju financijski izvjestaju pomocu kojih se donose poslovne odluke. Temelj
za biljezenje poslovnih promjena su knjigovodstvene isprave koje poduzeca nastoje prebaciti u
digitalan oblik kod digitalizacije ostatka poslovanja, no ipak se vecina knjigovodstvenih isprava
jos uvijek zaprima i pohranjuje u fizickom, papirnatom obliku, posebice ulazni 1 izlazni racuni. S
obzirom na njihovu vaznost i ulogu koju imaju u poslovanju poduzeca potrebno ih je zastititi od
nezeljenog pristupa i krivotvorenja. Nezeljen pristup moze dovesti do zlouporabe dokumenata i
njihovog krivotvorenja §to moze loSe utjecati na poslovanje poduzeca i dovesti do nezeljenih
posljedica. Krivotvoren dokument koji se evidentira kao poslovna promjena ima utjecaj na
rezultate izrade financijskih izvjestaja ¢ime moze loSe utjecati na donoSenje poslovnih odluka jer
jedna pogresna odluka moze unistiti poslovanje cijelog poduzeca. Digitalizacija dokumenata ima
neke prednosti u odnosu na papirnate dokumente, no jo§ uvijek postoji opasnost od nezeljenog
pristupa i krivotvorenja kao i kod papirnatih dokumenata.

U svakodnevnom Zivotu susre¢emo se s jednom vrstom knjigovodstvenih isprava, a to su
racuni. Ono Sto se moze primijetiti na njima je da neki od njih nemaju neke posebne zastite kako
bi se sprijecilo njthovo krivotvorenje. Iz primjera u kojima su se navodile metode zaStite
dokumenata takoder je vidljivo kako se oni pretezito primjenjuju na osobnim dokumentima, no
neke od njih mogle bi se Kkoristiti i na poslovnim ispravama kako bi se osigurala njihova zastita od
krivotvorenja. Sve §to je potrebno za to je ulaganje u opremu koja se koristi za odredenu metodu
zastite ispisanih dokumenata jer je vidljivo da iako se tezi digitalizaciji dokumenata, dokumenti u
papirnatom obliku jo$ ¢e dugo imati vaznu ulogu u poslovanju svakog poduzeca. To je tako zato
Sto se onemogucenim pristupom digitalnim dokumentima, prekida cijelo poslovanje, sve dok se
ponovno ne dobije pristup, a ako to vise nije moguce, jedini nacin da se poslovanje nastavi je

pristup papirnatim dokumentima, u suprotnom je veoma tesko nastaviti poslovanje.
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