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1991. godine britanski znanstvenik Tim Bemers Lee predstavija “World Wide Web" (WWW), najpopularniju uslugu interneta.
Prva generacija web usluga temeljila se na jednosmjernoj komunikaciji izmedu webmastera i posjetitelja web mjesta. 2001.
godine uvida se potreba za promjenom pristupa pa se postupno razvija tzv. "web 2.0" model koji po&iva na socijalizaciji,
kolaboraciji i dvosmjernoj komunikaciji, odnosno interakciji izmedu posjetitelja i web mjesta. 2008. godine zapog&inje trend
decentralizacije internet usluga, 3to je snazno potaknuto uspjehom decentralizirane valute "BitCoin". Na temeljima "BitTorrent"
protokola i "BitCoin" tehnologije razvijen je ZeroNet - prva funkcionalna decentralizirana mreza u kojoj se web stranice
razmjenjuju iskljuéivo izmedu korisnika, prema tzv. "peer-to-peer” principu. U takvom okruZenju ne postoji centralni posluzitelj pa
stoga nije moguce izravno izvrSavati aplikacije izradene pomocu tzv. "server-side" tehnologija (npr. PHP, MySQL). ZeroNet
trenutno podrZava samo statiéne HTML stranice. Obzirom da je krajnji rezultat izvr§vanja "server-side” tehnologija uvijek HTML
dokument, one se mogu iskoristiti kao generatori HTML stranica za objavu u decentraliziranoj mrei. Ovaj zavréni rad ¢e
prikazati kako se lokalno instalirana WordPress CMS platforma moze koristiti kao generator stati&nih HTML stranica koje se
potom mogu objaviti u ZeroNet mrezi.

U radu je potrebno:

- definirati pojmove internet i web te opisati njihov povijesni razvoj

- definirati pojam "peer-to-peer” tehnologije te objasniti njezinu ulogu u decentralizaciji web usluga

- odrediti i opisati relevantne web tehnologije potrebne za realizaciju statignih HTML stranica

- opisati WordPress CMS platformu i ZeroNet decentraliziranu mrezu

- prikazati prakti&nu realizaciju web stranica pomo¢u WordPress CMS sustava i njihovu objavu u ZeroNet mrezi
- izvesti zakljuak rada s naglaskom na prednostima te nedostacjmaJrikazane metode
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Predgovor

Racunalna tehnologija snazno se razvija ve¢ dugi niz godina, a s njome paralelno i web
tehnologije, odnosno modeli pohrane i pretrazivanja informacija u okviru globalne racunalne
mreze koju nazivamo internet. Web je uz e-mail jedna od najpopularnijih usluga interneta. Od
svojih pocetaka 1990. godine do danas, web se postupno transformirao iz staticnog medija u
interaktivnu multimedijsku platformu koju nazivamo web 2.0. Socijalizacija, kolaboracija i
interakcija kljuéni su pojmovi trenutno aktualnog modela stvaranja i razmjene informacija u
okviru web okruzenja.

Unazad nekoliko godina, od pojave primjenjivih tehnologija za detaljnije opisivanje web
sadrzaja poput novog HTMLS5 jezika koji obiluje prikladnim semanti¢kim oznakama, postupno
se razvija novi model weba, tzv. web 3.0. Uz semantiku, odnosno opisivanje znacenja pojedinih
elemenata web stranice, znacajna je pojava pokreta koji promic¢e decentralizaciju web usluga, $to
je zapocelo pojavom decentraliziranih servisa poput platnog sustava BitCoin digitalne valute. Na
temeljima novih spoznaja u podru¢ju tzv. ,peer-to-peer” prijenosa podataka i kriptografije
stvoren je prvi funkcionalni prototip decentraliziranog weba koji se naziva ZeroNet. Velika
dostupnost i visoka razina zastite objavljenih sadrzaja te nemogucnost izvrSenja klasi¢nih
hakerskih napada na centralni posluzitelj velike su prednosti novog, decentraliziranog modela
razmjene podataka u web okruZzenju. Decentralizacija i semantika tijesno su povezani pojmovi
upravo zbog rastué¢eg trenda umrezavanja niza raznorodnih uredaja, §to ¢e u konacnici omoguciti
tzv. ,,internet-0f-things* — mrezu uredaja koji se mogu medusobno smisleno, strojno pretrazivati

u decentraliziranom okruzenju.



Sazetak

1969. godine ameri¢ko Ministarstvo obrane osniva internet pod nazivom ARPANET, mrezu
koja je za cilj imala povezati racunala diljem drzave kako bi se drzava eventualno mogla obraniti
od nuklearnih projektila Rusije u doba Hladnog rata.[1] 1991. godine britanski znanstvenik Tim
Berners Lee predstavlja World Wide Web (WWW), najpopularniju uslugu interneta. 1992.
godine americki kongres donosi odluku da se web smije koristiti u komercijalne svrhe, $to
znacajno ubrzava razvoj web tehnologija 1 aplikacija sljede¢ih godina. U periodu od 1995. do
2001. godine aktualan je tzv. ,,web 1.0“ model koji po€iva na jednosmjernoj komunikaciji
izmedu webmastera i1 posjetitelja web mjesta. Propaséu mnogih tzv. ,,dot-com* tvrtki tijekom
2001. godine uvida se potreba za novim modelom komunikacije koji bi ponovo ozivio web
ekonomiju. Postupno se razvija "web 2.0" model koji pociva na socijalizaciji, kolaboraciji i
dvosmjernoj komunikaciji, odnosno interakciji izmedu posjetitelja i web mjesta. Nastaju brojne
moderne aplikacije poput druStvenih mreza, blogova, portala te servisa za razmjenu sadrzaja,
¢ime je web postupno postao interaktivna multimedijska platforma. Spomenute promjene odnose
se na principe razvoja web aplikacija, no infrastruktura i protokoli razmjene podataka nisu se
mijenjali.[2,4] Web stranice pohranjene su na centralnom posluzitelju, a sadrzaji se isporucuju
korisnicima na zahtjev, po na¢elima HTTP protokola. Web mjesta u takvom okruzenju ranjiva su
na hakerske napade (npr. DDOS, XSS) i ograni¢ena su hardverskim resursima posluzitelja, §to
utjece na brzinu izvrSavanja i dostupnost sadrzaja. 2008. godine zapocinje trend decentralizacije
internet usluga. Nepoznata osoba ili grupa pod nazivom Satoshi Nakamoto javno objavljuje
koncept decentralizirane valute BitCoin, bazirane na inovativnoj decentraliziranoj bazi podataka
(BlockChain) te kriptografskim metodama osiguranja mreze. Na temeljima BitTorrent protokola
I BitCoin tehnologije razvijen je ZeroNet. To je prva decentralizirana mreza u kojoj se web
stranice razmjenjuju iskljucivo izmedu korisnika, prema tzv. "peer-to-peer" principu. U takvom
okruzenju ne postoji centralni posluzitelj pa stoga na takvoj mrezi nije moguce izvrSavati
aplikacije izradene pomocu tzv. "server-side™ tehnologija (npr. PHP, MySQL). ZeroNet trenutno
podrzava samo staticne HTML stranice. Obzirom da je krajnji rezultat izvrsavanja "server-side"
tehnologija uvijek HTML dokument, one se mogu iskoristiti kao generatori HTML stranica za
objavu u decentraliziranoj mrezi. Ovaj zavr$ni rad ¢e prikazati kako se lokalno instalirana
WordPress CMS platforma moze koristiti kao generator staticnth HTML stranica koje ¢e se
potom objaviti u ZeroNet mrezi.[2,9,10,11]

Kljucéne rijeci: internet, web, WordPress, decentralizacija, peer-to-peer, BitTorrent, Bitcoin,
ZeroNet.



Popis koriStenih kratica

Web

IP

CERN

HTTP

HTML

DDOS

XSS

P2P

PHP

TOR

CMS

XAMPP

World Wide Web
Jedna od usluga interneta.

Internet Protocol
Mrezni protokol za uspostavu podatkovne komunikacije u racunalnoj mrezi.

European Organization for Nuclear Research
Medunarodna institucija za nuklearna istrazivanja.

HyperText Transfer Protocol
Metoda prijenosa informacija na webu.

HyperText Markup Language
Opisni jezik za opisivanje strukture web stranice.

Distributed Denial-Of-Service
Vrsta hakerskog napada na centralni posluzitel;.

Cross Site Scripting
Vrsta hakerskog napada koja poc¢iva na neovlastenom umetanju JavaScript
programskog koda u ranjivu web stranicu.

Peer-to-peer
Metoda razmjene podataka izravno medu korisnicima mreze, bez posredovanja
centralnog posluzitelja.

Hypertext Preprocessor
Programski jezik koji se izvrSava na strani posluzitelja.

The Onion Router
Mreza i pripadajuci softverski paket koji omoguéuju anonimno pregledavanje web
sadrzaja.

Content Management System
Sustav za upravljanje sadrzajem web mjesta.

XAMPP - Cross-Patform, Apache, MariDB, PHP, Pearl
Softverski paket za jednostavnu instalaciju HTTP posluzitelja s podrSkom za server-
side tehnologije PHP, MariaDB i Pearl.
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1. Uvod

Web je jedna od najkoriStenijih usluga interneta danas. Puni naziv pojma je World Wide Web,
dok se uz skra¢enicu web koriste i WWW ili W3. Uloga mu je razmjena hipertekstualnih
dokumenata pomoc¢u rac¢unalnih programa poznatijih pod nazivom preglednik (eng. Browser) ili
pod drugim nazivom web preglednik. Vazno je napomenuti da su internet i web dva razlicita
pojma koji se ¢esto koriste kao sinonimi. Internet je globalna podatkovna mreza, javno dostupna,
povezana s racunalom putem IP protokola. Web je samo jedna od usluga koja omogucava
razmjenu podataka putem svjetske raCunalne mreze interneta.

Razvoj weba zapoceo je 1990. godine s projektom kojeg su predlozili CERN-ovi stru¢njaci
Tim Berners Lee 1 Robert Cailliau. 1989. godine fizi¢ar Tim Berners Lee napisao je dokument
,Information management: A proposal“ u kojem opisuje razmjenu hipertekstualnih dokumenata.
Do kraja godine Tim Berners Lee izradio je svu potrebnu infrastrukturu kao i alate potrebne za
rad weba kao $to su HyperText Transfere Protocol 0.9 (HTTP), prezentacijski jezik za izradu
web stranica HyperText Markup Language, web preglednik WorldWideWeb, web server i
program za HyperText Transfere Protocol, Cern httpd. 6. kolovoza 1991. Godine objavljena je
prva web stranica. [1,3,4]

Znacajniji razvoj weba zapocinje 1992. godine kada je americki kongres donio odluku da se
web moze koristiti u komercijalne svrhe. Do mjeseca sijeCanja 1993. godine diljem svijeta
instalirano je pedeset web servera, a do mjeseca ozujka iste godine vise od petsto. Pocetna
zamisao o funkcioniranju weba nije se znacajnije mijenjala sve do 2001. godine. Inicijalni, web
1.0 model pociva na jednosmjernoj komunikaciji webmastera 1 posjetitelja web mjesta.
Webmaster je osoba zaduzena za obnavljanje i odrZavanje web stranice kako bi zadrzao
postoje¢e i privukao nove posjetitelje. 1994. godine Tim Berners Lee osniva organizaciju
zaduzenu za razvoj i standardizaciju web tehnologija pod nazivom World Wide Web Consortium
(W3C).[2,3] Razvojem weba i web tehnologija na trzistu su se pojavili mnogi proizvodaci S
ponudom proizvoda koji ¢esto nisu bili kompatibilni i uskladeni s ostalim tehnologijama. Tako je
W3C za glavni zadatak imao posti¢i kompatibilnost medu proizvodima Koji su se pojavili na
trzistu. U periodu od 1995. do 2001. godine dolazi do ,,dot-com boom-a“. Takozvane ,,dot-com*
tvrtke se bave pruzanjem usluga na webu. U navedenom periodu vrijednosti dionica ,,dot-com*
tvrtki vrtoglavo su rasle. 2001. godine dolazi do propasti mnogih ,,dot-com* tvrtki nakon koje se
uvida potreba za novim modelom weba koji bi ozivio web ekonomiju.[1,4]

2002. godine postupno se razvija novi model weba, ,web 2.0“. Web 2.0 pociva na
socijalizaciji, interakciji, odnosno dvosmjernoj komunikaciji izmedu web mjesta i posjetitelja. S

razvojem weba 2.0 nastaju mnoge moderne aplikacije kao Sto su drustvene mreze, blogovi i



portali za razmjenu sadrzaja na webu, ¢ime web postaje interaktivna multimedijska platforma.
Web stranice postaju prilagodene mobilnim uredajima te se pocinje primjenjivati princip izrade
web stranice ,,mobile first“. Glavno nacelo je izrada web stranice u potpunosti prilagodena
pregledu na pametnom telefonu ili nekom drugom uredaju, dok se iz osnovne verzije web
stranice prilagodene pametnim telefonima izraduje web stranica namijenjena pretrazivanju na
racunalima. Gotovo vecéina drustvenih mreza kao Sto su Facebook, Twitter, Pinterest ili neki od
servisa kao §to su Gmail ili Youtube, pocivaju upravo na principu ,,mobile first”. Kroz web 2.0
provlaci se jedan veoma vazan pojam, a to je korisnicko iskustvo. Pozicija web stranice na web
pretraziva¢ima, kao 1 sam razlog postojanja web stranice u smislu marketinga ovisi o ste€enom
korisnickom iskustvu. Moderna, kvalitetna i funkcionalna web stranica ostavit ¢e pozitivno
korisnicko iskustvo, ¢ime ¢e zadrzati postojeceg posjetitelja i privuéi nove. lako su se navedene
promjene dogodile u razvoju web aplikacija, infrastruktura i protokoli ostali su isti i
nepromijenjeni.

Web mjesta u takvim okruZzenima osjetljiva su na hakerske napade. Primjer takvih napada je
DDOS i XSS. Server na kojem se nalazi postojeca web stranica posjeduje uvijek jedinstvenu IP
adresu. Distributed Denial-Of-Service ili DDOS hakerski napad je napad na takav web server
koji Cesto sadrzi viSe razli¢itth web domena. Cilj napada je onesposobiti mogucnost isporuke
web stranica posjetiteljima web mjesta. Drugi tip napada je XSS ili Cross Site Scripting. XSS
napad je napad u kojemu ,,napadac* umece odredene kodove koji mogu utjecati na racunala
posjetitelja web mjesta. Posluzitelji web servera Cesto koriste jedan web server za mnogo web
stranica i rijetko ih mijenjaju. Zbog preopterecenja servera ¢esto se javlja problem rada samog
servera §to dovodi do problema isporuke, odnosno ucitavanja web stranice 1 dostupnosti
sadrzaja. Kako bi maksimalno iskoristili memorijski prostor na serveru, pruzatelji memorijskog
prostora na web serverima nude razlicite velicine ,,paketnih® prostora po razli¢itim cijenama, §to
moze utjecati na web stranice koje je potrebno plasirati na server. Paketni prostor na centralnom
posluzitelju je naziv za kapacitet memorijske veli¢ine koju korisnik zakupljuje na web serveru.
Vecim optereéenjem kapaciteta posluzitelja, proporcionalno raste vrijeme isporuke web sadrzaja
krajnjim korisnicima.[5,6]

2008. godine zapocinje trend decentralizacije weba, koja postupno razvija novu generaciju
weba, web 3.0. Medu ostalim, ideju je prihvatio i sam izumitelj weba Tim Berners Lee. ldeja
decentralizacije weba pociva na decentraliziranoj bazi podataka ,,BlockChain‘ te kriptografskim
metodama osiguravanja mreze. Satoshi Nakamoto je nepoznata osoba ili grupa ljudi koji su
2008. godine predstavili BitCoin, sustav za on-line placanje te ga izdali 2009. godine kao
besplatni racunalni program (eng. Open-source software) kojim se obavlja placanje neposredno

izmedu dva racuna ,,peer-to-peer* (skra¢eno p2p) metodom. [7,8,9]



Na temelju BitTorrent protokola i BitCoin tehnologija razvija se prva decentralizirana mreza
ZeroNet. Web stranice u ZeroNet mrezi razmjenjuju se iskljucivo izmedu korisnika, odnosno po
»peer-to-peer* principu. Nova tehnologija web 3.0 zaobilazi centralni posluzitelj, odnosno web
server te samim time nije moguée izvrSavati aplikacije izradene pomocu ,server-side™
tehnologija.[11] Server side tehnologije su PHP i MySQL, koje omoguéavaju vezu izmedu
korisnika i centralnog posluzitelja, servera. MySQL je besplatni racunalni program, odnosno
baza podataka bazirana na relacijama, prvi puta objavljena 23. svibnja 1995. godine. Hypertext
Preprocessor ili skrac¢eno PHP je skriptni programski jezik za dinamicko generiranje HTML
koda, koji omogucava komunikaciju posjetitelja i web servera. Primjerice, gotovo sve drustvene
mreze, danas najposjecenije web stranice, pocivaju na ovim tehnologijama, iako najveca
druStvena mreza ,,Facebook® od 2013. godine razvija tehnologiju ,,ReactJS* kojom bi se u
buduénosti mogla zaobici ,,server-side* tehnologija. React]S je inacica javascript jezika koja ne
koristi postojecu tehnologiju servera za dinami¢nost web stranice, ve¢ ¢e koristiti svoju bazu
podataka. S obzirom da ZeroNet ne Kkoristi bazu podataka, jer je njegova uloga razmjena web
stranica iskljuc¢ivo izmedu korisnika, trenutno se mogu podrzati samo staticne HTML stranice.
Kroz rad biti ¢e detaljno opisana decentralizacija web stranica, web 3.0, usporedba klasi¢nog i
P2P weba, biti ¢e opisan WordPress kao jedna od danas najkoriStenijih CMS platformi, primjena
WordPress CMS sustav za objavu web stranica u decentraliziranoj mrezi, kao i prakti¢na
realizacija projekta kojem je zadaca prikazati spoj, odnosno pretvorbu dinami¢nih stranica u

staticne HTML stranicu prikladne za objavu u decentraliziranoj mrezi Zeronet.



2. Povijesni razvoj interneta i weba

Internet 1 web dva su razli¢ita pojma koja se zbog nepoznavanja terminologije Cesto koriste
kao sinonimi. ,,internet je mreza elektronickih puteva koji se krizaju oko planete — vise kao hiper
informaticke autoceste. Web je samo jedna od mnogih usluga koje koriste ovu mrezu, upravo
kao $to mnoga razlicita vozila koriste prometnice.” — J. Gillies, R. Cailliau [1]. Dakle, internet je
javno dostupna globalna mreza koja se koristi za prijenos podataka a racunala su povezana u
racunalnu mrezu pomocu IP protokola.Web je najpopularnija usluga mreze, uz koju su ostale
usluge razgovor ili ¢avrljanje (eng. chat), elektronicka posta, prijenos podataka i Usenet. Najbolji
pokazatelj razliCitosti pojmova internet i web je pojam ,,Deep web* ili ,,Dark web*. ,,PovrSinski
web®“ je web koji vecina ljudi koristi, lako je dostupan putem bilo kojeg pretrazivaca, koji
indeksira web stranice i na taj ih nacin povezuje. Duboki web, prema istrazivanju iz 2004.
godine, 400 do 550 puta je veéi od povrsinskog weba, a se sastoji od ne indeksiranih web
stranica i pristupa mu se pomocu raznih racunalnih programa koji omogucuju anonimno
pregledavanje sadrzaja.[12] Primjer jednog od takvih je program ,,Tor“ kojemu je zadaca
kriptirati sadrzaj i maskirati IP adresu posjetitelja. Isti se sustav koristi i u novoj decentraliziranoj
mrezi ZeroNet kako bi se zaStitio sadrzaj web stranice od hakerskih napada i neovlastenih

promjena.[14]

2.1. Povijesni razvoj interneta

Sjedinjene Americke Drzave 31.sijecnja 1958. godine lansirale su ,,Explorer I, svoj prvi
satelit koji je promijenio tok razmi$ljanja ameri¢kih znanstvenika. Lansiranje satelita bio je
odgovor Sovjetskom Savezu koji je svoj prvi satelit lansirao samo nekoliko mjeseci ranije,
to¢nije 04.listopada 1957. godine, pod nazivom ,,Sputnik [*“. Tadasnji americki predsjednik DD
Eisenhower obecao je kako ¢e Amerika uvijek biti naprednija u odnosu na Sovjete. Upravo
lansiranje prvih satelita smatra se dogadajem koji ¢e pokrenuti istrazivanja i razvoj interneta,
kasnije i weba kao jedne od najkoristenijih usluga mreze. Lansiranje prvih satelita dogodilo se
deset godina nakon samog pocetka ,,Hladnog rata” te se pocelo strahovati kako ¢e razvoj
tehnologija dovesti i do uporabe teSkog naoruzanja za masovno uniStenje. Iz tog je razloga,
americka vlada pocela s osnivanjem centralne organizacije pod nazivom ,,Advanced Research
Projects Agency“ ili skra¢eno ,,ARPA“. ,,ARPA“ je organizacija koja je radila pod
Ministarstvom obrane Sjedinjenih Americkih Drzava, a uloga joj je bila razviti sustav za rano
otkrivanje opasnosti od nuklearnih napada i osigurati stalnu vezu izmedu zapovjednickih lokacija
dillem SAD-a. 1962. godine J.C.R.Licklider, znanstvenik koji je radio na Sveucilistu

Massachusetts Institute of Technology (MIT), a sudjelovao je i u projektu organizacije ,,ARPA*,
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predlaze mrezu racunala koja bi vrsila medusobnu komunikaciju po nazivom ,,galactic network*.
1969. godine u pogon je pustena mreza pod nazivom ,,ARPANET*. Prva poruka koja je poslana
putem ove mreZe bila je poruka ,,LOGIN® s racunala SveuciliSta u Kaliforniji (UCLA), na
racunalo Sveucilista Stanford. Od poslane poruke primljen je samo dio poruke ,,LLO*, nakon ¢ega
se mreza sruSila. ARPANet se postupno razvijao 1 Sirio te mu se 1971. godine pridruzuje
ALOHANet sa Sveucilista Hawaii, a dvije godine kasnije 1973. godine se pridruzuju i mreze iz
Londona i NorveSke. Masovnija integracija dovodi do problema komunikacije spojenih mreza,
koji 1979. godine rjeSava znanstvenik Vinton Cerf, koji je prvo uveo TCP protokol iz koje se
kasnije razvio protokol koji se i danas koristi, IP protokol. Mreza se koristila isklju¢ivo u vojne
svrhe sve od osamdesetih godina dvadesetog stoljeca, kada su mrezu poceli koristiti znanstvenici
za razmjenu datoteka i podataka. 1992. godine kongres SAD-a dopustio koriStenje mreze i u

komercijalne svrhe.[1,2]

2.2. Povijesni razvoj weba

Razvoj weba zapoceo je britanski znanstvenik Tim Berners Lee, koji je 1989. Tim Barners
Lee radio je u Institutu za nuklearna istraZivanja CERN u Svicarskoj kao fizi¢ar. 1989.  godine
napisao je dokument ,Information management: A proposal“ u kojem opisuje razmjenu
hipertekstualnih dokumenata. Poc¢etkom 1990. godine odobren mu je projekt te tim pocinje
razvoj weba.[1,2,4] Do kraja iste godine projekt je bio zavrSen. Rezultat rada bio je HTTP
protokol, HTML jezik, prvi web server koji je instaliran u CERN-u i prvi web preglednik
WorldWideWeb. 06.kolovoza 1991. godine prva web stranica postavljena je on-line. Grupa
studenata na Sveucilistu Illinois stvara noviju 1 sofisticiraniju verziju web preglednika ,,Mosaic*
1992. godine. Iste godine americki kongres donosi odluku da se mreza internet smije koristiti u
komercijalne svrhe §to je dovelo do naglog razvoja weba. Infrastruktura se naglo pocela razvijati.
Tako je do mjeseca sijecanja 1993. godine diljem svijeta instalirano pedeset web servera, a do
mjeseca ozujka iste godine vise od petsto.

1994. godine osniva¢ weba Tim Berners Lee pokrenuo je organizaciju zaduzenu za razvoj i
standardizaciju pod nazivom World Wide Web Consortium ili skrateno W3C. Osnovna zadaca
organizacije u samom pocetku bila je uskladiti standarde razliitih proizvodaca alata i racunalnih
programa.[3] Nagli razvoj weba otvorio je novo trziSte u kojemu su brzo niknule tvrtke koje su
proizvodile raCunalne programe i pruzale razne usluge na podruc¢ju informatickih tehnologija,
medutim iako se proizvod koristio u istu svrhu proizvodi su se uvelike razlikovali te nije
postojala garancija da ¢e podjednako raditi i omogucavati korisniku lakSe pretrazivanje weba.

U periodu od 1994. godine do 2000. godine nastaju mnoge znacajne web tehnologije koje se
nalaze u primjeni i danas. Naravno, s vremenom su se razvijale i nastajale nove inaCice web
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tehnologija. 1995. godine nastaju pretrazivaci Opera i Internet Explorer. Internet Explorer jedan
od najkoristenijih pretrazivaca. Kao zadani pretraziva¢ postavljen je na jednom od najjacih
proizvodaca operativnih sustava za racunala, Windows. Iako postoje mnoge inacice ovog
pretrazivaca, s razvojem Google Chrome-a i Mozille Firefox, Internet Exploreru znatno opada
broj korisnika, dok se Opera 1 danas masovno koristi. Iste godine izasla su 1 dva programska
jezika koji se i danas masovno Kkoriste a to su JavaScript i PHP. 1996. godine izlaze

Cascading Style Sheets (css) i Flash, 1998. godine ActionScript a 1999. godine AJAX. U
periodu od 1995. godine do 2000. godine dolazi do ,,dot-com boom-a‘“. Dot-com tvrtke su tvrtke
koje su se bavile proizvodnjom i pruzanjem usluga na webu. 2001. godine dolazi do kraha 1
propasti mnogih dot-com tvrtki, a do tada koriStena ina¢ica weba, web 1.0 zamijenjena je novim
webom, web 2.0.[2,4]

Web 2.0 pociva na socijalizaciji, interakciji i dvosmjernoj komunikaciji izmedu
posjetitelja 1 web mjesta. ,,Novi“ web omogucio je korisnicima koriStenje 1 kreiranje web
sadrzaja. S webom 2.0 pocinju se razvijati drustvene mreze, blogovi i portali za razmjenu
sadrzaja ¢ime web postaje multimedijska platforma. Kroz razvoj weba 2.0 razvijaju se i web
tehnologije i alati za kreiranje web stranica. Tako je organizacija W3C 2014. godine posljednju i
trenutno aktivnu ina¢icu HTML-a, HTMLS5 koja omogucava vecu primjenu multimedijalnih
sadrzaja na web stranica, gradnju jednostavnije i kvalitetnije strukture kdda te je podrZzan na
kros-platformama mobilnih aplikacija. Osim za izradu web stranica HTMLJ5 postao je pogodan i
za izradu raznih aplikacija za pametne telefone, tablete i ostale uredaje. CSS3 je posljednja
verzija Cascading Style Sheets jezika, ¢iji je razvoj zapoceo 1999. godine. Za razliku od ostalih
jezika CSS3 je podijeljen na niz neovisnih modula koji se postepeno razvijaju i objavljuju pod
znakom W3C organizacije. Od lipnja 2012. godine objavljeno je vise od 50 razli¢itih modula.
lako se nadovezuju iz CSS-a 2, svi novo objavljeni moduli su renovirani i prilagodeniji novim
web tehnologijama. Svi moduli se dijele Sest osnovnih modula, a to su: ,,Selectors, Box models,
Backgrounds and borders, Text effects, Animations i User interface®.

Koli¢ina sadrzaja koja se objavljuje na dnevnoj bazi dovodi do problema pretraZzivanja
sadrzaja te se postupno uvodi sustav pretrazivanja weba kao baze podataka. Web trazilice na
zahtjev pronalaze traZene rijeci, ali ne razumiju njihove odnose ili znaCenje trazenih rijeci.
Upravo koli¢ina podataka koja se objavljuje dovodi do nove generacije weba koja polako
zapoc€inje s primjenom.

Web 3.0 ili semanticki web zamisljen je kao rjeSenje prethodno navedenog problema.
Semanticki web ili web 3.0 bazira se na umjetnoj inteligenciji. U novoj inacici weba, zaobilazi se
standardan postupak pretrazivanja i isporuke web stranica u kojem posjetitelj na zahtjev s

odredenog servera na kojem se nalazi Zeljena web stranica dobiva sadrzaj.
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3. ,Peer-to-peer* tehnologija

Peer-to-peer ili skraceno P2P je ve¢ postojeca arhitektura umrezenosti racunala na kojoj se
bazira buduénost weba, odnosno novi semanticki web ili drugim nazivom web 3.0. UmreZenost
racunala u peer-to-peer mrezi zaobilazi trenutnu arhitekturu u kojoj se korisnik za pristup web
stranici obraca serveru sa zahtjevom za isporuku.

Kako bi korisnik pristupio nekom sadrzaju u webu 2.0, zahtjev za sadrzajem Salje serveru
koji je isporucitelj odredenog sadrzaja. Serveru se pristupa putem URL (Uniform Resource
Locator) adrese. URL adresa govori korisniku kojim putem moze do¢i do Zeljenog sadrzaja ili
datoteke, stoga, u ovom slucaju se radi o pristupanju korisnika nekoj od adresa kako bi mogao
otvoriti ili preuzeti zeljeni sadrzaj. Takva arhitektura naziva se server — klijent (server-client)
modelom u kojem se nalazi jedan server na kojem se nalazi spremljeni sadrzaj i mnogo klijenata,
odnosno korisnika koji pristupaju tom sadrzaju. Postoji nekoliko problema koji mogu ozbiljno
naruSiti ovakav sustav. Neki od njih su: preoptereCenje posluzitelja, hakerski napada na
posluzitelj, vrijeme isporuke sadrzaja klijentu, prostor na posluzitelju, tehnicki kvar na
posluzitelju 1 sli¢no. Ukoliko se dogodi ozbiljniji kvar na posluzitelju, moze do¢i i do gubljenja
podataka koji se nalaze na posluzitelju te ¢e samim time podaci biti trajno izbrisani i vise nece
biti dostupni korisnicima.[7,8,10]

Peer-to-peer arhitektura se temelji na medusobnoj povezanosti racunala u mrezi interneta
putem koje se datoteke razmjenjuju izmedu korisnika, zaobilaze¢i centralni posluzitel;.
Omogucéava brzu i sigurniju razmjenu sadrzaja, Stiti sadrzaj od zlouporabe i nedozvoljene
promjene sadrzaja. Jednom kada je sadrZaj preuzet moguce mu je pristupite bez uspostave veze
raunala na internet. Korisnik koji je preuzeo sadrzaj trenutno postaje i pruzatelj sadrzaja, tako
da sve dok sadrZaj postoji na jednom racunali nije obrisan ili izgubljen. Upravo na ovom

principu pociva buduénost weba, odnosno semanticki web ili web 3.0.

Slika 3.1 Prikaz P2P umrezenosti racunala [21]
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3.1. ,BitToreent* tehnologija

BitTorrent je komunikacijski protokol koji se koristi pri razmijeni sadrzaja u peer-to-peer
mrezi. Protokol je osmislio, dizajnirao i izradio programer Bram Cohem, a prvo izdanje bilo je
02.srpnja 2001. godine. Primjenom BitTorrent protokola uspostavlja se veza izmedu nekoliko
racunala koja posjeduju odradeni sadrzaj te time zamjenjuju server ili centralni posluzitelj, ¢ime
se osigurava manje opterecenje internet mreze i ubrzava vrijeme preuzimanja sadrzaja.

BitTorrent je mreza koju Cine klijenti (eng. clients) ili pod drugim nazivom ,,peers‘. Sadrzaj
se dijeli na pet dijelova, indeksiranih po standardnom racunalnom sustavu od 0 do 4. Klijent koji
objavljuje sadrzaj posjeduje sadrzaj koji je potpun u svih pet dijelova. Klijent koji preuzima
sadrZaj ne mora nuzno preuzeti sve objavljene dijelove, ve¢ postoji moguénost da preuzme samo
neke. Kada se u mrezu ukljuci jedan od korisnika, kako bi preuzeo sadrzaj, tada isti sadrzaj ne
preuzima od jednog klijenta nego od nekoliko klijenata istovremeno Sto rezultira smanjenjem
opterecenja mreze u pojedinoj regiji 1 ubrzava proces preuzimanja. Po zavrSetku preuzimanja
odredenog sadrzaja, svi dijelovi preuzetog sadrzaja formiraju se po indeksima (0,1,2,3,4) i tvore
cjelinu sadrzaja koji je spreman za uporabu. S obzirom da se pri ovakvom nacinu preuzimanja
samo preuzimanje sadrzaja ne odvija samo s jednog posluzitelja nego viSe njih s razlicitih
geografskih podrucja, govori se o decentraliziranoj mrezi. Decentralizacija je jedan od vaznih
pojmova u semantickom webu, a ista omogucéava nesmetano dijeljenje sadrzaja i odgovara na

fiziCke napade na infrastrukturu ili na hakerske napade.[7,8,9,10]

3.1.1. ,, Torrent* datoteka

Torrent sadrzaj ne pretrazuje se putem URL adrese, kao §to je to primjer kod server — klijent
arhitekture, ve¢ se sadrZaj koji se dijeli putem torrenta razlama na dijelovi koji se kriptiraju svaki

zasebno 1 dostupan je od viSe posluZitelja, odnosno klijenata.

Torrent file

name: 'My awesome file',

pieces: [
'1f9c3f59beec079715ec53324bde8569e4a0b4deb’' ,
'ec42307d4ce5557b5d3964c5ef55d354cf4a6ecc’ ,
'7bflbcaf79d11fa5e0be06593c8faafcOc2ba2cf!’,
'76d71c5b01526b230071f9e9929beafc5151e6511"

]7

announce: 'http://tracker.example.com'

Slika 3.2 Prikaz datoteke za preuzimanje u sustavu Torrent [10]
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Iz priloZzenog vidljivo je da jedna datoteka torrenta, odnosno jedan sadrzaj sastoji se od
imena, liste dijelova sadrzaja i djelitelja datoteke odnosna sadrzaja. Ime datoteke nosi kljuéne
rijeci naziva sadrzaja pomocu kojeg je racunalu lakSe prepoznati sadrzaj i uskladiti ga s ostalim
dijelovima istog sadrzaja. Kao $to je ve¢ receno, sadrzaj se dijeli na viSe cjelina, pri ¢emu se
svaka cjelina kriptira zasebno. Tako se u listi sadrzaja, u ovom primjeru, nalaze Cetiri oznake za
sadrzaj koje su posebno kriptirane, Sto omogucava dijeljenje sadrzaja na viSe posluzitelja. Kada
jedan od klijenata podnese zahtjev za preuzimanje ove datoteke, sadrzaj ¢e mu biti isporuc¢en od
viSe posluzitelja, pri cemu ¢e mu svaki posluzitelj izdati jedan dio datoteke. Time ¢e se postici
veca brzina preuzimanja sadrzaja i ukoliko se dogodi pad mreze pri nekom od posluzitelja, na
njegovo mjesto ¢e preuzeti drugi posluzitelj koji posjeduje dio datoteke koju je potrebno
preuzeti. Posljednje polje u torrent datoteci je oznaka djelitelja datoteke. U ovom primjeru to je
»http://tracker.example.com®. Djelitelja datoteke pronalazimo putem trazilice i pristupamo mu
putem servera. Kada klijent pristupi djelitelju, djelitelj ga usmjerava na posluzitelje koji
posjeduju zeljeni sadrza. Posljednji dodatak torrent datoteci je oznaka cjelokupne datoteke, a

oznacava se kao ,,Info Hash“. Info Hash je kriptirani kod koji oznac¢ava sadrzaj kao cjelinu.[10]

3.1.2. Tracker server

»lracker server”, odnosno centralni posluzitelj koji posjeduje podatke djelitelja, odnosno
imatelja sadrzaja sastoji se od datoteka koje isporucuje korisniku kako bi korisnik mogao
djelitelju poslati zahtjev za preuzimanje sadrzaja. Datoteka se sastoji od gore navedenog ,,Info
Hash* koda koji oznacava sadrzaj, a u polje istog spremljeni su svi klijenti koji su ranije preuzeli

sadrzaj il1 dio sadrzaja i klijenti koji su trazili odredeni sadrzaj.

Tracker server

{
'd2474e86c95b19b8bcfdb92bc12¢c9d44667cfa36': [
'12.34.56.78:3000"',
'34.56.78.12:4000"',
'56.78.12.34:5000'
1,
'52164103629fd1322636babb2c014b7dae582dasd': [
'12.34.56.78:3000"',
'34.56.78.12:4000',
'56.78.12.34:5000"'
]
}

Slika 3.3 Prikaz datoteke s "Tracker server" posiluzitelja [10]
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3.2. ,,Peer-to-peer“ tehnologija u procesu decentralizacije web sustava

Peer-to-peer arhitektura umrezenosti racunala omogucava decentralizaciju weba.
Decentralizacija je pojam na kojem se temelji budu¢nost weba, odnosno daljnja izrada
semantickog weba. Pri decentralizaciji izbjegla bi se standardna procedura komunikacije,
odnosno veza server — klijent, ve¢ se komunikacija vrsi izmedu klijenata medusobno. Preteca
decentralizacije weba je upravo peer-to-peer arhitektura umrezenosti racunala i BitTorrent sustav
dijeljenja sadrzaja. U decentraliziranoj mrezi prestaje se koristiti standardna IP adresa
posluzitelja, kao sto je to slucaj i u peer-to-peer arhitekturi. Umjesto IP adrese korisnika koristi
se nova Kriptirana adresa sadrzaja koji se dijeli. Kriptirana adresa sadrzaja i korisnika stiti sadrzaj
od hakerskih napada i nedozvoljene izmjene sadrzaja, kao i pristup raunalu korisnika, dok
decentralizacija osigurava postojanost web stranice i sadrzaja, brzi i sigurnije dijeljenje te
mogucnost rada aplikacije bez uspostavljene internet veze, u tzv. ,,offline* modu rada.

ZeroNet mreza je prva potpuno funkcionalna decentralizirana platforma koja koristi Bitcoin
kriptografiju i BitTorrent mrezu. Glavna zadaca ZeroNet platforme je omoguciti dijeljenje web
stranica po BitTorrent protokolu, pri ¢emu ¢e svaki vlasnik web stranice ostati anoniman, a
kombinacijom BiTorrent protokola i web korisnickog sucelja osigurat ¢e iznimno korisnicko
iskustvo. Bitcoin je ,digitalna imovina“ i sustav placanja koji je osmislio Satoshi Nakamoto
2008. godine, a 2009. godine pusten je u optjecaj. Satoshi Nakamoto je nepoznata osoba ili radna
skupina koja je razvila BitCoin tehnologiju. Bitcoin se temelji na kompleksnom algoritmu, a
pla¢anja se odvijaju na bazi peer-to-peer, pri ¢emu se ne koriste administrativne osobe ili
sredi$nje institucije. U ZeroNet platformi moguce je objavljivati stati¢ne ili dinami¢ne web
stranice, pri ¢emu posjetitelji mogu sami odluciti ho¢e li web stranicu zadrzati i omoguditi
daljnje dijeljenje ili ¢e je obrisati sa svog racunala. Web stranice se preuzimaju i dijele po
principu BitTorrent-a, tako da web stranica koja je jednom preuzeta i spremljena na raunalo
moze se pokrenuti bez pristupa internet vezi. Ova platforma temelji se na otvorenoj, besplatnoj i
necenzuriranoj komunikaciji, a nastavak je na samu izvornu ideju nastanka interneta. Sve dok
jedan klijent posjeduje odredenu web stranicu ona je zaSti¢ena od brisanja. Decentralizacija je
omogucila stalno postojanje ZeroNet platforme te ju je nemoguce srusiti. Uporabom BitTorrent
tehnologijom razmjene sadrzaja omogucena je brza razmjena podataka u odnosu na sustav server
— klijent. Jednom kada je stranica preuzeta moguce joj je pristupiti bez internetske veze jer se ista
pokrece lokalno, odnosno s memorije samog racunala. Sadrzaj web stranice kriptiran je po
principu Bitcoina, §to omoguéava promjenu sadrzaja samo autoru web stranice koji posjeduje

»Kljuc®. Tako je moguce objaviti i dinami¢ne web stranice, ZeroNet mreza ne podrzava PHP i
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MySQL bazu podataka, tako da je dinami¢ne stranice prethodno prevesti u staticne HTML

dokumente o ¢emu ¢e se govoriti u kasnijim poglavljima.[7,8,9,10,11]
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4. Decentralizacija i semanticki web

Semantic¢ki web ili web 3.0, nastavak je na prethodnu inacicu weba, web 2.0. Zbog vrlo
velike koli¢ine sadrzaja koji se objavljuje posljednjih godina, dolazi do preopterecenja sustava
weba, §to dovodi do problema prepoznavanja klju¢nih rije¢i u web trazilicama. Trenutno, web
trazilice su konfigurirane tako da mogu prepoznati klju¢ne rijeci za pojmove koje korisnik unosi,
ali ne mogu prepoznati veze i njihova znacenja. Server — Kklijent arhitektura postaje
preoptere¢ena mnogim sadrzajem koji se objavljuje, osim ¢ega je podlozna hakerskim napadima
I sve duzim periodom predavanja web sadrzaja. Upravo iz tih razloga dolazi do nove inacice
weba, koja Ce biti decentralizirana, sigurnija za korisnika, brza i otporna na fizi¢ke i hakerske
napade. Osnovna ideja weba 3.0 je personalizacija pretrazivata zasnovana na umjetnoj
inteligenciji. Pod time se smatra da se u pretraziva¢ nece unositi kljucne rijeci ili pojmovi,ve¢ ¢e
se unositi recenice kao u komunikaciji izmedu osoba, nakon cega ¢e web trazilica analizirati
zahtjev 1 isporuciti klijentu Zeljeno. Osim toga, viSe paznje se usmjerava na zastitu podataka
korisnika, §to omogucava kriptiranje po nacelu Bitcoin sustava, personalizacija web trazilica Sto
podrazumijeva prilagodenost traZilica zahtjevima klijenata, odnosno, sadrzaj koji se ceSce
pretrazuje biti ¢e viSe pozicioniran na trazilici klijenta svakog zasebno. Web 3.0 prilagodava se
svim uredajima koji ¢e ga koristiti, osim standardnih kao $to su racunala, pametni telefoni i
tableti, tu su 1 sustavi pametnih kuca i pametnih automobila, uredaji kao Sto su pametne naocale i
sli¢ni. Jedan od preduvjeta za kvalitetno koriStenje weba 3.0 i za iskoriStenje punog njegovog

potencijala potrebna je i decentralizacija weba.

4.1. Decentralizacija weba

Decentralizacija weba je nova arhitektura koja ne Kkoristi standardnu server — Kklijent
arhitekturu. Standardna arhitektura sastoji se od dvije strane, s jedne se nalazi server ili centralni
posluzitelj web stranica, dok se s druge strane nalazi klijent, odnosno pristupnik web sadrzaju. U
ovoj arhitekturi osnovno nacelo je da klijent putem URL adrese dolazi do prostora na kojem je
spremljen neki web sadrzaj. Taj se prostor nalazi na centralno posluzitelju. Pristupom korisnik
podnosi zahtjev za izdavanjem odredenog web sadrzaja, nakon cega posluzitelj odgovara i
ispostavlja trazeni sadrzaj. Bilo koji korisnik koji zeli pristupiti istom sadrzaju pristupa putem
iste URL adrese jednom posluzitelju, tako da postoji mogucénost da u jednom trenutku velik broj
klijjenata pristupa jednom posluZitelju s viSe razlicitih lokacija. U takvim se slucajevima
posluzitelj izlaze velikom podatkovnom naporu zbog ¢ega dolazi do smanjenja brzine isporuke
sadrzaja ¢ime se produljuje vrijeme isporuke. U ekstremnim slucajevima moze doé¢i i do pada

sustav posluzitelja. S obzirom da centralni posluzitelj uvijek koristi istu IP adresu kako bi mu se
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moglo pristupiti, postaje laka meta za hakerske napade. Hakerski napad je napad pri kojem
napada¢ ,haker” pristupa web sadrzaju koji je spremljen na posluzitelju te nedozvoljeno
manipulira istim. Ovisno o vrsti napada napada¢ ima za cilj promijeniti sadrzaj ili onemoguditi
rad posluzitelja. Isto tako posluzitelji su osjetljivi na fizicke napade zbog ¢ega moze do¢i do
prestanka rada posluzitelja i gubljenja svih datoteka koje se nalaze spremljene.

Decentralizacija je napusStanje klasi¢ne server — Klijent arhitekture i primjena peer-to-peer,
odnosno Kklijent - Klijent arhitekture. Peer-to-peer arhitektura omogucuje komunikaciju i
dijeljenje sadrzaja izmedu dva raCunala bez uspostave veze sa centralnim posluziteljem.
Decentralizacija omoguc¢ava brzu i jednostavniju razmjenu datoteka izmedu korisnika, osigurava
zaStitu web sadrzaja, zadrzava anonimnost vlasnika web sadrzaja, stvara otpornost na hakerske 1
fizicke napade te omogucava pristup sadrzaju bez obzira na prisutnost internetske veze. Osnova
decentralizacije je ve¢ ranije opisana BitTorrent mreza, odnosno protokol kojim se razmjenjuje
sadrzaj. Za razliku od prijasnje server — klijent arhitekture, ova omogucava znatno brzi prijenos
mnogo vecih datoteka sadrzaja. Primjer tome je preuzimanje distribucije Linux OS-a.
Decentralizirani web je nemoguce ugasiti zato §to je kopija sadrzaja prisutna na nizu neovisnih
klijenata koji imaju moguénost daljnje distribucije. Za razliku prethodno koristenih URL i IP
adresa, u decentraliziranom webu svaki sadrzaj dobiva svoju vlastitu kriptiranu adresu koja se ne

mijenja. Tako se osigurava pristup sadrzaju bez obzira kod kojeg se klijenta nalazi.[8,9,11]

4.2. Prilagodenost uredajima

Razvoji tehnologija za izradu uredaja koje svakodnevno koristimo omogucio je pregled web
sadrZaja na gotovo svim uredajima. Danas je moguce pristupiti sadrzaju putem racunala, tableta,
pametnog telefona, pametnog sata ili pametnih naocala. Medutim, razvoj tehnologija za izradu
uredaja nije jedini preduvjet za ovakav primjer modernizacije. Tehnologije koje se koriste za
izradu web stranica, takoder imaju veliku ulogu u tome. Tako je posljednja verzija opisnog
jezika namijenjeno za izradu web stranica i aplikacija, HTMLS5, omogucila njegovu primjenu i u
proizvodnji aplikacija koje se koriste na pametnim telefonima, pametnim televizorima i
satovima. Osim toga HTMLS pruza i snaznu potporu multimedijskoj platformi koju je moguce
putem kdda posluziti korisniku zaobilaze¢i starije tehnologije, primjerice Flash.

Navedeno je glavni preduvjet decentralizacije weba, kao i pristup web sadrzaju bez
prisutnosti internet veze. Izvan mrezni rad (eng. off-line) jedna je od odlika decentralizacije
weba. Jednom kada korisnik preuzme sadrzaj moze mu pristupiti i u izvan mreznom radu

uredaja.[16,17,18]
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5. ZeroNet decentralizirana platforma

ZeroNet je prva potpuno funkcionalna decentralizirana platforma, tzv. prototip. Pocela je s
radom 2015. godine. Koristi se kao platforma za objavu web stranica, a specificna je po svojoj
decentralizaciji 1 na¢inu razmjene datoteka izmedu klijenata. ZeroNet mreza Koristi BitTorrent
protokol za razmjenu sadrzaja izmedu korisnika, a sadrzaj je kriptiran prema kriptografskom
sustavu BitCoin tehnologije. Ova platforma temelji se na prvoj ideji komunikacije u samom
pocetku nastanka interneta. Vodena je idejom o slobodnoj, otvorenoj i necenzuriranoj
komunikaciji izmedu korisnika koja je kriptirana tako da samo povezani ¢lanovi mogu vidjeti
medusobne poruke. Obzirom da se distribucija sadrzaja temelji na nacelima BitTorrent
protokola, sadrzaj je nemoguce obrisati.[8,9,11] Jednom kada je sadrZzaj objavljen on se dijeli
izmedu klijenata i1 sve dok postoji barem jedan klijent koji ima preuzeti sadrzaj moguce ga je
proslijediti 1 nastaviti njegovo Sirenje, konkretnije za web stranice to znaci da sve dok barem
jedan klijent ima preuzetu web stranicu on ostaje u optjecaju. ZeroNet platformu nemoguce je
instalirana na mnogim racunalima diljem svijeta. BitTorrent protokol omoguc¢ava velike brzine
preuzimanja sadrzaja, mnogo vece nego $to je to slucaj pri preuzimanju sadrzaja s centralnog
posluzitelja. Kao §to je ve¢ ranije navedeno, decentralizacija omogucava korisniku pristup
sadrzaju i U izvan mreznom radu. Razlog tome je preuzimanje i pohrana sadrzaja na memoriju
korisnikova uredaja i tehnologija koje se koriste za izradu web stranica u decentraliziranoj mrezi.
Koriste¢i kriptografiju Bitcoin tehnologije, sav sadrzaj ostaje zasticen od neovlastenih promjena,
Sto omogucava autoru sadrzaja da slobodno Siri svoj sadrzaj bez straha od neovlastenih
manipulacija nad istim.

Prednosti ZeroNet platforme su jednostavna konfiguracija mreza na uredaj, sigurnost,
promjene sadrzaja u realnom vremenu, besplatni sustav registracije domena s ekstenzijom .bit,
anonimnost autora sadrZaja, rad bez pretraZivaca. Po nacelu BitTorrent protokola, svaki klijent
koji preuzme neku web stranicu ili web sadrzaj trenutno postaja posluzitelj iste. Osim razmjene
sadrzaja i web stranica, ZeroNet u standardnom sucelju pruza i dodatne usluge. ZeroName je
popis svih dostupnih web stranica objavljenih na platformi ZeroNet, ZeroBoard je grupna
komunikacijska platforma svih korisnika platforme, ZeroMail sustav slican webmail-u kojim se
bilo kojem korisniku moze uputiti elektroni¢ka posta koji je kriptiran 1 kojem moze pristupiti
samo korisnik kojem je poSta upucena i ZeroBlog, blog stranica koja pruza sve informacije
vezane za ZeroNet platformu.

Medutim, ZeroNet mreza jo$ uvijek ne podrzava bazu podataka MySQL i izvrSenje PHP kod,

upravo zbog nacina razmjene i izvrSavanja web sadrzaja.[8,11]
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5.1. Instalacija i sucelje ZeroNet platforme

ZeroNet platformu moguce je preuzeti i instalirati putem sluzbene stranice ZeroNet. Adresa
sluzbene stranice je http://zeronet.io/ putem koje se instalacijski paket za neki od operativnih
sustava za racunala. Do sada ova platforma podrzana je samo za osobna racunala koji imaju
operacijski sustav Windows, Linux ili Apple OS X. Nakon preuzimanja instalacijskog paketa,
paket je potrebno raspakirati na Zeljeni prostor tvrdog diska racunala te se zatim pokrece
aplikacija za instalaciju. Nakon izvrSene instalacije u zadanom pregledniku se otvara prozor s
pokrenutom aplikacijom.[11]

Aplikacija se svaki puta pokrece odabirom ikone za pokretanje koja je spremljena u mapi
ZeroBundle na tvrdom disku racunala. Iznad aplikacije nalaze se dvije mape: Python i ZeroNet.
ZeroNet mreza izradena je u programskom jeziku Python i u istoimenoj mapi nalazi se
instalacijski paket platforme. Ispod nje nalazi se mapa ZeroNet unutar koje se nalaze datoteke i
podmape za pravilan rad platforme, medu kojima se nalazi i mapa ,,data®. Unutar mape ,,data*
nalaze se podmape u kojima su smjeStene sve preuzete web stranice, sadrzaji i aplikacije. S
obzirom da je svaki web sadrzaj kriptiran 1 dodijeljen mu je specifi¢ni klju¢ svaka mapa mora

ostati pod istim nazivom pod kojim je preuzeta.

~

Name Date modified Type Size
1BLogCOLN4oPDcruNz3qolysal33E9AGG8  7.5.2016, 11:32 File folder
1DGZDBhH9erAnV1AWHxDqJSsa43Mky... 19.5.2016. 21:03 File folder
1Gfey7wVXXglmk751 TBTxUwhddDNfedp 95,2016, 10:48 File folder

. 1Gif7PqWTzVWDQ42MoT7np3zXmGAo3D...  26.5.2016,12:50 File folder
1HelLoduzjaLetFx6NH3PMwFP3gbRbTf3D  7.5.2016.11:31 File folder
1iD5ZQJMNXu43wlqLB8sfdHVKppVMdu... 7.5.2016.11:33 File folder
1Mail5gfBM1cyb4a8e3iil8L5gXmoAlu27 7.5.2016.11:32 File folder
1Name2NXVilRDPDgf5617UoW7xA6Yrh...  7.5.2016.11:31 File folder
1TaLkFrMwvbNsooF4ioKAYSEuxTBTjipT 7.5.2016.11:31 File folder
186THgMWuptrZxqlnzpquAivk3Bsbz840  12.5.2016.15:11 File folder

& a 9.5,2016, 18:36 Firefox Document 1 KB

|| cert-rsa.pem 26.5.2016. PEM File 2 KB

|| key-rsa.pem 26.5.2016.12:37 PEM File 2KB
|| sites.json 26.5.2016.13:03 JSON File 5KB
|| users,json 26,5.2016,12:48 JSON File 3 KB

Slika 5.1 Prikaz Windows pretrazivaca datoteka - Mapa projekata u sustavu ZeroNet
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Korisnicko sucelje platforme vrlo je jednostavno za uporabu. Sastoji se od tri glavna dijela. S
lijeve strane sucelja nalaze se aplikacije i preuzete web stranice. Uz naziv svake pojedine
aplikacije ili web stranice stoji broj trenutnih korisnika iste i datum posljednjeg pristupa, isto
tako ukoliko se neka od aplikacija ili web stranica azurira od posljednjeg preuzimanja uz nju se
javlja obavijest u malo zelenom prozorcic¢u ,,UPDATE!*“. U srediSnjem dijelu korisni¢kog
suCelja nalazi se glavni prozor u kojem se otvaraju web stranice i aplikacije. 1znad glavnog
prozora nalazi se traka s alatima ,,PORT* i ,,TOR*. TOR je kratica racunalni program ,,The
Onion Router” koji se koristi u svrhu zastite privatnosti. Pusten je u uporabu 02.rujna 2002.
godine. Cesto ga se smatra kao programom koji se koristi u ilegalne aktivnosti, medutim TOR je
u potpunosti legalan racunalni program koji korisniku pruza zastitu od narusavanja privatnosti
osobnih podataka pri koritenju weba. Cesto se koristi i u ilegalnim aktivnostima, primjerice u

hakerskim napadima kada napadac¢ brani svoj identitet putem ovog sustava.[14]

‘? Hello ZeroNet.

ZeroTalk Test messages

ZetoTalk New ZeroHello with News feed

ZetoBlog O Changelog January 13, 2016

ZetoTalk Hactrdsm news Mlow

ZetoTalk Test messages

Slika 5.2 Prikaz ZeroNet sucelja
Iz videnoga mozemo zakljuciti da iako je ZeroNet mreza na samom pocetku razvoja, uz
moguénosti koje ve¢ sada pruza svojim korisnicima, pokre¢e novi trend u web okruzenju. Sve
Sto predstavlja novu generaciju weba moze se pronaci u decentraliziranoj platformi ZeroNet-a.
Sustav kriptiranja koji se koristi u ovoj platformi provjereni je sustav ve¢ dugi niz godina, a

nacin i protokol distribucije sadrzaja dokazao je svoje postojanje.
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5.2. Zastita podataka i privatnost korisnika

Kao sto je ve¢ navedeno, ZeroNet mreza kao zastitu koristi Bitcoin sustav kriptiranja sadrzaja
i adresa korisnika. Ovaj sustav pruza znatno vec¢u zastitu od bilo kojeg drugog komercijalnog
sustava. Sustav Kriptiranja primjenjuje na sve aktivnosti koje korisnik obavlja na platformi.
Prilikom aktivacije platforme svakom korisniku se pridodaje ZerolD, koji mu omoguéava
komunikaciju s ostalim korisnicima platforme. Isto tako svaka web stranica pri izradi dobiva
svoj identifikacijski kod, kao primjer moze se navesti kod predlozene stranice koja se otvara
nakon instalacije platforme: 1HeLLo4uzjaLetFx6NH3PMwFP3gbRbTf3D. Kd&d se sastoji od 34
znamenke koje indeksiraju web stranicu kao sadrzaj, i pod tim se kodom web stranica moze
preuzeti od bilo kojeg korisnika, odnosno imatelja web stranice. Isti sustav koristi se za sve web
stranice objavljene na ovoj platformi. Kod kreiranja web stranice dobiva se poseban kod koji
posjeduje samo autor web stranice i koristi se kao klju¢, odnosno dokaz autorstva nad nekim
sadrzajem, a klju¢ izgleda slicno kao 1 identifikacijski kod web stranice:
5KUpLrzwS6ZEMLfTBh9zdttBZeOkTVCchLEAVNVMuQ2sJ36X12ukD. Tako su kljué¢ i
identifikacijski kod web stranice sli¢ni, klju¢ se izdaje jednom za novi web sadrzaj i obavezan je
ostati kod autora sadrzaja. Sastoji se od 51 znaka koji se proizvode kriptografskim nacinom.

Za dodatnu zastitu autora koristi se i ve¢ navedeni program TOR. TOR je racunalni program
koji dodatno kriptira adresu autora sadrzaja. Ovaj program dobio je naziv upravo zbog nacina
kojim $titi identitet korisnika programa. Zbog Ceste usporedbe njegova rada dobio je naziv luk
(eng. Onion). Ovaj program radi na principu slojevitosti kojim §titi korisnika od ostalih korisnika
u mrezi.[9,10,11,14]

(7= BITS OF FREEDOM
‘QQI (ORI relay node

D F
guard node exit node

pril |
X Tor netwerk
IJ node

. het internet
watis Tor?

Slika 5.3 Prikaz rada programa za zastitu "TOR" [22]
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Kao sto je prikazano radi se o slojevitoj zastiti korisnika, kako bi se dodatno zastitio njegov
identitet. U lijevom dijelu slike nalazi se autor ,,Jij* koji posjeduje najveci stupanj zastite prema
prvom klijentu s kojim dolazi u kontakt ,,guard node*. Stupan;j zastite se smanjuje za jedan sloj u
relaciji izmedu sljede¢a dva korisnika ,,guard node* i ,relay node“. Na sljede¢im relacijama
stupanj, odnosno sloj zastite se postupno smanjuje. U ovakvom okruzenju nemoguce je izvrsiti
bilo kakav napad na samog autora ili bilo kojim putem do¢i do njega, jer se ,,razbijanjem® zastite

napadac krece od korisnika do korisnika i dolazi na sve vecu zastitu temeljenu na kriptiranju.

5.3. Dijeljenje sadrzaja medu korisnicima mrezZe

Kako je ve¢ spomenuto ZeroNet mreza medu ostalima posjeduje 1 aplikaciju za pretraZivanje
sadrzaja. Autor sadrzaja objavljuje web stranicu koja je trenutno vidljiva i dostupna svim
korisnicima ove platforme. Svi korisnici koji jednom pristupe web stranici postaju djelitelji iste
ostalim korisnicima platforme. Konkretno dijeljenje web sadrzaja provodi se po ve¢ opisanom
BitTorrent protokolu gdje korisnik koji Zeli preuzeti sadrzaj dobiva generiranu adresu sadrzaja.
Kao S§to je navedeno u poglavlju 5.1. ,,Zastita®, web stranica dobiva generiranu adresu:
1HeL Lo4uzjaLetFx6NH3PMwFP3gbRbTf3D pomocu koje se pristupa istoj bez obzira na njenu
lokaciju. Osnovni preduvjet za distribuciju sadrzaja je datoteka JSON unutar koje se nalazi niz
kriptiranih znakova koji pomazu platformi distribuciju sadrzaja izmedu korisnika. Datoteka
JSON sastoji se od vrlo slicnih elemenata kao i1 datoteka torrenta, a sadrzi posebno kriptirane

znakove i kljuceve za prijenos i zastitu. U nastavku slijedi slika primjera JSON datoteke.[8,11]

contert mon 13 [

Slika 5.4 Notepad ++ - Prikaz JSON datoteke u ZeroNet mapi
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6. WordPress CMS sustav

WordPress je besplatan sustav za upravljanje sadrzajem (eng. Content Management System)
ili skraceno CMS sustav, objavljen 27. svibnja 2003. Godine. CMS je sustav koji olakSava
upravljanje sadrzajem na web stranici. Cesto se koristi i kao alat za izradu blogova. WordPress
se bazira na MySQL bazi podataka i PHP jeziku. Veliki broj tvrtki koje se bave izradom web
stranica koriste ovaj CMS sustav, kako bi nakon objave klijent sam mogao pristupiti izvoru
sadrzaja i kako bi mogao manipulirati samim sadrzajem. S vremenom WordPress CMS sustav se
jako razvio i pruza mnoge mogucnosti kako tvrtki koja se bavi izradom web stranica tako i
klijentu odnosno korisniku.

S obzirom da je WordPress besplatan sustav CMS-a, moze se besplatno preuzeti sa sluzbene
stranice WordPressa: https://wordpress.org. Kako bi se WordPress instalirao i mogao Kkoristiti
potrebni su neki od programa koji omoguéuju pokretanje WordPressa, a neki od programa su
XAMPP, WAMP, LAMP ili MAMP. Zadatak ovih programa je da konfiguriraju racunalo tako
da se ponasa kao server, odnosno centralni posluzitelj. To je potrebno zato §to WordPress za rad
koristi PHP i bazu podataka MySQL koji se ne mogu ucitati ako se projekt u kojem se koriste
otvara lokalno, odnosno sa samog racunala, ve¢ se moraju pokrenuti sa servera. Kao §to je vec
spomenuto u ,,Uvodu®, PHP je preprocesorski jezik koji se Kkoristi kako bi se ostvarila veza
racunala 1 centralnog posluzitelja i baze podataka. Tako primjenom nekih od programa koji
omogucuju pokretanje WordPressa racunalo pretvaraju u lokalni server koji moze ucitati PHP 1
pristupiti bazi podataka. Bilo koji od tih programa moguce je preuzeti na njihovim sluZzbenim
stranicama, takoder besplatno.

Nakon instaliranja pomo¢nih programa i Wordpress platforme te nakon konfiguracije baze
podataka moze se zapocCeti s radom u WordPress platformi. Prednost ove platforme je da gotovo
svi centralni posluzitelji mogu prihvatiti ovakvu platformu, osim servera s operativnim sustavom
ASP koji je jedan od proizvoda tvrtke Windows. Obzirom da je WordPress temeljen na PHP

jeziku omogucava dvosmjernu komunikaciju izmedu posjetitelja web mjesta i servera.[15]

6.1. WordPress i ZeroNet

Kao sto je u prethodnom poglavlju navedeno, WordPress je CMS sustav koje se temelji na
bazi podataka MySQL 1 jeziku PHP. Upravo temelji WordPressa omogucuju izradu dinamic¢nih
web stranice, promjenu sadrzaja na web stranicama i upravljanje istim. Sto je WordPress dovelo
u sam vrh CMS sustava i osiguralo mu titulu najkoriStenijeg sustava za upravljanje sadrzajem.
Organizacija koja je proizvela ovaj sustav izdala je vise od dvadeset knjiga u kojima se opisuje

uporaba WordPress sustava, izdana je velika koli¢ina pomagala (eng. plug-in) koja olakSavaju

23


https://wordpress.org/

rad u sustavu, proizvedene, objavljene i prodane su mnoge teme za web stranice koje izradene
upravo putem WordPress CMS sustava.

ZeroNet je prva funkcionalna decentralizirana web platforma koja uvodi u novu generaciju
weba, web 3.0. Nije moguce koristiti PHP i MySQL bazu podataka zato §to se svaka preuzeta
stranica pokrece lokalno, odnosno na racunalu korisnika. Osim problema ucitavanja PHP jezika,
gotovo je nemoguce prenijeti cijele baze podataka koje se koriste za web stranice, odnosno
njihova veli¢ina zauzimala bi previSe prostora na raCunalima korisnika. Stoga se u ZeroNet
mrezi trenutno koriste samo stati¢ne web stranice izradene na tehnologijama HTML-a, CSS-a i
JavaScripta. Upravo implementacija WordPress CMS sustava u ZeroNet mrezu, odnosno

njegova primjena u objavi web stranica u decentraliziranoj mrezi je nastavak ovog rada.[11,15]

6.2. Implementacija WordPress CMS sustava u decentraliziranu mreZu

Kako je ve¢ navedeno u prethodnom poglavlju, objava web stranica izradenih putem
WordPress CMS platforme nije moguca, zato §to decentralizirana mreza, konkretno u ovom
slucaju ZeroNet ne podrzava dinamicne stranice izradene na temeljima PHP jezika 1 MySQL
baze podataka. lako web stranice u takvom okruzenju nece raditi ispravno ili nece raditi uopce, u
nastavku se opisuje izrada web stranice putem WordPress CMS sustava te njena objava putem
decentralizirane web platforme ZeroNet.
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7. Prakti¢na realizacija web stranice pomoéu WordPress CMS

sustava i njezina objava u decentraliziranoj mreZi ZeroNet

Proces izrade web stranice je dugotrajan posao koji zahtjeva dobru i kvalitetnu pripremu koja
znatno olaksava rad i skracuje vrijeme izrade web stranice. Struktura i sam izgled web stranice
ovisi 0 mnogo parametara kojima ¢e se voditi ideje od dizajna i funkcionalnosti do tehnologija
potrebnih za izradu web stranice. Tako po vrsti web stranica moze biti: blok, portfolio,
korporativna web stranica, web trgovina, drustvena mreza ili portal. Upravo odabir neke od vrsta
ovisi 0 samoj svrsi web stranice, a svrhe mogu biti razne. Tako primjerice svrha web stranice
moze biti: promocija, informiranje, prodaja, privlacenje poslodavaca, donatora, sponzora ili
monetizacija. Po odabiru svrhe 1 vrste web stranice formira se sadrZzaj web stanice kao §to su
tekst, slike 1 ostali multimedijalni sadrzaj. Cilj svake web stranice je zadovoljiti korisnicko
iskustvo jer ¢e se korisnik koji je stekao dobro korisnicko iskustvo ponovo vratiti na istu web
stranicu, dok ¢e mu isto pomoci pri kupnji odredenog proizvoda ili odabira usluge. Sljedec¢i
korak je izrada mape web stranice 1 izrada predloSka dizajna pojedinih web stranica Sto kasnije
znatno pomaze u definiranju optimizacije web stranice, skraceno SEO.

Nakon obavljenih pripremnih radnji za izradu web stranice kre¢e se u proces izrade web
stranice. Proces izrade web stranice najcesce se zapocinje izradom ,,kostura®, odnosno hijerarhije
web stranice pri ¢emu se koristi opisni jezik HTML, odnosno posljednja inac¢ica HTMLS.
Stiliziranje web stranice obavlja se pomocu stilskog jezika CSS. Postoji nekoliko novih
pretprocesorskih jezika koji se koriste umjesto pisanja klasicne CSS sintakse, medu kojima su
SASS i Less. SASS je kratica za Syntactically Awesome Style Sheets, a oba jezika koriste sli¢nu
sintaksu. Zadatak im je pojednostavniti 1 omoguciti brze i jednostavnije pisanje CSS kdda.
Nakon stiliziranja koriste se JavaScript programski jezici koji omogucavaju dinamicnost
elementima na web stranici. Nakon zavrSetka izrade web stranice, ista se moze objaviti ili se
spojiti na WordPress CMS sustav, pri ¢emu je potrebno definirati i konfigurirati MySQL bazu
podataka i pojedine dijelove HTML koda zamijeniti s PHP k6dom.[15,16,17,18]

Prethodno navedena je standardna procedura izrade web stranice koja moze biti stati¢na, bez
spajanja web stranice na sustav WordPressa CMS-a. Medutim, za daljnji rad koriStena je i
decentralizirana web platforma ZeroNet. Kako bi se dinami¢na web stranica objavila u
decentraliziranoj mrezi, potrebno ju je pretvoriti iz dinami¢ne stranice u staticnu HTML stranicu,

zatim takvu web stranicu premjestiti u ZeroNet platformu i nakon toga je objaviti u istoj.

25



7.1. Primjena HTML 5 opisnog jezika za potrebe izrade stati¢ne web

stranice

Prije same izrade web stranice, ista je procijenjena kao portfolio vrsta web stranice, sa
svrthom promocije, dok ¢e se za sadrzaj koristiti slike u veéem dijelu stranice i tekst u znatno
manjem postotku. Izrada statiCne verzije web stranice vrsi se u editoru za tekst pod nazivom
»Sublime Text Editor* verzije broj tri, dok ¢e se u istom editoru za stilizaciju stranice Koristiti
Less jezik koji ¢e se kompajlirati pomocu programa ,,Koala“. Kao zadani preglednik koristi ¢e se
Mozilla Firefox zato $to pruza najvise opcija i najpogodniji je za uporabu pri izradi web stranica,
iako odabir ovisi 0 samom programeru. Prvi korak u izradi web stranice je definirati HTML5
dokument. Definiranje HTMLS5 dokumenta izraduje se dodavanjem oznake ,,!DOCTYPE* u
prvoj liniji HTML koda. Stranice koje se izraduju potrebno je imenovati s ekstenzijom .html.
Nepisano pravilo je da naslovna strana web stranice mora imati ime index.html kako bi je

trazilica brze pronasla i1 kako bi prepoznala naslovnu stranu.

<!DOCTYPE>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Naslov web stranice</title>
</head>
<body>

</body>
</html>

Izvorni kod 7.1 Notepad++ - Primjer deklaracije HTML5 datoteke

Na slici ,,Slika 8 dana je osnovna struktura HTMLS kdéda. Elementi koji ¢ine HTML
dokument nose naziv ,,tagovi®. Svaki element sacinjen je od dva osnovna dijela, a to su otvoreni
element, primjerice <body> 1 zatvoreni element primjerice </body>. Dokument HTLM-a
podijeljen je na dva osnovna dijela. Uzglavlje koje je oznaceno tagovima <head> </head> |
tijelo oznaceno tagovima <body> </body>. Unutar tijela dokumenta nalazi se sav sadrzaj web
stranice koji se ispisuje, dok se unutar zaglavlja dokument nalaze poveznice na vanjske datoteke
JavaScripta 1 CSS, odredeni meta podaci o stranici i definirane klju¢ne rije¢i za optimizaciju
trazilice. Sadrzaj unutar tijela dokumenta moze biti oznacCen je ratnim elementima, pri ¢emu
svaki od elemenata ima svoje znacenje i ulogu u oznacavanju sadrzaja. Za navodenje naslova
koriste se elementi, odnosno tagovi s oznakama od <h1> do <h6>, paragraf je oznac¢en tagom

<p>, link tagom <a>, dok je slika ili fotografija ozna¢na tagom <img>.[16]
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7.2. Primjena CSS opisnog jezika za potrebe izrade stati¢ne web stranice

CSS je opisni jezik koriSten za graficko stiliziranje elemenata HTML dokumenta. HTML
dokument koji nije povezan s datotekom CSS-a izgleda kao crno ili plavo slovo na bijelom
papiru. Razvoj CSS opisnog jezika omogucava detaljno stiliziranje svakog od elemenata koji se
nalaze na web stranici. Neke od brojnih moguénosti koje CSS pruza su: primjena boje na tekstu
ili pozadini, odredivanje veli¢ine slika, raspored elemenata na stranici, definiranje preciznih
veliCina, Sirina 1 visina, pruza razne animacije elemenata, prilagodnu web stranice razli¢itim
rezolucijama uredaja koji se koriste za pregledavanje web stranica i sli€no. Element CSS-a
sastoji se od tri dijela koji se nazivaju selektor, svojstvo i vrijednost. Selektor oznacava element
u HTML dokumentu kojem se za oznafavanje osim izravnog naziva moze dodati klasa ili
identifikator. Svojstvo i vrijednost CSS koéda piSu se unutar uglatih zagrada. Tako je dani
osnovni primjer CSS sintakse selektor { svojstvo: vrijednost;}, dok se kao primjer

najcesce koristi h1{font-size: 16px; color: #000; }.[16]

ni{

color: #000;
font-size: 16px;

}

.image{
width: 200px;
position: relative;
float: left;

}

#border{
position: relative;
text-align: center;
padding: 20px;

Izvorni kod 7.2 Notepad++ - Primjer CSS kéda

CSS je jedini opisni jezik koji pretraziva¢ moze procitati, obraditi i prikazati pravilno na
ekranu racunala korisnika. lako postoje razni jezici koji omogucavaju jednostavnije, brze i
preglednije pisanje CSS koda, svaki od tih jezika prije pokretanja web stranice u pretrazivacu
potrebno je prethodno kompajlirati u izvorni CSS kod koji se posprema u datoteku s ekstenzijom
CSS. Datoteka CSS-a se u HTML dokumentu referencira unutar linije s po¢etnim tagom <link>.
Primjer implementacije CSS datoteke u dokument HTML-a: <link rel=“stylesheet™
type=“text/css“ href=“style.css™ />.

SASS i Less su vrlo sli¢ni jezici po sintaksi pisanja, a koriste se kao jezici koji olakSavaju,
ubrzavaju 1 osiguravaju preglednost pisanja CSS opisnog jezika. SASS se poceo primjenjivati
2006. godine, dok se Less poceo primjenjivati 2009. godine. Sintaksa oba jezika razlikuje se od

standardne sintakse CSS-a, medutim, ¢eSée se primjenjuju jer dozvoljavaju ,,nepravilno® pisanje
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CSS koda. Pri koristenju standardne sintakse za pisanje CSS-a, kako bi se dohvatio neki od
elemenata koji se nalazi unutar ostalih elemenata, potrebno je navoditi sve elemente prije koji se

nalaze izvan zeljenog elementa. U nastavku slijedi primjer takvog navodenja.

.header .navigacija ul 1i a{font-size: 14px; color: #000;}

Izvorni kod 7.3 Notepad++ - Primjer definiranja elementa standardnom sintaksom CSS-a

Iako je dosta Cesta praksa koriStenja ove sintakse i u danasnje vrijeme, veliki broj koristi
novije tehnologije kako bi skratili vrijeme pisanja CSS koda, osigurali preglednost i smanjili
napore posluzitelja na kojima ¢e biti spremljene web stranice. Smanjenje napora posluzitelja
omogucava brzu isporuku web stranice posjetitelju i smanjuje opterecenje uredaja koji se koristi
za pregled web stranice. U nastavku slijedi primjer navodenja iz prethodnog primjera
koriStenjem Less sintakse.

.header{

a {font-size: 1l4px; text-decoration: none; color: #000;}

Izvorni kod 7.4 Notepad++ - Primjer definiranje elementa Less sintaksom

Unutar klase ,.header nalazi se klasa ,,navigacija“ unutar koje se nalazi neodredena lista s
elementima ,,ul“, ,li“ 1 ,,a“. Kako bi se u primjeru slike ,,Slika 10“ dohvatio ,,a* element
potrebno je pravilno navesti sve elemente koji se nalaze izvan njega, dok se primjenom Less
sintakse u primjeru slike ,,Slika 11 element dohvaca znatno jednostavnije i brze. Kako bi se
sintakse opisnih jezika SASS i LESS mogle prevesti u sintaksu CSS-a, kao §to je ve¢ spomenuto
koristi se kompajler, program koji obavlja navedenu funkciju. Neki od postojecih kompajlera su
Koala, CodeKit, Less, Prepros, Mixture, LiveReload 1 ostali. Vecina kompajlera slobodna je za
preuzimanje kao besplatni racunalni programi, dok se neki od njih naplatni.[16,17,19]

Prije pocetka prakticne izrade web stranice, potrebno je izraditi graficki predlozak web
stranice. Web stranica je osmisljena i dizajnirana kao ,,onepager*, odnosno web stranica koja se
sastoji od samo jedne stranice, dok su unutarnje stranice predvidene za galeriju fotografija.
Graficki predlozak web stranice izraden je u programu Adob Photoshop. U nastavku slijedi slika

grafickog predloska web stranice.
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<meta>

Design for a better web

Web sites:

Photography:

About me

Who | am. About me.

Slika 7.1 Prikaz grafickog predioska web stranice
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7.3. Prakti¢na realizacija stati¢ne web stranice

Web stranice izradena je u tekst editoru Sublime Text 3, pri ¢emu je koristen HTMLS
prezentacijski jezik, opisni jezik CSS3 pisan jezikom Less i kompajler Koala. Dodatni programi
koriSteni pri izradi web stranice su Adobe Photoshop, koristen u svrhu manipulacije slikama i
fotografijama te pretraziva¢ web stranica Mozilla Firefox.

Web stranica je gradena po dijelovima, pri ¢emu se proces izrade izgradnja jednog dijela web
stranice pomocu prezentacijskog jezika HTMLS, a zatim stiliziranje izradenog dijela opisnim
jezikom CSS, odnosno SASS.

Cjelokupni projekt pospremljen je na lokalnom tvrdom disku racunala. U mapi projekta
nalaze se podmape: CSS, galerija, img, js i less, dok je web stranica spremljena u datoteku

index.html. Mapa CSS u sebi sadrzi sve datoteke s ekstenzijom ,,.css* koje se koriste u projektu,

(13

medu kojima su 1 ,,style.css* i sustav mreze (eng. greed) ,,grid.css*“. Mape ,,galerija® i ,,img
sadrze slike i fotografije koje se koriste na web stranici kao sadrzaj, dok mapa ,less* sadrzi
datoteke s ekstenzijama ,,.less®.

Pravilna raspodjela datoteka 1 sadrzaja u mape omogucava lakse snalazenje prilikom spajanja
web stranice na WordPress platformu, pri ¢emu i same relacije, odnosno reference sadrzaja u
web stranici nece izgubiti zadanu putanju.

<!IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<title>Deni KuSen</title>
<link rel="stylesheet" href="css/main.css">
<link rel="stylesheet" href="css/grid 1320.css">
<link rel="stylesheet" href="css/responsive.css">
<link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-
awesome/4.6.1/css/font-awesome.min.css">
</head>
<body>
<header>
<div class="row header-row">
<div class="column column-4 h-le-col">
<ul>
<li><a href="index.html">Deni KusSen</a></li>
<li><a href="#">Web developer</a></li>
<li><a href="#">Ivanec</a></1i>
</ul>
</div>
<div class="column column-7 h-ri-col">
<nav>
<ul>
<li><a href="#web">Web sites</a></1i>
<li><a href="#phptpgraphy">Photography</a></1i>
<li><a href="#aboutme">About</a></1i>
<li><a href="#">Contact</a></1li>
</ul>
</nav>
</div>
<div class="column column-1 language">
<ul>
<li><a href="#">HR</a></1li>
<li><a href="#">EN</a></li>
</ul>
</div>
<div class="sub-navigation">
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<div class="column column-1 language'">

<ul>
<li><a href="#">HR</a></1i>
<li><a href="#">EN</a></1i>
</ul>
</div>
<div class="sub-navigation">
<i class="fa fa-bars menu" aria-hidden="true"></i>
<div class="sub-nav-box">
<ul>
<li><a href="#web">Web sites</a></1li>
<li><a href="#phptpgraphy">Photography</a></1i>
<li><a href="#aboutme">About</a></1i>
<li><a href="#">Contact</a></1i>

</ul>
</div>
</div>
</div>
</header>

<section class="intro-container">

<div class="intro-title">
<hl>Design for a better web</hl>
</div>
</section>
<section class="website-container">

<div id="web" class="row w-row">
<hl>Web sites:</hl>
<a href="http://www.velmax.hr">
<div class="column column-6 first">
<div class="sheet">
<hl>Just click and find out!</hl>
</div>
</div>
</a>
<a href=" http://dev.ozim.info/ciban-2">
<div class="column column-6 second">
<div class="sheet">
<hl>Just click and find out!</hl>
</div>
</div>
</a>
<a href=" http://www.medical.hr">

<div class="column column-6 third">
<div class="sheet">
<hl1>Just click and find out!</hl>
</div>
</div>
</a>
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<a href=" http://arwen.unin.hr/~dekusen/La'gus/">

<div class="column column-6 fourth">
<div class="sheet">
<hl>Just click and find out!</hl>
</div>
</div>
</a>
<hl>Themes:</hl>
<a href="http://arwen.unin.hr/~dekusen/Gotal">
<div class="column column-6 fifth">
<div class="sheet">
<hl>Just click and find out!</hl>
</div>
</div>
</a>
<a href=" http://dev.ozim.info/pizza">
<div class="column column-6 sixth">
<div class="sheet">
<hl>Just click and find out!</hl>
</div>
</div>
</a>
<a href=" http://dev.ozim.info/haircut">
<div class="column column-6 seventh">
<div class="sheet">
<hl>Just click and find out!</hl>
</div>
</div>
</a>
<div class="column column-6">
<div class="sheet">

</div>
</div>
</div>
</section>

Izvorni kod 7.5 Notepad++ - HTML ké6d koristen za izradu staticne web stranice
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Qheaderblack: #lalala;

@graytcolor: #f2f2f2;
@Qgrayhover: #a6a6ab;
Qwhite: #FFF;

@import url (https://fonts.googleapis.com/css?family=Roboto:400,300,500,700&subset=1latin,latin-
ext);
Qoswald: 'Roboto', sans-serif;
body{
margin: 0;
font-family: @oswald;
font-size: 1l4px;
font-weight: 300;

}
header{
width: 100%;
height: 100px;
background-color: @headerblack;
box-shadow: 0 0 40px 0 rgba(38, 38, 38, 1);
position: fixed;
float: left;
z-index: 1000;
.header-row{
.h-le-col{
height: 100px;
margin-left: 0;

ul{
height: 40px;
margin: 40px 0 20px O;
1i{
display: inline;
af
text-decoration: none;
color: @graytcolor;
padding: 10px;
font-size: 1.2em;
}
}
li:first-child a{
color: Q@white;
font-size: 1.5em;
}
li:nth-child(2) :after{
content: "|";
color: @graytcolor;
font-size: 1l.2em;
}
li:first-child:after{
content: "|";
color: @graytcolor;
font-size: 1.5em;
}
}
}
.h-ri-col{
height: 100px;
nav{
float: right;
ul{

height: 40px;
margin: 40px 0 20px O;
1i{
display: inline;
af
display: inline;
af
text-decoration: none;
color: @graytcolor;
padding: 10px;
font-size: 1.5em;
transition: 1s;
}
a:hover{
color: @grayhover;

}
}

li:after{
content: "|";
color: @graytcolor;

font-size: 1.5em;
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li:last-child:after{
display: none;

}

}
}
.language({
height: 100px;
margin-left: 0;
ul{
height: 40px;
margin: 45px 0 15px O;
padding-left: 0;
1i{
display: inline;
af
text-decoration: none;
color: @graytcolor;
padding: 10px;
font-size: 1.2em;
}
a:hover{
color: @grayhover;

}

}
}

.sub-navigation{

position: fixed;
right: 0px;
top: 25px;
display: none;
if
color: @graytcolor;
font-size: 4em;
cursor: pointer;
}
.sub-nav-box{
width: 200px;
position: relative;
height: auto;
background-color: @headerblack;
display: none;
right: 0;
ul{
padding-left: O;
text-align: center;
text-decoration: none;
1i{
display: block;
text-decoration: none;
padding: 20px;
border-bottom: 1lpx solid @graytcolor;
af
text-decoration: none;
color: @graytcolor;
padding: 10px;
font-size: 1.2em;
transition: 1s;

}
a:hover{

color: @grayhover;
}

}
li:last-child{
border:none;

}
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.intro-container{
width: 100%;
height: 600px;
position: relative;
float: left;
margin-top: 100px;
border-bottom: 1px solid @headerblack;
background-image: url('../img/logo.jpg');
background-size: 100% 100%;
background-position: center center;
box-shadow: 0 0 40px 0 rgba(38, 38, 38, 1);
z-index: 5;
.intro-title{
width: 600px;
height: 100px;
margin: auto;
position: relative;
top: 480px;
hl{
text-align: center;
font-size: 3em;
font-weight: 300;

}
}
.website-container({
width: 100%;
height: auto;
background-color: @graytcolor;
position: relative;
float: left;
.W-row{
position: relative;
h1{
font-size: 2.5em;
font-weight: 300;
margin-bottom: 100px;
margin-top: 100px;
}
/*WEB DESIGN*/
.first{
height: 300px;
margin-left: 0;
position: relative;
background-image: url('../img/velmax.png');
background-size: cover;
background-position: center center;
margin-bottom: 50px;
.sheet({
width: 100%;
height: 0;
transition: 1s;
background-color: rgba(0,0,0, 0.5);
hl{
margin: O0;
text-align: center;
position: relative;
top: O;
color: @graytcolor;
transition: 1s;
opacity: O;

.second{
.first;
background-image: url('../img/ciban-2.png');
margin-left: 15px;
margin-right: O;
}
.third{
.first;
background-image: url('../img/medical.png');
}
.fourth{
.second;
background-image: url('../img/lagus.png');
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Lfifth{

.third:hover,

url('../img/gotal.png');

url('../img/pizza.png');

url('../img/hair.png');

.fourth:hover,

.fifth:hover,

background-image: url('../galerija/priroda/mjesec.JPG'");

background-image: url('../galerija/lights/tunel.JPG");

background-image: url('../galerija/portret/balog.JPG'");

background-image: url('../galerija/putovanje/bmw.JPG') ;

background-image: url('../galerija/smrt/smrt5.JPG");

background-image: url('../galerija/city/street.JPG');

font-size:

2em;

font-weight: 300;

}
p{

font-size:

1.3em;

.p-tree:hover,

.first;
background-image:
}
.sixth{
.second;
background-image:
}
.seventh{
.first;
background-image:
}
.first:hover, .second:hover,
.sixth:hover, .seventh:hover{
.sheet{
width: 100%;
height: 50%;
hl{
top: 25%;
opacity: 1;
}
}
}
/*PHOTOGRAPHY * /
.p-one{
.first;
}
.p-two{
.second;
}
.p-tree{
.first;
}
.p-four({
.second;
background-position: bottom center;
}
.p-five({
.first;
}
.p-six{
.second;
background-position: bottom center;
}
.p-one:hover, .p-two:hover,
.p-six:hover, .seventh:hover{
.sheet{
width: 100%;
height: 50%;
hl{
top: 25%;
opacity: 1;}}}
.a-side{
h2{

letter-spacing: 1.1px;

line-height:

.between-container(
width: 100%;
height: 200px;
position: relative
float: left;
background-color:

’

Q@headerblack;

1.5;}}}}
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.between-row{
height: 200px;
.1l-side{
h2{
color: Q@Qgraytcolor;
font-size: 2em;
font-weight: 300;}

p{
color: Q@Qgraytcolor;
font-size: 1.5em;
af
color: @graytcolor;}}}
.r-side{

height: 200px;
background-image: url('../img/kostelic.png');
background-size: cover;
background-position: center center;}
.p-1l-side{
height: 200px;
background-image: url('../galerija/lights/infinity.JPG");
background-size: cover;
background-position: center center;
}
.p-r-side{
.l-side;}}}

Izvorni kod 7.6 Notepad++ - Less kéd koristen za izradu staticne web stranice
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<meta>

Design for a better web

Web sites:

The other projects

Photography:

About me

Who | am About me.

Contact

Slika 7.2 Prikaz finalne verzije web stranice
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7.4. Povezivanje izradene stati¢ne stranice s WordPress CMS sustavom

Dinami¢nost web stranice ostvaruje se povezivanje staticne web stranice s platformom
WordPresa ili izradom web stranice kroz WordPress platformu. U nastavku biti ¢e opisan proces
stajanje prethodno izradene staticne web stranice s platformom WordPress. Za pokretanje
WordPress CMS sustava potrebno je prethodno pokrenuti neki od programa koji omogucavaju
racunalu da ucita PHP kdéd 1 MySQL bazu podataka. U ovom primjeru navedeni program biti ¢e
XAMPP.[15,20] Pokretanjem XAMPP programa otvara se kontrolna plo¢a programa putem koje
se vrsi konfiguracija sustava. Po zavrSetku konfiguracije pokrece se zeljeni pretrazivac web
stranica u kojem se navodi adresa ,,http://localhost/phpmyadmin/*, putem koje se pokrece sustav
za manipulaciju MySQL bazom podataka, pri ¢emu je za svaki projekt potrebno izraditi zasebnu

bazu podataka, nakon ¢ega se dodaje korisnik baze podataka i privilegije korisnika.

€8 vaen 0O 3

php e e 3 -
w

Slika 7.3 Prikaz phpMyAmin - Privilegije Korisnika u kontrolnoj ploci phpMyAdmin

Nakon konfiguracije baze podataka pokrece se WordPress platforma putem pretrazivaca. U
trazilicu pretrazivaa unosi se adresa: ,,http://localhost/wordpress/wp-admin/“, nakon cega se
unosi korisnicko ime 1 lozinka prethodno zadani pri konfiguraciji baze podataka u sucelju
»phpmyadmin®“. WordPress korisnicko sucelje jednostavno je za uporabu. Sli€no ZeroNet
sucelju, na lijevoj strani suelja nalaze se korisnicki alati za manipulaciju web stranicama i
sadrzajima, u sredini se nalazi glavni prozoru kojem se vrse postavke i konfiguracije sustava pri
manipulacijama web stranice 1 sadrzaja. Iznad glavnog prozora nalazi se dodatna traka s alatima,
kao §to su alat za pristup pregledu web stranice, dodavanje novi stranica, pristup nadogradnjama

sustava i slicno. U daljnjem tekstu opisani ¢e biti samo koriSteni alati.
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Slika 7.4 Prikaz WordPress korisnickoq sucelja
Prethodno izradenu web stranicu koje je spremljena u svojoj mapi potrebno ju je premjestiti u
mapu WordPress-a gdje ¢e se spremati sve buduce promjene. Tako ¢e nova lokacija projekta biti
primjerice: C:\xampp\htdocs\wordpress\wp-content\themes. Sljede¢i korak je otvaranje novih
datoteka s ekstenzijom ,,.php*“ u koje ¢e se spremati web stranica koja posjeduje PHP kdd. Neke
od datoteka koje su obavezne za rad u WordPressu su: ,,index.php*, ,,header.php®, ,.footer.php* 1
»Style.css*. Sav postoje¢i kod mora se nalaziti u ,,style.css* datoteci, ili moze biti uvezene kao

referenca na postojece CSS datoteke.

7.4.1. Datoteke ,,header.php* i ,,footer.php*

U navedenu datoteku kopira se kod iz HTML dokumenta koji naj¢eS¢e sadrzi dio koji se
nalazi izmedu elemenata ,<!IDOCTYPE>* i zavrSnog elementa ,,</header>* §to omogucava
prikaz zaglavlja web stranice na svakoj od izradenih web stranica kako ne bi bilo potrebno na
svakoj stranici unositi isti dio nanovo, obzirom da taj dio ostaje nepromijenjen. Budu¢i da ¢e
sustav CMS-a imati novu poveznicu na datoteku CSS-a, u dio koda koji se referencira na CSS
datoteku potrebno je unijeti novi: ,,<link rel="stylesheet" href="<?php bloginfo(stylesheet_url);
?7>">%“ dok se u listu navigacije web stranice unose nove putanje koje ovise o adresama stranica,
primjerice: ,,<li><a href="http://localhost/wordpress/#phptpgraphy">Photography</a></li>*.

Isti princip rada koristi se za kopiranje koda u datoteku ,,footer.php®, u koji se kopira dio koji
se nalazi izmedu zatvarajuceg elementa posljednjeg elementa i zavr$nog elementa ,,</htm]>*. U

ovoj datoteci nalaze se sve reference u putanje za JavaScript i JQuery datoteke.
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7.4.2. Datoteke ,,index.php*

Ova datoteka je mati¢na, odnosno osnovna datoteka koja je obavezna u WordPress projektu.
Ukoliko se radi o jednostrani¢noj web stranici potrebiti kdd moze biti spremljen u ovu datoteke,
medutim, ukoliko se radi o web stranici sastavljenoj od vise stranica, tada navedena datoteka
ostaje prazna kao indeks projekta, dok se u ostale stranice nazvane primjerice ,,pag-
homepage.php* kopira Zeljeni dio koda.

Obzirom da se u ovom sluc¢aju radi o jednostrani¢noj web stranici u navedenoj se datoteci
nalazi kopirani kod s HTML datoteke koji se nalazi izmedu zavrSnog elementa ,,</header>* 1
pocetnog elementa ,,<script>*“. Kako bi se stranica pravilno ucitala potrebno je dodavanje i dva
dodatna PHP koda, pri ¢emu se u prvoj liniji nalazi ,,<?php get_header(); 7>, a u posljednjoj
,»<?php get_footer(); ?>“. Njihova uloga je referenciranja prije opisanih datoteka pod nazivom
,header.php* i ,,footer.php* kako bi se stranici dodali navedeni elementi.

Polja pisana HTML sintaksom koja se zele obraditi dinamikom mijenjaju se poljima PHP
sintakse kako bi se ostvarila veza izmedu predloska stranice i CMS platforme. Obavezan je
paralelan rad na CMS sucelju i rad u tekst editoru, kako ne bi doSlo do greske pri unosu PHP
kdda. U nastavku slijede primjeri rada u CMS sustavu, primjeri koda koji povezuje predlozak i

detaljan opis.

7.4.3. Upis stranica kroz CMS sustav

S lijeve strane CMS sustava nalazi se traka s alatima medu kojima se nalazi i alat ,,Stranice®.
Odabirom ovog alata otvara se prozor za dodavanje i manipulaciju na stranicama koje se
povezuju u CMS sustav. Na samom vrhu alata s lijeve strane nalazi se naziv alata i polje ,,Dodaj
novu“ koje omogucava dodavanje novih stranica. Za dodavanje nove stranice dovoljno je unijeti
naziv stranice za koje je osigurano posebno polje i odabrati opciju s desne strane ,,Objavi®,
medutim, preporuca se konfiguracija stranicu u polju ,,Svojstva* koje nudi ,,Mati¢no*, odnosno
referencu na mati¢nu stranicu 1 ,,Predlozak®, odnosno predlozak na koji ¢e se CMS sustav
povezati.

Pri izradi projekta najkoriSteniji alat bio je preuzeti dodataka ,,Custom Fields* koji pruza
brojne moguénosti dodavanja i manipulacije nad poljima u koja se unosi sadrzaj putem CMS
sustava. Navedeni dodatak potrebno je konfigurirati kako bi sustav ispravno radio. Medu
istaknutim poljima za konfiguraciju dodatka su polja ,,Lokacija“ (eng. Location) u kojem se
konfigurira referenca za predlozak pojedine stranice i polje ,,Postavke® (engl. Settings) u kojem

se odabire namjena dodatka, primjerice polje ,,Uredivac sadrzaja“ (eng. Content editor).

41



uuuuu

wder Latel

SRR -

Slika 7.5 Prikaz WordPress sucelja - Dodatak za WordPress CMS sustav "Custome Fields"

Kao §to je navedeno spomenuti dodatak se koristi za implementaciju 1 manipulaciju sadrzaja
u web stranicu putem CMS sustava. Kao primjer jednog od nacina povezivanja navodi se opcija
»Custome Fields* dodatka ,,Repeater. Ova opcija omogucava unosenje, brisanje i manipulaciju
neograni¢enog broja polja u web stranicu. Sastoji se od viSe polja namijenjenih postavkama,
medu kojima su ,,Field Label* obavezno polje u koje se unosi naziv polja, ,,Field Name* polje
koje se automatski definira potvrdom prethodnog polja, pri ¢emu se generirano ime polja koristi
u PHP predlosku stranice kao referenca na polje CMS-a, polje ,,Field Type* koje pruza mnoge

mogucnosti a kojim se definira vrsta polja te polje ,,Sub Field” u kojem se nalaze pod polja koja

se konfiguriraju za unos i vrstu sadrZaja.

e
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Slika 7.6 Prikaz WordPress sucelja - Opcija "Repeater"” u alatu "Custome Fields"
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Nakon konfiguriranja opcije ,,Repeater i definiranih naziva polja u tekst editoru se unosi
PHP kod s navedenim nazivima polja.

<section class="website-container">

<div id="web" class="row w-row">
<h1><?php the field('odlomak titel'); ?></hl>

<?php if (have_rows ('w
<?php while (have rows(
Simage = get sub field(
Stitle = get sub field(
$link = get sub field('

?>

web

<a href="<?php echo $link;?>">
<div class="column column-6 first" style="background-image: url ('<?php
echo S$image?>"') ;">
<div class="sheet">
<hl><?php echo $title?></hl>
</div>
</div>
</a>
<?php endwhile; 7>
<?php endif; 2>

<hl>Themes:</hl>
<?php if (have_ rows('themes example')): 2>
<?php while (have_rows ('themes example')): the_row();
S$image = get_sub_field('theme image');
Stitle = get_sub_field('hover title');
$link = get sub field('link url');
?>

<a href="<?php echo $link;?>">
<div class="column column-6 first" style="background-image: url('<?php
echo $image?>'") ;">
<div class="sheet">
<h1l><?php echo $title?></hl>
</div>
</div>
</a>
<?php endwhile; 7>
<?php endif; °?>
</div>
</section>

Izvorni kod 7.7 Notepad++ - "Repeater" opcije

Slika ,,Slika 20 daje primjer izvornog koda koriStenog za povezivanje predloska i CMS
sustava po opciji ,,Repeater. Unutar elementa ,,<sectoion>* i elementa ,,<div>* nalaze se polja u
koja se unosi sadrzaj putem CMS sustava. Prvo polje ,,<h1><?php the_field('odlomak _titel’);
?></h1>“ osigurava prostor u koji se unosi naziv cjeline, primjerice ,,Web sites:“. Kroz petlje
T 1 ,,while® definira se broj iteracija sadrzaja, a njithovo prevedeno znacenje glasi: ukoliko
postoji polje pod nazivom ,,web_example® i sve dok postoji sadrzaj u polju ,,web_example* na
polja namijenjena za poveznice, odnosno link objavi uneseni link, dok isto vrijedi i za ostala
polja.

Po zavrSetku povezivanja svih stranica i unosu sadrzaja, novu dinamicku web stranicu

potrebno je ponovo pretvoriti u stati¢nu, pri ¢emu se koristi dodatak za WordPress sustav pod
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nazivom ,,WP Static HTML Output®“. Navedeni dodatak pretvara sve dinamicki generirane
dijelove dokumenta u staticnu HTML stranicu kao Sto je bila na samom pocetku. Za generiranje
dovoljan je samo unos u polje ,,Base URL" ¢ime se definira naziv mape i podmapa projekta te
odabir opcije ,,Generate nakon Cega se stranica generira. Generirana staticna stranice nalazi se u
zapakiranoj datoteci s ekstenzijom ,,.zip* koja se preuzima kao bilo koji drugi dokument koji se
nalazi na webu, posprema se u zeljenu mapu, u ovom slucaju u mapu ,,ZeroNet* nakon cega se

mapa raspakira i spremna je za uporabu.[15,16]

7.5. Objava izradenog web mjesta u decentraliziranoj mrezi ZeroNet

Kao §to je navedeno u prethodnom poglavlju generiranu web stranicu potrebno je preuzeti 1
premjestiti u mapu projekta koji se nalazi na relaciji:
C:\ZeroNet\ZeroBundle\ZeroNet\data\1D6ZD3hHImMYrAnV1AWHxDqJ5sa43Mkylv2, nakon
¢ega je mapu potrebno raspakirati i izdvojiti datoteku index.html i mape ,,wp-content™ I sve
ostale generirane mape zadane po nazivima ukoliko se radio 0 web stranici koja se sastoji od vise
stranica.

Proces pokretanja decentralizirane web platforme ZeroNet opisan je u poglavlju ,,5.1.
Instalacija i sucelje ZeroNet platforme*. Nakon pokretanja platforme u zadanom pretrazivacu,
potrebno je podnijeti zahtjev za izradu nove web stranice. Zahtjev se podnosi putem komandnog
»cmd® sucelja koje se nalazi u mapi ZeroNet-a, iako je jednostavniji 1 brzi put u trazilicu
datoteka upisati samo ,,cmd®. Nakon otvaranja cmd sucelja, u liniju koja je ispisana unosi se
sljedece: ,,zeronet siteCreate* ¢ime se podnosi zahtjev za izradom nove web stranice u platformi
ZeroNet te se kao rezultat ispisuje poruka u kojoj korisnik dobiva kriptirani ,.klju¢* projekta i
kriptirani naziv mape u kojoj se projekt sprema i putem kojeg se projekt dijeli s ostalim
korisnicima. Za potvrdu i dobivanje prava na projekt potrebno je potvrdno odgovoriti na
postavljeno pitanje u posljednjoj liniji poruke, dok se ,.kljuc* i naziv mape prikazuju u osmoj,

odnosno desetoj liniji poruke.
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Microsoft Windows [Uersion 6.1.76011
Copyright {(c> 20089 Microsoft Corporation. All rights reserved.

C:\ZeroNet\ZeroBundle>zeronet siteCreate
— Starting ZeroNet...

— OpenSSL loaded, version: B168660201F

— Generating new privatekey...

— Site private key: 5JRchGFahZNKmauc?J1U61ukFla2UJH09335uTU39UUYtaUT9a

t* ~ Save it now, required to modify the site * t%¢
Site address 1H060Ha6o701ZQyQNuYGLZlS?Ry4BPCFCG

Have you secured your private key? {(yes, nod >

Slika 7.7 Prikaz CMD sucelja za podnoSenje zahtjeva za novim projektom

Kako je ve¢ spomenuto ranije, ,,kljuc* projekta je potrebno spremiti i ne izdavati ga nikome,
dok je adresa stranice kriptirani kod po kojem se pronalazi ista.

Nakon Kkreiranja nove web stranice, ista je vidljiva u ZeroNet korisnickom sucelju s lijeve
strane sucelja gdje se nalaze aplikacije platforme pod kriptiranom adresom web stranice,
odnosnom novonastale mape u ZeroNet — dana mapi. Odabirom novonastalog projekta otvara se
isti kao zasebna web stranica u pretrazivacu, pri ¢emu se platforma prvo pretraZzuje mapu

projekta te nailaskom na datoteku index.html otvara web stranicu u pretrazivacu.

« GIF Time
ZerolD © 48 MINUTES AGO 2 14 Some sites we crez
+: 1D6ZD3hHIMYrAn... (URDATINGRILERT)

THv6oHa60701ZQy... ® 3 MINUTES

Slika 7.8 Prikaz ZeroNet sucelja - Novi projekt web stranice u ZeroNet platformi
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Svako izdavanje nove verzije i pustanje iste u optjecaj vrsi se obnavljanjem web stranice
putem opcije ,,Update* koja se nalazi pod opcijama s desne strane retka projekta. Kako bi se web
stranica javno objavila u platformi potrebno je otvoriti projekt u ZeroNet platformi kako bi se
stranica ucitala, zatim miSem oznaciti i povuci ikonu izbornika u lijevo kako je to prikazano na

sljedecoj slici.

PRITMCORATITN | © (62 st ibeci e # S

1D6ZD3hHIMYrAnV1AW
ZeroNet

meta

Design for a better web!

e
e

Slika 7.9 Prikaz ZeroNet sucelja - Odabir izbornika za javhu objavu web stranice

Kako bi se web stranica javno objavila potrebno je prethodno provjeriti zadane postavke i

putanje te unijeti opis web stranice. U nastavku slijedi slika primjera objave.

o W S LITABE [phg. % (] WP Bt MTME Ot h % T3 ORI et s s A + e ——

& & ures 0 Q9 3 =

Web sites:

Slika 7.10 Prikaz ZeroNet sucelja - Postavke za objavu web stranice u ZeroNet platformi
Na predstavljenoj slici ,,Slika 24 brojkama su oznacena polja za konfiguraciju web stranice
prije objave na decentraliziranoj platformi. Brojke redom oznacavaju polje koja je potrebno

prekontrolirati prije same objave. Broj ,,1 predstavlja polje ,Identity Adress®, odnosno
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identifikacijske adrese pod kojom ¢e biti objavljena web stranice, broj ,,2° oznacava polje ,,Site
Adress“ u kojem se nalazi izvorna adresa web stranice, koja je istovjetna adresi mape koja je
pohranjena na racunalu, a unutar koje se nalaze potrebne datoteke, broj ,,3“ oznacava ,,Site
Title*, odnosno naziv web stranice pod zadanim nazivom koji generira sama platforma, pod
brojem ,,4* oznaceno je polje ,,Site Description u koje se unosi opis stranice, dok je pod brojem
,»J“ oznaCena opcija za javno objavljivanje web stranice. Kako bi se stranice mogla objaviti
potrebno ju je ,,potpisati“ odabirom opcije pored opcije ,,Publish®. Za potpis stranice koristi se

,.klju¢ koji je dodijeljen autoru web stranice.[11]
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8. Prednosti i nedostaci prikazane metode

Decentralizacija i web 3.0 tek se uvode i razvijaju kao tehnologije buduénosti, a medu njima i
platforma ZeroNet. Broj korisnika ove platforme joS$ je mali i nemoguce je procijeniti koliko ¢e
vremena pro¢i do Sire primjene ove decentralizirane platforme. Nemoguénost koriStenja baze
podataka i PHP jezika za prikazivanje stranica problem je mnogim autorima web sadrzaja,
medutim prikazana metoda dokazuje kako primjena ovih tehnologija moze biti implementirana u
decentraliziranu platformu. WordPress sustav baziran je upravo na navedenim tehnologijama te
mu nije omogucen direktni prikaz u platformi. Postupak generiranja stranice, kao i njena objava
zahtjevan su postupak mnogim korisnicima.

lako nepoznavanje decentralizirane platforme i1 male moguénosti koje trenutno nudi
korisnicima, nisu prepreka u razvoju primjenjivih tehnologija u blizoj buduénosti. lako prikazana
metoda zahtjeva viSe uloZzenog vremena i truda, izvediva je i omogucava korisniku koriStenje
popularnih CMS sustava kao alata za jednostavno upravljanje sadrzajem ¢ak i u decentraliziranoj
platformi kao Sto je ZeroNet. Tako jedna od prednosti ove metode je omoguciti korisniku
oglasavanje i upravljanje sadrzajem lokalno, bez pristupa internetskoj vezi te objavu sadrzaja u
sigurnom okruzenju koje ¢e Stititi korisnika i sadrzaj od hakerskih napada. Ostali korisnici
platforme mogu pristupiti sadrzaju, jednom kada ga preuzmu bez obzira imaju li pristup
internetskoj vezi ili ne. Sadrzaj koji ¢e korisnici platforme objavljivati znatno brze ¢e se dijeliti i

preuzimati u odnosu na prijasnje metode razmjene sadrzaja.
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9. Zakljucak

Svakodnevni razvoj i napredak tehnologije postupno dovodi do stvaranja novog modela
razmjene informacija u web okruzenju. Internet viSe nije samo mreza klasi¢nih rac¢unala, ve¢
raznih uredaja koji se razliku po obliku, performansama i primjeni. Novi model, slikovito nazvan
web 3.0 prvenstveno se odnosi na smisleno opisivanje web sadrzaja, odnosno dodjeli semantike
kako bi se u budu¢nosti mogli ostvariti napredni sustavi za pretrazivanje sadrzaja. Obzirom da je
cijeli proces usmjeren prema uredajima, a ne vise samo klasi¢nim racunalima, potrebno je
promijeniti pristup distribuciji sadrzaja, odnosno prilagoditi ga tzv. distribuiranom, odnosno
decentraliziranom okruzenju. Stoga, tezi se razvoju decentralizirane inacice weba u kojoj ¢e se
sadrzajima moci pristupiti neovisno o trenutnoj dostupnosti internet veze, ¢ime ¢e se znacajno
povecati dostupnost potrebnih podataka. Takoder, tezi se detaljnom opisivanju sadrzaja kako bi
se oni mogli kvalitetno strojno pretrazivati i potom nesmetano razmjenjivati bez posrednika, po
principima ,,peer-to-peer* tehnologije.

Decentralizacija omogucuje brzu i jednostavniju razmjenu podataka te znacajno vecu zastitu
sadrzaja 1 o0sobnih podataka korisnika mreze zbog otpornosti na niz hakerskih napada.
Preuzimanje web sadrzaja od ostalih korisnika vr$i se samo jednom pri svakoj nadopuni sadrzaja
od strane autora, a sama mreza ostaje zastiCena od svih vrsta napada, pa tako i fizickih jer ne
postoji centralni posluzitelj. Primjenom WordPress CMS sustava u decentraliziranom okruzenju
ZeroNet mreze, prema modelu prikazanom u ovom radu, omogucena je znacajna uSteda
financijskih sredstava jer ne postoje troskovi klasi¢nog hosting posluzitelja s podrSkom za PHP i
MySQL tehnologije, a unato¢ tome zadrzano je kvalitetno korisni¢ko iskustvo rada s CMS
sustavom. Takoder, znacajno je reducirana mogucnost hakerskih napada te iznimno povecana
dostupnost 1 brzina prikaza sadrzaja jer se on samo jednom preuzima pri svakome azuriranju i
potom izvrSava u lokalnom okruzenju. Time je uspjesno pokazano kako se klasi¢na web
aplikacija moze koristiti za izradu sadrzaja koji oblikom kompatibilni s novim decentraliziranim

pristupom razmjeni informacija u web okruzenju.
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IZJAVA O AUTORSTVU
I

SUGLASNOST ZA JAVNU OBJAVU

Zavrsni rad iskljutivo je autorsko djelo studenta koji je isti izradio te student odgovara za istinitost,
izvornost i ispravnost teksta rada. U radu se ne smiju koristiti dijelovi tudih radova (knjiga, ¢lanaka,
doktorskih disertacija, magistarskih radova, izvora s interneta, i drugih izvora) bez navodenja izvora i
autora navedenih radova. Svi dijelovi tudih radova moraju biti pravilno navedeni i citirani. Dijelovi
tudih radova koji nisu pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem
tudeg znanstvenog ili strunoga rada. Sukladno navedenom studenti su duzni potpisati izjavu o
autorstvu rada.

Ja, Deni Kusen pod punom moralnom, materijalnom i kaznenom odgovorno$cu, izjavljujem da sam
iskljuéivi autor zavr$nog rada pod naslovom Primjena WordPress CMS sustava za izradu i objavu web
stranica u decentraliziranoj mrezi ZeroNet te da u navedenom radu nisu na nedozvoljeni nacin (bez
pravilnog citiranja) koristeni dijelovi tudih radova.

Student:
Kusen Deni

p ==

Sukladno Zakonu o znanstvenoj djelatnost i visokom obrazovanju zavrne/diplomske radove sveucilista
su duzna trajno objaviti na javnoj internetskoj bazi sveucilisne knjiznice u sastavu sveucilista te kopirati
u javnu internetsku bazu zavrénih/diplomskih radova Nacionalne i sveucilisne knjiznice. Zavrsni radovi
istovrsnih umjetni¢kih studija koji se realiziraju kroz umjetnicka ostvarenja objavljuju se na
odgovarajudi nacin.

Ja, Deni Kugen neopozivo izjavljujem da sam suglasan s javnom objavom zavr$nog rada pod naslovom
Primjena WordPress CMS sustava za izradu i objavu web stranica u decentraliziranoj mrezi ZeroNet
¢iji sam autor.

Student:
Kusen Deni

g
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