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OPrIs

Jedno od rjeSenja za efikasnu komunikaciju u 10T sustavima, bazirano na pretplati/objavi principu, jest koristenje MQTT
protokola. Naravno, primjena tog protokola mogucéa je i u raznim drugim sustavima. Radi se o komunikacijskom protokolu
definiranom na aplikacijskom sloju TCP/IP modela koji definira koncept i mehanizme dovoljne za izvedbu pretplati/objavi
komunikacijskih sustava. Preduvjet koridtenja je podrska na pojedinim uredajima (klijentima i brokerima) - obzirom na dostupnost
podrske za razne platforme, nuzno je u okviru implementacije MQTT komunikacijskog sustava donijeti odluke o koristenju
pojedinih rjeSenja, kao i moguénosti primjene na ciljanim platformama (npr. instalacija softvera za MQTT broker na ragunalo ili
koristenje dostupnih online rje$enja, instalacija MQTT klijenata na raéunala, mobilne uredaje, mikroupravljace itd.)

U radu je potrebno:

* dati kratki osvrt na loT i mogucnosti primjene MQTT protokola,
* dati pregled moguénosti MQTT protokola,
* dati pregled dostupnih izvedbi MQTT brokera (softver) i moguénosti primjene na razli¢itim klijentima i platformama,
* kao prakti¢ni dio rada realizirati kompletni sustav koji koristi MQTT za komunikaciju, provesti analizu moguénost i testiranje,
* instalirati i konfigurirati MQTT broker koristenjem dostupnih softverskih riesenja,
* razviti mobilnu aplikaciju za nadzor sustava, instalirati i konfigurirati MQTT klijent unutar aplikacije za mobilni uredaj (Android),
* implementirati i provesti testiranje MQTT klijenta na mlkroupravilacu ESP 8266-12F (za potrebe nadzora i upravijanja),
* komentirati postupak implementacije,
* dati analizu performansi (mrezni promet, vrijeme ﬁdma i s||cn9) realrzuanog sustava.
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Predgovor

U dana$nje vrijeme sve se viSe govori o medusobnom povezivanju razli¢itih stvari putem
Interneta, takozvanom ,,Internetu stvari“ (eng. Internet of Things, 10T). Da bi te stvari (uredaji,
senzori i sli¢no) imale sposobnost medusobne komunikacije moraju postati ,,pametni* objekti na
mrezi. U 10T projektima to se vr$i kombinacijom mikroupravljaca i razli¢itih vrsta senzora.
Novije verzije mikroupravlja¢a imaju sposobnost povezivanja na mrezu. Sto zna¢i da se
kombinacijom razli¢itih senzora i mikroupravljaca moze bilo koju stvar pretvoriti u ,,pametan‘
objekt koji moze preko senzora neSto mjeriti i te informacije dijeliti sa ostalim stvarima
(,,pametnim* objektima). Da bi ti ,,pametni* objekti mogli medusobno komunicirati potreban je
protokol koji to omogucava. Budué¢i da su mikroupravljaci ograniceni resursima, taj protokol
treba biti ,,Jagan®, a isto tako mora biti efikasan i siguran. Jedan od protokola koji se danas sve
vise koristi za takve projekte je MQTT (eng. Message Queue Telemetry Transport) protokol.
Ovaj zavr$ni rad najve¢im dijelom bavi se upravo MQTT protokolom i njegovom

implementacijom na resursno ogranic¢ene uredaje kao $to su mikroupravljaci.



Sazetak

U ovom radu detaljno je opisan MQTT (eng. Message Queue Telemetry Transport) protokol,
njegove funkcionalnosti i primjena. Rad u svojem prilogu sadrzi opseznu dokumentaciju MQTT
protokola. U praktiénom dijelu rada provedena je i opisana implementacija studijskih primjera
koriStenja MQTT protokola. Opisan je postupak instalacije, konfiguriranja i koristenja MQTT
posluzitelja (u skladu s nazivljem koje MQTT Kkoristi, brokera) bilo da se radi o ra¢unalu na
lokalnoj mrezi ili javno dostupnim resursima (MQTT broker na posluzitelju javno dostupnom na
Internetu). Odnosno demonstrirana je instalacija MQTT brokera na virtualnom privathom
posluzitelju. Obzirom na primjenu, koja moze zahtijevati osiguranje sigurnosne komunikacije,
obraduje se i koristenje sigurnosnog podsloja (TLS/SSL) u komunikaciji. Da bi se demonstrirao
rad MQTT protokola na resursno ograni¢enim uredajima Kkoristen je ESP 8266-12F
mikroupravlja¢. Takoder kao segment prakticnog dijela rada, napravljena je Android mobilna
aplikacija koja koristi MQTT klijentsku programsku knjiznicu, pomocu koje moze komunicirati
s MQTT brokerom i na taj nacin kontrolirati ili nadzirati odredene ulaze/izlaze mikroupravljaca.
Uz to Android aplikacijom demonstrirana je moguénost vizualizacije podataka sa senzora
mikroupravljaca dobivenih koristenjem MQTT protokola. U aplikaciju je implementirana

vlastita metoda mjerenja odaziva MQTT brokera.

Kljuéne rijec¢i: MQTT protokol, M2M komunikacija, 10T, MQTT broker, MQTT Kklijent,
Android aplikacija, ESP 8266-12F.



Abstract

In this paper MQTT (eng. Message Queue Telemetry Transport) protocol is described in
detail, as well as its functionality and its application. The paper in its attachment contains
extensive documentation of the MQTT protocol. Implementation of study examples using
MQTT protocol has been implemented and described in the practical part of the work. The
procedure of installing, configuring and using MQTT server (according to the term used by
MQTT, broker) is described, whether it is a computer on a local area network or publicly
available resources (MQTT broker on a server, publicly available on the Internet). For example it
is demonstrated installation of MQTT broker on the virtual private server. Due to the application,
which may require secure communication use of the TLS/SSL is also handled. To demonstrate
the work of MQTT protocol on resource limited devices ESP 8266-12F microcontroller was
used. Also as a handy part of the work, an Android mobile application that uses MQTT client
software library is used to communicate with MQTT broker and that way can control or monitor
specific inputs/outputs of microcontroller. In addition with this Android application it is also
possible to visualize data from the microcontroller sensor obtained using MQTT protocol. The

application has implemented method of measuring MQTT broker time response.

Key words: MQTT protocol, M2M communication, loT, MQTT broker, MQTT client, Android
application, ESP 8266-12F.



Popis koristenih kratica

MQTT

loT
HTML

TLS/SSL

TCP/IP

QoS
DUP
HTTP

VPS
HTTPS
ARP
IEEE
UART
USB
GPIO

MSB
LSB

(eng. Message Queue Telemetry Transport), komunikacijski protokol
aplikacijskog sloja baziran na objavi/pretplati modelu

(eng. Internet of Things), Internet stvari

(eng. HyperText Markup Language), jezik za opisivanje hipertekstualnih
dokumenata

(eng. Transport Layer Security/Secure Sockets Layer), skupina protokola za
realizaciju sigurnosne komunikacije (kriptografija podataka i drugi sigurnosni
mehanizmi)

(eng. Transmission Control Protocol/Internet Protocol), standardni protokoli
(protokolarni slozaj) pomocu kojih se vr$i razmjena podataka koriste¢i Internet
vezu

(eng. Quality of Service), kvaliteta usluge

(eng. Duplicate Flag), zastavica za dupliciranje

(eng. Hyper Text Transfer Protocol), protokol za prijenos (komunikacija izmedu
HTTP Klijenta i posluzitelja, standardni upit-odgovor na¢in rada) podataka na
webu

(eng. Virtual Private Server), virtualni privatni posluzitel;

(eng. Hyper Text Transfer Protocol Secure), protokol za prijenos podataka na
webu, sa aktiviranom sigurnosnom komunikacijom (uz koristenje TLS/SSL
protokola)

(eng. Address Resolution Protocol), komunikacijski protokol kojim se dobiva
fizicka adresa na lokalnoj mrezi iz poznate mrezne adrese

(eng. Institute of Electrical and Electronics Engineers), medunarodna neprofitna
organizacija za uznapredovanje tehnologije vezane sa elektricitetom

(eng. Universal Asynchronous Receiver/Transmitter), asinkrona serijska
komunikacija

(eng. Universal Serial Bus), univerzalna serijska sabirnica

(eng. General Pourpose Input/Output), ulaz/izlaz generalne namjene

(eng. Most Significant Bit), najznac¢ajniji bit

(eng. Least Significant Bit), najmanje znacajan bit
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1. Uvod

Cilj ovog zavrsnog rada je upoznati se s MQTT (eng. Message Queue Telemetry Transport)
protokolom, upoznati njegovu arhitekturu i funkcionalnosti. MQTT je komunikacijski protokol
koji funkcionira na principu objavi/pretplati (eng. Publish/Subscribe). Protokol je ,,lagan®,
otvoren i jednostavan za koriStenje [1]. Ba$ te karakteristike ¢ine ga idealnim za koriStenje u
mnogo situacija, ukljucujuéi ograni¢ena okruzenja kao Sto je komunikacija ,,stroja sa strojem*
(eng. Machine to Machine). Takoder je pogodan za mnogobrojne projekte u kontekstu ,,Interneta
stvari® (eng. Internet of Things, 10T), gdje je za rad potrebno §to jednostavnije rjesenje, uz cesto,
ograniene procesne resurse, a propusnost mreze je velika. Telemetrijska tehnologija omogucuje
da razliCite vrste procesa budu nadzirane, mjerene te kontrolirane iz daljine. Danasnja
poboljsanja u telemetrijskoj tehnologiji omoguéavaju povezivanje razli¢itih mjernih uredaja, na
naéin da komuniciraju jedan s drugim na razli¢itim geografskim lokacijama. U danasnje vrijeme
ljudi, tvrtke pa ¢ak i vlade, sve se viSe okrecu ,,pametnim‘ uredajima i telemetrijskoj tehnologiji
da bi se na $to ,,pametniji nacin povezali sa svijetom oko sebe. Smisao kori$tenja kombinacije
telemetrije i Interneta moze se prikazati na primjeru ¢ovjeka koji ide u kupovinu namirnica te
zeli znati §to mu je trenutno doma u skladistu. Informacija koja bi u tome pomogla mogla bi do¢i
koriste¢i raznovrsne mjerne uredaje. Izazov je u transportu (prijenosu) informacija s mjernih
uredaja prema korisnicima koji ih zahtijevaju. Na srecu taj izazov moguce je svladati uporabom
poboljsane telemetrijske tehnologije, isto kao i komunikacijskih protokola koji omoguéuju slanje
I primanje tih informacija preko Interneta. Ako je mreza nestabilna ili krajnji uredaji imaju slabu
procesorsku mo¢ kao $to je sluc¢aj s mikroupravlja¢ima, MQTT protokol svojim mehanizmima
nudi u veéini slucajeva prihvatljivo rjeSenje prijenosa potrebnih informacija. MQTT
komunikacijski protokol stvoren je krajem devedesetih godina proslog stolje¢a (1999. god.).
Protokol su razvili Andy Stanford - Clark (IBM) i Arlen Nipper (Arcom, Cirrus, Link) [2], kada
su trebali osmisliti protokol za minimalnu potro$nju baterije i rad na nisko propusnoj mrezi

nadzora naftovoda koristeci satelitsku vezu [3]. Njihovi ciljevi za buduéi protokol bili su:

e jednostavno za implementirati,
e osigurati kvalitetu usluge isporuke podataka,
e osigurati lagan i propusno efikasan protokol,

e osigurati svijest o kontinuiranoj sesiji.

Ti ciljevi jo§ su uvijek temelj MQTT protokola, a promijenio se samo fokus sa ciljanog,
ograni¢enog i zatvorenog sustava na sustav koji je otvoren za primjenu, kao $to je primjer sa loT

aplikacijama. U pocetnim poglavljima ovog zavr$nog rada daje se pregled MQTT protokola.



Objasnjeni su pojmovi MQTT Klijenta te MQTT brokera, kao i sam princip uspostave veze
izmedu klijenta i brokera. Detaljno je razraden koncept MQTT protokola, kao i format MQTT
paketa. U prakti¢nom dijelu zavr$nog rada demonstriran je MQTT protokol koriste¢i Android
mobilnu aplikaciju preko koje se vr$i povezivanje sa MQTT brokerom, kao i kontrola te
vizualizacija stanja mikroupravljata. Da bi se utvrdilo i kvalitetno vrednovalo koliko je
vremenski potrebno MQTT poruci da dode sa uredaja na uredaj, u Android aplikaciju

implementirana je metoda mjerenja odaziva MQTT brokera.



2. MQTT protokol

Autori prve verzije MQTT protokola (1999. god.) su Andy Stanford-Clark i Arlen Nipper.
Kasnije 2013. god. IBM izdaje sljedecu verziju (MQTT v3.1), a zatim i verziju (MQTT v3.1.1)
koja postaje OASIS (eng. Organization for the Advancement of Structured Information
Standards) standard. MQTT protokol standardiziran je od strane 1SO-a (2016. god. ISO/IEC
PRF 20922) [4]. Osim izvornog MQTT protokola nastaje i MQTT-SN verzija koja kao
transportni protokol koristi UDP. Prema OSI mreznom modelu MQTT protokol koristi sloj
sesije, prezentacijski i aplikacijski sloj, §to odgovara aplikacijskom sloju TCP/IP mreznog
modela, prikazano na slici 2.1. Zapravo, MQTT je protokol aplikacijskog sloja koji se za
prijenos podataka oslanja na postoje¢i TCP transportni protokol.

| 0S| model | TCPIP model

7. Aplikacijski sloj

6. Prezentacijskl sloj 4. Aplikacijski sloj

TR

. Slaj sesije
4. Transporini shoj |3. Transportni shoj
3. Mreni slo| |2. MraZni sloj

2. 5loj podatkovne veze
1. Sloj podatkovne veze

1. Fizicki sloj

Slika 2.1 Prikaz MQTT protokola u OSI i TCP/IP mreznom modelu
Princip rada MQTT protokola prikazan je na slici 2.2 gdje je prikazano da svi uredaji (klijenti)
komuniciraju s MQTT brokerom. S jedne strane su klijent (senzor) koji mjeri temperaturu, a s
druge strane su klijenti na kojima se vr$i vizualizacija tih mjerenja. MQTT protokol Koristi
metodu objavi/pretplati (eng. Publish/Subscribe). Uredaj koji mjeri temperaturu objavljuje (eng.
Publish) rezultate mjerenja na odredenu temu (eng. Topic). Klijenti kojima je potrebno dostaviti
informacije su pretplaceni (eng. Subscribe) na tu istu temu. Kada je objavljena poruka na temu

,temperatura®, klijenti koji su pretplaceni na temu ,,temperatura“ dobivaju poruku.

I

oF
“C OBJAVA 2S5 -
TEMA:

temperatura

Slika 2.2 Princip rada MQTT protokola



2.1. MQTT Klijent

Pod pojmom MQTT Kklijent podrazumijeva se pretplatnika ili objavitelja, a obojica su MQTT
klijenti koji objavljuju ili se pretpla¢uju na teme koje su njima ,,interesantne® [5]. MQTT klijent
moze u isto vrijeme biti pretplatnik (pretplatiti se na neku temu) i objavitelj (objavljivati poruke
na neku temu). U osnovi MQTT klijentom se moze smatrati svaki uredaj od mikroupravljaca do
rac¢unala, odnosno svaki uredaj koji ima implementiranu podr$sku za rad s MQTT protokolom
(MQTT knjiznice i programska podrska) i povezuje se s MQTT brokerom. MQTT Kklijentske
knjiznice su dostupne za velik broj programskih jezika C, C++, C#, Java, Java Script, kao i za
platforme iOS i .NET.

2.2. MQTT broker

Posrednik izmedu klijenata je MQTT broker, koji je uglavnom i ,srce“ cijelog
objavi/pretplati protokola [5]. Ovisno o konkretnoj implementaciji, kao i samim performansama
uredaja na kojem je MQTT broker instaliran, MQTT broker moZe imati mnogo istovremeno
aktivnih veza. Takav primjer je Emqtt broker koji moze imati i do 1.3 milijuna istovremeno
aktivnih veza [6]. Primarne funkcije MQTT brokera su: primanje poruka od svih klijenata koji
komuniciraju s njim, ,,filtriranje* istih, odlu¢ivanje o interesu za odredene poruke te slanje istih
»zainteresiranim® klijentima. Sljede¢a vazna uloga MQTT brokera je ovjeravanje autenticnosti.
U principu MQTT broker moze biti svako racunalo specifikacijama dovoljno mo¢no da podrzi
program MQTT brokera. Danas postoji mnogo takvih programa. Neki od njih su otvorenog koda
(eng. Open Source), a neki imaju razna ograni¢enja. Neki od najce$ée koristenih i javno
dostupnih MQTT brokera prikazani su u tabeli 2.1.

Ime MQTT | Otvoreni | Programski

brokera kod jezik Opis
Mosquitto + c MQTT broker otvorel?o'gvkc')da sa C i C++ klijentskim
njiznicama
Java implantacija MQTT brokera, jednostavan za instalirat i
Moquette + Java ugradit, format konfiguracijske datoteke kao i kod Mosquitto
MQTT brokera
Emqtt + Erlang/OTP Pruza mnogo proSirenja, kao i velik broj aktivnih veza

MQTT broker sa maksimalnom prosirivo$¢u, ograni¢enja kod
Hive MQ - Java besplatne licence tipa moguce samo 25 spojenih uredaja, Hive
MQ nije dozvoljeno koristiti u komercijalne svrhe.

MQTT broker otvorenog koda, moze se koristiti kao
Mosca + Node.js samostalan servis, a postoji i moguénost ugradnje u Node.js
aplikaciju

Tabela 2.1 Neki od MQTT brokera s kratkim opisom [7]
4



Na racunalu je moguce instalirati MQTT brokere iz tabele 2.1, no postoje i ve¢ ,,gotova“
rjeSenja, odnosno web servisi bazirani na MQTT brokerima iz tabele 2.1, koji nude moguénost
spajanja na ve¢ instalirane i javno dostupne MQTT brokere, §to je pogodno za loT projekte.
Vec¢im dijelom ,,gotova“ rjeSenja se naplacuju, no postoje i besplatni servisi, ali ve¢inom uz

razna ograniCenja. Tabela 2.2 prikazuje neka od ,,gotovih* web rjeSenja.

Polje Vrijednost
Adresa iot.eclipse.org
Port 1883, 80 (WebSockets), 443 (Websockets+SSL)
Broker Mosquitto
Info Web stranica, Xively statistika, teme
Adresa test.mosquitto.org
Port 1883, 8883 (SSL), 8884 (SSL), 80 (WebSockets)
Broker Mosquitto
Info Administratorska kontrolna ploca
Adresa broker.mqttdashboard.com
Port 1883, 8000 (WebSockets)
Broker HiveMQ
Info Informacijska stranica, prikupljanje statistike te administratorska kontrolna ploc¢a
Adresa www.cloudmaqtt.com
Port 18443, 28443 (SSL)
Broker Mosquitto
Info Zahtjeva registraciju, korisni¢ko ime/'lozipka, gij ena (moguénost besplatnog paketa ali uz
ograni¢enje aktivnih veza)
Adresa mqtt.dioty.co
Port 1883 (MQTT), 8883 (MQTT+SSL), 8080 (WebSockets), 8880 (WebSockets+SSL)
Broker Mosca
Info Besplatan-zahtjeva registraciju, dokumen?acija, sadrzava i gotove IoT aplikacije za iOS i
Android platforme

Tabela 2.2 Prikaz ,,gotovih*“ web rjesenja MQTT brokera [§]

2.3. Uspostava MQTT veze izmedu MQTT klijenta i brokera

Budu¢i da je MQTT protokol baziran na aplikacijskom sloju TCP/IP mreZnog modela, klijenti
kao 1 MQTT broker trebaju imati TCP/IP podrsku. MQTT veza uspostavlja se izmedu klijenta i
brokera. Ne postoji slu¢aj u kojem bi klijenti bili povezani bez posrednika (MQTT brokera).
Vezu uspostavlja klijent koji Salje CONNECT MQTT paket MQTT brokeru, koji odgovara s

CONNACK MQTT paketom i statusnim kodom. Kada je veza uspostavljena klijent ¢e ju odrzavati
5



otvorenom, na nacin da ¢e periodi¢no slati PINGREQ MQTT pakete MQTT brokeru na koje ¢e
broker odgovarati s PINGRESP MQTT paketima. Veza ¢e ostati otvorena do trenutka kada

klijent ne posalje naredbu (paket) za prekidom veze, $to znaci da je do tog trenutka TCP veza

otvorena.
CONNECT
h\ MQTT
-
& D 4700NNACK Broker
MQTT MQTT
KLIJENT BROKER

Slika 2.3 Uspostava veze izmedu MQOTT klijenta i brokera
S obzirom da MQTT koristi TCP na transportnom sloju, a znamo da je TCP specifican po
uspostavi logi¢ke veze izmedu klijenta i posluzitelja, TCP veza izmedu klijenta i MQTT brokera
je uvijek otvorena. To omogucuje klijentima da u bilo kojem trenutku objavljuju ili primaju
poruke na koje su pretplaceni. Ako nema razmjene podataka (niSta se ne objavljuje) u
odredenom vremenskom periodu, klijent ¢e generirati PINGREQ (zahtjev za odazivom) na kojega
¢e ocekivati odgovor PINGRESP od strane MQTT brokera. Razmjena PINGREQ i PINGRESP
paketa zna¢i da je veza otvorena. Vremenski period u kojem se razmjena tih poruka mora
dogoditi definiran je vremenskim broja¢em ,,0drzi na zivotu“ (eng. Kepp Alive Timer). Ovaj
princip razmjene PINGREQ/PINGRESP paketa u odredenom vremenskom intervalu ima jo$
jednu vaznu ulogu, a to je izbjegavanje polu-otvorenih veza u slucaju da je doslo do pogreske na

mrezi.
2.4. Usporedba izmedu HTTP i MQTT protokola

Obzirom na primjenu MQTT, postavlja se pitanje dostupnosti protokola sli¢ne namjene.
Tehnoloski, postoji niz rjeSenja koja nisu tema ovog rada. S druge strane, obzirom na Siroku
zastupljenost HTTP protokola, u nastavku je dana usporedba ta dva protokola (iako se njihove
primjene primarno razlikuju, HTTP se Cesto koristi za dohvat podataka istog tipa). HTTP ima
najsiru uporabu te je najzastupljeniji protokol. Gotovo sva racunala i uredaji koji imaju TCP/IP
protokol ga koriste. HTTP 1 MQTT protokoli koriste TCP/IP grupu protokola na niZim
slojevima. HTTP protokol koristi zahtjev/odgovor (eng. Request/Response) model, koji je
trenutno najces¢i protokol za razmjenu poruka. Za razliku od HTTP-a MQTT protokol koristi

objavi/pretplati model.



MQTT HTTP
Orijentacija na A . —_— .
temelju dizajna Orijentiran prema podacima Orijentiran prema dokumentima
M_eto_da . Objavi/Pretplati Zahtjev/Odgovor
funkcioniranja
Malene poruke sa kompaktnim Velika, djelomiéno zbog toga $to su
Veli¢ina poruke binarnim zaglavljem. Najmanja poruke bazirane na tekstualnom
samo 2 bajta. zapisu.
Nivoi usluge Tri nivoa kvalitete usluge Sve poruke su na istom nivou
Kompleksnost Jednostavan SloZen (kompleksan)
oy . Knjiznice za C (30KB) i javu Ovisno o aplikaciji (JSON,
Dodatne knjiznice (100) KB XML) tipicno nisu male
Distribucija Podrzava 0:1; 1:1; 1:n Samo 1:1
podataka

Tabela 2.3 Usporedba MQTT i HTTP protokola [1]
Iz tabele 2.3 primjecuje se da je MQTT protokol orijentiran prema podacima odnosno podaci u
MQTT protokolu transportiraju se kao red (eng. Array) bajtova. Za razliku od MQTT protokola
HTTP je centriran prema dokumentima odnosno podrzava MIME standard da bi definirao tip
sadrzaja, ali ograni¢eni uredaji tipi¢no ne trebaju tu naprednu znacajku. Bitna razlika zapaza se i
u metodi slanja i prihvata poruka (njihovom obrascu). Naime MQTT Koristi objavi/pretplati
obrazac §to znaci da klijenti ne trebaju biti svjesni postojanja drugih uredaja. Jedino o ¢emu
trebaju voditi brigu je sadrZzaj koji ¢e biti poslan ili primljen. HTTP koristi zahtjev/odgovor
model. To je osnovni i moéan obrazac razmjene poruka. Sto se kompleksnosti tice MQTT je
dosta jednostavan. Za razvojne programere bitno je da razumiju samo par MQTT paketa kao $to
Su: CONNECT, PUBLISH, SUBSCRIBE, UNSUBSCRIBE i DISCONNECT. HTTP protokol je
sloZzeniji. Koristi mnogo povratnih kodova i metoda kao sto su POST, PUT, GET, DELETE,
HEAD, TRACE, CONNECT itd... Veli¢ina poruka je jo§ jedna razlika izmedu ova dva
protokola. Poruke u MQTT protokolu imaju kratko zaglavlje, najmanji paket ima svega 2 bajta.
Za razliku od MQTT protokola koji koristi binaran format, HTTP korist tekstualan, Sto
omogucuje duga zaglavlja i poruke. Na primjer osnovna poruka za dohvat nekog sadrzaja HTTP-
om GET (tekst) je ve¢ 3 bajta. HTTP protokol ne nudi kvalitetu usluge, ako je potrebna garancija
dostave poruke, razvojni programeri trebaju sami implementirati tu funkciju. Razlike su takoder
vidljive i u distribuciji podataka kao i u dodatnim programskim knjiznicama. Osnovna razlika i
samim time prednost u primjeni MQTT protokola je u tome $to kod HTTP protokola klijent
mora poslati zahtjev uvijek kad zeli ocitati (dohvatiti) neki podatak, te ¢ekati odgovor. Kod
MQTT protokola MQTT klijent ne Salje zahtjev ve¢ mu broker servira sve na $to je pretplacen

(ne mora pojedinacno slati zahtjeve svaki put kad Zeli dohvatiti neki podatak).



3. Osnovni koncept MQTT protokola

Cijeli protokol napravljen je tako da Kkoristi nekoliko osnovnih koncepata. Svi su usmjereni

prema osiguravanju isporuke poruke.

3.1. Objavi/pretplati

MQTT protokol je baziran na principu objave poruke i pretplate na temu, §to se tipi¢no
odnosi na objavi/pretplati model. Klijenti se mogu pretplatiti na teme od interesa i time primati
sve poruke koje su objavljene odnosno ,,adresirane* na te teme. To omogucéava da je poruka

»adresirana“ na jednu temu dostupna za sve klijente koji su pretplac¢eni na tu temu.

3.2. Teme pretplate

Svaka poruka objavljena koriStenjem MQTT protokola ,,adresirana“ je na odredenu temu.
Klijenti se pretplacuju na teme, a zauzvrat primaju poruke koje su ,,adresirane* na teme na koje
se klijent pretplatio. Pretplate mogu biti eksplicitne Sto ograni¢ava poruke koje se primaju na
odredenoj temi. U MQTT brokeru nije potrebno konfigurirati teme prilikom pretplate. Ako tema
ne postoji, ona ¢e biti kreirana naknadno prilikom objave poruke. Teme nisu niSta drugo nego
nizovi znakova (eng. string) kodirani u UTF 8 formatu, pa se mogu koristiti i hrvatska slova. Isto
tako teme mogu biti hijerarhijski organizirane. Najbolji primjer za to bio bi posjedovanje vise
senzora u kuéi, primjerice da svaka prostorija ima senzor ili vise njih koji nesto mjere. Primjer

takve teme bi bio:

e |kuéa/sobal/temperatura| ili

e |Kkuéa/soba2/vlaznost zrakal

Mogu se koristiti zamjenski znakovi (eng. wildcard) kao $to je npr. broj¢ani znak (#) Sto znaci da
se klijent pretplacuje na sve teme. Zamjenski znakovi se koriste kod pretplata, a nikako ne kod
objava poruka. MQTT protokol Kkoristi dva zamjenska znaka. Jedan od njih je ve¢ spomenuti
brojcani znak (#), a drugi je plus simbol (+), koji se koristi za jednu razinu hijerarhije, za razliku
od (#) koji se koristi za vise razina hijerarhije. Primjer takve pretplate bio bi npr. kad se klijent

zeli pretplatiti na sve senzore vlaZnosti zraka u kuci:

e |kuéa/+/vlaznost zrakal

Ili mozda se klijent Zeli pretplatiti na senzor temperature u sobi 1:

e |Kkuéa/sobal/temperatural




Ako se klijent zeli pretplatiti na sve senzore u cijeloj kuci definira pretplatu na sljedec¢i nacin:

.
3.3.  Kuvaliteta usluge (QoS)

MQTT protokol ima definirane tri razine kvalitete usluge (eng. Quality of Service, QoS).
Kvaliteta usluge definira koliko ¢e se klijent/broker ,truditi* da poruka bude dostavljena. Poruka
moze biti poslana na bilo kojem nivou kvalitete, isto tako klijent se moze pretplatiti na temu bez
obzira na kvalitetu usluge. Na primjer, ako je poruka objavljena uz kvalitetu usluge QoS 2, a
klijent je pretplacen s kvalitetom usluge QoS 0, poruka ¢e biti dostavljena klijentu, ali uz QoS 0.
Ako postoji klijent koji je pretplacen na tu istu temu, ali s Q0S 2, poruka ¢e biti dostavljena uz
QoS 2. Drugi primjer je, ako je klijent pretplacen sa QoS 2, a poruka je objavljena uz QoS 0,
klijent ¢e primiti poruku, ali uz QoS 0. Sto je veéi nivo usluge, veéa je i vjerojatnost dostave
poruke. Koristenjem visih nivoa kvalitete usluge zbog povecanja slozenosti postupka dostave
podataka, ocekuje se povecanje kasnjenja u isporuci podataka, a isto tako povecéava se i koli¢ina
podataka koji se prenose (veéi zahtjevi vezani uz propusnost mreze). U tabeli 3.1 prikazan je

popis razina kvalitete usluge te opis istih.

Nivo kvalitete usluge Opis
(QoS)
0 Broker/klijent ¢e jednom poslati poruku bez potvrde
1 Broker/klijent ¢e poslati poruku barem jednom sa potrebom potvrde
2 Broker/klijent ¢e poslati poruku toéno jednom ali koristeci etverostruko
rukovanje (eng. four step handshake)

Tabela 3.1 Opis kvalitete usluge (QoS) u MQTT protokolu [9]

3.3.1. Razmjena poruka na razini kvalitete usluge QoS 0

Minimalna kvaliteta usluge je 0 (QoS 0). Na ovoj razini poruka nece biti potvrdena od strane
primatelja, kao ni spremljena te natrag poslana od strane posiljatelja. Ova razina kvalitete usluge
jos se naziva ,,Posalji i zaboravi® (eng. Fire and Forget). Tipi¢no ovo je najbrza metoda ali i
nepouzdana. Poruka ¢e biti poslana samo jednom, a primljena jednom ili nijednom Primjer
razmjene poruke na razini QoS 0 prikazan je na slici 3.1, gdje klijent Salje PUBLISH paket
MQTT brokeru.



MQTT

PUBLISH QoS 0 . _’1-

e, Broker

II(LIJENT‘ BROKER

Slika 3.1 Razmjena poruke izmedu MQTT klijenta i brokera sa kvalitetom usluge 0

3.3.2. Razmjena poruka na razini kvalitete usluge QoS 1

Koristenje kvalitete usluge 1 (QoS 1) je garancija da ¢e poruka biti dostavljena primatelju
barem jednom, ali isto tako moze se dogoditi da poruka bude primljena vise puta. Klijent Salje
poruku i ¢eka potvrdu (eng. acknowledgement) PUBACK paket. Kada klijent koji je poslao poruku
primi potvrdu, on moze obrisati poruku koju je poslao (posiljatelj prije samog slanja pohranjuje
poruku), zbog toga da u slucaju ako ne primi potvrdu da je poruka primljena moze ponovno
poslati poruku.) Ako posiljatelj ne primi potvrdu on ¢e ponovno poslati poruku, s tim da ce
postaviti zastavicu dupliciranja (eng. DUP flag). Posiljatelj ¢e poruku slati tako dugo dok ne
primi potvrdu PUBACK. Kada broker zaprimi poruku on ¢e ju proslijediti svim klijentima koji su
pretplaceni na temu na koju je poruka objavljena, ¢ak i onda kada je zastavica dupliciranja

postavljena. Zbog toga se moze dogoditi da ista poruka bude poslana vise puta.

PUBLISH QoS 1 .

. N
KLIJENT ‘ PUBACK

BROKER

Slika 3.2 Razmjena poruke izmedu MQTT klijenta i brokera sa kvalitetom usluge 1

3.3.3. Razmjena poruka na razini kvalitete usluge QoS 2

Ovo je najvisa kvaliteta usluge koju MQTT protokol podrzava, ona garantira da ¢e svaka

poruka biti poslana samo jednom. Ovo je najsigurnija kvaliteta usluge, ali ujedno i najsporija.

PUBLISH QoS 2 >

p L\\
KLIJENT <@§—PUBREC
PUBREL

- PUBCOMP

Slika 3.3 Razmjena poruke izmedu MQTT klijenta i brokera sa kvalitetom usluge 2
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Ova metoda se odvija u Cetiri koraka. Prvo posiljatelj Salje poruku, sprema referencu na nju i
¢eka potvrdu, odnosno PUBREC MQTT paket. Kada primatelj primi poruku $alje PUBREC paket
posiljatelju. Ako posiljatelj ne primi PUBREC od primatelja, posiljatelj je duzan ponovno poslati
poruku sa postavljenom zastavicom dupliciranja. Kada posiljatelj zaprimi potvrdu PUBREC
odmah Salje PUBREL. Ako se dogodi da primatelj ne primi PUBREL on ¢e ponovno poslati
PUBREC MQTT paket. Kada primatelj primi PUBREL paket to znac¢i da moze proslijediti tu
poruku drugim pretplac¢enim klijentima. Time je osigurano da ista poruka ne bude poslana vise
puta, kao Sto je slucaj kod QoS 1. Nakon Sto primatelj zaprimi PUBREL paket, posiljatelju salje
PUBCOMP paket Sto je Cetvrti i zadnji paket na najviSoj razini kvalitete usluge. Kada posiljatelj

zaprimi PUBCOMP on moze izbrisati prethodno spremljenu referencu na poruku.

3.4. Zadrzane poruke

Zadrzana poruka je normalna MQTT poruka sa postavljenom zastavicom zadrzavanja.
MQTT broker ée spremiti zadnju zadrzanu poruku. Svaki klijent koji se pretplati na temu u kojoj
postoji zadrzana poruka odmah ¢e ju primiti. Za svaku temu samo jedna zadrZana poruka biti ¢e
spremljena od strane brokera. U sustini zadrzavanje poruke moze pomoéi novo pretplaéenim
klijentima da se brze azuriraju, u slucaju da postoji poruka koja se rijetko objavljuje. Jednom
kada MQTT broker pohrani zadrzanu poruku, jedini na¢in da se ona ukloni je da se objavi nova

zadrZana poruka, ili da se objavi prazna poruka sa postavljenom zastavicom zadrZavanja.

3.5. Cista sesija

Prilikom povezivanja klijent moze postaviti zastavicu za Cistu sesiju (eng. Clean Session),
koja je joS poznata kao zastavica koja oznacuje Cisti start. Ako ta zastavica nije postavljena veza
se tretira kao trajna. To znaci da ¢e nakon §to Klijent prekine vezu, sve njegove pretplate biti
spremljene od strane MQTT brokera. Osim samih pretplata MQTT broker ¢e pohranjivati poruke
objavljene na razini usluge Qos 1 ili 2, da bi mogle biti ponovno poslane nakon ponovnog
spajanja klijenta sa MQTT brokerom. U slucaju da je zastavica postavljena, nakon §to klijent

prekine vezu, sve pretplate ¢e biti uklonjene [1].

3.6. Oporuke

Mogucénost postavljanja oporuka (eng. Will) je jo§ jedna vazna funkcija MQTT brokera.
Prilikom spajanja klijenta s MQTT brokerom, klijent moZe postaviti zastavicu oporuke. Za
MQTT brokera to znaci da klijent ima definiranu poruku koju ¢e broker automatski objaviti ako

dode do neocekivanog ispada (prekida veze) izmedu klijenta 1 brokera. Poruka sa oporukom ima
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temu, kvalitetu usluge, status zadrzavanja isto kao i svaka druga poruka. Prilikom postavljana
oporuke klijent mora definirati temu oporuke kao i poruku oporuke, odnosno parametre kao i za
svaku normalnu poruku koja se objavljuje. Poruka oporuke se jedino razlikuje po tome §to
MQTT broker prepoznaje prekinutu vezu, te automatski objavljuje poruku koju je klijent
postavio. Tu poruku primit ¢e svi klijenti koji su pretplaceni na temu oporuke odnosno (temu
koju definira klijent koji postavlja oporuku). Ova funkcija je korisna u slu¢aju ispada klijenta iz
mreze (neocekivanog prekida veze) jer pruza moguénost da ostali klijenti budu obavijesteni

prilikom ispada nekog klijenta.
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4. Struktura MQTT paketa

MQTT protokol funkcionira tako da razmjenjuje niz MQTT paketa na predefiniran nac¢in. U
osnovi MQTT paket sastoji se od tri dijela: fiksnog zaglavlja, varijabilnog zaglavlja i tereta (eng.
Payload), odnosno sadrzaja MQTT poruke. Prikaz strukture (formata) MQTT paketa prikazan je
u tabeli 4.1.

Fiksno zaglavlje, prisutno u svim MQTT paketima

Varijabilno zaglavlje, prisutno u nekim MQTT paketima

Teret, prisutan u nekim MQTT paketima
Tabela 4.1 Struktura MQTT paketa [10]

4.1. Fiksno zaglavlje MQTT kontrolnog paketa

Fiksno zaglavlje prikazano je u tabeli 4.2

Bit 7 6 5 4 3 2 1 0
Bajt 1 Tip MQTT paketa Specifi¢ne zastavice za svaki tip MQTT paketa
Bajt 2 Duljina ostatka paketa

Tabela 4.2 Struktura fiksnog zaglavlja MQTT paketa [10]
Iz tabele 4.2 vidi se da fiksno zaglavlje MQTT paketa sadrzava tip MQTT paketa za Ciju se
identifikaciju koriste 4 bita te polje koje sadrzava specifi¢ne zastavice MQTT paketa za $to se
isto koriste 4 bita.

4.1.1. Tip MQTT paketa

Tip MQTT paketa definiraju prva Cetiri najznacajnija bita prvog bajta fiksnog zaglavlja. Tip
MQTT paketa je reprezentiran kao vrijednosti od 4 bita. U tabeli 4.3 prikazan je opis svih tipova
MQTT paketa.

Vrijednost . .
Ime - - Smjer Opis
Decimalno | Binarno
Rezervirano 0 0000 Zabrana Rezervirano
CONNECT 1 0001 Klijet => broker Zahtjev za spajanje na broker
CONNACK 2 0010 | Broker => Klijent Potvrda spajanja
PUBLISH 3 0011 Dvosmjerno Objava poruke
PUBACK 4 0100 Dvosmjerno Potvrda objave
PUBREC 5 0101 Dvosmjermno Objavljlvqnje prlmljgno (osigurana
isporuka dio 1)
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PUBREL 6 0110 Dvosmijerno Puétarg;g:’di;’%i(gszi;gurana
PUBCOMP 7 0111 | Dvosmjemo | OPIav Jfg';g:ﬂﬁ;eg:g‘ g‘;S‘g”ra“a
SUBSCRIBE 8 1000 | Klijent => broker Zahtjev klijenta za pretplatu
SUBBACK 9 1001 | Broker => klijent Potvrda pretplate
UNSUBSCRIBE 10 1010 | Klijent=>broker | Zahtjev za otkazivanje pretplate
UNSUBACK 11 1011 | Broker => klijent Potvrda za otkaz pretplate
PINGREQ 12 1100 | Klijent => broker Zahtjev za odazivom
PINGRESP 13 1101 | Broker => klijent Odgovor na odaziv
DISCONNECT 14 1110 | Klijent => broker Klijent prekida vezu
Rezervirano 15 1111 zabrana Rezervirano

4.1.2. Zastavice

Tabela 4.2 prikazuje da Cetiri najmanje znacajna bita prvog bajta u fiksnom zaglavlju MQTT
paketa sadrzavaju zastavice koje su specifiéne za svaki tip MQTT kontrolnog paketa. U tabeli
4.4 prikazani su bitovi zastavica (eng. Flag_Bits). Bit koji je oznacen s ,,rezervirano* znaci da je

rezerviran za buducu uporabu te mora biti postavljen na vrijednost kako je prikazano u tabeli 4.4.

Tabela 4.3 Tipovi MQTT paketa [10]

Ako je zastavica pogreSno postavljena, primatelj iste mora prekinuti mreZnu vezu.

MQTT paket Za“j‘;’é‘l:g\;ij‘;snog Bit3 | Bit2 | Bitl | BitO
CONNECT Rezervirano 0 0 0 0
CONNACK Rezervirano 0 0 0 0
pupLIsH | UPotreba LT verziit | pup | Qos | Qos |RETAIN

PUBACK Rezervirano 0 0 0 0
PUBREC Rezervirano 0 0 0 0
PUBREL Rezervirano 0 0 1 0
PUBCOMP Rezervirano 0 0 0 0
SUBSCRIBE Rezervirano 0 0 1 0
SUBACK Rezervirano 0 0 0 0

UNSUBSCRIBE Rezervirano 0 0 1 0
UNSUBACK Rezervirano 0 0 0 0
PINGREQ Rezervirano 0 0 0 0
PINGRESP Rezervirano 0 0 0 0

DISCONNECT Rezervirano 0 0 0 0

Tabela 4.4 Bitovi zastavica u fiksnom zaglavlju MQTT paketa [10]
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U tabeli 4.4 nalaze se oznake koje oznacavaju:

e DUP = dvostruka dostava PUBLISH kontrolnog paketa;
e QoS = PUBLISH kvaliteta usluge;
e RETAIN = PUBLISH zastavica zadrzavanja (eng. Retain Flag).

4.1.3. Princip formatiranja MQTT paketa

Duljina ostatka paketa je broj bajta preostalih u paketu, ukljuc¢ujuci podatke u varijabilnom
zaglavlju i teretu. U tu duljinu nisu ukljuceni bajtovi koristeni za njeno kodiranje. Duljina ostatka
paketa kodira se uporabom sheme varijabilne duzine, koja koristi jedan bajt za kodiranje
vrijednost do 127. S vecim vrijednostima postupa se na sljede¢i nacin. Najmanje znacajnih 7
bitova od svakog bajta kodiraju podatak, a najznacajniji bit se koristi kao indikator da ima jo$
bitova koje treba kodirati. Tako svaki bajt kodira vrijednost do 128 i nastavni bit. Duljina ostatka

paketa moze maksimalno sadrzavati 4 bajta. Takvi primjeri su:

e primjer kodiranja na dekadskoj vrijednosti 64:
Za tu vrijednost koristi se samo jedan bajt;

e primjer kodiranja na dekadskoj vrijednosti 321:
321 = (65+2*128) vrijednost je kodirana koriste¢i 2 bajta od kojih je najmanje
znacajan prvi. Prvi bajt 65+128=193. Najveci bit je postavljen kao nastavni bit koji
indicira da je preostalo jo§ bitova za kodiranje. Nakon njega slijedi drugi bit.

To omogucuje aplikacijama slanje MQTT paketa do 256 MB.

U tabeli 4.5 prikazano je kodiranje duljine ostatka paketa.

Bajt Od Do
1 0(0X00) 127(0X7F)
2 128 (080, 0x01) 16383 (OXEF, OX7F)
3 16384 (080, 0x80, 0x01) 2 097151 (OXFF, OXFF, OX7F)
4 | 2097152 (0x80, 0x80, 0x80, OX01) 256435455 (gf;g OXFF, OxFF,

Tabela 4.5 Kodiranje duljine ostatka paketa [10]

4.2. Varijabilno zaglavlje MQTT paketa

Neki tipovi MQTT paketa uz fiksno sadrze i varijabilno zaglavlje. Varijabilno zaglavlje
nalazi se izmedu fiksnog zaglavlja i tereta. To zaglavlje ne sadrzi polje za preostalu duzinu.

Varijabilno zaglavlje sadrZi sljedeca polja:
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ime protokola — prisutno u varijabilnom zaglavlju prilikom uspostave veze
(CONNECT paket);

verzija protokola — prisutno prilikom uspostave veze (CONNECT paket);

vremenski broja¢: ,odrzi na zivotu“ (eng. Keep Alive Timer) — prisutan u
varijabilnom zaglavlju prilikom povezivanja. Broja¢ mjeri vrijeme u sekundama te
definira maksimalan vremenski interval, odnosno dopusteno vrijeme izmedu slanja i
primanja MQTT paketa. To omogu¢ava MQTT brokeru da otkrije dali je mreZna veza
S klijentom prekinuta bez ¢ekanja relativno duge TCP/IP pauze (eng. TCP/IP
Timeout). Klijent ima odgovornost za slanje poruke unutar svakog odrzi na Zivotu
intervala. Ako poruka ne dode u tom intervalu, klijent $alje PINGREQ paket, na koji
broker odgovara s PINGRESP paketom. Ako broker ne dobije taj paket od klijenta u
vremenu 1.5 puta veéem od perioda odrzi na zivotu, iskljucuje klijenta odnosno
detektira polu otvorenu vezu, ¢ime se aktivira oporuka. Ako Klijent ne primi
PINGRESP (odgovor na PINGREQ) paket u vremenskom intervalu odrzi na Zivotu,
klijent zatvara TCP/IP uti¢nicu (eng. TCP/IP socket);

povratni kod prilikom povezivanja: kod poslan prilikom povezivanja, to¢nije to
polje je prisutno u varijabilnom zaglavlju CONNACK kontrolnog paketa. Polje je
definirano kao vrijednost od jednog bajta, koja definira povratni kod. Znacenje
vrijednosti povratnog koda prikazana su u tabeli 4.6;

Vrijednost | Heksadecimalna vrijednost Opis
0 0x00 Veza prihvac¢ena
1 0x01 Veza nije prihvac¢ena: neprihvatljiva verzija protokola
2 0x02 Veza nije prihvacena: identifikator je odbijen
3 0x03 Veza nije prihvacena: server nije dostupan
4 0x04 Veza nije prihvacena: pogresno korisni¢ko ime ili lozinka
5 0x05 Veza nije prihvacena: nije odobreno
255 Rezervirano za buducu uporabu

Tabela 4.6 Opis vrijednosti povratnog koda [10]
naziv teme — polje je prisutno u varijabilnom zaglavlju PUBLISH kontrolnog paketa.
Naziv teme je klju¢ koji identificira kanal informacije prema kojemu je sadrzaj
poruke objavljen. Pretplatnici koriste taj klju¢ da bi identificirali kanal sa kojega zele
primati objavljene poruke. U varijabilnom zaglavlju takoder su prisutne zastavice za
povezivanje (eng. Connect Flags). Ovdje spadaju zastavice kao §to su: Cista sesija,
oporuke, oporuke QoS, retain te zastavice za korisnicko ime/lozinku. Sve ove

zastavice prisutne su u varijabilnom zaglavlju CONNECT kontrolnog MQTT paketa.
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4.2.1. Zastavica Ciste sesije

Ako zastavica Ciste sesije (eng. Clean Session Flag) nije postavljena, broker mora pohraniti
pretplate klijenta nakon §to klijent prekine vezu. To ukljucuje i nastavak pohranjivanja poruka s
kvalitetom usluge QoS 1, QoS 2 za pretpla¢ene teme kako bi se poruke mogle isporuditi kada se
klijent ponovno poveze. MQTT broker takoder treba odrzavati takozvano slanje poruke ,,u letu®
(eng. In-flight) koje se isporucuju na mjesta gdje je veza prekinuta. Te se informacije moraju
cuvati do trenutka kada se klijent ponovno poveze. U slucaju da je zastavica postavljena MQTT
broker mora odbaciti sve prijasnje odrzavane informacije o klijentu i tretirati vezu kao ,,Cista“.
Obicno, klijent ¢e raditi u jednom od dva nacina rada i nece se mijenjati. Izbor naravno ovisi o
aplikaciji (primjeni MQTT protokola). Klijent s postavljenom zastavicom Ciste sesije nece
dobivati stalne podatke i mora se ponovno pretplatiti svaki put kada se povezuje. Poruke koje su

objavljene sa QoS 0 nikada se ne spremaju. Tabela 4.7 prikazuje format zastavice Ciste sesije.

Bit 7 6 5 4 3 2 1 0

User Name Password . . . Will Clean
X : Will Retain Will QoS - .
Zastavica zastavica zastavica session

Rezervirano

X X X X X X X

Tabela 4.7 Zastavica ciste sesije u varijabilnom zaglavlju MQTT paketa (polje koje nije

oznaceno sa ,,X*) [10]

4.2.2. Zastavica oporuke

Zastavica oporuke (eng. Will Flag) definira dali je poruka objavljena u korist klijenta od
strane MQTT brokera kada je naiSao na ulaznu/izlaznu greSku prilikom komunikacije s
klijentom ili je klijent zakazao komunicirati u intervalu kojeg je definirao vremenski brojaé¢
,,odrzi na zivotu“. Slanje poruke s oporukom nije izazvano od strane brokera prilikom primanja
poruke o prekidu veze (DISCONNECT paket) od strane klijenta. Ako je zastavica postavljena,
polje kvalitete usluge oporuke (eng. Will QoS) i zadrzavanje oporuke mora biti prisutno prilikom
povezivanja te polje ,,tema oporuke® mora biti prisutno u teretu (sadrzaju) poruke. Format ove
zastavice prikazan je u tabeli 4.8.

Bit 7 6 5 4 3 2 1 0

User Name Password Will Clean

; ; Will Retain Will QoS - . Rezervirano
zastavica zastavica zastavica | session

X X X X X X X

Tabela 4.8 Zastavica oporuke u varijabilnom zaglavlju MQTT paketa (polje koje nije
oznaceno sa ,,X*) [10]
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4.2.3. Zastavica kvalitete usluge oporuke

Klijent prilikom povezivanja s MQTT brokerom navodi nivo kvalitete usluge u polju
kvalitete usluge oporuke (eng. Will QoS), namijenjenim za poruku s oporukom koja se salje u
slu¢aju dolaska neocekivanog prekida veze klijenta. Poruka s oporukom je definirana u sadrzaju
CONNECT MQTT paketa. Ako je zastavica "oporuke” (eng. Will flag) postavljena, onda je polje

kvaliteta usluge oporuke obavezno, u suprotnom to polje se zanemaruje.

Bit 7 6 5 4 3 2 1 0
User Name | Password |\ uy potain | will Qos Will - Clean | o o irano
zastavica zastavica zastavica session

X X X X X

Tabela 4.9 Zastavica kvalitete usluge oporuke (eng. Will QoS) u varijabilnom zaglavlju MQTT
paketa [10]

4.2.4. Zastavica zadrZavanja oporuke

Zastavica zadrzavanje oporuke (eng. Will Retain) ukazuje na to dali MQTT broker treba
zadrzati poruku oporuke, koju MQTT broker objavljuje u ime klijenta u sluc¢aju da klijent
neoéekivano prekine vezu. Zastavica za zadrzavanje oporuke je obavezna, ako je zastavica
oporuke (eng. Will Flag) postavljena, inace je zanemarena. Format ove zastavice prikazan je u
tabeli 4.10.

Bit 7 6 5 4 3 2 1 0
User Ngme Passwgrd Will Retain Will QoS W'“. Clefan Rezervirano
zastavica zastavica zastavica | session

X X X X X X

Tabela 4.10 Zastavica zadrzavanja oporuke u varijabilnom zaglavlju MQTT paketa [10]

4.2.5. Zastavice za korisni¢ko ime i lozinku

Klijent prilikom povezivanja s MQTT brokerom moze odrediti korisnicko ime i lozinku, ako
su bitovi zastavica za korisni¢ko ime/lozinku (eng. User Name and Password Flags) postavljeni
to znaci da su korisni¢ko ime i lozinka ukljuceni u teret (eng. Payload) CONNECT paketa.
CONNECT paket je prvi paket poslan prema brokeru od strane klijenta prilikom uspostave veze.

Tabela 4.11 prikazuje polja zastavice za korisni¢ko ime i lozinku.

Bit 7 6 5 4 3 2 1 0
User Ngme Passwc_)rd Will Retain Will QoS W'”. Clegn Rezervirano
zastavica zastavica zastavica [ session

X X X X X X

Tabela 4.11 Zastavice za korisnicko ime i lozinku u varijabilnom zaglavlju MOTT paketa [10]
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4.3. Teret

Teret (eng. Payload) odnosno sadrzaj MQTT poruke ¢ini vazan dio MQTT paketa. Prilikom
komunikacije izmedu klijenta i brokera, teret varira tj. samo neki od MQTT paketa sadrze teret.
Prilikom povezivanja klijenta s MQTT brokerom veza se uspostavlja na na¢in da klijent MQTT
brokeru Salje CONNECT MQTT paket. Taj paket sadrzi i teret, odnosno teret sadrzi jedan ili vise
UTF-8 kodiranih nizova. Oni sadrze jedinstven identifikator za klijenta, temu oporuke, poruku
oporuke, korisnicko ime i lozinku, ako se koristi (ovisi o postavljenim zastavicama u
varijabilnom zaglavlju MQTT paketa). Nadalje kad je veza izmedu klijenta i MQTT brokera
uspostavljena, klijent ¢e se pokusati pretplatiti na temu na na¢in da ¢e MQTT brokeru poslati
SUBSCRIBE paket. Taj paket Ce isto sadrzavati teret u kojem ¢e se nalaziti popis naziva tema na
koje se klijent Zeli pretplatiti. Isto tako sadrzavat ¢e razine kvalitete usluge (eng. QoS level).
Nakon $§to MQTT broker od klijenta primi SUBSCRIBE paket, na njega odgovara s potvrdom
pretplate odnosno klijentu $alje SUBACK paket. SUBACK takoder sadrzi teret u kojem se nalazi
popis garantiranih razina usluge. Garantirane razine usluge su popisane istim redoslijedom kao i
nazivi tema. Kada klijent Zeli objaviti neku poruku MQTT brokeru Salje PUBLISH paket sa

teretom, koji sadrzi specifi¢ne podatke vezane za aplikaciju.
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5. Standardni paketi u MQTT protokolu

Za razliku od vecine klasi¢nih aplikacijskih protokola uobicajenih u TCP/IP koji prenose
upravljacke informacije u tekstualnom obliku, kontrolni zapisi u MQTT su zapisani ,,kodirano*

u binarnom obliku. Komunikacija izmedu klijenta i brokera odvija se slanjem MQTT paketa.

| COMMECT F
KLIJEMNT

SUBSCRIBE » EROCKER
SUBACK

-
PUEBLISH .
PUEBLISH

-

Slika 5.1 Komunikacija izmedu klijenta i brokera koristenjem MQTT paketa
Iz slike 5.1 moze se vidjeti koristenje paketa u MQTT protokolu. Veza je zapocela tako da je
klijent MQTT brokeru poslao CONNECT paket na koji je broker odgovorio sa CONNACK paketom,
odnosno odgovorom na CONNECT paket. Iz slike 5.1 takoder se vidi da isti princip vrijedi za
pretplatu na temu (SUBSCRIBE paket) i objavu poruke(PUBLISH paket). Ovo su samo neki od
MQTT paketa. U sljede¢im poglavljima MQTT paketi su minimalno razradeni, detaljnije su

objasnjeni u priloZzenoj dokumentaciji.
5.1. CONNECT i CONNACK paketi

Kada je TCP/IP veza uspostavljena mora se stvoriti sesija na razini MQTT protokola. Sesija
se stvara na nacin da klijent MQTT brokeru Salje CONNECT paket, odnosno zahtjev za uspostavu
veze. Na tu poruku MQTT broker odgovara s CONNACK paketom. CONNACK paket ¢e izmedu
ostalih stvari u svom varijabilnom zaglavlju imati takozvani povratni kod. Povratni kod

prezentiran je sa drugim bajtom u varijabilnom zaglavlju CONNACK paketa.

5.2. PUBLISH i PUBACK paketi

PUBLISH paket salje klijent MQTT brokeru kada Zeli objaviti neku poruku. Svaka objavljena
poruka je povezana nazivom teme (adresirana je na neku temu). Ako klijent trazi viSu razinu
kvalitete usluge (QoS 1), na tu poruku MQTT broker odgovara s PUBACK paketom.

5.2.1. PUBREC, PUBREL, PUBCOMP paketi

Ovi paketi namijenjeni su za najvisu razinu kvalitete usluge (QoS 2) uz PUBLISH paket iz
gornjeg poglavlja 5.2. PUBREC paket je odgovor na PUBLISH paket, ali s kvalitetom usluge QoS
2. Ovaj paket poslan je od strane MQTT brokera kao odgovor na PUBLISH paket koji je objavio
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objavitelj (eng. Publisher) odnosno klijent. Ali isto tako moze biti poslan od strane pretplatnika
(eng. Subscriber) kao odgovor na PUBLISH paket kojeg Salje MQTT broker. PUBREL paket je
odgovor poslan ili od strane objavitelja na PUBREC paket koji je poslan sa MQTT brokera, ili od
MQTT brokera na PUBREC paket od pretplatnika. Nadalje PUBCOMP paket je ili odgovor MQTT
brokera na PUBREL paket koji je poslan od strane klijenta koji ga je objavio ili je odgovor
pretplacenog klijenta na PUBREL paket od strane MQTT brokera. To je Cetvrti i zadnji paket
najviSe razine kvalitete usluge (QoS 2) i s njom zavrSava Cetverostruko rukovanje. Primjer

komunikacije u MQTT protokolu gdje se koristi QoS 2 prikazan je naslici 5.2.

] o0

MOQTTKLIJENT MQTTEROKER PRETPLATNIE

3.SPREMANIE
PORUKE , —

1.
SPREMANIE

PORUKE 2. PUBLISH Qo5=2

4 PUBLISH

5.PUBREC

6.PUBREL

>

7.PUBCOMP

CETVEROSTRUKO
RUKOVANIE

Slika 5.2 Primjer komunikacije koriste¢i najvisu kvalitetu usluge (QoS 2)

5.3. SUBSCRIBE i SUBACK paketi

SUBSCRIBE paket omogucuje klijentu da registrira svoj interes na jednu ili vise tema. Teret
SUBSCRIBE paketa sadrzava popis tema na koje se klijent Zeli pretplatiti. Ova poruka takoder
specificira razinu kvalitete usluge na kojoj klijent Zeli biti pretplacen na neku temu. SUBACK
paket salje MQTT broker klijentu da bi potvrdio primitak SUBSCRIBE poruke. SUBACK poruka

sadrzava popis garantiranih razina kvalitete usluge.
5.4. UNSUBSCRIBE i UNSUBBACK paketi

Ovi paketi koriste se kada klijent vise ne zeli biti pretplacen na neku temu. UNSUBSCRIBE
paket upucen je od strane klijenta MQTT brokeru kada klijent viSe ne Zeli biti pretplacen na neku
temu. UNSUBACK paket Salje MQTT broker klijentu kao potvrdu da je primio njegov zahtjev za
prekid pretplate.
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5.5. PINGREQ i PINGRESP paketi

Da bi veza bila otvorena klijent ¢e periodi¢no slati PINGREQ (zahtjev za odazivom) MQTT
brokeru na sto ¢e mu MQTT broker, ukoliko veza nije prekinuta, odgovoriti s PINGRESP

paketom. Ukoliko klijent ne primi PINGRESP od MQTT brokera, klijent ¢e prekinuti vezu.

5.6. DISCONNECT paket

Ovaj paket obavjestava MQTT brokera da klijent prekida vezu. Paket salje klijent MQTT
brokeru kao obavijest da ¢e prekinuti vezu. Ovo je vrlo vazno zbog toga jer bez ovog paketa
MQTT broker ne bi bio svjestan dali je klijent htio prekinuti vezu ili se dogodio neki kvar pa je

veza prekinuta. Ta ,,svijest” dolazi do posebne vaznost kod oporuka.
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6. Demonstracija MQTT protokola

U sljede¢im poglavljima daje se demonstracija MQTT protokola odnosno implementacija
MQTT protokola koriste¢i mikroupravlja¢ i Android mobilnu aplikaciju kao klijente koji ¢e
medusobno komunicirati koriste¢i MQTT protokol. Cilj demonstracije je kroz Android
aplikaciju kontrolirati (ukljucivati/iskljucivati) tri LED diode koje su spojene na ulazno/izlazne
pinove mikroupravljaca te dohvacati podatke o temperaturi i vlazi, koje ¢e ocitavati senzor

spojen na mikroupravljac.

MQTT MQTT broker

-

-

Broker
A 3
¥ 2
* L
Klijent 1 Android 4
"pametan” telefon Klijent 2: ESP 8266-12F
mikroupravljac

Slika 6.1 Koncept izvedenog sustava za demonstraciju MQTT protokola

Sustav funkcionira na nacin da dva klijenta (Android ,,pametan” telefon i ESP 8266-12F
mikroupravlja¢) koriste¢ci MQTT broker instaliran na racunalu razmjenjuju poruke. Mobilna
aplikacija pomocu koje telefon komunicira s MQTT brokerom u kontekstu MQTT protokola je
programirana tako da objavljuje poruke na teme ,,LED* i ,,Odaziv*. Aplikacija takoder vrsi
pretplatu na teme ,,Temperatura“ i ,,Vlaga“. Program mikroupravljaca pretplacuje se na temu
,LED*, gdje ¢e dobivati poruke koje se objavljuju putem Android aplikacije, te na temelju
sadrzaja tih poruka ukljucivati/isklju¢ivati LED diode. Mikroupravlja¢ ¢e takoder objavljivati
poruke u ¢ijem sadrzaju su informacije sa senzora, 0dnosno temperatura i vlaznost zraka. Te
poruke mikroupravlja¢ objavljuje na teme ,,Temperatura“ i ,,Vlaga®“ na koje je pretplacena
Android aplikacija. U Android aplikaciju takoder je implementirana vlastita metoda mjerenja
odaziva MQTT brokera.

6.1. Instalacija MQTT brokera

Da bi klijenti medusobno mogli komunicirati koriste¢ci MQTT protokol potreban je posrednik

(MQTT broker). U ovom odlomku prikazan je postupak instalacije ,,Mosquitto MQTT brokera
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na Linux operativnom sustavu. On moze biti instaliran i na Windows operativhom sustavu.
Operativni sustav Linux odabran je zbog viSe razloga. Jedan od tih razloga je i cijena (Linux je
operativni sustav otvorenog koda). Mosquitto MQTT broker je program otvorenog koda u kojeg
je implementirana verzija 3.1.1 MQTT protokola. Nakon same instalacije Mosquitto MQTT
brokera vazno je postaviti autentifikaciju korisnika. Za analizu MQTT prometa na mreznom

sucelju koriSten je program Wireshark, s kojim je napravljena analiza MQTT paketa.

6.2. Postavljanje u lokalnoj mrezi

U lokalnoj mrezi koriStena je Mint distribucija Linux-a. Instalaciju vr§imo pomoc¢u Linux

komandnog sucelja terminal (eng. Shell) tako da se u komandno sucelje upiSe naredba:

]sudo apt-get install mosquitto mosquitto-clients\

Ova naredba instalirat ¢e Mosquitto MQTT broker sa klijentskim alatima koji ¢e biti koriSteni za
provjeru ispravnost Mosquitto MQTT brokera. Nakon instalacije Mosqutto servis trebao bi se
automatski pokrenuti. Stanje Mosquitto servisa provjerava se upisom sljede¢e naredbe u

terminal.

lsudo service mosquitto status|

Ako je servis pokrenut, naredba bi trebala imati sljede¢i odaziv:

File Edit View Search Terminal Help

Slika 6.2 Odaziv naredbe "sudo service mosquitto status™
U testiranju Mosquitto MQTT brokera mogu se koristiti klijentski alati koji su instalirani sa
Mosquitto MQTT brokerom. S obzirom da u MQTT protokolu moze biti istovremeno vise
spojenih klijenata (aktivnih veza), te svi mogu istovremeno objavljivat poruke ili biti pretplaceni
na neke teme. Testiranje se vrsi tako da su otvorena dva ili vise prozora Linux terminala. U
prvom prozoru pretplacuje se na temu ,,test*, a u drugom ili ostalima se objavljuje poruka ,,Linux

testiranje MQTT klijenti. Naredba za pretplatu na temu:

lsudo mosquitto sub -t “test”]
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Nakon uspjesne pretplate potrebno je otvoriti drugi Linux terminal, te objaviti poruku sadrzaja

“Linux testiranje MQTT klijenti” na temu “test”, upisom sljedece naredbe u terminal:

lsudo mosquitto _pub -t “test” -m “Linux testiranje MQTT klijenti”]

Ako su sve naredbe bez greske upisane, u prozoru terminala pretplatenom na temu ,test

prikazuje se objavljena poruka.

File Edit Wiew Search Terminal Help

@ in

ux testiranje MQTT klijenti

Slika 6.3 Objavijena poruka ,, Linux testiranje MOTT klijenti *
MQTT broker koristi konfiguracijsku datoteku (mosquitto.conf) smjestenu u direktoriju
/etc/mosquitto. U tom direktoriju takoder se nalazi mapa (mosquitto conf.d) gdje
korisnik moze staviti svoju konfiguraciju, koju ¢e Mosquitto koristiti kao zadanu (eng. default).
Za koristenje autentifikacije potrebno je kreirati korisnika i lozinku. Takoder je potrebno
generirati takozvanu ,,passwd* datoteku, odnosno datoteku koja sadrzava korisnicko ime i
lozinku. Datoteku sa korisni¢kim imenom i lozinkom moguce je generirati upisom sljedece

naredbe u terminal:

\sudo mosquitto passwd -c /etc/mosquitto/passwd testuser‘\

Ovom naredbom stvara se passwd datoteka u direktoriju /etc/mosquitto koja sadrzi
korisnika ,,testuser* nakon §to se potvrdi naredba sa tipkom ,,enter korisnik ¢e biti zamoljen da
unese lozinku za korisnika (u ovom slucaju ,testuser). Da bi MQTT broker mogao Kkoristiti
autentifikaciju potrebno je izmijeniti mosquitto.conf datoteku. Izmjene ukljucuju
postavljanje zabrane anonimnih korisnika te navodenje direktorija S datotekom korisni¢kog

imena i lozinke (passwd datoteka), Sto je prikazano na sljedecoj slici.

File Edit View GSearch Terminal Help

GNU nano 2.5.3 File: /etc/mosquitto/mosquitto.conf

Slika 6.4 1zgled mosquitto.conf datoteke nakon potrebnih izmjena

Nakon spremanja izmjena potrebno je ponovno pokrenuti Mosquitto MQTT broker uz parametar

konfiguracijske datoteke koriste¢i sljede¢u naredbu:
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\sudo mosquitto -c /etc/mosquitto/mosquitto.conf\

Ponovna pretplata na temu“test* sada bi rezultirala sljede¢im odazivom terminala.

File Edit View Search Terminal Help

Slika 6.5 Slika prikazuje neovlasteni pokusaj pristupa Mosquitto MOTT brokeru
Iz slike 6.5 vidi se da postavljena autentifikacija radi, odnosno sada nije moguca pretplata ili
objava ako se ne Koristi korisni¢ko ime i lozinka. Da bi sa postavljenom autentifikacijom bilo
moguce objaviti neku poruku, kao 1 pretplatiti se na neku temu, potrebno je u naredbi za objavu
poruke, kao i u naredbi za pretplatu na temu Koristiti parametre korisni¢kog imena i lozinke.

Naredba za pretplatu na temu ,,test”, uz koristenje autentifikacije sada izgleda ovako:

\sudo mosquitto sub -u “testuser” -P “testpasswd” -t “test”\

Naredba za objavu poruke sadrzaja ,,Linux testiranje MQTT klijenti sa autentifikacijom® na

temu ,,test":

|sudo mosquitto pub -u “testuser” -P “testpasswd” -t “test” -m “Linux\

testiranje MQTT klijenti sa autentifikacijom”|

Upis ovih naredbi ima sljede¢i odaziv.

File Edit View GSearch Terminal Help

P "testpasswd" -t

Slika 6.6 Prikaz objavljene poruke ,, Linux testiranje MOTT klijenti sa autentifikacijom *
Ovakva konfiguraciju MQTT brokera moze se Koristiti na lokalnoj mrezi (korisnici imaju pristup
MQTT brokeru unutar lokalne mreze). Da bi se omogucio pristup MQTT brokeru izvan lokalne
mreze trebalo bi koristiti servis za ,,sinkronizaciju® dinamickih DNS/IP adresa, te koriStenje
privatnih prema van. Jedan od takvih servisa je NolP. Takvim pristupom bilo bi moguce
postaviti MQTT broker na mikro racunalu kao §to je Raspberry Pi koji bi sluzio kao MQTT
broker dostupan preko Interneta, s ¢ime bi se korisniku znatno povecéao pristup MQTT brokeru s

obzirom na geografsku lokaciju.
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6.2.1. Analiza MQTT paketa na lokalnoj mreZi pomocu programa Wireshark

Da bi se izvrSila analiza MQTT paketa potreban je programski alat za analizu mreznog
prometa. Jedan od takvih alata je Wireshark. Instalacija ovog programa na Linux operativnhom

sustavu vrsi se tako da se u terminal upise naredba:

lsudo apt-get install wireshark

Nakon instalacije potrebno je zapoceti analizu prometa na mreznom sucelju racunala te
generiratt MQTT promet. Budu¢i da Wireshark analizira sav mrezni promet (a medu mnoStvom
protokola koje zna analizirati prepoznaje i MQTT), radi lakSeg snalazenja moguce je filtrirati
MQTT protokol. Uhvaceni odnosno snimljeni MQTT paketi koriste¢i Wireshark prikazani su na
slici 6.7

File Edit Wiew Go Capture Analyze Statistics Telephony Wireless Tools Help

- . s BE o & ==

AmN 1@ mDRE QesEF LS EQAQQE

(W [mqtt

No. Time Source Destination Protocel Length Info
50 2.894396117 192.168.1.2 192.168.1.3 MQTT 124 Connect Command
61 2.894511029 192.168.1.3 192.168.1.2 MQTT 72 Connect Ack
63 2.898048774 192.168.1.2 192.168.1.3 MQTT 79 Subscribe Request
64 2.898110280 192.168.1.3 192.168.1.2 MQTT 73 Subscribe Ack
464 19.158128544 192.168.1.2 192.168.1.3 MQTT 126 Publish Message
465 19.158163661 192.168.1.3 192.168.1.2 MQTT 126 Publish Message

- 2122 79.151961818 192.168.1.2 192.168.1.3 MQTT 78 Ping Request

| 2123 79.152040433 192.168.1.3 192.168.1.2 QTT 70 Ping Response

Slika 6.7 Prikaz snimljenih MQTT paketa koristeci program Wireshark
Slika 6.7 prikazuje cijeli tijek komunikacije izmedu MQTT brokera i klijenta. MQTT broker
instaliran je na racunalu s IP adresom 192.168.1.3. Druga IP adresa 192.168.1.2 predstavlja
klijenta. Prvi paket $alje klijent prema MQTT brokeru, odnosno $alje mu zahtjev za uspostavu
veze (CONNECT paket). Analizom samog CONNECT paketa vide se postavljene zastavice za
korisnicko ime i lozinku u varijabilnom zaglavlju, ali interesantnije je korisni¢ko ime i lozinka u
teretu CONNECT paketa, $to je prikazano kao ,Cisti tekst (eng. Plain Text). Ovo je posebno
zanimljivo s obzirom na sigurnost jer svatko tko analizira promet moze do¢i do korisnickog

imena i lozinke. Prikaz zaglavlja CONNECT paketa vidljiv je na slici 6.8
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Frame 59: 124 bytes on wire (992 bits), 124 bytes captured (992 bits) on interface @
Linux cooked capture
Internet Protocol Version 4, Src; 192.168.1.2, Dst: 192.168.1.3
Transmission Control Protocol, Src Port: 334608, Dst Port: 1883, Seq: 1, Ack: 1, Len: 56
MQ Telemetry Transport Protocol
« Connect Command
w QO01 0008 = Header Flags: @x1@ (Connect Command)

BRE1 . ... = Message Type: Connect Command (1)

vene B DUP Flag: Not set

.... .BB. = Q0S Level: Fire and Forget (©)

....... 8 = Retain: Not set

Protocol Name: MQIsdp

Version: 3

w 1108 0818 = Connect Flags: Oxc2
1 User Name Flag: Set

Password Flag: Set
Will Retain: Not set
QO0S Level: Fire and Forget (@)
Will Flag: Not set
Clean Session Flag: Set
(Reserved): Not set

{dwvrwvww

s @
- Eme - -
[T T T TR T TR 1)

Keep Alive: 60
Client ID: root.1516321633788
User Name: testuser
Password: testpasswd

Slika 6.8 Prikaz fiksnog i varijabilnog zaglavija MQTT paketa, iz Cijega se tereta moze
procitati korisnicko ime i lozinka
Sljede¢i paket prema slici 6.9 je potvrda zahtjeva za vezu (CONNACK). Ovaj paket u svojem
varijabilnom zaglavlju sadrzi takozvani povratni kod, prema ¢ijoj je vrijednosti veza prihvacéena,

odbijena itd... Vrijednost povratnog koda u ovom slucaju je nula, §to znaci da je veza prihvacena.

Frame 61: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) on interface @
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.1.3, Dst: 182.168.1.2
Transmission Control Protocol, Src Port: 1883, Dst Port: 33460, Seq: 1, Ack: 57, Lem: 4
MQ Telemetry Transport Protocol
w Connect Ack
v 0010 0088 = Header Flags: @x20 (Connect Ack)
@E18 .... = Message Type: Connect Ack (2)
R DUP Flag: Not set
Q05 Level: Fire and Forget (@)
Retain: Mot set

{dvrwvrwrw

(<]
=
mom

Slika 6.9 CONNACK paket, vrijednost povratnog koda je 0 Sto znaci da je zahtjev za
uspostavu veze prihvacen

Slijedi zahtjev za pretplatu takozvani SUBSCRIBE paket kojeg Salje klijent MQTT brokeru.

Frame 63: 79 bytes on wire (632 bits), 79 bytes captured (632 bits) on interface @
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.3
Transmission Control Protocol, Src Port: 33460, Dst Port: 1883, Seq: 57, Ack: 5, Len: 11
MQ Telemetry Transport Protocol
w Subscribe Request
v 1000 0018 = Header Flags: ©x82 (Subscribe Request)
1060 .... Message Type: Subscribe Request (8)
vees Bl DUP Flag: Not set
Q05 Level: Acknowledged deliver (1)
Retain: Not set

{dwvwrww

Message Identifier: 1
Topic: test
...... 81 = Granted Qos: Acknowledged deliver (1)

Slika 6.10 Prikaz SUBSCRIBE kontrolnog MQTT paketa
Iz slike 6.10 vidi se da teret ovog paketa sadrzi popis teme (u ovom slucaju je samo jedna, no
moze ih biti 1 viSe). Paket u svom teretu isto tako sadrzi garantiranu kvalitetu usluge (QoS). U
nizu paketa nalaze se potvrda zahtjeva za pretplatom SUBACK kojeg $alje MQTT broker klijentu,

kao potvrdu da je primio popis tema na koje se klijent zeli pretplatiti. Pri samom kraju nalazi se
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PUBLISH paket u kojem je objavljena poruka ,Linux testiranje MQTT Kklijenti sa
autentifikacijom®. Poruku $alje klijent prema MQTT brokeru te ukoliko se provede analiza ovog

paketa vidi se objavljena poruka, $to je prikazano na slici 6.11.

b Frame 464: 126 bytes on wire (1008 bits), 126 bytes captured (1088 bits) on interface O
p Linux cooked capture
» Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.3
p Transmission Control Protocol, Src Port: 33460, Dst Port: 1883, Seq: 68, Ack: 10, Len: 58
w MQ Telemetry Transport Protocol
w Publish Message
w 0011 @000 = Header Flags: ©x3@ (Publish Message)
BE11 .... = Message Type: Publish Message (3)
vvo.. B... = DUP Flag: Mot set
AP ¢ Q05 Level: Fire and Forget (@)
.... ...0 = Retain: Not set
Jopic: fest
IHessage: Linux testiranje MQTT klijenti sa autentifikacijom I

Slika 6.11 Prikaz PUBLISH MQTT paketa

Dijagram na slici 6.12 prikazuje sve MQTT pakete snimljene putem Wireshark programa.

J— CONNECT
MOTT
‘ ~a@-CONNACK > RS
KLIJENT SUBSCRIBE g, BROKER
<@ SUBACK
PUBLISH -
<@ PUBLSH

PINGREQ -
PINGRESP
-

Slika 6.12 Prikaz paketa snimljenih pomocu programa Wireshark
Dijagram na slici 6.12 prikazuje razmjenu paketa izmedu MQTT broker i klijenta. Veza se
uspostavlja tako da klijent MQTT brokeru Salje CONNECT paket, na Sto broker odgovara sa
CONNACK. S obzirom da se klijent Zeli pretplatiti na temu, brokeru Salje SUBSCRIBE paket
(zahtjev za pretplatu). Broker potvrduje pretplatu sa SUBACK paketom. Prilikom objave poruke
na neku temu klijent Salje PUBLISH paket. Na slici 6.12 zanimljivo je da PUBLISH paket ide dva
puta. Prvi put od klijenta prema brokeru, te drugi put od brokera prema klijentu. Ovdje se radi o
tome da se klijent prije same objave poruke pretplatio na temu ,test”, i zbog toga je broker

proslijedio poruku natrag klijentu.

6.2.2. KoriStenje sigurnosnog transportnog sloja SSL/TLS u lokalnoj mrezi

Da se MQTT poruke ne bi prikazivale kao ¢itljivi tekst u MQTT protokol implementirana je
mogucnost koriStenja sigurnosnog transportnog sloja SSL/TLS. Da bi veza izmedu klijenta i
brokera bila kriptirana, izmedu ostalih rjeSenja postoji mogucnost koristenja alata OpenSSL.

OpenSSL je besplatan kriptografski alat koji implementira SSL/TLS mrezne protokole, kao i
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ostale standarde i funkcije koje se odnose na sigurnosne protokole. Instalacija ovog alata na

Linux operativnim sustavima moguca je koriStenjem apt-get, Sto je jako jednostavno i brzo.

lsudo apt-get install openssl

Nakon same instalacije alata potrebno je generirati vlastiti CA autoritet kojim je potpisan
certifikat posluzitelja odnosno brokera. Ovaj CA autoritet bit ¢e potrebno postaviti na MQTT
brokeru, kao i na klijentima buduci da certifikat nije javno dostupan. Na brokeru je jo§ potrebno
postaviti CA certificiran certifikat posluzitelja kao i privatni klju¢ za dekodiranje podataka.

Potrebne certifikate moguce je generirati koriste¢i OpenSSL u par koraka:

e Generiranje privatnog kljuca za CA autoritet koriStenjem slijedeCe naredbe u

terminalu.

\sudo openssl genrsa -des3 -out ca.key 2048\

e Generiranje CA certifikata, koji je potpisan koriStenjem privatnog kljuca iz

prethodnog koraka.

\sudo openssl req -new -x509 -days 1826 -key ca.key -out ca.cr‘t\

e Generiranje privatnog kljuca za posluzitelj, odnosno MQTT broker.

\sudo openssl genrsa -out server.key 2048\

e Generiranje zahtjeva za potpis certifikata CSR. Prilikom popunjavanja zahtjeva, polje
,common name* mora sadrzavati domenu MQTT brokera. Budu¢i da se radi o
lokalnoj mrezi moZe se koristiti IP adresa uredaja na kojemu je postavljen MQTT
broker. Ako se koriste zadane postavke DHCP posluZitelj ¢e uredaju dodijeliti 1P
adresu koja nece uvijek biti ista. Zbog toga bi valjalo promijeniti postavke DHCP
posluzitelja na nacin da uredaju na kojem je MQTT broker dodjeli uvijek istu IP

adresu. Naredba za generiranje zahtjeva potpisa certifikata:

|sudo openssl req -new -out server.csr -key server.keyl

e KoriStenje privatnog kljuca iz prvog koraka (ca.key) s kojim se potpisuje certifikat

posluzitelja koriStenjem slijedece naredbe.

budo openssl x509 -req -in server.csr -CA ca.crt -CAkey ca.keﬁ

-CAcreateserial -out server.crt -days 360

Sa ovim naredbama stvorene su slijede¢e datoteke: ca.crt, ca.key, ca.srl, server.crt,
server.csr, server.kRey. Da Dbi Mosquitto broker koristio TLS/SSL u njegovu
konfiguracijsku datoteku potrebno je ukljuciti slijede¢e datoteke: ca.crt, server.crt,
server.key. Ispravno postavljena konfiguracijska datoteka Mosquitto MQTT brokera
prikazana je na slijedecoj slici.
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File Edit View Search Terminal

GNU nano 2.5.3

Slika 6.13 Izgled Mosquitto konfiguracijske datoteke uz koristenje TLS/SSL protokola

Ako se klijent poveze na MQTT broker koriStenjem TLS/SSL protokola, u programu Wireshark

vidi se da je veza kriptirana.

p Frame 72416: 68 bytes
b Linux cooked capture

on wire (544 bits), 68 bytes captured (544 bits) on interface @

» Internet Protocol Version 4, Src: 192.168.1.5, Dst: 192.168.1.5
« Transmission Control Protocol, Src Port: 42080, Dst Port: 8883, Seq: 2161, Ack: 2155, Len: @

Source Port: 42080

Destination Port: 8883

[Stream index: 1]

[TCP Segment Len: @]

Sequence number: 2161 (relative sequence number)
Acknowledgment number: 2155 (relative ack number)
Header Length: 32 bytes

v Flags: 0x81@ (ACK)
pee. ... ..., =

P =

Y P =

N
m —

0o 00 B3 04 B0 06 DO 00 OO0 B0 00 00 Q0 @9 B8 @0 oL Sa.ie...
45 B0 00 34 bc a5 40 G0 40 06 fa c3 cb a8 @1 65 |E..4..8. @.......

ch a8 61 85 ad 60 22 b3 ea 9a 89 82 47 4c 48 af cvews "o L L LGLH.
80 10 0% 55 83 81 DO 00 ©1 21 €8 Ga 01 G0 3T Te B | 7.
01 6@ 3T Te L7

Reserved: Mot set

Nonce: Not set

Congestion Window Reduced (CWR): Mot set
ECHN-Echo: Mot set

Hrmant = Mnt cat

Slika 6.14 Prikaz zarobljenih paketa MQTT protokola uz koristenje TLS/SSL protokola
Ovim primjerom prikazana je implementacija TLS/SSL sigurnosnog protokola na Mosquitto

MQTT brokeru, koji je postavljen na lokalnoj mrezi. Postoji moguénost koriStenja dinamickih

DNS servisa i tako pristupiti MQTT brokeru kada je klijent izvan lokalne mreze. U tom slucaju

korisnik moze konfigurirati TLS/SSL pomocu servisa kao Sto je Let's Encrypt. U tom slucaju

klijentima ne bi bilo potrebno rucno unositi CA certifikate jer bi oni bili javno dostupni.

6.3. Instalacija MQTT brokera na udaljeni posluZitelj

Koristenje MQTT protokola u IoT projektima, od MQTT brokera iziskuje dostupnost putem

Interneta. U tome moZe pomo¢i virtualni privatni posluzitelj (VPS), ili iznajmljeni posluZitelj

(eng. dedicated server). Naravno gotova rjeSenja u oblaku (eng. cloud) se isto mogu iskoristiti.
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Kada se MQTT brokeru pristupi putem Interneta, od posebne je vaznosti sigurnost podataka.
MQTT protokol ima mogucnost koriStenja sigurnosnog transportnog sloja (TLS/SSL) kojeg
valja koristiti. Kada je MQTT broker dostupan putem Internet mreze povecava Se njegova
dostupnost s obzirom na geografsku lokaciju, odnosno ako klijent ima mogucnost koriStenja
Interneta moze komunicirati s drugim Kklijentima koji isto tako komuniciraju sa MQTT brokerom
koriste¢i Internet. Virtualni privatni posluzitelj (eng. Virtual Private Server, VPS) je nacin
dijeljenja fizickog posluzitelja na vise virtualnih posluzitelja tako da se svaki virtualni posluzitelj
moze koristiti kao vlastito namjensko racunalo. Svako od tih racunala moZze pokretati svoj

operativni sustav, koji ima pristup Internet mrezi.

6.3.1. Instalacija Mosquitto MQTT brokera na udaljeni posluZzitelj

U ovom poglavlju opisan je postupak instalacije Mosquitto MQTT brokera na virtualnom
privatnom posluzitelju koji koristi Ubuntu server operativni sustav sa ,,non-root” korisnikom
naziva ,,mqtt* ukljuenim u ,,sudo grupu“ te moze izvrSavati sudo naredbe. U ovom primjeru
koriStena je domena ,mgqtt-projekt.tk koja upuéuje na IP adresu virtualnog privatnog
posluzitelja. Da bi se pristupilo VPS-u koristen je SSH protokol, pomocu kojeg se otvara
terminal na udaljenom racunalu (VPS-u). SSH (eng. secure shell) je mrezni protokol koji
korisnicima omogucuje uspostavu sigurnog komunikacijskog kanala izmedu dva racunala.
Upisom sljedece naredbe u terminal stvara se SSH sesija sa VPS-om na kojeg upucuje domena
»mqtt-projekt.tk*.
sudo ssh mqtt@mqtt—pr‘ojekt.tk\

Nakon uspjesne prijave u operativni sustav slijedi instalacija Mosquitto MQTT brokera koja je
obavljena na isti nacin kao i u poglavlju 6.2. Nadalje, nakon uspjesne instalacije Mosquitto
MQTT brokera potrebno je obratiti pozornost na sigurnost komunikacije izmedu klijenata i
MQTT brokera. Zbog zastite od potencijalnih napadaca na mreZi vazno je Sifrirati kanal veze
koriste¢i TLS/SSL enkripcijski protokol. Za rad s TLS/SSL protokolom potrebno je generirati
certifikate, za to je koriSten besplatni servis Let's Encrypt. KoriStenje ovog servisa zahtjeva
instalaciju Certbot klijenta, za ¢iju je instalaciju u otvorenu SSH sesiju potrebno upisati slijedece

naredbe:

lsudo add-apt-repository ppa:certbot/certbot]

lsudo apt-get update|

lsudo apt-get install certbot]

Prije samog pokretanja, Certbot klijent mora odgovoriti na niz kriptografskih izazova koje je
generirao Let's Encrypt automatski API. Za to se koristi HTTP port 80 ili HTTPS port 443.
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Vazno je promijeniti postavke vatrozida (eng. Fire Wall) kako bi se omogucilo koriStenje ovih
portova. Naredba za dodavanje pravila u sustav vatrozida zbog koristenja HT TP porta 80:
lsudo ufw allow 80|

Pokretanjem Certbot klijenta uz parametre: |-standalone| (Certboot automatski svladava HTTP

izazov), [standalone-supported-chellenges http-01| (ograni¢avanje komunikacije na

port 80), |-d| (navodenje domene koju Zelimo certificirati), (Certbot klijent ¢e povuci
certifikat bez dodatnih konfiguracijskih koraka). Naredba sa ovakvim parametrima:

\sudo certbot certonly --standalone —-standalone—suppor‘ted—challenges\

http-01 -d mqtt-projekt.tk

Budu¢i da je Let's Encrypt certifikat valjan samo 90 dana, potrebno je regularno izvrSavati
naredbu za provjeru roka certifikata kao i njegovu obnovu. Da bi se izbjegla ru¢na provjera
certifikata moguce je ,,automatizirati proces periodicke provjere koriste¢i sistemski servis
Cron. Cron je standardni sistemski servis za pokretanje periodickih radnji na Linux operativhom
sustavu. Da bi se proces obnove certifikata ,,automatizirao® potrebno je urediti takozvane Cron
tablice.

mgtt@ubuntuvpn: ~

File Edit View Search Terminal Help

GNU nano 2.5.3

#
i
i
#
#
#
i
i
#
#
#
#
i
#
#
#
i
#
#
#
#
i
15

1 restart mosquitto”

Slika 6.15 Prikaz naredbe za periodicku provjeru i obnovu certifikata u Cron tablici
Naredba sa slike 6.15 ¢e automatski obnoviti certifikat i ponovno pokrenuti Mosquitto servis.
Da bi Mosquitto MQTT broker mogao koristiti Let's Encrypt certifikate, potrebno je uciniti
promjene u njegovoj konfiguracijskoj datoteci, odnosno da bi Mosquitto svaki put nakon

ponovnog pokretanja ocitao novu konfiguraciju bitno je promijeniti njegovu zadanu
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konfiguraciju. Zadana konfiguracija smjeStena je u /etc/mosquitto/conf.d direktoriju. U
konfiguraciji je bitno zabraniti pristup anonimnim korisnicima, navesti direktorij u kojem je
smjeStena datoteka sa korisnicima i lozinkama (pwd datoteka), postaviti port 8883 te navesti
direktorije s potrebnim certifikatima i klju¢evima zbog koristenja TLS/SSL protokola.
Opcionalno isto je potrebno uciniti i za port 8083 koji ima takozvanu web-socket podrsku.

Ovako postavljena konfiguracije prikazana je na slici 6.16.

mgtt@ubuntuvpn: -~ - =

File Edit View Search Terminal Help

GNU nano 2.5.3 File: /etc/mosquitto/conf.d/default.conf

Modified

Slika 6.16 Zadana konfiguracije Mosquitto brokera

Za koriStenje Mosquitto MQTT brokera potrebno je konfigurirati vatrozid na nacin da zabranimo
komunikaciju na portu 1883, a dozvolimo na portu 8883 te 8083.

6.3.2. Testiranje povezivanja na Mosquitto MQTT broker instaliran na

udaljenom posluzitelju

Program koriSten za testiranje veze naziva se Mqtt-spy. Nakon pokretanja programa potrebno
je kreirati novu vezu. Zatim je potrebno upisati podatke o povezivanju: IP adresu ili domenu
MQTT brokera, port, korisni¢ko ime i lozinku. Takoder je potrebno postaviti potrebne opcije za
koristenje TLS/SSL protokola.
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Connection list "

[ All connections

. Connection name dario_mosquitoVPS test 8883
i\\. * dario_mosquitoVPS test 8883 |auto-generated if = client ID@server URI]
A * dario_mqttvPStest 1883 Configuration mode {perspective) Default - simpified properties -

A *dario_035349732@127.0.0.1
Connectivity | Security | Last Will | Publications | Subscriptions | Log | Other

Pratocol version MQTT (auto-resolve) v

Server URI(s) matt-projekt.tk:8883 Default v
[e.q. localhast or mybraker:1883]

Client ID dario_014605434 Generate
[keep It unigue to aveid disconnections) Length = 15/23

Mote: Lo save the changes, click the "Apply all’ butten Clean session v
4 New ~ | | [[)Duplicate ¥ Delete Mot e i
5) Undo all « Apply all  Apply 5) Undo . Open connection

Slika 6.17 Izgled sucelja programa Mgtt-spy (tabela sa opcijama za uspostavu veze)
Nakon uspjesnog povezivanja s MQTT brokerom otvara se sucelje s moguénostima pretplate na

temu te objave poruka. Izgled sucelja prikazan je na slici 6.18.

—

mgtt-spy - L] =

File Configuration Connections Window  Help

Control panel | n;« dario_223327396@mqtt-projekt.tk:8883

w Publish message &
Topic | test -

g Publish | =
Data Zdravo svijete
» Scripted publications &
¥ Subscriptions and received messages &

New || All |E|

Message |1 /1 v'| Show latest | W@ || <@ || = || 5 g Search 4% Tools -

Topic | test Time  2017/11/06 22:35:52:624

Data | Zdrawo swijete

w» Received messages summary [search topics: 1 {1 topic, 1 message, load: 0.0/0.0/0.0)
Topic Content Browse Messages Last received

test Zdravo svijete W 1 2017/11/06 22:35:52:62

< b

Slika 6.18 Izgled sucelja programa Mqtt-spy (prikaz objavijene poruke ,, Zdravo svijete“ na

temu ,,test ")
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6.3.3. Funkcioniranje TLS/SSL protokola za uspostavu sigurnosne veze

TLS (eng. Transport Layer Security) kao i njegov prethodnik SSL (eng Secure Socket Layer)
su kriptografski protokoli koji omogucavaju sigurnu komunikaciju putem Interneta. Postoje
mnoge razlike izmedu ova dva protokola, ali u osnovi su isti. Klijent i posluzitelj dogovaraju
vezu koristenjem procedure rukovanja (eng. Handshaking procedure). Tijekom te procedure oni
dogovaraju parametre koji se koriste za uspostavljanje sigurnosne veze. Rukovanje pocinje
prilikom spajanja klijenta s posluziteljem, a Kklijent zatim zahtijeva sigurnosnu vezu te
posluzitelju predstavlja popis podrzanih Sifri odnosno tzv. hash funkcija. Posluzitelj ¢e odabrati
najjacu Sifru s popisa te 0 tome obavijestiti klijenta te nakon toga posluzitelj Salje informacije o
svojem identitetu u obliku digitalnog potpisa, odnosno $alje mu certifikat koji sadrzi ime
posluzitelja, povjerljivi CA (eng. Certificate authority) entitet te posluziteljev javni klju¢
kriptiranja. Prije same obrade klijent moze kontaktirati posluzitelja koji izdaje certifikat te
provjeriti da 1i je taj certifikat autentican. Kako bi se generirao klju¢ sjednice sigurnosne veze,
klijent kriptira proizvoljno odabran broj pri ¢emu koristi posluziteljev javni klju¢, a rezultat Salje
posluzitelju. Samo posluzitelj moze dekriptirati poruku sa svojim privatnim kljuéem Koji je
poznat samo posluzitelju (klijjent zna samo javni kljuc). Iz proizvoljno odabranog broja klijent
kao 1 posluzitelj generiraju podatke koji ¢e se koristiti za kriptiranje i dekriptiranje. Time
zavrSava faza rukovanja 1 inicira se sigurnosna veza izmedu klijenta 1 posluzitelja koja je

kriptirana do njenog prekida.

6.3.4. Demonstracija napada na Mosquito MQTT broker

Da bi se istaknula vaZnost koriStenja sigurnosnog TLS/SSL protokola kod komunikacije
izmedu klijenta 1 MQTT brokera, u ovom primjeru je demonstriran mrezni napad na MQTT
broker instaliran na virtualnom privatnom posluzitelju. MQTT protokol kao zadani TCP port za
komunikaciju koristi port 1883. Koristenjem ovog TCP porta veza izmedu klijenta 1 MQTT
brokera nije kriptirana. S obzirom na to da veza nije kriptirana svi podaci koje Klijent
razmjenjuje s MQTT brokerom preko mreze prenose se kao ¢itljiv (eng. Plain) tekst, ukljucujuci
korisni¢ko ime i lozinku. Ako na mrezi postoji tre¢a strana koja osluskuje promet izmedu
klijjenta 1 MQTT brokera (,,napadac*), taj napada¢ ima uvid u korisnicko ime/lozinku klijenta,

kao i u sadrzaj poruka koje se razmjenjuju na mrezi.
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MQTT klijent
{me-spy)

Maosquitte MOTT broker

Napada® osluikuje
promet USMIEEITELT

NAPADAC INTERNET

Slika 6.19 Mrezni napad na komunikaciju izmedu klijenta i MQTT brokera
Mrezni napad prikazan slikom 6.19 poznat je jo§ pod nazivom ,,Covjek u sredini® (eng. Man in
the middle, MiM). Da bi se napada¢ mogao ubaciti u komunikaciju izmedu klijenta i MQTT
brokera moze se ,,predstaviti“ kao usmjeritelj preko kojeg klijent komunicira s MQTT brokerom
1 na taj nacin preko svog mreznog sucelja skrenuti promet izmedu klijenta i MQTT brokera.

Ovakvo skretanje mreznog prometa prikazano je na slici 6.20.

MQTT Klijent
(Zrtva)

2
"\

NAPADAC

Mosquitto MQTT broker

INTERNET

Slika 6.20 Skretanje prometa kroz napadacevo mrezno sucelje
Za ovakvu vrstu mreznog napada ,napadac” treba saznati IP adrese Kklijenta i usmjeritelja.
Nadalje ,,napadac* Ce se ,,predstaviti“ klijentu kao usmjeritelj koriste¢i njegovu MAC adresu. IP
adresa se Koristi prilikom kontaktiranja domacina (eng. Host) na mrezi, a prilikom same dostave
mreznih paketa koristi se MAC adresa. S obzirom na to da MAC adresa nije verificirani
protokol, napada¢ se moze ,,predstaviti s MAC adresom Klijenta. Kada MQTT broker $alje
nesto klijentu, usmjeritelj ¢e to proslijediti napadacu. Isto tako, napada¢ se moze koristiti MAC
adresom usmijeritelja, sto zna¢i da takvim manipulacijama napada¢ moze osluskivati mrezni
promet u oba pravca. Programski alat koriSten za ovakvu vrstu napada u ovom primjeru je

Ettercap. Skeniranjem mreZe koriste¢i Ettercap otkrivaju se potrebne IP i MAC adrese.
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ettercap 8.8.2 - - L]

Start Targets Hosts View Mitm Filters Logging Plugins Infa

Host List X |

IP Address IMI: Address Description I
192.168.1.1 TO:9F: 201 99: 4466

. la oL HLT S S ]
192.168.1.4 80:65:60:DE:98: 7B
ilsz.ma.i.ﬁ 18:20: EB:AAEI: TR Friva |
192.168.1.13 ©02:F4:FB:0D: 1A: BB

Usmjeriteli |

Delete Host | Add to Target 1 ] Add to Target 2 I

Slika 6.21 Prikaz IP i MAC adresa zrtve (MQTT klijenta), kao i usmjeritelja
Nakon otkrivanja IP adresa potrebno je dodati usmjeritelj kao ,,cilj 1 (eng. Target 1) te zrtvu
odnosno klijenta kao ,,cilj 2“(eng. Target 2), prikazano na slici 6.22

ettercap 9.8.2 . L] L]

Start Targets Hosts View Mitm Filters Logging Plugins Info |

Host List % |

IP Address |HAC Address Description |
152.168.1.1 70:5F:2D:99:44:68

192.168.1.3 A0:20:A6:15:98:23
152.168.1.4 B@:65:6D:DE:58:78

192.168.1.6 3B:2D:EB:4A:
152.168.1.13 02:F4:FB8:5D:1A: 88

Delete Host Add to Target 1 Add to Target 2 |

CUo. MU SLT LPLs Wol T SPCCil Lew, Mol Star Cong op: ‘I

Starting Unified sniffing...

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...

5 hosts added to the hosts list...

DHCP: [AC:72:B85:1F:1A:6C] REQUEST 192.168.1.7
DHCP: [AC:72:89:1F:1A:6C] REQUEST 1%2.168.1.7

Host 152.168.1.1 added to TARGET1
Host 192.168.1.6 added to TARGET2

Slika 6.22 Slika prikazuje usmjeritelj kao ,, cilj 1* i Zrtvu kao ,, cilj 2*
Odabirom opcije ,,Mitm* zapocinje takozvano ARP trovanje (eng. ARP poisoning) i napadac je
uspjesno presreo komunikaciju izmedu klijenta i MQTT brokera. Koristenjem programskog alata
za analizu prometa kao $to je Wireshark napada¢ zapocinje osluskivati mrezni promet izmedu

klijenta i MQTT brokera, prikazano na slici 6.23.
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File Edit View Go Capture Analyze Statistics

*any 0 . .

Telephony Wireless Tools Help

mae RO QeadEFEIZEQAQQE
(W [matt

[X] ~| Expression.. +

No.

27
29
36
37
553
554
574

» Frame
b Linux

M) Telemetry Transport Protocol

]
| 45
| 5f
| 80
| B85
| oo
| 36
| 65

Time Source Destination Protocol Length Info k|
192.168.1.6 95.85.48.159 MQTT 124 Connect Command
: 95.55.48 . 92.168.1.0 g onnect Ac

B.468785280 192.168.1.6 95.85.48.159 MQTT 117 Subscribe Request
0.587195484  95.85.48.159 192.168.1.6 MQTT 78 Subscribe Ack
2.787083810 192.168.1.2 95.85.48.159 MQTT 76 Ping Request
2.8230936662 95.85.48.159 192.168.1.2 MQTT 7@ Ping Response
62.787223775 192.168.1.2 95.85.48.159 MQTT 76 Ping Request
62.826377863 95.85.48.159 192.168.1.2 MQTT 7@ Ping Response
67.981867695 192.168.1.6 95.85.48.159 MQTT 135 Publish Message |~
19: 124 bytes on wire (992 bits), 124 bytes captured (992 bits) on interface @ a

cooked capture
p Internet Protocol Version 4, Src: 192.168.1.6, Dst: 95.85.48.159
p Transmission Control Protocol, Src Port: 44777, Dst Port: 1883, Seq: 1, Ack: 1, Len: 56

00
0
55
18
4c
16
37
72

Be
21¢]
k]
B2
b
31
36
21¢]

a1
6c
af
ad
1]
35
30
[21:]

:1:]
21
dae
6b
18
30
33
6d

06
19
ed
be
36
38
63
71

38
48
a7
JeL2]
o]
38
63
74

2d
oe
5b
oe
o4
3
66
74

ef
40
7b
01
4d
30
20
74

4a
06
27
01
51
39
08
65

ed
c7
de
o8
54
37
Gd
73

Ta
da
ed
Ba
54
36
71
T4

00
co
bé
o}
04
35
74

@ 7 MQ Telemetry Transport Protocol: Protocol

[o:]
a8
77
10
c2
36
T4

B8 0o
81 86
c7 61
Be 83
B4 bo
34 63
75 73

L{..6.. MQTT....
.. 150801 B976564c
67603cct ..mgttus |
er..mgtt test

Packets: 1961 - Displayed: 19 (1.0%) - Ignored: 1 (0.1%) = Profile: Default

Slika 6.23 Prikaz sadrzaja zarobljenog CONNECT MQTT paketa is kojega se moze procitati

korisnicko ime i lozinka

Ako se ne koristi kriptirana veza izmedu klijenta i MQTT brokera, tre¢a strana koja osluskuje

mrezni promet (napadac) lako dolazi do korisni¢kog imena i lozinke. Zbog toga je vazno umjesto

TCP porta 1883 koristiti TCP port 8883. Razlika izmedu ova dva TCP porta je u tome $to se kod

TCP porta 8883 koristi sigurnosni TLS/SSL protokol. Ako je veza kriptirana, prilikom koristenja

TLS/SSL protokola, napada¢ nije u mogucénost ¢itati sadrzaj mreznih paketa $to je prikazano na
slikama 6.24 i 6.25.
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lan:‘; . L]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ma® XO QeanEP IS = QAQAQE
[l ]tcp.stream eq 1 [<] ~| Expression... =+
No. Time Source Destination Protocol Length Info
63 1.697187469 192.168.1.6 95.85.48.159 TL5v1.2 194 Client Key Exchange, Chan
54 1. 7 1 L 95.8 159 TCP [TCP 0

126 Appl cation Data ]

» Frame 6? 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits) on interface 0

» Linux cooked capture

» Internet Protocol Version 4, Src: 192.168.1.6, Dst: 95.85.48.159

w Transmission Control Protocol, Src Port: 44125, Dst Port: 8883, Seq: 321, Ack: 2970, Len: 85
Source Port: 44125
B0 00 @0 1 B0 06 38 2d e8 4a e3 Ta G0 00 08 @O
45 90 @O 89 28 f6 40 @0 40 06 bf db c a8 01 @6
5f 55 30 9f ac 5d 22 b3 86 af @d f6 2f ef 6b 04
80 18 02 da b4 91 G0 @0 @1 61 ©8 Ba @0 11 24 &d
B5 51 ef fc 17 03 63 @0 50 Od Ba 58 GO e@ d8 3e
64 6b 7c @3 76 de 28 @f T8 cl 28 ce aa a7 65 c9
ec ©a 31 95 2f bc bl d@ fb 42 6c ©d dO@ 68 99 la

0 #  wireshark_any 20171014222616_YD)9Pe Packets: 16092 - Displayed: 56 (0.3%)  Profile: Default

Slika 6.24 Prikaz paketa koje razmjenjuju klijent i MOTT broker koristenjem TLS/SSL
sigurnosnog protokola

Wireshark . Follow TCP Stream (tcp.stream eq 1) . wireshark_any_28171814222616_YDJ5FPe . L] L]

e H R P Y n..Vu...>....,.+.,./.0..... . A
.....3.9.2.8. A deooan..
4.2
N UL A RUEL D {F PR T AL 8....
7
K.[...w.. jPh.@

- BB 1..dhh".+..{@

H..
..0J1.@ ..U....U81.0...U.

Let's Encryptl#@!..U....Let's Encrypt Authority X38..

1710092119287
18016721192876.1.0. . .U. . .[mqtt—pro‘iekt.tklﬂ. "8

*.H..
....... V...+0
M.E}: Qf# 'Q ............ N1 N TR
ECCLK. - ..qk..c: ........ Bollaoallsaoaa oo cslloae e 0c@lsaoallacoaaa 8.8 ........ HiE0.
k..ﬁQ..x...j...(.N..s
ol

Lop.bhL.Q....<.._ 3900, n|EFth ALBLLYL e B d2L L0 e
0 T 0...0%. .0...+.. EJ UL .8.08. U ...... 7...07?

h# PYVE.LE. L ULE. @ ch} 9 Ee Go c@aﬂ c El "http ffocsp.int-
x3 letsencrypt org@f ..... 6. #http Ncert 1nt x3 letsencrypt orgm L.mgtt-
projekt.tke....U. .. @..a.. Dooa .@....+ -cooa @ (o oPacooocas htt;_}:f.r’ ) =
5 client pkts, 11 server pkts, 10 turns.

Entire conversation (3586 bytes) ~ | Show and save data as | ASCII - | Stream |1 b
Find: Find Next

Filter Out This Stream Print Save as... Back Close Help

Slika 6.25 Prikaz paketa koje razmjenjuju klijent i MQTT broker koristeci TLS/SSL protokol
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/. ESP 8266-12F mikroupravlja¢ kao MQTT Kklijent

Zbog demonstracije rada MQTT protokola na resursno ogranicenim uredajima koriSten je
ESP 8266-12F mikroupravlja¢. Funkcija mikroupravljaca je uspostavljanje sigurnosne
(TLS/SSL) veze s MQTT brokerom te koriStenje funkcija programske MQTT knjiznice, s kojima
mikroupravlja¢ ima funkcionalnosti MQTT klijenta. Pomoc¢u funkcija MQTT Kklijenta,
mikroupravlja¢ moze preko MQTT brokera komunicirati s Android mobilnom aplikacijom.
Program mikroupravljaca pretplacen je na temu ,,LED* preko koje dobiva poruke od strane
korisnika mobilne aplikacije. Ovisno o sadrzaju tih poruka mikroupravlja¢ ukljucuje/iskljucuje

svoje izlazne pinove na kojima su spojene LED diode, $to je prikazano u tabeli 7.1.

Sadrzaj MQTT poruke Funkcija
10 Isklju¢i crvenu LED diodu
11 Ukljuci crvenu LED diodu
20 Iskljuci zelenu LED diodu
21 Ukljuci zelenu LED diodu
30 Iskljugi plavu LED diodu
31 Uklju¢i plavu LED diodu

Tabela 7.1 Prikaz sadrzaja MQTT poruka pomocu kojih se vrsi kontrola mikroupravijaca
Program mikroupravljaca takoder o€itava vrijednosti iz DHT11 senzora temperature i vlage, a

zatim te vrijednosti svake 3 sekunde objavljuje na teme ,,Temp* i ,,Vlaga“.

7.1. ESP 8266-12F mikroupravlja¢

Ovaj mikroupravlja¢ kao jezgru sustava koristi ESP8266EX integrirani sklop, razvijen od
kineske kompanije Espressif Systems. ESP8266EX integrirani sklop utjelovljuje Tensilica L106
32 bitnu mikroprocesorsku jedinicu s radnim taktom do 160 MHz. Navedeni integrirani sklop
takoder ima ugradenu radnu memoriju, kao i1 EEPROM s punom podrS§kom koriStenja beZi¢ne
komunikacije prema IEEE 802.11b/g/n standardu te podrsku TCP/IP protokola. Postoje razlicite
moguénosti programiranja mikroupravljaca. Prilikom pojave na trziStu ovaj mikroupravljac
programirao se koriste¢i LUA programski jezik. Najpoznatija implementacija LUA programskog
jezika za ESP8266 je program ,NodeMCU Lua firmware®. Zahvaljuju¢i velikoj zajednici
korisnika kasnije je razvijena i Arduino IDE jezgra s kojom se ESP 8266 implementira u
Arduino razvojno okruzenje, poznato kao Arduino IDE. Kompanija Espressif Systems takoder je
izdala SDK kojeg je lako implementirati u razvojno okruzenje poput Eclipse-a te koristiti RTOS

(eng. Real-time operating system).
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Slika 7.1 ESP 8266-12F mikroupravijac [10]
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Slika 7.2 Prikaz blok dijagrama ESP8266EX integriranog sklopa [11]
Popis pinova ESP 8266-12F mikroupravljata s generalnom ulaz/izlaz namjenom kao i

specijalnom namjenom prikazan je u tabeli 7.2.

Broj pina | Naziv pina Funkcija
1 RST Resetiranje modula
Analogni ulaz A/D pretvornika. Ulazni napon u rasponu od 0
2 ADC V do 1 V. Rezultat A/D pretvorbe je vrijednosti u registru
prikazana brojem u rasponu od 0 do 1024.
Omogucava rad uredaja. Da bi uredaj radio treba biti spojen
3 EN
na 3.3V
GPIO 16 (pin generalne namjene) moze biti koristen za
4 1016 . . «
budenje modula iz ,,dubokog sna
5 1014 GPI10O14;HSPI_CLK
6 1012 GPIO12;HSP_MISO
7 1013 GPIO13;HSPI_MOSI;UARTO_CTS
8 VCC Napajanje 3.3V
9 CSs02 Chip selection
10 MISO Slave output, Main input
11 109 GPIO9
12 1010 GBI010
13 MOSI Main output slave input
14 SCLK Clock
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15 GND GND

16 1015 GPIO15;MTDO;HSPIC;UARTO_RTS
17 102 GPIO2;UART1_TXD

18 100 GPIOO

19 104 GPI0O4

20 105 GPIO5

21 RXD UARTO_RXD;GPI103

22 TXD UARTO_TXD;GPIO1

Tabela 7.2 Prikaz pinova ESP 8266-12E mikroupravljaca [11]

7.2. Elektronicki sklop za rad s ESP 8266-12F mikroupravljac¢em

Za rad sa ESP 8266-12F mikroupravljacem koristen je elektronicki sklop koji se sastoji od

USB-UART adaptera baziranog na CP2102 integriranom sklopu.

TP ® O
"y
= 5U 3U3

~ soayEmx TXE !

AR RERE]

Slika 7.3 Slika prikazuje USB-UART adapter baziran na CP2102 integriranom sklopu.[12]
Koristenjem USB-UART adaptera sa mikroupravljaéem moguée je komunicirati preko racunala
koristenjem RS232 protokola (UART komunikacija) i na taj nacin zapisivanje programskog koda
u mikroupravlja¢. Osim same komunikacije sa raunalom ovaj adapter sluzi i kao izvor napajana
od 5V. Budu¢i da ESP8266-12F mikroupravlja¢ za napajanje koristi 3.3V, u sklopu je koristen i
AMS11173.3 regulator napona. Zbog vece stabilnost napona uz regulator u paralelu je spojen i
kondenzator od 100uF.
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Slika 7.4 Slika prikazuje shemu spoja USB-UART adaptera i regulatora napona.
Nadalje u sklopu osim USB-UART adaptera i regulatora napajanja koriSteni su elementi poput
LED dioda, DHT11 senzora vlage i temperature, dva tipkala, pull-up otpornici od 10KQ,
otpornici od 680€2 za ograni¢avanje struje kroz LED diode, kao i kondenzator od 100pF koji je
spojen izmedu VCC i GND pina mikroupravlja¢a. Pomoc¢u kondenzatora izmedu VCC i GND
pina mikroupravlja¢a odvojen je krug mikroupravljaca od ostalog djela kruga u kojem se mogu

pojaviti smetnje uzrokovane brzom promjenom logickih stanja u mikroupravljacu.
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Slika 7.5 Shema spoja ESP8266 mikroupraviljaca sa LED diodama, DHT 11 senzorom vlage i
temperature, te dva tipkala sa funkcijom ponovnog pokretanja i programiranja.

ESP 8266-12F mikroupravlja¢ ima dva reZzima rada. U prvom rezimu mikroupravlja¢ pokrece

program, takozvani (eng. boot mode). To je normalan rad mikroupravlja¢a, u tom rezimu

mikroupravlja¢ prilikom pokretanja odmah izvrSava program Kkoji je zapisan u njegovu
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memoriju. ESP 8266-12F ovom rezimu rada pristupa onda kada je GPIO 0 pin spojen na VCC
odnosno visoko logicko stanje. Drugi rezim rada je stanje u kojem je mikroupravlja¢ spreman da
se u njega zapise programski kod (eng. program mode). U stanje programiranja mikroupravljac¢
ulazi kada je GPIO 0 pin spojen na GND odnosno nisko logic¢ko stanje. Prema shemi iz slike 7.5
odabir izmedu ovih razima vr$i se pomocu tipkala S1 (program). Kada tipka nije pritisnuta,
GPIO 0 pin je preko pull-up otpornika R3 spojen na VCC odnosno visoko logi¢no stanje, i
mikroupravlja¢ ¢e nakon pokretanja izvrSavati programski kod. U slucaju da je tipka pritisnuta
zbog otpornika R3 GPIO 0 pin spojen je na GND odnosno nisko logi¢no stanje. Vazno je
napomenuti ¢e se promjene ovih rezima izvr$iti tak nakon ponovnog pokretanja mikroupravljaca.
Za ponovno pokretanje sluzi tipkalo S2 (reset). Kada tipkalo nije pritisnuto RESET pin je preko
pull-up otpornika RS spojeno na VCC odnosno visoko logi¢ko stanje, te se mikroupravlja¢ nece
ponovno pokrenuti. U slucaju kada je tipka pritisnuta RESET pin je spojen na GND odnosno
nisko logic¢ko stanje, te se mikroupravlja¢ ponovno pokrece. S obzirom na sve navedeno prije
samog zapisivanja programskog koda u mikroupravlja¢ potrebno ga je dovesti u rezim rada u
kojem je spreman da se u njegovu memoriju zapise programski kod. To se radi kombinacijom
tipki ,,program“ i ,reset“. Odnosno prije samog unosa programskog koda u mikroupravljac
potrebno je pritisnuti program tipku, a zatim drze¢i program tipku pritisnutom, pritisnuti i reset
tipku. Nakon toga mikroupravlja¢ je spreman da se u njegovu memoriju zapise programski kod.

Prema shemi iz slike 7.4, kao i 7.5 izradena je i tiskana plocica.

Slika 7.6 Tiskana plocica za rad sa ESP 8266-12F mikroupravijacem
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7.3. Programiranje ESP 8266-12F mikroupravljaca

Program KoriSten kod programiranja mikroupravljata je Arduino IDE. Arduino IDE je
poznato programsko razvojno okruzenje za programiranje raznih mikroupravljaca baziranih na
Arduino platformi. S obzirom da je napravljena takozvana Arduino jezgra za ESP 8266
mikroupravljac, postoji mogucénost koristenja Arduino IDE-a za programiranje mikroupravljaca
baziranih na ESP8266EX integriranom sklopu. Da bi se omogucilo programiranje ESP 8266
mikroupravljaca koriste¢i program Arduino IDE, potrebno je dodati ESP 8266 ,,plo¢icu® u
Arduino IDE te postaviti opcije kao §to su: brzina procesora, brzina prijenosa programa, veli¢ina
memorije ESP 8266 mikroupravlja¢a itd... Sam proces programiranja isti je kao i kod
programiranja Arduino mikroupravljac¢a. Arduino program poznatiji kao skica (eng. sketch)
sastoji se od dva djela. Prvi dio je void setup. Ovaj dio izvrSit ¢e se prvi i samo jedanput,
prilikom pokretanja programa na mikroupravljac¢u. Drugi dio je void Loop, odnosno petlja koja
se izvrSava nakon void setup-a. Za povezivanje s Wi-Fi pristupnom to¢kom, MQTT
brokerom te za koristenje DHT11 senzora vlage i temperature, u programu mikroupravljaca
koriStene su programske knjiznice. Programska knjiznica za koriStenje funkcija Wi-Fi veze je
,,ESP8266WiFi“ [13], za rad sa DHT11 senzorom vlage i temperature koristena je knjiznica
»DHT senzor library* [14]. Da bi mikroupravlja¢ imao funkcije MQTT klijenta koriStena je
programska knjiznica ,MQTT* [15].

7.4. Programski kod ESP 8266-12F mikroupravljaca

Budu¢i da je za pristup MQTT brokeru potreban pristup Internet mrezi, mikroupravljac se
najprije povezuje s Wi-Fi pristupnom tockom usmjeritelja, koji mu omogucéava pristup Internetu.
Pozivanjem funkcije connect, mikroupravlja¢ se najprije povezuje s Wi-Fi pristupnom tockom,
a nakon toga s MQTT brokerom. U istoj funkciji, odmah nakon uspostave veze s MQTT

brokerom, mikroupravlja¢ se pretplacuje na temu ,,LED*.

1. void connect() {

2 Serial.print("\nPovezivanje na Wi-Fi AP:");

3. while (WiFi.status() != WL_CONNECTED) {

4. Serial.print(".");

5 delay(1000);

6 }

7 Serial.print("\nPovezano sa pristupnom tockom: ");

8. Serial.print(ssid);

9. Serial.print("\nIP Adresa ESP8266 mikroupravljaca: ");
10. Serial.print(WiFi.localIP());

11. Serial.print("\nPovezivanje sa MQTT brokerom...");

12. while (!client.connect("ESP8266-12F", broker_korisnickoime, broker_lozinka)) {
13. Serial.print(".");

14. delay(1000);
15.  }
16. Serial.print("\nPovezano sa MQTT brokerom!:");

17. Serial.print(broker_host);
18. client.publish(tema_oporuka,"",1,0);
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19. delay (10);

20. client.subscribe("SINK");

21. client.subscribe("LED");

22. client.publish("SINK","101");
23. delay (10);

24.

Programski blok 7.1 Connnect funkcija mikroupravijaca

Funkcija connect prikazana programskim blokom 7.1 poziva se unutar void setup-a.
Kasnije se u petlji samo provjerava povezanost klijenta te ako klijent nije povezan, ponovno se
poziva funkcija za povezivanje. U programu je definirana i takozvana metoda povratnog poziva

(eng. callback) koja je programski pozvana svaki put kada mikroupravlja¢ primi MQTT poruku.

1. void messageReceived(String &topic, String &payload) {
2c topic.toCharArray(topic_c, topic.length() + 1);
3. if (strcmp (topic_c, "LED") == 0) {

4. int i = payload.toInt();

5. switch (i) {

6. case 10:

7. digitalWrite(Led_crv, LOW);

8. Serial.print("\nLED crvena OFF");
9. break;

10. case 11:

11. digitalWrite(Led_crv, HIGH);

12. Serial.print("\nLED crvena ON");
13. break;

14. case 20:

15. digitalWrite(Led_zel, LOW);

16. Serial.print("\nLED zelena OFF");
17. break;

18. case 21:

19. digitalWrite(Led_zel, HIGH);

20. Serial.print("\nLED zelena ON");
21. break;

22. case 30:

23. digitalWrite(Led_plv, LOW);

24. Serial.print("\nLED plava OFF");
25. break;

26. case 31:

27. digitalWrite(Led_plv, HIGH);

28. Serial.print("\nLED plava ON");
29. break;

30. }

31. %}

32. if (strcmp (topic_c,"SINK" )== 0){

33. int i = payload.toInt();

34. switch (i){

35. case 101:

36. sinkronizacija=true;

37. sinkronizacija_pos=false;

38. }

39. }

40. }

Programski blok 7.2 Funkcija povratnog poziva mikroupravijaca (messageReceived)
Funkcija povratnog poziva vazna je zbog toga jer ,,obavjeStava“ klijenta svaki put kada je
objavljena poruka s temom na koju je klijent pretplacen. Unutar ove funkcije usporeduju se
teme. Ako je objavljena neka poruka na temu ,,LED®, ¢ita se njen sadrzaj te se ovisno o njemu
ukljucuju/iskljuc¢uju LED diode. U petlji programa (void Loop), osim provjere stanja veze s
MQTT brokerom te ponovnog povezivanja, oCitane vrijednost s DHT 11 senzora vlage i
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temperature objavljuju se na teme ,,Temp®, i ,,Vlaga“. Da bi klijent mogao redovito procesuirati
dolazece poruke i na temelju njih pozivati funkciju povratnog poziva u petlji, takoder se poziva

funkcija client. Loop.

1. void loop() {

2 client.loop();

3. delay(10);

4. if (!client.connected()) {

5 connect();

6 }

7 stanje_crv = digitalRead (Led_crv);

8. stanje_zel = digitalRead (Led_zel);

9. stanje_plv = digitalRead (Led_plv);

10. povratna_veza();

11. if (millis() - lastMillis > 3000) {

12. lastMillis = millis();

13. float fvlaga = dht.readHumidity();

14. float ftemp = dht.readTemperature();

15. temp_s = String(ftemp);

16. temp_s.toCharArray(temp_c, temp_s.length() + 1);
17. vlaga_s = String(fvlaga);

18. vlaga_s.toCharArray(vlaga_c, vlaga_s.length() + 1);
19. client.loop();

20. client.publish("temp", temp_c );

21. Serial.print("\nobjavljujem temperaturu:" + temp_s + "°C");
22. client.publish("vlaga", vlaga_c);

23. Serial.print("\nobjavljujem vlaznost zraka:" + vlaga_s + "%");
24, }

Programski blok 7.3 Glavna petlja mikroupravijaca
U glavnoj petlji programa ocitavaju se stanja GPIO pinova na koje su spojene LED diode, te se
poziva funkcija povratna_veza. Ove radnje sluze za sinkronizaciju stanja LED dioda izmedu

mikroupravljaca 1 Android aplikacije.
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8. Android aplikacija kao MQTT Kklijent

Pomoc¢u Android mobilne aplikacije vrsi se kontrola ESP 8266-12F mikroupravljaca.
Android aplikacija koristi Eclipse Paho programsku knjiznicu koja joj daje mogucnost
komuniciranja s MQTT brokerom, odnosno daje joj funkcionalnosti MQTT Klijenta.
Koristenjem funkcija MQTT klijenta, Android aplikacija ima moguénosti kao Sto su:
povezivanje s MQTT brokerom, objava/pretplata poruka na teme, prekidanje veze s MQTT
brokerom, odnosno aplikacija moze biti programirana da koristi sve funkcije MQTT protokola.
Korisnik aplikacije ima moguénost ukljucivanja/iskljuc¢ivanja ulazno/izlaznih pinova
mikroupravljaca, kao i mogucnost vizualizacije podataka (temperatura i vlaznost zraka) sa
senzora mikroupravljaca. Android aplikacija podeSena je na nacin da je pretplacena na teme
»lemp“ 1 ,,Vlaga“ na koje mikroupravljac objavljuje podatke s DHT 11 senzora temperature 1
vlage. U aplikaciju su takoder implementirane metode koje korisnik poziva pritiskom na
odredene tipke. Pozivanjem tih metoda program objavljuje odredenu poruku na temu ,,LED*. Na
istu temu pretplacen je program mikroupravljata, koji s obzirom na sadrzaj poruke,

ukljucuje/iskljucuje odredeni ulazno/izlazni pin.

8.1. Dizajn Android aplikacije

Aplikacija se sastoji od dva activity-a. U Android aplikacijama activity predstavlja korisni¢ko
sucelje (ekran) aplikacije. Prvi activity predstavlja sucelje u koje korisnik unosi podatke te se
povezuje sa MQTT brokerom. Ovaj activity sastoji se od polja za unos podataka, te tipke koja
omogucuje povezivanje sa MQTT brokerom. Nakon §to korisnik unese podatke, te ako su oni
ispravni otvara se drugi activity. U njemu korisnik moze upravljati sa mikroupravljacem (LED
diodama) koristeci tipke, te ocitavati vrijednosti sa senzora koji je spojen na njega. Budu¢i da je
Android aplikacija sinkronizirana sa mikroupravljacem omoguceno je i pracenje trenutnog stanja
LED dioda. Korisnik moze testirati odaziv MQTT brokera na svim razinama kvalitete usluge
koju podrzava MQTT protokol. Aplikacija je postavljena na na¢in da je interakcija sa
mikroupravljacem moguca samo ako se koristi MQTT broker postavljen na VPS-u, kojemu se
pristupa sa domene mqgtt-projekt. tk. Za sve ostale MQTT brokere korisnik aplikacije ima

samo opciju testiranja odaziva.
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Slika 8.1 Izgled sucelja osnovnih ekrana Android aplikacije

8.2. Programiranje Android aplikacije

Pri programiranju Android aplikacije koriSteno je programsko razvojno okruzenje Android
Studio. Da bi aplikacija bila u moguénosti komunicirati s MQTT brokerom, u razvojno
okruzenje uvezena je vanjska Eclipse Paho programska knjiznica. Eclipse Paho projekt pruza
moguénosti implementacije MQTT protokola na uredaje bazirane na Java ili C programskom
jeziku. Eclipse Paho je projekt otvorenog koda. Da bi se uspostavila veza s MQTT brokerom

kreiran je MQTT klijent koriste¢i funkcije Eclipse Paho programske knjiZnice.

String clientId = MgttClient.generateClientId();
client = new MgttAndroidClient(this.getApplicationContext(), URL_prefix + Broker_URL
+ ":" + port, clientId);
options = new MgttConnectOptions();
if (zahtjev_autorizacije) {
options.setUserName(kor_ime);
options.setPassword(lozinka.toCharArray());

N =

}

options.setCleanSession(false);
options.setAutomaticReconnect(true);

OV ooNOOUVT AW

Programski blok 8.1 Inicijalizacija MQTT Klijenta u Android aplikaciji
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Nakon inicijalizacije MQTT klijenta kre¢e povezivanje sa MQTT brokerom.

auvTh wNnERE

10.
11.
12.
13.
14.

15.
16.
17.
18.
19.
20.

try {
IMgttToken token = client.connect(options);
token.setActionCallback(new IMgttActionListener() {
@Override
public void onSuccess(IMqttToken asyncActionToken) {
Toast.makeText(MainActivity.this, "spojeno!!", Toast.LENGTH_LONG).show();

pretplata();

sinkronizacija();

odaziv_gumb.setVisibility(View.VISIBLE);
}

@Override
public void onFailure(IMqttToken asyncActionToken, Throwable exception) {
Toast.makeText(MainActivity.this, "greska prilikom povezivanja!!!!", Toast
.LENGTH_LONG  ).show();

1)
} catch (MqgttException e) {
e.printStackTrace();

}

Programski blok 8.2 Metoda povezivanja Android aplikacije sa MQTT brokerom

Aplikacija takoder ima definiranu metodu za prekid veze s MQTT brokerom.

=

WoOoONOUVTDS WN

11.
12.
13.
14.
15.

public void test_odspoji_funkcija() {
try {

IMgttToken token = test_client.disconnect();

token.setActionCallback(new IMqttActionListener() {
@Override
public final void onSuccess(IMgttToken asyncActionToken) {
}
@Override
public void onFailure(IMqttToken asyncActionToken, Throwable exception) {

)
1)
} catch (MgttException e) {
e.printStackTrace();
}

Programski blok 8.3 Metoda za prekid veze sa MQTT brokerom

S obzirom da Aplikacija ima mogucnost ukljucivanja/iskljucivanja LED dioda na

mikroupravljacu, definirane su metode pomocu kojih se objavljuju poruke na temu ,,LED®.

Prikazan je primjer realizacije metode za ukljudivanje/isklju¢ivanje crvene LED diode

(programski blok 8.4). Za ostale vrijedi isti postupak, jedino $to se mijenja je sadrzaj poruka.
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1. public void pali_gasi_crvenu(View view) {

2. Boolean stanje_on = ((ToggleButton) view).isChecked();
3. if (stanje_on) {

4. String topic = topiclLED;

5. String message = "11";

6. try {

7. client.publish(topic, message.getBytes(), 0, false);
8. vibrator.vibrate(150);

9. } catch (MgttException e) {

10. e.printStackTrace();

11.

12. } else {

13. String topic = topiclLED;

14. String message = "10";

15. try {

16. client.publish(topic, message.getBytes(), 0, false);
17. vibrator.vibrate(150);

18. } catch (MqgttException e) {

19. e.printStackTrace();

20. }

21. }

22. }

Programski blok 8.4 Metoda za ukljucivanje/iskljucivanje crvene LED diode

Zbog mogucénosti vizualizacije podataka sa senzora koji je spojen na mikroupravlja¢ u Android

aplikaciji, definirana je metoda pretplate na teme od interesa.

1. public void pretplata() {

28 try {

3. client.subscribe(topicStanje, 9);

4. client.subscribe(topicTEMP, ©0);

5. client.subscribe(topicVLAGA, 0);

6. client.subscribe(topicSINK_POV1, 0);
7. client.subscribe(topicSINK_POV2, 0);
8. client.subscribe(topicSINK_POV3, 9);
9. client.subscribe(topicOPORUKA, 0);
10. } catch (MqgttException e) {

11. e.printStackTrace();

12. }

13. }

Programski blok 8.5 Metoda pretplate na teme

Manipulacija s dolaznim porukama rijeSena je metodom povratnog poziva (eng. callback). Ova

metoda ima funkciju konstantnog ,,nadzora* poruka koje su objavljene na pretplacene teme.

Primjer: ukoliko dode poruka na temu ,,Temp* pomoc¢u 1f uvjetnog grananja izdvaja se tema, te

se sadrzaj poruke upisuje na mjesto predvideno za prikaz temperature. Isti postupak vrijedi i za

vlaznost zraka.

1. public void messageArrived(String topic, MqttMessage message) throws Exception {

2. if (topic.equals(topicTEMP)) {

3. prikaztemp.setText("TEMPERATURA: " + new String(message.getPayload()) + "°C
")

4. }

5. if (topic.equals(topicVLAGA)) {

6. prikazvlaga.setText("VLAZNOST ZRAKA: " + new String(message.getPayload()) +

%)
7 ¥
8 }

Programski blok 8.6 Metoda povratnog poziva u Android aplikaciji
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8.3. Metoda mjerenja odaziva MQTT protokola koristena u Android
aplikaciji
Android aplikacija osim kontrole i vizualizacije mikroupravljaca ima moguc¢nost mjerenja
odaziva MQTT brokera. Odaziv MQTT brokera je vrijeme izmedu slanja i primanja MQTT
poruke. Ova metoda programski je realizirana na nacin da se racuna razlika vremena izmedu
primanja i slanja poruke. Pozivanjem metode odaziv_funkcija prvo se izvrSava programski
kod pomocu kojega se klijent pretplacuje na temu odaziva. Nakon Sto je klijent pretplacen

izvrSava se kod u pozadini Android aplikacije, takozvani AsyncTask. AsyncTask java razred

omogucuje izvodenje odredene funkcionalnosti u radnoj dretvi (eng. worker thread).

public void odaziv_funkcija(View view) {

1
2 try {

3. client.subscribe(topicODAZIV, QoS_odaziva);
4. } catch (MgttException e) {

5 e.printStackTrace();

6
7
8

: r}1ew Radi_u_pozadini().execute();

Programski blok 8.7 Metoda za inicijalizaciju mjerenja odaziva MQTT brokera
Koristenje AsyncTask-a zahtjeva implementaciju metoda kao §to su: onPreExecute(),
onProgressUpdate, doInBackground i onPostExecute. Prilikom izvodenja AsyncTask-a
najprije ¢e biti pozvana metoda onPreExecute(). U ovoj metodi obavljena je inicijalizacija
varijabli te postavljanje maksimalne vrijednosti trake napretka, kao i praznjenje lista za upis
vrijednosti odaziva. Liste je potrebno isprazniti da bi se sprijecio konflikt trenutnih sa budu¢im
podacima u listi. Isto tako zabranjuje se interakcija sa tipkom odaziv (tipka pomoc¢u koje se

poziva AsyncTask).

1. @Override
2. protected void onPreExecute() {

3. super.onPreExecute();

4. lista_rezultata.clear();
5. sadrzaj_odaziva = 100;

6. traka_napratka.setMax(9);
7.}

Programski blok 8.8 AsyncTask metoda onPreExecute
Sljede¢a metoda u AsyncTask-U je doInBackground. U ovoj metodi izvrSavat ¢e se zadatak
mjerenja odaziva MQTT brokera. Odaziv je mjeren na nacin da se pomocu for petlje objavi
deset poruka na temu ,,Odaziv*, a kao sadrzaj zapisuje se vrijednost brojaca for petlje. Zatim se
mjeri vrijeme potrebno da objavljene poruke budu primljene. Mjerenje vremena programski je
realizirano pozivanjem metode System.nanoTime(), odnosno metode koja vraca trenutno
vrijeme najpreciznijeg sistemskog brojaca mjereno u nano sekundama. KoriStenjem ove metode

trenutno stanje brojaca, zapisuje se u varijablu t_trenutno_poslano nakon samoga
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objavljivanja poruke. S obzirom da se u funkciji povratnog poziva registrira dolazak objavljenih
poruka, kao i onih koje su objavljene na temu ,,Odaziv. Sadrzaj dolaznih poruka sa teme
,,Odaziv* sprema se u varijablu sadrzaj_odaziva. Prilikom slanja poruke , unutar for petlje
koriStena je prazna while petlja. Praznom while petljom odradeno je Cekanje promjene
varijable sadrzaj_odaziva, odnosno ¢eka se da poruka bude primljena, Sto znaci i izlazak iz
wh1ile petlje. Nakon wh1ile petlje racuna se razlika izmedu trenutnog vremena i vremena slanja
poruke, odnosno t_trenutno_poslano. Ta razlika predstavlja odaziv MQTT brokera i sprema
se u listu rezultata, gdje se podatak (razlika vremena) unutar liste indeksira koriste¢i vrijednost
brojaca for petlje. Prije samog zavrSetka ciklusa for petlje azurirana je vrijednost trake napretka,
kojom se prati napredak izvrSavanja AsyncTask-a. Takoder na samom pocetku for petlje poziva

se metoda Thred. sLeep kojom je osigurano da se poruke $alju svakih pola sekunde (500 ms).

1. @Override

2 protected Boolean doInBackground(Void... voids) {

3. for (int i = 0; i < 10; i++) {

4. try {

5 Thread.sleep(500);

6 } catch (InterruptedException e) {

7 e.printStackTrace();

8. }

9. String topic = topicODAZIV;

10. String message = Integer.toString(i);

11.

12. try {

13. client.publish(topic, message.getBytes(), QoS_odaziva, false);
14. } catch (MgttException e) {

15. e.printStackTrace();

16. }

17. t_trenutno_poslano = System.nanoTime() / djelitelj;
18. while (i != sadrzaj_odaziva) {

19. }

20. double odaziv = (System.nanoTime() / djelitelj) - t_trenutno_poslano;
21. lista_rezultata.add(i, odaziv);

22. publishProgress(i);

23. }

24. return null;

25. }

Programski blok 8.9 AsyncTask metoda doInBackground
KoriStenjem metode onProgressUpdate osigurano je azuriranje trake napretka u glavnoj

dretvi java programa (eng. Ul Thread).

1. @Override

2 protected void onProgressUpdate(Integer... values) {
3. super.onProgressUpdate(values);

4. traka_napratka.setProgress(values[0]);

5 odaziv_gumb.setClickable(false);

6 }

Programski blok 8.10 AsyncTask metoda onProgressUpdate
Nakon metode doInBackground, poziva se onPostExecute metoda u kojoj se iz rezultata

odaziva racuna prosjek odaziva kao i standardna devijacija.
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1. protected void onPostExecute(Boolean aBoolean) {

2 super.onPostExecute(aBoolean);

3. List<Double> lista_rez_zaokr =new ArraylList<>();

4 for (int j=0;j<lista_rezultata.size();j++){

5 double zaokr_vrj =Precision.round(lista_rezultata.get(j),2,BigDecimal.ROUND_HAL

F_UP);
6. lista_rez_zaokr.add(j,zaokr_vrj);
7. }
8. double sum = 0;
8)c for (int k = 0; k < lista_rez_zaokr.size(); k++) {
10. sum += lista_rez_zaokr.get(k);
11. }
12. double prosjek = sum / lista_rez_zaokr.size();
13. List<Double> lista_razlike = new ArrayList<>();
14. double SD_razlika;
15. for (int x = 0; x < lista_rez_zaokr.size(); x++) {
16. SD_razlika = lista_rez_zaokr.get(x) - prosjek;
17. lista_razlike.add(x, SD_razlika);
18.
19. List<Double> lista_kvadrata = new ArraylList<>();
20. double kvadrati;
21. for (int z = 0; z < lista_razlike.size(); z++) {
22. kvadrati = lista_razlike.get(z) * lista_razlike.get(z);
23. lista_kvadrata.add(kvadrati);
24. }
250 double zbroj_kvadrata = 0;
26. for (int y = 0; y < lista_kvadrata.size(); y++) {
27. zbroj_kvadrata += lista_kvadrata.get(y);
28. }
29. double rez = zbroj_kvadrata / (lista_rez_zaokr.size() - 1);
30. double st_devijacija = Math.sqrt(rez);
31. double pros_zaokr = Precision.round(prosjek,2,BigDecimal.ROUND_HALF_UP);
32. double st_dev_zakr = Precision.round(st_devijacija,2,BigDecimal.ROUND_HALF_UP);
BEP prikazodaziv.setText("REZULTATI ODAZIVA [ms]: "+"\n"+lista_rez_zaokr);
34. prikaz_pros.setText("PROSJEK ODAZIVA: "+pros_zaokr+" ms");
35. prikaz_st_dev.setText("STANDARDNA DEVIJACIJA: "+st_dev_zakr);
36. odaziv_gumb.setClickable(true);
37. }

Programski blok 8.11 AsyncTask metoda onPostExecute

8.4. Postavljanje oporuke

Da bi se korisniku Android aplikacije signalizirala graska na mikroupravljacu, na njemu je
postavljena oporuka. Budu¢i da je oporuka normalna MQTT poruka koju ima svoju temu,
kvalitetu usluge itd... Nju Salje MQTT broker automatski ¢im primijeti da je klijent prekinuo
vezu na neocekivan nacin. Oporuka je postavljena prije samog povezivanja mikroupravljaca sa
MQTT brokerom.

1. client.setWill(tema_oporuka,poruka_oporuka,1,2);
Programski blok 8.12 Postavljanje oporuke na mikroupravljacu
Oporuka je postavljena kao zadrzana Sto znai da ¢e zadnja poruka na temu oporuke biti
spremljena. Ovime je omoguceno da aplikacija dobije obavijest ¢im se pretplati na temu
oporuke.Nakon svakog spajanja sa MQTT brokerom mikroupravlja¢ je postavljen tako da
prebrise zadnju zadrzanu oporuku na nacin da na temu oporuke objavi praznu poruku sa

postavljenom zastavicom zadrzavanja.
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1. client.publish(tema_oporuka,"",1,0);
Programski blok 8.13 Brisanje zadrzane oporuke
Tema oporuke je ,,ESP_oporuka“, a sadrzaj poruka oporuke je ,,RIP“. Budué¢i da Android
aplikacija u svojoj metodi povratnog poziva prati poruke na temu ,,ESP_oporuka“, kada na tu
temu dode poruka sadrzaja ,,RIP* ispisuje se takozvana Toast poruka ,,ESP GRESKA“. S
obzirom da postoji moguénost da se veza prekinula zbog brzog pritiskanja tipki za
ukljucivanje/isklju¢ivanje LED dioda, nakon primitka poruke ,,RIP*“ aplikacija je postavljena
tako da koristi AsyncTask za ¢ekanje da se klijent ponovno poveze. Ukoliko je vrijeme ¢ekanja
proslo a oporuka je jo$ uvijek aktivirana (nije se prebrisala prilikom ponovnog povezivanja
mikroupravljaca sa MQTT brokerom) aplikacija ¢e javiti gresku tj. ispisat ¢e se poruka ,,ESP

GRESKA*.

1. if (topic.equals(topicOPORUKA)) {

2 sadrzaj_oporuke = new String(message.getPayload(), "UTF8");
3. if (sadrzaj_oporuke.equals("RIP")) {

4. new cekaj().execute();

5 }

6 }

Programski blok 8.14 Manipulacija sa dolaznim porukama ne temu ,, Oporuka *

1. class cekaj extends AsyncTask<Void,Integer,Integer>{

2 @Override

3. protected Integer doInBackground(Void... voids) {
4. try {

5 Thread.sleep(5000);

6 } catch (InterruptedException e) {

7 e.printStackTrace();

8. }

9. return null;

10. }

11. @Override

12. protected void onPostExecute(Integer integer) {
13. super.onPostExecute(integer);

14. if (sadrzaj_oporuke.equals("RIP")) {

15. Toast.makeText(MainActivity.this, "ESP GRESKA !!", Toast.LENGTH_LONG).show();
16. }

17. }

18. }

Programski blok 8.15 AsyncTask ¢ekanje da oporuka bude prebrisana
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9. Analiza i mjerenja u implementiranom sustavu

U ovom poglavlju opisana je metoda sinkronizacije izmedu Android uredaja i
mikroupravljaéa. S obzirom da je u Android aplikaciju implementirana moguénost mjerenja
odaziva MQTT brokera, u poglavlju je takoder izvrSena analiza prikupljenih rezultata odaziva,

kao i analiza skalabilnosti MQTT brokera.

9.1. Sinkronizacija izmedu Android aplikacije i mikroupravljaca

Da bi korisnik koriste¢i Android aplikaciju imao uvid u trenutna stanja LED dioda, Android
aplikacija i mikroupravlja¢ su sinkronizirani. Nakon §to se Android uredaj uspjesno poveze sa

MQTT brokerom poziva se metoda pretplata(), a nakon nje sinkronizacija().

1. public void onSuccess(IMqttToken asyncActionToken) {

2 Toast.makeText(MainActivity.this, "spojeno!!", Toast.LENGTH_LONG).show();
3. pretplata();

4. sinkronizacija();

5 odaziv_gumb.setVisibility(View.VISIBLE);

6 }

Programski blok 9.1 Metoda pretplata i sinkronizacija nakon uspjesnog povezivana sa
MQTT brokerom (onSuccess metoda)

Pozivanjem metode pretplata(), izmedu ostalih, Android uredaj pretplacuje se na temu

»SINK.
1. public void pretplata() {
2c try {
3. client.subscribe(topicStanje, 9);
4. client.subscribe(topicTEMP, ©0);
5. client.subscribe(topicVLAGA, 0);
6. client.subscribe(topicSINK_POV1, 0);
7. client.subscribe(topicSINK_POV2, 9);
8. client.subscribe(topicSINK_POV3, 0);
9. client.subscribe(topicOPORUKA, 0);
10. } catch (MqgttException e) {
11. e.printStackTrace();
12. }
13. }

Programski blok 9.2 Metoda pretplate u Android aplikaciji
Nakon pretplate izvr§ava se metoda sinkronizacija(), u kojoj se objavljuje MQTT poruka

sadrzaja ,,101° na temu ,,SINK*.

1. public void sinkronizacija() {

2 String topic = topicSINK;

3 String message = ("101");

4. try {

5. client.publish(topic, message.getBytes(), @, false);
6 } catch (MgttException b) {

7 b.printStackTrace();

8 }

9

Programski blok 9.3 Prikaz metode ,,sinkronizacija* u Android aplikaciji
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Budu¢i da je mikroupravlja¢ pretplacen da temu ,,SINK*, ¢im zaprimi poruku sadrzaja ,,101*
programski se izaziva promjena varijable sinkronizacija, kao i varijable

sinkronizacija_pos.
1. if (strcmp (topic_c,"SINK" )== 0){
2 int i = payload.toInt();
3 switch (i){
4. case 101:
5 sinkronizacija=true;
6 sinkronizacija_pos=false;
7 }
8 }

Programski blok 9.4 Manipulacija sa dolaznom porukom sa teme ,, SINK “ u programu

mikroupravljaca

U programu mikroupravljata definirana je metoda povratna_veza(). U toj metodi
mikroupravlja¢ ,,o¢itava“ promjene na ulazno/izlaznim pinovima (pinovima na koje su spojene
LED diode), kao i promjenu varijable sinkronizacija. Cim se dogodi neka promjena
mikroupravljac¢ ¢e objaviti MQTT poruke sa trenutnim stanjima LED dioda na sljedece teme:
,»SINK_ POVRATNOI*, ,,SINK POVRATNO2“, ,SINK POVRATNO3*. S obzirom da je
Android aplikacija takoder pretplacena na te teme, u funkciji povratnog poziva moguce je
procesuirati poruke sa tih tema i prema njihovom sadrzaju azurirati status Led dioda, kao i stanje

tipki za njihovo ukljucivanje/iskljucivanje.
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1. void povratna_veza() {

2 if (stanje_crv != stanje_crv_pos) {

3 if (stanje_crv == HIGH) {

4. client.publish("Stanje", "41");

5 } else {

6 client.publish("Stanje", "40");

7 }

8. delay (590);

9. stanje_crv_pos = stanje_crv;

le. }

11. if (stanje_zel != stanje_zel pos) {

12. if (stanje_zel == HIGH) {

13. client.publish("Stanje", "51");

14. } else {

15. client.publish("Stanje", "50");

16. }

17. delay (50);

18. stanje_zel pos = stanje_zel;

19. }

20. if (stanje_plv != stanje_plv_pos) {

21. if (stanje_plv == HIGH) {

22. client.publish("Stanje", "61");

23. } else {

24. client.publish("Stanje", "60");

25. }

26. delay (590);

27. stanje_plv_pos = stanje_plv;

28.

29. if (sinkronizacija!=sinkronizacija_pos){

30. stanje_crv_s= String (stanje_crv);

31. stanje_zel_s= String (stanje_zel);

32. stanje_plv_s= String (stanje_plv);

33. stanje_crv_s.toCharArray(stanje_crv_ch,stanje_crv_s.length()+1);
34. stanje_zel_s.toCharArray(stanje_zel ch,stanje_zel s.length()+1);
35. stanje_plv_s.toCharArray(stanje_plv_ch,stanje_plv_s.length()+1);
36. client.publish("SINK_POVRATNO1",stanje_crv_ch);
37. delay (50);

38. client.publish("SINK_POVRATNO2",stanje_zel ch);
39. delay (50);

40. client.publish("SINK_POVRATNO3",stanje_plv_ch);
41. delay (50);

42. sinkronizacija_pos=sinkronizacija;

43, }

44, }

Programski blok 9.5 Funkcija ,, povratna veza*“ u mikroupravljacu
Metoda ,,povratna_veza()“ poziva se u glavnoj petlji mikroupravljaca, tako da ¢e se stanja
LED dioda azurirati ¢im se dogodi promjena njihovog stanja. Ako se dogodi promjena LED
diode mikroupravlja¢ programski objavljuje MQTT poruke na temu ,,Stanje* koje opet moze
ocitati Android aplikacija jer je pretplacena na tu temu. Sinkronizacija se odvija samo kad se
Android klijent povezuje sa MQTT brokerom, dok se poruke na temu ,,Stanje” programski
objavljuju za svaku promjenu stanja LED dioda. Procesiranje poruka sa tema vezanih za

sinkronizaciju, kao i poruka sa teme ,,Stanje* prikazano je programskim blokovima 9.6 i 9.7.

59



if (topic.equals(topicSINK_POV1)) {
String poruka_sink_povl = new String(message.getPayload(), "UTF8");
ToggleButton tipka_crvena = (ToggleButton) findViewById(R.id.toggleButton3
)
SINK_LED_STANJE crv = Integer.parseInt(poruka_sink_povl);
switch (SINK_LED _STANJE_crv) {
case 1:
led_crv_stanjetxt.setText("Crvena ON");
tipka_crvena.setChecked(true);
break;
case 0O:
led_crv_stanjetxt.setText("Crvena OFF");
tipka_crvena.setChecked(false);
break;

}

} else if (topic.equals(topicSINK_POV2)) {
String poruka_sink_pov2 = new String(message.getPayload(), "UTF8");
ToggleButton tipka_zelena = (ToggleButton) findViewById(R.id.toggleButton)

SINK_LED_STANJE_zel = Integer.parseInt(poruka_sink_pov2);
switch (SINK_LED_STANJE_zel) {
case 1:
led_zel stanjetxt.setText("Zelena ON");
tipka_zelena.setChecked(true);

break;
case O:
led_zel_stanjetxt.setText("Zelena OFF");
tipka_zelena.setChecked(false);
break;

} else if (topic.equals(topicSINK_POV3)) {
String poruka_sink_pov3 = new String(message.getPayload(), "UTF8");
ToggleButton tipka_plava = (ToggleButton) findViewById(R.id.toggleButton2)

SINK_LED_STANJE_plv = Integer.parseInt(poruka_sink_pov3);
switch (SINK_LED_STANJE_plv) {
case 1:
led_pla_stanjetxt.setText("Plava ON");
tipka_plava.setChecked(true);
break;
case O:
led_pla_stanjetxt.setText("Plava OFF");
tipka_plava.setChecked(false);

}
Programski blok 9.6 AZuriranje statusa LED dioda i tipki za njihovo upravijanje, koristeci

dolazne poruke sa tema: SINK_POVRATNOL1, SINK_POVRATNO2, SINK_POVRATNO3
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1. if (topic.equals(topicStanje)) {

2. String poruka_stanja = new String((message.getPayload()), "UTF8");

3. ToggleButton tipka_crvena = (ToggleButton) findViewById(R.id.toggleButton3
)

4. ToggleButton tipka_zelena = (ToggleButton) findvViewById(R.id.toggleButton)
)

5. ToggleButton tipka_plava = (ToggleButton) findViewById(R.id.toggleButton2)
)

6. trenutno_stanje LED = Integer.parselnt(poruka_stanja);

7. switch (trenutno_stanje_ LED) {

8. case 41:

9. led_crv_stanjetxt.setText("Crvena ON");

10. tipka_crvena.setChecked(true);

11. break;

12. case 40:

13. tipka_crvena.setChecked(false);

14. led_crv_stanjetxt.setText("Crvena OFF");

15. break;

16. case 51:

17. led_zel_stanjetxt.setText("Zelena ON");

18. tipka_zelena.setChecked(true);

19. break;

20. case 50:

21. led_zel_stanjetxt.setText("Zelena OFF");

22. tipka_zelena.setChecked(false);

23. break;

24. case 61:

25. led_pla_stanjetxt.setText("Plava ON");

26. tipka_plava.setChecked(true);

27. break;

28.

29. case 60:

30. led_pla_stanjetxt.setText("Plava OFF");

31. tipka_plava.setChecked(false);

32. break;

33. }

34, }

Programski blok 9.7 AZuriranje statusa LED dioda i tipki za njihovo upravljanje, koristeci
dolazne poruke sa teme ,, Stanje “
Kod ovakvog pristupa sinkronizaciji Android uredaj nakon S§to se poveze sa MQTT brokerom
azurira stanja LED dioda i njihovih tipki u upravljackoj aplikaciji. U slucaju da se
mikroupravljac resetira, korisnik Android aplikacije trebao bi se ponovno povezati sa MQTT
brokerom da bi se opet sinkronizirao sa mikroupravljacem. Ovaj problem rijeSen je na nacin da
mikroupravlja¢ u connect() funkciji (programski blok 7.1) nakon povezivanja sa MQTT
brokerom objavljuje poruku sadrzaja ,,101* na temu ,,SINK*, nakon ¢ega krace sinkronizacija

kao da je dobio istu poruku od Android aplikacije.
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9.2. Rezultati odaziva MQTT brokera

Rezultati su prikupljani koriste¢i metodu mjerenja odaziva pomoc¢u Android aplikacije, te je
objavljeno deset poruka na temu ,,Odaziv“. Poruke su objavljivane u razmacima od pola
sekunde, te je mjereno proteklo vrijeme od objave poruke do njenoga primitka. MQTT broker

koristen kod mjerenja odaziva je Mosquitto, koji je postavljen na lokalnoj mrezi kao i VPS-u.

Mreia Lokalna Virtualni privatni posluzitelj

SSL/TLS Ne Ne Da

Kvaliteta usluge

(QoS) QoS0 QoS 1 QoS 2 QoS0 | QoS1 QoS 2 QoS0 QoS 1 QoS 2

Vrijeme 1 [ms] 21.42 22.13 106.44 50.29 95.86 243.67 54.18 95.34 234.30

Vrijeme 2 [ms] 17.43 55.19 112.36 94.99 | 151.89 | 226.34 54.93 228.09 | 238.29

Vrijeme 3 [ms] 17.97 112.63 | 102.54 57.31 | 141.26 | 236.16 55.06 97.13 225.79

Vrijeme 4 [ms] 16.80 36.31 87.46 53.38 | 150.92 | 220.86 53.42 138.27 | 240.48

Vrijeme 5 [ms] 18.27 58.98 291.95 58.96 109.55 | 221.80 48.44 132.45 | 721.82

Vrijeme 6 [ms] 39.56 71.44 293.69 69.06 | 132.70 | 225.71 57.05 93.24 235.67

Vrijeme 7 [ms] 21.20 70.48 89.65 54.65 130.47 | 225.34 54.96 140.67 | 226.94

Vrijeme 8 [ms] 18.81 59.98 79.65 52.36 | 14262 | 23231 60.15 131.31 | 237.70

Vrijeme 9 [ms] 17.49 57.49 79.17 57.31 | 139.65 | 227.93 59.86 150.52 | 240.62

Vrijeme 10 [ms] 20.43 60.62 81.93 55.95 | 139.35 | 23240 | 125.83 | 131.01 | 219.90

Prosjek [ms] 20.94 60.53 132.73 60.43 | 133.73 | 229.25 62.39 133.80 | 281.45

Standardna

S 6.74 23.63 85.11 13.17 17.79 6.98 22.54 39.05 154.88
devijacija

Tabela 9.1 Rezultati mjerenja odaziva MQTT brokera.
S obzirom da je teret (sadrzaj) poruka objavljenih na temu odaziv vrijednost brojaca for petlje
koja je u rasponu izmedu nula i devet, osigurano je da sve poruke imaju istu duzinu sadrzaja (1

bajt).

62




Prosjecan odaziv MQTT brokera

Vrijeme [ms]
300

250

200

150 m QoS0
mQoS1
100 m QoS 2

50

Lokalna mreZa (SSL/TLSse  VPS (SSL/TLS se ne koristi) VPS (uz SSL/TLS)
ne koristi)

Slika 9.1 Dijagram prosjecnog odaziva MOTT brokera
Iz dijagrama se vidi da odaziv MQTT brokera najviSe ovisi o odabranoj razini kvalitete usluge,
kao 1 propusnosti mreze. S obzirom na koriStenje TLS/SSL sigurnosnog protokola razlike su
zanemarive, $to je jos$ jedan razlog vise za koriStenje ove sigurnosne znacajke. U ovom slucaju
mjerenja odaziva MQTT broker ima samo jednu aktivnu vezu (povezan je samo sa Android
uredajem). U slucaju viSe aktivnih veza bilo bi i ve¢e opterecenje MQTT brokera, a samim time
u obzir bi valjalo uzeti i konfiguraciju racunala na kojem je instaliran MQTT broker. Prilikom

mjerenja odaziva na lokalnoj mrezi snimljen je mrezni promet pomoc¢u programa Wireshark.
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I mgtt

No. Time Source Destination |Protncnl|Length Infa
214 2.887171716 192.168.1.6 192.168.1.5 MQTT 79 Subscribe Request
215 2.887272179 192.168.1.5 192.168.1.6 MQTT 71 Subscribe Ack
43 3 92.168.1.6 92.168.1.5 Publish Message
244 3.393404016 192.168.1.5 192.168.1.6 MQTT 77 Publish Message
277 3.941300375 192.168.1.6 192.168.1.5 MQTT 77 Publish Message
278 3.941398118 192.168.1.5 192.168.1.6 MQTT 77 Publish Message
301 4.461790994 192.168.1.6 192.168.1.5 MQTT 77 Publish Message
302 4.461898444 192.168.1.5 192.168.1.6 MQTT 77 Publish Message
342 4.979976182 192.168.1.6 192.168.1.5 MQTT 77 Publish Message
343 4.980077480 192.168.1.5 192.168.1.6 MQTT 77 Publish Message
386 5.5000221560 192.168.1.6 192.168.1.5 MQTT 77 Publish Message
387 5.500117984 192.168.1.5 192.168.1.6 MQTT 77 Publish Message
425 6.020052557 192.168.1.6 192.168.1.5 MQTT 77 Publish Message
426 6.920150059 192.168.1.5 192.168.1.6 MQTT 77 Publish Message
469 6.540482573 192.168.1.6 192.168.1.5 MQTT 77 Publish Message
470 6.540594372 192.168.1.5 192.168.1.6 MQTT 77 Publish Message
532 7.859779632 192.168.1.6 192.168.1.5 MQTT 77 Publish Message
533 7.059876176@ 192.168.1.5 192.168.1.6 MQTT 77 Publish Message
568 7.578610602 192.168.1.6 192.168.1.5 MQTT 77 Publish Message
569 7.578718459 192.168.1.5 192.168.1.6 MQTT 77 Publish Message
597 B.098250933 192.168.1.6 192.168.1.5 MQTT 77 Publish Message
598 B.098347644 192.168.1.5 192.168.1.6 MQTT 77 Publish Message

P Frame 243: 77 bytes on wire (616 bits), 77 bytes captured (616 bits) on interface @
I Ethernet II, Src: SamsungE_4a:e3:7a (38:2d:e8:4a:e3:7a), Dst: EdimaxTe_bd:61:b7 (00:0e:2e:bd:61:b07)
I Internet Protocol Version 4, Src: 192.168.1.6, Dst: 192.168.1.5
I Transmission Control Protocol, Src Port: 59017, Dst Port: 1883, Seq: 14, Ack: 6, Len: 11
+ MQ Telemetry Transport Protocol
+ Publish Message
I 0811 0800 = Header Flags: @130 (Publish Message)

Msg Len: 9

Topic: odaziv

Message: @

Slika 9.2 Snimljeni MQTT paketi prilikom mjerenja odaziva MQTT brokera na lokalnoj mrezi
sa kvalitetom usluge QoS 0

Prema snimljenim paketima MQTT protokola prikazanih na slici 9.2 primjecuje se da je prvi
paket koji Salje klijent (IP 192.168.1.6) =zahtjev za pretplatom na temu ,,0Odaziv*. Nakon
priznavanja pretplate od strane MQTT brokera (IP 192.168.1.5) klijent 8alje prvu poruku
(PUBLISH paket). S obzirom da je klijent ujedno i pretplacen na temu odaziv MQTT broker
prosljeduje poruku natrag klijentu. Sto znadi da klijent 3alje jednu poruku a MQTT broker tu
poruku dalje razdjeljuje pretplacenim klijentima, §$to je bitno jer se time smanjuje opterecenje
klijenta (mreznu komunikaciju preuzima MQTT broker). Budu¢i da se kod mjerenja odaziva kao
sadrzaj poruke upisuje vrijednost brojaca for petlje koji moze poprimiti vrijednost od nule do
devet (jedan znak), time MQTT PUBLISH paketi imaju istu duljinu. Zbog ¢ega cijeli Ethernet
okvir u koji je enkapsuliran i MQTT PUBLISH paket ima duljinu 77 bajta. MreZzni promet

takoder je snimljen prilikom mjerenja odaziva MQTT brokera na vi§im nivoima kvalitete usluge.
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No. Time Source Destination |Protocol|Leng|InFo

330 4.492067672 1.6 92. 1.5 9 Subscribe Request
331 4.492176264 192.168.1.5 192.168.1.6 MQTT 71 Subscribe Ack

] B. .168.1.6 .168.1.5 Publish Message
389 5.094612564 192.168.1.5 192.168.1.6 MQTT 78 Publish Ack
391 5.086567519 192.168.1.5 192.168.1.6 MQTT 79 Publish Message
395 5.821985531 192.168.1.6 192.168.1.5 MQTT 78 Publish Ack
494 5.535295067 192.168.1.6 192.168.1.5 MQTT 79 Publish Message
406 5.535424962 192.168.1.5 192.168.1.6 MQTT 78 Publish Ack
411 5.570762665 192.168.1.5 192.168.1.6 MQTT 79 Publish Message
413 5.585691823 192.168.1.6 192.168.1.5 MQTT 78 Publish Ack
430 6.098630115 192.168.1.6 192.168.1.5 MQTT 79 Publish Message
432 6.098752520 192.168.1.5 192.168.1.6 MQTT 78 Publish Ack
439 6.150628658 192.168.1.5 192.168.1.6 MQTT 79 Publish Message
441 6.206440853 192.168.1.6 192.168.1.5 MQTT 78 Publish Ack
465 6.721568441 192.168.1.6 192.168.1.5 MQTT 79 Publish Message
467 6.721682310 192.168.1.5 192.168.1.6 MQTT 78 Publish Ack
469 6.724129169 192.168.1.5 192.168.1.6 MQTT 79 Publish Message
475 6.757186307 192.168.1.6 192.168.1.5 MQTT 78 Publish Ack
506 7.271480152 192.168.1.6 192.168.1.5 MQTT 79 Publish Message
508 7.271601889 192.168.1.5 192.168.1.6 MQTT 78 Publish Ack
510 7.311019385 192.168.1.5 192.168.1.6 MQTT 79 Publish Message
512 7.325594161 192.168.1.6 192.168.1.5 MQTT 78 Publish Ack

Frame 388: 79 bytes on wire (632 bits), 79 bytes captured (632 bits) on interface @
Ethernet II, Src: SamsungE_da:e3:7a (38:2d:e8:4a:e3:7a), Dst: EdimaxTe_bd:61:b7 (G@:@e:2e:bd:61:b7)
Internet Protocol Version 4, Src: 192.168.1.6, Dst: 192.168.1.5
Transmission Control Protecol, Src Port: 59017, Dst Port: 1883, Seq: 14, Ack: 6, Len: 13
< M) Telemetry Transport Protocol
= Publish Message
p 8011 0018 = Header Flags: ©x32 (Publish Message)

Msg Len: 11

Topic: odaziv

Message Identifier: 43

Message: ©

v v v v

Slika 9.3 Snimljeni MOTT paketi prilikom mjerenja odaziva MOTT brokera na lokalnoj mrezi
sa kvalitetom usluge QoS 1

Iz Analize snimljenog mreZnog prometa koriStenjem QoS 1 prilikom mjerenja odaziva vidi se da
sada uz PUBLISH MQTT paket MQTT broker $alje i potvrdu PUBACK. Prema slici 9.3 MQTT
klijent nakon potvrde za pretplatom na temu odaziv $alje prvi PUBLISH MQTT paket. S obzirom
da se koristi QoS 1 MQTT broker potvrduje primitak poruke sa PUBACK paketom, te ju
prosljeduje natrag klijentu, buduci da je klijent pretplacen na temu ,,Odaziv®, te se izmedu
klijenta i MQTT brokera sada razmjenjuje veci broj paketa i sam odaziv MQTT brokera je
sporiji. Za razliku od prijasnje slike 9.2 sada se moze primijetiti razlika u duzini Ethernet okvira
u koji je enkapsuliran MQTT PUBLISH paket, iako je duZina poruke ista. To je uzrokovano time
Sto se koristi visi nivo kvalitete usluge i zbog toga je u fiksnom zaglavlju PUBLISH paketa
postavljena zastavica kvalitete usluge za Sto su iskoriStena dva bita. Budu¢i da MQTT koristi
UTF8 zapis gdje se znak prikazuje kao bajt, sada Ethernet okvir u kojem je enkapsuliran
PUBLISH kontrolni paket iznosi 79 bajta. Isto vrijedi i za QoS 2, ali zbog Cetverostrukog
rukovanja izmedu klijenta i MQTT brokera razmjenjuje se jo§ ve¢i broj paketa Sto rezultira

sporijim odazivom MQTT brokera.
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Mo |Time Source Destination |Protocol|LengtI|Info
349 3.552141@7@ 192.168.1. 192.168.1.5 MOTT 79 Subscribe Request
( 351 3.552270742 192.168.1.5 192.168.1.6 MQTT 71 Subscribe Ack
404 4.06790821@ 192.168.1.5 192.168.1.6 MQTT 76 Publish Received
407 4.086820309 192.168.1.6 192.168.1.5 MQTT 76 Publish Release
408 4.086924125 192.168.1.5 192.168.1.6 MQTT 76 Publish Complete
410 4.129159824 192.168.1.5 192.168.1.6 MQTT 79 Publish Message
412 4.144685225 192.168.1.6 192.168.1.5 MQTT 7@ Publish Received
413 4.144762636 192.168.1.5 192.168.1.6 MQTT 76 Publish Release
423 4.173653747 192.168.1.6 192.168.1.5 MQTT 76 Publish Complete
462 4.686134177 192.168.1.6 192.168.1.5 MQTT 79 Publish Message
464 4.686251396 192.168.1.5 192.168.1.6 MQTT 7@ Publish Received
465 4.702589330 192.168.1.6 192.168.1.5 MQTT 76 Publish Release
466 4.702678556 192.168.1.5 192.168.1.6 MQTT 76 Publish Complete
478 4.755466549 192.168.1.5 192.168.1.6 MQTT 79 Publish Message
481 4.771174711 192.168.1.6 192.168.1.5 MQTT 7@ Publish Received
482 4.771253596 192.168.1.5 192.168.1.6 MQTT 76 Publish Release
483 4.792342669 192.168.1.6 192.168.1.5 MQTT 76 Publish Complete
508 5.311204237 192.168.1.6 192.168.1.5 MQTT 79 Publish Message
510 5.311313257 192.168.1.5 192.168.1.6 MQTT 7@ Publish Received
513 5.326564538 192.168.1.6 192.168.1.5 MQTT 76 Publish Release
514 5.326673872 192.168.1.5 192.168.1.6 MQTT 76 Publish Complete
516 5.379682706 192.168.1.5 192.168.1.6 MQTT 79 Publish Message

b Frame 483: 79 bytes on wire (632 hits), 79 bytes captured (632 bits) on interface 8
b Ethernet II, Src: SamsungE_d4a:e3:7a (38:2d:e8:4a:e3:7a), Dst: EdimaxTe_bd:61:b7 (008:0e:2e:hd:61:b7)
b Internet Protocol Version 4, Src: 192.168.1.6, Dst: 192.168.1.5
b Transmission Control Protocol, Src Port: 370827, Dst Port: 1883, Seq: 14, Ack: 6, Len: 13
~ MQ Telemetry Transport Protocol
A
b 0011 0160 = Header Flags: ©x34 (Publish Message)

Msg Len: 11

Topic: odaziv

Message Identifier: 65

Message: @

Slika 9.4 Snimljeni MQTT paketi prilikom mjerenja odaziva MOTT brokera na lokalnoj mrezi

sa kvalitetom usluge QoS 2

9.3. Skalabilnost MQTT brokera

U ovom odlomku napravljen je test skalabilnost MQTT brokera. MQTT broker opterecen je
sa 12, 52, 102 klijenta, uz mjerenje odaziva praceno je i optereéenje procesora kao i radne
memorije racunala na kojem je postavljen MQTT broker. Broker koristen prilikom ovog testa je
Mosquitto postavljen na VPS-u. Svi klijenti koji se povezuju sa MQTT brokerom koriste
sigurnosni SSL/TLS protokol. Dva osnovna klijenta su ESP 8266-12F mikroupravlja¢ kao i
Android mobilna aplikacije. Uz ova dva klijenta generirani su i ostali klijenti pomo¢u klijentske
aplikacije Mqtt-spy. Unutar aplikacije Mqtt-spy generirano je dodatnih sto klijenta, koji su
spojeni sa MQTT brokerom. Mikroupravlja¢ sa svojeg senzora Cita podatke o temperaturi i
vlaznosti zraka i te podatke objavljuje na teme ,,Temp* i ,,Vlaga®. Svi ostali klijenti (Android
aplikacija i Mqtt-spy) pretplaceni su na te teme te primaju podatke sa senzora. Pomo¢u Android

aplikacije izvrSeno je mjerenje odaziva.
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Broj spojenih klijenta Mjerenje QoS0 QoS1 QoS2
. Prosjek [ms] 58.45 141.45 243.28
St. devijacija 0.81 20.03 15.84
1 ) Prosjek [ms] 57.21 136.61 240.18
St. devijacija 2.01 17.7 4.08
Prosjek [ms] 71.09 135.01 241.12
> St. devijacija 24.49 13.14 4.21
) Prosjek [ms] 58.61 134.85 244.64
St. devijacija 2.40 18.14 4.72
- ) Prosjek [ms] 61.03 139.72 266.90
St. devijacija 9.47 15.42 65.92
3 Prosjek [ms] 75.26 143.52 246.05
St. devijacija 44.88 39.14 12.23
L Prosjek [ms] 64.97 136.89 244.29
St. devijacija 21.28 15.54 7.99
Prosjek [ms] 79.78 147.91 273.91
10z > St. devijacija 36.14 32.06 41.10
3 Prosjek [ms] 65.07 133.36 259.91
St. devijacija 15.46 18.25 34.18

Tabela 9.2 Rezultati odaziva MQTT brokera s obzirom na broj spojenih klijenata
Prema podacima iz tabele 9.2 izracunat je prosjek svih mjerenja te je na temelju njega dobiven

graf kojim je prikazana ovisnost odaziva MQTT brokera o broju spojenih klijenata.

Vrijeme [ms]

300
250
200
150 QoS 0
QoS 1
100
QoS 2
50

12 52 102
Broj spojenih klijenata

Slika 9.5 Graf ovisnosti odaziva MQTT brokera prema broju spojenih klijenata
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Graf prikazan slikom 9.5 prikazuje blagi porast odaziva prema broju spojenih Kklijenta (aktivnih
veza) na svim razinama kvalitete usluge. Konfiguracija virtualnog racunala na udaljenom

posluzitelju (VPS-u) na kojem su izvrSena mjerenja prikazana je u sljedecoj tabeli.

Procesor Intel Xenon E5-2630L

Radni takt procesora 2.00 GHz

Veli¢ina podatkovne sabirnice procesora | 64 bita
Radna memorija 512 MB
Tabela 9.3 Konfiguracija VPS-a na kojem je mjerena skalabilnost MQTT brokera

Uz mjerenje odaziva MQTT brokera takoder je praceno opterecenje procesora, kao i radne

memorije ra¢unala (VPS-a) na kojem je postavljen MQTT broker.

Optereéenje [%]

2.5
5 - —
P——
1.5

= Opterecenje procesora [%]

——Optereéenje radne

/ memorije [%]
05 -

12 52 102
Broj spojenih klijenata
Slika 9.6 Graf potrosnje racunalnih resursa MQTT brokera u ovisnosti sa brojem spojenih
klijenata
S obzirom da je kod testiranja skalabilnosti koriSten Mosquitto MQTT broker, rezultati
opterecenja racunalnih resursa MQTT brokera prikupljeni su na nacin pra¢enja samog Mosquitto
raunalnog procesa. Prema grafu prikazanog slikom 9.6 vidljivo je povecanje opterecenja
procesora kao 1 radnje memorije s obzirom na broj spojenih klijenata (aktivnih veza). Budu¢i da
je mjerenje odaziva izvrSeno koriStenjem Android mobilne aplikacije sve poruke prema kojima

je mjeren odaziv imaju sadrzaj jednake duljine (1 bajt).
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10. Zakljuéak

U zavr$nom radu i prilozima detaljno je opisan MQTT protokol. MQTT je protokol
aplikacijskog sloja, koji na nizim slojevima koristi TCP/IP protokol. Namijenjen je za
komunikaciju izmedu uredaja ograniCenih resursa kao Sto su mikroupravljaci. Da bi klijenti
medusobno mogli komunicirati potreban je posrednik, odnosno MQTT broker. MQTT protokol
koristi objavi/pretplati obrazac, gdje je svaka objavljena poruka vezana uz odredenu temu.
Klijenti se mogu pretplatiti na teme od njihovog interesa i tako dobivati objavljene poruke. U
prakticnom dijelu rada demonstriran je princip rada MQTT protokola na primjeru komunikacije
izmedu Android uredaja te ESP 8266-12F mikroupravljaca, gdje se pomocu jednostavne
Android aplikacije vrS$i manipulacija ulazno/izlaznih pinova mikroupravljaéa. Takoder je
demonstriran primjer instalacije MQTT brokera na virtualnom privatnom posluzitelju (VPS-u).
Pri tome je stavljen poseban fokus na sigurnost prijenosa podataka, odnosno implementaciju
SSL/TLS protokola izmedu MQTT (aplikacijskog) i transportnog sloja. KoriStenje kriptirane i
sigurne veze od posebnog je znacaja u IoT projektima, gdje u osnovi klijent MQTT brokeru
pristupa koriste¢i Internet. Kroz primjere izradene u prakticnom dijelu rada, pokazalo se da je, za
osnovnu primjenu, implementacija MQTT protokola relativno jednostavha na raznim
platformama to omogucuju programske knjiznice dostupne za veéinu programskih jezika.
Testiranjem skalabilnosti MQTT brokera primjecuje se blagi porast vremena odaziva MQTT
brokera s obzirom na broj spojenih klijenta. Sa ve¢im brojem spojenih klijenta osjeti se i
optereéenje procesora kao i memorije racunala na kojem je MQTT broker postavljen. Te
¢injenice bi valjalo uzeti u obzir prilikom projektiranja sustava baziranog na MQTT protokolu.
Analizom MQTT paketa utvrdeno je da klijent prema MQTT brokeru Salje poruku, koju MQTT
broker razdjeljuje ostalim pretplacenim klijentima. To je bitno za resursno ograni¢ene klijente
kao $to su mikroupravljaci jer mreznu komunikaciju preuzima MQTT broker. 1z svega
navedenog moze se zakljuciti da MQTT predstavlja dobar protokol za komunikaciju izmedu

uredaja ograni¢enih resursa, Sto je osnova svakog 10T projekta.

U Varazdinu
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Sveuciliste
Sjever
sVEUZILISTE

SIEVER

IZJAVA O AUTORSTVU
1
SUGLASNOST ZA JAVNU OBJAVU

Zavr3ni/diplomski rad iskljutivo je autorsko djelo studenta koji je isti izradio te student
odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju koristiti
dijelovi tudih radova (knjiga, €lanaka, doktorskih disertacija, magistarskih radova, izvora s
interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi dijelovi
tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem tudeg
znanstvenog ili struénoga rada. Sukladno navedenom studenti su duZni potpisati izjavu o
autorstvu rada.

Ta, PARIY  fOV\TAR (ime i prezime) pod punom moralnom,
materijalnom i kaznenom odgovornoiéu, izjavljujem da sam iskljuéivi
_ autor/ica zavrsnog/diplomskog (obrisati nepotrebno) rada pod naslovom
[ZVEDBA | TESTIRA )¢ LHW M sh0g S USTAYA BAZIEAVTE LA NQTT PRI upisati naslov) te da u
navedenom radu nisu na nedozvoljeni naéin (bez pravilnog citiranja) koristeni
dijelovi tudih radova.

Student/ica:
(upisati ime i prezime)

/90.’/. > /{ I ﬁ/
(vlastoruéni potpis)

Sukladno Zakonu o znanstvenoj djelatnost i visokom obrazovanju zavrine/diplomske
radove sveuéiliSta su duZna trajno objaviti na javnoj internetskoj bazi sveuéili¥ne knjiznice
u sastavu sveuéiliSta te kopirati u javnu internetsku bazu zavrinih/diplomskih radova
Nacionalne i sveuéiliSne knjiZnice. Zavrini radovi istovrsnih umjetni¢kih studija koji se
realiziraju kroz umjetnicka ostvarenja objavljuju se na odgovarajuéi naéin.

Ja, DA Hosu AL (ime i prezime) neopozivo izjavljujem da
sam suglasan/na s javnom objavom zavrinog/diplomskog (obrisati nepotrebno)
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12.

Prilozi

12.1. Struktura MQTT paketa (MQTT verzija 3.1.1.)

12.1.1.Struktura fiksnog zaglavlja CONNECT paketa

Bit 7 6 5 4 3 2 0
Bajt 1. Tip poruke (1) Rezervirano
0 0 0 1 0 0 0
Bajt 2. Preostala duzina
Tabela 12.1 Fiksno zaglavlje CONNECT paketa [10]
12.1.2.Struktura varijabilnog zaglavlja CONNECT paketa
Opis 7 6 5 4 3 2 1 0
Ime protokola
Bajt 1 Duzina MSB (0) 0 0 0 0 0 0 0 0
Bajt 2 Duzina LSB (4) 0 0 0 0 0 1 0 0
Bajt 3 ‘M’ 0 1 0 0 1 1 0 1
Bajt 4 ‘Q’ 0 1 0 1 0 0 0 1
Bajt 5 ‘T 0 1 0 1 0 1 0 0
Bajt 6 ‘T 0 1 0 1 0 1 0 0
Nivo protokola (verzija)
Opis 7 6 5 4 3 2 1 0
Bajt 7 Nivo (4) 0 0 0 0 0 1 0 0
Zastavice za povezivanje (CONNECT flags)
Zastavica za korisni¢ko ime(1)
Zastavica za lozinku (1)
Zastavica zadrzavanja oporuke (0)
Bajt 8 Zastavica kvalitete usluge oporuke (01) 1 1 0 0 1 1 1 0
Zastavica oporuke (1)
Zastavica Ciste sesije (1)
Rezervirano (0)
,,0drzi na zivotu*

Bajt 9 Odrzi na zivotu MSB 0 0 0 0 0 0 0 0
Bajt 10 Odrzi na Zivotu LSB 0 0 0 0 1 0 1 0

Tabela 12.2 Varijabilno zaglavlje CONNECT paketa [10]
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12.1.3.Struktura fiksnog zaglavlja CONNACK paketa

Bit 7 6 5 4 3 2 1 0
Bajt 1 Tip poruke (2) Rezervirano
0 0 1 0 0 0 0 0
Bajt 2 Preostala duzina (2)
0 0 0 0 0 0 1 0
Tabela 12.3 Fiksno zaglavlje CONNACK paketa [10]
12.1.4.Struktura varijabilnog zaglavlja CONNACK paketa
| Opis 7]l 65|43 ]2]1]0
Zastavice potvrde povezivanja (CONNACK zastavica) Rezervirano SP1
Bajt1 | oloflofofo]o]o]x
CONNECT povratni kod (Connect return code)
Bajt 2 | |x|x|x|x|x|x|x|x
Tabela 12.4 Varijabilno zaglavlje CONNACK paketa [10]
12.1.5.Struktura fiksnog zaglavlja PUBLISH paketa
Bit 7 | e | 5 | 4 3 2 | 1 0
. . DUP
Bajt 1 Tip poruke (3) sastavica QoS RETAIN
0 | 0 | 1 | 1 X X | X X

Bajt 2

Preostala duzina

Tabela 12.5 Fiksno zaglavlje PUBLISH paketa [10]

12.1.6.Struktura varijabilnog zaglavlja PUBLISH paketa

Polje Vrijednost
Naziv teme "a/b"
Identitet poruke 10

Tabela 12.6 Primjer podataka u varijabilnom zaglavlju PUBLISH paketa [10]

| Opis | 7 6|5 4a]3]2]1]o0
Naziv teme
Bajt 1 Duzina MSB(0) 0 0 0 0 0 0 0 0
Bajt 2 Duzina LSB(3) 0 0 0 0 0 0 1 1
Bajt 3 'a'(0x61) 0 1 1 0 0 0 0 1
Bajt 4 'I'(0x2F) 0 0 1 0 1 1 1 1
Bajt 5 'b'(0x62) 0 1 1 0 0 0 1 0
Identifikator poruke

Bajt 6 MSB(0) 0 0 0 0 0 0 0 0
Bajt 7 LSB(10) 0 0 0 0 1 0 1 0

Tabela 12.7 Varijabilno zaglavlje PUBLISH paketa prema primjeru iz tabele 12.6 [10]
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12.1.7.Struktura fiksnog zaglavlja PUBACK paketa

Bit 7 6 5 4 3 2 1
Bajt 1 Tip poruke (4) Rezervirano
0 1 0 0 0 0 0
Bajt 2 Preostala duzina (2)
0 0 0 0 0 0 1
Tabela 12.8 Fiksno zaglavlje PUBACK paketa [10]
12.1.8.Struktura varijabilnog zaglavlja PUBACK paketa
Bit 7 | e | 5 | 4 | 3 | 2 | 1
Bajt 1 Identifikator poruke MSB
Bajt 2 Identifikator poruke LSB
Tabela 12.9 Varijabilno zaglavlje PUBACK paketa [10]
12.1.9.Struktura fiksnog zaglavlja PUBREC paketa
Bit 7 6 5 4 3 2 1
Bajt 1 Tip poruke (5) Rezervirano
0 1 0 1 0 0 0
Bajt 2 Preostala duzina (2)
0 0 0 0 0 0 1
Tabela 12.10 Fiksno zaglavlje PUBREC paketa [10]
12.1.10. Struktura varijabilnog zaglavlja PUBREC paketa
Bit 7 6 5 4 3 2 1
Bajt 1 Identifikator poruke MSB
Bajt 2 Identifikator poruke LSB
Tabela 12.11 Varijabilno zaglavlje PUBREC paketa [10]
12.1.11. Struktura fiksnog zaglavlja PUBREL paketa
Bit 7 6 5 4 3 2 1
Bajt 1 Tip poruke (6) Rezervirano
0 1 1 0 0 0 1
Bajt 2 Preostala duzina (2)
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0 0 0 0 0 0 1 0
Tabela 12.12 Fiksno zaglavlje PUBREL paketa [10]
12.1.12. Struktura varijabilnog zaglavlja PUBREL paketa
Bit 7 | 6 | s | 4 | 3 | 2 1 0
Bajt 1 Identifikator poruke MSB
Bajt 2 Identifikator poruke LSB
Tabela 12.13 Varijabilno zaglavlje PUBREL paketa [10]
12.1.13. Struktura fiksnog zaglavlja PUBCOMP paketa
Bit 7 6 5 4 3 2 1 0
Bajt 1 Tip poruke (7) Rezervirano
0 1 1 1 0 0 1 0
Bajt 2 Preostala duzina (2)
0 0 0 0 0 0 1 0
Tabela 12.14 Fiksno zaglavlje PUBCOMP paketa [10]
12.1.14. Struktura varijabilnog zaglavlja PUBCOMP paketa
Bit 7 6 5 4 3 2 1 0
Bajt 1 Identifikator poruke MSB
Bajt 2 Identifikator poruke LSB
Tabela 12.15 Varijabilno zaglavlje PUBCOMP paketa [10]
12.1.15. Struktura fiksnog zaglavlja SUBSCRIBE paketa
Bit 7 6 5 4 3 2 1 0
Bajt 1 Tip poruke (8) Rezervirano
1 0 0 0 0 0 1 0
Bajt 2 Preostala duzina
Tabela 12.16 Fiksno zaglavlje SUBSCRIBE paketa [10]
12.1.16. Struktura varijabilnog zaglavlja SUBSCRIBE paketa
| Opis 7 |6 |5 [4 |3 |2 |1 Jo
Identifikator poruke
Bajt 1 | Identifikator poruke MSB lo o Jo Jo Jo Jo Jo Jo




Bajt 2 Identifikator poruke LSB 0 0 0 0 0 0 0
Tabela 12.17 Varijabilno zaglavlje SUBSCRIBE paketa [10]
12.1.17. Struktura tereta SUBSCRIBE paketa
Naziv teme "a/b™
Zahtijevani nivo usluge 1
Naziv teme "c/d™
Zahtijevani nivo usluge 2
Tabela 12.18 primjer tereta u SUBSCRIBE paketu [10]
Opis 7165|4132 |1]|0
Naziv teme
Bajt 1 Duzina MSB (0) ofofofofof0|0O]|oO
Bajt 2 Duzina LSB (3) ofofofofof0o|1]1
Bajt 3 @’(0x61) ol1]1]ololofo]|1
Bajt 4 “/’(0x2F) olofz1lolal2|1]1
Bajt 5 ‘b’(0x62) ol1|1]o]olof1]o0
Zahtijevani nivo usluge
Bajt 6 Zahtijevani nivo usluge (QoS): 1 ofojojo|lojo0|jOo|1
Naziv teme
Bajt 7 Duzina MSB (0) olo|lo|lo|lo|loflo]|oO
Bajt 8 Duzina LSB (3) olo|lo|lo|o|of1]1
Bajt 9 “¢’(0x63) ol1|1]ololof1]1
Bajt 10 ‘/’(0X2F) olo|1|o|1|af1]1
Bajt 11 “d’(0x64) ol1]1]lolol1|lo]o0
Zahtijevani nivo usluge

Bajt 12 Zahtijevani nivo usluge (QoS): 2 ofojojo|lOoj0O|1]|0

Tabela 12.19 Varijabilno zaglavlje SUBSCRIBE paketa prema primjeru iz tabele 12.18 [10]

12.1.18. Struktura fiksnog zaglavlja SUBACK paketa

Bit 7 6 5 4 3 2 1 0
Bajt 1 Tip poruke (9) Rezervirano
1 0 0 1 0 0 0 0
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Bajt 2

Preostala duzina

Tabela 12.20 Fiksno zaglavlje SUBACK paketa [10]

12.1.19. Struktura varijabilnog zaglavlja SUBACK paketa

Bit 7 6 5 4 3 2 1
Bajt 1 Identifikator poruke MSB
Bajt 2 Identifikator poruke LSB

Tabela 12.21 Varijabilno zaglavlje SUBACK paketa [10]

12.1.20. Struktura tereta SUBACK paketa

Bit 7 6 5 4 3 2 1
Povratni kod
Bajt 1 X 0 0 0 0 0 X
Tabela 12.22 Format tereta SUBACK paketa [10]
Garantirani nivo kvalitete usluge 0
Garantirani nivo kvalitete usluge 2
Greska slanja 128
Tabela 12.23 Primjer tereta SUBACK paketa [10]
Opis 7 6 5 4 3 2
Bajt 1 Garantirani nivo kvalitete usluge(0) 0 0 0 0 0 0
Bajt 2 Garantirani nivo kvalitete usluge(2) 0 0 0 0 0 0
Bajt3 Greska slanja 1 0 0 0 0 0

Tabela 12.24 Format tereta SUBACK paketa na primjeru iz tablice 12.23 [10]

12.1.21. Struktura fiksnog zaglavlja UNSUBSCRIBE paketa

Bit 7 6 5 4 3 2 1
Bajt 1 Tip poruke (10) Rezervirano
1 0 1 0 0 0 1

Bajt 2 Preostala duzina

Tabela 12.25 Fiksno zaglavlje UNSUBSCRIBE paketa [10]
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12.1.22. Struktura varijabilnog zaglavlja UNSUBSCRIBE paketa

Bit 7 | e | 5 | 4 | 3 | 2 | 1 |
Bajt 1 Identifikator poruke MSB
Bajt 2 Identifikator poruke LSB

Tabela 12.26 Varijabilno zaglavlje UNSUBSCRIBE paketa [10]

12.1.23. Struktura tereta UNSUBSCRIBE paketa

Naziv teme »alb«

Naziv teme »c/d«

Tabela 12.27 Primjer tereta UNSUBSCRIBE paketa [10]

Opis 7 6 5 4 3 2
Naziv teme
Bajt 1 DuZina MSB (0) 0 0 0 0 0 0
Bajt 2 Duzina LSB (3) 0 0 0 0 0 0
Bajt 3 'a’ (0x61) 0 1 1 0 0 0
Bajt 4 'I' (0X2F) 0 0 1 0 1 1
Bajt 5 '’ (0x62) 0 1 1 0 0 0
Naziv teme
Bajt 6 MSB (0) 0 0 0 0 0 0
Bajt 7 LSB (3) 0 0 0 0 0 0
Bajt8 'c' (0X63) 0 1 1 0 0 0
Bajt 9 ‘' (OX2F) 0 0 1 0 1 1
Bajt 10 'd" (0x64) 0 1 1 0 0 1

Tabela 12.28 Teret UNSUBSCRIBE paketa prema tabeli 12.27 [10]

12.1.24. Struktura fiksnog zaglavlja UNSUBACK paketa

Bit 7 | 6 | 5 | 4 3 | 2 | 1]
Bajt 1 Tip poruke (11) Rezervirano
1 | o [ 1 ] 1 o | o | o |
Bajt 2 Preostala duzina (2)
o | o [ o | o | o | o [ 1 |

Tabela 12.29 Fiksno zaglavlje UNSUBACK paketa [10]

12.1.25. Struktura varijabilnog zaglavlja UNSUBACK paketa

Bit 7 6 5 4 3 2 1
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Bajt 1

Identifikator poruke MSB

Bajt 2

Identifikator poruke LSB

12.1.26. Struktura fiksnog zaglavlja PINGREQ paketa

Tabela 12.30 Varijabilno zaglavlje UNSUBACK paketa [10]

Bit | 6 | 5 | 4 3 | 2 | 1
Bajt 1 Tip poruke (12) Rezervirano
1 | o 0 o [ o | o

Bajt 2 Preostala duzina (0)
| o | o | o o | o | o

12.1.27. Struktura fiksnog zaglavlja PINGRESP paketa

Tabela 12.31Fiksno zaglavlje PINGREQ paketa [10]

Bit | 6 | 5 | 4 3 | 2 | 1
Bajt 1 Tip poruke (13) Rezervirano
1 | o 1 o | o | o

Bajt 2 Preostala duZina (0)
| o [ o | o o | o | o

Tabela 12.32 Fiksno zaglavlje PINGRESP paketa [10]

12.1.28. Struktura fiksnog zaglavlja DISCONNECT paketa

Bit | 6 | 5 | 4 3 | 2 | 1
Bajt 1 Tip poruke (14) Rezervirano
1 | 0 o | o | o

Bajt 2 Preostala duZina (0)
| o | o | o o | o | o

Tabela 12.33 Fiksno zaglavlje DISCONNECT paketa [10]
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12.2. Elektronicki sklop za rad sa ESP 8266-12F mikroupravljacem
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Slika 12.1 Elektronicki sklop za rad sa ESP 8266-12F mikroupravijacem

12.3. Java programski kod za Android aplikaciju

12.3.1. Programski kod Login Activity

import
import
import
import
import
import
import
import
0. import

R OVoK~NOOUTD WNBR

android
android

android
android

package com.example.dario.mqttapp_test;
android.
android.

content.Intent;
content.pm.ActivityInfo;

.0s.AsyncTask;
.0s.Bundle;

android.
android.
android.

support.v7.app.AppCompatActivity;
view.View;
widget.Button;

.widget.CheckBox;
.widget.EditText;
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11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.

26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.

import
import
import

import
import
import
import
import
import
import

android.widget.ProgressBar;
android.widget.TextView;
android.widget.Toast;

org.
org.
org
org.
org
org.
org.

apache.commons.lang3.StringUtils;
eclipse.paho.android.service.MqttAndroidClient;

.eclipse.paho.client.mqttv3.IMgttActionListener;

eclipse.paho.client.mgttv3.IMqttToken;

.eclipse.paho.client.mqttv3.MgttClient;

eclipse.paho.client.mgttv3.MgttConnectOptions;
eclipse.paho.client.mqttv3.MqttException;

public class LoginActivity extends AppCompatActivity {

String URL_prefix="tcp://";

veze)!!

String Broker_URL;

String port;

String kor_ime;

String lozinka;

boolean zahtjev_autroizacije=false;
TextView naslov_kor_ime;
TextView naslov_lozinka;
EditText Broker_URL_t;

EditText port_t;

EditText kor_ime_t;

EditText lozinka_t;

Button spoji_gumb;

CheckBox SSL;

CheckBox Autorizacija;
ProgressBar login_napredak;
Intent login_intent;
MgttAndroidClient test_client;
MgttConnectOptions test_options;

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.login_activity);

setRequestedOrientation (ActivityInfo.SCREEN_ORIENTATION_PORTRAIT);

login_intent =new Intent(LoginActivity.this,MainActivity.class);

SSL = (CheckBox) findViewById(R.id.checkBoxSSL);
Autorizacija=(CheckBox)findViewById(R.id.Autorizacija_id);
Broker_URL_t = (EditText) findViewById(R.id.brokerurl);
port_t = (EditText) findViewById(R.id.port);

kor_ime_t = (EditText) findViewById(R.id.koris_ime);
lozinka_t = (EditText) findViewById(R.id.lozinka);
spoji_gumb = (Button) findViewById(R.id.povzi_gumb);
naslov_kor_ime=(TextView)findViewById(R.id.textView6);
naslov_lozinka=(TextView)findvViewById(R.id.textView7);

login_napredak=(ProgressBar)findvViewById(R.id.progressBar2);

SSL.setOnClickListener(new View.OnClickListener() {

1)

Autorizacija.setOnClickListener(new View.OnClickListener() {

@Override
public void onClick(View v) {
if (SSL.isChecked()) {
URL_prefix = "ssl://";
} else {
URL_prefix = "tcp://";
}

}

@Override
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82. public void onClick(View v) {

83. if (Autorizacija.isChecked()){

84. lozinka_t.setVisibility(View.VISIBLE);

85. kor_ime_t.setVisibility(View.VISIBLE);

86. naslov_kor_ime.setVisibility(View.VISIBLE);

87. naslov_lozinka.setVisibility(View.VISIBLE);

88. zahtjev_autroizacije=true;

89. }else {

90. lozinka_t.setVisibility(View.INVISIBLE);

91. kor_ime_t.setVisibility(View.INVISIBLE);

92. naslov_kor_ime.setVisibility(View.INVISIBLE);

93. naslov_lozinka.setVisibility(View.INVISIBLE);

94. zahtjev_autroizacije=false;

95. }

96.

97. }

98. Hs

99.

100. }

101. public void Povezi (View view){

102.

103. Broker_URL = Broker_ URL_t.getText().toString();

104. port = port_t.getText().toString();

105. kor_ime = kor_ime_t.getText().toString();

106. lozinka = lozinka_t.getText().toString();

107.

108. login_intent.putExtra("klju¢_Broker_URL",Broker_URL);

109. login_intent.putExtra("klju¢_port",port);

110. login_intent.putExtra("klju¢_kor_ime",kor_ime);

111. login_intent.putExtra("klju¢_lozinka",lozinka);

112. login_intent.putExtra("klju¢_URL_prefiks",URL_prefix);

113. login_intent.putExtra("klju¢_zahtjev_autorizacije",zahtjev_autroizacije);

114.

115.

116. if (zahtjev_autroizacije&& (StringUtils.isBlank(kor_ime)||StringUtils.isBlank(lozink
a))){

117. Toast.makeText(LoginActivity.this, "Podaci: korisnicko ime ili lozinka nisu upisanil!!",

Toast.LENGTH_SHORT) .show();

118. }else{

119. new Test_u_pozadini().execute();

120. }

121.

122.

123. }

124.

125. public void test_odspoji_funkcija() {

126. try {

127. IMgttToken token = test_client.disconnect();

128. token.setActionCallback(new IMgttActionListener() {

129. @0verride

130. public final void onSuccess(IMgqttToken asyncActionToken) {

131. }

132. @Override

133. public void onFailure(IMqttToken asyncActionToken, Throwable exception)
{

134. }

135. 1

136. } catch (MgttException e) {

137. e.printStackTrace();

138. }

139. }

140.

141.

142. public class Test_u_pozadini extends AsyncTask<Void,Integer,Integer>{

143.

144. @Override

145. protected void onPreExecute() {

146. super.onPreExecute();

147. login_napredak.setMax(3);

148. login_napredak.setProgress(9);

149. spoji_gumb.setClickable(false);

150.
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151.
152.
153.
154.
155.
156.
157.
158.
159.
160.
161.
162.
163.
164.

165.
166.
167.
168.
169.
17e0.
171.
172.
173.
174.
175.
176.
177.
178.
179.
180.
181.
182.
183.
184.
185.
186.
187.

188.
189.

190.
191.
192.
193.
194.
195.
196.
197.
198.
199.
200.

}

@Override

protected void onProgressUpdate(Integer... values) {
super.onProgressUpdate(values);
login_napredak.setProgress(values[0]);

}

@Override
protected Integer doInBackground(Void... voids) {

String clientId = MqgttClient.generateClientId();
test_client = new MgttAndroidClient(getBaseContext(),URL_prefix+Broker URL+":"+po

rt, clientId);

n {

ternet

}

test_options = new MgttConnectOptions();

if (zahtjev_autroizacije) {
test_options.setUserName(kor_ime);
test_options.setPassword(lozinka.toCharArray());

}

test_options.setCleanSession(false);

test_options.setAutomaticReconnect(false);

try {
publishProgress(1);
IMgttToken token = test_client.connect(test_options);
publishProgress(2);
token.setActionCallback(new IMqttActionListener() {
@Override
public void onSuccess(IMqttToken asyncActionToken) {
publishProgress(3);
startActivity(login_intent);
test_odspoji_funkcija();
spoji_gumb.setClickable(true);
}
@Override
public void onFailure(IMqttToken asyncActionToken, Throwable exceptio

publishProgress(3);

Toast.makeText(LoginActivity.this, "Pogresni podaci ili greska In
veze", Toast.LENGTH_SHORT).show();

spoji_gumb.setClickable(true);

)
3
} catch (MgttException e) {
e.printStackTrace();
}

return null;

12.3.2.Programski kod Main Activity

VoONOOUVID WNBR

[EI I
W R -

R
(SRl N

package com.example.dario.mqttapp_test;

import
import
import
import
import
import
import
import

. import
. import
. import
. import
. import
. import

android.content.Intent;
android.content.pm.ActivityInfo;
android.media.Ringtone;
android.media.RingtoneManager;
android.net.Uri;

android.os.AsyncTask;

android.os.Build;

android.os.Bundle;

android.os.Vibrator;
android.support.annotation.RequiresApi;
android.support.v7.app.AppCompatActivity;
android.view.View;
android.widget.AdapterView;
android.widget.ArrayAdapter;
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16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.

38.
39.
40.
41.
42.
43.
44,
45.
46.
a47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.

import android.widget.Button;

import android.widget.ProgressBar;

import android.widget.Spinner;

import android.widget.TextView;

import android.widget.Toast;

import android.widget.ToggleButton;

import org.apache.commons.math3.util.Precision;

import org.eclipse.paho.android.service.MqgttAndroidClient;
import org.eclipse.paho.client.mgqttv3.IMgttActionListener;
import org.eclipse.paho.client.mqttv3.IMgttDeliveryToken;
import org.eclipse.paho.client.mgttv3.IMgttToken;

import org.eclipse.paho.client.mqttv3.MgttCallbackExtended;

import org.eclipse.paho.client.mgttv3.MgttClient;

import org.eclipse.paho.client.mqgttv3.MgttConnectOptions;

import org.eclipse.paho.client.mgqttv3.MgttException;
import org.eclipse.paho.client.mgttv3.MgttMessage;
import java.math.BigDecimal;

import java.util.Arraylist;

import java.util.List;

public class MainActivity extends AppCompatActivity implements AdapterView.OnItemSelectedListe

ner {
String URL_prefix;
String Broker_URL;
String port;
String kor_ime;
String lozinka;
String topiclLED = "LED";
String topicVLAGA = "vlaga";
String topicTEMP = "temp";
String topicODAZIV = "odaziv";
String topicStanje = "Stanje";
String topicSINK = "SINK";
String topicSINK_POV1 = "SINK_POVRATNO1";
String topicSINK_POV2 "SINK_POVRATNO2";
String topicSINK_POV3 = "SINK_POVRATNO3";
String topicOPORUKA = "ESP_oporuka";
String sadrzaj_oporuke;
boolean zahtjev_autorizacije;
int trenutno_stanje_ LED;
int SINK_LED_STANJE_crv;
int SINK_LED_STANJE_zel;
int SINK_LED STANJE_plv;
int sadrzaj_odaziva;
int QoS_odaziva;
List<Double> lista_rezultata;
TextView led_crv_stanjetxt;
TextView led_zel_stanjetxt;
TextView led_pla_stanjetxt;
TextView prikazvlaga;
TextView prikaztemp;
TextView prikazodaziv;
TextView prikaz_pros;
TextView prikaz_st_dev;
Button odaziv_gumb;
ToggleButton on_off_crvena;
ToggleButton on_off_zelena;
ToggleButton on_off_plava;
double t_trenutno_poslano;
double djelitelj = 1000000;
MgttAndroidClient client;
MgttConnectOptions options;
Vibrator vibrator;
Ringtone myringtone;
ProgressBar traka_napratka;
Spinner qos_izbor;

@Override

protected void onCreate(Bundle savedInstanceState) {
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87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.

99.

100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
110.
111.
112.
113.
114.
115.
116.
117.
118.
119.
120.
121.
122.
123.
124.
125.
126.
127.
128.
129.
130.
131.
132.
133.
134.
135.
136.
137.
138.
139.
140.
141.
142.
143.
144.
145.

146.
147.
148.
149.
150.
151.
152.

153.
154.
155.

super.onCreate(savedInstanceState);
setContentView(R.layout.activity main);
setRequestedOrientation(ActivityInfo.SCREEN_ORIENTATION_PORTRAIT);

Intent main_intent = getIntent();

Broker_URL = main_intent.getExtras().getString("kljuc¢_Broker_URL");
port = main_intent.getExtras().getString("kljuc_port");

kor_ime = main_intent.getExtras().getString("kljué¢_kor_ime");
lozinka = main_intent.getExtras().getString("kljuc¢_lozinka");
URL_prefix = main_intent.getExtras().getString("klju¢_URL_prefiks");

zahtjev_autorizacije = main_intent.getExtras().getBoolean("kljuc¢_zahtjev_autorizacije

)s

led_crv_stanjetxt= (TextView) findViewById(R.id.textledcrv);
led_zel stanjetxt = (TextView) findViewById(R.id.textledzel);
led_pla_stanjetxt = (TextView) findViewById(R.id.textledplav);
lista_rezultata = new ArraylList<>();

prikazvlaga = (TextView) findViewById(R.id.vlagaTxt);
prikaztemp = (TextView) findViewById(R.id.tempText);

prikazodaziv = (TextView) findViewById(R.id.odazivTxt);
prikaz_pros = (TextView) findViewById(R.id.odazivTxt2);
prikaz_st_dev = (TextView) findViewById(R.id.odazivTxt3);

vibrator = (Vibrator) getSystemService(VIBRATOR_SERVICE);
odaziv_gumb = (Button) findViewById(R.id.button3);
odaziv_gumb.setVisibility(View.INVISIBLE);

on_off_crvena=(ToggleButton)findviewById(R.id.toggleButton3);
on_off_zelena = (ToggleButton)findViewById(R.id.toggleButton2);
on_off_plava = (ToggleButton)findviewById(R.id.toggleButton);

Uri uri = RingtoneManager.getDefaultUri(RingtoneManager.TYPE_NOTIFICATION);

myringtone = RingtoneManager.getRingtone(getApplicationContext(), uri);

traka_napratka = (ProgressBar) findViewById(R.id.progressBar);

if (Broker_URL.equals("mqtt-projekt.tk")){
led_crv_stanjetxt.setVisibility(View.VISIBLE);
led_zel stanjetxt.setVisibility(View.VISIBLE);
led_pla_stanjetxt.setVisibility(View.VISIBLE);
prikaztemp.setVisibility(View.VISIBLE);
prikazvlaga.setVisibility(View.VISIBLE);
on_off_crvena.setVisibility(View.VISIBLE);
on_off_zelena.setVisibility(View.VISIBLE);
on_off_plava.setVisibility(View.VISIBLE);

} else {
led_crv_stanjetxt.setVisibility(View.INVISIBLE);
led_zel stanjetxt.setVisibility(View.INVISIBLE);
led_pla_stanjetxt.setVisibility(View.INVISIBLE);
prikaztemp.setVisibility(View.INVISIBLE);
prikazvlaga.setVisibility(View.INVISIBLE);
on_off_crvena.setVisibility(View.INVISIBLE);
on_off_zelena.setVisibility(View.INVISIBLE);
on_off_plava.setVisibility(View.INVISIBLE);

gos_izbor = (Spinner) findViewById(R.id.spinner);

ArrayAdapter adapter = ArrayAdapter.createFromResource(this, R.array.kvaliteta_uslug

e, android.R.layout.simple_spinner_item);

adapter.setDropDownViewResource(android.R.layout.simple_spinner_dropdown_item);

gos_izbor.setAdapter(adapter);
gos_izbor.setOnItemSelectedListener(this);

String clientId = MqttClient.generateClientId();

client = new MqttAndroidClient(this.getApplicationContext(), URL_prefix + Broker_URL

+ + port, clientId);
options = new MqgttConnectOptions();
if (zahtjev_autorizacije) {

options.setUserName(kor_ime);
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156. options.setPassword(lozinka.toCharArray());

157. }

158. options.setCleanSession(false);

159. options.setAutomaticReconnect(true);

160.

161.

162. try {

163. IMgttToken token = client.connect(options);

164. token.setActionCallback(new IMgttActionListener() {

165. @Override

166. public void onSuccess(IMgttToken asyncActionToken) {

167. Toast.makeText(MainActivity.this, "spojeno!!", Toast.LENGTH_LONG).show()
)

168. pretplata();

169. sinkronizacija();

17@. odaziv_gumb.setVisibility(View.VISIBLE);

171. }

172.

173. @Override

174. public void onFailure(IMqttToken asyncActionToken, Throwable exception) {

175. Toast.makeText(MainActivity.this, "greSka prilikom povezivanja!!l!", Toa
st.LENGTH_LONG) .show();

176.

177. 1);

178. } catch (MgttException e) {

179. e.printStackTrace();

180.

181. }

182. client.setCallback(new MgttCallbackExtended() {

183.

184. @Override

185. public void connectComplete(boolean reconnect, String serverURI) {

186. }

187. @Override

188. public void connectionLost(Throwable cause) {

189. }

190.

191. @Override

192. public void messageArrived(String topic, MgttMessage message) throws Exception {

193. if (topic.equals(topicTEMP)) {

194. prikaztemp.setText("TEMPERATURA: " + new String(message.getPayload()) +
"°C");

195. }

196. if (topic.equals(topicVLAGA)) {

197. prikazvlaga.setText("VLAZNOST ZRAKA: " + new String(message.getPayload()
) + %)

198. }

199. }

200.

201. if (topic.equals(topicODAZIV)) {

202. sadrzaj_odaziva = Integer.parseInt(new String(message.getPayload(), "UTF
8"));

203.

204.

205. }

206.

207.

208. if (topic.equals(topicSINK_POV1)) {

209. String poruka_sink_povl = new String(message.getPayload(), "UTF8");

210. ToggleButton tipka_crvena = (ToggleButton) findViewById(R.id.toggleButto
n3);

211. SINK_LED_STANJE_crv = Integer.parselInt(poruka_sink_povl);

212. switch (SINK_LED_STANJE_crv) {

213. case 1:

214. led_crv_stanjetxt.setText("Crvena ON");

215. tipka_crvena.setChecked(true);

216. break;

217. case 0:

218. led_crv_stanjetxt.setText("Crvena OFF");

219. tipka_crvena.setChecked(false);

220. break;
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221.
222.
223.
224.

225.
226.
227.
228.
229.
230.
231.
232.
233.
234.
235.
236.
237.
238.
239.

240.
241.
242.
243.
244.
245,
246.
247.
248.
249.
250.
251.
252.
253.
254.

255.

256.

257.
258.
259.
260.
261.
262.
263.
264.
265.
266.
267.
268.
269.
270.
271.
272.
273.
274.
275.
276.
277.
278.
279.
280.
281.
282.
283.
284.
285.
286.
287.

n);

2);

n3);
nj;

2);

}

} else if (topic.equals(topicSINK_POV2)) {
String poruka_sink_pov2 = new String(message.getPayload(), "UTF8");
ToggleButton tipka_zelena = (ToggleButton) findViewById(R.id.toggleButto

SINK_LED_STANJE_zel = Integer.parselnt(poruka_sink_pov2);
switch (SINK_LED_STANJE_zel) {
case 1:
led_zel stanjetxt.setText("Zelena ON");
tipka_zelena.setChecked(true);

break;
case 0:
led_zel stanjetxt.setText("Zelena OFF");
tipka_zelena.setChecked(false);
break;

} else if (topic.equals(topicSINK_POV3)) {
String poruka_sink_pov3 = new String(message.getPayload(), "UTF8");
ToggleButton tipka_plava = (ToggleButton) findViewById(R.id.toggleButton

SINK_LED_STANJE_plv = Integer.parselnt(poruka_sink_pov3);
switch (SINK_LED STANJE plv) {
case 1:
led_pla_stanjetxt.setText("Plava ON");
tipka_plava.setChecked(true);
break;
case 0O:
led_pla_stanjetxt.setText("Plava OFF");
tipka_plava.setChecked(false);

}

if (topic.equals(topicStanje)) {
String poruka_stanja = new String((message.getPayload()), "UTF8");
ToggleButton tipka_crvena = (ToggleButton) findViewById(R.id.toggleButto

ToggleButton tipka_zelena = (ToggleButton) findViewById(R.id.toggleButto
ToggleButton tipka_plava = (ToggleButton) findViewById(R.id.toggleButton

trenutno_stanje_LED = Integer.parseInt(poruka_stanja);
switch (trenutno_stanje_LED) {

case 41:
led_crv_stanjetxt.setText("Crvena ON");
tipka_crvena.setChecked(true);
break;

case 40:
tipka_crvena.setChecked(false);
led_crv_stanjetxt.setText("Crvena OFF");
break;

case 51:
led_zel_stanjetxt.setText("Zelena ON");
tipka_zelena.setChecked(true);
break;

case 50:
led_zel stanjetxt.setText("Zelena OFF");
tipka_zelena.setChecked(false);
break;

case 61:
led_pla_stanjetxt.setText("Plava ON");
tipka_plava.setChecked(true);
break;

case 60:
led_pla_stanjetxt.setText("Plava OFF");
tipka_plava.setChecked(false);
break;

}
if (topic.equals(topicOPORUKA)) {
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288. sadrzaj_oporuke = new String(message.getPayload(), "UTF8");

289. if (sadrzaj_oporuke.equals("RIP")) {
290. new cekaj().execute();

291. }

292. }

293. }

294,

295. @Override

296. public void deliveryComplete(IMqgttDeliveryToken token) {
297.

298. }

299. 1);

300. }

301. @Override

302. public void onItemSelected(AdapterView<?> parent, View view, int position, long id) {
303. switch (position) {

304. case 0:

305. QoS_odaziva = 0;

306. break;

307. case 1:

308. QoS_odaziva = 1;

309. break;

310. case 2:

311. QoS_odaziva = 2;

312. break;

313. }

314. }

315.

316. @Override

317. public void onNothingSelected(AdapterView<?> parent) {
318. QoS_odaziva = 0;

319. }

320.

321. public void pali_gasi_crvenu(View view) {

322. Boolean stanje_on = ((ToggleButton) view).isChecked();
323. if (stanje_on) {

324. String topic = topiclLED;

325. String message = "11";

326. try {

327. client.publish(topic, message.getBytes(), 0, false);
328. vibrator.vibrate(150);

329. } catch (MgttException e) {

330. e.printStackTrace();

331.

332. } else {

333. String topic = topiclLED;

334. String message = "10";

335. try {

336. client.publish(topic, message.getBytes(), 0, false);
337. vibrator.vibrate(150);

338. } catch (MgttException e) {

339. e.printStackTrace();

340. }

341. }

342. }

343.

344. public void pali_gasi_zelenu(View view) {

345, boolean stanje_on = ((ToggleButton) view).isChecked();
346. if (stanje_on) {

347. String topic = topiclLED;

348. String message = "21";

349. try {

350. client.publish(topic, message.getBytes(), 0, false);
351. vibrator.vibrate(150);

352. } catch (MgttException e) {

353. e.printStackTrace();

354, }

355.

356. } else {

357. String topic = topiclLED;

358. String message = "20";

359. try {
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360. client.publish(topic, message.getBytes(), 0, false);

361. vibrator.vibrate(150);

362. } catch (MgttException e) {

363. e.printStackTrace();

364. }

365. }

366. }

367.

368. public void pali_gasi_plavu(View view) {
369. boolean stanje_on = ((ToggleButton) view).isChecked();
370. if (stanje_on) {

371. String topic = topiclLED;

372. String message = "31";

373. try {

374.

375. client.publish(topic, message.getBytes(), @, false);
376. vibrator.vibrate(150);

377. } catch (MgttException e) {

378. e.printStackTrace();

379. }

380. } else {

381. String topic = topiclLED;

382. String message = "30";

383. try {

384.

385. client.publish(topic, message.getBytes(), 0, false);
386. vibrator.vibrate(150);

387. } catch (MgttException e) {

388. e.printStackTrace();

389. }

390. }

391. }

392.

393. public void odaziv_funkcija(View view) {
394. try {

395. client.subscribe(topicODAZIV, QoS_odaziva);
396. } catch (MgttException e) {

397. e.printStackTrace();

398. }

399. new Radi_u_pozadini().execute();

400. }

401.

402.

403. public void sinkronizacija() {

404. String topic = topicSINK;

405. String message = ("101");

406. try {

407. client.publish(topic, message.getBytes(), 0, false);
408. } catch (MgttException b) {

409. b.printStackTrace();

410. }

411, }

412.

413, public void pretplata() {

414. try {

415. client.subscribe(topicStanje, 9);
416. client.subscribe(topicTEMP, ©0);

417. client.subscribe(topicVLAGA, 0);
418. client.subscribe(topicSINK_POV1, 9);
419. client.subscribe(topicSINK_POV2, 0);
420. client.subscribe(topicSINK_POV3, 9);
421. client.subscribe(topicOPORUKA, ©);
422. } catch (MgttException e) {

423, e.printStackTrace();

424, }

425, }

426.

427. @Override

428. public void onBackPressed() {

429. try {

430. IMgttToken token = client.disconnect();
431. token.setActionCallback(new IMgttActionListener() {
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432. @Override

433. public final void onSuccess(IMqttToken asyncActionToken) {

434, Toast.makeText(MainActivity.this, "odspojeno!!", Toast.LENGTH_SHORT).sho
w();

435,

436. }

437.

438. @Override

439, public void onFailure(IMqttToken asyncActionToken, Throwable exception) {

440. Toast.makeText(MainActivity.this, "nije moguce odspojiti!!!!", Toast.LEN
GTH_SHORT) . show();

441.

442, 05

443, } catch (MgttException e) {

444, e.printStackTrace();

445, }

446. this.finish();

447. }

448.

449. class Radi_u_pozadini extends AsyncTask<Void, Integer, Boolean> {

450. @Override

451. protected void onPreExecute() {

452. super.onPreExecute();

453, lista_rezultata.clear();

454, sadrzaj_odaziva = 100;

455, traka_napratka.setMax(9);

456. }

457. @Override

458. protected void onProgressUpdate(Integer... values) {

459, super.onProgressUpdate(values);

460. traka_napratka.setProgress(values[©@]);

461. odaziv_gumb.setClickable(false);

462. }

463. @Override

464. protected Boolean doInBackground(Void... voids) {

465. for (int i = 0; i < 10; i++) {

466. try {

467. Thread.sleep(500);

468. } catch (InterruptedException e) {

469. e.printStackTrace();

470. }

471. String topic = topicODAZIV;

472. String message = Integer.toString(i);

473.

474. try {

475. client.publish(topic, message.getBytes(), QoS_odaziva, false);

476. } catch (MgttException e) {

477. e.printStackTrace();

478. }

479. t_trenutno_poslano = System.nanoTime() / djelitelj;

480. while (i != sadrzaj_odaziva) {

481, }

482. double odaziv = (System.nanoTime() / djelitelj) - t_trenutno_poslano;

483, lista_rezultata.add(i, odaziv);

484. publishProgress(i);

485, }

486. return null;

487. }

488. @RequiresApi(api = Build.VERSION_CODES.N)

489. @Override

490. protected void onPostExecute(Boolean aBoolean) {

491. super.onPostExecute(aBoolean);

492.

493. List<Double> lista_rez_zaokr =new ArraylList<>();

494. for (int j=0;j<lista_rezultata.size();j++){

495, double zaokr_vrj =Precision.round(lista_rezultata.get(j),2,BigDecimal.ROUND_
HALF_UP);

496. lista_rez_zaokr.add(j,zaokr_vrj);

497. }

498. double sum = 9;

499, for (int k = 0; k < lista_rez_zaokr.size(); k++) {

500. sum += lista_rez_zaokr.get(k);
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501. }

502. double prosjek = sum / lista_rez_zaokr.size();

503. List<Double> lista_razlike = new ArrayList<>();

504. double SD_razlika;

505. for (int x = 0; x < lista_rez_zaokr.size(); x++) {

506. SD_razlika = lista_rez_zaokr.get(x) - prosjek;

507. lista_razlike.add(x, SD_razlika);

508. }

509. List<Double> lista_kvadrata = new ArraylList<>();

510. double kvadrati;

511. for (int z = 0; z < lista_razlike.size(); z++) {

512. kvadrati = lista_razlike.get(z) * lista_razlike.get(z);

513. lista_kvadrata.add(kvadrati);

514. }

515. double zbroj_kvadrata = 0;

516. for (int y = 0; y < lista_kvadrata.size(); y++) {

517. zbroj_kvadrata += lista_kvadrata.get(y);

518. }

519. double rez = zbroj_kvadrata / (lista_rez_zaokr.size() - 1);

520. double st_devijacija = Math.sqrt(rez);

521. double pros_zaokr = Precision.round(prosjek,2,BigDecimal.ROUND_HALF_UP);

520).c double st_dev_zakr = Precision.round(st_devijacija,2,BigDecimal.ROUND_HALF_UP);

523. prikazodaziv.setText("REZULTATI ODAZIVA [ms]: "+"\n"+lista_rez_zaokr);

524. prikaz_pros.setText("PROSJEK ODAZIVA: "+pros_zaokr+" ms");

525. prikaz_st_dev.setText("STANDARDNA DEVIJACIJA: "+st_dev_zakr);

526. odaziv_gumb.setClickable(true);

527. }

528. }

529. class cekaj extends AsyncTask<Void,Integer,Integer>{

530. @Override

531. protected Integer doInBackground(Void... voids) {

532 try {

533. Thread.sleep(5000);

534. } catch (InterruptedException e) {

535. e.printStackTrace();

536. }

537. return null;

538. }

539. @Override

540. protected void onPostExecute(Integer integer) {

541. super.onPostExecute(integer);

542. if (sadrzaj_oporuke.equals("RIP")) {

543. Toast.makeText(MainActivity.this, "ESP GRESKA !!", Toast.LENGTH_LONG).show()
5

544, }

545. }

546. }

547. }

12.4. C programski kod koristen za ESP 8266-12F mikroupravljaé

1. #include <ESP8266WiFi.h>
2. #include <MQTTClient.h>

3. #include "DHT.h"

4. #define DHTPIN 5

5. #define DHTTYPE DHT11

6.

7.

8. const char ssid[] = "xxx";
9. const char pass[] = "xxxx";
10.

11.

12.

13. const char broker_host[] = "mgtt-projekt.tk";
14. int broker_port = 8883;

15. const char broker_korisnickoime[] = "mqgttuser";
16. const char broker_lozinka[] = "mgtttest";

17. char tema_oporuka[] = "ESP_oporuka";

18. char poruka_oporuka[] = "RIP";
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19. char topic_c[50];

20. String vlaga_s;

21. String temp_s;

22. char temp_c[20];

23. char vlaga_c[20];

24,

25. int Led_crv = 14;

26. int Led_zel = 12;

27. int Led_plv = 13;

28. int stanje_crv;

29.

30. boolean sinkronizacija;

31. boolean sinkronizacija_pos;
32.

33. char stanje_crv_ch[20];

34. String stanje_crv_s;

35. String stanje_zel_s;

36. String stanje_plv_s;

37. int stanje_zel;

38. char stanje_zel ch[20];

39. int stanje_plv;

40. char stanje_plv_ch[20];

41. int stanje_crv_pos;

42. int stanje_zel pos;

43. int stanje_plv_pos;

44,

45. //DHT

46. DHT dht(DHTPIN, DHTTYPE);

47.

48. WiFiClientSecure net;

49. MQTTClient client(512);

50.

51. unsigned long lastMillis = ©;
52.

53. void connect();

54.

55. void setup() {

56. pinMode(Led_crv, OUTPUT);
57. pinMode(Led_zel, OUTPUT);
58. pinMode(Led_plv, OUTPUT);
59.

60.

61. Serial.begin(115200);

62. WiFi.mode(WIFI_STA);

63. WiFi.begin(ssid, pass);

64. dht.begin();

65.

66.

67. client.begin(broker_host, broker_port, net);
68. client.onMessage(messageReceived);
69. client.setWill(tema_oporuka,poruka_oporuka,1,2);
70. connect();

71.  }

72.

73. void connect() {

74. Serial.print("\nPovezivanje na Wi-Fi AP:");
75. while (WiFi.status() != WL_CONNECTED) {

76. Serial.print(".");
77. delay(1000);
78. }

79. Serial.print("\nPovezano sa pristupnom tockom: ");

80. Serial.print(ssid);

81. Serial.print("\nIP Adresa ESP8266 mikro-upravljaca: ");
82. Serial.print(WiFi.locallIP());

83. Serial.print("\nPovezivanje sa MQTT brokerom...");

84. while (!client.connect("ESP8266-12F", broker_korisnickoime, broker_ lozinka)) {
85. Serial.print(".");

86. delay(1000);
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87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.
99.

100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
11e.
111.
112.
113.
114.
115.
116.
117.
118.
119.
120.
121.
122.

}

Serial.print("\nPovezano sa MQTT brokerom!:");

Serial.print(broker_host);
client.publish(tema_oporuka,"",1,0);
delay (10);
client.subscribe("SINK");
client.subscribe("LED");
client.publish("SINK","101");

delay (10);

}

void loop() {
client.loop();
delay(10);
if (!client.connected()) {
connect();
}
stanje_crv = digitalRead (Led_crv);
stanje_zel = digitalRead (Led_zel);
stanje_plv = digitalRead (Led_plv);
povratna_veza();
if (millis() - lastMillis > 3000) {
lastMillis = millis();
float fvlaga = dht.readHumidity();

float ftemp = dht.readTemperature();

temp_s = String(ftemp);

temp_s.toCharArray(temp_c, temp_s.length() + 1);

vlaga_s = String(fvlaga);

vlaga_s.toCharArray(vlaga_c, vlaga_s.length() + 1);

client.loop();
client.publish("temp", temp_c );

Serial.print("\nobjavljujem temperaturu:

client.publish("vlaga", vlaga c);

Serial.print("\nobjavljujem vlaznost zraka:

}
}

123.

124.
125.
126.
127.
128.
129.
130.
131.
132.
133.
134.
135.
136.
137.
138.
139.
140.
141.
142.
143.
144.
145.
146.
147.
148.
149.
150.
151.
152.
153.
154.

+ temp_s + "°C");

+ vlaga_s + "%");

void messageReceived(String &topic, String &payload) {

topic.toCharArray(topic_c, topic.length() + 1);

if (strcmp (topic_c, "LED") == 0) {
int i = payload.toInt();
switch (i) {
case 10:
digitalWrite(Led_crv, LOW);

Serial.print("\nLED crvena OFF");

break;
case 11:
digitalWrite(Led_crv, HIGH);

Serial.print("\nLED crvena ON");

break;
case 20:
digitalWrite(Led_zel, LOW);

Serial.print("\nLED zelena OFF");

break;
case 21:
digitalWrite(Led_zel, HIGH);

Serial.print("\nLED zelena ON");

break;
case 30:
digitalWrite(Led_plv, LOW);

Serial.print("\nLED plava OFF");

break;

case 31:
digitalWrite(Led_plv, HIGH);
Serial.print("\nLED plava ON");
break;
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155. if (strcmp (topic_c,"SINK" )== 0){

156. int i = payload.toInt();
157. switch (1){

158. case 101:

159. sinkronizacija=true;

160. sinkronizacija_pos=false;
161. }

162. }

163. }

164.

165.

166. void setWill(const char topic[], const char payload[],bool retained,int qos) {
167.

168. }

169.

170. void povratna_veza() {

171. if (stanje_crv != stanje_crv_pos) {

172. if (stanje_crv == HIGH) {

173. client.publish("Stanje", "41");

174. } else {

175. client.publish("Stanje", "40");

176. }

177. delay (50);

178. stanje_crv_pos = stanje_crv;

179. }

180. if (stanje_zel != stanje_zel pos) {

181. if (stanje_zel == HIGH) {

182. client.publish("Stanje", "51");

183. } else {

184. client.publish("Stanje", "50");

185. }

186. delay (50);

187. stanje_zel pos = stanje_zel;

188. }

189. if (stanje_plv != stanje_plv_pos) {

190. if (stanje_plv == HIGH) {

191. client.publish("Stanje", "61");

192. } else {

193. client.publish("Stanje", "60");

194, }

195. delay (50);

196. stanje_plv_pos = stanje_plv;

197. }

198. if (sinkronizacijal!=sinkronizacija_pos){

199. stanje_crv_s= String (stanje_crv);

200. stanje_zel_s= String (stanje_zel);

201. stanje_plv_s= String (stanje_plv);

202. stanje_crv_s.toCharArray(stanje_crv_ch,stanje_crv_s.length()+1);
203. stanje_zel_s.toCharArray(stanje_zel_ch,stanje_zel_s.length()+1);
204. stanje_plv_s.toCharArray(stanje_plv_ch,stanje_plv_s.length()+1);
205. client.publish("SINK_POVRATNO1",stanje_crv_ch);
206. delay (50);

207. client.publish("SINK_POVRATNO2",stanje_zel_ch);
208. delay (50);

209. client.publish("SINK_POVRATNO3",stanje_plv_ch);
210. delay (590);

211. sinkronizacija_pos=sinkronizacija;

212. }

213. }

214.

215.

216.

217.

218.
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