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GDPR uredba (General Dana Protection Regulation) je novi zakonski oblik zastite prava podataka pojedinca. Primjena uredbe je
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posluziti kao informativno $tivo za zainteresirane poslovne subjekte.

U radu ce biti obradeno:

- definicija | obrazloZenje GDPR-a

- pojam autentikacije. anonimizacije, pseudominizacije i profiliranja
- obrazloZenje termina osjetljivih podataka

- faze implementacije uredbe u poslovanje poduzeca

- kreiranje obrazaca (izvjestaji i izjave)

- poteskoce u provedbi

- automatizirana i neautomatizirana obrada podataka

- nacela i zakonitosti obrade

- imenovanje i obaveze voditelja obrade, prava ispitanika

- primjeri u praksi
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Sazetak

Opc¢a uredba o zastiti osobnih podataka postaje sastavni dio poslovanja, iako su
mnoga mala poduzeca imala poteSko¢a s njezinom provedbom zbog nedovoljno
informacija pruzanih javnosti prije stupanja uredbe na snagu 25. svibnja 2018. godine.
GDPR je obavezan za sve organizacije, profitne i neprofitne.

Faze primjene poc€inju od prepoznavanja potrebe za implementacijom, vrsenje GAP
analize, procjene rizika, kreiranje potrebne popratne dokumentacije (izrada formulara) i
testiranje te provedba. U radu postoje primjeri iz prakse i rjeSenja Agencije za zastitu
osobnih podatka (nadlezno tijelo za nadzor provedbe GDPR-a). Klju¢no istrazivacko
pitanje koje je obradeno u radu se odnosi na razinu informiranosti javnosti i stopu
sigurnosti koju gradani osjecaju u vezi zastite osobnih podataka. Javnost smatra da se
GDPR u hrvatskim poduzec¢ima uopcCe ne provodi ili se provodi samo fiktivno, Sto

dokazuju i rezultati istrazivanja.

Klju€ne rijecCi: Opca uredba o zastiti podataka, faze implementacije, GDPR, zastita

osobnih podataka, DPO, mala poduzeca, razina informiranosti



Abstract

The General Data Protection Regulation has become an integral part of the business,
although many small businesses have had difficulties with its implementation due to
insufficient information given to the public before the GDPR started to be mandatory on
May 25, 2018. GDPR is necessarily for all organizations, both profitable and non-
profitable.

The implementation phase starts from recognizing the need for implementation,
performing GAP analysis, risk assessment, creating the required supporting
documentation (forms) and testing and implementation. This paper containes analyses of
practices and solutions of the Agency for the Protection of Personal Data (the supervisory
authority for the implementation of the GDPR in Croatia). A key research question
addressed in this paper is the level of public awarness and the level of security that
citizens feel regarding the protection of personal data. The public believes that the use of

GDPR is non existing or only fictitious in most businesses, as the research results prove.

Key words: General Data Protection, Phases of implementation, GDPR, Personal

Data Protection, DPO, Small Businesses, Level of awarness
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1. Uvod

Digitalizacijom poslovanja nastaju rupe u zakonodavstvu vezane uz obradu osobnih
podataka. Odredene zemlje Clanice Europske unije, kao Sto je na primjer Njemacka,
primjenjuju snaznu zastitu osobnih podataka pojedinca. PokuSavajuci izjednaciti procese
zastite podatka na razini EU, a istodobno smanijiti uCestale skandale vezane u
netransparentno rukovanje osobnim podacima, donosi se direktiva koja je od 25. svibnja
2018. godine obavezna za sve drzave Clanice. Cilj uredbe je pruZanje kontrole podataka
ispitaniku, pruzanje moci odlucivanja gradanima Europske unije. Reguliraju se obaveze
svih neprofitnih i profitnih organizacija koje su duzne ispunjavati svoje obaveze u podrucju
zastite osobnih podataka. Najvazniji dijelovi uredbe odnose se na temelje obrade osobnih
podataka i prava ispitanika.

U prvom dijelu radu ¢e ukratko biti objasnjena srz GDPR-a, osnovna svrha, zakonski
okvir, navedeni subjekti na koje se uredba odnosi. Slijedi prikaz povezanih zakona i
uredba koji su prethodili uredbi i znatno utjecali na njeno formiranje. Nakon upoznavanja
sa zakonskim okvirom, prelazi se na najvaznije pojmove u uredbi kao pomo¢ pri
tumacenju GDPR-a kao $to su pojam privole, pojmovi mjera zastita, anonimizacija i
pseudonimizacija.

Struktura poslovnih subjekata u RH ukazuje na vecinski udio mikro i malih poduzeca
u gospodarstvu. Znacaj koji ova vrste poduzec¢a imaju na ekonomiju drZzave je vazan, a
upravo se takva vrsta poduzeca susrela s najviSe nepoznanica u vezi implementacije
GDPR-a. S obzirom na to da ¢esto mala ili mikro poduzec¢a nemaiju predvideni budzet za
angaziranje vanjske konzultantske usluge za implementacije Opée uredbe o zastiti
podataka, nastojalo se prikazati faze koje mali poduzetnik/poduzetnica, uz dodatnu
pomo¢ pretrazivanja interneta ili eventulano trazenja savjeta AZOP-a za specificne
situacije, moze sam/sama primijeniti u svojem poduzecu. Cilj izrade ovog diplomskog
rada je kreiranje jednostavnog dokumenta koji moze posluziti kao bazni dokument za
implementaciju GDPR-a ili §tivo informativhog karaktera za sve zainteresirane (mali
priru¢nik).

Problemi s kojima se mala poduzecu susrecCu Cesto proizlaze iz nedovoljno jasnog
op¢eg tumacenja uredbe, a na cijelu situaciju najveci ucinak ima percepcija javnosti o
samoj uredbi, odnosno nedovoljna razina informiranosti ili kriva predodzba o znacenju
uredbe. Nakon §to je uredba postala obavezna, bilo je uvrijeZzeno krivo misljenje kojim se
ispitanicima za svaku obradu osobnih podataka obavezno davao formular privole, zbog
straha od sankcija i visoko propisanih kazni. Uvodenjem u praksu i detaljnim Citanjem i
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tumacenjem uredbe, spoznalo se da privola nije nuzna za obradu podataka, ve¢ samo
jedan od temelja koji omogucuje upravljanje osobnim podacima.

Izvori informacija koji su pridonijeli izradi ovog rada sastoje se od zakonskih
dokumenata, osobnog iskustva, literature na engleskom jeziku (u Hrvatskoj nije izdana
knjiga o GDPR-u za vrijeme pisanja ovog rada) i vjerodostojnih internet izvora.

Izradu teorijskog dijela prati istrazivanje kojim se pokuSava doznati realna i
samoprocijenjena razina informiranosti o GDPR-u i njihov odnos, kao i misljenja ispitanika
i njihovi stavovi vezani uz stopu sigurnosti koju osjecCaju ili ne osjecaju nakon

implementacije GDPR-a.



2. GDPR

2.1. Obrazlozenje GDPR-a

Cilj GDPR-a je, prema autorici Ripoll Servent (2017; 121) pruzanje zajednickih
standarda za zastitu podataka koji moze biti primjenjiv na svjetskoj razini, rjeSavanje
spornih pojmova — definiranje "osobnih podataka", kreiranje novih prava kao $to je pravo
na zaborav, prenosivost osobnih podataka i stvaranje sankcija (pravnih i nov€anih) za
krSenje prava gradana. IstiCe naCelo opce zastite podataka — uredba mora biti integrirana
u razvijanje novih usluga i gradanima se automatski treba nuditi najve¢a moguca zastita

bez njihovog napora da sami u postavkama podeSavaju veca prava.

,OpcCa uredba o zastiti podataka (GDPR), koja je 25. svibnja 2018. godine stupila na
snagu, osmiSljena je da osobne podatke gradana zaStiti od komercijalne zloporabe.
Drugim rije¢ima, va$i su osobni podaci vaSe vlasnistvo pa, kao Sto ne Zelite da
raznorazne tvrtke nekontrolirano raspolazu vasim novcem i nekretninama, jednako tako
bilo bi dobro da nemaju neometan pristup i slobodnu volju kad je rije¢ o vasem imenu,
OIB-u, adresi i ostalim podacima koji vas obiljeZavaju kao osobu.“ (Span d.o.0.,

www.qdpr2018.eu)

NajviSe poteSkoca nastaje s velikim kompanijama — navode Baumann i Schinemann
(2017); mnogi servisi na internetu, s naglaskom na drustvene mreze imaju monopolne
pozicije i korisnici prihvaéaju uvjete koriStenja (automatski i obrade podataka) zbog
nemogucnosti izbora, odnosno kao uvjet za pripadnost skupini. Ekstremna posljedica

neprihvac¢anja uvjeta koriStenja moze biti i druStvena isklju¢enosti.

2.2. Osnovna svrha

Digitalizacija, rastuce trziSte online proizvoda i usluga, svakodnevna kupnja i razmjena
na milijune osobnih podataka, glavni su razlog postojanja GDPR-a. Uredbom se nastoji
sprijeCiti moguce malverzacije — netransparentna obrada podataka, prodaja ili

prosljedivanje osobnih podataka tre¢im stranama bez znanja ispitanika.


http://www.gdpr2018.eu/

De Guise (2017.; 9) upozorava na evoluciju kriminala na webu koja ugrozava
poduzeéa. Nekad su brige o sigurnosti na internetu podrazumijevale viruse koji su
uzrokovali padove sustava ili ,crve® - krivce za brisanje podataka. Posljednjih par godina
u porastu je iznudivanje, ucjene hakera usmjerene prema pravnim osobama. Napad je
Cesto planiran, zrtva pomno birana. Kako bi se osigurali, prvo usmjeravaju paznju na
brisanje back-upa, zatim slijedi obrada izvornog sistema. IT kriminalci se usredotoCuju na
kradu podatka koje mogu preprodati trecoj osobi ili zamjenu za otkupninu podatke ,vratiti*

poduzecu.

Predvidene su i sankcije za nepostovanje GDPR uredbe, i to:

e Do dva posto ukupnog godisnjeg prometa ili 10 milijuna eura (ovisno sto je vise)
za krSenje GDPR-a u tehni¢kom smislu

e Do Cetiri posto ukupnog godiSnjeg prometa ili 20 milijuna eura (kaznjava se s
vecim iznosom) za teze povrede — ponavljanje krSenja, netransparentni prijenos
podataka iz drzave u drZzavu, ogluSenje na upute organa za zastitu osobnih

podataka

2.3. Zakonski okvir

Pojavom GDPR-a je uredeno, dopunjeno i osuvremenjeno pravo na zastitu osobnih
podataka. Kroz povijest su se pojavili zakoni kojima su stvoreni temelji prava, a globalnom

digitalizacijom je stvorena potreba za reguliranjem veceg opsega osobnih podataka.

2.3.1. Podrucje Europe

e Europska konvencija o ljudskim pravima, nastala u Rimu, 5. studenog 1950.
godine — spominjanje prava na privatnost u dopisivanju i zivotu, ¢lanak 8.
»1. Svatko ima pravo na poStivanje svog privatnog i obiteljskog Zivota, doma i dopisivanja.
2. Javna viast se nece mijesati u ostvarivanje tog prava, osim u skladu sa zakonom i ako
Je u demokratskom drustvu nuzno radi interesa drzavne sigurnosti, javnog reda i mira, ili
gospodarske dobrobiti zemlje, te sprjeCavanja nereda ili zloCina, radi zastite zdravija ili
morala ili radi zaStite prava i sloboda drugih. , (Konvencija za za$titu ljudskih prava i

temeljnih sloboda, ¢lanak 8.)



Konvencija 108 VijeCa Europe, sastavljena u Strasbourgu, 28. sijeCnja 1981.,
govori o zastiti pojedinca prilikom automatizirane obrade podataka. Ratificirale su
ju sve drzave Clanice EU. Kasnije, 2001. godine donosi se Dodatni protokol uz
Konvenciju za zastitu osoba glede automatizirane obrade osobnih podataka u vezi
nadzornih tijela i medunarodne razmjene podataka. U Hrvatskoj se 2003. godine,
sukladno spomenutoj konvenciji i njenoj dopuni, donosi Zakon o potvrdivanju
konvencije za zaStitu osoba glede automatizirane orade osobnih podataka i
dodatnog protokola uz konvenciju za zastitu osoba glede automatizirane obrade
osobnih podataka u vezi nadzornih tijela i medunarodne razmjene podataka.
Pojavljuje se drugadiji pristup: detaljnija objasnjenja prava osoba na saznanja o
C¢uvanju osobnih podataka, pojavljivanje uloge upravitelja zbirke i definirana

svojstva podataka:

,Osobni podaci koji su predmet automatizirane obrade trebaju biti:

o probavijeni i obradeni u dobroj vjeri i zakonito

o pohranjeni u odredene i zakonite svrhe i ne smiju biti uporabljeni na nacin
koji je nespojiv

o odgovarajuci, mjerodavni i ne suvisni u odnosu na svrhe u koje su
pohranjeni;

o tocni i, ako je to potrebno, aZurirani,

o Sacuvani u obliku koji onemoguce identifikaciju subjekata podataka tijekom

razdoblja koje nije duZe nego $to nalaze svrha u koju su pohranjeni.”

(Zakon o potvrdivanju konvencije za zastitu osoba glede automatizirane orade osobnih

podataka i dodatnog protokola uz konvenciju za zastitu osoba glede automatizirane

obrade osobnih podataka u vezi nadzornih tijela i medunarodne razmjene podataka,

Clanak 5.)

2.3.2. Podrucje Republike Hrvatske

Ustav Republike Hrvatske - 37. ¢lanak ustava — obja$njenje termina ,privola®“,

pojava ,ispitanika“:



~Svakom se jamci sigurnost i tajnost osobnih podataka. Bez privole ispitanika, osobni

se podaci mogu prikupljati, obradivati i koristiti samo uz uvjete odredene zakonom.

Zakonom se ureduje zaStita podataka te nadzor nad djelovanjem informati¢kih sustava u

drzavi. Zabranjena je uporaba osobnih podataka suprotna utvrdenoj svrsi njihova
prikupljanja.“ (Ustav Republike Hrvatske, ¢lanak 37.)

e Zakon o zastiti osobnih podataka, na snazi od 4. srpnja 2003. do 25. svibnja 2018.

godine (NN, br.106/12) — osniva se Agencija za zastitu osobnih podataka i ureduju

njezine ovlasti i podrucje djelovanja.

Vezano uz Zakon o zastiti osobnih podataka, usvojene su i vazne uredbe vezane uz

istu problematiku:

a) Uredba o nacinu vodenja i obrascu evidencije o zbirkama osobnih podataka - za
sve koji imaju vise od 5 zaposlenika

b) Uputa o naCinu pohranjivanja i posebnim mjerama tehnicke zastite posebnih
kategorija osobnih podataka (NN, br. 139/2004)

I pca urea 0 zastiti

podataka)

EU, 27.4.2016. godine

Konvencija Vije¢a Europe
o zastiti pojedinaca pri
automatskoj obradi
osobnih podataka
e Vije¢e Europe, 198

godine

_l RH, 2003. godine

1.

Vijece Europe, 1953.
godine

RH, 1990. godine

Grafikon 1: Zakoni vezani uz GDPR



2.4. Subjekti na koje se odnosi uredba

,Ova se uredba ne primjenjuje na obradu osobnih podataka koju fizicke osobe
obavljaju u okviru iskljuivo osobne ili kuéne aktivnosti te stoga nije povezana s
profesionalnom ili komercijalnom djelatnoS¢u. U osobne i ku¢ne aktivhosti moze se
ubrajati korespondencija i posjedovanje adresa ili drustveno umrezavanje te internetske
aktivnosti poduzete u kontekstu takvih aktivnosti., (Clanak 18. Uredba EU 2016/679

Europskog parlamenta i Vijec¢a)

Kreirana je s cillem zastite gradana Europske unije, a primjenjuje se na sve

organizacije koje obraduju osobne podatke, a:

- Posluju na podrucju Europske unije

- Posluju s gradanima Europske unije (izvanteritorijalna primjenjivost)

Moore (2018.) savjetuje pogled na GDPR kao priliku za dokazivanje spremnosti;
dosljedno odrZzavanje sigurnosti podataka i dobro razradene politike i procedure
doprinose novom, sigurnijem pocetku upravljanja podataka u organizaciji. Pozitivan stav
prema uredbi moze pomodi stvoriti efikasniju zastitu klijenata i omoguciti lakSe shvacanje

srzi problema.

Medutim, autori Voigt i Von dem Bussche (2017), navode kako pravne osobe ne
uzivaju pravnu zastitu GDPR-a, ve¢ se ona odnosi samo na pojedince i njihova temeljna
prava iz Povelje o temeljnim pravima Europske unije. Podaci o pravnim osobama se
smatraju osobnim podacima tek ako sadrze informacije koje su usko povezane s
pojedincem, npr. funkcija u poduzedu ili slicno. Takoder, osoba koja je vlasnik poduzeéa
i jedini zaposlenik, smatra se fizickom osobom jer je nemoguce razdvoijiti osobne i pravne

podatke o pojedincu.



3. Terminologija u uredbi

3.1. Osobni podaci, osjetljivi podaci, sluzbenik za obradu

podataka

Prema IT Governance Privacy Team-u (2017), osobni podatak je onaj koji se odnosi
na prepoznatljivu fizicku osobu. Fizicke osobe se mogu identificirati na dva nacina:

1. Izravnom identifikacijom — ako informacije sadrze podatke o osobi koji identificiraju

pojedinca

2. Neizravnom identifikacijom — opisom informacija na nacin koji omogucuje otkrivanje

identiteta osobe dodatnim istrazivanjem ili naporom.

Identifikator je podatak koji otkriva o kojoj se osobi radi, a naj¢eS¢e se radi o imenu,
OIB-u, geo podacima, IP adresi, telefonskom broju, fizickim ¢imbenicima, ekonomskim,
fizioloSki, mentalnim obiljezjima ili genetski materijal. Takoder se u ulozi identifikatora
mogu naci kulturni i socijalni identitet osobe. Kada informacija nije osobni podatak? Kada

ne postoji nacin da se poveze s fizickom osobom.

Pojam obrade osobnih podataka, prema GDPR-u, podrazumijeva: prikupljanje,
biliezenje, organiziranje, strukturiranje, pohranu, prilagodbu ili izmjenu, pronalazenje,

uporabu, otkrivanje prijenosom, ograni¢avanje, brisanje ili unistavanje podataka.

AZOP definira sluzbenika za zastitu podataka kao zaposlenika/zaposlenicu (interno ili
eksterno) koji je zaduzen kontrolirati provodenje GDPR uredbe. Za obavljane ove
duznosti, osoba mora imati odredene kvalifikacije i razumjeti zakon i svjetske i domace
propise, a potrebne su i IT vjeStine. U Zakonu nije propisano koje kvalifikacije mora imati,
no agencija navodi da sluzbenik (Data Protection Officer) ne moze biti osoba protiv koje
se vode postupci u podrucju povrede eti¢kog kodeksa poduzeca (ili je protiv nje izreCena

mjera).

Opc¢a uredba o zastiti podataka izdvaja posebnu kategoriju — osjetljive podatke:
- Rasno ili etnicko podrijetlo
- PolitiCka, vjerska misljenja i filozofska uvjerenja

- Clanstvo u sindikatu



- Genetski i biometrijski podaci
- Zdravstvene informacije

- Podaci o spolnom Zivotu i seksualnoj orijentaciji ispitanika

3.2. Ispitanik i prava ispitanika

Ispitanik je svaka fiziCka osoba C€iji se osobni podaci prikupljaju, a voditeljem obrade

nazivamo poduzece koje obraduje takve podatke.

Prava ispitanika prema Opcoj uredbi o zastiti podataka (2018):
- pravo na ispravak

- pravo zaborava (brisanje)

- povilacenje date privole

- prigovor na obradu podataka (prigovor na profiliranje)

- ograni¢enje obrade

- prenosivost podataka (u Citljivom formatu)

- izravan prijenos

3.3. Pojam privole

Prema Lambertu (2018, 94), ako je proces obrade podataka temeljen na privoli
(pristanku), voditelj obrade mora moci dokazati da je pojedinacni subjekt, odnosno

ispitanik pristao na obradu osobnih podataka. Privola u pisanom obliku mora biti:

- Razumljiva i u lako dostupnom obliku

- Pisana na jasan nacin

- Upotrebljen jednostavan jezik

- Jasno se mora razlikovati od drugih pitanja

Osim osnovnih smjernica sadrzaja privole, u Op¢oj uredbi za zastitu osobnih podataka
se navode i informacije koje moraju biti pruzane u dokumentu privole, u svrhu

pravodobnog i istinitog informiranja osobe o pravima i procesima:

e Pouka o pravu na pristup, ispravak, brisanje, ograni¢avanje obrade i prigovor



e Pouka o pravu na povlacenje privole

¢ Pouka o pravu na podnosenje prigovora nadleznom tijelu

e Informaciju o tome je li pruzanje podataka zakonska ili ugovorna obveza ili uvjet
nuzan za sklapanje ugovora

e Posljedice (ako postoje) koje subjekt snosi ako ne ustupi osobne podatke

Primjer privole:

Zaglavlje, podaci o poduzecu koje

obraduje informacije.

NASLOV: IZJAVA O DAVANJU SUGLASNOSTI ZA OBRADU OSOBNIH
PODATAKA (ILI PRIVOLA)

Prihva¢anjem ove izjave dajete privoli da daljnju obradu vasih osobnih podataka u ovdje

navedene svrhe:

- (upisivanje svrha)

Prikupljamo i obradujemo sljedece VasSe podatke:

- (upisati sve osobne podatke koji se planiraju obradivati)

Potpisom potvrdujete svoju suglasnost u vezi obrade vasih osobnih podataka. Razdoblje
u kojem ¢&e osobni podaci biti pohranjeni: prema Zakonu sve dok se ostvaruje svrha

obrade ili u skladu s ostalim zakonskim propisima koji mogu ukljucivati arhivsku gradu.

Vasi podaci ¢e biti zastiCeni od neovlastenog pristupa ili zlouporabe, te ¢e se s njima

postupati sukladno mjerodavnim propisima uz odgovarajuce sigurnosne korake.
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(ako poduzece ima voditelja obrade, popunjava jedan ulomak o opseznim informacijama
i ovlastima sluzbenika). Voditelj obrade kontrolira pristup vasim podacima, a dijeli ih samo
sa zaposlenicima kojima su oni neophodni radi provedbe poslovnih zadataka.

Prosljedivanje tre¢im osobama je moguce samo u slu€ajevima propisanim zakonom.

Prosljedivanje vasih podataka (samo u slu€aju ispunjavanja ugovora):
a) pruzateljima dostavnih usluga — isporuka vase narudzbe
b) ovlasteni servis — u slucaju reklamiranja proizvoda nasih dobavlja¢a, kupljenih u naSem

poduzecu.

Vas$a prava:

- brisanje, izmjena, azuriranje vasih podataka
- pravo na ulaganje prigovora na obradu

- pravo na zaborav

- pravo na povlacenje privole

- pravo na prenosivost podataka

Podaci o ispitaniku i mjestu i datumu davanja privole: mjesto i datum, ime i prezime i
vlastoru€ni potpis (formular ispisan na dva ili viSe A4 lista zahtjeva potpis na svakoj

stranici).

3.4. Pojam mjera zastita, anonimizacije i pseudominizacije

Prema CERT-ovoj publikaciji o anonimizaciji i pseudonimizaciji (2018), postoji
odreden broj mjera zastite koje je moguce primijeniti za smanjenje rizika od povrede

sigurnosti osobnih podataka.

Mijere zastite podataka prema CERT-u (2018):
- fizitka zastita infrastrukture — zaklju€avanje sobe s posluZiteljima, ograni€avanje
pristupa neovlastenim osobama
- zastita infrastrukture od ciber napada — upotreba vatrozida, azuriranje software-a
(sigurnosne zakrpe), koristenje antivirusa
- Sifriranje podataka — u sluaju napada, podaci su neupotrebljivi bez kljuCa za
desifriranje.
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U svom radu, Dainty i Keyser (2016) detaljnije objasnjavaju zadovoljavaju¢u razinu
fiziCke zastite. Prema autorima, svi serveri bi trebali biti zatvoreni u prostoru s fiziCkim
barijerama, klju€anice na vratima, zatvoreni prozori, raCunala pri€vrSéena za stolove i

instalirani alarmni sustav.

U mjere zastite spadaju i anonimizacija i pseudonimizacija podataka. Anonimizacijom
se naziva postupak trajnog sprjeCavanja moguce identifikacije osobe iz izdvojenih
podataka. Pseudonimizacija predstavlja proces gdje se podataka kojim mozZemo
identificirati osobu zamjeni sa pseudonimom. Na odvojenoj se lokaciji drze podaci koji
povezuju identifikator i dodijeni pseudonim. Pseudonimizirani podaci se ne smatraju

anonimnima i treba ih tretirati prema svim nacelima GDPR-a.

Pecat privatnosti, odnosno, "Privacy Seal" je postupak certificiranja procesa obrade
podatka koji kupcima jamci transparentu obradu podataka i garantira zakonito ophodenje
s informacijama o ispitaniku. Autori De Hert i Kamara (2018; 24) navode Cinjenicu da
pecati privatnosti nisu obavezni prema GDPR-u, no najve¢a prednost im je jaCanje

povjerenja kupca i prodavatelja.
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4. Faze implementacije

4.1. Prepoznavanje potrebe

Uvodenjem uredbe, njena provedba je postala obavezna za sve pravne subjekte u
Republici Hrvatskoj, bez obzira radi li se o profitnim ili neprofitnim organizacijama. Krajem
svibnja 2018. godine, mnoga poduzeca nisu imala predodzbu Sto je to GDPR i na koje
nacine ga treba provoditi. Paralelno mediji prenose vrlo oskudne i suhoparne informacije
o tome Sto uredba jest, a naglaSavani su visoki iznosi kazni za nepostivanje.

Nakon sto je shvacena potreba za implementacijom, postavlja se pitanje provodenja.
Treba li se ona odvijati unutar tvrtke ili angazirati vanjsko poduzece koje je specijalizirano
za GDPR?

Na mreznim stranicama AZOP-a postoje ve¢ gotovi obrasci i objasnjenja, no obrasci
se razlikuju ovisno o opsegu podataka tumacenja samog zakona i njegove primjene u

praksi.

4.1.1. Interno planiranje provedbe

Tumacenje nove uredbe i razvijanje procesa koji prate poslovanje organizacije iziskuje
puno truda i znanja. Za pravilnu primjenu potreban je i odreden stupanj obrazovanja, a
neizbjezno je informaticko i pravno iskustvo. Osoba koja bi trebala interno provesti sve
potrebne korake za implementaciju snosi veliku odgovornost, a upitna je mogucnost
objektivnhog sagledavanja situacije. Hoce li se planiranje provedbe uredbe odvijati interno
ili eksterno ovisi i o veli€ini poduzeéa i opsegu fluktuacije podataka. Radi li se o mikro
poduzedu s dvije zaposlene osobe, vrlo vjerojatno se proces planiranja i uvodenja moze
provesti unutar poduzeca, prou€avanjem sadrzaja na AZOP stranicama, provjerenim i
autentiénim web stranicama, stru¢nim Clancima ili razmjenom iskustva s poduzeéima

slicne djelatnosti. Medutim, komplikacije mogu nastati u ve¢im organizacijama.

Prednost: manji troSkovi (ako na raspolaganju imamo odgovarajuc¢u osobu koja uz
dnevne poslove moze obaviti i poslove vezane uz GDPR, znaci ve¢ zaposlena osoba).

Nedostaci: ugroZena subjektivnost, moguci propusti zbog nedovoljno iskustva,
nemogucnost brzog reagiranja, potencijalne visoke kazne uzrokovane nepokrivanjem

svih podrucja upravljanja osobnim podacima.
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4.1.2. Eksterno planiranje provedbe

Organizacije vecCinom koriste konzultantske usluge poduzeca specijaliziranih za
provodenje GDPR-a. Obrazovanje zaposlenika jedne takve konzultantske tvrtke je
mjeSovito, a najCeSce se pojavljuju (u kombinaciji) zanimanja pravnika, informaticara,
programera i poslovnih analitiCara. Ovakav spoj potrebnih znanja i vjeStina moze ponuditi
konkretna rieSenja za implementaciju.

Prednosti: objektivan pristup, prijasnje iskustvo, brza GAP analiza, samouvjerenost,
kontinuirana podrska (ovisno o paketu usluge), stru¢na edukacija, ,user friendly”
objasnjenje pojmova, pojednostavljenje procesa.

Nedostaci: moguce oduljenje procesa zbog nedovoljne komunikacije zaposlenika
poduzeca koje trazi i poduzeca koje isporu€uju uslugu, potencijalno visoki troskovi ovisno
0 opsegu podataka koje treba popratiti u implementaciji.

U Hrvatskoj trenutno djeluje desetak poduzeca (prema pretrazivanju interneta za
pruzatelje usluge implementacije GDPR-a dana 5.2.2019. godine). Novost na trzZistu je
razvijanje software-a koji sluzi za lakSe pracenje i pregled obrade, danih privola, zahtjeva
i otvorenih incidenata, ukljuCujuci i povijest za svaki od ovih koraka. Tvorci aplikacije kao
najvecu prednost istiCu lakSe upravljanje Zivotnim ciklusom osobnih podataka i

jednostavno eksportiranje izvjeStaja za AZOP.

4.2. GAP analiza

Provedbom GAP analize mjerimo razliku izmedu postojece situacije i situacije kojoj
tezimo. Procjena trenutnog stanja nam moze pomod¢i da popunimo nedostatke, odnosno
,rupu“, koja nam onemogucava ispunjenje GDPR uredbe. Klju¢no je dobiti odgovore na
pitanja o strukturi podataka kojima upravljamo, razli€ita vrsta podataka zahtjeva drugadciji
pristup i rjeSenje. Smjer implementacije ovisi 0 saznanjima prikupljenim metodom analize.
Uspjesnost rezultata krije svoje temelje u detaljnoj analizi koriStenih osobnih podataka.
Nit vodilja su opcenita pitanja koja nastoje pokriti apsolutno sve poslovne procese, te iz
dobivenih informacija donositu odluke o planu postupanja. Pitanja se postavljaju unutar

dvije kategorije, u prvoj se odvija klasifikacija i skupljanje svih podataka, dok u drugoj
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nastaje selekcija pomocu temelja obrade osobnih podataka — izdvaja se popis zakonskih

osnova koje su uporiste za pohranjivanje osobnih podataka.

4.2.1. Vrste osobnih podataka koje poduzeée obraduje i pohranjuje

U svakodnevnom poslovanju ispreplice se bezbroj osobnih podataka — ime, prezime,
adresa, mail adresa. Vrste osobnih podataka mozemo podijeliti na tri skupine ovisno o

izvoru:

e podaci koje poduzece prikuplja od kupaca
e podaci koje poduzece prikuplja od dobavljaca

e podaci koje poduzece prikuplja od zaposlenika

Najjednostavniji nacin pomocéu kojeg se moze saznati narav i vrsta podataka kojima
se upravlja u poduzecu je analizom jednog radnog dana. Potrebno je prikupiti viSe
zaposlenika na razliCitim radnim mjestima ako se radi o kompleksnijem poduzecu i
zapisati svaki susret ili rukovanje s bilo kakvom vrstom podataka. Pitanja za
usmjeravanje:

- U kojoj situaciji dolazi do preuzimanje i obrade podataka?

- O kojim se to¢no podacima radi?

- U koju svrhu skupljamo te podatke?

Zaposlenik A, B i C zapisuju situacije u kojima dolazi do preuzimanja i koriStenja
osobnih podataka, sastavljaju detaljnu tablicu u koju biljeZze koje podatke preuzimaju. Na
kraju analize, sve tablice se spajaju u jednu i nastaje ,Analiza o vrsti osobnih podataka

kupaca®“.

a) podaci koje poduzece obraduje od svojih kupaca

Proces kupnje rezultira preuzimanjem osobnih podataka od kupaca na viSe razina.
Kanali prodaje su razli€iti, stoga preuzimaju i drugacije vrste podataka. Najvecu opasnost
predstavljaju nepotrebni podaci koji se prikupljaju u marketinSke svrhe bez trazenja

privole ispitanika.
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Primjer u praksi:

Zamislimo situaciju u kojoj se izmislieno poduzeée Bikko d.o.o. bavi prodajom
dekorativnih predmeta. Bikko d.o.0. svakodnevno zaprima upite o proizvodima,
zaposlenici odgovaraju na mailove i telefone, a poduzeée ima i web shop putem kojeg
prodaju svoje proizvode i Salju na adrese kupcima. Analiza poslovnog procesa mora
sadrzavati svaki korak, npr:

- Web shop - obraduje, pohranjuje, prosljeduje dostavnoj sluzbi: ime, prezime, adresa,
broj telefona i mail adresa, OIB za potrebe isporuku naru¢ene robe (za Sto ima i legitimni
interes). Bikko d.0.0. ne moze robu isporuciti ako kupac poduzecu ne otkrije svoje to¢ne
osobne podatke. Ime, prezime i adresa su neophodna stavka koju moraju proslijediti
dostavnoj sluzbi radi dostave; broj mobitela je ve¢inom obavezan radi lakSeg preuzimanja
paketa. Mail adresa (iako neobavezna) se vec¢inom koristi kao kanal obavijesti o statusu
paketa: ,Potvrda narudzbe®, ,Vasa narudzba je poslana.®, ,Pratite svoj paket”. Podaci koji
se koriste za izradu raCuna: Ime, prezime...

- koristenje internetske stranice (uklju€ujuc¢i web shop) — pomocu kolaci¢a i ostalih
alata za pracenje dobiva se informacija o navikama i nacinu koriStenja web stranice.

- direktna prodaja — prilikom zaprimanja narudzbe, kroz prodajni proces se ponekad
pojavijuje radni nalog — interni dokument kojeg popunjava prodavac¢ i u koji upisuje
podatke kupca i na kraju u znak ovjere daje kupcu na potpis. Moguéi podaci: ime,
prezime, telefon, mail adresa, ku¢na adresa, potpis... Kao mogucnost postoji i snimanje
prodajnog prostora kojeg kupci posje€uju. Videozapis se takoder smatra osobnim
podatkom.

- telefonska prodaja — ista vrsta podataka kao i u slu€aju direktne prodaje, samo bez
potpisa, a podatak o ispitaniku koji se moze skupljati je eventualno glas i sadrzaj
razgovora — u slu¢aju snimanja poziva.

- prodaja putem maila ili ostalih kanala — Facebook, chat...

b) podaci koje poduzeée obraduje od svojih dobavljaca
Poduzeéa koja se bave prodajom uglavhom imaju i dobavljaCe. Princip analize

osobnih podataka moze biti isti kao i kod analize podataka kupaca, uz sitne izmjene.

Primjer u praksi:
Bikko d.o.o. (prodaja dekorativnih predmeta) posluje s vise od 30 dobavljaca u
inozemstvu i tuzemstvu. Spektar podataka koje skuplja o dobavljaima je vrlo Sirok.

Jedan dobavlja¢ ima viSe zaposlenika s kojima nabava komunicira, pa je proporcionalno
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i veCi broj podataka. - podaci o poduzec¢u unutar ERP sustava; naziv dobavljaCa, ime i
preizime voditelja prodaje, broj telefona, broj mobitela, mail adresa. Osim podataka o
osobama, spremaju se i op¢i podaci o poduzecu: naziv poduzeca, sjediste, broj racuna,
OIB pravne osobe. Podaci o pravnim osobama su javni i dostupni i ne smatraju se
osobnim podatkom, no podaci o fizickim osobama unutar poduzeca podlijezu GDPR
uredbi.

- susreti uzivo s dobavljaCima — eventualno snimanje prostora u kojima je sastanak ili
audio zapis razgovora (diktafon, snimanje putem mobitela) kao podsjetnik na obavljene
razgovore.

- telefonski razgovori s dobavljacima — snimanje poziva upucenih prema dobavlja¢ima

ili obrnuto, pohranjivanje razgovora na disk ili cloud.

c) podaci koje poduzece skuplja od svojih zaposlenika

Zaposlenici su dio strukture i poslovanja poduzeca stoga je neizbjezno sakupljati
osobne podatke o njima. Organizacija vodi evidenciju o svojim zaposlenicima i ¢lanovima
njihovih obitelji na viSe razina. Interna razina obuhvaca osnovne i proSirene podatke, a
na eksternoj razini se obraduju podaci vezani uz isplatu placa i ostalih prava
(raCunovodstva). Ovaj dio GAP analize zahtjeva osvrt osobe zaposlene u ljudskim
potencijalima i/ili administratora. Bikko d.o.0. dobiva radune od sluzbenih brojeva

zaposlenika i raspolaze s ispisom poziva.

Primjer u praksi:

Bikko d.o.o. zapoSljava sedam zaposlenika. Osoba zaposlena na radnom mijestu
administratora vodi evidenciju o svakom zaposleniku u elektronickom i tiskanom obliku.
Poduzede skuplja i ostale osobne podatke: informacije o lokaciji, video nadzor i primanje
kopije elektronicke poste.

- tiskani oblik — naj¢eS¢e se sastoji od dosjea zaposlenika koja pak sadrzi razne
dokumente: Zivotopis, PK kartica, kopije diploma kao dokaz o zavrSenom obrazovaniju,
kopije dokumenata o zavrSenim te€ajevima, potvrda o mirovinskom statusu, broj ibana,
itd. Osim ovih podataka, poduzete svojem eksternom raCunovodstvu prosljeduje
elektroni¢ke podatke o zaposleniku: ime, prezime, adresa, IBAN, OIB, datum rodenja,
ugovor o radu, struCna sprema, zadnje zavrSeno Skolovanje. Razlog zbog kojeg ovi

podaci bivaju proslijedeni trecoj strani su isplate plaéa.
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- maticna knjiga radnika — sliCan dokument dosjeu zaposlenika, no vodi se u Excel
tablici, a stavke koje sadrzi su: ime, prezime, adresa, oib, nacin zaposlenja: odredeno —
neodredeno, datumi sklapanja i isticanja ugovora.

- lokacijske informacije — ugradnja GPS-a u sluzbene automobile pomocu kojih
poduzecCe prati kretanje vozila, u svakom trenutku mogu otkriti mjesto na kojem se
zaposlenik nalazi.

- pra¢enje komunikacije — direktor prima kopiju sluzbenih mailova zaposlenika, a na
racunalima se biljeZi povijest pretrazivanja uz pohranjivanje na cloud. Mjesec¢ni racun za
sluzbeni mobitel sadrZi i ispis poziva i podatke o potrosnji.

- video nadzor — poslovni prostori su pokriveni kamerama i snimaju djelatnike na
radnom mjestu — prodajno mjesto, uredi, zajedniCke prostorije: kuhinja i soba za
sastanak.

- podaci o ¢lanovima obitelji zaposlenika - broj djece, ime i prezime djeteta, adresa
prebivaliSta, broj zdravstvenog osiguranja djeteta i rodni list. Ovi podaci se pohranjuju
radi ostvarivanja odredenog prava kako $to je isplata prigodnih godiSnjih darova/dar za

dijete.

4.2.2. Temelji obrade podataka (zakonska osnova)

GDPR nalaze pohranjivanje i obradu samo neophodnih podataka. Svaki tudi osobni

podatak kojim se koristimo mora imati zakonsku osnovu ili privolu.

~Svakom se jamci sigurnost i tajnost osobnih podataka. Bez privole ispitanika, osobni
se podaci mogu prikupljati, obradivati i koristiti samo uz uvjete odredene zakonom.
Zakonom se ureduje zastita podataka te nadzor nad djelovanjem informatic¢kih sustava u
drzavi. Zabranjena je uporaba osobnih podataka suprotna utvrdenoj svrsi njihova

prikupljanja., (Clanak 37. Ustav Republike Hrvatske)

Nakon Sto je utvrdena koli¢ina i vrsta osobnih podataka koja se obraduje u
organizaciji, potrebno je utvrditi razlog zbog kojeg je podatak prikupljen, imajuc¢i na umu
da se svaki podatak koji ne sluzi jednoj od ovih svrha opisanih u Opc¢oj uredbi o zasiti
podataka mora prestati prikupljati:

,a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili vise potrebnih

svrha
18



b) obrada je nuzna za izvrsavanje ugovora u kojem je ispitanik stranka ili kako bi se
poduzele radnje na zahtjev ispitanika prije sklapanja ugovora

¢) obrada je nuzna radi poStovanja pravnih obaveza voditelja obrade

d) obrada je nuzna kako bi se zaétitili kljucni interesi ispitanika ili druge fiziCcke osobe
e) obrada je nuzna za izvrSavanje zadaCe od javnog interesa ili pri izvrSavanju
sluzbene ovlasti voditelja obrade

f) obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili trece strane, osim
kada su od tih interesa jacCi interesi ili temeljna prava i slobode ispitanika koiji
zahtijevaju zastitu osobnih podataka, pogotovo ako je ispitanik dijete.,,

(Uredba EU 2016/679, poglavije 2, ¢lanak 6.)

Za svaku podjelu ispitanika se izraduje tablicu u koju je potrebno upisati temelj obrade,

a u slucaju izostanka osnove, poduzece nije ovlasteno prikupljati odredene podatke (bez

privole ispitanika).

. _ : Razlog Zakonski
Vrsta ispitanika  Osobni podaci Izvor podataka :
obrade okvir

Ime i prezime
0]]5]
Datum
rodenja
Adresa
Drzavljanstvo
o Zakon o
Brojevi Ugovor o
o _ radu
_ mirovinskog i _ radu
Zaposlenik/ca Zaposlenik/ca Zakon o
zdravstvenog Isplata
_ _ ) porezu na
osiguranja placa
dohodak
IBAN
Podaci o Pravilnik o
trajanju radnog porezu na
vremena dohodak
Zavr$eno
obrazovanje

Tablica 1: Primjer jednostavnog ispitivanja temelja obrade podataka
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4.3. Procjenarizika

Procjenom se dobivaju informacije o ranjivim toCkama — na kojim mjestima moze
doci do povrede osobnih podatka, koje to¢ke su posebno rizi¢ne i izloZzene eventualnim
tuzbama gradana i kojim segmentima treba posvetiti veCu paznju, a pritom i edukaciju
zaposlenika. Javno su dostupni razni prijedlozi formulara koji sluZze procjeni rizika. Forma
i sadrzaj nisu zakonski propisani, dokument sluzi kao pomo¢ni formular u implementaciji

GDPR-a, pruzajuci smjernice radnoj skupini koja je zaduZena za provedbu.

Sadrzaj formulara se moze modificirati prema potrebama poduzeca i vrsti podatka
s kojima organizacija upravlja. Primjer dijela formulara autora Bozi¢a, preuzet s mreznih

stranica Ostendo Consulting poduzec¢a (https://www.ictbusiness.info/kolumne/gdpr-

vaznost-procjene-rizika) :

Opis zahtjeva Odgovor

Mozete li dokazati da ste dobili odgovarajucu privolu za svaku obradu

gdje je to potrebno (primjer, mozete li dokazati za koje vam je obrade O

koja osoba kada dala privole)?

Jeste li uspostavili sustav upravljanja zastitom podataka Kkoji
osigurava dokaze o uskladenosti svih vasih obrada osobnih podataka O

sa zahtjevima Uredbe (Clanak 24. paragraf 1 Uredbe)?

Jeste li prilagodili svoje procese provjere sigurnosti novim zahtjevima
¢lanka 32 Uredbe? Konkretno, da li ste uspostavili procese zastite
podataka temeljene na procjeni rizika koja u obzir uzima prirodu,
opseg, kontekst i svrhu obrada, ucinkovitost postojecih sigurnosnih
kontrola i rizik vjerojatnosti negativhog dogadaja, te ozbiljnost utjecaja
takvog dogadaja na prava i slobode pojedinca?

Jeste li uspostavili ucinkoviti sustav upravljanja koji osigurava
redovitu provjeru, procjenu i poboljSavanje sigurnosnih mjera za ]

zastitu osobnih podataka?

Koristite li kod zastite pohranjenih osobnih podataka mjere poput
pseudonimizacije ili enkripcije, kako bi ih zastitili od neovlastenog O
pristupa i obrade?

Jeste li identificirali potrebu za provodenjem procjene ucinka na
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zastitu osobnih podatka (DPIA) u nekim svojim proizvodima

(procesima, obradama) ?

Je li va8a organizacija uspostavila ucCinkovitu metodu (proces,

proceduru) za identifikaciju potrebe za provodenjem procjene ucinka O
na zastitu osobnih podataka (DPIA)?

Jeste li definirali i dokumentirali odgovaraju¢u metodologiju procjene

uCinka na zastitu osobnih podataka (DPIA) u vaSoj organizaciji? O
Jeste |i testirali svoju metodologiju procjene utjecaja na zastitu 0

osobnih podataka (DPIA)?

Tablica 2 — pomoc¢ni formular za procjenu rizika

4.4. Kreiranje dokumentacije za provedbu

GAP analiza i procjena rizika rezultiraju jasnijim pogledom na situaciju. S obzirom na
to da se kroz prijasnje dvije faze istaknula vrsta osobnih podatka koji fluktuiraju unutar
poduzeéa i izraCunati rizici povrede zasStite osobnih podataka, logi¢no je kreirati
dokumentaciju na koji ¢e se oslanjati proces implementacije GDPR-a. Faza pocinje

produciranjem obrazaca kao $to su:

- Evidencija aktivnosti obrade osobnih podataka

- Privola (suglasnost za obradu osobnih podataka)

- Odluka o imenovanju sluzbenika za zastitu podataka

- lzvjeS¢e o imenovanju sluzbenika za zastitu podataka

- lzvjeSc¢e o aktivnostima sluZzbenika za zastitu podataka

- IzvjeSc¢e o povredi osobnih podataka

- Obavijest ispitaniku o povredi njegovih osobnih podataka

- Odluka o proceduri upravljanja zamolbama i Zivotopisima u svrhu zaposlenja
- Interni pravilnik poduzeca o postupanju s osobnim podacima

- Pravilnik o izradi

Sadrzaj evidencije aktivnosti obrade osobnih podataka:
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Strukturirana tablica prikazuje podatke o osobnim podacima, izvora osobnih
podataka, svrhu obrade, nacine obrade, mjesto obrade, mjesto pohrane, rok Cuvanja,

primatelja, zakonitost obrade, mjere kontrole i prava ispitanika.

OdlukalizvjeS¢e o imenovanju sluzbenika za zastitu podataka

U odluci organizacija kao voditelj obrade i izvrsitelj obrade imenuje sluzbenika za
zastitu podataka i navodi obaveze koje ovo mjesto zahtjeva; informiranje, savjetovanje
voditelja obrade ili zaposlenika, kontrola nad provedbom uredbe u poslovanju
organizacije, suradivanje s AZOP-om. NaglaSava se i obaveza tajnosti i povjerljivosti,
koja traje i nakon Sto je osoba prestala obavljati duznost sluzbenika za zastitu podataka.

IzvieS¢e o imenovanju sluzbenika za zastitu podataka (DPO) je dokument kojeg
organizacija dostavlja AZOP-u kako bi agenciju obavijestila o postojanju DPO-a.
Formular zahtjeva samo osnovne podatke: ime voditelja obrade, adresu, podatke o DPO-

u; ime i prezime, kontakt podatke i mjesto rada.

IzvjeSce o povredi osobnih podataka i Obavijest ispitaniku o povredi njegovih podataka
Organizacija bi trebala ulagati veliki trud i neprestano kontrolirati procese koji
dovode do obrade osobnih podatka, no ako unato¢ tome dode do povrede, poduzece je
duzno obavijestiti oSte¢enog ispitanika i agenciju o okolnostima i informacijama o vrsti
Stete. Ispisuju se podaci o voditelju obrade (sjediste, oib), ime i prezime sluzbenika za
zastitu podataka (a ako DPO ne postoji, podaci druge kontakt osobe), opis nastale
povrede podataka i vremenski okvir nastale povrede (kada se dogodila, kada je voditelj
obrade saznao za istu), koje su vjerojatne posljedice i koje mjere voditelj obrade
poduzima kako bi zastitio ispitanika i rijeSio nastali problem. IzvjeS¢ée o povredi osobnih
podataka prima AZOP, a Obavijest ispitaniku o povredi njegovih podataka se Salje osobi

koja je nesvjesno pretrpjela Stetu prilikom pohranjivanja ili obrade osobnih podataka.

Interni pravilnik poduzeéa o postupanju s osobnih podacima

Pravilnik kojim se formalno regulira obaveza transparentnog ophodenja
zaposlenika u vezi obrade osobnih podataka. Nije obavezan, no smatra se temeljnim
internim aktom na kojeg se vezu ostali formulari. Svrha mu je navesti izvor (zakon),
definirati osnovne pojmove kao $to su: osobni podaci, ispitanik, voditelj obrade, sluzbenik
za obradu osobnih podataka, sustav pohrane, privola, primatelj, tre¢a strana... U
nastavku dokumenta moze biti pojasnjeni propisani nacin postupanja prema zakonu;

transparentnost, toCnost i zastita, zakonitost obrade (navesti slu€ajeve) i prava ispitanika.
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4.5. Edukacija zaposlenika

Ispravnu primjena i transparentnost i postivanje GDPR-a ovisi o spremnosti i Zelji
zaposlenika koji sudjeluju u obradi podataka. Nakon pripreme svih materijala, obrazaca i
izvjeStaja, potrebno je educirati kadar koji ¢e u svakodnevnom ili povremenom kontaktu

s kupcima primjenjivati naCela uredbe.

4.5.1. Metode edukacije:

- Slanje materijala mail-om zaposlenicima — podjelu izri€ito tiskanog materijala ne
mozZzemo smatrati sigurnom zbog moguceg gubitka. Najkasnije dva dana prije
prezentacije, svaki zaposlenik bi trebao dobiti na pregled materijale i najavu,
odnosno sadrzZaj prezentacije po toCkama.

- Kreiranje baze podataka sa svim temeljnim informacijama i QA upitnikom —
unaprijed odgovorena €esto postavljana pitanja mogu ustedjeti vrijeme korisniku i
pruzatelju usluge. Baza materijala i QA mogu biti postavljeni na web stranici
poduzeca, vidljivo samo za zaposlenike, zasticeno korisniCkim imenom i lozinkom.

- Odrzavanje powerpoint prezentacije s obaveznim dijelom za razgovor - koriStenje
razumljivog jezika, prilagoditi prezentaciju svakoj prisutnoj osobi. Poticati prisutne
na postavljanje pitanje i kriticko promisljanje.

- Fizicka podjela materijala zaposlenicima — obrasci koji prate prezentaciju i
olak$avaju slusatelju prac¢enje i shvacanje sustine.

-  Webinari — pregledavanje prethodno snimlijenog video i audio sadrzaja na
internetu s ciliem educiranja

- Poticanje na vlastito istrazivanje — nepredvidivost poslovanja i primjena novih
zakonskih okvira sigurno ¢e stvoriti situacije koje mozda nisu pokrivene planom.
Zaposlenike treba uputiti na kanale koji im mogu pruziti pravodobne i istinite

informacije pomocu kojih sami kreiraju ispravna rjesenja.
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4.6. Testiranje i provedba

Razdoblje testiranja traje beskonacno i djeluje simultano s procesom provedbe.
Moguce je, da ¢e se u nekoj situaciju pokazati da zaposlenici nisu dovoljno educirani ili
se moze dogoditi do sad nevideni problem. Uredba je obavezna tek nesto viSe od pola
godine i potrebno je dopustiti da prode razdoblje u kojem ¢e se na pravilan i jasan nacin
tumacditi njezina svrha, zadace i nacini na koje je predvideno rjeSavanje problema u
praksi. Nesvakidasnje, iznimne situacije donose razne probleme u obradi podataka, a
kad je nejasno Sto treba Cini, organizacije ili ispitanici se obracaju AZOP-u za misljenja.
Provedba podrazumijeva ispunjavanje obaveza organizacije: postivanje prava ispitanika,
zastita podataka, transparentno ophodenje prema zakonitostima obrade i primjenjivanje
svih steCenih znanja iz prethodnih faza. Moguci ishodi koji mogu utjecati na tijek
implementacije: promjene u djelatnosti poduzec¢a — obrada drugacije vrste podataka,
promjena vodstva, promjena DPO-a ili propust u GAP analizi ili procjeni rizika kojim se

nije predvidio nastanak problema.

Konzultantske tvrtke kojima je primarna djelatnost savjetovanje organizacije i podrska
prilikom implementacije nude i moguénost obavljanja DPO-a kao vanjskog sluzbenika.
Prednosti angaziranja vanjskih suradnika dolazi do izrazaja prilikom nejasnih situacija u
kojima konzultanti mogu biti korisni savjetnici zbog vec¢ sli€nih iskustva i imaju ulogu

membrane izmedu organizacije i AZOP-a.
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5. Poteskoce u poslovanju

Uredba ne opisuje stvarne dogadaje i primjere koji ¢e se dogoditi u normalnom
poslovnom okruzenju, ve¢ je poslovni subjekt duzan sam tumacditi i primjenjivati uredbu
na svakodnevne situacije. Vazno je naglasiti odnos zakona, lex specialis - lex generalis
— zakon koji temeljitije obraduje odredenu temu ima vecu pravnu snagu od zakona koji
ima opc¢e znacenje. U praksi je potrebno pregledati nadleZzan zakon, ovisno o slucaju koji

se radi, npr. Zakon o medijima usporedujemo s GDPR-om.

Fotografiranje dogadaja

Fotografija je osobni podatak, identifikator — prikaz osobe koja se moZe izravno
prepoznati. Ova stavka donosi mnoge poteskoée u poslovanju u marketinskom odjelu
poduzeca. Zaista je teSko provoditi promociju eventa ako se na drustvenoj mrezi ne moze
objaviti fotografija vaznog poslovnog dogadaja s nepoznatom masom ljudi. Za svaku
fotografiju na kojoj postoji mogucnost identifikacije osobe koja prisustvuje dogadaju, mora
postojati privola (koju organizacija mora moc¢i dokazati), $to bi znacilo da je potrebno
priskrbiti pisanu suglasnost. Poduzeca koriste programe za obradu fotografija pomocu
kojih obiéno zamute osobe na fotografiji, odnosno anonimiziraju sadrzaj, a u prvi plan

stavljaju neki predmet.

Evidencija radnog vremena

Agencija je izdala misljenje kojim komentira naum KBC Zagreba za vodenjem
kontrole radnog vremena otiskom prsta. Potrebno je prikupiti privole zaposlenika (svaku
zasebno) i objasniti u koju svrhu ¢e se njihovi biometrijski podaci obradivati i pohranijivati,
pritom ne stvarajuéi pritisak. Preporuka je prilagoditi naCin evidencije manje invazivnoj
metodi, kao Sto je na primjer upotreba magnetske kartice i fiziCko zapisivanje dolazaka i

odlazaka u knjigu evidencije.

Snimanje poslovnog prostora

Obavezno je jasno i Citko postavljanje obavijesti o snimanju prostora kojim se
ispitanik kre¢e. Snimati se smiju samo zajedni¢ke prostorije (nije dopusteno postavljanje
videokamera u svlacionicama, toaletima...). S obzirom na GDPR uredbu, agencija

preporucuje izradu natpisne table koja osim obavijesti 0 snimanju sadrzi i podatke o
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voditelju obrade i kontakt podatke. Reducirani opseg privatnosti na radnom mjestu snose
zaposlenici Ciji su pokreti i radnje snimane bez osnove, odnosno prema misljenju
AZOPA, ako su radne prostorije snimane, a zaposlenici ne obavljaju rizicne poslove zbog
kojih bi snimanje video nadzora bilo neophodno. U ovom slu€aju, agencija preporucuje
drugaciju metodu nadzora. Videozapisi se smiju Cuvati najvise 6 mjeseci od nastanka
materijala, a nakon toga ih treba trajno ukloniti. Zapisi je dopusteno Cuvati duze ako je u

tijeku sudski postupak ili u slu€aju uloge dokaznog materijala ili javnog interesa.
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6. Nacrt za provedbu istrazivanja

6.1. Uvod

Uvodenjem GDPR uredbe nastala je pomutnja, ponajvise u poduzec¢ima koja nisu
primila bilo kakvu vrstu edukacije, niti su imali saznanja Sto im je Ciniti i kako prilagoditi
poslovne procese. Povod za pisanje diplomskog rada na temu ,Implementacija GDPR-a
u malim poduzeéima“ je Zelja za objedinjenje informacija o provedbi GDPR na jednom

mjestu, a rad moZze posluziti kao informativni prirucnik za sve zainteresirane.

6.2. Cilj istrazivanja

Cilj istraZivanja je ste¢i dojam o razumijevanju ispitanika o svrsi GDPR uredbe. U
prvom dijelu istraZivanja ¢e se ispitivati informiranost javnosti o temi. Drugi dio ¢e posluZiti
kao preslika osjeCaja sigurnosti gradana, odnosno stupnju sigurnosti kojeg GDPR

uzrokuje kod ispitanika.

6.3. Problem

Nakon cCetiri godine pregovora u vezi GDPR — General Data Protecting Regulation ili
Opce uredbe o zastiti osobnih podataka, ona je stupila na snagu 25.5.2018. godine.
Pripremno razdoblje je bilo nedovoljno ,oglaseno®, a i nakon usvajanja prijedloga o
implementaciji ove uredbe u Zakon, nedostajalo je edukacija i viSe javnosti dostupnih

informacija.

6.4. Istrazivacko pitanje

Imaju li gradani predodzbu o znagenju GDPR uredbe? Jesu li uop¢e zainteresirani
saznati sto se dogada s njihovim podacima? Stavljen fokus na osjeéaj sigurnosti, koja je

posljedica utjecaja GDPR-a, odnosno osjec¢aju li se gradani sigurnije?
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6.5. Hipoteze i varijable

H1: Javnost nije dovoljno upoznata s GDPR uredbom

H2: Ispitanici ne osjecaju veci stupanj sigurnosti na internetu zbog implementacije ove

uredbe.

H3: Gradani nisu zainteresirani saznati $to se dogada s njihovim podacima.

Nezavisne varijable — rod, dob, vrsta obrazovanja i ostala socio-demografska pitanja.

Zavisne varijable — pitanja o informiranosti o GDPR-u, vrsta dosadasnjeg iskustva,
vrijeme kad je osoba saznala za GDPR, stavovi i vrednovanja ispitanika, osjecaj

sigurnosti kao posljedica utjecaja GDPR-a.

6.6. Nacin provedbe istrazivanja i metodologija:

Instrument istraZivanja je anketni upitnik. Proces anketiranja ¢e zapocCeti 16. veljaCe i
trajati do 25. veljate 2019. godine. Metoda anketiranja je planirana za provedbu putem
Google obrasca. Vrsta istrazivanja je kvantitativne naravi, temelji se na ispitivanju

postavljenih tvrdnji, odnosno hipoteza.

6.7. Planiranje obrade podataka

S obzirom na to da se anketa provodi putem Google obrasca, nakon popunjenja
zadovoljavajuéeg broja anketa, obrada ¢e se vrsiti importiranjem podataka u Excel. Kad
svi podaci budu obradeni i izradeni grafovi, slijedi deskriptivni dio s detaljnim tumacenjem

dobivenih informacija.

6.8. Planirane vrste uzorka

Namjerni uzorak:
- koriStenje prigodnog uzorka — u uzorak se biraju ¢lanovi populacije koji su pri ruci,
npr. studenti diplomskih studija SveuciliSta Sjever (izvanredni, dva smjera), kolege s

radnog mjesta, poznanici. Razlog odabira ovog uzorka: veci broj popunjenih anketa u
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kracem vremenskom roku zbog osobne povezanosti istrazivaca s odabranim ¢lanovima

populacije.

- koriStenje uzorka lavine ili lan€ane reakcije — uzorak ,poznavatelja“, od nekoliko
Clanova populacije se trazi da anketni upitnik proslijede osobama za koje smatraju da su
prigodni za ispitivanje.

Slucajni uzorak:

- Jednostavni slu€ajni uzorak

Nivo istrazivanja — mikro nivo — odabrani pojedinci, ¢lanovi ku¢anstva ili grupa osoba po
odabiru istrazivaca.
6.9. Ograni€enja istrazivanja

IstraZivanje se ne moze shvatiti kao opce mijerilo informiranosti javnosti o GDPR
uredbi. S obzirom na pretpostavku da Ce ispitanici ve¢inom biti mlada, visoko obrazovana
populacija, istrazivanje bi ciljano trebalo provesti i medu raznolikim dobnim skupinama i

s razliCitim stupnjem obrazovanja. Istrazivanje moze posluziti kao preliminarno.

6.9.1. Dosadasnja istrazivanja

Vrlo je malo istrazivanja na ovu temu (pronadeno samo 3), s obzirom na to da je tema

zaista aktualna, vide su se oslanjala na analizu GDPR-a s pravnog stajalista.

Naziv rada ‘ Autor ‘ Vrsta rada Ustanova Predmet istrazivanja
Utjecaj GDPR e
o Sveudiliste J. J.

standarda o zastiti o Usporedba GDPR-a sa

Dominik o Strossymayera u o
podataka na . .. | Zavrdnirad . ) Zakonom o zastiti
) . BiluSkovic Osijeku, Ekonomski
informacijske . podataka

fakultet u Osijeku
sustave
Analiza opce Nevena ; i Sveuciliste u Zagrebu, Analiza GDPR-a s
o Diplomski rad )

uredbe o zastiti Arar Pravni fakultet pravnog aspekta
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podataka

(znacajke, koristi...)

Utjecaj Opce
uredbe o zastiti
osobnih podataka
na digitalni

marketing

Martina

Blazevi¢

Diplomski rad

Sveudiliste J. J.
Strossymayera u
Osijeku, Ekonomski

fakultet u Osijeku

IstraZivanje - analiza
primjene GDPR-a u
telekomunikacijskom

poduzecu

Tablica 3: Dosadasnja istrazivanja vezana uz GDPR
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7. Prikaz istrazivac€kih pitanja

Zastita osobnih podataka

Ljubazno vas molim da popunite anonimni anketni upitnik. Rezultati ¢e biti analizirani u
diplomskom radu na smjeru "Odnosi s javnostima". Kratica GDPR u anketi oznaCava
Uredbu o zastiti osobnih podataka. Molim vas, na pitanja odgovarajte zaista iskreno,
kako bi pridonijeli Sto tocCnijim rezultatima istrazivanja.

*Obavezno

Kojeg ste roda? *
o Z
e M

¢ Ne zelim se izjasniti

Koliko imate godina? *
e 18-23
o 24-29
e 30-35
e 36-41

e viSe od 41

Odaberite razinu obrazovanja (zavrsenu ili u tijeku): *
e Srednja Skola
e Preddiplomski studij
e Diplomski studij
e Doktorski studij

Jeste li zaposleni? *
e Jesam

e Nisam

U kojoj ste mjeri upoznati s uredbom GDPR (Opc¢a uredba o zastiti osobnih
podataka)? *
e Nisam upoznat/a

e PovrSno sam upoznat/a
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e Djelomicno sam upoznat/a
e Vrlo dobro sam upoznat/a

e Detaljno sam upoznat/a

Kada ste prvi put ¢uli za GDPR? * #
e (Od dana stupanja na snagu (25.5.2018.)
¢ Prije viSe od godinu dana
¢ Prije viSe od dvije godine

e Nisam Cula/Cuo za GDPR (anketa zavrSava ako osoba nije ¢ula za GDPR)

GDPR odreduje ¢uvanje mojih osobnih podataka u obliku koji omogucuje
identifikaciju: *#
e Samo 6 mjeseci i to isklju€ivo u svrhe radi kojih se osobni podaci obraduju
e Godinu dana u svrhe radi kojih se osobni podaci obraduju
e Onoliko koliko je potrebno u svrhe radi kojih se osobni podaci obraduju

e Nisam sigurna/siguran

Osobni podaci koji su zasticeni GDPR-om su: *
e Imeiprezime, email adresa, datum rodenja i OIB
e Imeiprezime, email adresa, OIB, IP adresa, podaci o obrazovanju, kreditno
zaduzenje
e Ime i prezime, email adresa, datum rodenja, OIB, biometrijski podaci, kreditno
zaduZenje, podaci o zdravlju, podaci o seksualnoj orijentaciji
e Podaci koji otkrivaju moj identitet ili se mogu povezati sa mnom

e Nisam sigurna/siguran

Prema GDPR-u, moji osobni podaci se smiju obradivati samo ako im dam privolu
(dopustenje) za to: *#

e Da

e Ne

¢ Nisam sigurna/siguran

Kome biste se obratili ako bi netko obradivao vase podatke na nezakonit nadin? *#

e Nadleznoj policijskoj upravi
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Agenciji za zastitu osobnih podataka
Udruzi za zastitu prava potroSaca

Medijima

Koliko ste upoznati s koliCinom i vrstom podataka koje web "kolacCi¢i" prikupljaju o

vama? *

Nisam upoznat/a

Povrsno sam upoznat/a
Djelomi€¢no sam upoznat/a
Vrlo dobro sam upoznat/a

Detaljno sam upoznat/a

Sto se dogada ako ne pritisnite nista ili kliknete zatvori (X) prilikom prikazivanja

prozorcic¢a o koriStenju kolaci¢a (cookies)? *

Prihva¢am prikupljanje informacija
Smatram da se niSta ne dogada jer sam ignorirao/la obavijest
Pohranjivanje kolaci¢a se ne primjenjuje na mom uredaju

Nisam sigurna/siguran

U kojoj se mjeri slazete s navedenim tvrdnjama? *
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Niti se slazem,
Ne slazem se niti se ne Slazem se
slazem

U potpunosti se
slazem

Uopce se ne
slazem

Propisane kazne
oopRasy O O O

prevelike

RH je na vrijeme

krenul

pipremamaza (O O O O O
GDPR

RH je gradanima
Zil
e O O O O O

edukaciju

Javnost
raspolaze s

|
ig::feor:]:wscija O O O O O
vezanih uz
uredbu

Imate li naviku u postavkama procitati koje podatke skupljaju drustvene mreze o
vama? *

e Da, zanima me

e Ponekad procitam

¢ Ne, nije mi vazno

e Ne koristim niti jednu druStvenu mrezu

Ako citate, koji je razlog Citanja?

(Samo za osobe koje su u prethodnom odgovoru odgovorile s A ili B)
e U aplikaciji / na web stranici mi je ponuden pregled podatka koje prikupljaju
e Sam/a sam istrazivao/la i prije GDPR uredbe

e Pocela/poeo sam Citati nakon uvodenja GDPR uredbe

Ocijenite svoje dosadasnje iskustvo u vezi provodenja GDPR-a: *
e Pozitivho
¢ Negativno

e Neutralno
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e Nemam iskustva

Na koji je naCin uvodenje GDPR-a utjecalo na vas? *
e Vedu pozornost posvecujem sigurnosti mojih podataka
e Uopce nije utjecalo na mene

e Nisam sigurna/siguran

Osjecate li se sigurnije prilikom posjecivanja web stranica ili primanja newsletter-a
nakon uvodenja GDPR uredbe? *

e Da

e Ne

e Nisam sigurna/siguran

Smatrate li da hrvatska poduzeca zaista provode GDPR? *
e Smatram da zaista provode
e Smatram da fiktivno provode

e Smatram da uopcée ne provode

Jeste li ikad iskoristili pravo povlacenja privole za obradu podataka ili pravo zaborava? *
e Da
e Ne

Ako jeste, koji je bio razlog?
(Samo za osobe koje su u prethodnom odgovoru odgovorile s "DA")
e Nisam viSe Zeljela/Zelio da odredeno poduzece raspolaze s mojim podacima
e Smatrala/smatrao sam da je svrha pohranjivanja mojih podataka zavrsila
e Htjela/htio sam isprobati na koji nacin funkcionira povlacenje privole
e Postojala je mogucnost zlouporabe mojih podataka

e Ostalo

Ocjenama od 1-5 odredite u kojoj mjeri se slazete s navedenim tvrdnjama: *
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Uopce se ne
slazem

GDPR je korisna
uredba koja stiti O
moja prava
GDPR
funkcionira lose O
u praksi

Na laksi nacin
mogu privuci
svoju privolu za
obradu
podataka

Ova uredba je
prisilila
pruzatelje
usluga da
pojacaju
sigurnost
korisnika

Poduzeca su
ponovno
zatrazila
dopustenje za
slanje
newsletter-a

Nakon uvodenja
GDPR-a nije se
smanjio broj
SPAM poste

Ako primjetim
nepravilnosti,
jasnije mi je
kako prijaviti
problem

Vjerojatnost za
kradu identiteta
jeista kao i prije
uredbe

Jeste li primijetili pozitivne pomake u obradi osobnih podatka nakon uvodenja GDPR-

a?*

e Apsolutno jesam

O

Ne slazem se

O

O

O

Niti se slazem,
niti se ne
slazem

O

O

O

e Jesam, aliima puno prostora za poboljSanja

Slazem se

O

O

O

U potpunosti se

slazem

O

O

O
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e Nema drasticnog pomaka u sigurnosti podataka

e Nisam obracao/la paznju

Pitanja oznagena ljestvama (#) su preuzeta iz zajedni¢kog seminarskog rada Cizmesija
I Stepan (2018.)
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8. Rezultati istrazivanja

Kojeg ste roda?
381 odgovor

[ Y
o

@ Ne Zelim se izjasniti

Grafikon 2: Omjer rodova

U ovom sociodemografskom pitanju oc€itujemo dane podatke o rodu ispitanika: od ukupno
381 ispitanih, vecina je Zenskog roda, 82,7 %, a 16,8 % muskog. Dvije se osobe (0,5 %)

nisu zeljele izjasniti o rodnom opredjeljenju.

Koliko imate godina?
381 odgovor

®15-23
®24-29
@® 30-35
® 36-41
@ vize od #1

Grafikon 3: Dob ispitanika
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Vecina ispitanika ima 24-29 godina (33,6 %), zatim slijedi dobna skupina od 30-35
godine (26,8 %), druga po veli€ini je skupina od 36-41 s 16,3 %. Na kraju skoro pa
podjednako zastupljene skupine najmlade i starije populacije; 18-23 godine (11,5 %),
36-41 (11,8 %)

Odaberite razinu obrazovanja (zavrsenu ili u tijeku):

381 odgovor

® Srednja skola

@ Preddiplomski studij
@ Diplomski studij

@ Doktorski studij

Grafikon 4: Razina obrazovanja

U pitanju "Odaberite razinu obrazovanja", vecina visoko obrazovana s ¢ak 54,3 %,
postotak nastao zbrajanjem ispitanika koji su zavrsili preddiplomski (23,9 %) , diplomski
(28,6) i doktorski studij (1,8 %). Najniza navedena razina obrazovanja je zastupljena s
45,7 %.

Jeste li zaposleni?

381 odgovor

® Jesam
® Nisam

Grafikon 5: Zaposlenost
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Vecina ispitanika je na pitanje o statusu zaposlenosti odgovorila pozitivno (67,7%), a

ostali su izjavili da su trenutno nezaposleni — 32,3 %.

U kojoj ste mjeri upoznati s uredbom GDPR (Opc¢a
uredba o zastiti osobnih podataka?

27.56%

H Nisam upoznat/a B Povrsno sam upoznat/a  ® Djelomi¢no sam upoznat/a

® Vrlo dobro sam upoznat/a ® Detaljno sam upoznat/a

Grafikon 6: Mjera upoznatosti s GDPR-om

U pitanju "U kojoj ste mjeri upoznati s uredbom GDPR (Opc¢a uredba o zastiti osobnih
podataka?" se od ispitanika trazilo da pomocu samoprocjene odrede stupanj
informiranosti o uredbi. Narav pitanja je subjektivnha. Podjednak broj odgovora zastupaju
ponudene opcije "Djelomi¢no sam upoznat/a" i "Povréno sam upoznat/a” s 27,56 %.
"Detaljno sam upoznat/a" i "Vrlo dobro sam upoznat/a" takoder dijele isti postotak — 19,42
%, dok je samo 6,04 % osoba izjavilo da uopcée nisu upoznati s terminom GDPR-a.
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Kada ste prvi put ¢uli za GDPR?
381 odgovor

@ Od dana stupanja na snagu
(2552018)

@ Frije vide od godinu dana
@ Prije vide od dvije godine
@ Nizam éula/éuc za GDPR

Grafikon 7: Prvi susret s pojmom GDPR-a

Vecina ispitanik je na pitanje "Kada ste prvi put €uli za GDPR., odgovorila da su za termin
saznali na dan stupanja na shagu (39,6 %), Sto mozemo povezati s medijskim objava
vezanim uz tu temu, druga najveca skupina je "Prije viSe od godinu dana" 35,2 %, a treCa
visoko zastupljena skupina je selektivha — za GDPR nije "Culo" ¢ak 20,7 %,. Za ispitanike
koji su izjavili da nisu €uli za GDPR je anketa zavrSila, te jedino ta skupina nije nastavila
upitnik zbog nemoguénosti davanja to¢nih odgovora na sljedec¢a pitanja. Posljednja po

veli€ini je skupina koja je izjavila da su saznali za GDPR prije viSe od dvije godine.

GDPR odreduje cuvanje mojih osobnih podataka u obliku koji
omogucuje identifikaciju:

302 odgovora

@ Samo 6 mjeseci i to iskljuéivo u svrhe
radi kojih se osobni podaci obraduju

@ Godinu dana u svrhe radi kojih se
osobni podaci obraduju

@ Onoliko koliko je potrebno u svrhe

radi kojih se osobni podaci obraduju
V @ Nisam sigumnalsiguran

Grafikon 8: Identifikacija
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Pocetak dijela upitnika koji mjeri razinu upoznatosti javnosti s GDPR uredbom. TocCan
odgovor je "Onoliko koji je potrebno u svrhe radi kojih se osobni podaci obraduju" — 44,7
%, Sto bi znacilo da je vecina ispitanika krivo odgovorila na pitanje ili nije znala odgovor.
Cak 42,7 % ispitanika nije sigurno. Odgovor "Samo 6 mjeseci i to iskljugivo u svrhe radi

kojih se osobni podaci obraduju” je odabralo 7 %.

Osobni podaci koji su zasti¢eni GDPR-om su:

302 odgovora

@ Ime i prezime, email adresa, datum
radenja | QIB

@ Ime i prezime, email adresa, OIB, IP
adresa, podaci o obrazovanju,
kreditno zaduZenje

Ime | prezime, email adresa, datum
rodenja, OIB, biometrijski podaci, kr...
v @ Podaci koji otkrivaju moj identitet ili se
mogu povezati sa mnom
@ Nisam sigurna/siguran

Grafikon 9: Vrsta podataka zasticenih GDPR-om

Ispitanici su trebali navesti koji su osobni podaci zasticeni GDPR-om, a odgovor "Podaci
koji otkrivaju moj identitet ili se mogu povezati sa mnom" predstavlja to¢an odgovor (43,7
%), dok viSe od polovice ispitanih nije znala navesti vrstu podataka: 19,2 % ispitanika nije
sigurno, 17,2 % smatra da se radi o imenu, prezimenu, email adresi, datumu rodenja i
OIB-u, 7,6 % smatra da je to€an odgovor ime i prezime, email adresa, |IP adresa, podaci
o obrazovaniju, kreditno zaduZenje. Dio ispitanika; 12,3 % se odlucilo za odgovor u kojem
je navedeno da se radi o imenu, prezimenu, email adresi, datumu rodenja, OIB-u,

biometrijskim podacima, kredithom zaduzenju.
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Prema GDPR-u, moji osobni podaci se smiju obradivati samo ako im
dam privolu (dopustenje) za to:

302 odgovora

[ BNE
® Ne

@ Misam sigurna/siguran

)

Grafikon 10: Privola

Cak 88,1 % ispitanika je krivo odgovorilo na pitanje "Prema GDPR-u, moji osobni podaci
se smiju obradivati samo ako im dam privolu (dopustenje) za to.", odgovorivsi "Da". To¢an

odgovor "Ne" je pruzalo samo 4 % ispitanika, dok ih 7,9 % posto nije bilo sigurno.

Kome biste se obratili ako bi netko obradivao vase podatke na nezakonit
nacin?

302 odgovora

@ Nadleznoj policijskoj upravi

@ Agenciji za zastitu osobnih podataka
@ Udruzi za za$titu prava potrosaca
@ lediima

Grafikon 11: Nezakonita obrada

"Kome biste se obratili ako bi netko obradivao vase podatke na nezakonit na€in?", pitanje

postavljeno na principu to¢nog i neto¢nih odgovora; vecina ispitanika (68,5 %) je odabrala
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toCan odgovor "Agenciji za zaStitu osobnih podataka", sljede¢a skupina po redu je
"Nadleznoj policijskoj upravi" $to predstavlja krivi odgovor (26,8 %), a ostatak odgovora
je slabo zastupljen; 3,3 % ispitanih bi se obratilo Udruzi za zastitu potro8ac¢a, a samo 1,3

% ispitanih se odlucilo za pomo¢ obratiti medijima.

Koliko ste upoznati s koli€inom i vrstom podataka koje
web "kolaci¢i" prikupljaju o vamal'g

0

H Nisam upoznat/a M Povrsno sam upoznat/a  ® Djelomi¢no sam upoznat/a

H Vrlo dobro sam upoznat/a ® Detaljno sam upoznat/a

Grafikon 12: Upoznatost s prikupljanjem kolacica

Pitanje "Koliko ste upoznati s koli¢inom i vrstom podataka koje web kolaci¢i prikupljaju o
vama?" je temeljeno na subjektivhoj samoprocjeni ispitanika, samo 13 % ispitanih je
upoznato vrlo dobro (12 %) i detaljno (1 %), dok ostatak tvrdi da su povrSno upoznati (31
%), zatim djelomiéno upoznati (29 %). Cak 27 % ispitanih uopée nije upoznato s

tematikom.
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Sto se dogada ako ne pritisnite nista ili kliknete zatvori (X) prilikom
prikazivanja prozorcic¢a o koristenju kolaci¢a (cookies)?

302 odgovora

@ PFrihvacam prikuplianje informacija

@ Smatram da se nidta ne dogada jer
sam ignorirao/la chavijest
Pohranjivanje kolacica se ne
primjenjuje na mom uredaju

@ Nisam sigurna/siguran

Grafikon 13: Obavijest o prikuljanju kolacica

Vise od polovice ispitanika je dalo krivi odgovor ili nisu znali dati odgovor (21,9 %) na
pitanje "Sto se dogada ako ne pritisnite nista ili kliknete zatvori X prilikom prikazivanja
prozorci¢a o koristenju kolaci¢a (cookies)?" Njih 25,2 % smatra da se ne dogada nista jer
su ignorirali obavijest, 19,2 % misli se pohranjivanje kolaci¢a ne primjenjuje na njihovom
uredaju. Otprilike trecina ispitanika (33,8 %) je odabrala to€an odgovor "Prihvacam

prikupljanje informacija.”
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U kojoj se mjeri slaZzete s navedenim tvrdnjama?

60.00%
50.00%
40.00%
30.00%
20.00%
10.00% .
0.00%
Propisane kazne za RH je na vrijeme RH je gradanima Javnost raspolaze s
nepostivanje GDPR-a krenula s pripremama  pruzila adekvatnu premalo informacija
su prevelike za GDPR edukaciju vezanih uz uredbu
m Uopce se ne slazem m Ne slazem se Niti se slaZem, niti se ne slazem
B Slazem se m U potpunosti se slazem

Grafikon 14: Slaganje s tvrdnjama

Pitanje je postavljeno pomocu izjavnih re€enica koje zahtijevaju izjaSnjavanje ispitanika
o stupnju slaganja ili neslaganja s izjavom i to: uopce se ne slazem, ne slazem se, niti se

slazem, niti se ne slazem, slazem se i u potpunosti se slazem.

Na izjavu "Propisane kazne za nepostivanje GDPR-a su prevelike", vecina je dogovorila

da se niti slaZu niti ne slazu (54,97 %).

NajviSe ispitanika je na izjavu "RH je na vrijeme krenula s pripremama za GDPR"
odgovorilo neslaganjem (48,01 %), i to: uopce se slaze 15,89 % i ne slaze se 32,12 %.
"Niti se slazem, niti se ne slazem" je odabralo 41,06 % ispitanih.

S izjavom "RH je gradanima pruzila adekvatnu edukaciju" se ne slaze najviSi postotak
ispitanika i to: 36,09 % se uopce ne slaze, a 40,07 % se ne slaze, dok se samo 0,66 % u

potpunosti slaze, odnosno 2,65 % se slaze s navodom.

Najveci postotak ispitanika se slaze s navodom da javnost raspolaze s premalo
informacija vezanih uz uredbu i to: 31,79 % se slaze, a 26,82 % se u potpunosti slaze.
Ostatak ispitanika se niti slaze niti ne slaze (24,50 %), a preostale dvije opcije neslaganja

su slabo zastupljene.
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Niti se

slazem,

niti se u
ne z potpunosti

se slazem

19,54%

GDPR-a su prevelike 54,97% | 11,26% 100,00%

RH je na vrijeme krenula s

pripremama za GDPR 15,89% | 32,12% | 41,06% | 10,93% 0,00% | 100,00%
RH je gradanima pruzila adekvatnu
edukaciju 36,09% | 40,07% | 20,53% | 2,65% 0,66% | 100,00%

Javnost raspolaze s premalo

Propisane kazne za nepostivanje
8,94% | 7,95% | 24,50% | 31,79% 26,82% | 100,00%

mformacua vezanih uz uredbu

Tablica 4: Prikaz postotka uz grafikon 14

Imate li naviku u postavkama procitati koje podatke skupljaju drustvene
mreze o vama?

302 odgovora

@ Da, zanima me

@ Ponekad procitam

@ Ne, nije mi vazno

@ e koristim niti jednu drustvenu
mrezu

Grafikon 15: Navike Citanja obavijesti o prikupljanju podataka

U pitanju o navikama C¢itanja postavka o skupljanju podatka na drustvenim mrezama,
najviSe ispitanika je odgovorio da ponekad procita (68,2 %), dok je 21,5 % ispitanika

izjavilo da ih ne zanima, odnosno da im nije vazno Sto drustvene mreze skupljaju o
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korisniku. Samo 8,9 % ispitanika redovito Cita u postavkama privatnosti opseg podataka
koji drustvene mrezZe prikupljaju. Cetiri osobe (1,3 %) nisu mogle odgovoriti na pitanje jer

ne koriste niti jednu druStvenu mrezu.

Ako citate, koji je razlog ¢itanja?
250 odgovora

@ U aplikaciji / na web stranici mi je
ponuden pregled podatka koje
prikupljaju

@ Sam/a sam istraZivao/la i prije GOPR
uredbe

@ Pocela/poceo sam Citati nakon
uvodenja GDPR uredbs

Grafikon 16: Razlog ¢itanja obavijesti

Vecina ispitanika Cita postavke jer su im ponudene u aplikaciji (64,8 %). Zanimljiv je
postotak od 19,6 % korisnika koji su poceli Citati nakon uvodenja GDPR-a, a 15,6

ispitanika je to pitanje interesiralo i prije GDPR uredbe.

Ocijenite svoje dosadasnje iskustvo u vezi provodenja GDPR-a:
302 odgovora

@ Pozitivno
@ Negativno
@ Neutralno
@ Nemam iskustva

Grafikon 17: Iskustvo u vezi GDPR-a
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Od ispitanika se oCekivalo da oznace prema ponudenim odgovorima vrstu iskustva koju
su do sad dozivjeli u vezi GDPR uredbe. Vecina je odabrala odgovor "neutralno" (66,6
%). Pozitivho iskustvo je imalo 8,3 posto ispitanika, negativno 7 %, a 18,2 % nije moglo

ocijeniti iskustvo posto ga nisu imali.

Na koji je nacin uvodenje GDPR-a utjecalo na vas?

302 odgovora

@ Vetu pozomost posvecujem
sigurnosti mojih podataka

@ Uopce nije utjecalo na mene
@ Nisam sigurna/siguran

Grafikon 18: Utjecaj GDPR-a na pojedinca

U postavljenom pitanju o utjecaju GDPR-a na osobu, 38,4 % ispitanih izjavljuje da vecu
pozornosti posveéuju sigurnosti svojih podataka. Cak 36,4 % tvrdi da GDPR uopée nije

utjecao na njih, dok 38,4 % nije sigurno.

Osjecate li se sigurnije prilikom posjecivanja web stranica ili primanja
newsletter-a nakon uvodenja GDPR uredbe?

302 odgovora

® 0=
® Ne

@ Nisam sigurna/siguran

Grafikon 19: Mjerenje osjecaja sigurnosti
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Vecina ispitanika je na pitanje o osjec¢aju sigurnosti nakon uvodenja GDPR-a prilikom
posjeCivanja web stranica odgovorila negativno, odnosno da se ne osjecaju sigurnije
zbog Uredbe o zaétiti podataka (63,6 %). Nije sigurno 21,9 % ispitanih, a 14,6 % je izjavilo

da se osjecaju sigurnije.

Smatrate li da hrvatska poduzeca zaista provode GDPR?

302 odgovora

@ Smatram da zaista provode
@ Smatram da fiktivno provode
Smatram da uopce ne provode

Y

Grafikon 20: Provodenje GDPR-a u hrvatskim poduzec¢ima

U ovom pitanju se jasno preslikava misljenje gradana o provodenju GDPR-a u hrvatskim
poduzedima. Visokih 88,7 % smatra da se ne provodi, od toga 71,5 % izjavljuje da se
fiktivno provodi, a 17,2 % da se uopce ne provodi, dok samo 11,3 % smatra da se zaista

provodi.
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Jeste li ikad iskoristili pravo povlacenja privole za obradu podataka ili
pravo zaborava?

302 odgovora

® Ca
® Ne

Grafikon 21: Pravo zaborava i poviaCenje privole

Ispitanici su trebali odgovoriti na dva ponudena odgovora, odnosno jesu liili nisu iskoristili
svoje pravo povlacenja privole za obradu podataka ili pravo zaborava. Vecina ispitanika
nikad nije iskoristila ni jedno od ponudenih opcija (86,8 %), a samo 13,2 % je izjavilo da

jesu iskoristili.

Ako jeste, koji je bio razlog?

Ostalo

Smatrala/smatrao sam da je svrha pohranjivanja
mojih podataka zavrsila

Postojala je moguénost zlouporabe mojih podataka

raspolaze s mojim podacima

Htjela/htio sam isprobati na koji nacin funkcionira
povlacenje privole

Nisam VIS 2l e el 0 da O a0 Do e

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0%

Grafikon 22: Razlog povilacenja privole ili koristenja prava na zaborav
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Pitanje koje su popunjavale samo osobe koje su pozitivno odgovorile na prethodno
(ukupno 40 ispitanika). lzmedu ponudenih odgovora je bilo potrebno odabrati razlog zbog
kojeg su iskoristili pravo zaborava ili povlaCenje privole za obradu podatka. NajCeSci
razlog (60,00 %) je Zelja ispitanika da odredeno poduzece viSe ne raspolaze s njihovim
osobnim podacima, zatim je 22,50 % osoba navelo da su smatrali da je svrha
pohranjivanja njihovih podataka zavrSila. Postojanje mogucnosti zlouporabe podataka je
odabralo 10 posto ispitanih, a 2,5 % je htjelo isprobati na koji nacin funkcionira povlacenje

privole. Za odgovor "Ostalo" su se odluCile samo 4 osobe (5 %).

Ocjenama od 1-5 odredite u kojoj mjeri se slazete s navedenim

tvrdnjama:
180
160
140
120
100
80
60
40
- off " A A
0
GDPR je GDPR NalakSinaCin  Ova uredba je
kKorisnauredba  funkcionira mogu privuci prisilila
koja Stiti moja  loSe u praksi svoju privolu pruzatelje
prava za obradu usluga da
podataka pojacaju
sigurnost
korisnika

m UJopce se ne slazem M Ne slazem se ™ Niti se slazem, niti se ne slazem ™ SlaZzem se ™ U potpunosti se slazem

Grafikon 23: Iskazivanje mjere slaganja s tvrdnjama 1

Pitanje je postavljeno pomocu izjavnih reCenica koje zahtijevaju izjaSnjavanje ispitanika
o stupnju slaganja ili neslaganja s izjavom i to: uopc¢e se ne slazem, ne slazem se, niti

se slazem, niti se ne slazem, slaZzem se i u potpunosti se slazem.

Na sva 4 pitanja su najzastupaniji odgovori "niti se slazem, niti se ne slazem" i "slazem
se", dok su preostali odgovori zastupljeni u minimalnoj mjeri. S izjavom "GDPR je

korisna uredba koja stiti moja prava", se slozilo 38,08 % ispitanika, a neopredijeljenog
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misljenja je ¢ak 45,03%, dok je za izjavu "GDPR funkcionira lo$e u praksu",
neopredijeljenog misljenja 46,36 % sudionika. Skoro pa podjednak broj ispitanika se
odlucio za niti se slaZzem i niti se ne slazem (41,06%), i slazem se (41,39 %) s tvrdnjom

"Ova uredba je prisilila pruzatelje usluga da pojacaju sigurnost korisnika".

Uopcée se Niti se slazem, U potpunosti

ne slazem Ne slazem se nitise neslazem Slazemse seslazem

GDPR je korisna uredba koja

38,08%

Stiti moja prava 45,03%

GDPR funkcionira lose u

praksi 0,99% 7,28% 46,36% 37,09% 8,28%

Na laksi nacin mogu privudi
svoju privolu za obradu

podataka 2,65% 9,27% 57,95% 27,81% 2,32%

Ova uredba je prisilila

pruzatelje usluga da pojacaju

sigurnost korisnika 2,65% 8,61% 41,06% 41,39% 6,29%

Tablica 5: Prikaz postotaka uz grafikon 23
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Ocjenama od 1-5 odredite u kojoj mjeri se slazete s
navedenim tvrdnjama:

160
140
120
100
80
60
40
- gl -
0
Poduzeca su ponovno Nakon uvodenja Ako primjetim Vjerojatnost za kradu
zatraZila dopuStenje GDPR-anije se nepravilnosti, jasnije  identiteta je ista kao i
za slanje newsletter-a smanjio broj mi je kako prijaviti prije uredbe
SPAMposte problem
m Uopce se ne slazem B Ne slazem se Niti se slazem, niti se ne slazem
H Slazem se B U potpunosti se slazem

Grafikon 24: Iskazivanje mjere slaganja s tvrdnjama 2

Trend iste vrste odgovora se nastavlja i na ostala pitanja, te najvise prednjaci odgovor
"niti se slazem, niti se ne slazem" i to 40,73 % za tvrdnju da su poduzec¢a ponovno
zatrazila dopustenje za slanje newsletter-a. Sljede¢a po redu skupina odgovora je
"slazem se" s 36,42 %, dok je samo 5,63 % ispitanih izjavilo da se uop¢e ne slazu s
navedenom izjavom. S izjavom "Nakon uvodenja GDPR-a nije se smanjio broj SPAM
poste" se uopcée ne slaze najmanji postotak ispitanih (3,97 %), ne slaze se 11,59 %. Niti
se slaze, niti se ne slaze 49,01 %, dok se slaze 32,12 % i u potpunosti slaze 12,91 %.
Najvise ispitanika (49,01) se niti slaze, niti ne slaze s izjavom "Ako primijetim
nepravilnosti, jasnije mi je kako prijaviti problem". Osim ovog neutralnog odgovora,
sliedeca skupina po veliCini je "slazem se" s 23,18 %. Skupine koje odrazavaju najjaci
stav "u potpunosti se slazem" (4,30 %) i "uopce se ne slazem" (7,28 %) su zastupljene
u maloj mjeri. Sliénu situaciju mozemo zapaziti i na odgovorima sudionika na tvrdnju
"Vjerojatnost za kradu identiteta je ista kao i prije uredbe", niti se slaze, niti se ne slaze
najveci broj ispitanika s 49,01 %, slaze se 25,50 %, u potpunosti se slaze 14,90 %. S

izjavom se ne slaze 8,28 %, a uopce ne slaze 4,97 %.
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Niti se U

Uopce se Neslazem | slazem, niti potpunosti

ne slazem se se ne slazem se slazem

Poduzec¢a su ponovno zatrazila

36,42%

dopustenje za slanje newsletter-a 10,26% 40,73%

Nakon uvodenja GDPR-a nije se

smanjio broj SPAM poste 3,97% 11,59% 39,40% 32,12% | 12,91%

Ako primjetim nepravilnosti, jasnije

mi je kako prijaviti problem 7,28% 16,23% 49,01% 23,18% | 4,30%

Vjerojatnost za kradu identiteta je

ista kao i prije uredbe 4,97% 8,28% 46,36% 25,50% | 14,90%

Tablica 6: Prikaz postotaka uz grafikon 24

Jeste li primijetili pozitivne pomake u obradi osobnih podatka nakon
uvodenja GDPR-a?

302 odgovora

® Ap=olutno jesam

@ Jesam, ali ima puno prostora za
poboljganja

@ Nema drasti¢nog pomaka u sigurnosti
podataka

@ Nisam obracao/la paZnju

Grafikon 25: Situacija nakon uvodenja GDPR-a

Pitanje se temelji na procjeni ispitanika o mogucim pozitivnim pomacima u obradi osobnih
podataka nakon uvodenja GDPR-a, s tim da je samo jedna osoba (0,3 %) odgovorila da
je apsolutno primijetila pozitivne promjene, 24,8 % je primijetilo pozitivne promjene ali
smatraju da ima prostora za poboljSanja. Da nema drasticnog pomaka u sigurnosti

podataka smatra 44,7 % ispitanika, a ¢ak 30,1 % anketiranih nije obracalo paznju.
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8.1. Dokazivanje hipoteza

H1: Javnost nije dovoljno upoznata s GDPR uredbom

Formula za izraCun postotka neinformiranosti za osobe koje su "Cule za GDPR".

(Broj neinformiranih + broj osoba koje nisu ¢ule za GDPR) / ukupan broj ispitanika (381)

Broj : _
H1 Neinformirano %

ispitanika
GDPR odreduje ¢uvanje mojih podataka 55,30%

Osobni podaci koji su zasticeni GDPR-om su el 170 56,29%
Prema GDPR-u moji osobni podaci se mogu
obradivati samo ako dam privolu (dopustenje) R0 290 96,03%
za to:
Kome biste se obratili ako bi netko obradivao
vase podatke na nezakonit nacin? 302 - 31.46%
Sto se dogada ako ne pritisnite nista ili
kliknete zatvori (X) prilikom prikazivanja 302 200 66,23%
prozorcic¢a o koriStenju kolaci¢a (cookies)?

 Stopa neinformiranostit | 922 61,06%

Tablica 7: Izracun za dokazivanje opce neinformiranosti

Formula za izraCun postotka opc¢e neinformiranosti:

Prosjek od svih pitanja za koja se pretpostavlja da prikazuju vrijednost, odnosno razinu

informiranosti.

(Ukupan broj neinformiranih po pitanjima + ukupan broj osoba koje nisu ¢ule za GDPR) /

(ukupan broj ispitanika * 5)

“culi

*Broj Nisu

H1 ispitanika Neinformirano za GDPR" %
GDPR odreduje ¢uvanje mojih
podataka.. 64,57%
Osobni podaci koji su zasti¢eni

GDPR-om su.. 302 170 79 65,35%
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Prema GDPR-u moji osobni

podaci se mogu obradivati samo
ako dam privolu (dopustenije) za
to... 302 290 79 96,85%

Kome biste se obratili ako bi netko
obradivao vaSe podatke na
nezakonit nacin? 302 95 79 45,67%

Sto se dogada ako ne pritisnite

nista ili kliknete zatvori (X)
prilikom prikazivanja prozorci¢a o
koriStenju kolaci¢a (cookies)? 302 200 79 73,23%

Stopa neinformiranosti 922 395 69,13%

Tablica 8: Izracun za dokazivanje H1

Hipoteza je dokazana, analizom istraZivackih pitanja vezanih uz hipotezu moze se vidjeti

da je vecina ispitanika neinformirana, a stopa neinformiranosti iznosi 69,13 %

H2: Ispitanici ne osje¢aju veci stupanj sigurnosti na internetu zbog implementacije

ove uredbe.

Broj Negativha

H2 ispitanika* konotacija
Osjecate li se sigurnije prilikom
posjeCivanja web stranica ili primanja
newsletter-a nakon uvodenja GDPR
uredbe? 81,36%

Smatrate li da hrvatska poduzeca zaista
provode GDPR? 302 216 71,52%
GDPR je korisna uredba koja $titi moja
prava. 166 36 21,69%
GDPR funkcionira loSe u praksi. 162 137 84,57%

Na laksi nac¢in mogu privuci svoju privolu
za obradu podataka. 127 36 28,35%
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va uredba je prisilila pruzatelje usluga da
pojacaju sigurnost korisnika. 178 34 19,10%

Nakon uvodenja GDPR-anije se smanijio
broj SPAM poste 183 139 75,96%

Ako primjetim nepravilnosti,jasnije mi je
kako prijaviti problem. 154 71 46,10%

Vjerojatnost za kradu identiteta je ista
kao i prije uredbe. 162 122 75,31%

Jeste li primijetili pozitivne pomake u

obradi osobnih podatka nakon uvodenja
GDPR-a? 210 135 64,29%
Stopa "nesigurnosti” 56,82%

Tablica 9: Izrac¢un za dokazivanje H2

*|zostavljeni ispitanici koji nisu sigurni: (uopce se ne slazem + ne slazem se + slazem se

+ u potpunosti se slazem) = ukupan broj.

Hipoteza 2 je dokazana. Analizom pitanja vezanih uz stopu sigurnosti uzrokovanu GDPR-
om dolazi se do zaklju¢ka da viSe od polovice ispitanika nije primjetilo poboljSanja u vezi
sigurnosti podataka. Sudionicima nisu jasniji procesi i ne vjeruju da se GDPR zapravo

provodi u RH stoga ne dolazi do povecanog osjecaja sigurnosti.
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H3: Gradani nisu zainteresirani saznati Sto se dogada s njihovim podacima.

Broj Negativha

H3 ispitanika konotacija

Koliko ste upoznati s vrstom i koli¢inom

podataka koje web kolacici prikupljaju o
vama? 87,09%

Imate li naviku u postavkama procitati

koje podatke skupljaju drustvene mreze

0 vama? 298 65 21,81%

Na koji je nacCin uvodenje GDPR-a

utjecalo na vas? 302 186 61,59%

Stopa nezainteresiranosti 56,83%

Tablica 10: /zracun za dokazivanje H3

Hipoteza koja tvrdi da gradani nisu zainteresirani saznati $to se dogada s njihovom
podacima je takoder dokazana. Osim pitanja koja indirektno ili direktno dokazuju
hipotezu, najveci indikator je postotak i vrsta odgovora u anketi koji su vecinom
nezainteresirani, odnosno: nisam siguran/a, niti se slazem, niti se ne slazem koji odaju

nezainteresiranost sudionika za GDPR koji nisu razvili misljenje.
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9. Zakljudak

Opc¢a uredba o zastiti podataka ili GDPR (General Data Protection Regulation) je
uredba kojoj je glavna zadaca povecati sigurnost i zastiti osobne podatke gradana
Europske unije. U Hrvatskoj je obavezna primjena uredbe od 25. 5. 2018. godine za sve

poslovne subjekte, neovisno radi li se o profitnim ili neprofitnim organizacijama.

Implementaciju GDPR-a je u malom poduze¢u moguce provesti interno. UspjeSnost
implementacije ovisi o pravilnom tumacenju same uredbe i primjene na praksu i
svakodnevne situacije. Faze ugradnje GDPR nacela zapocinju prepoznavanjem potrebe,
odnosno postivanje Zakona. Pomoc¢u GAP analize uvida se razlika izmedu trenutne
situacije u poduzecu na polju osobnih podataka i situacije kojoj tezimo (transparentno
obradivanje), pritom pazeci na temelje obrade podataka koji pruzaju zakonsku osnovu za
obradu. Procjenom rizika se otkrivaju slabe toCke prilikom obrade podataka — koji procesi
zahtjievaju detaljnu paznju, izmjenu nacela obrade i postoji li kriticha, neosnovana obrada
koja moze biti predmet tuzbe. Nakon $to je utvrden opseg i vrsta osobnih podataka te su
obavljeni izraCuni rizika, pristupa se kreiranju dokumentacije za provedbu. Dokumentacija
obuhvaca formulare za suglasnost o obradi podataka (privola), pravilnik o obradi podatka,
izvjeSce i evidenciju aktivnosti obrade osobnih podataka, obavijest ispitaniku o povredi
njegovih osobnih podataka, odluku o proceduri upravljanja zamolbama i Zivotopisima,
odluku i izvjeS¢e o imenovanju sluzbenika za zastitu podataka. Preno$enjem znanja na
sve zaposlenike i osiguravanjem kvalitetne edukacije stvara se manja mogucénost za
povredu osobnih podataka. Edukacija bi se trebala vrsiti kontinuirano i posebnu paznju
pridavati fluktuaciji zaposlenika unutar poduzec¢a (promjena radnog mjesta i drugaciji
kontakt s kupcima), i dolazak novih koji jo§ nisu informirani o nac¢inima ophodenja s
osobnim podacima. Testiranje i provedba zahtijevaju simultano odvijanje, procesi se ne
mogu razdvojiti jer proces testiranja traje koliko i vijek poduzeca. Uvijek postoji mogucnost

izmjene ili prilagodbe procesa zbog nastanka novih, nepredvidenih situacija.

U radu je prikazano provedeno istrazivanje pomocu anketnog upitnika. Prva
postavljena hipoteza se odnosila na stopu informiranosti gradana o GDPR uredbi,
odnosno pretpostavka da gradani nisu dovoljno informirani. Hipoteza je dokazana i to
visokim postotkom i ukazuje na manjak informacija o uredbi. Sljede¢a hipoteza se
odnosila na stupanj sigurnosti, tj. ispitivala je postoji li povecanje u osjecaju sigurnosti u
vezi osobnih podataka i uvodenja GDPR-a. Istrazivanjem je zaklju¢eno da taj odnos ne
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postoji jer ve€ina ispitanika smatra ga se uredba uopce ne provodi u Republici Hrvatskoj.
Treca hipoteza se odnosi na zainteresiranost gradana — pokusavalo se doznati jesu li
gradani zainteresirani za uredbu i njezine pogodnosti koje donosi, medutim kroz cijelu
analizu upitnika, stekao se dojam nezainteresiranosti ispitanika za sadrzaj, Sto se
indirektno moglo protumaditi iz velikog postotka odgovora "nisam siguran/a) i niti se
slazem, niti se ne slazem. Obrada pitanja vezanih uz hipotezu je dokazala oCekivano —

gradani ve¢inom nisu zainteresirani saznati Sto se dogada s njihovim osobnim podacima.

Cilf GDPR uredbe je osvijestiti gradane i upoznati ih s njihovim pravima i mogucénosc¢u
odabira; tko i na koji nain raspolaze s njihovim podacima. Za pravilno informiranje
gradana potrebna je edukacija koju treba osigurati drzava i zainteresiranost samih
gradana za temu zaStite osobnih podataka. Izostajanjem bilo kojeg od dva faktora,
nemoguce je provesti pravilno informiranje, a time i navesti gradane da vie brinu o svojim

osobnim podacima.

U Varazdinu, 15. ozujka 2019. godine
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M ZA

H1¥ON
ALISHIAINN

SveuciliSte
Sjever

sVeuliLi3Te
SIEVER

IZJAVA O AUTORSTVU
I
SUGLASNOST ZA JAVNU OBJAVU

Zavrsni/diplomski rad iskljuéivo je autorsko djelo studenta koji je isti izradio te student
odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju koristiti
dijelovi tudih radova (knjiga, ¢lanaka, doktorskih disertacija, magistarskih radova, izvora s
interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi dijelovi
tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem tudeg
znanstvenog ili struénoga rada. Sukladno navedenom studenti su duzni potpisati izjavu o
autorstvu rada.

Ja, _LEA STEPAN (ime i prezime) pod punom moralnom,
materijalnom i kaznenom odgovornoscu, izjavljujem da sam iskljuéivi
autor/ica zavrs$nog/diplomskog (obrisati nepotrebno) rada pod naslovom
IMPLEHENTAC D _GDPPe ¢ MALIM ?Cbuceﬁlwﬁ(upisati naslov) te da u
navedenom radu nisu na nedozvoljeni naé¢in (bez pravilnog citiranja) koristeni
dijelovi tudih radova.

Student/ica:
(upisati ime i prezime)

I

< /(vlastoruéni potpis)

Sukladno Zakonu o znanstvenoj djelatnost i visokom obrazovanju zavrine/diplomske
radove sveucilista su duzna trajno objaviti na javnoj internetskoj bazi sveuéili$ne knjiznice
u sastavu sveuéiliSta te kopirati u javnu internetsku bazu zavrsnih/diplomskih radova
Nacionalne i sveuéilisne knjiZnice. Zavrsni radovi istovrsnih umjetnickih studija koji se
realiziraju kroz umjetni¢ka ostvarenja objavljuju se na odgovarajuéi naéin.

Ja, TEft STEPAW (ime i prezime) neopozivo izjavljujem da
sam suglasan/na s javnom objavom zavrsnog/diplomskog (obrisati nepotrebno)
rada pod naslovom _rmelgHELTACIVAE odpe-A_y HALIH _PodV2Ed H4(upisati
naslov) ¢iji sam autor/ica.

Student/ica:
(upisati ime i prezime)

e

& (vlastoruéni potpis)
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