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U uvodnom dijelu rada potrebno je elaborirati teorijski okvir problematike kojom se rad bavi, obrazloziti
cilj i predmet istrazivanja, izvore podataka i metodologiju istraZivanja, iznijeti prikaz strukture rada kroz
kratki opis sadrZaja rada te navesti istrazivatko pitanje.

U poglavijima koja slijede treba iznijeti (1) teorijske aspekte upravijanja informacijama (2) opisati bitna
obiljezja zastite osobnih podataka sagledanih s aspekta (3) zlouporabe. Razradu teme treba fokusirati
na istraZivatko pitanje "Kako detektirati potencijalne oblike zlouporabe osobnih e-podataka?” cilj kojeg
je (4) analizom sadrZaja objava na digitalnim platformama na primjeru Cambridge Analytica-a kreirati
informacijske konstrukte zna&ajne za detekciju zlouporaba osobnih e-podataka. U drugom dijelu rada
potrebno je (5) opisati metodologiju istrazivanja, (6) iznijeti hipoteze te (7) analizirati i opisati dobivene
rezultate.
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Glavne spoznaje do kojih se doslo prou&avanj iterature i ‘, bom istraZivanja potrebno je iznijeti
u kratkom zakljuéku na kraju rada, kvaliteti ¢e doprinijeti prijédlog daljnjih srodnih istrazivanja.
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SAZETAK

Sukladno razvoju informacijsko-komunikacijske tehnologije, u suvremeno
doba Zivot bez internet platforme je nezamisliv. Paralelno s povecanjem
korisnika interneta i razvojem druStvenih mreza, rasla je i koliCina korisnika istih.
Zabrinjavaju¢a je Cinjenica da svaka druStvena mreza potrazuje odredene
osobne podatke korisnika kako bi se mogli njome koristiti, ali je upravo zastita
osobnih podataka i nacin na koji se upotrebljavaju odnosno zloupotrebljavaju
upitna. Korisnici koji se smatraju vlasnicima svojih osobnih podataka ¢esto nisu
svjesni, niti upozoreni, kako Ce se i koji njihovi podaci koristiti. Upravo radi toga
predstavljaju osjetljivu skupinu nad kojima se mogu vrsiti ilegalni postupci. Zato
u danasnje vrijeme zastita podataka u digitalnom svijetu predstavlja prioritet.
Ovaj rad se osim teorijskog razmatranja bavi sluCajem tvrtke Cambridge
Analytica i politickim kampanjama koje su zloupotrebom podataka korisnika

drustvene mreze Facebook manipulirale rezultatima kampanja.

Kljucne rijeci: Internet, osobni e-podaci, zloupotreba, upravljanje informacijama



SUMMARY

In the modern world, along with the information and communications
technologies, life without Internet is unimaginable. With the growth of Internet
users and development on social media networks, the number of social media
users is also rising. Social media is collecting sensitive personal data about it's
users and the biggest concern arises from the privacy and security issues of that
data. Users that think of themselves as owners of their personal information, are
often not aware, or warned about which of their personal data is being used and
how, which makes them sensitive target group for ilegal actions with them as
victims. That is the reason why data privacy protection is priority in today's
digital world. This paper’s theme, besides theoretical approach, is Cambridge
Analytica’s case of illegal harvesting personal data through Facebook in order to

manipulate the results of political campaigns.

Key words: Internet, personal e-data, misuse, information management
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1. UVOD

Zivimo u svijetu u kojem su informacije postale glavni kapital, a ljudi
najvrjedniji resurs. Medutim, s razvojem tehnologije i pojavom digitalnog svijeta
informacije su postale glavno oruzje i instrument za manipulaciju ljudi. Sve veci
broj ljudi svih demografskih skupina i obiljezja aktivno je na internetu i sluzi se
barem jednom od dostupnih drustvenih mreza, koje su danas postale uobicajen
dio Zivota ljudi. Drustvene mreze podrazumijevaju internet platformu s ciljem
povezivanja ljudi na bilo kojoj zajednickoj osnovi uz ucestalo dijeljenje osobnih
podataka korisnika. Od pojave drustvenih mreZza u ranim 2000. godinama,
platforme drustvenih mreza na internetu biljeze eksponencijalan rast, od kojih se
najviSe istiCu Facebook, Instagram, Twitter i SnapChat. Zbog ogromne koli€ine
osobnih podataka koja se generira putem druStvenih mrezZa, postavlja se pitanje
0 sposobnosti spomenutih platformi da sigurno pohranjuju i upravljaju osobnim
podacima njihovih korisnika. Do koje razine administratori drusStvenih mreza
mogu imati uvid u te osobne podatke novo je etiCko pitanje u danasnjem
drudtvu, a legalnost i granice krSenja privatnosti su brige koje za sobom nosi

tehnolosko i digitalno doba.

Drustvena mreza je socijalna struktura koja se sastoji od socijalnih aktera
(osoba ili organizacija), skupova dijadskih veza i drugih socijalnih interakcija.
Potencijalna naruSavanja privatnosti unutar takve socijalne strukture su
koriStenje osobnih podataka u treCe svrhe, prodavanje osobnih podataka tre¢im
stranama ili prezentiranje osobnih podataka javno na internetu. Problemi vezani
uz sigurnost i privatnost osobnih podataka na drustvenim mrezama proizlaze iz
abnormalne koli¢ine informacija koje te platforme procesuiraju svaki dan.
ZnacCajke koje drustvene mreze pruzaju svojim korisnicima poput slanja poruka i
pozivnica, objavljivanja slika ili koriStenja aplikacija najceSc¢e su upravo i izvor iz

kojega se mogu crpiti osobne informacije korisnika.



Cesto sama tehnologija koja stoji iza procesuiranja tih informacija bude i
uzrok narusavanja privatnosti kao $to je bio slu€aj s drustvenom mrezom
Facebook. Naime, u sucelju za programiranje aplikacije Facebook bila je
otkrivena velika rupa vezana uz sigurnost osobnih podataka prikupljenih putem
te platforme. IstrazivacCi koji su radili na tom slucaju, dosli su do zaklju¢ka kako
treCa strana ima puno veci uvid u osobne informacije nego $to je potrebno za
njen rad u kreiranju aplikacijskog sucelja za Facebook (Gross i Acquisti, 2005:
71-80).

Zlouporaba podataka i raCunalna sigurnost dvije su teme koje stoje rame
uz rame kada se govori o zastiti osobnih podataka u digitalnom svijetu. Kada se
govori o zlouporabi podataka, treba razluciti dvije vrste prikupljenih osobnih
podataka — prva vrsta su podaci koji su ste€eni na legalan nacin, ali su kasnije
Zloupotrebljavani, te druga skupina u koju spadaju svi osobni podaci steeni na
ilegalan nacin, bilo da je rije€ o prikupljanju podataka bez pristanka pojedinaca ili
o direktnoj kradi osobnih podataka hakiranjem. Krada podataka podrazumijeva
prikupljanje podataka bilo kojom vrstom racunalnog napada, $to znaCi da
pojedinci nisu svjesni da se njihovi podaci prikupljaju ili modificiraju te je takav
tip zloCina pokriven Zakonom o informacijskoj sigurnosti. U slu¢ajevima kada se
radi o prikupljanju osobnih podataka s pristankom pojedinaca i kada su pojedinci
svjesni u koju svrhu ¢e se ti podaci koristit, a ti podaci zatim budu
Zlouporabljeni i koristeni na nacine koji nisu dozvoljeni, tada na snagu stupaju
medunarodni zakoni Data Protection Act (DPA) i General Data Protection
Regulation (GDPR) (Heshmaty, 2019).

Izraz ,zlouporaba podataka“ obi¢no se upotrebljava za spomenuti scenarij
u kojem su osobni podaci prvenstveno dani s pristankom pojedinaca u odredenu
svrhu, ali su ti podaci ipak koriSteni u druge svrhe, odnosno bili zloupotrebljavani
direktno od tvrtke koja je primarno pokupila te podatke ili od treCe strane. Takva
vrsta zlouporabe podataka ujedno je i tema ovog diplomskog rada i istrazivanja
(Heshmaty, 2019).



Do danas je izbilo mnogo sudskih tuzbi protiv velikih poduzeca i
organizacija na osnovi naruSavanja sigurnosti i zloupotrebe osobnih podataka
stanovnistva. Jedan od takvih slu€ajeva je i afera najpoznatije drustvene mreze
Facebook i poduzeca koje se bavi prikupljanjem i obradom podataka Cambridge
Analytica. Afera je nastupila 2018. godine kada su u javnost procurile
informacije o zlouporabi osobnih podataka korisnika Facebooka od strane
poduzeCa Cambridge Analytica s ciliem manipuliranja javnosti u drustveno-
politickim dogadajima kao Sto su predsjednicki izbori u SAD-u i referendum

Velike Britanije o izlasku iz EU, $to je i glavna tema diplomskog rada.

Cambridge Analytica bivSa je britanska politicka konzultantska tvrtka koja
se Kkoristila pronevjerom digitalne imovine, prikupljanjem i posredovanjem
osobnih podataka te analizom osobnih podataka kako bi sudjelovala u kreiranju
strategijske komunikacije u politickim izborima. Sve je zapoc€elo 2013. godine s
nekoliko sestrinskin poduzeé¢a, dok se na kraju nije otvorilo poduzece
Cambridge Analytica s direktorom Alexanderom Nixom. Cambridge Analytica je
pod njegovim vodstvom sudjelovala u 44 politicke utrke u SAD-u 2014. godine.
U 2015. godini tvrtka je bila zaduzena za obradu podataka za potrebe
predsjedniCke kampanje Teda Cruza, a u 2016. godini Cambridge Analytica
radila je za Donalda Trumpa i njegovu predsjedniCku kampanju te za
organizaciju Leave EU koja je zagovarala izlaz Velike Britanije iz Europske Unije
na referendumu te godine. Uloga Cambridge Analytica u svim tim kampanjama
kontroverzna je sama po sebi te je bila predmetom sudske tuzbe u SAD-u i
Ujedinjenom Kraljevstvu na kojem su politiCki znanstvenici preispitivali tvrdnje i
metode rada Cambridge Analytice (Scott, 2018).

U 2018. godini podigla se medijska prasina oko poslovanja Cambridge
Analytice kada se na sudu utvrdilo da je tvrtka prikupljala i iskoristavala osobne
podatke 87 milijuna korisnika Facebooka na ilegalan nacin (Salinas, 2018).
Slucaj je privukao vecéu pozornost uslijed izdavanja knjige i svjedoCenja bivseg

zaposlenika Cambridge Analytice o kr§enju zastite osobnih podataka.



Prema njegovom svjedoCenju, za tvrtku je podatke prikupljao Amerikanac
ruskoga podrijetla Aleksandr Kogan koiji je radio na Sveucilistu u Cambridge-u.
Kogan je izradio Facebook aplikaciju koja ja bila neka vrsta kviza. Aplikacija,
osim $to je prikupljala podatke o ljudima koji su koristili kviz, ve¢ je i prikupljala
podatke o svim prijateljima tih korisnika na drustvenoj mrezi Facebook. Rezultat
tuzbe je zatvaranje tvrtke i kazna Facebooku od 5 milijardi dolara za osudu da je
obmanijivao korisnike o privatnosti njihovih podataka. To je ujedno bila i najveca

kazna za takvu vrstu prekrsaja u SAD-u (Rehman, 2019: 1-11).

Problem nastaje kada se krene dublje traziti odgovor na pitanje radi li se
o pogreSkama u izradi i implementaciji aplikacije i programa, ili se radi o
namjernom kreiranju takve aplikacije. Nadalje, postavlja se pitanje tko je
odgovoran za nedostatak zastite privatnosti, a uvid u moguci odgovor na to
pitanje je mozda Cinjenica da postoje marketinska poduzeca koja su izgradena
na temelju ideje da treCe strane mogu dobiti pristup podacima i informacijama o

korisnicima na Facebooku.



2. TEORIJSKI OKVIR

Osobni podaci mogu se usporediti s haftom — oni pokrecu najprofitabilnije
korporacije danas, basS kao $to su to nekad cinila fosilna goriva. Medutim,
vlasnici tih osobnih podataka Cesto znaju veoma malo o tome kako se njihovi
podaci koriste, tko ih prikuplja, tko im moze pristupiti i koliko oni vrijede. Svaki
dan stotine poduzeca prikupljaju €injenice o internet korisnicima, neke intimnije,
neke ne, bez da oni to znaju. Ti podaci tada odlaze u akademska istrazivanja,

hakerima, vladama, ali i raznim poduzec¢ima u razne svrhe (Matsakis, 2019).

2.1. Informacije i podaci

Osobnim podacima smatraju se sve informacije vezane uz identificirano
ljudsko bice. RazliCiti dijelovi informacija koji zajedno mogu voditi do
identifikacije odredene osobe, takoder se smatraju osobnim podacima. Osobni
podaci koji su neidentificirani, enkriptirani ili pseudonimizirani, ali se mogu
iskoristiti za reidentifikaciju osobe, takoder se smatraju osobnim podacima.
Medutim, osobni podaci koji su anonimni, odnosno ne mogu se upotrijebiti za
identifikaciju odredene osobe, ne smatraju se osobnim podacima. Kako bi se
neki podaci smatrali anonimnima, anonimizacija mora biti ireverzibilna.* Primjeri
tipiCnih osobnih podataka su (European Comission: What is personal data?):

o imeiprezime,
o kuéna adresa,

o e-mail adresa formata ime.prezime@tvrtka.com,

o broj osobne iskaznice,

o podaci o lokacijama mobilnog uredaja,

o Internet protokol (IP) adresa,

o podaci koje imaju bolnice ili lije€nici, a koji bi mogli jedinstveno

identificirati osobu.

! European Comission. What is personal data? https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-
personal-data_en (pristupljeno 26.02.2020.)



mailto:ime.prezime@tvrtka.com
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U ovom modernom dobu informacijske ekonomije, redukcija troSka
spremanja informacija omogucila je prikupljanje, spremanje i analizu nikad vece
koli¢ine informacija o pojedincima. Tvrtke registriraju detalje svake korisniCke
transakcije. Internet stranice biljeZze svako ponasanje osoba koje im pristupaju.
Skupljaci podataka povezuju informacije s razli€itih internetskih izvora kako bi
stvorili potpune profile pojedinih osoba. Sa sve vecim prihva¢anjem digitalnih
tehnologija od strane organizacija i pojedinaca, procesuiranje osobnih podataka
je sve jeftinije i brze, a s time raste i briga vezana uz privatnost tih podataka.
Velik broj svakodnevnih aktivnosti ljudi danas se mogu pratiti pomodu
informacijske tehnologije. Mali dijelovi osobnih informacija ulaze u bazu
podataka gdje, zajedno s ostalim dijelovima osobnih informacija tog pojedinca,
stvaraju kompletnu sliku o privatnom Zivotu tog internet korisnika. Taj proces
odvija se najCesS¢e bez pristanka ljudi, ali i bez njihova znanja o tome opcenito.
Osim toga, stotine milijuna korisnika interneta diljem svijeta sada Kkoristi
tehnologiju Web 2.0 (npr. blogovi i drustvene mreze), putem koje svoje iznimno
privatne informacije svjesno dijele medu prijateljima, ali i strancima. (Acquisti,
2010).

S pojavom osobnih podataka i druStvenih mrezZa, pojavio se i pojam
velikin podataka za Ciji interes raste eksponencijalno u posljednjih desetak
godina. Veliki podaci privukli su veliku pozornost javnosti i medija te je doSlo do
pojave mnostva definicija ovog pojma. Veliki podaci povezuju se s dvije temeljne
ideje: pohranom podataka i analizom podataka. lako je pojam velikih podataka
nov, ove dvije ideje daleko su od novoga i nepoznatoga te se stoga postavlja
pitanje kako se zapravo veliki podaci o kojima se danas govori razlikuje od
konvencionalnih podataka i procesa obrade tih podataka (Ward i Barker, 2013).
Prema definiciji veliki podaci podrazumijevaju volumen, brzinu i raznolikost
podataka, odnosno rastucu veli€inu baze podataka, rastuéu brzinu kojom podaci
nastaju te rastuci spektar novih formata podataka unutar baze (Laney, 2001).
Prema Intelovoj definiciji, veliki podaci mogu se pripisati svakoj organizaciji koja

tiedno u prosjeku generira 300 terabajta podataka (Intel, 2012).



Drustvene mreze postale su sinonim za velike podatke zahvaljujuéi
Sirokoj dostupnosti i pozicioniranju kao glavno sredstvo komunikacije diliem
svijeta. Masivna veliCina, brzina azuriranja stranica i Sirok raspon modaliteta
sadrZaja smatraju se odrednicama koje kreiraju velike podatke u danasnjem
svijetu (Leetaru, 2019).
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Slika 1. Predvidanje trzista velikih podataka na temelju ukupnih godisnjih
prihoda za period 2011.-2027.9.
Izvor: Statista. Forecast of Big Data market size, based on revenue, from 2011 to 2027.
https://www.statista.com/statistics/254266/global-big-data-market-forecast/
(pristupljeno 27.02.2020.)



https://www.statista.com/statistics/254266/global-big-data-market-forecast/

2.2. Drustvene mreze kao glavni izvori podataka u digitalnom svijetu

Pojam drustvenih mreza odnosi se na internetsku mrezu socijalnih veza
koja okruzuje internetske korisnike. Strukturalne odrednice drustvenih mreza su
(Heaney i Israel, 2008: 189-210):

o reciprocnost (do koje mjere se podrSka i sadrzaji izmjenjuju izmedu dvije
strane),

o intenzitet (razina emocionalne bliskosti ostvarene putem drustvene
mreze),

o kompleksnost (broj funkcija koje drudtvena mreza izvrSava),

o formalnost (ima Ii druStvena mrezZa organizacijsku ili institucionalnu
ulogu),

o gustoca (razina medusobnih interakcija korisnika),

o homogenost (skupine korisnika sli€nih demografskih karakteristika),

o geografska disperzija (geografska rasprSenost korisnika drustvenih
mreza),

o usmjerenost (razina do koje korisnici dijele zajedni¢ku mo¢ i utjecaj).

Glavne karakteristike internetskih drustvenih mreza su zajednicke svakoj
od vise od 300 stranica druStvenih mreza koje postoje danas. Temeljna
karakteristika drustvenih mreza je sposobnost kreiranja i dijeljenja osobnih
profila. Stranica osobnog profila na drustvenim mreZzama obi¢no uklju€uje sliku
profila osobe, neke osnovne osobne informacije (ime, dob, spol, lokacija
stanovanja) te prostor za objavu omiljenih bendova, knjiga, TV emisija, filmova i
hobija tog korisnika. Vecina drustvenih mreza na internetu takoder korisnicima
omogucava dijeljenje slika, glazbe, video sadrzaja i blogova putem njihovih
osobnih stranica profila. Najvaznija karakteristika i glavna svrha internetskih
drustvenih mreza je mogucnost pronalazenja novih prijatelja i uspostavljanja

odnosa s njima.



Nakon uspostavljanja internetskog prijateljstva, na profilu jedne osobe
pojavljuje se poveznica koja vodi na profil druge osobe, Sto omogucuje
posjetiteljima tih profila da istrazuju internetsku mrezu poznanstava drugih ljudi.
Svaka drustvena mrezZa ima razliCita pravila i metode pronalaska i kontaktiranja
potencijalnih prijatelja, te obzirom na ta pravila, postoje otvorenije i zatvorenije
druStvene mreze. Facebook, koji je u po€etku bio druStvena mreza za osobe
koje pripadaju isklju€ivo jednom fakultetu za kojeg je osnovan, i danas je jedna
od ekskluzivnijih drustvenih mreza, te je u velikoj mjeri orijentirana na grupe
unutar te drustvene mreze. Na Facebooku, pojedinac moze pretraZivati druge
korisnike samo odredenih mreznih socijalnih krugova. Ti krugovi mogu
ukljucivati zaposlenike istog poduzeéa, polaznike istog sveucilista ili srednje
Skole. Korisnik se takoder moze pridruziti i postati Zlanom manjih mreznih grupa
i zajednica na toj mrezi koje su kreirane od strane korisnika Facebooka, na
temelju stvarnih organizacija koje postoje u fiziCkom svijetu ili pak samo na

temelju ideja osnivaca grupa. (Roos, 2007).

Prikupljene podatke Facebook koristi u svrhu personalizacije i poboljSanja
njegovih proizvoda, mjerenja i analitike poslovnih usluga, promicanja sigurnosti,
integriteta i zaStite komunikacije s korisnicima te istrazivanja i inovacija za
druStveno dobro. Prema Pravilu o upotrebi podataka drustvene mreze

Facebook, ovo su podaci koje ta stranica prikuplja za svakog korisnika:?

o Sadrzaj, komunikaciju i druge podatke koje korisnici unose prilikom
koriStenja Facebooka, ukljuCujuci one koje unesu kada se registriraju
za korisnicCki racun, kreiraju ili dijele sadrzaj te kada Salju poruke ili
komuniciraju s drugima. To mozZe uklju€ivati informacije u sadrzaju koji
pruzaju ili su povezane s njim (poput metapodataka), kao Sto je
lokacija fotografije ili datum izrade dokumenta. Takoder moze
uklju€ivati ono Sto je vidljivo putem znacajki koje Facebook i njegovi

proizvodi pruzaju (poput npr. kamere).

2 Facebook. Pravila o upotrebi podataka. https://www.facebook.com/policy.php (pristuplieno 26.02.2020.)



https://www.facebook.com/policy.php

Podatke o osobama, stranicama, korisniCkim raCunima, znakovima # i
grupama s kojima su korisnici povezani te o nacinima interakcije s
njima unutar Facebookovih proizvoda.

Podatke o tome kako korisnici upotrebljavaju Facebookove proizvode
kao na primjer podaci o tipu sadrzaja koje korisnici pregledavaju i na
koje reagiraju, znacajkama koje upotrebljavaju, aktivnostima korisnika,
ljudima ili korisni¢kim profilima s kojima korisnici stupaju u interakciju,
ali i podatke o vremenu, uCestalosti i trajanju aktivnosti korisnika. Tako
na primjer, Facebook biljezi kada korisnici koriste i kada su posljednji
put prije toga koristili njegove proizvode te koje objave, video i druge
sadrzaje korisnici pregledavaju putem Facebookovih proizvoda te
podatke o nacinu na koji korisnici upotrebljavaju Facebookove
znacajke, kao Sto je na primjer kamera.

Podatke o transakcijama koje su obavljene putem Facebookovih
proizvoda, ukoliko se ti proizvodi koriste za kupnju ili bilo koje druge
financijske transakcije. To ukljuCuje podatke o pla¢anju: broj kreditne
ili debitne kartice te ostale podatke o kartici, ostale podatke o racunu i
provjeri autentiCnosti, podatke za slanje raCuna i poSiljke i podatke za
kontakt.

Podatke o aktivhostima drugih osoba i podatke koje te aktivnosti
pruzaju o drugim korisnicima. U to spadaju podaci o korisnicima kada
drugi korisnici podijele ili komentiraju njihove sadrzaje, poSalju im
poruku ili prenesu njihove podatke za kontakt.

Podatke s racunala, telefonskih uredaja, povezanih televizora i drugih
uredaja s internetskom vezom koje korisnici koriste i koji se povezuju
s Facebookovim proizvodima. Takvi podaci uklju€uju svojstva uredaja,
radnje na uredaju, identifikatore, signale uredaja, podatke iz postavke

uredaja, mreze i veze te podatke iz kolacica.
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o Podatke koje skupljaju oglaSivaci, razvojni programeri aplikacija i
izdavacCi koji upotrebljavaju Facebookove poslovne alate. Te trecCe
strane Facebooku pruzaju podatke o aktivnostima korisnika izvan
Facebooka, bez obzira je li korisnik prijavljen na Facebook ili uopce
ima korisniCki raCun na Facebooku. Tako Facebook prikuplja
primjerice podatke o radnjama i kupnjama korisnika na internetu i

izvan njega.

Poduzeca danas prezivljavaju na temelju razumijevanja i poznavanja
svojih potroSaca i korisnika do Sto veCe mjere. PraCenje ponasanja potroSaca
putem interneta je tako postao vazan dio uspjeha tih poduzeca. Organizacije
ulazu velike koli€ine resursa u prikupljanje takvih analitika na temelju velikih
podataka kao kljuénih komponenti prac¢enja aktivnosti na drustvenim mrezama.
Analitika drustvenih mreZza obuhvaca ponaSanja korisnika interneta. Dostupnost
podataka o pretraZivanjima po internetu od strane korisnika, njihovim
internetskim kupovinama i objavljenih recenzija te marketindka istraZivanja na
drustvenim mrezama omogucavaju organizacijama uvid u aktualne i opSirne
uvide u osobnost korisnika interneta, odnosno potrosaca. Na temelju
prikupljenih podataka, organizacije tako mogu usmijeriti svoju trziSnu strategiju
na razli¢ite nacine kao $to su oglasavanje odredenih proizvoda, publicitet i brand
menadzment, pruZanje personaliziranih usluga, pracenje trziSnih trendova i
konkurencije, minimiziranje rizika, smanjenje troSkova i proSirenje poslovanja.
Fenomen velikih podataka vezan uz drusStvene mreZe pokrenuo je novo rastuce
podrucje istraZzivanja poznato pod nazivom ,analiza osjecaja.“ Cilj analize
osjeCaja je biti svjestan ili poznavati ono Sto ljudi govore i dijele u njihovom
svakodnevnom Zivotu. Poduzeca prikupljaju takvu vrstu informacija kako bi bolje
razumjeli svoje potroSace i sukladno tome unaprijedili svoje poslovne procese.
Obrazovne institucije takoder imaju interesa u ,sluSanju” svojih polaznika kako bi

imali bolji uvid u njihove percepcije.
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Pomocu aktivnosti daka i studenata na druStvenim mrezama, analiza
osjeCaja pruza informacije i podatke o njihovom ponaSanju na internetu,
ukljucujuéi njihova misljenja na razliCite aspekte obrazovnog sustava, kao Sto su
proces prijave na sveuciliSta, kvalifikacije za odredene studije, provjere znanja i
njihove aspiracije i ciljevi. Organizacije takve informacije mogu iskoristiti za
razvijanje njihovih marketinskih strategija, nadziranje procesa provjera znanja na
temelju rasprava u internetskim forumima, razumijevanje znacCenja branda
organizacije u o€ima studenata i u€enika, prikupljanju povratnih informacija o

odredenim proizvodima i uslugama i sl. (Dhawan i Zanini, 2014: 36-41).

Platforme drustvenih mreza vecinu svojih prihoda ostvaruju prodavanjem
iznimno dobro pozicioniranih i ciljanih oglasnih mjesta odredenih na temelju
algoritama koji prikupljaju, prate i analiziraju svaku sekundu Zivota korisnika tih
drustvenih mreza. Naime, danas postoje velike tvrtke koje se bave iskljucivo
prikupljanjem svih vrsta informacija — imena, adresa, veli€ine prihoda, internet
stranice koje ljudi pretraZzuju te osobe s kojima komuniciraju preko interneta. Te
tvrtke tada prikuplijene podatke prodaju drugim poduzec¢ima. Ljudi koje rade u
takvim poduzecima te se time bave nazivaju se informacijskim brokerima i oni
su na trziStu prisutni ve¢ dulje vrijeme. O korisnicima interneta mogu re¢i mnogo
stvari, kao $to su na primjer podaci voli li osoba viSe pse ili macke, vozi li Ford ili
Subaru i u kakvoj se financijskoj situaciji nalazi. Najvec¢a koli¢ina osobnih
podataka koje informacijski brokeri prikupljaju potjeCe iz drustvenih mreza koje
su prepune osobnim podacima koje ljudi dobrovoljno javno dijele. Nakon $to se
osobni podaci prikupe, informacijski brokeri imaju zadacu da te podatke
grupiraju i zapakiraju te prodaju — ponekad drugim brokerima, a ponekad raznim
poduzeéima, a koja tada uglavnom te informacije koriste kako bi usmjerili svoje
oglase prema pravoj trziSnoj nisi (Naylor, 2016). Jedno od najvecih poduzeca u
industriji trgovanja informacijama, Acxiom, u 2018. godini imalo je prihode od
917 mil. dolara (Acxiom 2018 Annual Report).
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Misljenje Sire javnosti danas je kako, ne samo da je veoma malo poznato
o tome kako velika poduzeca prikupljaju i koriste osobne podatke ljudi, vec ta
poduzeca prikupljaju toliku koli€inu podataka na dnevnoj razini da i ona sama ne
znaju sve nacine prikupljanja i pracenja tih podataka. Poduzeca iza platformi
drustvenih mreza notorno su tiha kada se radi o detaljima o nacinima na koje
kontroliraju ono $to korisnici vide i dijele putem tih mreza. Drustvene mreze
imaju velik utjecaj na drustvo u cjelini, medutim, nikada ne snose odgovornost
za svoja djela i utjecaj. Najproblematicniji aspekt modernog nadziranja Clanova
drustva na ovaj naCin je nedostatak prava i mogucnosti ljudi da saznaju ustvari
do koje razine su oni nadgledani i kontrolirani. Poduzeca se pravdaju izjavama
za javnost u kojima mogu priopéiti Sto god Zele kako bi stvorila sliku o svom
poslovanju koja im odgovara, dok razotkrivanje aktivnosti koje narusavaju
privatnost internetskih korisnika Cesto ovisi samo o nezavisnim istraziteljima i

njihovom radu da se takve aktivnosti razotkriju (Leetaru, 2018.).

2.3. Zastita privatnosti u digitalnom svijetu

Suvremen nacin Zivota temelji se na koriStenju elektronickih uredaja kao
Sto su mobiteli i osobna racunala. Koriste se za bankarske transakcije, kupnju,
komunikaciju, istrazivanje itd. ElektroniCki uredaji izvor su nikad veceg broja
priika za naruSavanje privatnosti i sigurnosti njihovih korisnika. Medutim,
korisnici rijetko razmiSljaju o naruSavanju njihove privatnosti u takvom digitalnom

svijetu te o tome Sto mogu uciniti po tome pitanju (Stafford, 2012: 4).

U svrhu zastite privatnosti korisnika u digitalnom kontekstu, potrebno je

razmotriti sljedece (Cherry, 2013: 19):

o koli¢inu informacija koje korisnik pohranjuje na internetu,
o nacine odabira korisni¢kih imena i lozinki te ostalih nacina autentifikacije i
zastite,

o sigurnost fizitkih komponenti internetske mreze u korisnikovu domu,
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o sigurnosne odrednice elektroniCkih uredaja koji se koriste,

o mogucnosti ograniCavanja podataka koje korisnik dijeli putem interneta,

o nacine na koje vlada i ostale organizacije mogu pristupiti korisnikovim
podacima,

o zakone i pravilnike vezane uz zastitu privatnosti na internetu.

Drustvene mreze predstavljaju mjesto internetske komunikacije, rasprave
korisnika te koncept za dijeljenje sadrzaja raznih vrsta izmedu ljudi. S obzirom
na to da je opée poznato kako sadrzaj i podaci dijeljeni putem drustvenih mreza
postaju javni, potrebno je posvetiti viSe pozornosti prilikom objavljivanja istih
kako bi se izbjegli potencijalni rizici vezani uz korisnikovu sigurnost. Pruzatelj
internetske stranice duzan je osigurati informacije koje korisnici na toj stranici
dijele te ne dozvoljavati koriStenje istih informacija u svrhe koje nisu prethodno

dogovorene.

Vecina stranica pruza Kkorisnicima izbor izmedu privatnog i javnog
dijelienja njihovih objava te se preporucuje koriStenje privatnog modela kako bi
bili sigurniji. Postoje neki temeljni savjeti za oCuvanje sigurnosti na internetu —
korisnici drustvenih mreza trebali bi izbjegavati dijeljenje osobnih podataka kao
Sto su adresa stanovanja i broj telefona, koriStenje lozinki koje bi se mogle olako
identificirati i zloupotrijebiti te koriStenje razliCitih adresa elektronicke poste za

privatne i poslovne svrhe.?

® The National Supervisory Authority For Personal Data Processing, Romania. The protection of personal data and the
social network websites.

https://www.dataprotection.ro/index.jsp?page=The_protection_of personal data and the social network websites&lan
g=en (pristupljeno 27.02.2020.)
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3. ZLOUPOTREBA OSOBNIH PODATAKA

3.1. Zakonodavni okviri zlouporabe osobnih podataka

Europska unija jamci sigurnost osobnih podataka internetskih korisnika
prilikom svakog prikupljanja podataka, primjerice za vrijeme internetske kupnje,
prijavljivanja na natjeCaj za posao ili podnoSenje raznih zahtjeva putem
interneta. Pravila Europske unije vezana uz zaStitu osobnih podataka
primjenjuju se na sva javna i privatna poduzeca i organizacije unutar Europske
unije, ali i na sva javna i privatna poduzeca cija su sredista van granica EU, ali
obavljaju svoju djelatnost u EU (npr. Facebook). Prema pravilima EU o zastiti
podataka, ako se koriStenjem podataka moze na izravan ili neizravan nacin
identificirati odredena osoba, takvi podaci smatraju se osobnima i sukladno

tome moraju se poétivati ljudska prava na zastitu podataka.*

lako je obrada podataka podrucje koje je strogo ograni¢eno, postoje
odredene situacije kada je poduzedima i organizacijama dozvoljeno prikupljati i

upotrebljavati osobne podatke korisnike, a to su:®

o prilikom sklapanja ugovora s korisnikom,

o prilikom ispunjavanja pravne obveze, odnosno kada je obrada osobnih
podataka uvjetovana zakonom,

o ukoliko obrada podataka moze biti odlu€ujuéi faktor izmedu Zivota i smrti
tog korisnika,

o prilikom ispunjavanja zadaca od javnog interesa,

o kada se radi o legitimnim interesima (npr. banka koristi osobne podatke

korisnika kako bi utvrdila ima li korisnik pravo na neku Zeljenu uslugu).

* Europska unija. Zastita podataka i privatnost na internetu. https://europa.eu/youreurope/citizens/consumers/internet-
gelecoms/data-protection-online-privacv/index hr.htm#shortcut-1 (pristupljeno 27.02.2020.)
Isto.
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Osim ako se ne radi o prethodno navedenim scenarijima, poduzeca i
organizacije duzni su dobiti pristanak od korisnika za bilo kakvu obradu i
koriStenje njihovih osobnih podataka. Pristanak ili privola smatra se danom na
valjani nacin ukoliko je dana jasnom afirmativnom radnjom kao Sto je na primjer
potpisivanje jasno definiranog obrasca za privolu. Kako bi korisnikova sigurnost
podataka bila Sto veca, priikom davanja privole trebao bi znati osnovne
informacije o tome za Sto daje privolu, a te informacije trebale bi biti iznesene na
jasan i razumljiv nacin. Korisnik mora imati podatke o poduzedu ili organizaciji
koja ¢e obraditi njegove podatke, svrhu obrade podataka, vremenski period
zadrzavanja i koriStenja osobnih podataka, podatke o tre¢im stranama koje ¢e
takoder time dobiti uvid u njegove osobne podatke te informacije o pravima na
zadtitu podataka (pristup, ispravaka, brisanje, prituzba, povladenje privole).® Na
razini Europske unije odredeni su zajednicki pravilnici kako bi se osigurao visok

standard zastite sigurnosti i podataka putem interneta.

Trenutno postoje dva glavna dokumenta donesena od strane EU koja
ureduju zakonodavne okvire sigurnosti i zlouporabe osobnih podataka, a to su
Opc¢a uredba o zastiti podataka (poznatija kao GDPR — General Data Protection
Regulation) i Direktiva EU o privatnosti i elektroni¢kim komunikacijama. Opc¢a
uredba o zastiti podataka, GDPR, zaduzZena je za osiguravanje strogih uvjeta
prikupljanja osobnih podataka i njihovo koriStenje samo za zakonski opravdane
svrhe. Prema GDPR-u, organizacije koje prikupljaju i upravljaju osobnim
podacima korisnika takoder su duzne zastiti te iste podatke od zloupotrebe.
Direktiva EU o privatnosti i elektroni¢kim komunikacijama osigurava da se svaka
komunikacija putem javnih telekomunikacijskih mreza odvija na nacin koji ne krsi
osnovna ljudska prava na privatnost, odnosno osigurava visoku razinu zastite

podataka i privatnosti, neovisno o vrsti tehnologije koja se koristi.”

® Europska unija. Zastita podataka i privatnost na internetu. https://europa.eu/youreurope/citizens/consumers/internet-
telecoms/data-protection-online-privacy/index_hr.htm#shortcut-1 (pristupljeno 27.02.2020.)

" European Commission. Digital Privacy. https://ec.europa.eu/digital-single-market/en/online-privacy (pristupljeno
27.02.2020.)
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Osnovna nadela zastite osobnih podataka su:®

1.

Toc€nost, potpunost, azurnost, obrada podataka na posten nacin. Ukoliko
se osobni podaci ne tretiraju sukladno ovom nacelu, moze doci do

zabune i krive identifikacije neke osobe.

. Povjerljivost. Osobni podaci se cCuvaju u formatu koji omogucuje

identifikaciju odredene osobe isklju€ivo onoliko koliko je potrebno za
obavljanje svrhe prikupljanja podataka.

Zakonitost. Prikupljanje i obrada podataka moze se obavljati iskljuCivo u
skladu sa zakonom.

Svrhovitost. Svrha prikupljanja i obrade podataka unaprijed je odredena i
poznata te prihvaéena od strane pojedinca. Bilo kakva upotreba podataka
van dogovorenih okvira nije dopustena.

Opseg. Koli¢ina i opseg prikupljenih podataka mora biti svedena na
minimalnu potrebnu razinu te nije dozvoljeno prikupljanje podataka van
tih granica, odnosno u koli€ini ve¢oj nego §to je nuzno za postizanje

svrhe.

Na razini Republike Hrvatske, pravo na zastitu osobnih podataka

propisano je Ustavom: ,Svakom se jamci sigurnost i tajnost osobnih podataka.

Bez privole ispitanika, osobni se podaci mogu prikupljati, obradivati i koristiti

samo uz uvjete odredene zakonom.“ (Ustav RH, Clanak 37) Na temelju te

ustavne odredbe donesena je i Opc¢a uredba o zastiti podataka te Zakon o

provedbi Opce uredbe o zastiti podataka (Narodne novine, 42/18) te se ta

uredba i zakon smatraju osnovnim aktima koji u Republici Hrvatskoj ureduju

okvire prikupljanja, obrade, koriStenja i zastite osobnih podataka. Doneseni akti

u RH u skladu je sa standardima i naCelima Europske unije.

8 Agencija za zastitu osobnih podataka. Zastita osobnih podataka u RH.
https://azop.hr/images/dokumenti/217/zastita_op_rh.pdf (pristupljeno 27.02.2020.)
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Osim navedene uredbe i zakona, na snazi je i Uredba o nacinu
pohranjivanja i posebnim mjerama tehniCke zastite posebnih kategorija osobnih
podataka (Narodne novine, br. 139/04).

Temeljna prava gradana/osoba ¢&iji se podaci obraduju su:®

o pravo na informiranost o prikupljanju i obradi osobnih podataka,

o pravo na povlacenje privole za obradu i pravo na zahtjev za prestanak
obrade osobnih podataka,

o pravo na uvid u osobne podatke koji se prikupljaju i obraduju,

o pravo na ispravljanje osobnih podataka koji su prikupljeni i koji se
obraduju u sluc€aju nepotpunosti i neispravnosti istih,

o pravo na protivljenje prema obradi podataka u marketinSke svrhe,

o pravo na naknadu Stete u slu€aju zloupotrebe osobnih podataka.

Opcéa uredba o zastiti podataka (GDPR) propisala je dva razreda za
nov€ane kazne u slu€aju krSenja propisa donesenih ovom uredbom. Manje
ozbiljna i teSka krSenja propisa spadaju u nizi kazneni razred i mogu rezultirati
nov€anom kaznom do 10 milijuna eura ili u iznosu od 2% ukupnog godisnjeg
prihoda poduzeca ili organizacije u prethodnoj fiskalnoj godini, ovisno o tome
koji iznos je viSi. Ozbiljnija i teZza krSenja propisa uredbe, koja se smatraju i
krSenjem temeljnih nacela ljudskih prava na privatnost te krSenjem temeljnih
odrednica i naCela ove odredbe, mogu rezultirati ve¢im nov€anim kaznama — do
20 milijuna eura ili u iznosu od 4% ukupnog godiSnjeg prihoda poduzeca ili

organizacije u prethodnoj fiskalnoj godini, ovisno o tome koji je iznos visi.*°

® Agencija za zastitu osobnih podataka. Zastita osobnih podataka u RH.
https://azop.hr/images/dokumenti/217/zastita_op_rh.pdf (pristupljeno 27.02.2020.)
1 GDPR. What are the GDPR Fines?. https://gdpr.eu/fines/ (pristuplieno 27.02.2020.)
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3.2. Sluéajevi narusavanja sigurnosti osobnih podataka u svijetu

Namijerno ili slucajno krSenje sigurnosti i privatnosti osobnih podataka sve
je CesSc¢i problem novog modernog digitalnog vremena. U nastavku ¢e se navesti
i ukratko objasniti nekoliko najvecih propusta kada se radi o sigurnosti osobnih

podataka.

Yahoo je americCka tvrtka koja od 1995. godine pruza usluge pretraZivanja
interneta, elektroniCke poste i druge web usluge. Od 2013. godine nadalje,
Yahoo je bio Zrtva nekoliko hakerskih napada, od koji su neki bili medu
najgorima u povijesti kada se gleda koliCina podataka koja je ukradena. Raznim
metodama u nekoliko navrata, hakirano je vise od 3 milijarde Yahoo korisni¢kih
raduna, a ukradeni su podaci o imenu, adresi, brojevima telefona, lozinke,
datumi rodenja i, u nekim slu€ajevima, sigurnosna pitanja i odgovori korisnika.
Nekoliko hakera je optuzeno za napad uslijed FBI-eve istrage, a Yahoo je

oStecenim korisnicima isplatio naknadu za nastalu Stetu (Perlorth, 2017).

First American, ameriCki div koji se bavi nekretninama i osiguranjem,
takoder je doZivio propust po pitanju sigurnog Cuvanja osobnih podataka svojih
korisnika. Propust se dogodio 2019. godine, a uzrok je loSa sigurnost od strane
poduzeca. Naime, osobni podaci 885 milijuna ljudi bili su pohranjeni na
serverima poduzeca bez ikakve zastite. Pristup podacima zapravo je bio mogué
bez izvodenja ikakvih hakerskih radnji. Podaci koji su procurili u javnost
sadrZzavali su brojeve socijalnog osiguranja, slike vozackih dozvola, brojeve
bankovnih raCuna i bankovne izvatke, dokumente o porezima i hipotekama

korisnika i potvrde o financijskim transakcijama (Dellinger, 2019).

Marriott International je medunarodna hotelska grupacija koja je 2018.
godine takoder bila Zrtva hakerskog napada prilikom kojeg je ukradeno 500
milijuna osobnih podataka. Potencijalni negativni efekti ovog napada su bili
veliki, obzirom da su vecina podataka bili slike putovnica i brojevi kreditnih

kartica. Medutim, do takvih katastrofalnih scenarija i krada identiteta nije doslo,
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Sto je zapravo bilo cudno u takvoj situaciji. Postoje neke spekulacije kako je
hakerski napad izvrSen od strane kineske vlade s ciliem prikupljanja Sto vise
osobnih podataka o zaposlenicima ameri¢kih drzavnih institucija. Razlog zasto
je napad izvrSen na hotelsku grupaciju Marriott je taj Sto su upravo Marriott

hoteli naj¢es¢i odabir drzavnih sluzbenika na putovanjima (Fruhlinger, 2020).

Friend Finder Networks ameriCka je druStvena mreza, osnovana 1996.
godine. 2016. godine pretrpjela je hakerski napad prilikom kojeg je ukradeno
412,2 milijuna osobnih podataka, medutim, poduzece je u ovom slucaju takoder
odgovorno za loSu sigurnosnu zastitu tih podataka. To je ve¢ bio drugi takav
napad izvrSen na poduzecu Friend Finder Networks, a podaci koji su ukradeni

obuhvacali su korisni¢ka imena, e-mail adrese i lozinke korisnika (Ragan, 2016).
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4. SLUCAJ CAMBRIDGE ANALYTICA

Cambridge Analytica bila je britanska tvrtka koja se bavila obradom
podataka u svrhe treCih strana. Trenutno je zatvorena radi velikog skandala
proizaslog nakon suradnje s tvrtkom Facebook i uplitanja u nekoliko politickih
kampanja. Poduzece je bilo poznato kao jedan od glavnih aktera u nekoliko
velikin politickih izbora i glasackih procesa, a zbog zloupotrebe podataka u
istima, danas je zatvoreno. U nastavku ovog poglavlja slijedi detaljniji pregled
opcenitih informacija o spomenutom poduzecu te pregled politickih kampanja s
kojima se poduzece povezivalo u proSlosti. Sve to bit ¢e uvod u detaljnije
istrazivanje slu¢aja Cambridge Analytica i Facebooka koji je rezultirao najvecom
novCanom kaznom ikada u povijesti za krSenje pravila sigurnosti i privatnosti

osobnih podataka.

4.1. Opcenito o poduzecu Cambridge Analytica

Cambridge Analytica (CA) je poduzece koje je bilo osnovano 2013.
godine i bavilo se pruZzanjem usluga poduzecima i politickim strankama koje su
htjele promijeniti i utjecati na ponasanje svoje publike ili potroSaca. SjediSte CA
bilo je u Londonu, a tvrtka je bila dio SCL grupacije, koja je sli¢ne usluge nudila
diljiem svijeta. Osniva¢ Cambridge Analytice, Alexander Nix, glavni je igra¢ u
slu€ajevima koji povezuju CA i politicke kampanje na kojima su radili te je
zasluzan za razvoj principa poslovanja poduzec¢a. Glavni operativni direktor
poduzeca je Mark Turnbull, koji imao 18 godina iskustva u komunikacijama prije
rada u SCL grupi. CA je tvrdila da moze analizirati ogromnu koli€¢inu korisnickih
podataka i u kombinaciji s primjenom znanja bihevioralne znanosti identificirati
ljude koje odredena organizacija Zeli ciljati u sklopu svog marketinskog plana.
Poduzecée je te podatke prikupljalo iz razliCitih izvora, uklju€ujuci i platforme
drustvenih mreza kao $to je Facebook. (Osborne, 2018).
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Cambridge Analytica je na svojoj stranici oglasavala kako ima pristup

5000 jedinica osobnih podataka za preko 220 milijuna Amerikanaca.*

. Kogan and his colleagues Hedge fund
Cambridge at Camhridge University billionaire Robert
University researched how to deduce Mercer funds

personality and political Cambridge

leanings from Facebook Analytica

profiles

Kogan is also the founder GSR harvested and

and director of GSR processed Facebook data
in a commercial deal
with SCL...

' “a

Global Science SCL Elections Cambridge
Research Ltd Analytica

... which created and initially
ran Cambridge Analytica (in
Delaware, US (LLC) and
London (UK}

St Petersburg Russian Y —
State University government P—
Nix

He is an associate . andreceived grants =~ CED of both Former vice

professor.. from the Russian SCL Elections president of
government to and Cambridge Cambridge Analytica
research Facebook Analytica UK LLC
users’ emotional
states

Slika 2. Povezanost klju¢nih osoba Cambridge Analytice

Izvor: The Guardian. https://www.theguardian.com/news/2018/mar/18/what-is-cambridge-

analytica-firm-at-centre-of-facebook-data-breach (pristupljeno 27.02.2020.)

! Cambridge Analytica. Web arhiva. https://web.archive.org/web/20160624121051/https://cambridgeanalytica.org/about
(pristupljeno 27.02.2020.)
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Cambridge Analytica 2014. godine nasla se u centru kontroverzi u SAD-u
i Velikoj Britaniji nakon Clanaka dvojice novinara u kojem se navodi kako je
poduzece prikupljalo i koristilo podatke o korisnicima Facebooka na nedozvoljen
nacin. Tvrtka je osnovana 2013. godine prvenstveno s cillem rada na izborima u
SAD-u te s pocetnim kapitalom u iznosu od 15 milijuna dolara koje je ulozio
americki republikanski milijarder, Robert Mercer, koji je kasnije suradivao s
Trumpovim savjetnikom Bijele kuce, Steve Bannonom. Za CA radili su ve¢inom
britanski zaposlenici te je prva politicka kampanja za koju je bila angaZzirana, bila
ona Ted Cruza. CA oglasavala se kao tvrtka koja pruza usluge istrazivanja
potro$aca, niSnog oglasavanja te druge usluge povezane s obradom podataka,
za potrebe politickih, ali i korporativnih klijenata. Medutim, tvrtka na svojoj
internet stranici nije navodila imena korporativnih klijenata s kojima je
suradivala, vec¢ ih je opisivala kao dnevne novine koje Zele znati vise o svojim
pretplatnicima, Zenski brend odjece koji Zeli istraZiti svoje kupce i ameriCki
osiguravatelj automobila zainteresiran za oglasavanje. Takoder na svojoj
internet stranici, tvrtka je navela kako ima urede na 5 lokacija dillem svijeta — u
New Yorku, Washingtonu, Londonu, Brazilu i Maleziji. Nakon pobjede Trumpa
2016. godine, glavni izvrdni direktor Cambridge Analytice, Alexander Nix, otiSao
je drugim potencijalnim klijentima i prezentirao im svoje usluge. CA je
naglasavala kako moze razviti psiholoSke profile potroSaca i glasaca te da je
upravo to tajna uspjednosti vece od one koja se moZe postici tradicionalnim
oglasavanjem i marketingom. Tvrtka je optuzena za prikupljanje osobnih
podataka 50 milijuna korisnika Facebooka na nacin koji je zavarao i korisnike, ali
i poduzecée Facebook. U javnost je proizaslo kako je CA te podatke prikupljala
pomoc¢u aplikacije razvijene od britanskog akademika, Aleksandra Kogana.
Uslijedio je veliki sudski spor protiv Facebooka, Cambridge Analytice, SCL
grupacije te njenih odgovornih zaposlenika koji je zavrSio zatvaranjem poduzeca
Cambridge Analytica i SCL grupe te najvecom kaznom u povijesti nov€anih
kazni vezanih uz krSenje zastite osobnih podataka koju je Facebook morao
platiti (Ingram, 2018).
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Detaljniji pregled istrazivanja spomenutog slu€aja te vremenski tijek svih
relevantnih dogadaja vezanih uz skandal Cambridge Analytice izloZzen je u

nastavku ovog diplomskog rada u poglavlju 6. Rezultati.

4.2. Politicke kampanje povezane s poduze¢em Cambridge Analytica

U nastavku slijedi pregled nekih najvaznijih politickih kampanja koje se

dovode u vezu s Cambridge Analyticom i SCL grupacijom.

KENIJA: Cambridge Analytica vodila je kampanje politiCkih izbora u Keniji
2013. i 2017. godine. U 2018. godini zaposlenik CA izjavio je kako je njegov
prethodnik pronaden mrtav u hotelskoj sobi u Keniji za vrijeme dok je radio za
kampanju Uhuru Kenyatta 2013. godine (Lang'at, 2018). CA na svoj0j je stranici
izjavila kako je provela istrazivanje 47 000 Kenijaca tijekom izbora 2013. godine
s cillem razumijevanja klju¢nih nacionalnih i lokalnih politiCkih pitanja, razine
povjerenja klju¢nim politiCarima, glasacCkih navika i namjera te preferiranih
informativnih medijskih kanala. Cambridge Analytica radila je kenijskom tvrtkom
360 Media, Ciji je zadatak bio razvijanje internetske kampanje za izbore u Keniji
2017. godine na nacin da prezentira Raila Odinga kao individualca Zednog krvi
koji simpatizira Al-Shabaab i nema nikakav plan za razvitak, dok je u isto vrijeme
prezentirala sadasSnjeg predsjednika Kenyattu kao netolerantnog prema
terorizmu i dobrog za ekonomiju (Matende, 2018). Nakon otkrivanja incidenata,

pokrenuta je istraga poduzeca CA (BBC, 2018).

MEKSIKO: MeksiCka agencija za transparentnost i zastitu podataka
(INAI) najavila je pocletak istrage poduze¢a Cambridge Analytica te drugih
poduzeca koja su s njim suradivala kako bi se otkrilo jesu li spomenute tvrtke
odgovorne za krSenje zakona o zastiti podataka. Tocnije, agencija istraZzuje
poduzeca povezana s aplikacijom Pig.gi Cija je osnivacka tvrtka izjavila kako je
rezultate anketa o predsjednickim izborima i stavovima glasaca podijelila s

Cambridge Analyticom i njenim partnerima (Grothaus, 2018).

24



UJEDINJENO KRALJEVSTVO: Na temelju objavljenih mailova kao
dokaz, ustanovljeno je kako je Cambridge Analytica radila za kampanju
Leave.eu i Nezavisnu stranku Ujedinjenog Kraljevstva prethodno referendumu o
izlasku UK-a iz Europske unije (Brexit). Brittany Kaiser, bivSa direktorica
poslovnog razvoja CA, izjavila je kako je 2016. godine Leave.eu Koristila
kreirane podatke od strane CA kako bi ciljane grupe glasaca obasipala politickim
porukama putem interneta u svrhu mijenjanja politickog stava te grupe glasaca.
Kaiser je javnosti takoder predocila razne dokumente i prijepise poruka koje
potvrduju njenu izjavu. Leave.eu i Nezavisna stranka UK (UKIP) nekoliko su
puta zanijekali suradnju s CA, usprkos javnoj izjavi Arrona Banksa, suosnivaca
Leave.eu kampanje, kako je njegova organizacija angazirala Cambridge
Analyticu (Scott, 2019).

INDIJA: Prema zvizdaCu Christopheru Wylie-u, bivSem voditelju
istrazivanja Cambridge Analytice, tvrtka je suradivala s politickim strankama u
Indiji na nekoliko izbora. Osobni podaci su prikupljeni takoder preko aplikacije
povezane s Facebook raCunima, a 355 korisnika Facebooka u Indiji koji su
aplikaciju instalirali, razotkrili su osobne podatke od 562455 korisnika. Glavna
stranka za koju je Cambridge Analytica radila bila je Indijski nacionalni kongres
(INC). SCL grupa imala je urede u 10 indijskih gradova (Ahmedabad, Bengaluru,
Cuttack, Ghaziabad, Guwahati, Hyderabad, Indore, Kolkata, Patna i Pune) te je

od 2003. godine nadalje radila na barem osam projekata u Indiji (Punit, 2018).
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When

2012

2011

2010

2009

2007

2007

2003

2003

Izvor: Quartz. Cambridge Analytica’s parent firm proposed a massive political machine for

Where

Uitar
Pradesh
(UP)

UP

Bihar
elections

National
elections

UP

Kerala,
West
Bengal,
Assam,
Bihar,
Tharkhand
and UP

Madhva
Pradesh
elections

Rajasthan
elections

What

A caste census in on behalf of a national
party

Statewide (200 million people) research
campaign to identify voter caste by
household.

Electoral research and strategy for the
Janata Dal (United)

Managed campaigns of a number of Lok
Sabha candidates

Full political survey on behalf of a major
party

Research communication campaign to
counter the recruitment into, and support
for, “violent Jihadism™ in six states

Psephological study and opinion polling
for a national party to identify swing
voters

Assessed a major state party’s
organisational strength, and nature of the
voting population and the attitudes and
behaviours of politically active
individuals within the state

Slika 3. Projekti SCL grupacije u Indiji

India’s 2014 elections. https://gz.com/1239561/cambridge-analyticas-parent-firm-proposed-a-

massive-political-machine-for-indias-2014-elections/ (pristupljeno 28.02.2020.)

Osim navedenih sluCajeva suradnje politickih organizacija i poduzeca

Cambridge Analytice, najvece krSenje sigurnosti osobnih podataka dogodilo se

u SAD-u tijekom rada CA u kampanji Donalda Trumpa za izbor predsjednika

SAD-a, o ¢emu Ce se vise redi u istrazivackom dijelu ovog diplomskog rada.
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5. MATERIJAL | METODE

5.1. Istraziva€ki materijal

Potencijalni predmet za provedbu istrazivanja bili su svi informativni
internetski portali u svijetu, drustvene mreze svjedoka u sudskom postupku
protiv poduzec¢a Cambridge Analytice, internet stranice javnih institucija
ukljuCenih u sudske postupke u promatranom slucaju te dokumentarac ,The
Great Hack". Za rad je kao uzorak uzet spomenuti dokumentarni film ,The Great
Hack"®, a za analizu tekstualnog sadrzaja ¢lanci vezani uz temu na portalimaThe

Guardian i The Texas Tribune.

5.2. Metode istrazivanja

Za istrazivanje je koriStena metoda analize sadrzaja dokumentarnog filma
,The Great Hack” produciranog i reziranog od strane Jehane Noujaim i Karim

Amer i tekstova ¢lanka objavljenih na odabranim digitalnim platformama.

5.3. Postupak provedbe istrazivanja

Iz odabranog uzorka analiziran je slijed dogadaja i radnji od poduzeca
Facebook i Cambridge Analytice te istrazen cijeli sporni proces zloupotrebe
osobnih podataka. IstraZivanje je obuhvatilo gledanje filma, Citanje Clanaka i
javnih priopéenja, pisanje biljeski i slaganje kronoloskog slijeda akcija izvrSenih

od strane poduzeca koje su rezultirale ilegalnom zlouporabom podataka.

5.4. Metode obrade podataka

Rad je koncipiran kao analitiCko-deskriptivni rad u kojem se prilikom
izrade koristila metoda analize sadrzaja filma i ¢lanaka vezanih uz zloupotrebu
osobnih podataka u slu€aju Cambridge Analytice. Osim metode analize
sadrzaja, koristila se deskriptivna metoda obrade podataka kojom su opisivani
dobiveni rezultati istrazivanja i analize te na temelju koje su postavljene hipoteze

rada elaborirane.
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6. REZULTATI

6.1. Cilj i predmet istrazivanja

Cilj ovog rada je utvrditi naCine na koji se podacima upravlja u digitalnom
svijetu te kroz primjer afere Cambridge Analytica prikazati kako se osobni e-
podaci iz digitalnog svijeta zloupotrebljavaju u svrhu manipuliranja javnostima.
Predmet ovog diplomskog rada su informacije i podaci u digitalnom svijetu, s
naglaskom na osobne e-podatke korisnika drustvenih mreza te zastita
privatnosti istih. ProuCavali su se zakonodavni okviri zloupotrebe osobnih e-
podataka te je pruzen pregled primjera zloupotrebe osobnih e-podataka. U radu
je fokus na primjeru zloupotrebe podataka od strane Facebooka i Cambridge
Analytica kroz koji je objasnjen problem upravljanja osobnim e-podacima u

digitalnom svijetu.

6.2. Istrazivacko pitanje

U svrhu ispunjenja glavnog cilja ovog diplomskog rada, definirano je
istrazivacko pitanje koje glasi: ,Kako detektirati potencijalne oblike zlouporabe

osobnih e-podataka i koje su moguce posljedice?“

6.3. Opis rezultata istrazivanja

Odabrani dokumentarni film zapocinje ispitivanjem Brittany Kaiser na
sudu, a zatim se prelazi na predavanje profesora Davida Carolla o predvidanju
ponasanja internetskih korisnika putem interneta i drustvenih mreza i govoru
kako se osobni podaci (online interakcije, pla¢anja kreditnim karticama, povijest
pretrazivanja internetskih preglednika, lokacije, reakcije na drustvenim mrezama
itd.) prikupljaju i iskoriStavaju u modernom svijetu. Caroll govori kako se svi ti
podaci prikupljaju iz razli€itih izvora i razvrstavaju sukladno pojedincima na koje

se ti podaci odnose kako bi se kreirali individualni profili tih osoba.
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Na temelju svakog od tih kreiranih profila, radi se zasebna prosudba
svakog karaktera i ponaSanja pojedinca te se prema tome kreiraju sadrzaji,
oglasi i materijali koji ¢e biti vidljivi samo tom odredenom korisniku kada pristupi
internetu, i to vrijedi za svakog zasebnog internet korisnika. Takvi podaci
pomazu odredivanju odredenih karakteristika tih pojedinaca koje su svojstvene
isklju€ivo njima, kao na primjer: Cega se boje, Sto vole, Sto im privla€i pozornost,
koje su im granice i 5to je potrebno kako bi presli te granice.

Tablica 1. Glavni likovi dokumentarnog filma (po redoslijedu prikazivanja)

Izvor: Izrada autora prema: Amer, Karim; Noujaim, Jehane. 2019. The Great Hack.
Dokumentarni film. Netflix.

- bivSa stazistica u kampaniji Baracka Obame
Brittany Kaiser | - bivda zaposlenica Cambridge Analytice
- zvizdacica i svjedokinja na sudu protiv Cambridge Analytice

_ - profesor u Parsons School of Design
David Carrol L ]
- vecinski narator filma

Julian Wheatland | - bivSi glavni operativni i financijski direktor Cambridge Analytice

Alexander Nix | - bivSi glavni izvrsni direktor Cambridge Analytice

Carole Cadwalladr | - istrazna novinarka (The Guardian)

_ _ - bivsi data scientist Cambridge Analytice
Christopher Wiley L , . .
- zvizdag i svjedok na sudu protiv Cambridge Analytice

Steve Bannon | - bivai izvrdni voditelj Trumpove predsjednicke kampanje

Dokumentarni film The Great Hack, prikazuje nekoliko sluajeva
Zloupotrebe podataka, a za potrebe ovog diplomskog rada fokus je na
Zloupotrebi podataka u Trumpovoj predsjednickoj kampaniji, u Brexit kampaniji za
izlazak Velike Britanije iz Europske unije te ¢e se iznijeti detalji slu¢aja tuzbe
privatne osobe Davida Carolla prema Cambridge Analytici do koje je doslo
nakon $to je Caroll zatraZio uvid u osobne podatke koje tvrtka posjeduje o
njemu. Analizom sadrzaja dokumentarnog filma i odabranih ¢lanaka utvrden je

tijek dogadaja iznesen u nastavku.
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2013 - Lansiranje aplikacije ,,thisisyourdigitallife*

Akademik Sveucilista u Cambridge-u, Aleksandr Kogan, izradio je
aplikaciju ,thisisyourdigitallife“ koja je bila vrsta testa osobnosti. Prema sudskim
iskazima zvizdaCa i bivdeg zaposlenika CA-e Christophera Wileya, Steve
Bannon, izvrSni voditelj Trumpove predsjedniCke kampanje i bivsi suvlasnik CA-
e, imao je stav da se ,drustvo prvo mora slomiti u male dijelove kako bi se ti
dijelovi iznova mogli formirati u oblik druStva kakav Zelimo® i upravo je to bilo
oruZje koje je Bannon htio sagraditi u naumu da se to iskoristi u nadolazeéim
predsjedni¢kim izborima. Bannon se obraca Wileyu, koji odlazi profesoru
Koganu, koji tada formira ideju o spomenutoj aplikaciji i izraduje ju. Aplikaciji se
pristupalo putem Facebooka, i aplikacija je prikupljala podatke svih ljudi koji su
rijesSili test, ali i svih Facebook prijatelja od tih ljudi. Sam test je odavao veoma
osobne podatke, kao $to su informacije o preferiranom provodenju slobodnog
vremena, osobnosti, emocijama i sl. Ukoliko je netko Facebook prijatelj s
osobom koja je pristupila spornoj aplikaciji, ta osoba je takoder Zrtva prikupljanja
podataka. Podaci koji su se prikupljali uklju€uju: javne objave, like-ove, privatne
poruke itd. te su se na temelju tih podataka oblikovale osobnosti tih korisnika,
odnosno glasaCa u Americi. Prema direktnim navodima CA-e, tvrtka je na ovaj
nacin posjedovala 5000 jedinica informacija o svakom glasacu u SAD-u. Wiley
potvrduje kako ljudi nisu znali da su im se podaci prikupljali na taj nacCin, niti su
na to pristali. Tvrdi kako se radilo o psiholo$koj igri na razini jedne cijele nacije s

ciliem manipuliranja demokratskih procesa.
2014 — Promjena sigurnosnih pravila u Facebooku

Kako bi se ogranicio pristup osobnim podacima koje posjeduje developer
spomenute aplikacije, tvrtka Facebook promijenila je sigurnosne uvjete kako bi
osigurala da tre¢a strana viSe nema uvid u osobne podatke korisnika, bez
prethodnog pristanka na to od strane korisnika. Medutim, problem je u tome $to
promjena ovih sigurnosnih pravila ne moze povratiti podatke koji su do tog

trenutka vec¢ prikupljeni.
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2015 — Predsjedni¢ka kampanja Ted Cruza

U javnost je krajem 2015. godine proiza$la vijest o suradnji Ted Cruza i
Cambridge Analytice za vrileme Cruzove predsjedniCke kampanje. Sam Cruz
potvrdio je suradnju i koriStenje milijuna psiholoSkih podataka kako bi postigao
natjecateljsku prednost medu svojim protukandidatima. Kada je pri€a dospjela u
javnost, Facebook je optuzen za nedovoljne sigurnosne mijere i nedovoljnu
kontrolu koriStenja osobnih podataka svojih korisnika. Mark Zuckerberg, vlasnik
tvrtke Facebook, tada je pravnim postupkom zatrazio od poduzeca CA-e i
developera Kogana da se svi neprimjereno prikupljeni podaci izbriSu iz njihovih
baza podataka. Cambridge Analytica tada daje javno priopcenje kako su podaci

izbrisani, Sto se kasnije pokazalo kao neistinit navod.
2016 — Predsjedni¢ka kampanja Donalda Trumpa

U vrijeme kandidature Donalda Trumpa za predsjednika SAD-a, Trumpov
tim pocCeo je ulagati velike iznose u oglaSavanje putem Facebooka, oko otprilike
1 milijun dolara dnevno. Ljudi koji su radili na Trumpovoj kampanji suradivali su
s Cambridge Analyticom pod projektom imena Project Alamo. Dokazi ove
suradnje kasnije su za vrijeme sudskog postupka proizasli u javnost, toCnije
mailovi izmedu zaposlenika SCL grupe, Alexandera Nixa i Brittany Kaiser,
snimke skrivene kamere i sl. Prema kasnijem svjedoCenju Brittany Kaiser, nacin
na koji su se prikupljeni podaci iskoriStavali u sklopu Trumpove predsjednicke
kampanje je slijedecCi. Prvi korak je bilo oblikovanje osobnosti na temelju
prikupljenih osobnih podataka kako je navedeno ranije u tekstu. Zatim su se
izdvojile oni pojedinci koji su imali osobnost nazvanu persuadables, $to bi u
prijevodu znacilo da ih se moZe nagovoriti, odnosno pojedince bez c&vrsto
odredenog stava. U kontekstu politickih izbora, to su bili glasaci koji nisu bili u
potpunosti sigurni za koga glasati. Zatim su se odabrale savezne drzave SAD-a
koje su u predizbornim anketama pokazivale gotovo izjednacen rezultat izmedu

Trumpa i njegove najveée protukandidatkinje Hillary Clinton.

31



Ciljana populacija na koju se trebalo fokusirati su bile osobe bez Cvrstog
stava u odabranim saveznim drzavama. Kreativni tim CA-e kreirao je
personalizirani sadrzaj koji se tada plasirao targetiranim glasaCima diliem svih
digitalnih platformi koje ti korisnici koriste, sve dok ti pojedinci nisu vidjeli svijet
na nacin koji je Trumpov tim htio, odnosno sve dok nisu odlucili svoj glas dati
Trumpu. Spomenuti kreativni sadrzaj podrazumijevao je javno sramocenje H.
Clinton, prikazivanje kandidatkinje u laZzno negativhom svjetlu, a cijela kampanja
protiv Clinton u poduzec¢u CA nazvana je ,porazimo prevaranticu Hillary“ (eng.
,Defeat Crooked Hillary®). Agresivnim plasiranjem u javnost sadrZzaja koji su
stvarali negativnu sliku o Hillary Clinton postignuta je manipulacija americkih
glasaCa, a kao rezultat takve manipulacije Clinton gubi predsjednicke izbore od

Trumpa.

DEFEAT CR--KED HILLARY

Slika 4. Logo kampanje "Defeat Crooked Hillary"

Izvor: ,Defeat Crooked Hillary“ Facebook stranica.
https://www.facebook.com/pg/Defeat-Crooked-Hillary-
1739342232972780/posts/?ref=page_internal (pristupljeno 03.03.2020.)

17. ozujka 2018. — Javno razotkrivanje od strane zvizdaca Christophera Wileya

Carole Cadwalldr, istrazna novinarka za The Guardian, kontaktirala je
Christophera Wileya, ve¢ tada bivSseg zaposlenika Cambridge Analytice, koji je
tada za javnost otkrio sve ilegalne radnje Cambridge Analytice. Wiley je bio
jedan od osoba koji je bio uz CA-u od samog pocCetka, pomogao je uspostaviti
poduzecée, a kasnije je radio kao znanstvenik koji se bavi obradom podataka.
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Prema Wileyu, CA na neposten je nacin prikupila osobne podatke od 50 milijuna
Facebook korisnika (kasnije se dokazalo kako je ta brojka bila i veca — 87
milijuna). Nadalje, tvrdi kako su se podaci koje je CA obradivala, koristili kako bi
se razvila psihograficki profili ljudi u Americi koji su tada postali ciljana meta za
online distribuciju materijala koji idu u prilog Trumpu. Nakon razotkrivanja od
strane Wileya, CA zanijekala je da su bilo koji od spomenutih podataka koristeni

u svrhu Trumpove kampanje.
20. ozujka 2018. — Otvorena istraga protiv Facebooka

Samo 3 dana nakon iskaza C. Wileya, Federal Trade Commission SAD-a
pokrenula je istragu kako bi se dokazalo je li Facebook prekrsio neki od zakona

vezanih uz zastitu privatnosti osobnih podataka njegovih korisnika.
10. travnja 2018 — 23. srpnja 2019. - Daljnji sudski postupak protiv Facebooka

Zuckerberg je svjedoCio pred kongresom te je izjavio kako su u
Facebooku dosli do novih saznanja kako CA nije izbrisala osobne podatke koje
je obecala izbrisati. U nekoliko svjedoCenja koja su uslijedila, Zuckerberg je
izjavio kako priznaje da u Facebooku nisu ucinili dovoljno za zastitu osobnih
podataka i da je greSka njega i njegovih zaposlenika to $to nisu znali za takvu
zloupotrebu Facebookovih podataka. Grupa odvjetnika pokrenula je sudsku
tuzbu protiv Facebooka i Cambridge Analytice, a kasnije je jo$ jedna tuzba
protiv Facebooka pokrenuta od strane Aleksandra Kogana. U sudskom
postupku protiv Cambridge Analytice u javnost su proizasli razni dokazi. Brittany
Kaiser je, izmedu ostalog, kao dokaz priloZila datoteku s podacima 30 milijuna
Facebook korisnika u vlasnistvu CA-e, na dan 4.3.2016. godine, Sto je bilo
nakon $to je tvrtka pred sudom tvrdila kako su ti podaci izbrisani. Nix, glavni
izvr$ni direktor CA-e, pred sudom je zanijekao sve optuzbe. Kasnije, za vrijeme
trajanja sudskog procesa, u javnost su procurile snimke skrivene kamere na
kojima Nix govori i izjavljuje kako je CA zasluZna za sve istrazivanje, podatke,

analize podataka, targeting, cijelu digitalnu kampaniju, formiranje komunikacijske
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strategije Trumpove predsjedniCke kampanje. Nakon tih snimaka, uslijedila je
suspenzija Nixa od Cambridge Analytice koja je prekinula s poslovanjem 2.
svibnja 2018. godine i pokrenula postupak bankrota. Sudski postupak protiv
Facebooka zavrSen je 23. srpnja 2019. godine kada se Facebook nagodio i

pristao platiti kaznu od 5 milijardi dolara.
Brexit

Tijekom skandala orijentiranog uglavnom na slu¢aj Cambridge Analytice i
Trumpove predsjedniCke kampanje, u javnost su proizasli razliiti dokazi koji
upucuju na suradnju Cambridge Analytice i Nezavisne strane Ujedinjenog
Kraljevstva, UKIP, (United Kindgdom Independent Party). Kaiser i Wiley
svjedoCili su protiv CA-e i UKIP-a, uz prilozene dokaze mailova u kojima je
vidljiva povezanost ovih dviju strana. Prema navodima zvizdaca, Cambridge
Analytica provodila je isti postupak kao i u Trumpovoj kampanji, samo s
drugadijim ciliem — da navede javnost Velike Britanije na glasanje za izlazak iz
Europske unije, $to se u konacnici i dogodilo. lako su dokazi bili brojni i ¢vrsti,

rezultati referenduma nisu ponisteni do danas.
Sluc¢aj Davida Carrola protiv Cambridge Analytice

Treéa pri¢a prikazana u promatranom dokumentarcu orijentirana je na
Davida Carrola koji je pokrenuo sudski postupak protiv poduze¢a Cambridge
Analytica kako bi dobio uvid u osobne podatke koje CA posjeduje, nacin na koji
su isti prikupljeni i procesuirani te s kime su podijeljeni. Zakonsko pravo svakog
Covjeka je znati te podatke, a duZnost svakog poduzeca je pruziti te iste
informacije. Sudenje je trajalo dugo, a rezultiralo je priznanjem krivice od CA-e i
odbijanjem isporuke Carrollovog zahtjeva. U jednom priopéenju, CA je porucila
kako David Carrol nema nista vise prava na to Sto trazi nego Clan Talibana koji

sjedi u spilji u Afganistanu.
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6.4. Sazetak rezultata istrazivanja

Istrazivanjem odabranog istrazivackog materijala vidljivo je kako je
poduzeée Cambridge Analytica zlouporabilo osobne podatke korisnika
drustvene mreze Facebook. Korisnici nisu znali na koje nacine se njihovi podaci
iskoriStavaju te je stoga logicno zakljuCiti kako nisu dali ni svoj pristanak na
takvo koristenje osobnih podataka. Cambridge Analytica suradivala je s velikim
politickim kampanjama iznimnog znacaja, kao Sto su predsjednicki izbori u SAD-
u i referendum Velike Britanije za izlazak iz Europske unije. Cijela afera zavrsila
je zatvaranjem spornog poduzeca i kazne od 5 milijardi dolara koju je platilo

poduzeée Facebook radi nedostatne zastite osobnih podataka svojih korisnika.
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7. DISKUSIJA

7.1. Elaboracija hipoteza

H1: Osobni e-podaci zloupotrebljavaju se s cillem manipuliranja javnosti.
H2: Drustvene mreze su glavni izvor zlouporabe osobnih e-podataka.

H3: Zlouporaba osobnih e-podataka moze imati presudnu ulogu u

stavovima javnosti.

Izjava Brittany Kaiser i dokazi koje je prilozila na sudu opisuju nacine
prikupljanja osobnih podataka te nacine obrade i iskoriStavanja istih s ciliem
promjena misljenja i stavova Sire javnosti, odnosno manipulacije. Osobni podaci
su se prikupljali, razvrstavali i zatim su se na temelju grupiranih skupina
podataka o individualnim osobama kreirali psiholoski profili korisnika interneta.
Izdvajali su se oni pojedinci Cije su psiholoSke karakteristike i osobine odavale
kako nemaju Cvrst stav. Zatim je Trumpov tim koji je provodio cijeli postupak u
suradnji s Cambridge Analyticom, fokus stavljao upravo na te korisnike koje se
tada ,bombardiralo® s negativhim objavama o kandidatkinji Hillary Clinton u
svrhu kreiranja negativnog stava prema Trumpovoj najvecoj protivnici.
Kampanja protiv Clinton sadrzavala je govore mrznje, lazi i izvrnute informacije
kako bi javnost zamrzila Hillary i dala svoj glas Trumpu, Sto se na kraju i
dogodilo. Osim u Trumpovoj kampanji, Cambridge Analytica je siti proces
provodila u raznim drugim politickim kampanjama, od kojih je znacajnija
kampanja Brexit — kampanja Nezavisne stranke Ujedinjenog Kraljevstva za
izlazak Velike Britanije iz Europske unije. Na isti nacin, Cambridge Analytica je
svojim djelovanjem postigla formiranje stava Sire javnosti kako na referendumu
trebaju glasati za izlazak iz Europske unije. Kao i u ostalim politickim
kampanjama na kojima je CA radila, i ova je rezultirala uspjeSno za to

poduzece, odnosno, cilj je postignut i glasovi za izlazak iz EU su prevagnuli.
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Iz navedenog je razvidno da su prva hipteza H1 i treéa hipoteza H3
ovog rada potvrdene, odnosno da se osobni e-podaci zloupotrebljavaju s ciljem
manipuliranja javnosti te da zloupotreba osobnih e-podataka moze imati

presudnu ulogu u stavovima javnosti.

Cambridge Analytica osobne podatke korisnika interneta prikupljala je
putem aplikacije koju je izradila tre¢a strana, a koja je bila povezana s
drustvenom mrezom Facebook. Naime, izradena je aplikacija u obliku testa
osobnosti koji su Kkorisnici rjeSavali. U aplikaciju se prijavljivalo putem
Facebooka, a jednom kada se korisnik prijavio, aplikacija je tada stekla uvid u
osobne podatke tog korisnika i svih Facebook prijatelja te osobe. Spomenuta
aplikacija tako je ilegalno prikupljala podatke koje je zatim prodala poduzecu
Cambridge Analytica. Konkretno, radilo se o osobnim podacima 87 milijuna
korisnika Facebooka koje je tada CA dalje obradivala. Vezano uz slu€aj
Cambridge Analytice i Facebooka, i od strane suda je potvrdeno kako i
druStvena mreza Facebook mora snositi svoj dio odgovornosti i platiti kaznu jer
je dozvolila ovakvu zloupotrebu osobnih podataka. Ovime je druga hipoteza H2
ovog diplomskog rada koja govori kako su glavni izvori zloupotrebe osobnih e-

podataka drusStvene mreZe potvrdena.

7.2. Interpretacija rezultata istrazivanja

IstraZivanjem odabranog istraZzivaCkog materijala, vidljivo je kako se radi
o teSkim politickim optuzbama velikih razmjera. Sporni slu€ajevi kroz koje je
prolazilo poduzeée Cambridge Analytica sadrZavali su mnostvo dokaza koji su
upucivali na ilegalne radnje od strane CA-e i razliCitih politickih stranaka te
utjecajnih politiCara dillem svijeta. Medutim, usprkos svim svjedocCenjima i
dokazima, Cambridge Analytica je tiho prestala s radom i proglasila bankrot bez
ozbiljnijih posljedica i snoSenja odgovornosti. Na sasluSanju Europskog
parlamenta tijekom sluCaja Cambridge Analytice, izjavljeno je kako je dokazano
da ne viSe ne postoji dostatan politiCki sustav za provedbu poStenih i legitimnih
politickih izbora, pa ipak, rezultati referenduma za izlazak Velike Britanije iz
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Europske unije nisu osporeni. Na temelju promatranog materijala, za zakljuciti je
kako je potrebno puno viSe od svega Sto se dogodilo u navedenim sluCajevima,
kako bi se svrgnule odredene politicke stranke, poduze¢a i organizacije.
Postavlja se pitanje jesu li poSteni demokratski izbori uop¢e viSe moguci u

danasnjem drustvu.

7.3. Kriti€ki osvrt, primjena rezultata, preporuke

Provedeno istraZivanje potvrdilo je sve tri hipoteze ovog diplomskog rada,
Sto je zapravo zabrinjavajuce jer su potvrdeni najveci strahovi svih korisnika
interneta. Ne mozZemo sa sigurno$cu znati da se sve navedeno ne odvija i dalje
ili da se nece odvijati u buduénosti, a ono $to najviSe zabrinjava je to hoce li
javnost znati o slu€ajevima zloupotrebe osobnih podataka u buducnosti. Slu¢aj
Cambridge Analytice iznimno je zanimljiv i rezultati su od interesa Siroke
populacije. Zivimo u doba kada su osobni podaci najvrjedniji resurs pa je tesko
za ocCekivati da je ovime $to se dogodilo okon€ano bilo kakva daljnja zloupotreba
podataka na ovaj nacin. Zanimljiv je podatak da SCL grupa ima mnogo
sestrinskih poduzecéa diljiem svijeta i za pretpostaviti je da ¢e nastaviti djelovati
na isti na€in u drugim dijelovima svijeta pod drugim imenima. U buduénosti bi
bilo zanimljivo provesti istrazivanje o sestrinskim poduzec¢ima SCL grupe i
njihovim djelatnostima kao nadogradnju ovog istraZivanja. Vjerujem kako bi se

time dosSlo do zanimljivih podataka i saznanja.
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8. ZAKLJUCAK

S razvojem tehnologije, Zivot je postao nezamisliv bez mobilnih uredaja u
nasoj svakodnevici. Putem svih aplikacija koje koristimo, postajemo umrezeni i
odajemo nasSe osobne podatke bez da smo toga svjesni i bez ikakvog saznanja
o tome kome idu ti podaci i na koji ih nadin druga strana koristi. Zivimo u doba
velikih podataka, u kojem se velike svjetske kompanije obogacuju na temelju
osobnih informacija €ija je zastita nedovoljno zasti¢ena propisima i zakonima, a
Cije upravljanje gotovo da nema nadzora. Digitalna poduzeca korisnicima nude
jeftine aplikacije koje su im privlaCne, korisne i zabavne u zamjenu za osobne
informacije o njima koje mogu prikupiti putem interneta. Mali broj ljudi razumije
stvarnu razinu rizika kada se radi o zloupotrebi osobnih podataka, a poduzeca
koja se time bave mogu uspjeSno skrivati zloupotrebu podataka dulje vrijeme
prije negoli netko shvati o ¢emu se zapravo radi. U vecini sluCajeva, sama
poduzeca nisu svjesna svih nacina na koje zloupotrebljavaju osobne podatke
ljudi, a tada je nekome van tog poduzeca jo$ teze utvrditi raditi li se o

dozvoljenim radnjama ili o zloupotrebi.

Godinama se spominje kako se osobni podaci prikupljaju u razne svrhe,
medutim, smatram kako tek pocinjemo shvacati dublje ciljeve koji stoje iza toga.
Dugo vremena, generalno misljenje je prevladavalo kako se prikupljeni osobni
podaci ipak ne koriste u ozbiljne svrhe, a spomenuti slu¢ajevi u ovom radu, ali i
neka druga novija saznanja po pitanju zloupotrebe osobnih podataka u svijetu
ukazuju na to kako smo kao drustvo opcenito bili u zabludi. Kada u potpunosti
shvatimo da nikada necemo moci sa sigurno$c¢u znati Sto je istina, a Sto nam se
samo prezentira kao istina, mozda budemo korak blize da se manipulaciji na

temelju velikih podataka stane na kra,j.
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