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Predgovor

Nasilje na internetu je tema o kojoj se danas sve vise govori. Od osnovne $kole djecu se uci
sigurnom ponasanju na internetu. Velik dio svakodnevne komunikacije je iz realnog prostora

preseljen u virtualne prostore pa su porasle i mogucnosti za nasilni¢ke aktivnosti na internetu.

Ovaj sam rad napisala kako bih citatelje potaknula na razmisljanje o nasilju kojemu mogu
biti izloZeni neadekvatnim koriStenjem interneta te kako bi se promicalo sigurno ponasanje na
internetu, osobito sigurno ponasanje na drustvenim mrezama. Zelim se zahvaliti svima koji su
mi pomogli u pisanju ovoga rada, svim profesorima i drugim djelatnicima Sveucilista Sjever —
bez vas ovaj rad ne bi bio mogu¢. Takoder se Zelim zahvaliti i svojoj obitelji koja me je poticala

za vrijeme studija.



Sazetak

Nasilje na internetu (engl. cyberbullying) je pojam koji se koristi kako bi se opisale
aktivnosti na internetu koje se smatraju Stetnima za pojedinca. Pojam je novijeg datuma, a danas
se sve ¢esce koristi s obzirom na to da je i komunikacija u virtualnom okruzenju sve rasirenija.
U ovom ¢u radu najprije ukratko prikazati $to je to virtualno okruzenje, odnosno prezentirat ¢u
istrazivanja koja govore o dosezima koriStenja drustvenih mreza kod osoba razli¢itih dobnih
skupina. Komunikacija u virtualnom svijetu odvija se prema drugacijim nacelima nego izravna
komunikacija u realnom vremenu te ima i specifi¢na pravila ponasanja, takozvani virtualni
bonton. Nakon toga prikazat ¢u $to je to nasilje te definirati i klasifikaciju tradicionalnog nasilja.
Nasuprot tradicionalnom nasilju nalazi se nasilje na internetu koje ima posebne okolnosti
odvijanja pa se i zrtve i nasilnici definiraju drugacije nego kod tradicionalnog nasilja. Ono je
podloZzno raznovrsnim zakonskim regulativama, kao §to su Konvencija o pravima djeteta kada
je rije¢ o djeci te Kazneni zakon, kojim su obuhvaéena krSenja prava djece, mladih i odraslih
osoba. Za potrebe rada pretrazila sam raznovrsna istrazivanja koja govore o rasirenosti nasilja
na internetu te sam sve informacije sumirala kako bih dala pregled dosadasnjih istrazivanja o
nasilju na internetu. Naposljetku, prikazala sam moguénosti prevencije nasilja na internetu kod

skupina razli¢ite zivotne dobi.

Kljucne rije¢i: komunikacija, nasilje, internet, bonton



Summary

Cyberbullying is a term used to describe online activities that are harmful to an individual.
The term is more recent, and is increasingly used today, given that communication in a virtual
environment is becoming more widespread. In this paper, I will briefly present what a virtual
environment is, as well as researches that talk about dosing the use of social networks in a
different age groups. Communication in the virtual world is based on different principles then
direct real-time communication, and has specific rules of conduct. After that, I will show what
violence really is, define and classify traditional violence. In contrast of traditional violence,
there is online violence that has special circumstances and victims and perpetrators are defined
differently than with traditional violence. It is subject to a variety of legal regulations, such as
the Convention on the Rights of the Child when it comes to children and the Criminal Code,
which includes violations of the rights of children, young people and adults. For the purposes
of the paper, I searched a variety of researches that speaks of the prevalence of violence on the
Internet, and I summarized all the information to give an overview of previous researches and
popularity on the Internet. Finally, I presented the possibilities of preventing violence on the

Internet in a different age groups.

Keywords: communication, violence, internet, etiquette
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1. Uvod

Suvremeno doba je virtualno doba koje zahtijeva poznavanje i koriStenje informacijsko-
komunikacijske tehnologije. koja je dio svakodnevnog Zivota te je bez nje nemoguce zamisliti
privatni ili poslovni aspekt Zivota. U segmentu informacijsko-komunikacijske tehnologije
razvile su se mnogobrojne moguénosti koje covjeku olakSavaju Zivot, poslovanje,
komunikaciju i druge svakodnevne aktivnosti. Internet je pritom najvazniji dio te infrastrukture
bez kojega bi danas bilo gotovo nemoguce provoditi uobicajene aktivnosti. Jedan od
najvaznijih komunikacijskih aspekata interneta danas su drustvene mreze. One predstavljaju
platformu za komunikaciju, pronalazenje istomisljenika, poslovnih partnera i druge aktivnosti.
Zbog pojave interneta i druStvenih mreza razvijena su i nova, posebna pravila ponasanja i
komunikacije na tim platformama. Cilj je tih pravila olaksSati komunikaciju, poslovanje i druge
aktivnosti, ali i zastititi korisnike od mogucih zloporaba, krada, nasilnickih ponasanja,
diskriminacije i drugih neugodnih iskustava. Internet, naime, nudi moguénosti za razlicite vrste
nasilnickih ponasanja. S obzirom na to da je vrlo tesko kontrolirati milijune korisnike, uvijek

predstavlja potencijalnu opasnost.

Zbog toga je u svjetsko, ali i u hrvatsko, zakonodavstvo pocela dopirati ideja da se zakonske
regulative kaznenih i drugih zakona moraju odnositi i na virtualni prostor, a ne samo na
zbivanja u realnom prostoru. Danas se virtualni i realni prostor neraskidivo preplicu te ih je
gotovo nemoguce razdvojiti. Nasilje koje se javlja u drustvu, vidljivo je i na internetskim
prostorima, a posebice na drustvenim mrezama. Tom su nasilju ponajvise izlozeni najmladi
korisnici — djeca i mladi. Ovaj zavr$ni rad promatra nasilje na internetu s posebnim naglaskom
na druStvene mreze te utjecaj nasilja na internetu prema najmladim korisnicima, dakle djeci i
mladima. KoriStenje drustvenih mreza je aktivnost koju prakticira vrlo velik postotak mladih u
Republici Hrvatskoj pa bi zbog toga obitelj, Skola i mediji, kao tri njihova najvaznija zastitna

faktora, trebala konstantno propagirati sigurno koristenje interneta.

Rad je podijeljen na sedam poglavlja. U prvome poglavlju je uvod u rad, drugo poglavlje je
vezano za virtualni prostor i druStvene mreZe, trece se bavi nasiljem, Cetvrto nasiljem na
internetu, peto daje pregled dosadasnjih istrazivanja o nasilju na internetu, a Sesto je posveceno

prevenciji nasilja na internetu. Sedmo poglavlje je zakljucak rada.



2. Virtualno okruZenje

Internet je promijenio svijet kao nijedan izum prije njega. Od pocetnih istrazivanja vezanih
za internet pa sve do danasnjeg sveprisutnog interneta nije proslo mnogo. Prve zabiljezene ideje
o komunikaciji putem umrezenih sustava dolaze iz 1962. godine. Komercijalizacija interneta
pocela je u osamdesetim godinama prosloga stoljeca, razvijale su se konkurentne privatne
mrezne usluge i komercijalni proizvodi koji su koristili internetsku tehnologiju (Leiner i sur.
2009: 23). Jedan od glavnih komunikacijskih segmenata interneta su drustvene mreze koje

omogucuju jednostavnu, brzu i prostorno neovisnu komunikaciju.

2.1. Drustvene mreze

Drustvene mreZe su najpopularniji komunikacijski fenomen na svijetu. Covjek je drustveno
bice koje voli komunicirati i koje konstantno izrazava svoju potrebu za komunikacijom te zbog
toga koristi i drustvene mreze. Te se mreze najvise koriste za jednostavne drustvene kontakte,
pronalaZenje i grupiranje osoba sli¢nih interesa, dijeljenje fotografija i drugih materijala te za
poslovanje (Grbavac, Grbavac 2014: 206). DrusStvene mreZe ubrzano su se razvijale u
posljednjih dvadesetak godina, a na sljedecoj slici prikazan je razvoj drustvenih mreza kroz

povijest.

Slika 1. Razvoj dru$tvenih mreza kroz povijest
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Izvor: Grbavac, Grbavac, 2014., str. 208.



Prva drustvena mreza na svijetu bila je SixDegrees.com koja je nastala 1997. godine, a
trajala je do 2000. godine kada je prestala postojati zato $to ju je bilo tesko odrzavati te nije
naisla na dovoljan interes jer je bila iznad svojega vremena. Od 1997. do 2001. godine postojalo
je nekoliko drustvenih mreza, a druStvena mreza Friendster 2002. je godine privukla oko 3
milijuna registriranih korisnika. Friendster je s vremenom propao jer je korisnicima zadavao
ogranicenja koja nove druStvene mreze razvijene u to vrijeme nisu davale (Grbavac, Grbavac

2014: 206-207).

Danas su u svijetu. ali i Hrvatskoj, najpoznatije drustvene mreze Facebook i Twitter.
Facebook je 2004. godine osnovao Mark Zuckerberg s idejom povezivanja ljudi koji se veé
poznaju u stvarnome zivotu, a aplikacija nudi bezbroj moguénosti zbog kojih je privlacna
korisnicima. Facebook je ujedno i najpopularnija drustvena mreza na svijetu. Na njoj se
objavljuje ogroman broj fotografija i drugih informacija, a svaki korisnik ima vlastiti profil sa
svojom fotografijom. Twitter je druga najveéa mreza na svijetu, osnovan 21. oZujka 2006.
Funkcionira na principu oglasne ploce. Korisnik treba napisati kratku poruku do 140 znakova
koju nakon toga moze vidjeti cijeli svijet (Grbavac, Grbavac 2014: 207). Pojava drustvenih

mreza i njihov razvoj utjecali su na pojavu pravila komunikacije na drustvenim mrezama.
2.2. Osnove komunikacije i pravila ponasanja na drusStvenim mreZama

Drustvene mreze, kao opcéeprihvaceni medij suvremene komunikacije, zahtijevaju
poznavanje komunikacije na drustvenim mrezama. Zivoti dana$njih ljudi pod ogromnim su
utjecajem drusStvenih mreZza, a utjecaj druStvenih mreza nadilazi iskljuc¢ivo komunikacijsku

sferu (Juri¢, Vukovi¢, Suput 2016: 62).

Komunikacija na drustvenim mrezama izlozena je posebnom pravopisu drustvenih mreza
koji obuhvaca drugacija komunikacijska pravila nego izravna komunikacija. Budu¢i da se radi

o pisanoj komunikaciji, potrebno je slijediti odredena pravila, kao Sto su:
a) koristenje velikih slova smatra se deranjem te se izbjegava;

b) online komunikacija moze koristiti smajli¢e koji pomazu u izrazavanju emocija pa je

potrebno brinuti o njihovom znacenju;

c) komunikacija je podlozna koriStenju pravopisnih pravila te pravilnom i dosljednom

pisanju;



d) bezazlena Sala moze se dozivjeti vrlo neukusnom pa moze izazvati gomilu negativnih

reakcija na druStvenoj mrezi;

e) kada se $alje poruka, potrebno je dobro promisliti o njezinom sadrZaju zato §to posiljatelj
poruke nikada ne moze znati tko ¢e tu poruku trajno pohraniti na svoje racunalo (Radat i sur.

2016: 13).

Postoje razli€iti prirucnici koji govore o pozeljnom ponasanju na internetu i na drustvenim
mrezama. Mirkovi¢ donosi pravila ponaSanja vezana za digitalnu tehnologiju i drusStvene
mreze. Prvo pravilo vezano je za fotografije. Naime, pojava pametnih mobitela s vrlo
kvalitetnim kamerama dovela je do sve ¢eS¢eg fotografiranja i snimanja. Potrebno je paziti tko
se slucajno nalazi na fotografiji i pripaziti da se na njima Stiti identitet osoba. One na kojima
se nalaze druge osobe ne smiju se objavljivati na druStvenim mrezama bez njihovog pristanka.
Pristupanje internetu danas je brze i jednostavnije nego ikada u proslosti. No, nisu sve situacije
takve da se u njima smije koristiti mobilni telefon kako bi se pristupilo internetu. Primjerice,
na predavanjima, u kinu, kazali$tu i u drugim javnim prostorima ne bi se trebao koristiti mobilni

uredaj i ne bi se trebalo pristupati internetu (Mirkovi¢ 2015: 1).

Elektronicka poSta nije u potpunosti sigurna pa je potrebno pripaziti kod slanja povjerljivih
informacija. Nedopusteno je slati tzv. lance srece i druge nepotrebne grupne poruke. Kod slanja
elektroni¢kih poruka potrebno je pripaziti na pravopisna i gramatiCcka nacela zato Sto je

pismenost vazan dio elektronicke komunikacije (Mirkovi¢ 2015: 1).

Informacije koje se dijele na drustvenim mreZzama ne smiju otkrivati previse osobnih detalja
o osobi. Potrebno je pripaziti da se ne koristi govor mrznje, da se ne iskazuju frustracije i bijes
te da se nikome ne rugamo. Ono $to je stavljeno na drustvene mreZe ostaje zauvijek zapisano,
a zlonamjerna osoba to moZe iskoristiti protiv autora poruke. Negativno ponaSanje na

drustvenim mrezama nije ni pozeljno ni prihvatljivo (Mirkovi¢ 2015: 1).

Hrvatski telekom je 2011. izdao prirucnik e-bonton: Pravila lijepog ponasanja na
drustvenim mrezama C¢iji su autori fejsbukovci, tviterasi, blogeri i forumasi koji su na natjecaj
Hrvatskog telekoma slali ideje za uljudno ponasanje na druStvenim mrezama. Ovo je prvi
hrvatski prirucnik koji se bavi pristojnim ponaSanjem na druStvenim mrezama. Autori su
osmislili ukupno 130 prijedloga za poboljSanje komunikacije i ponasanja na drustvenim

mrezama. Podijeljena su po rubrikama, a neka od pravila ponaSanja su:



“Postujte privatnost — kako vlastitu, tako i ostalih korisnika!” Adela Krivanek, 14. pravilo

“Privatne razgovore i rasprave vodite preko privatnih poruka. Ako cijenite prijatelja, necete

to Ciniti javno preko korisnikova zida ili u komentarima statusa.” Kristina Bogovi¢, 37. pravilo

“U objavama na druStvenim mrezama nikad ne spominjite osobu koja nije i sama

registrirana na toj mrezi.” Maja Horvat, 129. pravilo
“Nikad, ali nikad se ne predstavljajte kao netko drugi!” Hrvoje Krznari¢, 119. pravilo

Izdavanje ovoga prirucnika vazan je korak u promociji bontona na internetu zato §to je
priru¢nik izdao Hrvatski telekom, vode¢i teleoperater. ! Pravila ponaSanja na internetu Stite sve
korisnike interneta od potencijalno opasnih situacija u kojima bi se mogli na¢i kada ta pravila
ponasanja ne bi postojala. Buduci da su opasnosti na internetu mnogobrojne, u sljede¢em ¢emo

poglavlju istaknuti neke od onih najveéih.
2.3. Opasnosti

Drustvene mreze, osim $to predstavljaju iznimno kvalitetan komunikacijski alat, obiluju
potencijalnim opasnostima. Na drustvenim mrezama pojedinac posjeduje osobni profil na
kojemu moze otkriti viSe ili manje podataka o sebi. Kada pojedinac zbog nemoguénosti
samokontrole otkrije previse osobnih informacija, moze se naci u opasnosti jer tako olaksava
virtualno zlostavljanje, prijevare vezane za kreditne kartice, kradu intelektualnog vlasnistva i
sli¢éno. Osobne informacije pristupanjem drustvenoj mrezi postaju vlasnistvo drustvene mreze
koja mozZe raspolagati tim informacijama u skladu s vlastitim interesima. Primjerice, vlasnici
drustvene mreze mogu ustupiti informacije o korisnicima tre¢im stranama u zamjenu za

novcanu naknadu (Dokman, Kuzelj, Malnar 2018: 136).

Drustvene mreze mogu se zloporabljati, a “zloporaba drustvenih mreza sastavni je dio
informacijskog ratovanja u okviru kojeg se druStvene mreze koriste za prijenos i razmjenu
odredenih sadrZajnih konstrukata s ciljem obmanjivanja ili utjecanja na odredenu skupinu”
(Dokman, Kuzelj, Malnar 2018: 136.). Na mikrorazini to podrazumijeva kradu identiteta ili
virtualno nasilje, a na makrorazini rije¢ je o mnogo kompleksnijim pojavama kao §to su

izazivanje vojnih sukoba ili mobilizacija istomisljenika (Dokman, Kuzelj, Malnar 2018: 136).

! e-bonton, Pravila lijepog ponasanja na drustvenim mrezama,
https://www.inventum.hr/images/files/e bonton.pdf




Demokratizacija dijeljenja informacija koja je prisutna na druStvenim mrezama osim
pozitivnih ima i mnogobrojne negativne strane. Jednostavno online manipuliranje usmjereno
je na kontroliranje, Sirenje politickih i drugih ideja. Nacionalna sigurnost takoder moze biti
ozbiljno narusena koriStenjem drustvenih mreza. Budu¢i da se drustvene mreze vrlo
jednostavno koriste i dostupne su velikom broju gradana, one imaju ulogu instrumenta moci i
drzavnih i nedrzavnih subjekata. Takoder, drustvene mreze omogucuju lako i brzo prikupljanje
velikog broja informacija o korisnicima zbog ¢ega mogu biti izvor informacija o sudionicima
u prosvjedima, o sljedbenicima teroristickih skupina i sli¢no. Primjer je Islamska drzava koja
je koristila drustvene mreze za prikupljanje i okupljanje istomiSljenika i Sirenje svojih

radikalnih politickih ideja (Dokman, Kuzelj, Malnar 2018: 137-138).
Drustvene mrezZe za svoje korisnike predstavljaju Cetiri vrste opasnosti:
a) prijetnje privatnosti;
b) prijetnje mrezama i podacima;
c) prijetnje identitetu;
d) drustvene prijetnje. 2

Prijetnje privatnosti vrlo su ¢este buduci da korisnici voljno ostavljaju velik dio svojih
osobnih informacija na internetu. Cesti oblik ugroze privatnosti je prikupljanje digitalnih zapisa
o korisnicima, $to se najcesce dogada kada neka osoba ili tvrtka preuzme korisnicke profile ili
informacije o korisnicima bez njihova znanja, a pritom stvori i digitalne zapise o korisnicima
bez njihovog pristanka. Racunalni alati za prepoznavanje lica su rizi¢ni za korisnike koji
stavljaju svoje fotografije na internet zato $to se pomocu fotografija moze saznati i prikupiti
mnogo informacija o korisnicima. Pritom je korisnik posebno ugroZen jer mu se moZze otkriti
lokacija, moze ga se ucjenjivati, mogu mu se slati nezeljeni promotivni materijali te moze biti

i fizicki napadnut.’

Prijetnje mrezama i podacima su ¢este i poznate mnogim korisnicima interneta. Najcesce se
koriste nezeljene poruke koje je moguce vidjeti na drustvenim mrezama. Napadaci obi¢no

koriste tri razlicite tehnike: Salju poruke s poveznicama na pornografske mrezne stranice ili na

2 Sigurnosni rizici drustvenih mreza, https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-

08-273.pdf
3 Sigurnosni rizici drustvenih mreza, https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-

08-273.pdf




mrezne stranice koje prodaju odredeni proizvod, predstavljaju se putem laznih profila na
kojima su poveznice na nasilne, prodajne ili pornografske mrezne stranice i kradu lozinke
drugih korisnika kako bi mogli postaviti poveznice na njihove profile. Koriste se 1 virusi i crvi
te alati za grupiranje profila viSe drustvenih mreza koji mogu sluZiti za kradu identiteta, kradu

korisni¢kih racuna radi zlonamjernih aktivnosti i uzrokovati gubitak privatnosti korisnika.*

Postoje tri razliCite prijetnje identitetu. Prva su Phishing napadi: korisnik dobiva poruku
koja sadrzi poveznicu na zlonamjernu mreznu stranicu koja je pod kontrolom napadaca. Takvi
su napadi opasni jer rezultiraju kradom identiteta, Stetom ugledu korisnika i materijalnom
Stetom. Druga je otkrivanje podataka koje se najces¢e dogodi kod pojedinaca koji ne
kontroliraju koga prihvacaju za prijatelja ili pratitelja na drustvenoj mrezi. Treca prijetnja su

lazni profili koji mogu nanijeti vece Stete osobama &iji je profil preuzet.’

U drustvene prijetnje spadaju uhodenje, nasilje na internetu i industrijska S$pijunaza.
Uhodenje je ponasanje u kojemu nasilnik pokusava stupiti u stvarni kontakt s osobom koju
uhodi, a industrijska Spijunaza je otkrivanje podataka o tvrtkama.® Nasilje na internetu

problematizirat ¢e se u ¢etvrtom poglavlju.
3. Nasilje

Budu¢i da na drustvenim mrezama vladaju opasnosti, jedna od opasnosti je i nasilje. Nasilje
na druStvenim mrezama i u internetskim prostorima moguce je objasniti isklju¢ivo ako se zna
Sto je to uopce nasilje. Takoder, nasilje je regulirano razli¢itim zakonskim regulativama. O
nasilju medu mladima govorimo kad jedna ili viSe osoba uzastopno i namjerno uznemiruje,
napada ili ozljeduje drugu osobu. Moze imati oblik prijetnji, tjelesnih ozljeda, odbacivanja,
vrijedanje putem komentara, ¢esto perko laznih profila ili anonimnim putem. Upravo zbog toga

vrlo je tesko suzbiti nasilje i otkriti tko se nalazi iza ekrana.

* Ibid.
® Ibid.
© Ibid.



3.1. Pojam, definicije i klasifikacije nasilja

U posljednjih nekoliko godina u medijima se mnogo govori o zlostavljanju djece i prevenciji
nasilja nad djecom. Kada se pokusava definirati nasilje i zlostavljanje, najbolje je krenuti od
pojma zlostavljanja koji daje Svjetska zdravstvena organizacija, a prema kojemu je
zlostavljanje “svaki oblik tjelesnog i/ili emocionalnog zlostavljanja, seksualnog zlostavljanja,
zanemarivanja i nemarnog postupanja ili iskoriStavanja djece” (Bili¢, Buljan Flander, Hrpka
2012: 2). Zlostavljanje rezultira nepovoljnim utjecajem na djetetovo zdravlje, prezivljavanje,
razvoj i dostojanstvo. Zlostavljanje mora imati sljedeca obiljezja: mora se raditi o Cestoj ili
trajnoj izlozenosti, postupci moraju biti namjerno nasilni, mora se dogadati u odnosu
odgovornosti, povjerenja i moci, a posljedice moraju biti uocljive ili teze primjetne (Bili¢,
Buljan Flander, Hrpka 2012: 7). Postoje razli¢ite podjele nasilja. Temeljna podjela koja se

prihvaca je prikazana na sljedecoj slici.

Slika 2. Temeljna podjela nasilja

Izvor: Bili¢, Buljan Flander, Hrpka 2012., str. 7

Svaka od ovih vrsta nasilja obuhvaca razli¢ite oblike nasilja. Oblici tjelesnog zlostavljanja
su pljuskanje, Samaranje, udaranje, batine, grizenje, ubadanje, vezivanje, utapanje i drugi.
Oblici emocionalnog zlostavljanja su, primjerice, odbacivanje, ismijavanje, govorenje
prostota, sramocenje, izoliranje, ignoriranje iskoriStavanje i manipuliranje. Seksualno
zlostavljanje dijeli se na ukljucivanje djeteta u seksualne aktivnosti bez kontakta i uklju¢ivanje
djeteta u seksualne aktivnosti s kontaktom. Zanemarivanje moze biti fizicko, emocionalno,

edukativno i medicinsko (Bili¢, Buljan Flander, Hrpka, 2012: 8).



Svjetska zdravstvena organizacija smatra da postoje tri glavne skupine nasilja:
1. nasilje prema samome sebi (samoozljedivanje i samoubojstvo);

2. meduljudsko nasilje (nasilje u obitelji i nasilje unutar zajednice);

3. kolektivno nasilje (Zili¢, Jankovi¢ 2016: 74).

Nasilje se dijeli i prema prirodi nasilnog ¢ina i to na:

a) fizicko nasilje;

b) seksualno nasilje;

¢) psihi¢ko nasilje (Zili¢, Jankovi¢ 2016: 74).

Nasilje se moZe podijeliti i na instrumentalno i neprijateljsko. Instrumentalno nasilje je

nasilje kojim se nesto Zeli posti¢i, odnosno dobiti, a neprijateljsko nasilje je ono kojim se drugoj

osobi Zeli nanijeti nesto lose. Nasilje se moze dogoditi i zbog postizanja legitimnih prava. To

pravo na Zivot ili pravo na slobodu (Zili¢, Jankovi¢ 2016: 74 ).
3.2. Zakonski okviri za regulaciju nasilja

Kazneni zakon je temeljni dokument u Republici Hrvatskoj koji se bavi zastitom ljudskih
prava i sankcijama koje se propisuju za krsenje ljudskih prava i za ugrozavanje ljudskih sloboda
i drustvenih vrijednosti koje su propisane Ustavom kao temeljnim drzavnim zakonskim
dokumentom. Budué¢i da se u ovome radu problematizira nasilje na internetu, vazni su ¢lanci

Kaznenog zakona koji otvaraju mogucnost sankcioniranja virtualnog nasilja.

Posebni dio Kaznenog zakona govori o prijestupima koji su sankcionirani i moguéim
kaznama. U sljedecoj tablici nalaze se najvazniji ¢lanci Kaznenog zakona koji se odnose na

nasilje, a koji se mogu primijeniti na nasilje na internetu i njihovo pojasnjenje.

Tablica 1. Clanci Kaznenog zakona koji se odnose na nasilje i njihova obja$njenja

Broj Naziv Objasnjenje

¢lanka

97. Terorizam Kazna se odnosi na osobe koje ometaju rad racunalnog sustava kriti¢ne
infrastrukture.




104. Mucenje i drugo okrutno, Osoba koja zastrasuje drugu osobu, vr$i na nju pritisak ili ju diskriminira,
neljudsko ili ponizavajuée | podlozna je kazni.
postupanje ili kaznjavanje
126. Povreda slobode KaZnjava se osoba koja uskrati pripadniku nacionalne manjine pravo na
izrazavanja nacionalne izrazavanja pripadnosti, na autonomiju i na koristenje jezikom i pismom.
pripadnosti
127. Povreda slobode misljenjai | Kaznit ¢e se osoba koja ograni¢ava slobodu govora u bilo kojem smislu.
izrazavanja misli
130. Povreda sloboda vjere Kazna se odnosi na one osobe koje drugima zabrane ocitovanje vlastite
vjeroispovijesti.
139. Prijetnja Kazna se odnosi na one koji drugima prijete da bi ih uznemirili ili ustrasili.
142. Povreda tajnosti pisama i | Kaznit ¢e se osoba koja otudi, unisti, neovlasteno otvori, preda drugima i
drugih posiljaka na druge nacine povrijedi tajnost tude posiljke u bilo kojemu obliku.
144. Neovlasteno slikovno Kaznit ¢e se osoba koja neovlasteno snimi drugu osobu u stanu ili nekom
snimanje drugom zasti¢enom prostoru i/ili takvu snimku ucini javno dostupnom ili
dostupnom nekim drugim osobama.
146. Nedozvoljena uporaba Kazna se odnosi na sve oni koji neovlasteno prikupljaju i na bilo koji
osobnih podataka nacin koriste podatke drugih osoba.
147. Uvreda Kazna se odnosi na osobe koje nekoga uvrijede, a ¢lanak definira i kaznu
za osobe koje uvrijede javno putem interneta.
149. Kleveta Kazna se odnosi na osobe koje nekoga klevecu, a ¢lanak definira i kaznu
za osobe koje klevecu javno putem interneta.
163. Iskoristavanje djece za Osoba koja neovlasteno snima, proizvodi, ¢ini dostupnim... djecju
pornografiju pornografiju, podlozna je kazni.

Izvor: izrada autorice prema Kaznenom zakonu, https://www.zakon.hr/z/98/Kazneni-zakon

Osim ovih ¢lanaka, glava 25. odnosi se na Kaznena djela protiv racunalnih sustava,

programa i podataka. Prema toj glavi, Kaznenom su zakonu podlozni: neovlasteni pristup,

ometanje rada racunalnog sustava, oStecenje raCunalnih podataka, neovlasteno presretanje

racunalnih podataka, racunalno krivotvorenje, racunalna prijevara, zlouporaba naprava i teska

djela.”

Nasilje nad djecom regulirano je Konvencijom o pravima djeteta kao temeljnim zakonskim

aktom kojim se propisuju opca nacela postupanja s djecom, a u svrhu ocuvanja dobrobiti

djeteta. U ¢lanku 19. Konvencije o pravima djeteta stoji:

7 Kazneni zakon, https://www.zakon.hr/z/98/Kazneni-zakon
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“Drzave stranke poduzet ¢e sve potrebne zakonodavne, upravne, socijalne i prosvjetne
mjere da zaStite dijete od svakog oblika tjelesnog ili dusevnog nasilja, povreda ili
zloporaba, zanemarivanja ili zapuStenosti, zlostavljanja ili iskoriStavanja, ukljucujuci
spolno zlostavljanje, dok o njemu brine roditelj(i), zakonski skrbnik(ci) ili neka druga

odgovorna osoba kojoj je skrb djeteta povjerena.”®

U 19. ¢lanku Konvencije jasno se istice da dijete ne smije biti izlozeno nijednom obliku
nasilja. Kada se govori o nasilju, u suvremenim se druStvima podrazumijeva i nasilje na

internetu.

4. Nasilje na internetu (engl. cyberbullying)

Pojava interneta i razvoj drustvenih mreZa doveli su do nasilja na internetu koje je poznatije
pod uvrijezenim engleskim nazivom cyberbullying. Nasilje na internetu, kao i nasilje u
stvarnome zivotu, dolazi u razli¢itim oblicima te ostavlja razlicite posljedice na Zrtve nasilja.
Nasilnici se koriste uvredama, fotografijama, videozapisima koji ostaju na internetu i svima su
dostupni, neovisno o tome gdje se nalazili. Za razliku od nasilja u stvarnom svijetu, po€initelj
nasilja na internetu ima veci osjecaj anonimnosti i nije u mogucénosti vidjeti reakciju Zrtve na

nasilje, §to moze povecati njegovu agresivnost bez stvaranja empatije.
4.1. Pojam nasilje na internetu

Pojam nasilje na internetu relativno je novijeg podrijetla. Definira se kao “svaka
zlonamjerna i ponavljana uporaba informacijskih i komunikacijskih tehnologija kako bi se
nekome nanijela Steta” (Bili¢, Buljan Flander, Hrpka 2012: 301). Idu¢a definicija kaze da je
nasilje na internetu “viSe puta ponavljano, namjerno neprijateljsko i1 nasilno ponasanje, koje
provode pojedinci ili skupine, demonstriraju¢i svoju moé¢, koriStenjem razlicitih elektronickih
uredaja (mobiteli, pametni telefoni, racunala), s ciljem da Zrtvama, koje se ne mogu same

obraniti, nanesu bol, povrede ili §tetu” (Bili¢ 2016: 72).

Elektronicko se nasilje odnosi na raznovrsne aktivnosti putem suvremenih informacijsko-
komunikacijskih tehnologija. Podrazumijeva aktivnosti kao §to su slanje poruke mrznje,
poticanje mrZnje, napadi na privatnost, kreiranje mreznih stranica s neprimjerenim sadrzajima,

nesavjestan pristup Stetnim sadrzajima, neprimjereni komentari, uhodenje, vrijedanje,

8 Konvencija o pravima djeteta
https://gov.hr/UserDocsimages/Moja%20uprava/Konvencija o pravima djeteta UN.pdf
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diskriminiranje, izlaganje seksualnom nasilju i sli¢no (Vejmelka, Kruli¢ Kuzman, Gorjanac

2018: 7).

Problem kod internetske komunikacije je nedostatak kontekstualnih i socijalnih naznaka
zbog ¢ega nema jasnih povratnih informacija vezanih za osjecaje drugih, odnosno pocinitelj ne
moze znati je li svojim ponasanjem nekome nanio Stetu. Drugi problem je anonimnost zbog
cega se pocinitelji osjecaju nedodirljivo i kao da mogu krsiti sve oblike normi bez ikakvih

posljedica. (Bili¢, Buljan Flander, Hrpka 2012: 302)
4.2. Oblici nasilja na internetu

Razliciti autori daju razli¢ite klasifikacije nasilja na internetu. Djeca i mladi mogu biti

izlozeni razli¢itim oblicima nasilnickih ponaSanja na internetu kao $to su:

a) uznemiravanje koje podrazumijeva slanje uznemirujuc¢ih poruka, ponekad i njihovo

objavljivanje na javnim mjestima;

b) prijetnje na internetu koje mogu biti usmjerene jednoj osobi, skupini osoba ili prijetnje

koje osoba usmjerava samome sebi;
¢) bla¢enje koje podrazumijeva Sirenje informacija koje mogu nastetiti ugledu osobe;
d) grubo online sukobljavanje;
e) pretvaranje — koriStenje razlicitih profila ili koristenje tudih profila;
f) iznudivanje i dijeljenje povjerljivih informacija;

g) iskljucivanje na internetu — namjerno iskljucivanje osobe iz komunikacije i/ili zabrana

komunikacije nekoj osobi;
h) uhodenje na internetu (Strabi¢, Toki¢ Milakovi¢ 2016: 167).

Ovi oblici nasilja na internetu medusobno su povezani i javljaju se zajedno, odnosno osoba

moze biti zrtva viSe oblika nasilja na internetu.
4.3. Nasilnici i Zrtve nasilja na internetu

Nasilnici na internetu koji koriste internet da bi vrebali ili zlostavljali Zrtve nazivaju se

virtualnim predatorima. Postoje tri razli¢ite situacije koje su tipicne za virtualne predatore:

12



a) Situacija u kojoj vrebanje i maltretiranje putem interneta ostaje na internetu i ne prenosi

se u stvarni zivot;
b) Situacija u kojoj se vrebanje i maltretiranje putem interneta prosirilo i na stvarni zivot;

¢) Situacija u kojoj se vrebanje i maltretiranje u stvarnom zivotu preselilo i na internet (Aftab

2003: 102-104).

Nasilnici na internetu zasluzni su za 17 posto svih oblika vr$njackog nasilja. U sljedecoj
tablici prikazan je broj maloljetnih pocinitelja vr$njackog nasilja na internetu u 2018. godini

na drzavnoj razini.

Slika 3. Maloljetni pocinitelji vrSnjackog nasilja na internetu u 2018. godini

Maloljetni pocinitelji

Glava/ Zakonski naziv 14—18 god. UKUPNO

Clanak kaznenog djela do 14 god.
mudki Zenski muski Zenski

XIIl. Kaznena djela protiv osobne slobode

140. Nametljivo pona3anje 5 5
XVII. Kaznena djela spolnog zlostavljanja i iskoridtavanja djeteta
163. Iskoristavanje djece za 1 1 27 5 34
pornografiju

164. Iskoridtavanje djece za
pornografske predstave

165. Upoznavanje djece s 2 18 1 21
pornografijom
XVIIl. Kaznena djela protiv braka, obitelji i djece

178. Povreda privatnosti djeteta 1 1 6 1 9

4 2 56 7

UKUPNO 69
6 63

Izvor: Martinjak, Korda, Ov¢ar, 2019, str. 224., prema: MUP RH — Glavno tajnistvo / Sluzba

za stratesko planiranje, statistiku i unaprjedenje rada

Kao sto je vidljivo iz statistickih podataka za 2018. godinu, muskih zlostavljaca ima mnogo
viSe nego Zenskih, a najéeSée su u dobi od 14 do 18 godina. Naj¢es¢a kaznena djela su

iskoristavanje djece za pornografiju i upoznavanje djece s pornografijom.
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Zrtve nasilja na internetu su najces¢e pocetnici i osobe koje nemaju mnogo iskustva u vezi
pravila ponasanja na internetu. Nasilnici se obi¢no osjecaju bolje na internetu, osjecaju vise

samopouzdanja buduéi da su anonimni i odlucuju se na nasilje (Aftab 2003: 144).
4.4. Posljedice nasilja na internetu

Provedeno je nekoliko istrazivanja koja su proucavala posljedice elektronickog nasilja.
Istrazivanja pokazuju da su posljedice nasilja na internetu velike i iznimno ozbiljne. Neke od
provodenje elektronickog nasilja prema drugima, emocionalni problemi kao Sto su strah,

frustracije, depresija i drugi (Bili¢, Buljan Flander, Hrpka 2012:305).

Pocinitelji 1 zrtve elektronickog nasilja imaju negativne psiholoske posljedice te niska
akademska postignuca. Pocinitelji i zrtve nasilja na internetu imaju najvece rizike za
psihosocijalne probleme. Zrtve elektroni¢kog nasilja imaju vise razinu depresije nego

poéinitelji ili po&initelji koji su ujedno i zrtve (Sincek, Duvnjak, Mili¢ 2017:104).

Istrazivanja su pokazala jo$ neke znacajne informacije o posljedicama nasilja na internetu.
Primjerice, djeaci imaju problema sa samopostovanjem koji su vezani za fizicki izgled.
Pracenje djece koja su bila zlostavljaci na internetu pokazalo je da je 60 posto zlostavljaca bilo
kaznjeno za krivi¢na i druga kaznena djela, a 40 posto ih je bilo kaznjavano i viSe puta (Pregrad

i sur. 2015: 8).

Zrtve nasilja na internetu izlozene su jednom problemu koji dolazi iz razlike nasilja na
internetu i nasilja u stvarnome svijetu. Naime, nasilje na internetu ima mnogo Siru publiku nego
nasilje u stvarnome svijetu. Zrtva moZe i vi$e puta vidjeti ono 3to joj je nasilnik napisao ili §to
je o njoj napisao. U pisanom elektronickom nasilju, zrtva nasilja izloZena je istoj nasilnoj
situaciji viSe puta zato Sto ono Sto je zapisano dulje vremena stoji na internetu (Pregrad i sur.

2015: 8).
4.5. Najugrozenije skupine

Najugrozenije skupine korisnika interneta su skupine koje ga najcesce i koriste — djeca i
mladi. Djeca su najugrozenija skupina korisnika interneta. Postoje dvije vrste rizika na
internetu koji su vezani za djecu. Prva skupina rizika su rizici kojima su izloZzena djeca koja
koriste internet. Druga skupina rizika su rizici kojima djeca izlazu druge osobe. Postoji Sest

vrsta rizika kojima su djeca izlozena ako i kada koriste internet (Aftab 2003: 82):
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1. Djeca koja koriste internet mogu do¢i do neprimjerenih informacija koje podrazumijevaju
neprimjerene sadrzaje kao $to su pornografija, krvavi ili nasilni prizori, diskriminacija, nasilje,

dezinformacije i drugi sli¢ni sadrzaji;

2. Na internetu mogu sudjelovati u djelatnostima koje su potencijalno opasne, primjerice
mogu posjetiti stranice na kojima se nalaze upute za izradu eksplozivnih naprava ili stranice na

kojima se prodaje oruzje;

3. Ljudi koje mogu sresti na internetu cesto su zlonamjerni pa ih mogu maltretirati ili se

neprimjereno ponasati prema njima;

4. S obzirom na to da su neiskusna, djeca mogu ostaviti svoje osobne informacije na

internetu, popunjavajuéi raznovrsne upitnike i obrasce za sudjelovanje u nagradnim igrama;

5. Ako pokusaju kupovati preko interneta, djeca mogu postati zrtve prijevara, mogu otkriti

vazne financijske informacije o svojoj obitelji;

6. U najgorim slucajevima, djeca mogu postati zrtvom virtualnih grabezljivaca koji ¢e sve

uciniti da dijete nagovore na stvarni susret.

Mladi, poput djece, mogu biti u opasnosti zbog svih ovih situacija, a jo§ je problem i
¢injenica da roditelji mnogo manje kontroliraju stariju djecu (koja spadaju u mlade) nego djecu

pri koriStenju interneta.

5. Pregled dosadasSnjih istraZivanja o nasilju na internetu medu

djecom i mladima

Istrazivanja pokazuju da je nasilje nad djecom i mladima u Hrvatskoj u porastu. U ovome
poglavlju prikazana su dosadasnja hrvatska istrazivanja o nasilju na internetu. Prikazani su i
neki od medijski eksponiranih slucajeva nasilja na internetu medu djecom i mladima u
razdoblju od 2010. do 2020. Godine kao i konkretni primjeri nasilnih i uvrijedljivih komentara
na novoj drustvenoj mrezi TikTok. Navedeni primjeri pokazuju da nasilje na internetu nije
nesto Sto se deSava samo u stranim zemljama koje broje vec¢u populaciju, ono je uvelike

prisutno i na naSim prostorima i Sirenjem interneta postaje sve prisutnije.
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5.1. Provedena istraZivanja o nasilju nad djecom i mladima na internetu u

Hrvatskoj

S brojem slucajeva nasilja na internetu porastao je i broj istrazivanja koja se bave nasiljem
na internetu. Martinjak i sururadnici su 2019. godine proucavali spolne razlike u iskustvu
vr$njackog nasilja u virtualnom svijetu. Istrazivanje je obuhvatilo 451 ucenika koji polaze
srednje skole u Zagrebu. Rezultati su pokazali da vec¢ina ucenika ima iskustvo s razliitim
oblicima virtualnog nasilja, a ucenici imaju vise iskustva nego ucenice (Martinjak, Korda,

Ovcar 2019: 221).

Nikcevi¢e-Milkovi¢ je 2016. godine provela istrazivanje u kojemu je proucavala koliko su
ucenici visih razreda osnovnih skola koji zive u tri razli¢ite sredine izlozeni elektroni¢kom
nasilju te koliko je ¢esto elektronicko nasilje u tri razliCite skupine ucenika. U istrazivanju je

pokazano koliko ucenici svaki dan prosjecno koriste internet, $to se vidi na sljedecoj slici.

Slika 4. Ucestalost koriStenja interneta u kontrolnoj skupini (Nikcevié-Milkovi¢)
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Izvor: Nikéevié-Milkovié, 2016., str. 84.

Kao $§to je prikazano na slici 4, ucenici zavr$nih razreda osnovnoskolske dobi u sve tri
sociodemografske sredine (gradskoj, prigradskoj i seoskoj) internet i mobitel najcesce koriste
do sat vremena ili do dva sata, potom manje ili viSe od pola sata te ih najmanji broj uc¢enika
koristi viSe od dva sata. Kada zbrojimo postotke ucenika koji internet i mobitel koriste sat
vremena i duze, $to se pokazao rizi¢nim faktorom za pojavu e-zlostavljanja, takvih je ucenika

59%. (Nik&evié-Milkovié 2016: 85).
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5.2. Primjeri nasilja nad djecom i mladima na internetu u Hrvatskoj

Mnogobrojni primjeri nasilja nad djecom i mladima i vr$njackog nasilja na internetu ostaju
neprepoznati, a manji dio takvog nasilja postane medijski eksponiran. Jedan od primjera nasilja
na internetu koji je izazvao medijsku osudu i burne reakcije u Hrvatskoj je slucaj Facebook
grupe Vinkovacke ku*ve iz 2013. godine. Osim ove grupe, postojala je i grupa Ku*ve iz
Zupanje. Ovakve i sli¢ne grupe se vrlo brzo gase. Grupa Vinkovacke ku*ve bila je pod
vodstvom Mr. Nobodya koji je u grupi objavljivao fotografije djevojaka iz Vinkovaca i okolice
i nazivao ih pogrdnim imenima’. Na sljedecoj fotografiji prikazan je eksplicitan sadrZaj

objavljen u toj grupi.

Slika 5. Primjer eksplicitne fotografije na internetu

Izvor: https://www.jutarnji.hr/vijesti/crna-kronika/policija-mi-ne-moze-nista-vinkovacki-

monstrum-na-facebooku-maltretira-i-vrijeda-djevojcice-i-njihove-obitelji/1150943/

Ova je fotografija problemati¢na zato §to propagira govor mrznje i negativno utjece na
drustveni polozaj osoba koje se nalaze na njoj. Fotografija Steti ugledu osoba te ih psihicki

uznemirava.

U svibnju 2018. godine je u Dubrovniku vr$njak ili skupina vr$njaka virtualno zlostavljala
djevojcicu koja nema roditelje. Poruke su joj slali preko Tellonyma i Snapchata. Ne zna se broj
zlostavljaca, ali djevojCica je bila izrugivana zato $to, izmedu ostalog, nema roditelje'?. Na slici

je prikazana jedna od takvih nasilnih poruka koje su odaslane djevojcici.

9 Sirenje govora mrznje na internetu, https://www.jutarnji.hr/vijesti/crna-kronika/policija-mi-ne-moze-nista-
vinkovacki-monstrum-na-facebooku-maltretira-i-vrijeda-djevojcice-i-njihove-obitelji/1150943/

10Vr§njacko nasilje 3okiralo Dubrovnik, https://narod.hr/hrvatska/vrsnjacko-nasilje-sokiralo-dubrovnik-
djevojcici-bez-roditelja-anonimno-slali-uzasne-poruke
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Slika 6. Primjer nasilne poruke

Hahah nemas mamu ni tatu i sad ides u
dom neka ti tako ti | treba hvala bogu sta
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Izvor: https://100posto.jutarnji.hr/news/vrsnjacko-nasilje-u-hrvatskoj-postaje-sve-brutalnije-

roditelji-preuzmite-stvar-u-svoje-ruke-evo-najbrutalnijih-ispada

Ljubomorni mladi¢ je 2018. godine na Facebooku objavio neprimjerene fotografije svoje
bivse djevojke ¢ime je nastetio njezinom ugledu. Mladi¢ je na svoj profil stavio fotografije

djevojke koja je tada imala 17 godina ¢ime je visestruko prekrsio zakonske regulative.!!

U sijecnju 2020. godine Cetiri su se djevojke potukle ispred kluba u Slavonskom Brodu.
Tuénjavi su prisustvovali drugi mladi ljudi, ali nitko nije nista poduzeo, nego su snimali
tu¢njavu i snimke objavili na druStvenim mrezama. Strasno je $to, osim §to nisu nista poduzeli,

¢ak su i navijali.!?

Osim navedenih, u Hrvatskoj postoji jo§ nekolicina slucajeva nasilja nad djecom i mladima
i vrSnjackog nasilja koji su bili medijski eksponirani. Medutim, velik dio takvih slucajeva
javnosti ostaje neprepoznat. Ono §to je javnosti poznato i izlozeno jesu mnogi nasilni komentari
na raznim drustvenim mrezama. Takve je slucajeve iznimno tesko istrijebiti zbog moguénosti
laznog predstavljanja i ne navodenja osobnih podataka. Upravo to povecava broj nasilja

komentarima jer nasilnici zbog njih naj¢es¢e ne odgovaraju.

Trenutno najpoznatija aplikacija medu mladima na svijetu je TikTok. To je kineska usluga
dijeljenja video sadrzaja na drustvenim mrezama u vlasnistvu ByteDance, tvrtke za internetske
tehnologije sa sjediStem u Pekingu, koju je 2012. osnovao Zhang Yiming. lako je aplikacija

potekla iz Kine, vrlo brzo se prosirila i pokorila cijeli svijet, pa tako i Hrvatsku. Koristi se za

11 Ljubomorni mladi¢ (20) objavio golisave fotografije bivie djevojke na Facebooku - zbog toga imala traume i
pretrpjela ruganje, https://kaportal.net.hr/vijestihr/3702285/ljubomorni-mladic-20-objavio-golisave-
fotografije-bivse-djevojke-na-facebooku-zbog-toga-imala-traume-i-pretrpjela-ruganie/

12 Eetiri djevojke brutalno se potukle ispred kluba u Slavonskom Brodu, https://www.srednja.hr/novosti/video-
cetiri-djevojke-brutalno-se-potukle-ispred-kluba-slavonskom-brodu/
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stvaranje videozapisa u trajanju do 60 sekundi, najcesce su to videa s kratkim plesom ili

izrazavanjem drugih talenata kao $to su komedija i $minkanje.

Na spomenutoj aplikaciji ispod svakog videa nalazi se prostor za komentiranje koji mnoji
korisnici preko laznih profila koriste kako bi nekoga uvrijedili. Na sljede¢im fotografijama

prikazani su neki od nasilnih komentara pronadenih na aplikaciji TikTok.

Slika 7. Primjeri nasilnih komentara na TikToku

(\ #+ pras€ino debela neobrazovana
—

‘u-) ruzan si ko svinja

Sigurno 1 se tata penosi...
Fuujjj

Izvor: https://www.tiktok.com

Slika 8. Primjeri nasilnih komentara na TikToku
! frajer je creepy...I'ma taj pogled psihopate
View replies (7) v
Trepni ako te netko tjera na ovo

View replies (4) -

O Nos ti izgleda ko kalamarkov klarinet

Izvor: https://www.tiktok.com
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6. Anketa

Za $to bolju obradu teme izradena je i provedena online anketa. Cilj ankete bio je preko
anonimnih odgovora vidjeti misljenja mladih o problemu nasilja na internetu i moguce
susretanje s istim. Anketa sadrzi sedam pitanja od kojih je vecina pitanja visestrukog odgovora.
Jedno je pitanje kreirano u obliku skale. Nakon izrade ankete, ista je podijeljena na Facebook
stranici SveuciliSta 1 na vlastitom Facebook profilu. Sudjelovalo je 60 ispitanika koji su
anonimno izrazili svoje misljenje na navedenu temu. TezZiste je svjesno bilo usmjerno na mladu
populaciju, koja je potencijalno i izravno ugroZena eskalacijom nasilja na internetu. Analiza

rezultata podijeljena je u sociodemografske podatke te miSljenja i iskustva ispitanika.
6.1. Sociodemografski podaci

Ukupno 70% ispitanika ¢ini Zensku populaciju, a 30% musku populaciju. Spolna podjela

ispitanika prikazana je na grafikonu.
Grafikon 1. Spol ispitanika

Spol

60 odgovora

oM
| Jyd

Izvor: izrada autorice

Od ukupno 60 odgovora, u dobi od 16 do 18 godina sudjelovalo je 3,3% ispitanika, u dobi
od 19 do 21 sudjelovalo je 18,3% ispitanika, najveci broj ispitanika (56,7%) je u dobi od 22 do
24 godine, a 21,7% ispitanika je u dobi od 25 do 27 godina. Dobna podjela ispitanika prikazana

je na grafikonu.
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Grafikon 2. Dob ispitanika

Dob

60 odgovora

@ 16-18
@ 19-21
® 22-24
@ 2527+

Izvor: izrada autorice

6.2. MiSljenja i iskustva ispitanika
Na pitanje “Jeste li se susreli s pojmom cyberbullying?” 45% ispitanika odgovorilo je s
‘ponekad’, 28,3% s‘Cesto’, 20% s ‘nikad’, dok se 6,7 % opredijelilo za uznemiravajucu opciju

‘svakodnevno’. Na grafikonu je prikazana podjela ogovora na pitanje.

Grafikon 3. Jeste li se susreli s pojmom nasilja na internetu?

Jeste li se susreli s pojmom cyberbulling (nasilje na internetu)?

60 odgovora

@ Nikad
@ Ponekad
® Cesto

‘ @ Svakodnevno

Izvor: izrada autorice
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Na pitanje “Koje drustvene mreZe najceS¢e koristite?”, 51,7% ispitanika odgovorilo je
Instagram, 33,3% Facebook, 8,3% YouTube, 3,3% Twitter 1 3,3 % TikTok. Odgovori su

prikazani na grafikonu.

Grafikon 4. Koje druStvene mreZe najcesce koristite?

Koje drustvene mreze najcesce koristite?

60 odgovora

@ Facebook
@ Instagram
® YouTube

@ Twitter
@ TikTok

Izvor: izrada autorice

Na pitanje “Jeste li se susreli s negativnim komentarima na druStvenim mreZzama?”, 45% je
odgovorilo ‘ponekad’, 25% ‘Cesto’, 18,3% svakodnevno 1 11,7% nikad. Odgovori na pitanje

prikazani su na sljede¢em dijagramu.

Grafikon 5. Jeste li se susreli s negativnim komentaima na dru$tvenim mreZama?

Jeste li se susreli s negativnim (hate) komentarima na drustvenim mrezama?

60 odgovora

@ Nikad

@ Ponekad

® Cesto

@ Svakodnevno

Izvor: izrada autorice
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Na pitanje “Jeste li osobno primili negativan komentar na drustvenim mreZzama?”, ispitanici
su odabrali samo dva ponudena odgovora, i to 58,3% njih je odabralo ponekad, a 41,7% nikad.
Interesantno je da su potpuno izostali odgovori Cesto i svakodnevno. Rezultati su prikazani na

sljedecem dijagramu.

Grafikon 6. Jeste li osobno primili negativan komentar na drustvenim mreZama?

Jeste li osobno primili negativan (hate) komentar na drustvenim mrezama?

60 odgovora

@ Nikad

@ Ponekad

® Cesto

@ Svakodnevno

Izvor: izrada autorice

Na pitanje “Ako jeste, je li to utjecalo na Vase raspolozenje”, od 60 ispitanika cak devetero
njih uopée odgovorilo na navedeno pitanje. To moZe poduprijeti pretpostavku da mladi zapravo
ne zele priznati ni sebi ni drugima koliko losi komentari utjeCu na njihove osjecaje. Pitanje je
bilo postavljeno u obliku skale s tim da brojka 1 predstavlja izjavu ‘nije utjecalo’, a brojka 5

‘utjecalo je’. Rezultati su pokazali sljedece:

e | — 16 ispitanika

2 — 5 ispitanika
e 3 —11 ispitanika
e 4 —11 ispitanika

e 5 —8ispitanika
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Grafikon 7. Ako jeste, je li to utjecalo na VaSe raspoloZenje?

Ako jeste, je li to utjecalo na Vase raspolozenje?

51 odgovor

20
15 16 (31,4 %)

10 11(21,6 %) 11 (21,6 %)
8 (15,7 %)

5 (9,8 %)

Izvor: izrada autorice

7. Prevencija nasilja na internetu u razli¢itim dobnim skupinama

Nasilje na internetu javlja se u razli¢itim dobnim skupinama, zbog ¢ega je potrebno
provoditi prevenciju ovoga oblika nasilja u obitelji, na svim razinama odgoja i obrazovanja te
u cjelokupnoj medijskoj zajednici. Obitelj, Skola i mediji mogu se izdvojiti kao tri kljucna
zastitna faktora koja omogucuju prevenciju nasilja na internetu od najranije dobi pa sve do

izlaska iz sustava obrazovanja.
7.1. Obitelj — zaStitni faktor

Kada su suoc¢ena s diskriminacijom ili govorom mrznje na internetu, djeca mogu propitivati
takve iskrivljene vrijednosti i odluciti ih prihvatiti kao nesto normalno i pozeljno. Zbog toga je
potrebno konstantno raditi s djecom te ih upozoravati na pogresne pretpostavke i predrasude
koje im se nude na mreznim stranicama. Potrebno je s djecom razgovarati o mrznji i o tome

koliko mrznja boli te im ukazati na sljedeée probleme i slucajeve:
a) objasniti da je diskriminacija nanosenje boli drugima;

b) osvijestiti im da su i oni diskriminatori ako druge ljude nazivaju pogrdnim imenima ili

ako govore da ih mrze;

¢) upozoriti ih da nikada ne bi trebala odobravati predrasude i diskriminaciju, ni u stvarnome

svijetu, ni u virtualnome svijetu;
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d) potaknuti ih na kriticko propitivanje svijeta i informacija te ih konstantno poticati da

svijet ¢ine boljim i ravnopravnijim mjestom za zivot svih ljudi (Aftab 2003: 91).

Osim toga, roditelji trebaju svojoj djeci, korisnicima interneta, objasniti da su zainteresirani
za njihove aktivnosti na internetu, odnosno ne smiju dopustiti djeci da je njihova zelja za
privatnos¢u veéa nego roditeljska kontrola. Roditelji trebaju kontrolirati stranice koje dijete
uslugama na internetu koje koriste i njihova djeca. Takoder, roditelji moraju postaviti vrlo jasna
pravila vezana za koriStenje interneta i konstantno educirati vlastitu djecu o adekvatnom
koriStenju interneta i sigurnom ponasanju na mreznim stranicama, a posebice na drustvenim

mrezama (Buljan Flander, Karlovi¢, Cosi¢ 2004: 160).

Vazno je da je racunalo u kuéi postavljeno u zajedniCku prostoriju, primjerice u dnevnu
sobu. Dijete ne treba imati pristup internetskim sadrzajima bez kontrole roditelja. Roditelji bi
trebali odredivati koli¢inu vremena koju dijete smije provesti na internetu te tip stranica koje

dijete smije posjetiti (Buljan Flander, Karlovié, Cosié 2004: 160).

Pravila ponasanja na internetu i koriStenja interneta trebala bi biti jasno objasnjena. Djeca
osjecaju sigurnost kada im roditelji jasno definiraju pravila ponasanja i posljedice krsenja tih

pravila §to vrijedi i za koristenje radunala (Buljan Flander, Karlovi¢, Cosié¢ 2004: 160).

Roditelji moraju objasniti djeci da su stranci upravo to — nepoznate osobe. Kao §to dijete
uce da se na ulici, na igraliStu i u drugim javnim prostorima ne smije razgovarati s nepoznatim
osobama, tako ih treba uciti i da se na internetu ne razgovara s nepoznatim osobama zato §to
to moZe biti potencijalno opasno. Djeca moraju znati da ne smiju davati nikakve osobne
informacije nepoznatim osobama na internetu, jer ih to moze dovesti u veliku opasnost (Buljan

Flander, Karlovi¢, Cosié¢ 2004: 160).

Ako se dijete zeli susresti sa strancem s kojim se je zblizilo za vrijeme koriStenja interneta,
roditelji to moraju znati. Mjesto susreta treba biti poznato roditeljima, a ako se dijete ide sresti
s drugim djetetom bilo bi dobro da djeca dovedu roditelje kako bi se svi osjecali sigurno. Dijete
nikada ne bi trebalo slati svoje fotografije putem interneta bez dozvole roditelja. Roditelj
takoder mora s djetetom razgovarati o tajnama i ¢uvanju tajni, a vazno je dijete pouciti da s
nepoznatim osobama ne smije imati nikakve tajne. Roditelji bi djeci trebali re¢i da nikada ne
smiju odavati svoja korisni¢ka imena i lozinke te da se putem interneta nikada ne daju nikakve

informacije o pravome identitetu. Isto tako, nikada ne smiju davati informacije o pravome
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identitetu svojih roditelja, ali ni slati svoje i tude fotografije nepoznatim osobama (Buljan

Flander, Karlovi¢, Cosi¢ 2004: 160).

Od pocetka koristenja interneta, djeca moraju nauciti da ne prihvacaju besplatne darove u
zamjenu za bilo §to. Kada stranac krene postavljati preosobna pitanja, a dijete se po¢ne osjecati

neugodno, treba prekinuti taj razgovor (Buljan Flander, Karlovi¢, Cosi¢ 2004: 160).
7.2. Uloga Skole — medijska pismenost

Skola, odnosno $kolska klima, ima veliki utjecaj na suzbijanje nasilni¢kog ponasanja na
internetu te na zastitu djece i mladih. Skolska klima je “relativno trajna kvaliteta §kolske
okoline koja utjece na ponasanje njezinih ¢lanova i dio je Skolske okoline koji je povezan s
individualnim i afektivnim dimenzijama i sustavom vjerovanja u $koli” (Cajner Mraovic,
Gosari¢, Kiki¢ 2019: 242). Osobe koje sudjeluju u Skolskome zivotu sudjeluju u posebnom

okruzenju i u posebnim oblicima komunikacije.

Da bi se djeca osjecala sigurno u skoli, nuzno je stvoriti pozitivnu klimu. U skoli trebaju
biti jasno definirana pravila ponaSanja i provodenje tih pravila. Dobro postavljena pravila
ponaSanja vazna su jer bitno utjecu na sposobnosti ucenika (Cajner Mraovi¢, Gosari¢, Kikié¢

2019: 243).

Skola kao djetetovo okruZenje treba biti sigurna, a treba se definirati kao mjesto s nultom
stopom tolerancije na bilo kakve oblike nasilja. Odgojno-obrazovni sustav moze poticati

odgovorno ponasanje na internetu kroz razlicite skupine aktivnosti:
a) aktivnosti koje se odnose na tehnologiju i alate;
b) aktivnosti koje se odnose na znanstvena istrazivanja nasilja na internetu:
c) aktivnosti vezane za zakonske regulative nasilja na internetu;
d) aktivnosti edukativnog tipa. (Cajner Mraovi¢, Gosari¢, Kiki¢ 2019: 247-248):

Nastavnici i razrednici trebaju konstantno poticati djecu na sigurno ponasanje na internetu

te trebaju suzbijati nasilnicke oblike ponasanja na internetu. U tome im moze uvelike pomoci
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portal medijskapismenost.hr koji su pokrenuli Agencija za elektronicke medije i UNICEF, a

pridruzili su im se brojni stru¢njaci i brojne znanstvene institucije.'3

Ucenicima se u skladu s najnovijim odgojno-obrazovnim trendovima trebaju razvijati
razli¢ite skupine kompetencija. Jedna od tih kompetencija je i digitalna kompetencija. Digitalna
kompetencija je vezana za sigurno i kriticko koriStenje informacijsko-komunikacijskih
tehnologija. U osnovne digitalne kompetencije spadaju osposobljenost za traZenje,
procjenjivanje, pohranjivanje, proizvodnju, prezentiranje i razmjenu informacija preko
racunala, moguénost sudjelovanja u suradnickim mrezama preko interneta. U digitalnoj se

kompetenciji isti¢e vaznost kritickog misljenja (Tot 2010: 69).

Skole, kao $to je moguce zakljuciti, imaju veliku ulogu u razvoju odgovornog koristenja
interneta i suzbijanju nasilja na internetu i na drustvenim mreZama. Suvremeni odgojno-
obrazovni sustav usmjeren je razvoju digitalne kompetencije kod ucenika te samim time i

razvoju medijske pismenosti.
7.3. Uloga medija

Osim obitelji 1 $kole, mediji imaju takoder vrlo vaznu ulogu u suzbijanju nasilnickih oblika
ponasanja na internetu. Mediji su danas postali jedan od najvaznijih ¢imbenika socijalizacije
djece 1 mladih. “Oni snazno utjeCu na drusStvena ponaSanja, nezaobilazno su sredstvo u
informiranju, formiranju, prenoSenju vrjednota, stvaranju vizije svijeta i zivota, oblikovanju
zivotnih stilova i identiteta” (Mandari¢ 2012: 132). Utjecaj medija je nezaobilazan u Zivotu

svake osobe, a narocito u zivotu osobe koja jo§ nema formirane stavove.

Istrazivanja su pokazala da mediji imaju vaznu ulogu u formiranju ponasanja, prvenstveno
kroz ¢injenicu da osobe koje su izlozene sadrzajima nasilja u medijima dulje vrijeme imaju
promijenjeno konkretno ponaSanje, odnosno postaju nasilnici. Nasilje na televiziji ima velik

utjecaj na djecu koji je vidljiv na tri nac¢ina (Mandari¢ 2012: 136):

a) djeca 1 mladi koji konstantno gledaju nasilje na televiziji skloniji su razvoju nasilnickog

ponasanja te u nasilju mogu vidjeti rjeSenje za svoje problema;

b) djeca i mladi koji su dugoro¢no izlozeni nasilju na televiziji mogu postati neosjetljivi na

nasilje te mogu tolerirati nasilnicka ponaSanja;

13 Medijska pismenost, https://www.medijskapismenost.hr/o-nama/
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¢) nasilnicki sadrzaji na televiziji mogu izazvati sindrom nasilnickog svijeta Sto znac¢i da
djeca koja gledaju mnogo nasilni¢kih sadrzaja mogu dozivjeti mnogo nasilja u okruzenju u

kojemu se nalaze.

Mediji ponekad izvjestavaju o nasilju na neprimjerene nacine. Ponekad se medije okrivljuje
da poticu samoubojstva mladih. Mediji se senzacionalisticki odnose prema nasilju medu
djecom i mladima, senzacionalisticki izvjestavaju o samoubojstvima mladih i time se pridonosi

povecanju samoubojstava i suicidalnih ponaSanja (Mandari¢ 2012: 141).

Mediji bi trebali prakticirati odgovorno izvjestavanje o nasilnickim ponasSanjima djece i
mladih te o samoubojstvima mladih. Mandari¢ smatra da je potrebno hitno provesti odgoj za

medije koji pocinje u obitelji, a nastavlja se i u §iroj zajednici (Mandari¢ 2012: 141-142).
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8. Zakljucak

Nasilje na internetu odnosi se na sve oblike zlostavljanja putem informacijsko-
komunikacijske tehnologije. Najugrozenije su Zrtve nasilja na internetu djeca i mladi koji jos
uvijek nemaju razvijen bonton na internetu, odnosno ne znaju kako adekvatno komunicirati
putem interneta, a ne dovoditi sebe ili bliske osobe u opasnost. Nasilje na internetu podlozno
je Kaznenom zakonu, Konvenciji o pravima djeteta, ali i drugim propisima i regulativama. lako
je nasilje na internetu kaznjivo djelo, problem predstavlja ¢injenica da je ono u velikom broju
sluc¢ajeva neprijavljeno pa se ne zna koliki je tocno postotak nasilnika i zrtava ukljucen u

nasilni¢ke aktivnosti na internetu.

Nasilje na internetu moguée je poistovjetiti s nasiljem u realnom svijetu. Stovise, nasilje na
internetu ponekad je jo§ gore za Zrtvu jer je takvo nasilje ponekad javno pa se odnosi na
sramocenje ili klevetanje Zrtve koja zbog toga ima ozbiljne posljedice. Cinjenica koja takoder
stoji je da nasilnici na internetu u kasnijem zivotu imaju mnogobrojne prijestupe i ¢injenja

brojnih kaznenih djela.

Cjelokupno drustvo trebalo bi konstantno raditi na prevenciji nasilja na internetu. Pritom se
prevencija mora vrSiti prvo u obitelji koja je temelj za zdravo ponasSanje na druStvenim
mrezama. Nakon toga, vazno je da odgojno-obrazovni sustav u suradnji s nadleznim
institucijama provodi cjelovitu edukaciju vezanu za opasnosti na drustvenim mrezama, sigurno
koriStenje interneta i zakonske regulative vezane za neprimjereno ponasanje u virtualnim
prostorima. Naposljetku, mediji imaju vrlo vaznu ulogu u promociji sigurnog ponasanja na

internetu i suzbijanja nasilnickih ponasanja.

U Republici Hrvatskoj se trenutno provodi cjelovita kurikularna reforma koja je u obrazovni
sustav uvela pojam digitalne kompetencije pa je razvoj digitalne kompetencije postao imperativ
na svim stupnjevima obrazovanja. Medutim, potrebno je konstantno upozoravati roditelje,
prosvjetne djelatnike, medijske djelatnike i sve druge odgovorne osobe da poticu djecu na

sigurno ponasanje na internetu.

U Koprivnici,

Potpis studenta
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