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Sazetak

Moderno poslovno okruzenje dinamican je sustav

podlozan konstantnim promjenama 1

prilagodbama. Poslovni  subjekti danasnjice
izlozeni su velikom i brzom tehnoloSkom napretku
i sve veéem utjecaju globalizacije koja mijenja
trziSta i povecava konkurentnost. Utjecaj tih dvaju
faktora posebno je znacajan za opskrbne lance i
njihovo  upravljanje.  Tehnoloski  napredak
omogucio je digitalizaciju poduzeca ukljuc¢enih u
opskrbne lance i pokrenuo promjenu poslovnih
modela  nazvanu digitalna  transformacija.
Digitalnu transformaciju podrzava niz tehnologija
koje lance opskrbe ¢ime pametnim, u¢inkovitim i
odrzivim. Jedna od znacajnijih tehnologija je
blockchain tehnologija, tehnologija digitalnih
decentraliziranih podatkovnih blokova povezanih

u lanac.

Kljuéne rijeci: lanac opskrbe, digitalna

transformacija, blockchain tehnologija

Summary

The modern business environment is a dynamic

system, subject to constant changes and
adjustments. Today's businesses are exposed to
rapid technological progress and the growing
impact of globalization, which changes markets
and increases competitiveness. The impact of these
two factors is particularly significant for supply
chains and their management. Technological
progress has enabled the digitization of companies
involved in supply chains and initiated a change in
business models called digital transformation.
Digital transformation is supported by several
technologies that make supply chains smart,
efficient and sustainable. One of the most
important technologies is blockchain technology,
digital technology which uses decentralized data

blocks connected in a chain.

Key words: supply chain, digital
transformation, blockchain technology
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1. UvOD

Zivot modernog Govjeka obiljezen je konstantnim promjenama i prilagodbama uzrokovanim
tehnickim 1 tehnoloskim dostignu¢ima koja nastoje poboljsati kvalitetu i olakSati obavljanje rada.
Posljednjih nekoliko desetlje¢a svjedoci smo rapidnog napretka informacijsko komunikacijskih
tehnologija koje su postale sastavni dio privatnog i poslovnog zivota ljudi te nezamjenjiv alat u
obavljanju svakodnevnih aktivnosti. Digitalizacija poslovnih aktivnosti za sobom je povukla korjenitu
promjenu u nacinima poslovanja nazvanu digitalna transformacija. Prednosti koriStenja tehnologija
digitalne transformacije, izvorno prepoznate u informatickoj industriji, pronasle su svoje uporiste u
raznim segmentima poslovanja. Iznimno zahtjevno poslovno okruzenje lanaca opskrbe prepoznalo je
vaznost 1 prednosti koju donosi digitalna transformacija i prateée tehnologije za ostvarivanje

konkurentske prednosti na globalnoj razini.

1.1 Predmeti cilj istrazivanja
Predmet istrazivanja ovog diplomskog rada je utjecaj i promjene u funkcioniranju lanaca opskrbe
koje donosi digitalizacija i digitalna transformacija tradicionalnih lanaca opskrbe s posebnim osvrtom na
utjecaj blockchain tehnologije. Cilj istrazivanja je prikazati pozitivne i1 negativne strane digitalne

transformacije i blockchain tehnologije na Zivot i rad ljudi te potvrditi ili opovrgnuti hipoteze rada.

1.2 Temeljna hipoteza i pomoc¢ne hipoteze
Hipoteza 1:
Digitalna transformacija lanaca opskrbe nuzno je sredstvo za ostvarenje konkurentske prednosti
na globalnom trZistu
Hipoteza 2:
Blockchain tehnologija kao jedna od tehnologija proizaslih iz digitalne transformacije povecava
transparentnost, fleksibilnost i sigurnost lanaca opskrbe ¢ime utjece na zadovoljstvo krajnjih korisnika i

osigurava vecu profitabilnost za sve dionike lanca.

1. 3 Metode istrazivanja

Kod izrade ovog diplomskog rada koriStene su sljedece metode istraZzivanja: induktivna 1 deduktivna

metoda, metoda analize i sinteze, metoda deskripcije i statisticka metoda.



1.4 Struktura rada

Ovaj rad se sastoji od Sest poglavlja na ukupno 110 stranica.

Uvodni dio ukratko opisuje predmet i cilj istrazivanja, navodi hipoteze i metode istrazivanja te
strukturu rada.

Drugo poglavlje pod nazivom Osnove lanaca opskrbe objasnjava pojam i razvoj lanaca opskrbe te
njihove znacajke i osobitosti.

Trece poglavlje opisuje promjenu modela poslovanja uzrokovanu tehnoloskim napretkom nazvanu
digitalna transformacija i njenu ulogu u lancima opskrbe.

Cetvrto je poglavlje posveéeno digitalnoj tehnologiji blockchain i njenoj primjeni opéenito i u
lancima opskrbe.

U petom su poglavlju predstavljeni rezultati istraZivanja.

U Sestom su poglavlju sadrzana zaklju¢na razmatranja, nakon kojih slijede: popis koristene
literature, popis slika i popis tabela.



2. OSNOVE LANACA OPSKRBE

Pojam lanac predstavlja broj¢ano neogranicen niz medusobno povezanih karika gdje je stabilnost
svake karike ovisna o kolebanjima unutar nje same, ali i kolebanjima unutar i izmedu ostalih karika,
odnosno snaga Citavog lanca pociva na jacini najslabije karike. U podrucju logisticke industrije takvi se
lanci nazivaju opskrbnim lancima i1 obuhvacaju niz razli¢itih poslovnih subjekata odgovornih za procese
planiranja, vodenja, organiziranja, upravljanja i kontroliranja tokova sirovina, poluproizvoda i/ili gotovih

proizvoda od dobavljaca do krajnjeg korisnika.

2.1 Pojam i razvoj opskrbnih lanaca

Opskrbni lanac (Slika 1.) moguce je definirati kao sustav koji omogucuje zadovoljenje potreba
korisnika (kupaca, potrosaca) medudjelovanjem ukljucenih subjekata: dobavljaca sirovina i
repromaterijala, proizvodaca finalnih proizvoda, distributera, logistickih operatera, prijevoznika i dr.
kako bi se osigurala nesmetana i optimalna kretanja roba, informacija i financijskih sredstava izmedu 1

unutar pojedinih faza opskrbnog lanca pri ¢emu se ostvaruje komercijalna dobit (Rogi¢, et al., 2012).

Slika 1. Opskrbni lanac

Tijek materijala

—

Tijek informacija

Povijesno gledano, iako ne postoje materijalni dokazi o razvoju lanaca opskrbe, naznake
organiziranog kretanja dobara moguce je primijetiti jos kod starih civilizacija, Egip¢ana, Grka i Rimljana
kroz ostvarenje grandioznih gradevinskih i vojnih poduhvata (Swink, et al., 2011). Ogranicavajuci faktor
razvoja ponajprije su bile moguc¢nosti transporta dobara i informacija.

Veliki napredak na podrucju razvoja lanaca opskrbe obiljezen je 1. industrijskom revolucijom koja

3



je donijela tehnoloski napredak te omogucila svladavanje prostornih barijera na globalnoj razini. Osim
poboljsanih transportnih moguénosti, industrijska je revolucija pokreta¢ industrijske proizvodnje i
posljedi¢no podjele rada tj. specijalizacije posloval.

Razdoblje najvecih i najbrojnijih promjena te inovativnih tehnoloskih i znanstvenih dostignuca
odnosi se na 20. stoljece u kojem su nastali: Ganttov dijagram, pokretna tekuca vrpca, linearno
programiranje, digitalno raCunalo, simulacije, Lean proizvodnja, JIT, TQM, racunalno integrirana
proizvodnja, EDI, WWW 1 brojni drugi sustavi koji su omogudili kvalitetnije, brze i racionalnije
upravljanje lancima opskrbe (Bloomberg, et al., 2006.).

SloZen sustav lanaca opskrbe u proslom stolje¢u, unato¢ velikim promjenama u pogledu
proizvodnje i opskrbe te upravljanja pojedinim dijelovima nije bio poznat pod tim imenom ve¢ je bio
promatran kroz tri zasebna sustava:

e Sustav upravljanja nabavom,
e Sustav operative i

e Sustav integralne logistike (Bloomberg, et al., 2006.).

Objedinjene aktivnosti unutar sustava nabave, operative i integralne logistike utjeCu na uspjesnost
i kvalitetu ostvarenja cilja opskrbe te zajedno rade na:
e koordinaciji vanjskih dobavljaca materijala- sirovina (nabavljanja roba i usluga od vanjskih
poslovnih subjekata)
e upravljanju uskim grlima i smanjenju njihovog utjecaja na kupce
e koordinaciji neprekinutog tijeka proizvoda i usluga u tvrtku, kroz nju i iz nje (Bloomberg,
et al., 2006.)

Upravljanje nabavom tijekom vremena prepoznato je kao funkcija koja upravlja
nabavom materijala i sirovina i njihovim kretanjima, skladistenjem, kontrolom kvalitete i planiranjem
proizvodnje. Osamdesete godine proslog stolje¢a nabavu poc¢inju promatrati kao proces koji omogucuje
dodavanje vrijednosti te strateSku prednost na konkurentnom trzistu (Bloomberg, et al., 2006.).

"Upravljanje nabavom ne obuhvaéa samo kupovinu, ve¢ i vanjske aktivnosti kao §to su medu

funkcijska interakcija, partnerstva i udruzivanja s dobavlja¢ima, input za stratesSke planove na nivou

1 Adam Smith (1723.- 1790.) britanski ekonomist i filozof u svom djelu ,Bogatstvo naroda“ zastupa ideju o

podjeli rada koja je uzrok poveéanja produktivnosti i bogatstva nacije



tvrtke te kontinuirana poboljSanja duz cijelog lanca opskrbe." (Bloomberg, et al., 2006.)

Upravljanje operativom moguce je definirati kao skup aktivnosti koje stvaraju robu i usluge
transformacijom inputa u outpute (Bloomberg, et al., 2006.)

Klju¢ni dogadaji u razvoju upravljanja operativom bili su: podjela rada, tekuca vrpca u proizvodnji
Ford automobila, razvoj i napredak u pogledu vaznosti kontrole kvalitete? i kvalitetnija kretanja
materijala koriStenjem inovativnih pristupa poput Just in Time i Lean. Produktivnost je zna¢ajno
poboljsana uvodenjem i napretkom informacijskih tehnologija u poslovanje. Velik pomak u razvoju
donijela je globalizacija trzista i globalna rasporedenost proizvodnih postrojenja.

Integralna logistika definira se kao proces predvidanja potreba i zelja kupaca, prikupljanje kapitala,
materijala, ljudi, tehnologija i informacija potrebnih za ispunjenje tih potreba i Zelja, optimiranje
proizvodne mreze roba ili usluga s ciljem ispunjenja kupCevih zahtjeva te koristenje mreze s ciljem
ispunjenja kupcevih zahtjeva unutar vremenskog roka (Bloomberg, et al., 2006.).

Integralnu logistiku ¢ine: ulazna logistika, logistika u poduzecu i izlazna logistika.

Upravljanje lancem opskrbe nastalo je kad su tvrtke osim vaznosti upravljanja unutar njih samih
shvatile vaZnost neprekinutog tijeka robe i usluga od dobavljaca do korisnika. Na globalnom
trzistu konkurentni distribucijski kanali podrazumijevaju neprekinuto kretanje i kontinuirani tijek roba i
usluga uz potpunu koordinaciju i suradnju svih sudionika kako bi se stvorila dodana vrijednost

Suvremeni lanci opskrbe rezultat su napretka na podruéju komunikacija, razvoja racunalnih
tehnologija 1 modernih transportnih tehnologija ¢ime je omoguceno stvaranje globalnih veza 1
partnerstva. Znacajka modernih lanaca jest efikasna razmjena informacija duz ¢itavog opskrbnog lanca

koja utjeCe na uspjeSnost procesa planiranja i materijalnih kretanja.

2.2 Obiljezja i posebnosti lanaca opskrbe
2.2.1 Dionici u lancima opskrbe

Moderni lanci opskrbe, iako se nazivaju lancima, ¢ine globalnu mreZzu poslovnih subjekata i

2 William Edwards Deming (1900. — 1993.) nakon Il. Svjetskog rata u Japanu je predavao o upravljanju
kvalitetom. Propisao je 14 principa upravljanja u organizacijama irazvio PDCA krug. Osnova poboljSanja kvalitete
prema Demingu je kontinuirano unapredenje. Metodologija PDCA i procesni pristup Cine bit sustava upravljanja

kvalitetom prema normi ISO 9001. (Izvor: https://www.svijet-kvalitete.com/index.php/upravljanje-kvalitetom/1675-

william-edwards-deming)



https://www.svijet-kvalitete.com/index.php/upravljanje-kvalitetom/1675-william-edwards-deming)
https://www.svijet-kvalitete.com/index.php/upravljanje-kvalitetom/1675-william-edwards-deming)

aktivnosti (Slika 2.) ukljuéenih u:

e dizajniranje, organizaciju i upravljanje procesima kretanja roba i usluga,
e transformaciju inputa u robu i usluge

e potros$nju roba i usluga i

e povratne tijekove roba i usluga. (Swink, et al., 2011)

Slika 2. Opskrbna mreza
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Izvor: https://core.ac.uk/download/pdf/197893995.pdf (preuzeto: 25.7.2022.)

Subjekti ukljuceni u opskrbne mreze osmisljaju, planiraju, nabavljaju, izraduju, dostavljaju,
obavljaju povrat i odlaganje roba i usluga, a sve s ciljem dodavanja vrijednosti. Dodavanje uporabne
vrijednosti proizvodu ili usluzi odvija se kroz Cetiri funkcionalne faze s razli¢itim nositeljima funkcija:

e fazu nabave
e fazu proizvodnje
e fazu distribucije

e fazu potrosnje (Rogi¢, et al., 2012)


https://core.ac.uk/download/pdf/197893995.pdf

Tablica 1. Funkcionalne faze lanaca opskrbe

NOSITELJI FUNKCIJA

Nabava Dobavljaci sirovina, komponenata i repromaterijala

Proizvodnja Proizvodaci gotovih proizvoda

S Veleprodajni i maloprodajni trgovci, logisticki operateri, prijevoznici i drugi
Distribucija o
subjekti koji tvore distribucijsku mrezu

Potros$nja Kupci odnosno korisnici usluga

Izvor: (Rogi¢, et al., 2012)

Suvremeni lanci opskrbe, osim kroz ¢etiri navedene faze, se mogu promatrati i kroz fazu koja
slijedi nakon faze potroS$nje, a odnosi se na otpad proizasao koriStenjem roba ili usluga. Otpad se
selektivno prikuplja te se iskoristivi materijali recikliraju ili oporabljaju. Takve su aktivnosti
karakteristicne za moderni ekonomski pristup raspolaganja ogranienim resursima koji se naziva
cirkularna ekonomija koja nastoji stvoriti $to manje otpada i produljiti zivotni vijek sirovina, materijala i
gotovih proizvoda. (Slika 3.)

Slika 3. Faze suvremenih lanaca opskrbe

—

Opqrabva : Nabava
reciklaza
Potrosnja Proizvodnja

\ Distribucija /



Osim robnih tokova unutar opskrbnih lanaca odvijaju se tokovi informacija i financijski tokovi.

Svi navedeni tokovi se ne odvijaju samo u jednom smjeru (od nabave prema potrosnji) ve¢ se radi o nizu

jednosmjernih i dvosmjernih serijskih i paralelnih veza izmedu nositelja pojedinih faza opskrbnog lanca.

(Rogi¢, et al., 2012)

Temeljna struktura lanaca opskrbe vezana je uz kljuéne dionike koji medusobnom interakcijom

ostvaruju svrhu i ciljeve opskrbih lanaca. Kljuéni dionici unutar opskrbnog lanca su:

Dobavljaci

Proizvodaci odnosno pruzatelji usluga
Posrednici i trgovci

Kupci odnosno korisnici proizvoda i usluga
Ostali dionici (Swink, et al., 2011)

Dobavljaci kao dionici opskrbnog lanca omogucuju i osiguravaju isporuku inputa za procese

proizvodnje proizvoda ili usluga. S obzirom na razli¢ite inpute postoji nekoliko vrsta dobavljaca (Slika

4.):

Sirovine, materijali
i komponente

Dobavljaci uzvodnog toka (eng. upstream) — dobavljaju sirovine, materijale i komponente
u proizvodnju proizvoda ili usluge

Dobavlja¢i nizvodnog toka (eng. downstream) — poboljSavaju gotove proizvode
pakiranjem, skladistenjem i transportnim uslugama

Dobavljaci resursa i tehnologije koji podupiru proizvodne procese

Dobavljaci postprodaje koji obavljaju servisne usluge gotovih proizvoda kao $to su

odrzavanje, popravci, odlaganje i recikliranje (Swink, et al., 2011)

Slika 4. Uzvodni i nizvodni tokovi opskrbnog lanaca

Pakiranje,
Proizvodnja skladistenje,
distribucija

Uzvodni tok Nizvodni tok



Uzvodne i nizvodne tokove opskrbnog lanca ¢ine jedan ili viSe dobavlja¢a koji su podijeljeni u
razli¢ite hijerarhijske razine prema vezi koju ostvaruju s proizvoda¢em.. Kod uzvodnih se tokova razine

nazivaju red (eng. Tier), a kod nizvodnih esalon (eng. Echelon) (Slika 5.). (Swink, et al., 2011)

Slika 5. Razine dobavljaca i partnera u opskrbnom lancu

qua\{ljac Doba\{!jac Bobavir . Proizvodac Distributer
sirovina materijala komponenti

TIER 3 TIER 2 ‘ TIER 1 ECHELON 1

Potrosac

ECHELON 2

Izvor: (Swink, et al., 2011)

Proizvodaci i pruzatelji usluga su organizacije koje se bave proizvodnjom odredenih proizvoda
ili usluga bilo da sami proizvode proizvod ili angaziraju vanjske tvrtke kao partnere u proizvodnji
odredenih dijelova proizvoda S§to nazivamo outsoucing. Outsourcing se najceS¢e provodi kada
proizvodnja ne predstavlja konkurentsku prednost za mati¢nu organizaciju ili kada je ekonomicnije
angazirati vanjske organizacije nego uposljavati vlastite resurse za obavljanje aktivnosti u proizvodnji.

Posrednici robom i uslugama opskrbljuju trgovce koji proizvode stavljaju na raspolaganje
krajnjim kupcima.

Krajnji korisnici proizvoda i usluga nazivaju se kupci. Oni imaju najveéi utjecaj na trzi$ni polozaj,
buduénost, dizajn i prodaju proizvoda. Prodaja proizvoda moze se odvijati direktno, kada se proizvod
isporucuje izravno krajnjem kupcu, ili indirektno, kada izmedu proizvodaca i kupca postoje posrednici
i/ili distributeri.

Ostali dionici u lancu opskrbe, pojedinci, grupe 1 organizacije na koje aktivnosti unutar odredenog
opskrbnog lanca imaju utjecaj, mogu biti: predstavnici vlasti, lokalne zajednice, predstavnici sindikata,

drustvene organizacije koje brinu o zastiti okoliSa i Zivog svijeta, investitori i dr.

2.2.2 Ciklusi opskrbnog lanca

Procese koji se odvijaju unutar opskrbnog lanca moguce je grupirati u Cetiri funkcionalna

ciklusa (Slika 6.):



e Ciklus prodaje
e Ciklus zaliha
e Ciklus proizvoda

e Ciklus materijala (Rogi¢, et al., 2012)

Slika 6. Funkcionalni ciklusi opskrbnog lanca

KUPAC

Faza potroSnje

Ciklus prodaje

PRODAJNO MJESTO

- > Faza distribucije

DISTRIBUTER

Ciklus proizvoda

PROIZVODPAC

Faza proizvodnje

Ciklus materijala

NN

DOBAVLJAC

Faza nabave

Izvor: (Rogi¢, et al., 2012)

Ciklus prodaje predstavlja sucelje faze potrosnje i faze distribucije, a odvija se izmedu kupca i
prodajnog mjesta. Ciklus je iniciran od strane kupca slanjem upita o proizvodu ili usluzi ili dolaskom na
prodajno mjesto, a zavrSava kada kupac preuzme predmet narudzbe. U ciklusu prodaje zastupljeni su
tokovi robe, informacija i financija. (Rogi¢, et al., 2012)

Unutar faze distribucije, izmedu distributera i prodajnog mjesta, odvija se ciklus zaliha. Njegovo
odvijanje ovisi o koli¢ini zaliha na prodajnom mjestu, odnosno inicijalizira se od strane prodajnog mjesta
kada je razina zaliha minimalna. Ciklus zaliha zavrSava kada distributer isporuci, a prodajno mjesto
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preuzme predmet narudzbe. (Rogi¢, et al., 2012)

Ciklus proizvoda odvija se izmedu faza distribucije i proizvodnje. Inicira ga distributer ili prodajno
mjesto, ako se radi o lancu bez distributera, slanjem upita ili posjetom proizvodacu. Ciklus zavrSava kada
distributer preuzme proizvod od proizvodaca. (Rogi¢, et al., 2012)

Izmedu faze proizvodnje i faze nabave odvija se ciklus materijala koji ukljucuje sve procese koji se
odvijaju izmedu proizvodaca i dobavljaca u pogledu opskrbe proizvodaca sirovinama i materijalima
potrebnim u proizvodnji. Ciklus materijala odreden je planom proizvodnje na temelju kojeg proizvodac
upucuje narudzbe dobavljacu. Ciklus zavrSava kada dobavlja¢ dostavi, a proizvoda¢ preuzme trazene

sirovina i materijale. (Rogi¢, et al., 2012)

2.2.3 Push i Pull strategije

Procesi koji se odvijaju unutar lanaca opskrbe ovise o odnosu ponude i potraznje te se razlikuju prema
faktoru inicijalizacije. Ukoliko procesi ovise o potraznji, odnosno zapocinju kao odgovor (reakcija ) na
stvarnu potraznju, radi se o Pull strategiji — strategiji privlacenja. Kada su procesi opskrbnog lanca
odredeni previdanjem i oekivanjem buduce potraznje, radi se o Push strategiji - strategiji guranja (Slika
7.). (Rogi¢, et al., 2012)

»Push strategija opskrbnog lanca podrazumijeva dugoro¢no predvidanje potraznje na temelju
zahtjeva (narudzbi) distributera, odnosno vlastitih skladista gotovih proizvoda. U skladu s tim planira se
nabava, proizvodnja i distribucija. Navedenu strategiju karakterizira okrupnjavanje robnih tokova, §to s
jedne strane omogucuje racionalizaciju ( smanjenje troskova nabave i transporta putem koli¢inskih usteda
— velikih narudzbi, odnosno jedinica tereta), dok s druge strane moze dovesti do gomilanja zaliha,
odnosno neodgovaraju¢e strukture ili iscrpljivanja zaliha ( zbog nemogucnosti brzog reagiranja na
promjene potraznje).“ (Rogi¢, et al., 2012)

,,Pull strategija opskrbnog lanca zasniva se na pra¢enju stvarne potraznje krajnjih kupaca prema kojoj
se uskladuju 1 koordiniraju nabava, proizvodnja 1 distribucija. U krajnjem slucaju to znaci proizvodnju
prema narudzbi, odnosno eliminiranje zaliha gotovih proizvoda, §to podrazumijeva efikasne mehanizme
distribucije informacija o potraznji kupaca kroz strukturu opskrbnog lanca, kao i mehanizme upravljanja
resursima opskrbnog lanca. Unato¢ ociglednim prednostima glede smanjenja zaliha 1 optimalnog
iskoriStenja resursa, navedena strategija nije prikladna kada su rokovi isporuke predugi da bi se moglo
efikasno reagirati na promjene potraznje, Sto je vrlo Cest slucaj u praksi. Osim toga, zbog usitnjavanja
robnih tokova nije moguce posti¢i u€inke racionalizacije kod nabave i transporta (manje narudzbe,
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odnosno posiljke).” (Rogi¢, et al., 2012)

Slika 7. Strategije guranja i priviacenja

STRATEGIJA GURANJA STRATEGIJA PRIVLACENJA

Push procesi Pull procesi

—

NABAVA - PROIZVODNJA - DISTRIBUCIJA - POTROSNJA
Izvor: (Rogié¢, et al., 2012)

Navedene strategije se u praksi najée$c¢e kombiniraju , odnosno poduzeca koriste obje strategije i
njihove pozitivne ucinke kako bi optimirale opskrbne lance. Granice izmedu procesa guranja i privlacenja

ovise o vrsti proizvoda i tehnologiji proizvodnje te distribuciji, kao i o neizvjesnosti potraznje.

2.2.4 Strategije nabave u lancima opskrbe

“Strateska nabava razvoj je 1 upravljanje odnosima s globalnim dobavljacima radi nabave roba i
usluga na nacin koji ¢e pomoci u postizanju trenutnih potreba poslovanja.” (Jacobs & Chase, 2011.)
Globalizacija i jeftine komunikacijske tehnologije su tvrtkama omogucile da bez obzira na vlastite
sposobnosti, uz pomo¢ eksternalizacije, iskoriStavaju sposobnosti drugih poslovnih subjekata ¢ime je
konkurentno trziste proSireno globalno.

Prepoznavanjem potreba i odabirom dobavlja¢a u proizvodnom poduzeéu zapocinje proces
nabave sirovina, materijala, komponenti ili poluproizvoda. Zadatak nabavne funkcije poznat je i kao "7P"
integralne logistike, a cilj mu je pribaviti: prave materijale, u pravoj koli¢ini, u pravim uvjetima, u pravo
vrijeme, iz pravog izvora, uz pravu uslugu i uz pravu cijenu. (Bloomberg, et al., 2006.)

Kako bi proces nabave bio dugoro¢no kvalitetan, poduzecéa koriste razlicite strategije nabave, kao
12



i njihove kombinacije.
Kljuéne strategije nabave u lancima opskrbe su:

e nabava od jednog dobavljaca (eng. single sourcing)

nabava od dva dobavljaca ( eng. dual sourcing)

e nabava od vise dobavljaca ( eng. multiple sourcing)
e nabava na globalnoj razini ( eng. global sourcing)

e nabava na lokalnoj razini ( eng. local sourcing)

e modularna nabava ( eng. modular sourcing)

e nabava Just in Time i Just in Sequence (Crkvencic, et al., 2018.)

Nabavu od jednog dobavljaca karakterizira visoka razina povjerenja medu dionicima, buduéi da
proizvodnja ovisi o jednom dobavljacu. Ujedno je vazno da je dobavlja¢ ukljucen u proces proizvodnje
§to ranije, ve¢ kod samog razvoja proizvoda te da ostaje ukljucen kroz ¢itav Zivotni vijek proizvoda.

Nabava od dva dobavljaca je strategija nabave gdje se proizvod nabavlja od dva medusobno
konkurentski postavljena dobavljaca.

Strategija nabave od vise dobavljata obuhvaca jednog kupca i vise dobavljaca, pri ¢emu se
maksimalno 50 posto proizvodnih kapaciteta upoSljava materijalima jednog dobavljaca

Strategija nabave na globalnoj razini podrazumijeva nabavu materijala i sirovina iz globalnih izvora,
prvenstveno masovnih koli¢ina robe iz zemalja gdje je radna snaga dostupna po povoljnim cijenama i
time su i materijali i sirovine povoljniji.

Strategija nabave na lokalnoj razini provodi se najces¢e kod nabave robe neophodne za proizvodni
proces, a koja je visoke vrijednost, s ciljem smanjenja logistickih smetnji na minimum.

Strategija modularne nabave podrazumijeva nabavu ve¢ gotovih modula, kako bi se izbjegla nabava
brojnih pojedinih materijala i sirovina potrebnih u proizvodnji.

Nabavna strategija Just in Time kao primarni cilj ima izostavljanje proizvodnje koristenjem zaliha
sinkronizacijom proizvodnje i nabave materijala kada oni postanu potrebni u proizvodnom procesu.
Strategija nabave Just i Sequence je kao i JIT sinkronizirana s proizvodnjom uz opskrbu materijalom u

odredenom taktu odnosno sekvencama. Tako isporucena roba se ne preuzima i ne kontrolira.
2.2.5 Upravljanje opskrbnim lancem

Kako bi operacije i aktivnosti poduzec¢a tekle nesmetano, potrebna je potpuna koordinacija svih
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dionika, odnosno upravljanje cjelokupnim sustavom aktivnosti koje se provode unutar i izvan
organizacije. Takvo se upravljanje naziva SCM - eng. Supply Chain Management ili upravljanje
opskrbnim lancem. SCM podrazumijeva oblikovanje i provodenje aktivnosti te upravljanje vezama koje
spajaju dionike i procese unutar opskrbnog lanca. Upravljanje lancem opskrbe odnosi se na tokove
informacija, materijala, energije, novca i ljudi. (Slika 8.) (Swink, et al., 2011)
Tokove opskrbnog lanca mozemo podijeliti na:

e Fizicke tokove

e Tokove usluga

e Tokove plac¢anja

e Tokove informacija

e Tokove pravnog posla

e Tokove promocije

e Tokove znanja

e Tokove vrijednosti (Mesari¢ & Dujak, n.d.)

Slika 8. Tokovi opskrbnog lanca

Informacijski l Kapacitet, dostupnost, dostava
Materijalni ‘ Sirovine, poluproizvodi, gotovi proizvodi
Financijski ‘ Racuni, uvjeti placanja, naknade
Cvor/razina i-1 Cvor/razina i Cvor/razina i+1 f—
Informacijski Narudzbe, prognoze, frekvencije nadopunjavanja, prodaja ‘
Materijalni Povrati, reciklaZza, popravci, otpad ‘
Financijski Placanja ‘
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Izvor: (Mesari¢ & Dujak, n.d.)

1z perspektive menadzmenta upravljanje opskrbnim lancem ¢ine Cetiri zasebna podrucja:
e Upravljanje opskrbnim lancem
e Upravljanje operacijama
e Logisticki menadZzment

e Upravljanje nabavom (Anon., 2017.)

Tablica 2. SCM -znanja, vjestine i aktivnosti

UPRAVLJANJE .
UPRAVLJANJE LOGISTICKI UPRAVLJANJE
OPSKRBNIM Y
OPERACIJAMA MENADZMENT NABAVOM
LANCEM
Strategije opskrbnog ) y o
I Operativne strategije  Logisticki menadzment ~ Upravljanje nabavom
anca
Upravljanje opskrbnim Upravljanje o . Upravljanje
B Logisticke strategije .
lancem operacijama ugovaranjem
Planiranje i
Mjerenje uspjesnosti kontroliranje Upravljanje zalihama Pregovaranje
proizvodnje
o o Upravljanje odnosima s
SCOR Dizajniranje procesa = Upravljanje skladistem
dobavlja¢ima
Odrzivost ERP Obrada narudzbi Odabir dobavljaca
Upravljanje rizicima Upravljanje zalihama = Upravljanje sirovinama Predvidanje
o ) Upravljanje opskrbnim o -
Upravljanje zalihama Pakiranje Logistika
lancem
Planiranje opskrbnog o o o )
Distribucija Globalna logistika Upravljanje zalihama
lanca
Upravljanje Upravljanje o o o
) o Povratna logistika Upravljanje projektima
potraznjom kapacitetima

Upravljanje odnosima s o _ o o o
Predvidanje potraznje = Dizajn logisticke mreze Razvoj proizvoda

kupcima
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Upravljanje odnosima s

o Raspored proizvodnje Transport Kvaliteta
dobavljacima
- L . Upravljanje o
Logistika Mjerenje uspjesnosti ) Rizici
potraznjom
Kreiranje opskrbnog o
Upravljanje o )
lanca _ - Planiranje kapaciteta = Drustvena odgovornost
informacijama
Uskladivanje Organizacija o .
) ) Nabava Upravljanje troskovima
opskrbnog lanca proizvodnje
Tehnologije opskrbnog o ) Upravljanje odnosimas = Strategije financiranja
Upravljanje procesima )
lanca kupcima nabave
Lanac vrijednosti Upravljanje sirovinama  Upravljanje rizicima Mjerenje uspjesnosti
Odabir financijskih Upravljanje odnosima s ' o
o Odrzivost Planiranje
kanala dobavlja¢ima
Kreiranje mreze o
o ' Upravljanje '
Povratna logistika dobavljaca u skladu s ) y Vodenje
' informacijama
potraznjom
Nabava Mjerenje uspjesnosti
Upravljanje opskrbnim
Kvaliteta Praviianie op
lancem
Upravljanje logistickim
Racunovodstvo

troskovima
Pozitivno - pravna
regulativa
Izvor: (Anon., 2017.)

Tablica 2. prikazuje sloZenu strukturu djelovanja pojedinih subjekata u lancu opskrbe 1 aktivnosti
koje se provode za postizanje ciljeva svih sudionika lanaca opskrbe. Svaki pojedini subjekt treba uspjesno

poslovati ,,unutar* svojih granica, ali i voditi ra¢una o integraciji u lanac opskrbe jer samo kvalitetna k
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zajednickom cilju usmjerena integracija svih subjekata omogucava zadovoljenje potreba svih sudionika

u lancima opskrbe i ispunjenje cilja usmjerenog prema potrosac¢ima i postizanju financijske koristi od

poslovanja. 1z tablice je vidljivo preklapanje aktivnosti u pojedinim podru¢jima, odnosno provodenje

istih aktivnosti, ali s razli¢itim inputima zavisno o podrucju djelovanja.

Struktura lanaca opskrbe je vrlo slozena (Slika 9.) i podlozna stalnim promjenama i prilagodbama

trenuta¢nim uvjetima i nac¢inima funkcioniranja poslovnog svijeta. Na lance opskrbe utjeCu: nastajanje i

nestajanje dobavljaca, pozitivno pravni akti, drustveni i ekonomski odnosi i pravila, tehnoloski razvitak

idr.

Slika 9. Tradicionalni opskrbni lanac volframa i kobalta

Usitnjavanje &

= _—  ___ —)

\- ‘ Krajnji Otpad
Proizvodnja ‘ $ / korisnik

Distribucija

Cirkularan tiiek materiiala
Izvor: https://www.futurelearn.com/info/courses/exploring-sustainable-production-

systems/0/steps/297177 (preuzeto 12. 9. 2022.)

Promjenjiva priroda opskrbnih lanaca uvjetuje planiranje aktivnosti unutar opskrbnog lanca.
Planiranje se provodi na tri razine (Slika 10.):

stratesko - odnosi se na dugoro¢ne odluke, odluke o novim proizvodima, lokacijama proizvodnje
i koristenju tehnologija. Takve odluke trebaju puno vremena za implementaciju.

takticko - odnosi se na srednjorocne odluke kao $to su uposljavanje proizvodnih kapaciteta,
identifikaciju zahtjeva kupaca te donoSenje planova proizvodnje u skladu s potrebama kupaca.

Najcesce se radi o mjese¢nom planiranju.
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e operativno - planiranje kratkoro¢ne proizvodnje u skladu s resursima i kapacitetima proizvodnje.

Najcesce se provodi na tjednoj ili dnevnoj bazi.

Slika 10. Razine planiranja u lancima opskrbe

STRATESKO PLANIRANIJE

’ TAKTICKO PLANIRANIJE

—  OPERATIVNO
PLANIRANJE

Iznimno zahtjevna komunikacija “natjerala “ je sudionike lanaca opskrbe da oforme alate kojima
¢e se definirati ciljevi lanaca opskrbe i biljeziti rezultati pojedinih faza procesa. Tako je nastao SCOR
model (eng. Supply Chain Operational Reference model) (Slika 11.). SCOR osim mjerenja rezultata,
prikazuje i opisuje procese u lancima opskrbe, najuspjesnije prakse menadzmenta na razli¢itim razinama
i upotrijebljenu tehnologiju. Podaci prikupljeni SCOR alatom a ujedno su i ulazni podaci za koriStenje
benchmarkinga. (Swink, et al., 2011)
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Slika 11. Primjer SCOR modela

KARAKTERISTIKA LANCA DEFINICIJA
OPSKRBE KARAKTERISTIKE

MJERILO

Pravi proizvod, za pravog kupca, u

pravo vrijeme , na pravom mjestu, 5 5
Pouzdanost ) Savrsena narudzba

u zadovoljavajucem stanju, u

pravoj kolicini, uz najmanji trosak

) ) Brzina isporuke proizvoda Vrijeme isporuke savrsene
Ispunjavanje zadataka o 5
krajnjem kupcu narudzbe

Prilagodba na potrebe trzista uz Prilagodbe uzvodnog i nizvodnog

Fleksibilnost zadrzavanje konkurentske toka lanca opskrbe
prednosti
Troskovi povezani s Trosak upravljanja opskrbnim
TroSak L
funkcioniranjem opskrbnog lanca lancem
Upravljanje imovinom Upravljanje imovinom s ciljem

o Cash to Cash vrijeme
zadovoljenja potreba

Izvor: SCC Metrics 1 - Supply chain operations reference - Wikipedia (preuzeto: 27. 8.
2022.)

UspjeSnost opskrbnog lanca moguce ja pratiti i pomocu pojmova efektivnosti 1 efikasnosti.
Efikasnost opskrbnog lanca pokazatelj je odnosa utroSenih resursa s ciljem proizvodnje i isporuke
proizvoda. Sto je trosak resursa manji, veéa je efikasnost lanca opskrbe. Efektivnost opskrbnog lanca
pokazuje u kojoj mjeri se ispunjavaju postavljeni ciljevi. Efektivnost je moguce mjeriti kroz:

e Rokove isporuke
¢ Koli¢insku moguénost ispunjenja narudzbi
e Raznovrsnost ponude tj. prilagodenost kupcima

e Razinu kvalitete (Rogic¢, et al., 2012)

2.2.6 Reinzenjering poslovnih procesa

Temeljem dostupnih alata za analize 1 ideja o kontinuiranim pobolj$anjima procesa poslovni je
svijet dozivio zaokret u smislu shvaéanja procesa. Reinzenjering poslovnih procesa podrazumijeva
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ponovno definiranje i oblikovanje poslovnih procesa prema onom §to kupci zele 1 o¢ekuju. Klju¢ uspjeha
takvog pristupa lezi u posve novim procesima, bez da prosli procesi ¢ime sastavnice buducih.

Kaizen metoda poboljSanja poslovnih procesa temelji se na kontinuiranom poboljSanju postojeceg
procesa uz odgovornost i ukljucivanje ¢itavog tima te standardizaciju. U Japanu, odakle je i potekla
metoda, Kaizen nije samo metoda, nego je i filozofija, kako poslovna tako i zZivotna.

U pogledu kvalitete znacajne su i PDCA metoda te Six Sigma. PDCA metoda poznata i pod
nazivom Demingov krug podrazumijeva cetiri koraka: P (eng. Plan) - identifikaciju problema i planiranje
rjesenja, D (‘eng. Do) - implementaciju rjeSenja, C (eng. Check) - mjerenje rezultata implementacije i A
(eng. Act) - korektivne aktivnosti za slu¢aj ponovne pojave problema.

Six Sigma metodologija nastoji na temelju procesnih outputa i standardne devijacije poboljsati ili
ukloniti nedostatke u procesu. Six Sigma se sastoji od pet koraka ¢iji je akronim DMAIC (eng. Define,
Measure, Analize, Improve i Control). (Swink, et al., 2011)

U kontekstu lanaca opskrbe pojavljuje se i pojam lean odnosno vitka proizvodnja koja se odnosi
na eliminiranje otpada, nepotrebnih radnji i koraka u sklopu obrade i viskova zaliha u najve¢oj mogucoj
mjeri. Cilj je naglasiti aktivnosti koje stvaraju vrijednost u lancu opskrbe, a ukloniti one koji ne stvaraju
vrijednost.

“ Vitka proizvodnja je integrirani skup aktivnosti dizajniran za postizanje proizvodnje koristeci
najmanju mogucu koli¢inu zaliha sirovina, poluproizvoda i gotovih proizvoda. Glatko funkcioniranje
0vog procesa uvjetovano je visokom razinom kvalitete u svakoj procesnoj fazi, dobrim odnosima s
dobavlja¢ima i predvidivom potraznjom za proizvodom®. (Jacobs & Chase, 2011.)

Izgradnja vitkog lanca opskrbe podrazumijeva primjenu sustavnog pristupa integriranju partnera.
“Womack i Jones u svom utjecajnom radu Lean thinking nude sljede¢e smjernice za provedbu vitkog
lanac opskrbe:

e vrijednost se zajedno mora definirati za svaku srodnu skupinu proizvoda kao 1 ciljani troSak na
temelju potroSaceve percepcije vrijednosti

e sve tvrtke uz tijek vrijednosti moraju ostvariti primjeren povrat na svoja ulaganja koja su
povezana s tijekom vrijednosti

e tvrtke moraju zajedno raditi da bi identificirale i1 uklonile otpad do tocke gdje su zadovoljeni
ukupni ciljani troSak 1 ciljevi u vidu povrata na uloZeno svake tvrtke

e kada se dostignu troskovni ciljevi, tvrtke niz tijek odmah ¢e provoditi nove analize radi

identificiranja preostalog otpada i radi uspostave novih ciljeva
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e svaka tvrtka koja sudjeluje ima pravo ispitati svaku aktivnost svake tvrtke koja je povezana s

tijekom vrijednosti u sklopu zajednicke potrage za otpadom” (Jacobs & Chase, 2011.)
2.2.7 Podaci i njihova obrada kao kljuc¢ uspjeha lanaca opskrbe

Kako bi se zadovoljili principi 7P, u lancima opskrbe se koriste brojni alati dostupni uslijed
tehnoloskog napretka vezanog uz obradu podataka i informacija. Ti se alati konstantno mijenjaju i
nadograduju zbog nestalne prirode i uvjeta u kojima se odvijaju kretanja unutar opskrbnih lanaca.

Neki od alata koriSteni u lancima opskrbe su:

e EDI - (eng. Electronic Data Interchange) - napredak tehnologije omogucio je prijenos podataka
izmedu dionika opskrbnog lanca koristenjem Interneta ili EDI. EDI je elektronska razmjena
podataka izmedu poslovnih subjekata koja moze sadrzavati razliite tipove informacija (
tekstualne, graficke...). Omogucuje koordinaciju u pogledu predvidanja, planiranja i
rasporedivanja dobara te njihovo pravovremeno kretanje lancem opskrbe u skladu s potrebama
korisnika.

e CPFR- (eng. Collaborative Planning, Forcasting and Replenishment) - metoda dijeljenja
predvidanja, planova potraznje i proizvodnje izmedu partnera unutar opskrbnog lanca s ciljem
smanjenja neizvjesnosti 1 rizika u pogledu potraznje kupaca.

e MRP — (eng. Materials Requirements Planning) - sluzi za izra¢un koli¢ine i vremena nabave
materijala potrebnih u proizvodnji. MRP Il nadogradnja je postoje¢eg programa sa simulacijama

e DRP - (eng. Distribution Requirements Planning) - sluzi za planiranje vremena i nacina
distribucije proizvoda

e CRP (eng. Capacity Requirements Planning) - definira resurse kao $to su rad, oprema, prostor i
dobavljaci, potrebne u procesu proizvodnje.

e ERP (eng. Enterprise Resource Planning) - softverska poboljsanja postojeceg MRP Il s
konsolidacijom cjelokupnog poslovnog planiranja 1 podataka unutar citavog poduzeca.,
Predvodnici ERP softverskih rjesenja su SAP, Oracle i JDA.

e APS (eng. Advanced Planning and Scheduling) - integrira i optimizira upotrebu resursa prema

potrebama proizvodnje, a u skladu s zalihama i uvjetima buduce potraznje. (Swink, et al., 2011)

2.2.8 Neizvjesnost u lancima opskrbe

Pozicioniranje lanaca opskrbe na konkurentnom trzistu moguce je definirati nizom ¢imbenika tzv.
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konkurentskih dimenzija:

troSak ili cijena proizvoda,

kvaliteta

brzina isporuke

pouzdanost isporuke

vladanje promjenama u potraznji

fleksibilnost i1 brzina uvodenja novih proizvoda
tehnicka podrska

ekoloski utjecaji (Jacobs & Chase, 2011.)

Lanci opskrbe se formiraju zavisno od vrste proizvoda koji se njima kre¢u. Proizvodi su definirani

stupnjem neizvjesnosti nabave i potraznje i prema tome se mogu svrstati u ¢etiri skupine (Tablica 3.).

Svakoj od skupina svojstvena je zasebna strategija opskrbnog lanca.

Lanci opskrbe s obzirom na neizvjesnost nabave i potraznje mogu biti:

Ucinkoviti lanci opskrbe - optimalna iskoristivost kapaciteta u proizvodnji i distribuciji,
najucinkovitiji, najisplativiji i najto¢niji prijenos podataka

Lanac opskrbe koji umanjuje rizik - strategija koja ujedinjavanjem i dijeljenjem sredstava u lancu
opskrbe smanjuje rizike od pojave smetnji u nabavi

Osjetljivi lanci opskrbe - strategije koje su usmjerene na osjetljivost i fleksibilnost u pogledu
potreba potrosaca

Agilni lanci opskrbe - strategije osjetljivosti i fleksibilnosti u pogledu potreba potrosaca s
istovremenim smanjenjem rizika u nabavi. Kombinacija osjetljivih lanaca i onih koji umanjuju
rizik (Jacobs & Chase, 2011.)

Neizvjesnost potraznje nabave uvelike utje¢e na razumijevanje strategija opskrbnih lanaca. Zivotni

ciklusa proizvoda sve su kraéi pa su i prilagodbe i usvajanje strategija lanaca opskrbe sve dinamiénije.
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Tablica 3. Lanci opskrbe s obzirom na vrstu proizvoda

NEIZVJESNOST POTRAZNJE

Niska Visoka
Niska  Namirnice, osnovni odjevni predmeti, Pomo¢ni odjevni predmeti, racunala,
— hrana, nafta i plin. popularna glazba.
é L§ UCINKOVITI LANAC OPSKRBE OSJETLJIVI LANCI OPSKRBE
@ é Visoka Energija iz hidroelektrana, neki Telekomunikacije, visokosofisticirana
E <Z': prehrambeni proizvodi. racunala, poluvodici.
% LANAC OPSKRBE KOJI AGILNI LANAC OPSKRBE

UMANJUJE RIZIK
Izvor: (Jacobs & Chase, 2011.)

Lance opskrbe karakterizira i specificna pojava, zvana efekt bi¢a, do koje dolazi uslijed
neizvjesnosti potraznje. Efekt bic¢a nastaje kada u tijeku dobara opskrbnim lancem izmedu dionika dolazi
do kolebanja u pogledu potraznje. Mala kolebanja potraznje jednog od dionika uzrokuju veca kolebanja
u svakoj viSoj razini opskrbnog lanca. Rezultat takvih pojava uglavnom su povecane zalihe i

preoptereceni radni i skladi$ni kapaciteti $to u konacnici dovodi do povecanja troskova (slika 12).
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Slika 12. Promjenjivost narudzbi u lancu opskrbe (Efekt bica)
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Izvor: (Jacobs & Chase, 2011.)

2.2.9 Rizici lanaca opskrbe

Pojam rizika podrazumijeva vjerojatnost nastanka dogadaja koji ¢e se negativno odraziti na
segmente poslovanja kao §to su zarada, nov¢ani tokovi i vrijednost poslovnog subjekta i sukladno tome
ugroziti njegove poslovne ciljeve.

Prilikom kreiranja opskrbnih lanaca iznimno je vaZzno uzeti u obzir stavove i1 Zelje kupaca u
pogledu kvalitete, dostupnosti i cijene proizvoda, trziSna kretanja 1 konkurentnost na globalnoj razini kao
i medusobnu suradnju izmedu partnera u lancu te ih analizirati po pitanju rizika koji se mogu pojaviti u
kompleksnim strukturama poput lanaca opskrbe.

Rizici lanaca opskrbe mogu biti:

e rizici nabave- smetnje u ciklusu nabave koje za posljedicu imaju neispunjenje zahtjeva
kupaca

e rizici dobavljata - smetnje u odnosu s dobavlja¢ima naj¢eS¢e uzrokovane loSom
komunikacijom odnosno loSim tokom informacija

e regulatorni rizici - uzrokovani pozitivnopravnim aktima iz podrucja zastite okolisa, zastite

na radu, carinskog poslovanja i sl.
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e rizici strateSkih odluka - interni rizici organizacije

e rizici unutar organizacije - operativni, financijski tehni¢ki i drugi rizici

e rizici na strani potraznje- nepredvidena kretanja prodaje, troskovi zaliha, losa likvidnost i
isporuka (Crkvencic, et al., 2018.)

Upravljanje rizicima u lancima opskrbe dio je lanca opskrbe koji obuhvaca strategije, mjere
znanja, institucije, procese i tehnologije koje imaju zadatak prepoznati i vrednovati rizike lanaca
opskrbe te donijeti odluke u pogledu prepoznatih rizika. Cilj upravljanja rizicima jest identifikacija
ranjivih podrucja, analiza uzroka ranjivosti, ocjena stupnja ugrozenosti, te provedba mjera za otklanjanje
ranjivosti. transparentnost duz cijelog lanca opskrbe koja se omogucava implementacijom kvalitetnih
informacijskih sustava preduvjet je uspjesnog upravljanja rizicima lanaca opskrbe.

Faze upravljanja rizicima lanaca opskrbe su:

e priprema za upravljanje rizicima - izgradnja know howa, definiranje ciljeva prema viziji
organizacije

e analizarizika - definiranje kategorije rizika, identifikacija rizika i analiza pokretaca rizika

e vrednovanje rizika -analiza rizika, vrednovanje utjecaja vjerojatnosti nastanka rizika

e upravljanje rizicima - redukcija rizika, spre¢avanja rizika, kontroliranje rizika

e Kkontrola rizika - izvjeStavanje i monitoring, uspostava sustava upravljanje rizicima kao

kontinuiranog procesa (Crkvenci¢, et al., 2018.)

2. 2. 10 Logistika kao dio opskrbnog lanca

Prilikom dizajniranja kvalitetnog opskrbnog lanca za proizvedenu robu vazno je utvrditi kako se
proizvedene jedinice krecu od proizvodnog pogona do kupca. Kretanjem robe kroz lanac opskrbe bavi se
logistika.

Pojam logistika dolazi od grcke rijeci logos, koji se odnosi na znanost o principima i oblicima
pravilnoga misljenja 1 prosudivanja. VjeStine, znanja 1 iskustva potrebne za rjeSavanje problema 1
strateSkih 1 taktickih zadataka na podru¢jima svim ljudskih aktivnosti podrazumijeva grcka rijec
logistikos.

Definicija logistike ima nekoliko. Ukratko, mozemo re¢i da je logistika djelatnost koja se bavi
svladavanjem prostora i vremena uz najmanje troSkove. Bavi se koordinacijom kretanja materijala,
proizvoda i roba u fizi¢kom, informacijskom i organizacijskom pogledu.

Vije¢e Europe logistiku definira kao "upravljanje tokovima robe i sirovina, procesima izrade
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zavrSenih proizvoda 1 pridruzenim informacijama od tocke izvora do toCke krajnje uporabe u skladu s
potrebama kupca. U Sirem smislu logistika ukljucuje povrat i raspolaganje otpadnim tvarima". (Ivakovi¢,
etal., 2010.)

Logistiku mozemo promatrati kao znanost i kao aktivnost. Kao znanost logistika je "skup
interdisciplinarnih i multidisciplinarnih znanja koja izu¢avaju i primjenjuju zakonitosti mnogobrojnih i
slozenih aktivnosti koje funkcionalno i djelotvorno povezuju sve djelomi¢ne procese svladavanja
prostornih i vremenskih transformacija materijala, dobara, stvari, tvari, poluproizvoda, proizvoda,
repromaterijala, zivih zivotinja, kapitala, znanja, ljudi, informacija u sigurne, brze i racionalne
jedinstvene logisticke procese, tokove i protoke materijala, kapitala, znanja, informacija od tocke
isporuke preko tocke ili to¢aka razdiobe, odnosno tocke koncentracije do tocke primitka, ali s ciljem da
se uz minimalne ulozene potencijale i resurse maksimalno zadovolje zahtjevi trzista". (Zelenika, 2005.)

Logistika kao aktivnost je "skup planiranih, koordiniranih, reguliranih i kontroliranih
nematerijalnih aktivnosti kojima se funkcionalno i djelotvorno povezuju svi djelomicni procesi
svladavanja prostornih i vremenskih transformacija materijala, dobara, stvari, tvari, poluproizvoda,
proizvoda, repromaterijala, zivih Zivotinja, kapitala, znanja, ljudi, informacija u sigurne, brze i racionalne
jedinstvene logisticke procese, tokove i protoke materijala, kapitala, znanja, informacija od tocke
isporuke preko tocke ili to¢aka razdiobe, odnosno toc¢ke koncentracije do tocke primitka, ali s ciljem da
se uz minimalne uloZene potencijale i resurse maksimalno zadovolje zahtjevi trzista". (Zelenika, 2005.)

Pojam logistike 1 aktivnosti na koje se ona odnosi uzeg je obuhvata od aktivnosti koje se odnose
na opskrbne lance. Logistika se odnosi na tijek robe i sirovina unutar pojedinog poduzeca, a u lancima
opskrbe se logisticki tijekovi odvijaju duZ cijelog lanca vezano uz svaki pojedini poslovni subjekt.
Logisticke su aktivnosti sastavni dio svakog opskrbnog lanca te se najéeSce povezuju s distribucijom
(Slika 13.)
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Slika 13. Logistika i lanci opskrbe

PREDVIDANJE
POTRAZNJE

DIJELJENJE RAZVOJ
INFORMACIJA PROIZVODA

UPRAVLIANJE
OPSKRBNIM
LANCEM

LOGISTIKA |

DISTRIBUCIJA NABAVA

ODNOSI S

KUPCIMA PROIZVODNJA

Logistika kao sustav sastoji se od medusobno povezanih i uskladenih elemenata koji direktno utjecu

na troskove transporta, uskladi$tenja i manipulacije robom. Nositelji procesa unutar sustava su:

Transport
Skladistenje
Zalihe
Distribucija
Manipulacije
Cimbenik ¢ovjek
Informacije

Integracija (Ivakovié, et al., 2010.)

Logisti¢ki sustav sacinjen je od niza objekata, infrastrukture i suprastrukture te aktivnosti koji

sluze ispunjavanju logistickih ciljeva. Temeljne aktivnosti logistickih sustava su procesuiranje narudzbi,

upravljanje zalihama i transport (Slika 14.)t.
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Slika 14. Logisticki sustav
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Izvor: https://repozitorij.veleri.hr/islandora/object/veleri:1224/datastream/PDF/download (preuzeto
8.9.2022)

Moderno poimanje logistike obuhvaca i povratne tijekove robe u skladu s cirkularnim gospodarskim

aktivnostima gdje se proizvodi nakon uporabe prikupljaju, popravljaju, oporabljuju, nadograduju,
recikliraju ili u konacnici zbrinjavaju kao otpad. Cilj povratne logistike jest produzit zivotni vijek
proizvoda promicanjem odrzivosti (Slika 15.).

Slika 15. Povratna logistika
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lzvor:
https://eko.zagreb.hr/UserDocslmages/arhiva/Slike/Zagreba%C4%8Dki%20energetski%20tjedan%202
016/prezentacije/studenti/1_Margareta%20Rihtari%C4%87.pdf (preuzeto: 10.9.2022.)
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2.2.11 Buduénost lanaca opskrbe

Suvremeno upravljanje lancima opskrbe izlozeno je brojnim izazovima. Napredak na polju
tehnologije zahtjeva konstantne prilagodbe u poslovnom svijetu, a ujedno omogucava Sirenje 1 prijenos
dobara, informacija, ljudi, kapitala i proizvoda ve¢im brzinama, na sigurnije nacine, u ve¢im koli¢inama
i na ve¢im udaljenostima ¢ime se zadovoljavaju sve kompleksnije potrebe korisnika.

Tehnoloski napredak 1965. godine opisao je Gordon Moore te je njegovo predvidanje nazvano
Moorov zakon. Moorov zakon govori da ¢e tehnoloski napredak u buducnosti biti eksponencijalan,
odnosno, svakih ¢e se 18 mjeseci snaga ra¢unala udvostruciti, dok ¢e se troskovi smanjiti na pola. (Swink,
etal., 2011)

Moderno poslovno okruzenje sve viSe paznje posvecuje principima odrzivosti te nastoji uskladiti
ekonomske ciljeve poslovanja s drustvenim potrebama i brigom za okoli$. Takav je na¢in razmisljanja
poseban izazov za globalne opskrbne lance zbog globalnih kulturoloskih razlika. Ekonomija se vise ne
promatra linearno, nego kruzno, s fokusom na zivotni vijek proizvoda i njihovo zbrinjavanje nakon

upotrebe. 1z takvih razmisljanja proizasle su ISO norme za standardizaciju zastite okolisa.

Tablica 4. Tehnologije u lancima opskrbe

TEHNOLOGIJA ULOGA I MOGUCNOSTI PRIMJER
Sustavi potpore odlu¢ivanju Uz pomo¢ racunala omogucuju APS
obradu podataka i njihovo WMS
koriStenje ucinkovitije TPS
donosenje odluka
Tehnologije obrade Automatizirana obrada sirovina E — nabava

i podataka osigurava

Industrijski roboti

dostupnost, pouzdanost, brzinu i POS skeneri
manje troSkove poslovanja RFID
Komunikacijske tehnologije Bolja povezanost 1 brzi protok Internet
informacija EDI
Komunikacijski sateliti
Integrativne tehnologije Kombiniraju upravljanje ERP
podacima, komunikacijom, CRM
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Izvor: (Swink, et al., 2011)

donosSenjem odluka s m

mogucénostima obrade

CPFR

Cloud computing
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3. DIGITALNA TRANSFORMACIJA - POJAM | PRIMJENA

Ljudi, kao inteligentna ziva bica, su oduvijek nastojali izna¢i nove nacine upotrebe predmeta i
dostupnih tehnika i tehnologija kako bi si olakSali svakodnevne aktivnosti i uéinkovito
komunicirali. Napredak covjecanstva kroz povijest obiljezile su Cetiri velike prekretnice, uzrokovane
novim tehnic¢kim i tehnoloskim dostignu¢ima poznate pod imenom industrijska revolucija. Posljednja,
Cetvrta industrijska revolucija, uzrokovana je golemim i brzim napretkom informacijskih i informatickih
tehnologija. Slijedom takvog napretka poslovni je svijet izloZen digitizaciji, digitalizaciji te u konacnici

digitalnoj transformaciji.

3.1 Informacijske tehnologije - IT

“Informacijska tehnologija je primjena tehnologije u poslovne svrhe na takav nacin da kreira informacije
1 znanje na osnovi kojih menadZeri odlu€uju.* (Zelenika & Pavli¢ Skender, 2007.)

Kreativna primjena tehnologije u poslovanju pridonosi dodavanju vrijednosti, napretku i
unapredenju, pa kratica IT izvorno Informacijska tehnologija se danas odnosi i na inteligentnu i
inovativnu tehnologiju koja omogucuje poslovnim subjektima konkurentnu prednost. “Tehnicka
definicija se odnosi na fizicke karakteristike informacijske tehnologije, kao Sto se hardware, software,
osobno racunalo, telefon, televizija, kamera, mreze, Internet, satelit, multimedija, baze podataka, EDI te
drugi pojmovi koji su sastavni dio danasnjice.” (Zelenika & Pavli¢ Skender, 2007.)

“Informacijska tehnologija predstavlja svaki oblik tehnologije koji se koristi za prikupljanje,
obradu, pohranjivanje, distribuiranje i razmjenu informacija medu korisnicima, bez obzira u kojoj se
formi one nalazile. Obuhvaca, prije svega, informaticku i telekomunikacijsku tehnologiju, ali i svaki
drugi oblik tehnologije koji omogucava stvaranje, koriStenje i Sirenje informacija.” (Zelenika & Pavli¢
Skender, 2007.)

Razvoj informacijskih tehnologija uvjetovan je stalno dostupnim novim informacijama, znanju i
razvoju novih, inoviranih tehni¢kotehnoloskih rjeSenja informacijske i komunikacijske tehnologije.
Informacije poti¢u komunikaciju, a pravodobne informacije osnova su uspjesnosti poslovanja. (Zelenika
& Pavli¢ Skender, 2007.)

Drugu polovicu dvadesetog stoljeca obiljezio je prijelaz iz starog, industrijskog drustva, druStva
zemlje, rada i kapitala u postindustrijsko druitvo informacija i znanja. Covjedanstvo se susreée s

racunalnim tehnologijama 1 njihovim globalnim umrezavanjem ¢ime je omoguceno globalno ujedinjenje
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i komunikacijsko povezivanje. (Dragicevié, 2004.)

Informacije i1 informacijski tokovi u svom stalnom gibanju, obradi, oplemenjivanju i
transformaciji podataka tvore lanac djelatno isprepletenih, povezanih i utjecajnih podsustava, sustava i
nadsustava nazvan informacijski sustav. (Dragicevi¢, 2004.)

Cilj informacijskog sustava je dostaviti pravu informaciju na pravo mjesto i u pravo vrijeme uz
minimalne troskove, zadovoljavajuéi tri temeljna nacela:

e nacelo efikasnosti- pravovremena dostupnost valjanih informacija
e nacelo ekonomic¢nosti - Srazmjer izmedu koristi za korisnike i ulaganja u razvoj i rad sustava
e nacelo sigurnosti - podrazumijeva utvrdivanje odgovornosti za sigurnost informacijskih sustava i

razvoj svijesti o mogucéim opasnostima i protumjerama, bez ugrozavanja tudih prava i interesa ili

slobodnog tijeka informacija u drustvu (Dragicevi¢, 2004.)

Kao rezultat informaticke revolucije nastale su tri temeljne znacajke modernog poslovanja: brzina
povezanost i dodana vrijednost.

Informacijske tehnologije omogucuju napustanje tradicionalnih i stvaranje novih oblika
poslovnih organizacija kao Sto su virtualne organizacije. Osnovna obiljeZja virtualnih organizacija su:
nepostojece geografske i vremenske granice, elektronicko B2B poslovanje, izvrsnost, neformalni pristup
i povjerenje. (Zelenika & Pavli¢ Skender, 2007.)

Zadaca je informacijskih sustava i informacijskih tehnologija prijenos informacija. Zahvaljujuci
njima svijet je postao globalno selo, bez nacionalnih, regionalnih ili medunarodnih granica, i politickih,
jezicnih 1 etnickih barijera. Svi su povezani u globalni lanac dogadanja, aktivnosti, procesa, lanac koji se

stalno proSiruje zahvaljuju¢i znanju 1 informacijama. (Zelenika & Pavli¢ Skender, 2007.)

3.2 Digitizacija

Digitizacija je kreiranje digitalne verzije ( bitova i bajtova) analognih odnosno fizi¢kih predmeta kao
Sto su papirnati dokumenti, mikrofilmovi , fotografije, zvuk i dr. (Anon., 2022.) Pretvaranje se obavlja u
ra¢unalu poznatom jeziku 0 i 1 te se takvi dokumenti ra¢unalno pohranjuju, obraduju i dijele u skladu s
potrebama korisnika.

Digitizacija je znacajna za poslovne procese i poslovne korisnike jer omogucuje automatizaciju
procesa te stvara dodanu vrijednost za poduzeée. Procesom digitizacije se analogni fizicki dokument ili
informacija ne zamjenjuje, tj. originalan dokument ili fizi¢ki sadrzaj je, ovisno 0 njegovoj namjeni i

regulativi u pogledu vaZenja, nuzno ili moguce sacuvati.
32



Najcesce koristeni oblici pretvorbe fizickog analognog dokumenta u digitalni jesu: korisStenje skenera
i spremanje u memoriju racunala npr. u PDF formatu, manualno upisivanje podataka iz fizickih
dokumenata u adekvatne racunalne softverske aplikacije te pretvaranje VHS formata u formate koje je

moguce prenijeti i pohraniti na CD ili DVD (Slika 16.).

Slika 16. Proces digitizacije
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Izvor:  http://www.simplymaisha.com/its-time-to-digitise-your-company-documents/  (preuzeto:
1.9.2022.)

3.3 Digitalizacija

Pojam digitalizacije se vrlo Cesto neispravno zamjenjuje i1 koristi kao sinonim za digitizaciju.
Digitalizacija je proces iskoriStenja digitizacije za poboljSanje poslovnih procesa. Odnosi se
na pretvorbu analognih interakcija, komunikacija, poslovnih procesa i modela u digitalne oblike s ciljem
poboljsanja postojecih poslovnih procesa i funkcija.

Digitalizacija je “’koriStenje digitalnih tehnologija i podataka radi stvaranja prihoda, poboljSanja

poslovanja i stvaranja digitalne kulture u kojoj su digitalne informacije najvazniji segment svih procesa.
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Pretvara procese u efikasnije, produktivnije i profitabilnije.” (Slika 17.) (Pivi¢, 2020.)
Primjeri digitalizacije u poslovanju su: prijenosi dijeljenje podataka u Cloudu, koristenje Google
aplikacija za dijeljenje i uredivanje dokumenata, prijenos videa sa CD ili DVD na Internet servise i

omogucavanje pristupa drugim korisnicima.

Slika 17. Digitalizacija poduzeéa

DIGITALIZACIJA

Izvor: Digitalizacija poslovanja nije samo eRacun koji je neophodan za transformaciju B2B sektora - Moj-

eRacun (moj-eracun.hr) (preuzeto: 1.9.2022.)

3.4 Digitalna transformacija

Digitalna transformacija podrazumijeva promjene u nacinu poslovanja uvjetovane digitalizacijom.

Ona je potpuna preobrazba poslovnih aktivnosti i modela omoguéena upotrebom digitalnih tehnologija,
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gdje se dotadasnje aktivnosti i procesi zamjenjuju novim, digitalnim (Slika 18.).

Slika 18. Meduodnos digitizacije, digitalizacije i digitalne transformacije
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Kako bi digitalna transformacija bila u¢inkovita i donijela konkurentsku prednost, mora zadovoljiti
odredene tehnoloske pretpostavke napretka poznate pod imenom SMAC (Slika 19.). SMAC je akronim
nastao od pocetnih slova ¢etiri neovisne kljuéne tehnoloske prednosti poslovanja koja oblikuju trzista i
potrebe potrosaca u 21. stoljecu:

e S (eng. Social media) — drustveni mediji,
e M (eng. Mobility) - mobilnost ,
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e A (eng. Analitics) - analitika
e C (eng. Cloud) - oblak.

Slika 19. SMAC matrica

DRUSTVENI
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KONKURENTSKA MOBILNE
OBLAK PREDNOST TEHNOLOGIJE

ANALITIKA

Uloga drustvenih medija u poslovanju s razvojem informacijskih tehnologija nezaustavljivo raste.
lako su izvorno zamisljeni kao komunikacijski kanali za odredene grupe privatnih korisnika, sve je veca
njihova uloga u poslovnom svijetu. Danas se putem druStvenih medija u poslovnom svijetu vrsi
komunikacija s kupcima, obavljaju se marketinske i prodajne aktivnosti te se promovira brand ili
proizvod.

U pogledu digitalne transformacije moderno poslovanje je nezamislivo bez digitalnih mreza i
servisa poput Facebooka, Twittera, Linkedina i Instagrama. To su servisi koji tvrtkama ovisno o
angazmanu i odnosu s korisnicima omogucuju stvaranje E - reputacije.

Jos od 2017. godine vecina se pretraga Web stranica u svijetu obavlja putem mobilnih uredaja.
(Gisclard - Biondi, 2021.) Mobilnost kao tehnoloska pretpostavka digitalne transformacije
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podrazumijeva upotrebu digitalnih podataka na razli¢itim mobilnim uredajima bilo kada i bilo gdje.
Tehnologija je to koja na temelju geolociranja moze definirati potroSacke navike, omogucuje mobilne
financijske transakcije i mobilne digitalne potpise, te odjelu odnosa s kupcima poslovanje u stvarnom
vremenu. U pogledu napretka poduzeca, tehnologija je to koja omogucava kreiranje digitalnog radnog
mjesta s mobilnim podacima dostupnim svim djelatnicima u stvarnom vremenu, omogucuje i rad na
daljinu koji se pokazao posebno znacajnim u vrijeme pandemije SARS — CoV-2.

Digitalni Podaci i njihova obrada srz su digitalne transformacije. Digitalni podaci mogu
predstavljati inpute za tehnologije poput Al ( eng. Artificial Inteligence) i strojnog ucenja, ML (eng.
Machine learning).

Obradom digitalnih podataka u statisticke svrhe moguce je: preciznije definirati potroSacke
profile, predvidjeti potrebe potroSaca i poslovne potrebe poduzeca, ucinkovitije odrzavati strojeve i
uredaje i u konacnici automatizirati procese upotrebom robota. (Gisclard - Biondi, 2021.)

Big Data, Smart Data i IoT okosnica su uinkovite upotrebe podataka s ciljem poboljSanja
proizvodnih performansi stavljanjem u fokus potreba potrosaca.

Cloud computing odnosno racunarstvo u oblaku jest sustav bez kojeg je danas nemoguce
zamisliti pohranu podataka. Omogucuje pohranu golemih koli¢ina podataka putem Internet servisa ¢ime
se smanjuju hardverski troskovi racunalnih sustava poduzeca, a pohranjeni podaci su uvijek dostupni i
sigurni.

Digitalno transformirana poduzeca koriste softvere kojima se omogucuje sinkronizacija podataka
za potrebe brojnih korisnika povezanih poslovanjem. Ujedno u oblaku je moguce pohraniti razne korisne

informacije za dionike poslovanja kao §to su poslovna i financijska izvjesca.
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Slika 20. Proces razvoja poslovanja

ANALOGNO WEB E - BUSINESS DIGITALNI DIGITALNO AUTONOMNOST
MARKETING POSLOVANIJE
FOKUS Poslovanje Otvaranje Globalna Poboljsanje Prosirenje Pametne
bolje novih trzista | ucinkovitost ucinkovitosti potencijalnih poluautonomne
povezivosti | smanjenje trgovinskih tokova kupaca ( od stvari postaju
manjeg troska | geografskih ljudi do stvari) primarni kupci
prepreka
REZULTATI Optimiziranje Poboljsanje Optimizirani Optimizirana Novi poslovni Maksimizacija
poslovnih poslovnih kanali prodaje interakcija modeli odnosa sa stvarima
odnosa odnosa
ENTITETI Osobe Osobe Osobe Osobe Osobe Osobe
Poduzeca Poduzeca Poduzeca Poduzeca Poduzeca
Stvari Stvari
PROMIJENA Nove Internet Automatizacija Odnosi s Stvaranje nove Pametni strojevi kao
tehnologije Digitalne poslovnih procesa | kupcima, vrijednosti | kupci
tehnologije Analitika neljudskih
kupaca
TEHNOLOGUE ERP, CRM CRM, EDI, BI Mobilni podaci, | Senzori, Robotika, pametni
WEB Big data, 3D printanje strojevi,
Drustvene Pametni automatizacija
mreze strojevi

Izvor: https://www.wsj.com/articles/BL-CIOB-5329 (preuzeto: 1.9.2022.)

3.5 Tehnologije u pozadini digitalne transformacije

“Digitalna transformacija je promjena povezana s koriStenjem digitalnih tehnologija u svim
aspektima ljudskog Zivota.” (Laurens, n.d.) Digitalnom transformacijom se ne poboljsavaju postojeci
procesi i aktivnosti ve¢ se oni zamjenjuju novim, inoviranim, efikasnijim aktivnostima i procesima.
Kljuéne tehnologije za provedbu digitalne transformacije su:

e Al (eng. Artifical Inteligence) — umjetna inteligencija
e 10T (eng. Internet of Things) — Internet stvari

e AR (eng. Augmented Reality) — prosirena stvarnost

e Blockchain

e Robotika

e 3D printanje

e Dronovi

¢ VR (eng. Virtual Reality) — virtualna stvarnost (Anon., n.d.)

Umjetna inteligencija je dio racunalne znanosti koji se bavi razvojem sposobnosti racunala da

obavljaju zadace za koje je potreban neki oblik inteligencije tj. da se mogu snalaziti u novim situacijama,
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uciti nove koncepte, donositi zakljucke, razumjeti prirodni jezik, raspoznavati prizore i dr. Naziv se
takoder rabi za oznacivanje svojstva svakoga nezivog sustava koji pokazuje inteligenciju. Inteligentnim
Sustavom smatra se svaki sustav koji pokazuje prilagodljivo ponasanje, uci na temelju iskustva, koristi
velike koli¢ine znanja, pokazuje svojstva svjesnosti, komunicira s covjekom prirodnim jezikom i
govorom, dopusta pogreske i nejasnoce u komunikaciji i dr. Funkcije inteligentnoga sustava jesu:
prikupljanje 1 obrada informacija, interakcija s radnom okolinom, komunikacija s ¢ovjekom ili s drugim
inteligentnim sustavima, prikupljanje i obradba znanja, zaklju¢ivanje te planiranje. (Anon., n.d.)

Internet of Things tj. Internet stvari je pojam koji se odnosi na milijarde fizickih uredaja Sirom
svijeta opremljenih senzorima i softverima, koji su trenutno povezani na internet kako bi prikupljali i
dijelili podatke. Na taj na¢in, ovim uredajima se omogucava tzv. ,,digitalna inteligencija®, tj. daje im se
mogucnost da bez ucesc¢a Covjeka koriste potrebne podatke u odgovarajuce vrijeme, uz pomo¢ kojih
uredaji mogu sami upravljati svojim radom. Tehnologija je to koja efikasno povezuje digitalan i fizicki
svijet, stvarni svijet s Internetom te omogucava da se podaci prenose preko Interneta bez interakcija
izmedu ljudi ili izmedu ljudi i racunala. (Anti¢, 2019.)

,Prosirena stvarnost definira se kao tehnologija i metode koje omogucuju prekrivanje predmeta i
okruzenja iz stvarnog svijeta s 3D virtualnim objektima pomoéu AR uredaja i omogucuju virtualnoj
interakciju sa stvarnim objektima kako bi stvorila Zeljena znacenja. Za razliku od virtualne stvarnosti
koja pokuSava ponovno stvoriti i zamijeniti cjelokupno okruZenje iz stvarnog Zivota virtualnim, prosirena
stvarnost odnosi se na obogacivanje slike stvarnog svijeta racunalno generiranim slikama i digitalnim
informacijama. Nastoji promijeniti percepciju dodavanjem videozapisa, infografika, slika, zvuka i drugih
detalja.“ (Anon., n.d.)

Virtualna stvarnost je prividan okoli§ simuliran pomo¢u ra¢unala te posebnih racunalnih periferija
1 programa, unutar kojega je korisniku omogucen privid boravka, kretanja i opazanja koriStenjem
posebnih uredaja, naocala ili kaciga s dozivljajem zvukova, vibracija, taktilnih i mirisnih osjeta.
,» Virtualna stvarnost omoguc¢ava korisnicima novu razinu interakcije s racunalom, a pokazuje se posebno
korisnom u edukativne svrhe jer dovodi do znatnih usSteda pri uvjezbavanju slozenih poslova. Zbog toga
se rabi npr. za uvjezbavanje upravljanja vozilima (automobilom, brodom, zrakoplovom), iskuSavanje
borbene taktike, predoCavanje projektiranih gradevina, za likovne izlozbe i druge umjetnicke izraze, kao
pomoc¢ pri snalazenju u nepoznatom stvarnom okruzju i dr., a osobito za zabavu i racunalne igre.“ (Anon.,
n.d.)

Blockchain je decentraliziran, nepromjenjivi transparentan sustav mreznih transakcija.

,,.Blockchain je zajednicka, digitalna knjiga ili baza podataka, financijskih transakcija koje se spremaju
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na vise racunala na razli¢itim lokacijama. Baza podataka stalno raste kako se u nju dodaju nove
transakcije ili 'blokovi'. To tvori kontinuirani lanac podataka gdje su zapisi javni i provjerljivi. Kako nema
srediSnjeg mjesta, teze je hakirati jer informacije postoje na milijunima lokacija.*“ (Anon., 2021.)
Dronovi, roboti i 3D — printeri svojom su pojavom usli u Siroku upotrebu u raznim gospodarskim
granama. Njihova je prilagodljivost poslovnom okruzenju i potrebama poslovanja nadisla sva ocekivanja
i planove upotrebe. Tehnologije su to koje se konstantno mijenjaju i razvijaju, ¢ime pridonose

tehnoloSkom napretku covjecanstva.

3.6 Sigurnost kao pretpostavka razvoja digitalnih tehnologija

Suvremeni modeli poslovanja i komuniciranja koji se koriste globalnim informati¢kim mrezama
osim pozitivnih strana sa sobom nose i brojne opasnosti koje utjecu na sigurnost podataka, korisnika ali
i sigurnost cjelokupnih informacijskih sustava. Kako bi se onemogucila zloupotreba podataka koji se

prenose, obraduju i memoriraju, potrebna je efikasna i cjelovita zasita.

Metode i sredstva zastite moraju osigurati nesmetan i siguran rad informacijskog sustava te sigurnost

podataka i komunikacije unutar samog sustav, ali i sigurnost u odnosu sustava i okoline.

Mjere zasStite mogu biti:

e metode fizicke zastite

e provjera pristupa

e pravilno postavljanje i zastita lozinki

o kriptografske metode

e Kkerberos

e vatreni zidovi (eng. Firewalls)

e digitalni potpis

e digitalni vremenski biljeg

e steganografija
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e izdvajanje

e sigurnosne kopije

e zaftita od virusa

e nadzor rada i koriStenja kompjutorskog i mreznog sustava (Dragicevi¢, 2004.)

Kriptografija je znanstvena disciplina koja se bavi prou¢avanjem metoda za slanje poruka u takvom
obliku da ih samo onaj kome su namijenjene moZze procitati. Osnovni zadatak kriptografije je omoguciti
dvjema osobama komuniciranje preko nesigurnog komunikacijskog kanala tako da treca osoba, koja
moze nadzirati komunikaciju, ne moze razumjeti njihove poruke. (Dujella & Mareti¢, 2007.) Posiljalac
transformira tj. Sifrira otvoreni tekst pomoc¢u unaprijed dogovorenog kljuc¢a. Primalac uz pomo¢ kljuca

desifrira poruku (Slika 21.).

Slika 21. Shema kriptografije
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Izvor: (Dujella & Mareti¢, 2007.)

Kriptografski sustavi su sastavljeni od kriptografskih algoritama te svih mogucih otvorenih tekstova,

Sifrata i klju¢eva. Mozemo ih klasificirati prema tri kriterija:
e prema tipu operacija koje se koriste pri $ifriranju — supstitucijske i transpozicijske Sifre

e prema nacinu na koji se obraduje otvoreni tekst — blokovne i protocne Sifre
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e prema tajnosti i javnosti kljuéeva — simetri¢ne (tajni kljuc) i asimetri¢ne (javni kljuc) (Dujella

& Mareti¢, 2007.)

Kriptografske metode danas su jedno od najuc¢inkovitijih sredstava zastite podataka u uvjetima
kada se komunikacija uglavnom odvija putem ra¢unalnih mreza. Metode su to kojima se §titi privatnost
gradana i poslovnih subjekata koji razmjenjuju povjerljive podatke. Cilj kriptografskin metoda je

osigurati tajnost podataka te sprijeciti njihovo neovlasteno posjedovanje.

Sredinom 20. stoljeca, uslijed razvoja financijskih transakcija, razvijen je kriptografski algoritam
DES (eng. Data Encription Standard), moderan simetri¢ni blokovni kriptosustav s tajnim klju¢em,
pogodan za koriStenje Sirom svijeta. DES sustav se s vremenom nadogradivao i supstituirao s obzirom
na slabosti koje je posjedovao, da ga 2000. godine zamijenio AES (eng. Advanced Encription Standard).
Nedostatak sustava tajnog kljuca, tj. razmjena kljuca izmedu posiljatelja i primatelja putem sigurnog

kanala, doveo je do razvoja kriptografije javnog kljuca. (Dujella & Mareti¢, 2007.)

Kriptosustav s javnim klju¢em funkcionira na nacin da primatelj najprije posalje svoj javni klju¢
posiljatelju koji uz pomo¢ kljuca Sifrira otvoreni tekst te ga Salje primatelju. Primatelj uz pomo¢ svog
tajnog kljuca desifrira poruku. Kada se radi o grupi korisnika tada svi korisnici stave svoje javne kljuceve

u neku javnu, svima dostupnu datoteku te posiljalac is¢itava kljuc iz te datoteke (Slika 22.).

Slika 22. Shema kriptografije javnog kljuca
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Izvor: (Dujella & Mareti¢, 2007.)
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Moderna kriptografija zbog upotrebe kriptografije u komercijalne svrhe susrece se sa sljede¢im
problemima:
e povjerljivosc¢u (eng. Confidetiality)
e vjerodostojnosc¢u (eng. Authenticity)
e netaknuto$c¢u (eng. Integrity)
e nepobitnoscu (eng. non- repudiation) (Dujella & Mareti¢, 2007.)

Kod rjesavanja ovih problema, u prvom slu¢aju se koriste simetri¢ne $ifre, dok se u preostalim
slu¢ajevima koriste digitalni potpisi koji zahtijevaju upotrebu kriptografije javnog kljuca.

U praksi racunarne kriptografije se najc¢eS¢e koriste hash funkcije koje za ulazne podatke
(datoteke, poruke i sl.) proizvoljne veli¢ine ra¢unaju vrijednost unaprijed odredene velicine izrazene u
bitovima, a zapisano u heksidecimalnom obliku. (Dujella & Mareti¢, 2007.) Hash funkcije sluze za
dobivanje: digitalnog otiska podataka, usporedivanje, identifikaciju i brzo pretraZivanje podataka, a
upotrebljavaju se kod digitalnog potpisa i blockchaina. Najpoznatiji hash algoritmi u upotrebi su: MD5,
SHA 1, SHA 2. SHA 2 je zajednicki naziv za veci broj algoritama, SHA 224, SHA 256, SHA 384, SHA
384 i SHA 512 ¢ije oznake odgovaraju duljinama njihovih hasheva (Tablica 5.).

Tablica 5. Hash algoritmi

ALGORITAM INPUT HASH
MD5 Digitalna transformacija 55bb125a8402b7b962c7d3086195cal7
SHA 1 Digitalna transformacija 6b45bf29ce298ch2a0d2b0e9ed41aa5ecfd36220a

SHA 256 Digitalna transformacija = 2b42764506d5f7ddb23a3177cab4b2fc4d6fed676129cabcl1e4f33f2ae52f57

Izvor: https://emn178.qithub.io/online-tools/sha256.html

U slucajevima kriptirane komunikacije pomocu kriptosustava s javnim klju¢em pojavljuje se
problem vjerodostojnosti, odnosno autenti¢nosti poruke gdje je vazno utvrditi da li se komunikacija
odvija izmedu dvije osobe koje su je i dogovorile ili je napadac ,,upao* u komunikacijski kanal i
,onecistio*“ komunikaciju. Kako bi se utvrdio identitet sudionika u komunikaciji osmisljen je digitalni
potpis, koji bi imao funkciju analognog potpisa na fizickim dokumentima. Digitalni su potpis generira

pomocu originalne poruke i tajnog klju€a za posiljatelj, a primatelj moZe verificirati autenti¢nost potpisa.
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Kriptosustav digitalnog potpisa sastoji se od tri algoritma:
e Generiranje kljuca, javnog i osobnog, za potpisivanje
e Potpisivanje poruke, tj. generiranje poruke koju nazivamo potpis
e Provjera potpisa (Dujella & Mareti¢, 2007.)
Digitalno potpisivanje moguce je ostvariti i bez upotrebe tajnog kljuc¢a uz pomo¢ DSA (eng. Digital
Signature Algorithm) algoritma koji koristi hash funkcije (Tablica 6).
Tablica 6. Primjer digitalnog potpisa

1ZVVORNI .
KLJUC ALGORITAM DIGITALAN POTPIS
TEKST
Dunja
2410Jura SHA -256 a60645ee218fbdaf64471cb9395ae969feb04475e7331ddf199a497eae6f1f5d
Hocurséak

Izvor: https://www.devglan.com/online-tools/hmac-sha256-online

Nastojanje ostvarenja potpuno sigurnog komunikacijskog sustava u praksi je neizvedivo zbog
brojnih zloupotreba. Ne postoji metoda koja bi jamcila apsolutnu zastitu i sigurnost podataka, ali
kombinacijom raznih metoda i njihovom pravilnom upotrebom moguce je posti¢i zadovoljavajuci stupan;j
sigurnosti. Vecinu pogreSaka koje utjeCu na sigurnost sustava uzrokuje Covjek svojim neznanjem,

nemarom, nedovoljnom paznjom ili namjernim radnjama.

3.7 Digitalna transformacija i lanci opskrbe

Lanci opskrbe sacinjeni su od viSe poslovnih subjekata koji su medusobno povezani i umrezeni u
strukturu kojom se ostvaruju njihovi poslovni ciljevi i zadovoljavaju potrebe korisnika. Svaki od dionika
u lancu opskrbe zaseban je poslovan subjekt unutar kojeg se u skladu s trziSnim promjenama i kretanjima
odvijaju prilagodbe i poboljsanja poslovnih aktivnosti, procesa i modela. Osim prilagodba i promjena
unutar pojedinog poduzecéa, dionika lanca opskrbe, za efikasno poslovanje potrebno je prilagoditi i
konstantno poboljSavati aktivnosti 1 procese na nivou cjelokupnog lanca, promatraju¢i ga kao jedan
poslovan subjekat. Pritom treba razlikovati poziciju opskrbnih lanaca odnosno razlikovati manju i veéu
kompleksnost upravljanja kada se radi o lokalnim, domaé¢im, medunarodnim i globalnim lancima
opskrbe.

Prema globalnim trendovima digitalizacije posve je jasno da su poduzeca prepoznala vaznost i
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benefite novih tehnologija te ih nastoje implementirati u svoje poslovanje. Medusobna geografska
udaljenost subjekata lanaca opskrbe prije pojave informacijskih tehnologija i Interneta bila je otegotna
okolnost uspjesnosti poslovanja. Danasnje moderne tehnologije i trendovi digitalne preobrazbe
poslovanja anuliraju prepreke izazvane geografskim, politickim i socijalnim faktorima. Ono §to je u
vremenu prije digitalizacije stvaralo poteskoce i neizvjesnost u poslovanju, danas je slijedom tehnoloskog
napretka moguce pretvoriti u konkurentsku prednost.

Digitalna transformacija lancima opskrbe donosi poveéanu efikasnost poslovanja ostvarivanjem
brze, bolje, kvalitetnije i transparentnije komunikacije, ¢ime se olakSava proces donosenja odluka i
povecava zadovoljstvo kupaca. Promjena je to koja osim stvaranja vrijednosti i pozitivnog ucinka u
pogledu ekonomske odrzivosti, pozitivno djeluje i na odrzivost po pitanju drustva i okolisa. (Slika 23.)
(Ozkanlisoy & Akkartal, 2021.)

Tehnologije ¢ijom se implementacijom uspjesno vrsi digitalna transformacija lanaca opskrbe su:

e upotreba softvera za planiranje resursa — odnosi se na MRP, MRP Il, ERP i ostale platforme
koje omogucéuju efikasnije planiranje i upravljanje resursa,

e upotreba softvera za upravljanje skladisnim poslovanjem - WMS,

e upotreba softvera i sustava za upravljanje transportom i inteligentnih transportnih sustava,

e upotreba sustava kojima se povecava sigurnost dijeljenja i obrade informacija,

e Blockchain tehnologija,

e Cloud tehnologija,

e |OT,

e AR idr. (Paksoy, etal., 2021.)
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Slika 23. Digitalna transformacija lanaca opskrbe
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lzvor: https://www.mckinsey.com/capabilities/operations/our-insights/supply-chain-40--the-next-

generation-digital-supply-chain (preuzeto 12. 9. 2022.)

Implementacija novih tehnologija i prelazak s u digitalni nacin poslovanja moze se odvijati
postepeno ili se lanac opskrbe moze odjednom kompletno transformirati. Takve se odluke donose na
strateSkoj razini upravljanja poduzeéem, u ovom slucaju upravljanja lancem opskrbe. Najces¢e uprava i
zaposleni nemaju dovoljno znanja za optimalan odabir lepeze potrebnih novih tehnologija, pa se odlucuju
na angaziranje konzultantskih tvrtki.

Prepreke za provodenje digitalne transformacije u lancima opskrbe uglavnom podrazumijevaju:
visoke troskove cijelog procesa, poteskoce prilikom provodenja procesa transformacije 1 njihovo

rjeSavanje te odabir pogresnih tehnologija. (Ozkanlisoy & Akkartal, 2021.)

46


https://www.mckinsey.com/capabilities/operations/our-insights/supply-chain-40--the-next-generation-digital-supply-chain
https://www.mckinsey.com/capabilities/operations/our-insights/supply-chain-40--the-next-generation-digital-supply-chain

Neki od poslovnih subjekata u svijetu koji su uspjesno proveli digitalnu transformaciju su:

1.

Lego - kao posljedica pogresne digitalne transformacije, Lego je u 2004. godini bila tvrtka
pred bankrotom. Dolazak novog vodstva uspio je u desetak godina potpuno promijeniti
poslovnu poziciju poduzeéa. Tri klju¢na faktora promjene bila su: restrukturiranje IT sustava
poduzeca, proizvodnjom prema zeljama kupaca i ukljucivanje medija kao Sto je film u
proizvodni spektar odnosno proizvodnja tematskih i aktualnih igracaka.

DHL - ,zahvaljuju¢i“ pandemiji COVID-19 bio primoran pospjesiti svoju digitalnu
transformaciju velikim ulaganjima §to se pokazalo kao odli¢an poslovan potez. Kako bi se
uskladili globalni robni tijekovi, poduzece je stavilo u upotrebu sofisticirani sustav nazvan
Advanced Quality Control Centar (AQCC) koji koristi Big Dana kako bi predvidao kretanja
robe u stvarnom vremenu. Sustav je to koji se uz pomo¢ Al i Machine Learninga konstantno
prilagodava i poboljsava

Gamestop - pandemija COVID-19 utjecala je negativno i na poduzece GameStop koje se
bavi prodajom novih i rabljenih kompjutorskih igara. Poslovni se zaokret dogodio kada je
poduzece preslo na online prodaju koristenjem digitalne tehnologije blockchain primjenjive
na B2B i B2C transakcije

Caterpillar - Proizvoda¢ radnih strojeva, vozila i opreme digitalnom transformacijom uz
pomoc¢ tehnologija Ali IoT brine o Zivotnom ciklusu svojih proizvoda, njthovom odrZavanju
I predvidanju zamjene dijelova te automatizaciji odredenih aktivnosti koje strojevi mogu
izvrSavati.

IKEA — kao poduzece koje 80% svojih transakcija obavlja online, Ikea je adaptirala niz
digitalnih tehnologija, poput Al, VR i AR ¢ime je potroSa¢ima omogucila uslugu jednaku

onoj koju pruza pri fizickom dolasku u trgovinu. (van der Zwan, n.d.)
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4. DIGITALNA  TRANSFORMACIJA NA PODRUCJU
PRIMJENE BLOCKCHAIN TEHNOLOGIJE

Velika tehnoloska dostignuc¢a oduvijek su bila pokreta¢ promjena koje su tehnoloskih supstitutima
u poslovnom smislu smanjivale koli¢inu utroSenog ljudskog rada , a proces rada ¢inile, efikasnijim,
brzim, sigurnijim i kvalitetnijim. Digitalna transformacija donijela je niz moguénosti upotrebe digitalnih
tehnologija za poboljsanje poslovanja. Jedna od najzastupljenijih tehnologija je blockchain tehnologija.
lako se prvenstveno povezuje s kriptovalutama i njihovim trgovanjem, blockchain tehnologija je puno

vise od toga te je njena primjena moguca u razli¢itim poslovnim sustavima.

4.1 Blockchain tehnologija

Blockchain tehnologija ili na hrvatski jezik prevedeno tehnologija ulan¢anih blokova prvi puta se
pojavljuje jos 1982. godine kada je David Chaum u svojoj doktorskoj disertaciji opisao blockchain kao
bazu podataka raCunalnih sustava kojima vjeruju medusobno nepovjerljive grupe. Na temelju te ideje
nastala je prva digitalna kriptovaluta kojoj je glavna odlika bila anonimnost, ali u vremenu prije upotrebe
Interneta i mogucnosti decentralizacije transakcija opstanak takve tehnologije nije bio mogué. (Anon.,
n.d.)

Godine 2008. Satoshi Nakamoto (nije poznato radi li se o pojedincu ili grupi pod tim imenom)
predstavio je istrazivacki rad o elektronickim gotovinskim sustavima i trgovanju kriptovalutama te je
2009. godine, podrzan modernim informati¢kim tehnologijama pokrenut prvi blockchain vezan uz pojavu
kriptovalute Bitcoin.

Glavna odlika blockchain tehnologije jest decentralizacija. Decentralizacija u pogledu razmjene ili
pohrane podataka podrazumijeva mrezni prijenos podataka pri kojem sudionici istog ranga djeluju
koordinirano bez potrebe za centralnim entitetom ¢ime je omoguceno paralelno obavljanje velikog broja
transakcija. (Kravchenko, et al., 2018.)

Decentralizirani racunalni sustavi imaju brojne prednosti u odnosu na centralizirane. Neke od
prednosti decentraliziranih sustava su:

e Tolerancija pogresaka (eng. Fault tolerance) — kod centraliziranih sustava sigurnost se oCituje
kroz sigurnost podataka unutar centralnog servera, dok decentralizacija osigurava integritet

podataka zbog postojanja veceg broja mjesta pohrane
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e Neovisnost o jednom centralnom tijelu — nemoguénost donosenja odluka u korist jednog
entiteta

¢ Nije potrebno povjerenje u tre¢u stranu (eng. Trustless)

e Korisnici ne trebaju dozvolu za koristenje sustava(eng. Permisionless)

e Zadrzavanje zadnjeg stanja baze podataka nepromijenjenog (eng. Persistence)

e Kontinuirana moguénost unosa podataka bez mogucénosti zatvaranja baze od strane
centralnog tijela (eng. Liveness)

e Formalnost — slijedom upotrebe istih algoritama svi sudionici donose iste odluke
(Kravchenko, et al., 2018.)

Ogranicavaju¢i faktori upotrebe decentraliziranih sustava su:

e Nemoguénost ispravka pogreSaka u transakciji

e Troskovi odrzavanja zbog veliCine baza podataka

e Teskoce pri uvodenju novih protokola — zahtjeva se pristanak svih sudionika

e Nemoguénost utvrdivanja odgovornosti (Kravchenko, et al., 2018.)

Osim §to je baza podataka kod blockchain tehnologije decentralizirana, ona je i distribuirana, $to
znaci da nije pohranjena na samo jednom racunalu ve¢ se zapisi pohranjuju na ra¢unalima korisnika
diljem svijeta koji uz pomo¢ algoritama azuriraju bazu podataka. (Slika 24.) Takav sustav pohrane
podataka bez sredi$njeg tijela nazvan je ravnopravnom arhitekturom odnosno peer to peer (p2p). (Anon.,
n.d.)
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Slika 24. Sustavi upravljanja podacima
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Izvor: https://www.computerhope.com/jargon/d/decentral.htm (preuzeto 12.9.2022.)

Temeljem Sifriranog protokola blokovi podataka u distribuiranom i decentraliziranom sustavu se
prate, provjerava im se autenti¢nost, trajno se biljeZe 1 arhiviraju od strane svih korisnika kojima je
dopusten pristup toj mrezi (Slika 25.).

Jednostavnije re¢eno, blockchain se moze opisati kao digitalna knjiga u kojoj se trajno, sigurno i
nepromjenjivo pohranjuju podaci o transakcijama ili digitalnim interakcijama. Podaci glavne knjige
organizirani su u obliku lanca blokova koji su medusobno povezani uz pomo¢ kriptiranih protokola.
Svaka transakcija spremljena u digitalnu knjigu se replicira i distribuira svim sudionicima u lancu. Vazan
segment upravljanja lancem blokova je konsenzus svih sudionika o nastanku novog bloka, pri ¢emu bez
konsenzusa ne moze nastati novi blok niti biti autentificirana transakcija. Budu¢i da su podaci i
kriptografski zasti¢eni naprednim tehnikama enkripcije koje potvrduju i povezuju svaki blok transakcije,
nitko od sudionika ih ne moze mijenjati, brisati ili modificirati (Slika 26.).

Implementacija blockchain tehnologije pruza bolju transparentnost, sljedivost, cjelovitost,
ucinkovitost i interoperabilnost, poboljSanu sigurnost, smanjuje potrebu za replikacijom podataka,
ubrzava vrijeme obrade i uklanja pogreske u podacima, Sto rezultira pove¢anom produktivnoscu i

ucinkovitos¢u te Smanjenjem troskova za sve zainteresirane strane u mrezi. (Paksoy, et al., 2021.)
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Slika 25. Prikaz Sifriranja blokova

Blok 1 Blok 2 Blok 3
QDO QDO
Hash: 43GD3 Hash: 98KP2 Hash: Z56DR
Prethodni hash: Prethodni hash: Prethodni hash:
00000 43GD3 98KP2

Izvor: https://money.com/what-is-blockchain/ (preuzeto 12.9.2022.)

Slika 26. Kreiranje lanca blokova

Autentificiran zahtjev Kreiranje bloka Blok se $alje svim sudionicima Odobrenje od svih sudionika

ZavrSena transakcija Obavijest 0 novoj transakciji Blok se dodaje u lanac Sudionici primaju nagrade
L

L} L]

N L]
L]

Izvor: https://pipeandpiper.co.uk/2021/08/16/what-is-cryptocurrency/ ( preuzeto: 12.9.2022.)
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lako je prvenstveno nastao kao javna baza podataka, blockchain se koristi i kao baza podataka koja
je ogranienog tipa te podaci nisu svima dostupni. S obzirom na potrebe poslovanja razlikujemo cetiri
vrste blockchaina:
e Javni blockchain
e Privatni blockchain
e Hibridni blockchain
e Konzorcijski blockchain (Parizo, 2021.)

Javni blockchain jest lanac u kojem ne postoji nikakvo ograni¢enje pristupa. U takvom sustavu
dodavanje transakcija i njihovo ovjeravanje omoguceno je svakom korisniku Interneta ¢ime sudjeluje u
izvrSenju konsenzusnog protokola. Sudjelovanje u javnom blockchainu omoguéeno je putem algoritama
nazvanih Proof of Stake i Proof of Work te ovjeriteljima transakcija koji se nazivaju rudari nudi
ekonomske poticaje u vidu kriptovaluta.

Proof of Work (Slika 27.)je alat koji se koristi za obradu blokova transakcija i njihovo dodavanje
u blockchain od strane rudara koji rje$avanjem slozenih matematic¢kih zadataka omogucuju dodavanje
blokova. Prvi rudar koji rijesi zadatak dobije nagradu, a ostali moraju verificirati novi blok.

Proof of Stake (Slika 28.) radi na principu odabira pojedinaca za stvaranje blokova na temelju
njihovih ekonomskih uloga i udjela u mrezi. Pojedinci koji su izabrani za stvaranje bloka nazivaju se
validatori, a vjerojatnost da budu izabrani proporcionalna je njihovom financijskom udjelu ili
vremenskom trajanju posjedovanja kriptonovcanica u nov¢aniku. Validator kod stvaranja novog bloka

biva nagraden iznosom provizije u kriptovaluti.
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Slika 27. Proof of Work
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Izvor: https://capital.com/proof-of-work-pow-definition (preuzeto 8. 9. 2022.)
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Slika 28. Proof of Stake
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Izvor: https://capital.com/proof-of-stake-definition (preuzeto 8. 9. 2022.)

Javni blockchain u potpunosti je neovisan o organizaciji koja ga je kreirala i opstaje bez obzira
na postojanje organizacije sve dok postoje racunala u mrezi u kojoj je kreiran. Osim toga u potpunosti je
transparentan za i siguran ukoliko se korisnici pridrzavaju sigurnosnih protokola. Pogodan je za
organizacije Cije poslovanje pociva na transparentnosti i povjerenju, kao $to su udruge i nevladine
organizacije. Nedostaci javnog blockchaina su : smanjena brzina zbog velikog broja sudionika
nemogucnost ograni¢avanja broja korisnika. U pogledu hakerskih napada javni se lanac smatra sigurnim
osim ako bi hakeri preuzeli njegovih 51 %. Najveci i najpoznatiji javni blockchain je Bitcoin. (Parizo,
2021.)

Privatan blockchain svojstven je za funkcioniranje unutar organizacije gdje postoji potreba za
restrikcijom broja korisnika zbog kontrole nad sustavom kada organizacije ne zele omoguciti pristup
povjerljivim podacima velikom broju korisnika. Korisnici se u takav sustav ne mogu pridruziti osim ako
ih ne pozovu mrezni administratori. Prednosti takvog sustava sastoje se od kontrole pristupa kojom je
omogucena veca sigurnost sustava te mogucnosti autorizacije pojedinih ¢lanova za odredene aktivnosti.
Buduéi da im je moguce ograniéiti broj korisnika, takvi su sustavi puno brzi od javnih. Za postizanje
konsenzusa privatni blockchainovi koriste sljedece algoritme: Proof of Elapsed Time, Proof of Authority,

Proof of Importance i dr. Idealna upotreba privatnog blockchaina je u lancima opskrbe i kod internog
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glasovanja. (Parizo, 2021.)

Hibridni blockchain kombinira najbolje znacajke javnog 1 privatnog sustava omogucujuci
organizacijama da ogranice pristup i odrede koji ¢e podaci biti javno dostupni. Takav je sustav mogué
korustenjem pametnih ugovora. Prednosti su mu brzina i sigurnost od hakerskih napada budu¢i da se radi
0 zatvorenom sustavu. Nedostatak takve mreze je nedovoljna transparentnost lanca. Hibridni lanci
upotrebljavaju se u velikom broju sustava: u trgovanju nekretninama, u maloprodaji, kod poduzec¢a koja
se bave financijskim uslugama, kod medicinskih usluga, kod poslovanja javnih institucija i dr. (Parizo,
2021.)

Konzorcijski blockchain sli¢an je hibridnom jer ima karakteristike javnog 1 privatnog blockchaina s
tom razlikom $to njime ne upravlja jedna organizacija ve¢ veci broj organizacija. Konzorcijski blockchain
je ustvari privatan blockchain s pristupom omogucenim odredenoj organizacijskoj grupi koja ga ujedno
i kontrolira. Kao i kod privatnog i hibridnog lanca takav je sustav sigurniji i u¢inkovitiji od javnog, ali je
i netransparentan. Konzorcijski blockchain najéesce se upotrebljava u bankarstvu, kod lanaca opskrbe (

posebno kod lanaca opskrbe prehrambenim namirnicama) i u medicinske svrhe. (Parizo, 2021.)

4.2 Primjena blockchain tehnologije

Prvobitni nacin primjene blockchain tehnologije u sustavu trzista kriptovaluta slijedom prednosti
koje posjeduje kroz nekoliko je godina pronaSao svoje uporiste upotrebe u razli¢itim aspektima javnog i
privatnog Zivota pojedinca i $ire druStvene zajednice. Moderni blockchain sustavi dio su djelatnosti
javnih 1 vladaju¢ih struktura, modernog poduzetnistva, bankarstva i financijskog sektora, obrazovanja,
zdravstva, kulture, umjetnosti i mnogih drugih djelatnosti.

U financijskom sektoru i bankarstvu blockchain zbog svojih svojstava predstavlja idealno sredstvo
za medunarodne placanja i nov€ane transakcije. Blockchain reducira potrebu za posredovanjem u takvim
transakcijama ¢ime je cijeli proces brzi, efikasniji i manjeg troska od transakcija koje se provode
tradicionalnim bankarstvom.

Prednosti blockchaina prepoznate su na trzistu kapitala gdje se transakcije ucinkovito sinkroniziraju
i prate u stvarnom vremenu.

Blockchain tehnologija omoguéila bi racunovodstveno izvjeStavanje u gotovo realnom vremenu,
evidentiranjem i javnom objavom svih promjena koje se deSavaju u novéanim i bilan¢nim tokovima

poduzeca, ¢ime su svi podaci dostupni javnosti i investitorima , bez moguénosti naknadne izmjene
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podataka ili njihove manipulacije, §to je posebno vazno u kontekstu povjerenja na trzistu. (Kozarevi¢ &
Ibri¢, 2020.)

U podru¢ju osiguranja blockchain omogucuje transparentnost i sigurnost za osiguravatelje i
osiguranike pomocu pametnih ugovora kojima se svi ugovori i izvjes¢a spremaju u blokove ¢ime su
onemogucene prijevare.

U poslovanju je znacajan je utjecaj blockchain tehnologije na upravljanje lancima opskrbe gdje
omogucuje transparentnost i pracenje robe i proizvoda duz cijelog lanca u stvarnom vremenu.

U zdravstvu je blockchain idealan za pohranu kartoteka s podacima o pacijentima bez dodavanja
identiteta pojedinom zapisu ¢ime bi bila osigurana zasStita od zlouporabe podataka. Pomoc¢u posebnih
aplikacija 1 uz dozvolu podatke je moguce povezati s stvarnim osobama.

Kod trgovanja nekretninama blockchain omogucuje brzu potvrdu transakcija s nemogucnos$cu
prijevara zahvaljujuci kriptiranju te nudi transparentnost cijelog prodajnog procesa za prodavatelje i
kupce.

U javnom sektoru upotreba blockchain sustava smatra se idealnom u pogledu registara podataka
koje vode drzavna tijela. Podaci bi se uz pomo¢ blockchain tehnologije transformirali iz analognog u
digitalni oblik, ¢ime bi se povecala njihova sigurnost i dostupnost.

Blockchain tehnologija olakSava proces glasovanja jer ga ¢ini dostupnijim i sigurnijim buduci da je
provjera identiteta zajamcena kriptografskim algoritmima. Blockchain mreZa moze pratiti glasanje,
zbrojiti ih 1 jam¢iti integritet podataka.

U pogledu mrezne sigurnosti, blockchain zbog pohrane podataka na mnogim mjestima umanjuje ili
¢ak u potpunosti eliminira rizik od gubitka podataka ili njihovog integriteta u koliko dode do sistemske
pogreske ili hakerskog napada na samo jednom mjestu u mrezi.

Nepromjenjiva priroda blockchaina 1 ¢injenica da svako racunalo u mrezi kontinuirano provjerava
pohranjene podatke , ¢ini blockchain izvrsnim alatom za pohranu podataka u Big Data sustav i za pohranu
podataka opcenito.

Blockchain baza podataka savrSeno je mjesto za biljezenje podataka o obrazovanju pojedinca,
diploma, potvrda o zavrSenim Skolovanjima, licencama 1 drugim kvalifikacijama. To je bitno za
medicinske ustanove 1 pravne prakse, gdje zapoSljavanje ljudi bez odgovarajucih vjerodajnica moze
dovesti do katastrofe. Takav pristup omogucio bi dodavanje svih akademskih i stru¢nih kvalifikacija
osobnom registru koji bi bio u potpunosti transparentan i dostupan potencijalnim korisnicima podataka.
(Anon., n.d.)

Blockchain tehnologija je uspjesno implementirana kod kreiranja registra digitalnih identiteta
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pravnih i fizickih osoba te raznih javnih institucija, koje davateljima usluga omogucuje pojednostavljeno
upravljanje identitetom Kkorisnika, a krajnjim korisnicima potpunu kontrolu nad identitetom i
ovlastenjima o pristupu osobnim podacima. Ovo rjeSenje moze pomo¢i i bankama da pojednostavljeno
upravljaju identitetima klijenata i da jednostavnije vr$e dubinske analize. Drugi davatelji usluga koji se
oslanjaju na provjere identitete klijenata, kao $to su javne usluge, usluge mobilnih operatera ili avio
prijevoznika, mogu imati znacajne pogodnosti, koje mogu ukljucivati i moguénost dijeljenja troSkova
upravljanja digitalnim identitetom. (Kozarevi¢ & Ibri¢, 2020.)

U pogledu osiguranja kvalitete i razvoja ISO standarda blockchain tehnologija omogucava potpunu
transparentnost i dostupnost certifikata za verifikaciju, eliminira moguénost krivotvorenja podataka,
utvrduje uskladenost poslovanja s zakonom te prati utjecaje poslovanja poduzec¢a na drustvo i okolis.
(Kozarevi¢ & Ibri¢, 2020.)

Slika 29. Blockchain u upotrebi
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Izvor: https://forkast.news/81-of-top-100-companies-use-blockchain-technology-blockdata/
(preuzeto: 15. 9. 2022.)

Navedeni primjeri samo su neki od trenutno implementiranih nafina upotrebe blockchain
tehnologije. Budu¢i da je podrucje digitalnih tehnologija u stalnoj ekspanziji, promjene i novi nacini

koristenja blockchain tehnologije zasigurno ¢e biti u privatnoj i poslovnoj upotrebi buduceg covjeka.
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4.3 Razvoj i moguénosti primjene blockchain tehnologije u lancima opskrbe

Jedna od najznacajnijih upotreba digitalnih tehnologija uopce i tehnologije blockchain odnosi se na
upotrebu u lancima opskrbe. Lanci opskrbe su poput zivog organizma izloZeni stalnim promjenama na
trziStu koje uzrokuju konstantne prilagodbe potrebe za poboljSanjem performansi. Digitalne tehnologije
danasnjice uvelike su pridonijele razvoju globalnih lanaca opskrbe i njihovoj vecoj ucinkovitosti. Ako
promatramo lanac opskrbe kao zivi organizam sastavljen od pojedinih organa, mozemo zakljuciti da
ucinkovitost cijelog lanca ovisi o uspjesnosti pojedinog organa odnosno poduzeca unutar lanca i njihovoj
ukupnosti odnosno integraciji u funkcioniranju cjelokupnog organizma. Slijedom navedenog integracija

digitalnih tehnologija nuzna je u svim poduze¢ima unutar lanca (Slika 30.).

Slika 30. Digitalne tehnologije u lancima opskrbe
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Izvor: https://www.researchgate.net/figure/Digital-Supply-Chain-and-Industry-40 figd 327917873 (preuzeto:
12.9.2022.)

Svi se lanci opskrbe bez obzira na proizvode koji se njima krecu susrecu sa izazovima u pogledu
brzine kretanja robe, kvalitete, sigurnosti i troSkova. U tradicionalnim lancima opskrbe osim navedenih
izazova velik problem predstavlja i netransparentnost podataka uzrokovana velikim brojem pisanih
dokumenta i informacija prenoSenih pismenim putem. Moderni pristup kroz digitalnu transformaciju

poduzeca nastoji anulirati navedene nedostatke te uz pomo¢ digitalnih tehnologija informacije i
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komunikacije pretvoriti u konkurentsku prednost na trzistu.

Primjena blockchain tehnologije u komercijalne svrhe zapocela je u financijskom sektoru, a njene
su prednosti prepoznate i u ostalim industrijama te njene znacajke sve viSe upotrebljavaju u razlicite
svrhe. Implementacija blockchain rjesenja nudi svim sudionicima lanca podatke o cijeni, datumu,
lokaciji, kvaliteti, certificiranju, vremenu i druge informacije potrebne za u¢inkovito upravljanje lancem
opskrbe. Tako prikupljeni podaci povecavaju sljedivost sirovina i robe, umanjuju Stete od krivotvorina i
trgovanja na crno, uskladuju sva kretanja i partnerske odnose u lancu i poboljSavaju trzi$ni polozaj
poduzeca.

Blockchain tehnologija u lancima opskrbe omoguéuje povecanu transparentnost, smanjuje
administrativne troskove, povecava kredibilitet poduzeca zbog dostupnosti podataka te potrosa¢ima nudi
uvid u cjelokupnu povijest proizvoda.

Kod transportnih poduzeca blockchain tehnologija omogucava i prodavac¢ima i kupcima pracenje
tereta 1 poSiljki bilo gdje u svijetu. Tradicionalnu internacionalnu trgovinu prati velika koli¢ina papirnatih
dokumenata i iziskuje niz dozvola i odobrenja ¢ime se otvaraju mjesta za prijevare u procesu. Blockchain

svojim sigurnosnim protokolima eliminira te opasnosti i bitno skracuje vrijeme isporuke (Slika 31.).

Slika 31. Transportni proces
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Izvor: https://www.epam.com/blockchain/transportation-and-logistics (preuzeto:15.9.2022.)

Blockchain tehnologija temeljena na pohrani podataka u oblaku pokazala se vrlo djelotvornom
za digitalno certificiranje dijamanata i zastitu od neovlastenih upada u kretanje luksuznog proizvoda duz
opskrbnog lanca. Dijamant podlijezu strogim zahtjevima certifikacije radi njihovog porijekla i vrlo su
Cesta meta laziranja dokumentacije. Kako bi sprijecile prijevare, tvrtke ukljuene u opskrbni lanac
dijamanata koristile su se sa viSe od 40 specificnih karakteristika pojedinog dijamanta za potrebe

dokazivanja njegove izvornosti. Blockchain tehnologija osigurava nepromjenjivost i sigurnost podataka
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u opskrbnom lancu te transparentnost u procesu certifikacije za dobavljace i certifikacijske kuce (Slika

32.).

Slika 32. Opskrbni lanac dijamanta
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Izvor: https://www.gemsociety.org/article/can-blockchain-diamonds-solve-ethical-sourcing-and-

grading-issues/ (preuzeto: 15.9.2022.)

Kao izuzetno vazna primjena blockchain tehnologije pokazala se primjena u farmaceutskoj
industriji zbog unosnosti i globalne rasprostranjenosti krivotvorenja farmaceutskih proizvoda. U pogledu
supstanci koje sa¢injavaju lijekove i gotovih proizvoda, blockchainova karakteristika nepromjenjivosti i
transparentnosti podataka osigurava sljedivost ¢ime se korisnicima jamci ispravnost i sigurnost te

umanjuje broj smrtnih slu¢ajeva uzrokovanih koristenjem krivotvorenih lijekova (Slika 33.).
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Slika 33. Blockchain u farmaceutskoj industriji
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Izvor: https://blog.athenagt.com/blockchain-for-drug-supply-chain-and-its-application-to-dscsa/
(preuzeto: 15.9.2022.)

Mozda najznacajnija upotreba blockchain tehnologije jest ona u lancima opskrbe prehrambenih
proizvoda. Prehrambeni proizvodi su vrsta proizvoda kod kojih vrijedi niska razina neizvjesnosti u
pogledu nabave i potraznje, a njihovi opskrbni lanci su nikada ne prekidaju. Istrazivanja su pokazala da
vise od 90 % konzumenata prehrambenih proizvoda Zeli imati dostupne sve informacije o kupljenom ili
konzumiranom proizvodu. (Anon., n.d.) Poslovni subjekti koji su ukljueni u opskrbni lanac
prehrambenih proizvoda, ukoliko se zele odrzati na konkurentskom trziStu, moraju potro$a¢ima ponudi
diverzificirane, certificirane i standardizirane proizvode i usluge. Sljedivost i kvaliteta kod prehrambenih
proizvoda garant su poslovnog uspjeha. Blockchain tehnologija ima dvojaku funkciju, omogucava
transparentnost, sljedivost, integritet i sigurnost podataka za sve sudionike lanaca , po€evsi od dobavljaca
sirovina pa sve do krajnjeg korisnika. Putem jednostavnih aplikacija i skeniranjem QR kodova na
proizvodima krajnji potrosa¢ moZe dobiti uvid u apsolutno sve podatke koji se odnose na odredeni
proizvod ( porijeklo, na¢in uzgoja ili proizvodnje, utroSeni resursi, vrijeme provedeno u transportu, nacini
i duljina skladistenja, uvjeti skladistenja, vlaga temperatura, postivanje DDD mjera, certifikati
poduzetnika ukljuenih u lanac i dr.), a nepromjenjivost podataka kupcu je garancija sigurnosti.
Vrijednost proizvodima mogucée je dodati kroz specificne usluge kao Sto su recepti 1 prijedlozi

kombiniranje proizvoda prilikom konzumacije i serviranja (Slika 34.).
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Slika 34. Blockchain u prehrambenoj industriji
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Izvor: https://dreamziot.com/transforming-food-supply-chain-with-blockchain-and-iot/ (preuzeto: 15. 9. 2022.)

Uvodenje blockchain tehnologije u poslovanje popra¢eno je brojnim prednostima i izazovima. Kao
neke od najznacajnijih prednosti blockchain tehnologije i njene upotrebe u lancima opskrbe navode se:
e Povecanje transparentnosti opskrbnog lanca
e Povecanje sljedivosti
e Visi standardi nabave
e Smanjeni rizici krivotvorenja i prijevara
e Veca uskladenost proizvodnje s ostalim karikama u opskrbnom lancu
e Smanjena koli¢ina papirologije
e Nizi administrativni troSkovi
e Bolje pozicije na trzistu
e OlakSano certificiranje i standardizacija proizvoda
e Povecan ugled poduzeca
e Veca vjerodostojnost podataka

e Povecan profit (Anon., n.d.)

Od teSkoca 1 izazova s kojima se susrece uvodenje blockchain tehnologije kao najznacajniji se

navode:
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Nedovoljno prihvacanje novih tehnologija

Nerazvijena znanja i vjestine za prihvat novih tehnologija
Nedostatak povjerenja u lancu

Troskovi 1 nedostatak financijskih resursa

Razlicitost pojedinih kreiranih lanaca i njihova medusobna nekompatibilnost
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5. REZULTATI ISTRAZIVANJA

Za potrebe izrade ovog diplomskog rada izvrSeno je sekundarno istrazivanje o digitalnoj
transformaciji i upotrebi blockchain tehnologije u svijetu i Hrvatskoj. Budu¢i da je digitalizacija
poslovanja u javnhom i privatnom sektoru prepoznata kao imperativ razvoja i napretka postoje institucije
koje se bave prikupljanjem, obradom i statistickom analizom podataka te su isti preuzeti kao
najpouzdaniji izvor po pitanju navedenih tema. U prikupljanju podataka su sudjelovali sljedeci izvori::
Nacionalno vijece za konkurentnost, Institut za razvoj poslovnog upravljanja (IMD), Europska komisija,
Apsolon, Goodfirms i Transparency in an Evolving Omnichannel World.

Institut za razvoj poslovnog upravljanja iz Lausanne na globalnoj razini mjeri kapacitet i spremnost
usvajanja i istrazivanja digitalne tehnologije kao klju¢nog pokretaca ekonomske transformacije drzavnih
praksi, poslovnih modela, ali i druStva opcéenito putem Svjetske ljestvice digitalne konkurentnosti.
Ljestvica digitalne konkurentnosti temelji se na analizi tri faktora: znanju, tehnologiji i spremnosti za
buduénost.

Faktor znanja odnosi se na nematerijalnu infrastrukturu koja naglasava proces digitalne
transformacije kroz spoznaju, razumijevanje i ucenje novih tehnologija. Ovi se aspekti odnose na
pokazatelje koji mjere kvalitetu ljudskog kapitala dostupnog u zemlji, razinu ulaganja u obrazovanje i
istrazivanja kao 1 ishode tih ulaganja.

Tehnoloski faktor analizira okruZenje kroz koje se omogucuje razvoj digitalnih tehnologija, a odnosi
se na dostupnost i kvalitetu kapitala za ulaganja, postojecu tehnolosku infrastrukturu te na razinu potpore
regulatornog okvira inovacijama.

Faktor spremnosti za buduénost odnosi se na spremnost gospodarstva na digitalnu transformaciju, a
analizira poslovnu agilnost, IT integraciju te stavove dionika. (Anon., 2021.)

Ljestvica digitalne konkurentnosti u 2021. godini (Slika 35.) :

1. SAD
Hong Kong
Svedska
Danska
Singapur
Svicarska

Nizozemska

O N o g B~ WD

Tajvan
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9. Norveska

10. UAE (Anon., 2021.)

Slika 35. Svjetska ljestvica digitalne konkurentnosti

PROMIJENA PROMIENA
DRZAVA (2020) DRZAVA (2020)

1. SAD - 33. Ceska

2. Hong kong 34. Portugal

3. Svedska 35. Slovenija -4

4, Danska -1 36. SaUdeka -2
Arabija

5. Singapur -3 37. Latvija

8. Tajvan 40. Italija

9. Norveska - 41. Poljska -9

10. UAE 42. Rusija

11. Finska -1 43. Cipar -3

12. J. Korea -4 44. Grcka

13. Kanada -1 45. Madarska

14. UK -1 46. Indija

15. Kina 47. Slovacka

16. Austrija 48. Turska -4

17. Izrael 49. Jordan

18. Njemacka - 50. Rumunjska -1

19. Irska 51. Brazil -

20. Australija -5 52. Bugarska -7

21. Island 53. Indonezija

22. Luksemburg 54. Ukrajina

23. Novi Zeland -1 55. Hrvatska -3

24. Francuska - 56. Meksiko -2

25. Estonija -4 57. Peru -2

26. Belgija -1 58. Filipini -1

27. Malezija -1 59. Kolumbija

28. Japan -1 60. Juzna Afrika -

29. Katar 61. Argentina -2

30. Litva -1 62. Mongolija -

31. Spanjolska 63. Bocvana

32. Kazahstan 64. Venecuela -1

Izvor: https://www.imd.org/c.enters/world-competitiveness-center/rankings/world-digital-

competitiveness/ (preuzeto: 8.9.2022.)

Drzave sjeverne Europe, drzave s visokim BDP-om koje viSe ulazu u digitalna znanja i tehnologije

su najdominantnije na ljestvici digitalne konkurentnosti gdje im se pridruzuju Svicarska i Nizozemska.
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Prema ljestvici digitalne konkurentnosti Hrvatska se u 2021. godini nalazi na 55. mjestu od 64 zemlje
te biljezi pad od 3 mjesta u usporedbi s 2020. godinom. Izvjes¢e o digitalnoj konkurentnosti sadrzi i
detaljne prikaze u petogodisnjem razdoblju po pitanju kretanja vrijednosti kriterija znanja, tehnologija i
budude spremnosti gdje je vidljivo da Hrvatska po pitanju faktora znanja i buduce spremnosti ostvaruje
porast na ljestvici, a po pitanju tehnologije pad. U usporedbi s zemljama u kategorijama po geografskom
poloZaju i broju stanovnika Hrvatska je ostvarila pad na ljestvici.

Osim ljestvice digitalne konkurentnosti pokazatelj digitalizacije prema Europskoj komisiji u
Europskoj uniji je i DESI (eng. Digital Economy and Society Index) indeks, Indeks digitalnog
gospodarstva i drustva. (Anon., 2021.)

»Prema indeksu za 2021. godinu, drzave s najnaprednijim digitalnim gospodarstvom su:

1. Danska

2. Finska

3. Svedska

4. Nizozemska“ (Anon., 2021.)

Strukturu DESI indeksa ¢ine Cetiri kategorije: ljudski kapital, povezivost, integracija digitalnih
tehnologija i digitalne javne usluge ( Slika 38.). (Anon., 2021.)

Ocekivanja i ciljevi u pogledu digitalizacije do 2030. godine odnose na posjedovanje osnovnih
digitalnih vjesStina kod najmanje 80 % gradana, pokrivanje svih naseljenih podru¢ja 5G mreZom,
posjedovanje osnovnih digitalnih tehnologija kod 90% malih i srednjih poduzeéa te upotreba Al, Big
Data i Cloud tehnologija kod 75% poduzeca, digitalne online javne usluge

»Prema DESI indeksu, 91 % kuc¢anstava ima pristup internetu, 86 % stanovnika redovito koristi
internet (barem jednom tjedno), ali ¢ak 42 % stanovnika jo§ uvijek ne posjeduje osnovne digitalne
vjestine. (Anon., 2021.) Unutar EU postoje i zemlje kao $to su Grcka i Bugarska gdje pojedinci u
znatnom broju nikada nisu koristili Internet, dok se u najrazvijenijim zemljama EU taj broj krece oko 1
%. (Anon., 2021.). Sli¢na je situacija i kod pokrivenosti 5G mrezom gdje su Danska , Nizozemska i
Svicarska pokrivene vise od 80%, a najlosija je pokrivenost u Grékoj i Bugarskoj.

,lrenutno 60% malih 1 srednjih poduzeca ima osnovnu razinu digitalnih tehnologija pri cemu
najbolje rezultate u ovom podrucju ostvaruju Finska 1 Danska (88 %), dok Bugarska i Rumunjska s 33 %
znatno zaostaju. Takoder, trenutno jedna cetvrtina poduzeca u EU koristi umjetnu inteligenciju 1
rac¢unalstvo u oblaku, a 14 % njih koristi Big Data tehnologiju.« (Anon., 2021.)

U 2021. godini na razini EU 64 % korisnika komunicira s javnom upravom putem interneta.

Dostupnost online javnih usluga konstantno raste tijekom posljednjeg desetlje¢a, a ubrzala ju je i COVID
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kriza tijekom koje je digitalna interakcija s korisnicima postala jedina opcija. (Anon., 2021.)

Slika 36. DESI indeks za 2021. godinu
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#DESleu #DigitalEU

Izvor: https://ec.europa.eu/commission/presscorner/detail/en/ip_21 5481 (preuzeto: 8.9.2022.)

Slika 37. DESI index za Hrvatsku i EU ( 2016. - 2021.)
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)
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Gledaju¢i DESI indeks od ukupno 27 ¢lanica Hrvatska zauzima 19. mjesto Sto je pomak za jedno

mjesto vise u odnosu na 2020. godinu.(Slika 38.)

Slika 38. DESI indeks za Hrvatsku u 2021. godini

HRVATSKA EU
rank score score
DESI 2021 19 46.0 50.7
m1 Liudski kapital m2 Povezivost 3 Integracija digitalnih tehnologija ® 4 Digitalne javne usluge
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Izvor: https://www.mac-team.eu/index.php/files/174/Digital-Economy-and-Society-Index-DESI-
2021/1028/DESI-2021---HR---eng.pdf. (preuzeto: 8.9.2022.)
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U podrucju ljudskog kapitala prema DESI indeksu Hrvatska biljezi pad, ali je rezultat posjedovanja
osnovnih digitalnih vjestina vrlo blizu onog u EU ( Hr 53%, a EU 56%).( Slika 39.) (Anon., 2021.)

Slika 39. DESI indeks u Hrvatskoj - Ljudski kapital

Ljudski kapital
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Izvor:  https://www.mac-team.eu/index.php/files/174/Digital-Economy-and-Society-Index-DESI-
2021/1028/DESI-2021---HR---eng.pdf. (preuzeto: 8.9.2022.)
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Sto se ti¢e povezivosti, Hrvatska je dobro pokrivena brzom §irokopojasnom mrezom pri ¢emu je
ukupno koristenje nepokretnog Sirokopojasnog pristupa neznatno ispod prosjeka EU-a. Unato¢ tomu $to
Hrvatska jo§ nema potpunu pokrivenost 5G mrezom, spremnost za istu dosegla je 100 %. (Anon., 2021.)
Digitalne tehnologije i njihova integracija u poduzeca te upotreba Al, Clouda i drustvenih mreza u

poslovanju su vrlo blizu prosjeka EU s razlikama od cca 3% u korist EU. (Slika 40.) (Anon., 2021.)

Slika 40. DESI index u Hrvatskoj 2021. godine - Povezivost

Povezivost
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Najmanje 100 Mbps 9% 34%
Najmanje 1 Gbps 0,01% 1,3%
4G pokrivenost 99,5% 99,6%
5G spremnost 100% 51%
5G pokrivenost 0% 14%

Izvor:  https://www.mac-team.eu/index.php/files/174/Digital-Economy-and-Society-Index-DESI-
2021/1028/DESI-2021---HR---eng.pdf. (preuzeto: 8.9.2022.)
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Digitalne tehnologije injihova integracija u poduzeca te upotreba Al, Clouda i druStvenih mreza

u poslovanju su vrlo blizu prosjeka EU s razlikama od cca 3% u korist EU. (Slika 41.) (Anon., 2021.)

Slika 41. DESI indeks u Hrvatskoj 2021. godina - Integracija digitalnih tehnologija

Intearaciia diaitalnih tehnoloaiia
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Big data 14% 14%
Cloud 29% 26%
Al 21% 25%
e- trgovina 14% 12%
On-line prekograni¢na prodaja 10% 8%

Izvor:  https://www.mac-team.eu/index.php/files/174/Digital-Economy-and-Society-Index-DESI-
2021/1028/DESI-2021---HR---eng.pdf. (preuzeto: 8.9.2022.)
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Digitalne javne usluge kategorija je u kojoj Hrvatska biljezi najslabije rezultate te je nivo
interakcije izmedu tijela javne vlasti i gradana ispod prosjeka EU ( U Hr 52%, a EU 64%). (Slika 42.)

(Anon., 2021.)
Slika 42. DESI indeks u Hrvatskoj 2021. godina - Digitalne javne usluge

Digitalne javne usluge
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gradane
Digitalne javne usluge za  73/100 84/100
poduzeca
Open data 82% 78%

Izvor:  https://www.mac-team.eu/index.php/files/174/Digital-Economy-and-Society-Index-DESI-
2021/1028/DESI-2021---HR---eng.pdf. (preuzeto: 8.9.2022.)
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Na razini Hrvatske kao alat za dobivanje uvida u stanje digitalne transformacije osmisljen je
indeks nazvan Hrvatski digitalni indeks (HDI) koji prikuplja podatke telefonskim anketiranjem osoba
odgovornih za digitalne procese iz 273 poduzeéa (217 srednjih i 56 velikih) iz razli¢itih skupina

djelatnosti prema NKD i razli¢itih regija Hrvatske. (Slika 43.)

Slika 43. Profil ispitanika HDI
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)
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Grafikon na slici 44. prikazuje u kojoj mjeri osobe zaduzene za digitalne procese u poduzecu
razumiju pojam digitalne transformacije te koje segmente smatraju najvaznijim za njenu uspjeSnu

provedbu. Prikazano je stanje za tri uzastopne kalendarske godine, 2019., 2020. i 2021. godinu.

Slika 44. Razumijevanje digitalne transformacije
@ ooz @ Hoizo2o @ woi209
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)
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Na slici 45. navedena su stajalista ispitanika u pogledu utjecaja politickog i drustvenog uredenja
te mjera koje je potrebno provesti kako bi digitalna transformacija bila uspjesna. Podaci se odnose na
2020. i 2021. godinu.

Slika 45. Politicke i drustvene mjere vazne za digitalnu buducnost
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)
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Slika 46. sadrzi dva graficka prikaza. Prvi prikazuje stanje digitalizacije hrvatskog gospodarstva,

drugi je prikaz digitaliziranosti javne uprave prema anketnom upitniku kroz tri uzastopne godine, 2019.,

2020. i 2021. godinu.
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Slika 46. Stanje digitalizacije hrvatskog gospodarstva i javne uprave
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)
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Na slici 47. prikazano je stanje digitalizacije hrvatskih poduzec¢a dobiveno rezultatima upitnika kroz
tri uzastopne godine, 2019., 2020. i 2021. godinu. Rezultati ankete prikazuju da ispitanici u najvecoj

mjeri smatraju da je stanje digitalizacije hrvatskih poduze¢a dobro ili vrlo dobro §to se podudara s

podacima dobivenim putem DESI indeksa.

Slika 47. Stanje digitalizacije hrvatskih poduzeéa
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)
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Slika 48. prikazuje grafikon rezultata dobivenih anketnim upitnikom o najveéim preprekama
digitalne transformacije u Hrvatskoj. Rezultati su prikazani za tri uzastopne godine, 2019., 2020. i 2021.
godinu.

Slika 48. Prepreke za provedbu digitalne transformacije
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)
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Slika 49. prikazuje grafikon s mjerama i aktivnostima kojima se koriste srednja i velika poduzeca

kako bi u¢inkovitije sprovela digitalnu transformaciju.

Slika 49. Mjere i aktivnosti kod srednjih i velikih poduzeca za provedbu digitalne transformacije
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)
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Slika 50. prikazuje misljenje anketiranih osoba o tehnologijama i digitalnim trendovima koji ¢e u
buduénosti utjecati na poslovanje poduzeca. Podaci se odnose na tri uzastopne godine, 2019., 2020. i
2021. godinu.

Slika 50. Buduci trendovi i digitalne tehnologije
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)
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Na slici 51. prikazani su stavovi anketiranih u pogledu razine ili organizacijske jedinice poduzeca
s koje se pokrece digitalna transformacija. MiSljenja se odnose na tri uzastopne godine 2019., 2020.i
2021. godinu.

Slika 51. Razina pokretanja digitalne transformacije
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)
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Slika 52. prikazuje ué¢inak digitalne transformacije na poduzece kroz dvije uzastopne godine ,
2020. i 2021. godinu.
Slika 52. Rezultati postignuti digitalnom transformacijom
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Izvor: https://apsolon.com/digitalna-transformacija-u-hrvatskoj-2021/ (preuzeto: 2.9.2022.)

Na temelju rezultata istrazivanja moguce je zakljuciti da poduzetnici u Hrvatskoj razumiju
opseznost i kompleksnost provedbe digitalne transformacije te vaznost strateSkog pristupa istoj. Stanje
digitalizacije hrvatskog gospodarstva prema obavljenim anketama ocijenjeno je kao dobro ili vrlo dobro
na $to u privatnom sektoru utjecu i svijest poduzetnika o pogodnostima i prednostima koje digitalizacija
donosi. Stanje digitalizacije javne uprave u Hrvatskoj ocijenjeno je slabije od gospodarskog sektora i
ukupno gledajuéi pridonosi negativnoj slici o stanju digitalizacije u Hrvatskoj. Od javne se uprave
ocekuje da postavi temelje procesu digitalizacije te da u skoroj buduénosti donese konkretne mjere
kojima ¢e osigurati kvalitetnu digitalnu buduénost u Hrvatskoj.

Ispitanici smatraju da digitalna transformacija utjeCe na poslovne modele 1 dugorocno pridonosi
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unapredenju poslovanja pri ¢emu se naglaSava njen utjecaj na zaposlenike i njihovu nespremnost da
prihvate i sudjeluju u implementaciji nove tehnologije uzrokovanu nekompetentnoséu.

Prema istrazivanju razumijevanje velikih poduzeca u pogledu pozitivnih ucinaka postignutih
provedbom digitalne transformacije u odnosu na srednja poduzeca je bolje te su velika poduzeca agilnija
1 sklonija provedbi digitalne transformacije pri ¢emu nastoje poslovanje poboljsati uvodenjem najnovijih
tehnologija dostupnih na trziStu. Prepoznati pozitivni uéinci Se uglavnom odnose na: digitalizaciju
poslovnih procesa, optimizaciju procesa i posljedi¢no nize troskove poslovanja.

Kao najznacajnije prepreke za provedbu digitalne transformacije ispitanici su prepoznali:
nedostatak vremena, fokusiranost poduzeéa na postojece prioritete poslovanja i financijski razloge
odnosno troSkove koje digitalna transformacija predstavlja za poduzece.

Istrazivanja vezana uz implementaciju i upotrebu blockchain tehnologije obavljena od tvrtke
Goodfirms na vise od 50 subjekata pokazuju trendove kretanja po pitanju razvoja, upotrebe, ograni¢enja,
troskova 1 integracije moderne tehnologije.

Po pitanju najvaznije prednosti blockchain sustava ispitanici su naveli transparentnost S 61,5% i
nepromjenjivost s 58, 5%. Grafikon na slici 53. prikazuje odabrane prednosti prema vaznosti.

Slika 53. Prednosti blockchain sustava
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Izvor: https://www.goodfirms.co/resources/blockchain-development-research (preuzeto:
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15.9.2022.)

Kao industrije od najvecéeg utjecaja blockchain tehnologije ispitanici su naveli financijski sektor
s 92,3% lance opskrbe s 89,3% i vladajuce sustave s 69,2% Slika 54. prikazuje misljenje ispitanika o
utjecaju blockchaina na industrije.

Slika 54. Industrije od najveéeg utjecaja blockchain tehnologije

89.3% 69.2%
Financijski sektor Opskrbni lanci Vladajuéi sektor
30.8%
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Izvor: https://www.goodfirms.co/resources/blockchain-development-research (preuzeto: 15.9.2022.)
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Po pitanju prosjecnog vremena (Slika 55.) potrebnog za razvoj aplikacije blockchain ispitanici

smatraju da je potrebno 3,2 mjeseca, a kao prosje¢ne troskove (Slika 56.) smatraju 10.500 USD.

Slika 55. Vrijeme razvoja blockchain aplikacije
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® | 1 mjesec
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Izvor: https://www.goodfirms.co/resources/blockchain-development-research (preuzeto: 15.9.2022.)
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Slika 56. Troskovi uvodenja blockchain aplikacije
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® | 40000 - 100 000 USD

150 000 — 300 000 USD

Izvor: https://www.goodfirms.co/resources/blockchain-development-research (preuzeto: 15.9.2022.)
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Po pitanju najtrazenije industrije za implementaciju blockchain sustava (Slika 57.) ispitanici su
odabrali lance opskrbe s gotovo 85%.

Slika 57. Najtrazenija implementacija blockchaina

84.6% 76.9%

OPSKRBNI LANCI RAZVOJ PAMETNIH UGOVORA
NOVCANIK AUDIT PAMETNIH UGOVORA

Izvor: https://www.goodfirms.co/resources/blockchain-development-research (preuzeto: 15.9.2022.)
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Po pitanju trenutne upotrebe blockchain tehnologije samo 12% ispitanih je odgovorilo da je
aktivno Kkoristi (Slika 58.).
Slika 58. Upotreba blockchain tehnologije

Blockchain u upotrebi  Pilot projekt Izvan upotrebe

U pripremi U razmatranju MNe zna

lzvor: https://www.techtarget.com/searchcio/tip/5-challenges-with-blockchain-adoption-and-
how-to-avoid-them (preuzeto: 15. 9. 2022.)

Kao najveéi izazov za upotrebu blockchain tehnologije naveden je manjak prihvac¢anja nove

tehnologije s 60% misljenja ispitanika (Slika 59.) .

Slika 59. 1zazovi za upotrebu blockchain tehnologije

MNedostatak Financijska Mekompatibilnost

Mepostojanje
"Ed'?“ifmn - postolant povjerenja sredstva blockchainova
usvajanje vjestina za
tehnologije upotrebu

lzvor: https://www.techtarget.com/searchcio/tip/5-challenges-with-blockchain-adoption-and-
how-to-avoid-them (preuzeto: 15. 9. 2022.)
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Prema istrazivanju o navikama kupaca u pogledu kupnje i koristenja prehrambenih namirnica
objavljenim u izvjeStaju "Transparency in an Evolving Omnichannel World" obavljenom 2022. godine
na uzorku od 1035 americkih gradanina definirano je njihovo miSljenje o transparentnosti i njenoj
vaznosti pri odabiru namirnica.

Pod pojmom transparentnosti najveé¢i broj ispitanika podrazumijeva potpunu listu sastojaka
(59%), opis sastojaka (49%), nutritivne informacije (45%), informacije o certifikatima (37%),
informacije o alergenima (30%), informacije o na¢inu proizvodnje ( 26%), informacije o izvoru sastojaka
(25%) i stavove 0 odrzivosti (19%).

U pogledu medusobnog odnosa povjerenja i transparentnosti za kupce 79% ispitanika vise vjeruje
proizvodacima i trgovcima koji omogucuju uvid i transparentnost u pogledu sastojaka proizvoda, 79%
ispitanika je lojalno brendovima koji daju detaljne informacije o proizvodima i sastojcima, a 64%
ispitanika je voljno promijeniti brend za onaj koji daje detaljnije informacije o proizvodima.

Na pitanje zasto smatraju transparentnost vaznom 79 % ispitanika je odgovorilo da zeli znati vise
0 proizvodima zbog dobrobiti svoje obitelji, a 69% ispitanika smatra informacije vaznima zbog

pridonosenja buduc¢nosti planeta.
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6. ZAKLJUCAK

Pojam lanac opskrbe je zajednicki naziv za subjekte i aktivnosti ukljuéene u proces kretanja
materijala, dobara, proizvoda, informacija, financija i ljudi koje za cilj imaju proizvodnju nekog
proizvoda ili usluge prema potrebama i preferencijama potrosaca, a pritom donose profit svim dionicima
lanca opskrbe. Budu¢i da je lanac opskrbe skup razli¢itih poslovnih subjekata, a njegova uspjesnost je
temeljena na njihovoj integraciji, u¢inkovito upravljanje predstavlja velik izazov.

Tehnoloska dostignuéa su oduvijek bila pokreta¢ golemih promjena u pogledu poslovanja, a
posljednja tzv. Cetvrta industrijska revolucija oznacila je pocetak digitalnog doba i digitalne
transformacije poduzeca. Digitalna transformacija se odnosi na promjenu dotadasnjeg modela poslovanja
koristenjem modernih digitalnih tehnoloskih dostignu¢a koja uvelike utjecu na performanse poslovanja.
Digitalna transformacija lanaca opskrbe je iznimno zahtjevan projekt zbog velikog broja subjekata koji
su ukljuceni u lanac. Uspjesnost transformacije lanaca opskrbe pociva na apsolutnoj uklju€enosti svih
dionika lanca i njihovoj adopciji kompatibilnih digitalnih tehnologija prema dijelu lanca u kojem se
nalaze. Poduzeca i lanci opskrbe koja su uspjesno provela digitalnu transformaciju unutar svog
djelokruga poslovanja, unato¢ potesko¢ama u adopciji digitalnih modela i tehnologija prepoznala su
brojne prednosti koje donosi digitalizacija te su povecala u¢inkovitost poslovanja §to u konaénici rezultira
ve¢im profitom 1 zadovoljstvom korisnika.

Danasnji lanci opskrbe u sve manjoj su mjeri geografski i teritorijalno ograniceni uslijed
globalizacije i globalnih moguénosti trgovinskih, industrijskih, materijalnih, financijskih i ljudskih
kretanja. S obzirom na to moderni su lanci opskrbe sastavljeni od niza razli¢itih subjekata, a njihovo
medusobno razumijevanje i integracija su moguci samo ,,govorenjem istog jezika* odnosno upotrebom
istih naprednih tehnoloskih dostignuca.

Posljedi¢no, usvojena digitalna transformacija povecava konkurentsku prednost na globalnom
trziStu u odnosu na poduzeca koja ne provedu digitalnu transformaciju te je Hipoteza 1. ispravna.

Digitalna transformacija pociva na upotrebi brojnih digitalnih tehnologija ¢ija je zadaca uciniti
poslovanje poduzeca profitabilnijim, sigurnijim, transparentnijim, brzim, racionalnijim, optimalnijim,
kvalitetnijim 1 u konacnici ucinkovitijim uz pomo¢ naprednih racunalnih aplikacija. Neke od
najznacajnijih tehnologija proizaslih iz digitalizacije su: Al — umjetna inteligencija, ML — strojno ucenje,
loT — Internet stvari, VR — virtualna stvarnost, AR — proSirena stvarnost, upotreba robota i dronova,
blockchain tehnologija i dr.

Blockchain tehnologija je prvobitno zamisljena kao alat u trgovanju kriptovalutama koji bi
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omogucio trgovanje bez centralnog mehanizma, jedinog potvrditelja transakcije. Ideja blockchaina je
stvaranje decentralizirane i distribuirane digitalne baze podataka u kojoj sve osobe koje imaju pravo
pristupa sudjeluju u potvrdi transakcija ¢ime nastaje konsenzus svih sudionika potreban za stvaranje
nepromjenjivog, trajnog i Sifriranog bloka podataka. Upotreba takvog sustava u posljednjih se nekoliko
godina prosirila na velik broj ljudskih djelatnosti i prepoznata je kao sredstvo koje omogucava
transparentnost, sljedivost, tocnost, sigurnost, brzinu i fleksibilnost u obradi i pohrani podataka.

U lancima opskrbe blockchain tehnologija utjece na sve sudionike lanca. Ukoliko promatramo iz
perspektive proizvodaca, tehnologija je to koja omogucava sigurniju i transparentniju nabavu kvalitetnih
sirovina ¢ime se stjeu uvjeti za standardizaciju i certifikaciju gotovih proizvoda. Upotreba blockchain
tehnologije ujedno smanjuje koli¢inu administrativnih papirnatih poslova ¢ime su smanjuju i troskovi
administracije te povecava brzina obavljanja administrativnih aktivnosti. Iz perspektive potroSaca
blockchain omogucuje sljedivost i detaljan uvid u kretanja sirovina, poluproizvoda i proizvoda od
pocetka lanca pa sve do krajnjeg korisnika. Sljedivost i transparentnost klju¢ne su pri odluci potrosaca u
pogledu odabira odredenog proizvoda, a viSe dostupnih informacija o proizvodu povecava broj korisnika
i utjee na povecanje ugleda poduzeéa s kojim proporcionalno raste i profit.

S obzirom na sve navedeno Hipoteza 2. je ispravna.
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