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Sazetak

U ovom radu su obradene osnove beZicnih racunalnih mreza po IEEE 802.11 standardu.
Opisane su bitne cinjenice koje se vezu uz IEEE 802.11 standard kao Sto su kanali, razliciti
tipovi okvira, vrste beZi¢nih racunalnih mreZa i princip njihova djelovanja, sigurnosni protokoli
koji osiguravaju zaStitu i privatnost podataka... ViSe je paZnje posveceno upravo sigurnosnim
protokolima te njihovim propustima koji se mogu iskoristiti za neovlasSteni pristup podacima i
koriStenje resursa beZicne mreZe. Testiranje pojedinih modela zaStite beZicnih mreZa je
obavljeno pomocu besplatne Linux distribucije - Kali Linux, koja sadrZi poznate alate za
testiranje i probijanje zaStite (Aircrack-ng, Airdump-ng, Airmon-ng...). Budu¢i da se radi o
ilegalnim radnjama, svako testiranje i probijanje zaStite je obavljeno iskljuivo na vlastitoj
opremi i mreZi. Prikupljeni paketi i podaci su koriSteni za probijanje dijeljenih kljuceva i za

kratku analizu Wireshark alatom koji je implementiran u Kali Linux distribuciju.
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1. UVOD

U ovom su radu ukratko objaSnjene beZicne lokalne mreZe (engl. Wireless Local Area
Network - WLAN) koje se temelje na IEEE (engl. Institute of Electrical and Electronics
Engineers) 802.11 standardu, te problemi koji se javljaju kod njihove sigunosti. BeZicne lokalne
mreZe koriste beZicne tehnologije (gdje je glavni medij za prijenos informacija zrak) unutar
ograni¢enog podrucja kao Sto su kuce, Skole, racunalni laboratoriji ili uredi. Ve¢ina modernih
beZicnih lokalnih mreZa temelji se na IEEE 802.11 standardu. IEEE 802.11 standard je stvoren i
odrZavan od strane IEEE 802 LAN/MAN odbora zaduZenog za razvoj i odrZavanje mreZnih
standarda koji se koriste kod lokalnih, gradskih i drugih mreZa. Budu¢i da za razmjenu
informacija koriste dijeljeni medij (zrak), moraju biti u moguc¢nosti koristiti tehnologiju koja od
svakog uredaja zahtijeva da prije slanja podataka osluskuje promet te po potrebi odgodi slanje
podataka ako je medij zauzet. ObjaSnjeni su osnovni dodaci i proSirenja izvornom 802.11
standardu koja koriste razlicite frekvencije, brzine prijenosa i imaju razlicite domete. Spomenuti
su kanali kao nezaobilazna stavka IEEE 802.11 standarda, razliciti tipovi okvira koji se koriste
pri dogovaranju pocCetka komunikacije, pri slanju samih podataka i pri zavrSetku komunikacije.
Razradeni su osnovni pojmovi koji su klju¢ni kod definiranja arhitekture beZicne mreze kao i
najCesci tipovi bezi¢nih mreZa.

Kada se govori o sigurnosti, zaStiti i privatnosti beZi¢nih mreZa, nezaobilazni su
standardni protokoli koji se koriste u te svrhe. Pa su tako objasnjeni sigurnosni protokoli WEP,
WPA te WPA2. WEP (engl. Wireled Equivalent Privacy) sigurnosni standard predstavlja prvi
oblik sigurnosti i zaStite kod beZi¢nih lokalnih mreZa. NaglaSene su njegove loSe strane i njegova
"ranjivost", odnosno receno je zaSto bi ga trebalo izbjegavati. Kao alternativa, zamjena i
poboljSanje objasnjen je nasljednik WEP-a, to jest novi sigurnosni standard WPA (engl. Wi-Fi
Protected Access) koji je svojevrsni most prema IEEE 802.11i-2004 standardu koji se joS naziva
i WPA2 (engl. Wi-Fi Protected Access II). WPA i WPA2 sigurnosni mehanizmi nude povecanu
sigurnost pa se stoga smatraju sigurnijim i kvalitetnijim naspram WEP standarda.

Za probijanje zaStite beZicne racunalne mreZe je koriSten Kali Linux operativni sustav
koji predstavlja nasljednika uspjeSnog BackTrack projekta. Kali Linux je standardna Linux
distribucija otvorenog koda izgradena na bazi Debian Linuxa, a sadrZi viSe od 300 alata za
provjeru sigurnosti racunalnih mreZa. Testirane su i isprobane neke od njegovih implementiranih
mogucnosti koje nudi u svrhu probijanja ova tri spomenuta sustava zastite beZi¢nih racunalnih
mreZa. NajCeSce se koristi Aircrack-ng programski alat koji se sastoji od niza alata koji nude

razne mogucnosti i napade na sigurnosne mehanizme beZi¢nih mreZa. Neki od koriStenih alata u
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sklopu ovog rada su: Airmon-ng, Airodump-ng, Aireplay-ng, Aircrack-ng... ObjaSnjen je
redoslijed koriStenja tih alata kao i koraci uz definirane parametre za probijanje WEP,
WPA/WPAZ2 kljuCeva i to u slucaju kad postoje povezani klijenti na pristupnu tocku te slu¢aja kad

nema povezanih klijenata na pristupnu tocku.



2. WLAN

BeZicna lokalna mreZa (engl. Wireless Local Area Network — WLAN [1]) predstavlja
beZi¢nu racunalnu mrezu koja povezuje dva ili viSe uredaja pomocu beZicne tehnologije (gdje je
glavni medij za prijenos informacija zrak) unutar ogranicenog podrucja kao Sto su kuce, Skole,
racunalni laboratoriji ili uredi. To daje korisnicima mogucnost kretanja unutar lokalne
pokrivenosti, a da joS uvijek budu povezani na mrezu te da imaju pristup Internetu. Za beZiCne
lokalne mreZe koriste se skracenice kao npr. Wireless LAN, WLAN, Wi-Fi i slicno. WLAN je
skracenica engleskog naziva Wireless Local Area Network, a Wi-Fi je naziv koji je dodijeljen od
strane Wi-Fi Alliance organizacije (neprofitabilne organizacije koja se bavi beZi¢nim
tehnologijama) za IEEE 802.11 skupinu standarda, odnosno za sve standarde koji se bave
beZi¢nim lokalnim mreZama. BeZicni prijenos podataka podrazumijeva prijenos informacija
putem elektromagnetskih valova. Spektar koji je obuhvacen beZi¢nim tehnologijama protezZe se
od radio do infracrvenih valova. Razne primjene koriste razlicite dijelove spektra i razlikuju se u
svojstvima signala. Za prijenos podataka u infracrvenom spektru potrebna je opticka vidljivost
izmedu uredaja, dok radiovalovi raspona od 3 do 30MHz prelaze ogromne udaljenosti
reflektirajuci se o ionosferu. Pojam bezZi¢nih mreza u racunarstvu uglavnom se veZe uz metodu
prenoSenja podataka elektromagnetskim valovima koji su smjeSteni izmedu radio valova i

infracrvenih valova, frekvencije od 2.4 do 5.8GHz.

2.1. IEEE 802.11

Vecina modernih beZi¢nih lokalnih mreZa temelji se na IEEE 802.11 standardu [2]. I[EEE
802.11 definira podsloj kontrole pristupa mediju - MAC podsloj (engl. Medium Access Control) i
fizicki sloj - PHY (engl. Physical Layer), za provedbu beZi¢nih lokalnih mreza (WLAN) te
racunalne komunikacije u 2.4, 3.6, 5 i 60 GHz frekvencijskom podrucju. MAC podsloj definira
tzv. MAC adrese. MAC adresa je niz od 48 bitova koji je svojstven svakom mreZznom uredaju.
Dijeli se na 24 bita koji oznacavaju proizvodaca mreZne opreme i 24 bita koja su jedinstvena za
taj uredaj. IEEE 802.11 je stvoren i odrZavan od strane IEEE (engl. Institute of Electrical and
Electronics Engineers) 802 LAN/MAN odbora zaduZenog za razvoj i odrZavanje standarda
beZicnih mreZa. Standard 802.11 je usvojen 1997. godine i obuhvacao je prijenose podataka
brzinom od 1Mbit/s i 2Mbit/s u infracrvenom spektru definirane frekvencije od 2.4GHz.

KoriStena je i CSMA/CA (engl. Carrier Sense Multiple Accesss with Collision Avoidance)
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tehnologija koja od svakog uredaja zahtjeva da prije slanja podataka osluSkuje promet te po
potrebi odgodi slanje podataka ako je medij zauzet. Standard je proizvodacima davao dosta
slobode Sto je uzrokovalo 103 ili nikakav zajednicki rad razlicitih uredaja. 802.11 standard danas
se naziva i legacy 802.11, a za sve kasnije standarde ukljucujuci i legacy koristi se oznaka

802.11x. Time se Zeli naznaciti da ne postoji 802.11x standard, vec je to skup standarda.

2.1.1. IEEE 802.11 proSirenja i dodatci

IEEE 802.11 standard je definiran kao pocetni i prvi standard za beZi¢ne lokalne mreZe,
ali se smatrao presporim za neke programe pa je uskoro zamijenjen proSirenjima 802.11a i
802.11b, a kasnije 802.11g i inacicom 802.11n. Pa tako skupina standarda 802.11 trenutno sadrZi
definirani a, b i g dodatcima izvornom standardu. Standardi 802.11b i g se uglavhom Kkoriste u
Hrvatskoj, dok je standard 802.11a uglavnom u upotrebi u SAD-u. Osnovna razlika u
standardima je u radijskoj frekvenciji na kojoj rade. 802.11a radi na frekvencijama oko 5GHz,
dok 802.11b i g rade na frekvenciji od 2.4GHz. Sigurnosne odredbe su naknadno dodane i
okupljene su u 802.11i dodatku. Ostali dodatci ili kombinacije postojecih (c-f, h-k, r-w, p, y te z)

su servisna poboljSanja i proSirenja ili ispravke prijasnjih odredbi.

802.11a koristi frekvenciju od 5GHz, podaci se prenose brzinom od 54Mbit/s (tipi¢no
25Mbit/s) te ima domet od 30m (prosjecni domet kod uredske upotrebe). Koristi se OFDM,
odnosno metoda razbijanja signala koji prenosi informaciju na pod-signale koji su medusobno

okomiti te se mogu poslati u isto vrijeme bez medusobne interferencije.

802.11b koristi frekvenciju od 2.4GHz, podaci se prenose brzinom od 11Mbit/s (tipi¢no
6.5Mbit/s) te ima domet od 30m (prosjecni domet kod uredske upotrebe). Koristi se vec
spomenuta CSMA/CA te CCK modulacija. Standard je postao dosta popularniji od 802.11a zbog
brze dostupnosti opreme na trZiStu, velikog dometa signala pri koriStenju usmjerenih antena te
ekstenzija standardu koje su dodali pojedini proizvodaci. Tu se poglavito misli na spajanje
kanala kako bi se povecala propusnost i prijenos podataka praskom kod kojega se u kratkom

vremenu prenosi veca kolicina komprimiranih podataka.

802.11g koristi frekvenciju od 2.4GHz, podaci se prenose brzinom od 54Mbit/s (tipi¢no
24Mbit/s) te ima domet od 30m (prosjecni domet kod uredske upotrebe). Veca brzina prijenosa
ostvarena je primjenom elemenata 802.11a standarda kao Sto su OFDM, no podrZan je i CCK

zbog kompatibilnosti sa 802.11b.



2009. godine je standardu 802.11 dodan 802.11n koji radi na frekvencijama 2.4 i 5GHz s
brzinom prijenosa podataka do 600Mbit/s. Vecina novijih usmjerivaca su u mogucnosti koristiti
obje frekvencije, a poznatiji su kao dual-band usmjeriva¢i. To omogucuje izbjegavanje
interferencije kod prijenosa podataka na frekvenciji od 2.4GHz, koja se takoder dijeli s
Bluetooth uredajima i mikrovalnim pe¢nicama. Frekvencija od 5GHz je takoder Sira od 2.4 GHz,
Sto znaci da nudi viSe kanala te omogucuje povezivanje veceg broja uredaja. Treba napomenuti

da nisu svi kanali dostupni u svim regijama [3].

Tablica 2.1. Pregled osnovnih IEEE 802.11 standarda

STANDARD FREKVENCIJE KANALI
IEEE 802.11a od 5.15 GHz do 5.725 GHz 19 u Europi
IEEE 802.11b od 2.4 GHz do 2.4835 GHz 11 u SAD-u/ 13 u Europi / 14 u Japanu
IEEE 802.11g od 2.4 GHz do 2.4835 GHz 11 u SAD-u/ 13 u Europi / 14 u Japanu

Sirina kanalnog pojasa je kod svih standarda izmedu 10 i 30MHz.

Tablica 2.2. Brzine prijenosa podataka

STANDARD BRZINE PRIJENOSA PODATAKA
IEEE 802.11 2 Mbps maksimalno
IEEE 802.11a 54 Mbps maksimalno (108 Mbps kod 40 MHz Sirokog pojasa)

11 Mbps maksimalno (22 Mbps kod 40 MHz Sirokog pojasa, 44 Mbps kod
60 MHz Sirokog pojasa)

54 Mbps maksimalno (g+ =108 Mbps, do 125 Mbps moguce; 2 Mbps u
mijeSanom stanju (g+b) sa IEEE 802.11b)

IEEE 802.11h 54 Mbps maksimalno (108 Mbps kod 40 MHz Sirokog pojasa)
IEEE 802.11n 600 Mbps maksimalno

IEEE 802.11b

IEEE 802.11g

2.2. KANALI

Popis WLAN kanala je skup zakonski dopusStenih beZi¢nih mreZnih kanala koji koriste
IEEE 802.11 protokole, u skladu su sa samim IEEE 802.11 standardom te uredajima koji se

prodaju pod Wi-Fi zaStitnim znakom.

802.11 standard trenutno dokumentira koriStenje pet razlic¢itih frekvencijskih raspona:
2.4GHz, 3.6GHz, 4.9GHz, 5GHz, i 5.9 GHz. Svako frekvencijsko podrucje je podijeljeno u

mnoStvo kanala. DrZave same primjenjuju svoje propise i odlucuju koje kanale ¢e dozvoliti za



koriStenje, koji korisnici smiju koristiti odredene kanale te maksimalne razine snage u tim
frekvencijskim podruc¢jima. U nekim zemljama, poput SAD-a, licencirani radio operatori amateri
mogu koristiti neke od kanala na mnogo vecoj snazi za beZi¢ni pristup na velikim udaljenostima.
U nastavku su opisani kanali na 2.4GHz frekvencijskom podrucju jer ¢e isti kasnije biti koriSteni

kod probijanja zastite beZi¢nih lokalnih mreZa.

2.2.1. 802.11b/g/n kanali

Postoji 14 kanala u 2.4GHz frekvencijskom podrucju [4]. Svaki sljede¢i kanal se nalazi
na razmaku od 5MHz od prethodnog kanala, osim posljednjeg kanala koji se nalazi na razmaku
od 12 MHz od prethodnog kanala. Prvih 11 kanala se koristi u cijelom svijetu dok su zadnja 3
kanala dostupna ovisno o regiji. Kako bi se uspostavila sigurna komunikacija, preporuka je da se
za b standard koriste osnovni kanali 1, 6, 11 i 14 (razmak izmedu kanala 25MHz, osim izmedu
kanala broj 11 i 14 gdje razmak iznosi 22MHz), za g/n standard kanali 1, 5, 9 i 13 (razmak
izmedu kanala 20MHz) te za n (OFDM) kanali 3 i 11 (razmak izmedu kanala 40MHz).

Tablica 2.3. 2.4 GHz (802.11b/g/n) kanali

KBARI,\I‘::]L FREKVENCIJA DOZVOLJEN U
1 2.412 GHz Europi, SAD-u, Japanu
2 2.417 GHz Europi, SAD-u, Japanu
3 2.422 GHz Europi, SAD-u, Japanu
4 2.427 GHz Europi, SAD-u, Japanu
5 2.432 GHz Europi, SAD-u, Japanu
6 2.437 GHz Europi, SAD-u, Japanu
7 2.442 GHz Europi, SAD-u, Japanu
8 2.447 GHz Europi, SAD-u, Japanu
9 2.452 GHz Europi, SAD-u, Japanu
10 2.457 GHz Europi, SAD-u, Japanu
11 2.462 GHz Europi, SAD-u, Japanu
12 2.467 GHz Europi, Japanu
13 2.472 GHz Europi, Japanu
14 2.484 GHz Japanu




2.3. POVEZIVANJE

Svi uredaji koji se spajaju na beZi¢nu mreZzu moraju biti opremljeni beZi¢nom mreZnom
karticom. Bezicna mreZna kartica je zaduZena za adresiranje unutar beZicne racunalne mreZe i
jedinstveno identificira klijenta ili pristupnu toCku. Za adresiranje se koriste klasicne MAC
adrese (48 bitova) kao i kod lokalnih racunalnih mreZa ili nasumicno generiran 48-bitni niz
brojeva nalik MAC adresi (ovisno o arhitekturi beZicne lokalne mreZe). Takve radne stanice se
dijele u dvije grupe: pristupne tocke (engl. Access Point — AP) [5] i klijente, odnosno stanice

(engl. Wireless Station — STA) [1].

Pristupna toCka (AP) je uredaj beZicne mreZe koji je povezan s ZiCanom mreZnom
infrastrukturom. Omogucuje beZi¢nim uredajima spajanje na Zi¢anu mrezu uglavnom pomocu
Wi-Fi tehnologije ili srodnih beZi¢nih standarda. AP se obi¢no povezuje na usmjerivac (engl.
Router) putem oZiCene mreZe kao samostalan uredaj, no takoder moZe biti sastavni dio samog
usmjerivaca Sto je Cest slucaj kod manjih privatnih beZi¢nih mreZa. To su racunala ili uredaji na
koje se klijenti spajaju, a omogucuju komunikaciju izmedu klijenata i upravljaju tokom podataka

izmedu njih. Povezuje se koriStenjem drugih tehnologija na temeljnu mreZu ili mreZu viSe razine.

Stanice (STA) se spajaju na pristupne tocke ili su direktno povezane s drugim stanicama
(ovisno o arhitekturi mreZe) i koriste resurse istih. To su uredaji poput prijenosnih racunala, IP

telefona, WLAN kamera, pametnih telefona, stolnih rac¢unala, tableta i sli¢no.

Skup dvije ili viSe stanica se naziva osnovni element mreZe (engl. Basic Service Set —

BSS) [6].

U slucaju direktne komunikacije gdje su stanice medusobno direktno povezane, a ne
preko pristupne tocke, radi se o takozvanom neovisnom BSS-u (engl. Independent BSS) [1].

Ovakav tip mreZe se joS naziva ad hoc mreza.

=L STA4
STAS STAL

=N W

N

Slika 2.1. Ad hoc mreZa/neovisni BSS

Ako pak stanice komuniciraju preko pristupne tocke, radi se o takozvanom



infrastrukturnom BSS-u (engl. Infrastructure BSS) [1]. Ovakav tip mreZe se joS naziva

infrastrukturna mreza.

STAS by

“\ AP
e [ —
BSS —
. / \ STA1

STA3
STA2

Slika 2.2. Infrastrukturna mreZa/infrastrukturni BSS

Podrucje unutar kojeg stanice iz BSS grupe mogu funkcionirati se naziva podrucje
pokrivanja (engl. Basic Service Area — BSA) [6]. Pri izlasku iz podrucja pokrivanja (BSA) javlja
se nemogucnost komunikacije unutar tog BSS-a, a javlja se mogucnost ulaska u podrucje
pokrivanja nekog drugog BSS-a. Stoga su definirani postupci sinkronizacije pri uklju¢enju u BSS

koji pokrivaju prelazak u drugi BSA, ukljucenje/iskljuCenje u postojecem BSA, itd.

Prilikom povezivanja stanica na pristupnu tocku kod infrastrukturnog BSS-a ili prilikom
medusobnog povezivanja stanica kod neovisnog BSS-a, stanice moraju biti u mogucnosti
identificirati mrezZu (BSS). To je omoguceno BSS identifikatorom — BSSID (engl. Basic Service
Set Identifier) [6]. BSSID je kod infrastrukturnog BSS-a zapravo fizicka MAC adresa pristupne
tocke (npr. A9-45-F2-3E-CA-12), a kod neovisnog BSS-a stanice koje se medusobno povezuju
nasumicno generiraju 48-bitni niz brojeva koji izgleda i funkcionira poput MAC adresa. Budud¢i
da upisivanje i pamcenje MAC adresa prilikom konfiguracije Wi-Fi uredaja zadaje glavobolje,
kao efikasnije i bezbolnije rjeSenje uveden je SSID (engl. Service Set Identifier) [6]. SSID
predstavlja naziv mreZe i to je niz od maksimalno 32 ASCII znaka. Svaki Wi-Fi uredaj mora

dijeliti isti SSID za komunikaciju u istoj mreZi.

Dvije ili viSe BSS grupa Cine podmreZu ili proSirenu usluznu grupu (engl. Extended
Services Set — ESS) [6]. ESS je skup infrastrukturnih BSS-ova s istim BSSID-om. IEEE 802.11
standardi omogucuju mobilnim stanicama prelazak izmedu BSS-ova u istom ESS-u. Stanica
dakle bira pristupnu tocku s boljim svojstvima: stanica mjeri snage, bira najbolji signal; ukoliko

se dogodi prelazak u drugi BSS boljih svojstava, IP adresa se ne mijenja.

Primjenom SSID koncepta na proSirenu usluznu grupu (ESS), javlja se pojam ESSID
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(engl. Extended Service Set Identifier) [7]. ESSID je kod ESS-a isto Sto i SSID kod BSS-a, dakle
radi se o nizu od maksimalno 32 ASCII znaka. Vecina Wi-Fi uredaja samo koristi izraz SSID, a
ne ESSID. Kada se konfigurira beZi¢ni uredaj za povezivanje s ESS-om, tehnicki se upotrebljava
ESSID, a ne samo SSID, no proizvodaci su to pojednostavili pa koriste samo pojam SSID.
Nadalje je viSe infrastrukturnih BSS-ova preko pristupnih tocaka povezano u veci sustav
preko tzv. distribucijskog sustava (DS) [1]. Pristupne tocke se povezuju koriStenjem drugih
tehnologija na temeljnu mreZu ili mreZu viSe razine. U tom slucaju pristupne tocke imaju ulogu
stanica s vezom na distribucijski sustav, ali ujedno upravljaju tokom podataka izmedu stanica

povezanih na njih unutar BSS-a. Moguca je komunikacija svih stanica sa svih pristupnih tocaka.

2.3.1. Arhitektura WLAN-a

802.11x definira dvije osnovne mreZne topologije: infrastrukturnu i ad hoc mrezu [1].

Kod infrastrukturne klijenti se spajaju na pristupne tocke koje su medusobno povezane
standardnim (Zi¢nim) ili beZi¢nim mreZnim protokolom. Sastoji se od barem jedne pristupne
toCke povezane s ZiCanom mreznom infrastrukturom i nizom beZi¢nih krajnjih stanica. Krajnje
stanice u infrastrukturnom nacinu rada ne komuniciraju izravno jedna s drugom, nego preko

jedne ili viSe pristupnih tocaka.

Kod ad hoc mreZa, eliminiraju se pristupne tocke i omoguceno je grupiranje viSe uredaja
u decentraliziranu mreZu gdje nijedan uredaj ne treba imati ulogu posluZitelja. To jest, viSe
beZi¢nih stanica medusobno izravno komunicira bez koriStenja pristupnih to¢aka. Domet stanica
je ogranicen do 100m. Primjer ovakve mreZe je spajanje dva laptopa radi izmjene dokumenata

preko njihovih beZi¢nih mreznih adaptera.

2.4. OKVIRI

IEEE 802.11 standard odreduje razliCite vrste okvira i to za primjenu u prijenosu
podataka kao i upravljanje i kontrolu beZicne veze. Tako se razlikuju tri glavne skupine okvira:
podatkovni okviri (engl. Data Frames), upravljacki okviri (engl. Management Frames) te
kontrolni okviri (engl. Control Frames) [2].

Okviri su podijeljeni u vrlo specifi¢ne i standardizirane dijelove. Svaki 802.11 MAC
okvir se sastoji od MAC zaglavlja (engl. MAC Header), tijela okvira (engl. Payload) i FCS

(engl. Frame Check Sequence) polja koje sluZi za provjeru ispravnosti primljenog okvira. Prva
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dva bajta MAC zaglavlja tvore polje "Kontrola okvira" (engl. Frame Control) koje utvrduje oblik
i funkciju okvira. Polje "Kontrola okvira" je podijeljeno na sljedeca potpolja:

* "Verzija protokola" (engl. Protocol Version): dva bita predstavljaju verziju protokola,
trenutno se koristi protokol inacice nula dok su ostale vrijednosti rezervirane za buduce
upotrebe,

* "Tip" (engl. Type): dva bita odreduju tip WLAN okvira definiranih u IEEE 802.11
standardu, a okviri mogu biti kontrolni, podatkovni i upravljacki,

* "Podtip" (engl. Subtype): Cetiri bita daju dodatnu informaciju o okvirima; polje tip i
podtip zajedno sluZe za utvrdivanje o kojem se tocno okviru radi,

* "Prema i od distribucijskog sustava" (engl. ToDS i FromDS): oba polja su duljine jedan
bit, a pokazuju je li okvir poslan distribucijskom sustavu ili je okvir zaprimljen od
distribucijskog sustava; kontrolni i upravljacki okviri postavljaju ove vrijednosti na nulu,
dok cCe podatkovni okviri imati postavljen jedan od tih bitova; komunikacija unutar
neovisnog BSS-a uvijek postavlja te bitove na nulu,

* "JoS fragmenata" (engl. More Fragments): ovo polje je postavljeno kada je paket
podijeljen u viSe okvira za prijenos; svaki okvir osim posljednjeg okvira paketa e imati
ovaj bit postavljen,

* "Ponavljanje" (engl. Retry): ponekad okviri zahtijevaju ponovno slanje, a za to postoji
polje ponavljanje koje se postavlja kada se okvir Salje ponovno; vrijednost polja je nula
ako se okvir Salje prvi put; ovo polje je korisno i pomaZe u uklanjanju dvostrukih okvira,

* "Energetsko upravljanje" (engl. Power Management): ovo polje ukazuje na energetsko
stanje stanice; stanica moZe biti u stanju oCuvanja energije (engl. Power-Saver Mode) ili
u aktivhom stanju (engl. Active Mode); vrijednost polja je nula kada je stanica u
aktivhom stanju rada, a stanica koja je u stanju o¢uvanja energije ima vrijednost polja
postavljenu na jedan,

* "ViSe podataka" (engl. More Data): ovo polje sluZi za spremanje zaprimljenih okvira u
meduspremnik pristupne toCke; pristupna tocka koristi ovaj bit kako bi olak3ala
stanicama u stanju ocuvanja energije; oznacuje da je barem jedan okvir dostupan, a
odnosi se na sve povezane stanice,

» "Zasticeni okvir" (engl. Protected Frame): ovaj bit je postavljen na jedan ako je tijelo
okvira Sifrirano pomoc¢u mehanizama zastite kao Sto su WEP, WPA ili WPA2,

* "Redoslijed" (engl. Order): ovaj bit se postavlja samo kada se koristi metoda isporuke

"strogi poredak" (engl. Strict Ordering).

10



Sljedeca dva bajta su rezervirana za polje "Trajanje/ID". Ovo polje moZe imati jedno od
tri oblika: trajanje (engl. Duration), razdoblje bez natjecanja (engl. Contention-Free Period -
CFP) i identifikator pridruZivanja (engl. Association ID - AID).

802.11 okvir moZe imati do Cetiri polja adrese. Svako polje sadrzi MAC adresu. "Adresa
1" je primatelj, "Adresa 2" je odaSiljatelj dok se "Adresa 3" Kkoristi za potrebe filtriranja od strane
primatelja.

Slijedi polje "Kontrola slijeda" (engl. Sequence Control) koje je 2-bajtno i sluZi za
identifikaciju redoslijeda poruke kao i uklanjanje dvostrukih okvira.

Moguce je i 2-bajtno kontrolno polje "Kvaliteta usluge" (engl. Quality of Service - QoS) koje je
dodano u IEEE 802.11e standard.

Polje "Tijelo okvira" (engl. Payload ili Frame Body) je promjenjive velicine, od 0 do
2304 bajtova, a sadrZi podatke iz viSih slojeva.

FCS (engl. Frame Check Sequence) polje se nalazi u posljednja Cetiri bajta u
standardnom 802.11 okviru. Cesto se naziva i kruZna provjera zalihosti (engl. Cyclic
Redundancy Check - CRC), a omogucuje provjeru integriteta prikupljenih okvira. Prije nego Sto
se okviri posalju, izracunava im se i dodaje FCS vrijednost. Kad stanica primi okvir, ona moZe
izraCunati vrijednost FCS okvira i usporediti je s primljenom vrijednoS¢u. Ako se vrijednosti
podudaraju, pretpostavlja se da okvir nije izoblicen tijekom prijenosa.

Struktura IEEE 802.11 okvira je prikazana na Slici 2.3. [8].

802.11 MAC zaglavlje Tijelo okvira FCS
\
Kontrola | Trajanje | Adresa | Adresa | Adresa | Kontrola | Adresa
okvira /ID 1 2 3 slijeda 4
| \
Verzija | . | Premai Jos .. |Energetsko| ViSe |ZaSti¢eni .
Tip| Podtip Ponavljanje Redoslijed
protokola od DS-a |fragmenata upravljanje |podataka| okvir

Slika 2.3. Struktura IEEE 802.11 okvira

2.4.1. Podatkovni okviri

Podatkovni okviri prenose pakete od web stranica, datoteke, itd. unutar tijela okvira [2].
Tijelo okvira zapocCinje s IEEE 802.2 zaglavljem, zajedno s odrediSnom adresom pristupne tocke

(engl. Destination Service Access Point - DSAP) koja navodi protokol. Medutim, ako DSAP
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iznosi hex AA, 802.2 zaglavlje slijedi SNAP (engl. Subnetwork Access Protocol) zaglavlje,
zajedno s OUI (engl. Organizationally Unique Identifier) i "ldentifikator protokola" (engl.
Protocol ID - PID) poljima koja odreduju protokol. Ako je OUI vrijednost sve nula,
"Identifikator protokola" (PID) polje je neka Ethernet vrijednost. Gotovo svi 802.11 podatkovni
okviri koriste 802.2 i SNAP zaglavlja, a vecina ih koristi OUI 00:00:00 i Ethernet vrijednost.

2.4.2. Upravljacki okviri

Upravljacki okviri omogucuju odrZzavanje komunikacije [2]. Neke uobicajene 802.11
vrste upravljackih okvira su opisane u nastavku.

» Okvir "Autentifikacije" (engl. Authentication Frame): 802.11 autentifikacija zapoCinje s
beZicnom mreZnom karticom (engl. Wireless Network Interface Card) koja Salje okvir
"Autentifikacije" pristupnoj tocki koji sadrZi njen identitet. Kod otvorene autentifikacije (engl.
Open System Authentication), beZiCna mreZna kartica Salje samo jedan okvir "Autentifikacije", a
pristupna tocka odgovara svojim okvirom "Autentifikacije" u kojem je oznaceno prihvaca li ili
odbija zahtjev za autentifikacijom. Kod autentifikacije dijeljenim kljuCem (engl. Shared Key
Authentication), nakon Sto beZiCna mreZna kartica poSalje svoj pocCetni zahtjev za
autentifikacijom, primiti ¢e okvir "Autentifikacije" od pristupne tocke koji sadrzi dodatno polje
(engl. Challenge Text). Ovo polje predstavlja slucajno generirani tekst. BeZicna mreZna kartica
Salje okvir "Autentifikacije" koji sadrZi kriptiranu verziju teksta (engl. Challenge Text)
pristupnoj tocki. Pristupna tocka dekriptira tekst i usporeduje ga s tekstom kojeg je poslala.
Ovisno o rezultatu usporedbe, pristupna tocka Salje klijentu pozitivan ili negativan odgovor.

» Okvir "Zahtjev za pridruZivanje" (engl. Association Request Frame): poslan od stanice
omogucuje pristupnoj tocki dodjelu sredstava i sinkronizacije. Okvir sadrzi informacije o
kojom se stanica Zeli autentificirati. Ako je zahtjev prihvacen, pristupna tocka dodjeli sredstva i
tvori identifikator pridruZivanja (engl. Association ID) beZi¢noj mreZnoj kartici.

» Okvir "Odgovor na zahtjev za pridruZivanje" (engl. Association Response Frame):
poslan od strane pristupne toCke stanici sadrzi informaciju o prihvacanju ili odbijanju "Zahtjeva
za pridruzivanje". Ako je zahtjev prihvacen, okvir ¢e sadrZavati podatke identifikatora
pridruZivanja (engl. Association ID) i podrZane brzine prijenosa podataka.

» Okvir Beacon (engl.): ovaj okvir pristupna tocka povremeno emitira kako bi objavila
svoju prisutnost i pruzila informacije poput SSID-a i druge parametre beZi¢nim mreZnim

karticama unutar dometa.
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» Okvir "Deautentifikacije" (engl. Deauthentication Frame): Salje ga stanica koja Zeli
prekinuti vezu s drugom stanicom.

» Okvir "RazdruZivanja" (engl. Disassociation Frame): Salje ga stanica koja Zeli prekinuti
vezu. To je elegantan nacin na koji pristupna tocka oslobada memoriju i uklanja beZi¢ne mreZne
kartice iz tablice pridruZivanja (engl. Association Table).

» Okvir "Zahtjev za sondiranje" (engl. Probe Request Frame): Salje ga stanica kada
zahtijeva informacije od druge stanice.

» Okvir "Odgovor na zahtjev za sondiranje" (engl. Probe Response Frame): poslan od
pristupne tocke sadrZi informacije sposobnosti, podrZane brzine prijenosa, itd... Salje se nakon
primitka okvira "Zahtjev za sondiranje".

» Okvir "Zahtjev za ponovno pridruZivanje" (engl. Reassociation Request Frame):
beZi¢na mreZna kartica Salje "Zahtjev za ponovno pridruZivanje" kada se udalji od podrucja
dometa trenutne povezane pristupne toCke i pronade drugu pristupnu tocku s jac¢im signalom.
Nova pristupna tocka koordinira prosljedivanje svih informacija koje mogu joS uvijek biti
sadrZane u meduspremniku prethodne pristupne tocke.

» Okvir "Odgovor na zahtjev za ponovno pridruZivanje" (engl. Reassociation Response
Frame): ovaj okvir poslan od pristupne toCke sadrZi prihvacanje ili odbijanje "Zahtjeva za
ponovno pridruZivanje" kojeg je poslala beZicna mreZna kartica. Okvir sadrZi podatke potrebne
za pridruZivanje kao Sto su identifikator pridruzivanja (engl. Association ID) i podrZane brzine

prijenosa podataka.

2.4.3. Kontrolni okviri

Kontrolni okviri olakSavaju razmjenu podatkovnih okvira izmedu stanica [2]. Neki od
uobicajenih 802.11 kontrolnih okvira su objasnjeni u nastavku.

» Okvir "Potvrda primitka paketa" (engl. Acknowledgement Frame — ACK): nakon S§to
stanica A primi podatkovni okvir i ukoliko nije doSlo do pogreske, ona ce poslati ACK okvir
stanici B koja joj je poslala podatkovni okvir. Ako stanica B koja je poslala podatkovni okvir ne
primi ACK okvir u unaprijed odredenom vremenskom razdoblju od stanice A kojoj je poslala
podatkovni okvir, stanica B ¢e ponovno poslati podatkovni okvir stanici A.

» Okvir "Zahtjev za slanje" (engl. Request to Send - RTS): RTS i CTS okviri pruZaju
dodatno izbjegavanje kolizije kod pristupnih toCaka sa skrivenom stanicom. Stanica Salje RTS
okvir kao prvi korak dvostrukog rukovanja koje je potrebno obaviti prije slanja podatkovnih

okvira.
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» Okvir "Odobrenje za slanje" (engl. Clear to Send - CTS): stanica odgovara na RTS okvir
sa CTS okvirom. On pruZa odobrenje za slanje podatkovnih okvira stanici koja je poslala RTS
okvir. CTS okvir omogucuje upravljanje kolizijom tako da ukljucuje vremensko razdoblje za cije
trajanje sve ostale stanice moraju Cekati i odlagati prijenos, odnosno ostale stanice moraju cekati

tako dugo dok trenutna stanica ne zavrsi s prijenosom.

2.5. IZBJEGAVANJE SUDARA (CSMA/CA PROTOKOL)

Standard 802.11 na podsloju MAC definira dvije koordinacijske funkcije i to distribuiranu
koordinacijsku funkciju - DCF (engl. Distributed Coordination Function) te centraliziranu
koordinacijsku funkciju - PCF (engl. Point Coordination Function). Navedene funkcije
implementiraju mehanizam za koordinirani pristup mediju CSMA/CA (engl. Carrier Sense
Multiple Accesss with Collision Avoidance) [9] upravo zbog nemogucnosti detekcije kolizija u
beZicnoj komunikaciji. Kod tehnike DCF stanice u mreZi nadmecu se medusobno za pristup
mediju, dok kod tehnike PCF pristupna tocka proziva stanice te im na taj nac¢in omogucuje

pristup mediju.

CSMA/CA je protokol u kojem se koristi tehnika osluSkivanja medija, a stanice
pokuSavaju izbjegnuti sudare slanjem samo kad je kanal u stanju "mirovanja" [10]. Kada
obavljaju prijenos, stanice Salju svoje podatkovne pakete u cijelosti. Ovaj protokol je izrazito
vaZzan za beZiCne lokalne mreZe jer je kod njih otkrivanje sudara alternativnim CSMA/CD (engl.
Carrier Sense Multiple Accesss with Collision Detection) mehanizmom pristupa mediju (koji se
koristi kod Zicanih mreZa - Etherneta) nepouzdano zbog problema nevidljivih stanica (engl.
Hidden Station) i izloZenih stanica (engl. Exposed Station). CSMA/CA protokol djeluje na sloju

podatkovne veze OSI modela.

Tehnika izbjegavanja sudara (engl. Collision Avoidance - CA) se koristi za poboljSanje
performansi CSMA metode, tako da nastoji podijeliti kanal donekle podjednako medu svim
stanicama koje vrSe prijenos podataka unutar podrucja sudara.

Tehnika osluskivanja medija: prije prijenosa, stanica najprije osluskuje dijeljeni medij
kako bi utvrdila emitiraju li druge stanice podatke ili ne. Treba napomenuti da problem
nevidljivih stanica znaCi da postoji mogucnost da joS jedna stanica moZe izvrSavati prijenos
podataka koji biva neotkriven u ovoj fazi.

Izbjegavanje sudara: ako stanica A detektira slanje podataka stanice B, tada je stanica A

duZna pricekati odredeno vremensko razdoblje da stanica B zavrSi s prijenosom podataka prije
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ponovnog osluskivanja medija u svrhu oslobadanja komunikacijskog kanala.

CSMA/CA je jako vaZan kod beZicnih lokalnih mreZa zbog problema da su stanice u
mogucnosti detektirati pristupnu tocku, ali ne i jedna drugu. To je zbog razlika u snazi
odaSiljanja, osjetljivosti primanja kao i udaljenosti i poloZaja u odnosu na pristupnu tocku. To
dovodi do toga da stanice nisu u mogucnosti detektirati okvire namijenjene svim stanicama
(engl. Broadcast) druge stanice. To je takozvani problem nevidljivih stanica. Uredaji koji se
temelje na 802.11 standardu mogu posti¢i izbjegavanje sudara RTS/CTS rukovanjem ili
primjenom centralizirane koordinacijske funkcije (PCF) iako to ne c¢ine prema zadanim
postavkama. Prema zadanim postavkama koriste tehniku osluSkivanja medija pod nazivom
eksponencijalno prilagodavanje ponovnog prijenosa (engl. Exponential Backoff), ili distribuiranu
koordinacijsku funkciju (DCF) koja se oslanja na to da ¢e stanica detektirati okvire namijenjene
svim stanicama druge stanice prije slanja. Centralizirana koordinacijska funkcija (PCF) se
oslanja na pristupnu tocku (ili stanicu primatelj kod ad hoc mreZa) koja daje odredenoj stanici
iskljucivo pravo da zapocne sa slanjem podataka odredeno vremensko razdoblje nakon poslanog

zahtjeva (RTS/CTS okviri).

2.5.1. IEEE 802.11 razmjena RTS/CTS okvira

CSMA/CA protokol se moZe nadopuniti razmjenom okvira "Zahtjev za slanje" (engl.
Request to Send - RTS) kojeg je poslala stanica A, i okvira "Odobrenje za slanje" (engl. Clear to
Send - CTS) kojeg je poslala stanica B. Na taj se naCin upozoravaju sve ostale stanice u dometu
posiljatelja, primatelja ili njih oboje, da ne Salju svoje podatke za vrijeme trajanja glavnog
prijenosa podataka. To je poznato kao IEEE 802.11 razmjena RTS/CTS okvira. Razmjena
RTS/CTS okvira djelomi¢no pomaZe rijeSiti spomenuti problem skrivenih stanica. Struktura RTS

kontrolnog okvira je prikazana na Slici 2.4. [8].

Kontrola o
Trajanje| RA | TA | FCS

okvira
<4— 802.11 MAC zaglavlje —»

Slika 2.4. RTS kontrolni okvir

Kod RTS kontrolnog okvira, polje "Kontrola okvira" ima podeSene sljedece parametre: protokol
00, tip 01, podtip 1011. Po ovim se oznakama zna da se radi upravo o 802.11 kontrolnom okviru

RTS. Polje "Trajanje" predstavlja vrijeme predvideno za slanje podataka, CTS kontrolnog okvira
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i ACK kontrolnog okvira. Polje "RA" (engl. Receiving STA Address) je adresa stanice kojoj se
Zeli slati podatke, dok je polje "TA" (engl. Transmitting STA Address) adresa stanice koja Salje
RTS okvir. RTS kontrolni okvir takoder sadrzi "FCS" polje. Struktura CTS kontrolnog okvira je
prikazana na Slici 2.5. [8].

Kontrola o
Trajanje| RA | FCS

okvira
4-802.11 MAC zaglavlje»

Slika 2.5. CTS kontrolni okvir

Kod CTS kontrolnog okvira, polje "Kontrola okvira" ima slicno podeSene parametre kao i kod
RTS kontrolnog okvira: protokol 00, tip 01, podtip 0011. Po ovim se oznakama zna da se radi o
802.11 CTS kontrolnom okviru. Polje "Trajanje" predstavlja vrijeme predvideno za slanje
podataka i ACK kontrolnog okvira. Polje "RA" (engl. Receiving STA Address) je adresa stanice
koja je poslala RTS kontrolni ovir (zapravo "TA" adresa kod RTS kontrolnog okvira). CTS

kontrolni okvir takoder sadrzi "FCS" polje.

2.6. SIGURNA KOMUNIKACIJA I SIGURNOSNI MEHANIZMI

Zbog sve raSirenije primjene beZi¢nih racunalnih mreZa, teSko je ne primijetiti da su se
sigurnosni zahtjevi beZi¢nih racunalnih mreZa povecali, a da su same beZi¢ne racunalne mreZe
kao i informacije koje se njima prenose bez adekvatnih sigurnosnih mehanizama vrlo ranjive i
Cesta meta napada. Velika kolic¢ina informacija putuje medijem - zrakom - u obliku radio valova
pa je stoga potrebno osigurati da informacije budu tajne i povjerljive, istovremeno cuvajuci
njihov integritet. Sigurna komunikacija u beZi¢nim mreZama nije neSto trivijalno, ve¢ to
predstavlja sloZen i kompleksan problem. Postoji nekoliko podrucja interesa. BeZicni uredaj
treba imati neki pouzdani nacin kojim ¢e dokazati i potvrditi svoj identitet na drugom kraju veze.
Bez kabela i Ethernet uti¢nica to nije tako jednostavno kao kod klasi¢nih ZiCanih mrezZa.
Cinjenica da vidljiva fizicka povezanost nije potrebna za slanje i primanje paketa, dovodi do
problema vezanih uz sposobnost drugih da mogu citati legitimne pakete, nudi im se mogucnost
ubacivanja svojih paketa, ali i laznog predstavljanja svojeg identiteta. Ove aktivnosti bi mogle
biti ili ne biti zlonamjerne, ali u svim slucajevima bi trebale biti obradene od strane sigurnosnih
komponenata mreZe. Dva primarna nacina koji osiguravaju sigurnost beZicne lokalne mreZe te

informacija koje se njome prenose su Sifriranje (engl. Encryption) i autentifikacija (engl.
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Authentication) [11].

Enkripcija ili Sifriranje (engl. Encryption) je sredstvo za odrZavanje sigurnosti podataka u
nesigurnom okruZenju, kao Sto je zrak koji predstavlja medij prijenosa informacija kod beZi¢nih
mreZa. Sifriranje je proces koji kodira proslijedene informacije preko fizi¢kog medija, a nastoji
povjerljivo zadrZati podatke privatnima, istovremeno sprjecavaju¢i uljeze ili presretaCe da im

pristupe ili ih modificiraju, te na taj nacin osigurava integritet proslijedenih informacija.

Takoder je potrebno osigurati da samo ovlaSteni korisnici pristupaju resursima koje nudi
mreZa. Stoga mora postojati provjera autenticnosti (engl. Authentication): nacin za potvrdu

identiteta uredaja i informacija sustavu tko Zeli pristupiti resursima beZi¢ne mreZe.

Wired Equivalent Privacy - WEP je prvi sigurnosni mehanizam za zaStitu beZic¢nih
lokalnih mreZa. Objavljen je 1997. godine pod specifikacijama IEEE 802.11 standarda.
Medutim, ubrzo je utvrdeno da WEP sustav zaStite ima nekoliko nedostataka, ukljucujuci i
kriptografske slabosti. Niz nezavisnih studija iz razlicitih akademskih i komercijalnih institucija
je pokazalo da uljez opremljen s odgovaraju¢im alatima te umjerenom koli¢inom tehnickog
znanja, moZe ostvariti neovlasteni pristup beZi¢noj lokalnoj mreZi cak i s omogucenim WEP
zaStitnim sustavom.

Upravo zbog toga i zbog zabrinutosti da ¢e loS i nekvalitetan sustav zasStite beZi¢nih
mreZa usporiti usvajanje Wi-Fi uredaja na trziStu, Wi-Fi Alliance organizacija je uz udruZenje
inZenjera elektrotehnike (IEEE) pokrenula projekt kako bi se osmislio poboljsan, temeljen na
standardima, interoperabilan Wi-Fi sustav zaStite. To je rezultiralo tome da je osmiSljen Wi-Fi
Protected Access - WPA, sigurnosni sustav zaStite koji rjeSava sve nedostatke i propuste WEP
mehanizma, a namjera mu je osigurati povjerljivost i integritet Sto su bili glavni zahtjevi za

implementaciju beZi¢nih racunalnih mrezZa.

Nadalje, kao joS ucinkovitiji i pouzdaniji sustav zaStite beZi¢nih racunalnih mreZa koji je
zamijenio WPA mehanizam, osmiSljen je Wi-Fi Protected Access II - WPA2. WPAZ2 sustav zastite
opisan je u IEEE 802.11i-2004 (ili krace IEEE 802.11i) standardu.
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3. WIRED EQUIVALENT PRIVACY - WEP

U standarde 802.11x ugraden je WEP (engl. Wired Equivalent Privacy) protokol, ¢ija je
uloga Sifriranje podataka koji se prenose u beZi¢nom dijelu mreZe. Protokol pokriva tri osnovne
tocke beZicne sigurnosti: autentifikaciju, privatnost i integritet podataka. Oslanja se na RC4
algoritam enkripcije (engl. RC4 Stream Cipher) te CRC32 algoritam provjere integriteta
podataka (engl. CRC Checksum).

3.1. PRINCIP WEP MEHANIZMA

WEP protokol se temelji na zajednickom dijeljenom kljucu (engl. Pre-Shared Key) koji
se nalazi pohranjen u pristupnoj tocki i na svim klijentima koji pristupaju beZi¢noj lokalnoj
mreZi. Standardni 64-bitni WEP koristi relativno kratki 40-bitni dijeljeni klju¢. Kratki kljuCevi su
podloZni napadima brutalne sile (engl. Brute-Force Attack) zbog Cega su vrlo ranjivi. 1z tog su
razloga vecina proizvodaCa mreZne opreme s vremenom implementirali proSireni 128-bitni WEP
protokol koji koristi 104-bitni dijeljeni klju¢ i koji je smanjio prakti¢nost upotrebe napada
brutalne sile, ali nije osigurao povecanu sigurnost.

64-bitni WEP mehanizam zaStite za Sifriranje podataka koristi 40-bitni dijeljeni klju¢ u
kombinaciji s 24-bitnim slucajno generiranim nizom brojeva koji se naziva inicijalizacijski
vektor (engl. Initialization Vector — 1V). Inicijalizacijski vektor se generira za svaki paket
posebno. RC4 algoritmom se uz pomo¢ dijeljenog kljuca i inicijalizacijskog vektora tvori 64-
bitni klju¢ za kriptiranje (engl. Keystream). Osnovna svrha IV-a je koriStenje razli¢itih RC4
kljuceva za kriptiranje svakog paketa koji se Salje kroz mreZu. PoSiljatelj primjenjuje logicku
operaciju iskljucivo ILI (engl. Exclusive OR - XOR) nad dobivenim RC4 kljucom za kriptiranje i
podacima koje namjerava slati mreZom. Na podatke je nadovezan njegov prethodno izraCunati
ICV (engl. Integrity Check Value) - vrijednost za provjeru integriteta koja se ra¢una CRC32
algoritmom. Tako se dobije kriptirani dio poruke. Osim kriptiranog dijela, svaka poruka ima i
nezasticeni dio koji se sastoji od inicijalizacijskog vektora i identifikatora kljuca (engl. Key ID).
Ovaj dio je nuZan jer se za svaki paket generira novi IV na osnovu koga se dobiva RC4 kljuc za
Sifriranje pa je potrebno odgovaraju¢i IV proslijediti primatelju kako bi on mogao deSifrirati
odredeni paket. IV se kroz mrezu Salje u obliku Cistog teksta, odnosno u neSifriranom obliku Sto
predstavlja jedan od glavnih problema sigurnosti WEP standarda. Identifikator kljuca je polje od
8 bitova, a sluzi kako bi klijenti obavijestili pristupnu tocku o verziji kljuca koju posjeduju.

Naime, WEP ne nudi nikakvo rjeSenje za brzu promjenu dijeljenih kljuceva. Izmjena kljuceva je
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proces u kojem se novi klju¢ prvo unosi u pristupne tocke, zatim postoji prijelazno razdoblje
kada one prihvacaju i stari i novi klju¢, te na kraju prihvacaju samo novi klju¢. Klijenti
postavljanjem odgovarajuc¢ih bitova u polje identifikatora kljuca obavjeStavaju pristupnu tocku s
kojom su verzijom kljuca upoznati. Na kraju primatelj pomocu pohranjenog WEP dijeljenog
kljuca i priloZenog IV-a uz pomo¢ RC4 algoritma tvori klju¢ za dekriptiranje koji je jednak
onome kljucu koji je poSiljatelj koristio za kriptiranje podataka. Zatim XOR logickom

operacijom dobiva izvorni podatak.

Velicina (bitovi): 24 8 Neodredeno 32
Inicijalizacijski Ident%ﬁl(ator Podaci CRC-32
vektor kljuca
— e 4
. ol . gl

Nezasti¢eno Kriptirano pomoéu RC4

Slika 3.1. SadrZaj WEP paketa

W

WEP

dijeljeni kljuc¢

IV + WEP
dijeljeni klju¢

RC4

(KSA + PRGA)

Slucajni niz
bitova

PODACI
+ CRC32

KRIPTIRANI
PODACI

Slika 3.2. Princip rada WEP sustava

3.2. RC4 ALGORITAM

WEP za Sifriranje koristi veoma rasprostranjeni RC4 algoritam enkripcije (engl. RC4
Stream Cipher). RC4 (engl. Rivest Cipher 4) algoritam enkripcije je joS poznat i kao ARC4 (engl.
Alleged RC4) ili ARCFOUR i trenutno je najraSireniji algoritam za kriptiranje toka podataka. To
je simetricni algoritam koji kriptira podatke bit po bit. Simetri¢ni algoritmi su algoritmi
enkripcije kod kojih je kljuc za enkripciju jednak kljucu za dekripciju ili se do njega dolazi

relativno trivijalnim transformacijama. RC4 algoritam generira slucajni niz bitova (engl.
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Keystream) koji se XOR logickom operacijom primjenjuje na Cisti tekst u svrhu dobivanja
Sifrirane poruke. Slucajni niz bitova moZe biti dug do 256 bajtova, ali najceSce je duljine od 40
do 256 bitova. RC4 je algoritam stanja i u svakom koraku njegovo stanje odredeno je s tri
varijable: niz S veliCine 256 bajtova, indeks i veli¢ine 1 bajt, te indeks j veliCine 1 bajt. Za
generiranje slucajnog niza bitova RC4 koristi dva algoritma: KSA (engl. Key-scheduling
Algorithm) i PRGA (engl. Pseudo-random Generation Algorithm) [12]. Uloga KSA je dovodenje

algoritma u pocetno stanje, dok je PRGA dio algoritma u kojem se generira niz bitova kljuca.

3.3. CRC32 ALGORITAM

CRC32 algoritam provjere integriteta podataka (engl. CRC Checksum) preslikava veci
niz podataka u manji, koji se naziva kontrolna suma (engl. Checksum). SluZi za provjeru je li
dosSlo do gresSke u prijenosu nekog niza podataka. PoSiljatelj izracuna svoju CRC vrijednost i
doda je poruci. Primatelj usporeduje vrijednost koju je sam izracunao s primljenom. Ako se
vrijednosti ne poklapaju, doSlo je do greSke u prijenosu. Na taj se nacin eliminiraju greske u
prijenosu nastale zbog bilo kojeg razloga. CRC32 algoritam dovoljno je dobar za provjeru greski
u prijenosu, ali je neprimjeren za zaStitu podataka od napadaca. Pomo¢u CRC32 algoritma se za

svaki podatak racuna vrijednost za provjeru integriteta (engl. Integrity Check Value — ICV).

3.4. AUTENTIFIKACIJA

Definirana su dva oblika autentifikacije kod WEP standarda: otvorena autentifikacija
(engl. Open System Authentication) i autentifikacija dijeljenim klju¢em (engl. Shared Key
Authentication).

Kod otvorene autentifikacije, pristupna tocka prilikom provjere autentifikacije zatrazi
MAC adresu klijenta koju je on duZan poslati. Bilo koji klijent se moZe autentificirati s
pristupnom tockom, a zatim pokusati povezati. U stvari, ova vrsta autentifikacije ne predstavlja
pravu autentifikaciju. Nakon toga WEP kljucevi se mogu koristiti za Sifriranje podatkovnih
okvira. U ovom trenutku, klijent mora imati ispravne kljuceve. Potrebno je naglasiti da nema
nacina na koji bi se provjerila legitimnost pristupne tocke — autentificira se samo klijent.

Kod autentifikacije dijeljenim kljuem, za autentifikaciju se koristi WEP kljuc¢ i to u
obliku cetverostrukog rukovanja (engl. Four-Way Handshake):

1. Klijent Salje zahtjev za autentifikacijom pristupnoj tocki,

2. Pristupna toCka na to generira niz duZine 128 bitova, tzv. clear-text challenge kojeg Salje
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klijentu,

3. Kilijent kriptira taj niz koriste¢i RC4 algoritam i zajednicki WEP kljug, te kriptirani niz
Salje pristupnoj tocki u obliku drugog zahtjeva za autentifikacijom,

4. Pristupna tocka dekriptira dobiveni niz; ako rezultat dekripcije odgovara generiranom
nizu koji je prvobitno poslala klijentu (clear-text challenge), pristupna tocka Salje natrag
pozitivan odgovor.

Nakon uspjeSne provjere autenti¢nosti i pridruZivanja klijenta, za Sifriranje podatkovnih okvira

pomocu RC4 algoritma koristi se dijeljeni WEP kljuc.

3.5. OSNOVNI SIGURNOSNI PROBLEMI WEP-a

3.5.1. Slabi WEP kljucevi

Pri koriStenju slabih i trivijalnih dijeljenih WEP kljuceva, napadac je u mogucnosti otkriti
zadani WEP kljuc koji se koristi u komunikaciji izmedu pristupne tocke i klijenta. To znaci da je

napadac¢ u moguc¢nosti deSifrirati sve poruke koje se Salju Sifriranim kanalom.

3.5.2. Ponovljeni inicijalizacijski vektori

Bududi da je inicijalizacijski vektor veliine 24 bitova, postoje 2** (od 0 do 16777215)
razliCitih inicijalizacijskih vektora. U mreZama s dosta velikim prometom velika je vjerojatnost
da ¢e se naposljetku ponoviti ista vrijednost inicijalizacijskog vektora. Odabirom ponovljenih
inicijalizacijskih vektora iz toka podataka, napadaC u konacCnici moZe imati dovoljno
prikupljenih podataka za probijanje dijeljenog WEP kljuca, Sto znaci da moZe Citati izvorne

poruke.

3.5.3. Napad poznatim Cistim tekstom

Ovaj napad takoder iskoriStava ponovljene inicijalizacijske vektore zbog Cega je u
mogucnosti utvrditi slucajni niz bitova generiran od strane RC4 algoritma. To bi omogucilo

napadacu krivotvorenje paketa te dobivanje pristupa resursima beZi¢ne mreZe.
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3.5.4. DoS napad

DoS (engl. Denial Of Service) napad je relativno jednostavno izvrSiti u mreZama gdje
nedostaje snazna i ucinkovita metoda provjere autenticnosti. Napada¢ moZe snimiti valjane WEP
pakete, a zatim ih neprekidno slati kasnije. Primjer ovog napada je neprekidno slanje ARP
zahtjeva (engl. ARP Request Replay Attack) koji ¢e biti koriSten kasnije kod probijanja WEP

sustava zastite.

3.5.5. Ranjivost CRC32 algoritma

WEP kontrolna suma (engl. WEP Checksum) CRC32 algoritma je linearna operacija.
Napadac moZe ugroziti integritet podataka promjenom samo jednog dijela poruke bez potpunog

poznavanja izvorne poruke.

3.5.6. Staticki WEP dijeljeni klju¢

Pri konfiguraciji beZiCnog uredaja s beZicnom mreZom koja ima omogucen WEP
mehanizam, potrebno je upisati odgovaraju¢i WEP dijeljeni klju¢ kako bi se uredaj povezao na
beZi¢nu mreZu. No, javlja se problem da ne postoje mehanizmi koji bi obnavljali pohranjene
WEP dijeljene kljuceve. Stovise, jedan te isti WEP dijeljeni klju¢ dijele svi ¢lanovi beZi¢ne
lokalne mreZe. Ako ne dode do promjene zadanog dijeljenog kljua, u kombinaciji sa
spomenutim ponavljanjem vrijednosti inicijalizacijskih vektora, vrlo lako se moZe do¢i do
izvorne poruke. Ili pak se moZe desiti da WEP dijeljeni klju¢ bude ugroZen. Primjerice, kad
zaposlenik napusti tvrtku; dijeljeni kljuc bi se trebao promijeniti kako bi beZi¢na mreZa zadrZala
sigurnost. Promjena dijeljenih kljueva moZe biti primjenjiva kod privatnih ili manjih poslovnih
beZi¢nih mreZa. Medutim, kod vecih beZi¢nih mreZa s tisucama beZi¢nih mobilnih uredaja

povezanih s beZicnom mreZom, koriStenje ove metode je gotovo nemoguce.

3.5.7. Nema autentifikacije pristupne tocke

Ne postoji autentifikacija pristupnih tocki tako da klijenti nikad ne znaju jesu li se spojili
na opremu koju je postavio napadac ili na legitimnu mreZnu opremu. To napadacu daje

mogucnost da preuzima ulogu mosta izmedu pristupne tocke i klijenta i prosljeduje sve pakete
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koji putuju izmedu njih, usput ih Citajuci. Paketi za vrijeme autentifikacije, iako rijetki, pruzaju

dodatnu pomo¢ pri otkrivanju dijeljenog kljuca.

3.6. ODBACIVANJE WEP-a

Iako je WEP mehanizam uveden 1997. godine, prvi napad je osmisljen ve¢ 2001. godine.
Napad je koristio slabosti RC4 algoritma enkripcije, a nazvan je FMS napad prema pocetnim
slovima vlastitih imena njegovih autora: Fluhrer, Mantin i Shamir [13]. Brojni problemi i
propusti kod WEP mehanizma, kao i sami napadi na WEP mehanizam su potaknuli IEEE da
zapoCne s radom na novom sigurnosnom protokolu — 802.11i. Organizacija Wi-Fi Alliance
odlucila je primijeniti standard prije nego Sto je dovrSen kako bi se barem djelomicno poboljSala
sigurnost. Tako je nastao WPA (engl. Wi-Fi Protected Access) standard koji ukljuc¢uje mnoge
dijelove 802.11i (WPA2) standarda. Pojavom WPA i WPAZ2 standarda, WEP standard je postao
neupotrebljiv jer viSe nije mogao pruZiti adekvatnu zaStitu i upravo zbog toga se ne preporuca

njegovo koriStenje pri zastiti beZicnih lokalnih mreza.
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4. Wi-Fi PROTECTED ACCESS - WPA

Kada su se pojavili prvi ozbiljniji napadi na WEP sustav zaStite, bilo je jasno da treba
izmisliti novi sigurnosni standard sigurniji od WEP-a koji ¢e biti kompatibilan s mreZnom
opremom koja je koristila WEP sustav zaStite. To je dovelo do pojave WPA (engl. Wi-Fi
Protected Access) standarda. WPA standard ukljucuje mnoge dijelove standarda 802.11i (WPA2),
ali ne i AES enkripciju Cije objaSnjenje slijedi kasnije. Glavni razlog je sloZenost AES enkripcije
zbog koje se ona nije mogla primjenjivati na postoje¢im uredajima, vec je bila potrebna nova
mreZna oprema. WPA je tako svojevrsni most prema IEEE 802.11i (WPA2) standardu i potpuno
je kompatibilan s mreZama koje koriste WEP. Kljucne znacajke kojima WPA mehanizam nastoji
rijeSiti propuste WEP mehanizma su [14]:

» provodi 802.1X EAP autentifikaciju kojom prisiljava medusobnu autentifikaciju,
* uveden je TKIP (engl. Temporal Key Integrity Protocol) koji pomocu postojeceg WEP

RC4 algoritma enkripcije osigurava jacu zastitu podataka,

» koristi MIC (engl. Message Integrity Code) koji se izraCunava algoritmom Michael u

svrhu provjere integriteta poruke.

WPA mehanizam je uveden samo kao privremeno sigurnosno rjeSenje, a cilj mu je
savladati sve poznate propuste WEP mehanizma. ZamiSljen je da bude u skladu s nadolaze¢im

IEEE 802.11i (WPA2) standardom koji nudi najveci stupanj zastite beZi¢nih racunalnih mreza.

4.1. TKIP

TKIP (engl. Temporal Key Integrity Protocol) je sastavni dio WPA mehanizma zasStite koji
se koristi kako bi se izbjegli staticni dijeljeni kljucevi. Takoder ga je moguce koristiti i kod
WPA2 mehanizma zaStite. TKIP se temelji na RC4 algoritmu koji se koristi kod WEP sustava

zastite, ali ima dodane nove sigurnosne alate [15].

Tablica 4.1. Pegled WEP slabosti te TKIP poboljsanja

WEP slabosti TKIP poboljSanja

Koristi kratke inicijalizacijske vektore, samo

Koristi dulje inicijalizacijske vektore, 48 bita

24 bita
Koristi staticki zajednicki dijeljeni kljuc Koristi dinamicki zajednicki dijeljeni kljuc
Ne nudi zastitu od neprekidnog slanja istog Koristi inicijalizacijske vektore kako bi
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paketa sprijeCio neprekidno slanje istog paketa

Koristi zajednicki dijeljeni klju¢ (duljine 256
bita) za generiranje kljuCeva za promet izmedu
klijenta i pristupne toCke (engl. Pairwise
Temporal Key - PTK) umjesto da ga izravno
koristi za Sifriranje

Koristi isti zajednicki dijeljeni kljuc za
autentifikaciju i Sifriranje

Koristi 10Siji algoritam provjere integriteta Koristi MIC algoritam provjere integriteta
podataka (CRC32) podataka

TKIP paketa se sastoji od tri dijela:
1. 128-bitnog privremenog kljuca kojeg dijele klijent i pristupna tocka,
2. MAC adrese klijenta,
3. 48-bitnog inicijalizacijskog vektora koji se postepeno povecava.

Kombinacija ovih triju dijelova garantira da klijenti koriste razliCite kljuceve.

Da bi bio u skladu s mreZznom opremom koja je koristila WEP mehanizam zastite, TKIP
koristi isti algoritam enkripcije (RC4) kao i WEP sigurnosni mehanizam. To znaci da se
jednostavnom nadogradnjom upravljackih programa mogla omoguciti implementacija TKIP-a.
Za razliku od WEP-a, TKIP mijenja privremene kljuCeve svakih 10 000 paketa cime je
postignuta dinamicna distribucija dijeljenih kljuceva. Upravo ta rotacija dijeljenih kljuceva
predstavlja jednu od glavnih prednosti naspram WEP-a. lako TKIP Kkoristi isti algoritam
enkripcije (RC4) kao i WEP sigurnosni mehanizam, zbog uvedenih poboljSanja se smatra jacim i
kvalitetnijim protokolom enkripcije. Medutim, TKIP bi trebao biti samo privremeno rjeSenje
zbog svoje uporabe RC4 algoritma.

Ukratko, TKIP je poboljSani WEP. SadrZi poboljSane njegove glavne sigurnosne
probleme kao Sto je npr. ponovna upotreba inicijalizacijskih vektora. Buduci da se temelji na
RC4 algoritmu enkripcije, takoder postoje mnogi napadi na TKIP. Kako postoje aplikacije koje
zahtijevaju viSu razinu sigurnosti, uvedena je AES enkripcija koju koristi WPA2 mehanizam

zastite. Ona se smatra medu najsigurnijim algoritmom enkripcije danasnjice.

4.2. MICHAEL ALGORITAM

TKIP ukljuCuje MIC (engl. Message Integrity Check) pod nazivom Michael. Michael je
jednosmjerni kriptografski algoritam koji se koristi za provodenje i ocCuvanje integriteta
podataka. MIC svake poruke je duljine 64 bita, izracunava se pomocu Michael algoritma, a

umetnut ju u TKIP paketa. MIC svake poruke dobiva se koriStenjem kljuca za integritet podataka
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i same poruke kao ulaza za Michael algoritam. Algoritam je varijacija standardnih MAC (engl.
Message Authentication Code) te MIC algoritama, oslabljen dovoljno da se moZe pokretati na
vecini mreZne opreme. Bududi da se radi o kriptografskom algoritmu, nudi daleko vecu razinu
zaStite nego Sto je pruza CRC32 kod WEP mehanizma. WEP mehanizam nema ugradenu zaStitu
od laZznih paketa i kao ni od drugih aktivnih napada. Michael sam po sebi ne sprjeCava napade
koji su se koristili kod WEP mehanizma zaStite; medutim, u stanju je detektirati nepravilan MIC i
samim time obavijestiti TKIP da donese protumjere poput upozoravanja administratora sustava,
mijenjanje PTK ili cak iskljuCivanje mreZe. Dodatna zaStita od napada neprekidnog slanja jednog
te istog paketa ostvarena je koriStenjem IV-a za brojanje paketa. Isti paket se ne moZe
beskonacno puta slati u mreZu i tako stvarati umjetni promet. Algoritam Michael je samo
prijelazno rjeSenje prema racunanju kvalitetnog MIC-a. Budu¢i da je otvoren napadima
uzastopnim pokuSavanjem (engl. Brute-Force Attack), ugradena je protumjera — prekidanje veze
sa svim klijentima u razdoblju od 60 sekundi. Zbog toga postoji moguénost DoS (engl. Denial of
Service) napada na mreZu slanjem dva paketa koji imaju pogreSan MIC svakih 59 sekundi, Sto bi

izazvalo neprestanu nedostupnost pristupne tocke.

4.3. AUTENTIFIKACIJA

WPA koristi 802.1X autentifikaciju u kombinaciji s EAP (engl. Extensible Authentication
Protocol) za autentifikaciju i kontrolu pristupa mreZi. 802.1X je protokol koji omogucuje
autentifikaciju uredajima koji se spajaju na klasi¢nu ili bezi¢nu mrezu koriStenjem jednog od
EAP protokola. Za implementaciju 802.1X autentifikacije potrebno je koristiti autentifikacijski
posluZitelj, npr. RADIUS (engl. Remote Authentication Dial-In User Service). Pristupna tocka se
oslanja na autentifikacijski server i sluZi kao most za EAP promet izmedu korisnika i servera.
Postoji nekoliko komponenti koje sudjeluju u procesu autentifikacije:

* klijent, odnosno uredaj koji Zeli koristiti resurse mreZe Salje zahtjev za autentifikacijom,

* pristupna tocka koja ima omogucenu 802.1X autentifikaciju,

* autentifikacijski posluZitelj koji obavlja postupak provjere autentifikacije,

* EAP protokol koji se koristi izmedu klijenta i pristupne tocke,

* PAE (engl. Port Access Entry) logicka komponenta kojom klijent i pristupna tocka

razmjenjuju EAP poruke.
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Postoji oko 40 raznih implementacija EAP-a. Neke od najceS¢ih implementacija kod

beZi¢nih mreZa su objasnjene u nastavku [14].

EAP-TLS omogucuje enkripciju svog mreznog prometa izmedu klijenta i servera. Nakon
izmjene nekoliko pocCetnih poruka koje su nezasticene (tzv. rukovanje, engl. Handshake), klijent
i server dogovorili su se oko kljuca koji ¢e biti koriSten za enkripciju. Iza toga sav promet je

kriptiran.

EAP-TTLS i EAP-PEAP prilagodeniji su upotrebi u beZicnim mreZama, buduc¢i da se
zahtijeva autentifikacija servera prije autentifikacije klijenta. Nakon Sto se uspostavi
komunikacijski "tunel" zaSti¢en enkripcijom, ponavlja se proces autentifikacije bilo kojim EAP
protokolom. Na taj nacin se autentifikacija odvija u sigurnom okruzZenju, za razliku od EAP-TLS-

d.

Ozbiljnije organizacije trebale bi koristiti RADIUS (engl. Remote Authentication Dial-In
User Service) u kombinaciji sa odredenim EAP protokolom. RADIUS server sadrZzi podatke
potrebne za prijavu svakog korisnika ciji oblik ovisi o nacinu prijavljivanja na sustav (korisnicko
ime, lozinka, pametne kartice...). Kada se korisnik Zeli povezati na mreZu, pristupnoj tocki Salje
potrebne podatke (engl. Credentials). Pristupna tocka ih putem RADIUS protokola Salje serveru
na kojem se provjerava legitimnost korisnika. Ako je sve u redu, pristupna tocka i korisnik su

autentificirani (ovaj put oboje, za razliku od WEP-a).

Postoji poseban slucaj kod 802.1X autentifikacije gdje se ne koristi autentifikacijski
posluZzitelj. To je slu¢aj kod manjih racunalnih mreZa koje se konfiguriraju u domovima i manjim
organizacijma, gdje su troskovi autentifikacijskog posluZitelja preveliki i nepotrebni. Umjesto
autentifikacijskog posluZitelja koristi se zajednicki dijeljeni klju¢. Zajednicki dijeljeni kljuc se
definira rucno u postavkama pristupne tocke kao i klijenta. Cijeli mehanizam je zapravo nalik
WEP autentifikaciji dijeljenim kljucem. Kod autentifikacije dijeljenim klju¢em, pristupna tocka
viSe nema ulogu mosta izmedu korisnika i autentifikacijskog servera, ve¢ sama vrSi
autentifikaciju. Dijeljeni klju¢ moZe biti dug od 8 do 63 znakova. Slaba tocka WPA
autentifikacije dijeljenim kljuem ja da napadac¢ moZe osluskivati podatke koji se izmjenjuju za
vrijeme autentifikacije i na temelju njih zapoceti napad pomocu rjecnika (engl. Dictionary
Attack). Ovaj napad je vrlo poznat i uspjeSan kod laganih i trivijalnih dijeljenih kljuceva koji
koriste popularne rijeci, pojmove ili kombinacije brojeva. Stoga se preporuca koristenje duljih i

kompliciranijih rijeci u kombinaciji s brojevima ili specijalnim znakovima.
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4.4. PREDNOSTI 1 MANE WPA MEHANIZMA

Opcenite sigurnosne prednosti WPA mehanizma naspram WEP-a su:

* osigurava kvalitetniju kontrolu pristupa mreZi kroz obostranu autentifikaciju,

* podrZava bolje sigurnosne tehnologije poput 802.1X autentifikacije, EAP protokola,
RADIUS posluZitelja te zajednickih dijeljenih kljuceva,

* kod TKIP-a se koriste dinamicki kljuCevi ¢ime se osigurava bolje upravljanje kljucevima,
* autentifikacijski klju€ se razlikuje od kljuca enkripcije,
* MIC provodi provjeru integriteta podataka putem Michael algoritma,

*  WPA osigurava kompatibilnost s kona¢nim sigurnosnim rjeSenjem za beZi¢ne racunalne

mreZe, 802.11i (WPA2) standardom.

Medutim, WPA takoder sadrZi neke potencijalne sigurnosne probleme:

* postoje potencijalne slabosti kod TKIP enkripcije,
* s vremenom su se pojavili uspjesni napadi na WPA mehanizam,

* performanse mreZe mogu biti ograniCene zbog sloZenijih protokola provjere autenti¢nosti

i enkripcije.
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5. Wi-Fi PROTECTED ACCESS II - WPA2

U rujnu 2004. godine, Wi-Fi Alliance uvodi WPA2 (engl. Wi-Fi Protected Access 2)
sustav zaStite. WPA2 se temelji na konacnom IEEE 802.11i standardu dovrSenim u lipnju 2004.
godine.

Postoje neke sli¢nosti izmedu WPA i WPA2 sustava zaStite. Kao i WPA, WPA2 koristi
802.1X/EAP infrastrukturu koja osigurava medusobnu autentifikaciju te dinami¢ko upravljanje
kljucevima. Takoder nudi mogucnost uporabe zajednickih dijeljenih kljuceva kod ku¢nih mreZa i
manjih ureda. Kao i WPA, WPAZ2 koristi Michael algoritam dizajniran za zaStitu svih 802.11
beZi¢nih uredaja.

Osnovna razlika izmedu WPA i WPA2 je ta da WPA2 umjesto TKIP-a koristi AES (engl.
Advanced Encryption Standard) algoritam enkripcije podataka [16]. AES, kao Sto je opisano u
802.11i standardu, predstavlja blokovski algoritam enkripcije podataka (engl. Block Cipher), za
razliku od RC4 algoritma koji je enkripcijski algoritam toka podataka (engl. Stream Cipher).
Dok algoritam t6ka obraduje znakove jedan po jedan, blokovski algoritam djeluje na cijeli blok
podataka odjednom. Blokovski algoritmi su vrsta simetricnih algoritama koji djeluju na nizove
bitova koji su fiksne velicine, tzv. blokovi. Prednosti algoritma su jednostavna sklopovska
implementacija i male potrebe za memorijom. AES podrZava blokove teksta velicine 128 bitova,

te kljuceve velicine 128, 192 i 256 bitova.

5.1. AES-CCMP

CCMP (engl. Counter Mode with CBC-MAC Protocol) [15] se smatra jednim od
najsigurnijih algoritama enkripcije kod beZicnih tehnologija danaSnjice. Sastavni je dio WPA2
standarda, a osigurava integritet podataka, autentifikaciju te povjerljivost podataka. CCMP
koristi AES algoritam enkripcije podataka umjesto RC4 algoritma, i to je razlog zaSto je potpuno
drugaciji od WEP i TKIP enkripcijskih algoritama. CTR (engl. Counter Mode) se odnosi na
operativni nacin rada AES algoritma. CBC-MAC (engl. Cipher Block Chaining Message
authentication Code) protokol osigurava integritet podataka te obavlja autentifikaciju. Paket se
sastoji od rednog broja paketa, zaglavlja, te zaSticenog dijela paketa kojeg Cine sami podaci i
MIC vrijednost paketa. Upravo zbog toga jer se CCMP znatno razlikuje od WEP i TKIP
mehanizama te njihovih algoritama ekripcije, poznati napadi na WEP ili WPA sustav zaStite se ne

mogu primijeniti na WPA2 sustav zastite.
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Pojednostavljeno:

* za enkripciju podataka CCMP koristi AES algoritam u CTR nacinu rada,

* za integritet paketa (MIC) CCMP koristi CBC-MAC protokol.

802.11 Zaglavlje | CCMP Zaglavlje

Podaci

MIC

802.11 ZavrSetak

Kriptirano

SadrZaj 802.11 paketa

802.11 paket

Slika 5.1. 802.11 paket

5.2. 802.11i SAZETAK

Enkripcija podataka je dovedena na potpuno sigurnu razinu zahvaljujuc¢i AES algoritmu.

Integritet podataka zaSticen je sigurnim kriptografskim algoritmom. MoZe se re¢i da su

ispravljeni svi sigurnosni propusti WEP-a i WPA. Ukoliko se koristi autentifikacija dijeljenim

kljucevima (engl. Pre-Shared Key — PSK), i dalje je moguc¢ pasivni napad u kojem napadac

osluskuje promet za vrijeme autentifikacije legalnih korisnika. Na temelju prikupljenih podataka,

moguce je pokrenuti napad rjeCnikom. Napadac ne mora biti povezan na mreZu, ali svaki dodatni

zarobljeni paket povecava vjerojatnost otkrivanja PSK kljuca.
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6. PROBIJANJE ZASTITE BEZICNIH MREZA

U nastavku ovog rada slijedi objasnjenje probijanja WEP, WPA te WPAZ2 sustava zaStite
beZicnih mreZa. Za napad se koristi Aircrack-ng, softverski paket koji je dobro poznat i Cesto
primjenjivan u takve svrhe. Aircrack-ng Cine 18 alata za detekciju, prisluskivanje, analizu i
razbijanje paketa beZi¢nih mreZa. Aircrack-ng radi s mreZnim karticama Cciji upravljacki
programi podrZavaju nadzorni nacin rada (engl. Monitoring Mode). Dostupan je za Linux i
Windows okruZenja. Vec¢ina Windows upravljackih programa za mreZne kartice ne podrZavaju
nadzorni nacin rada, a njihov izvorni kod uglavnom nije javno dostupan, za razliku od Linux
upravljackih programa. Stoga je upotrebljivost ovog paketa ve¢a na Linux platformama. Za
uspijeSno probijanje dijeljenih klju¢eva dovoljna su samo Cetiri alata iz ovog softverskog paketa.
Airmon-ng se Koristi za stavljanje beZicne mreZne kartice u nadzorni nacin rada. Airodump-ng
sluZi za prisluSkivanje mreZznog prometa izmedu pristupne tocke i klijenata (engl. Packet
Sniffing). Aireplay-ng sluZi za ubacivanje i ponavljanje paketa u beZi¢noj mreZi. Kao i ostali alati
nudi viSe opcija i napada, a neki od Cesto koriStenih su: ubacivanje ARP paketa u mrezZu, laZna
autentifikacija s pristupnom tockom, deautentifikacija povezanih klijenata s pristupnom tockom,
napad fragmentacije, itd. Za probijanje kljuceva iz prikupljenih paketa koristi se Aircrack-ng
alat. Budu¢i da se radi o ilegalnim radnjama, svako testiranje i probijanje zaStite je obavljeno

isklju€ivo na vlastitoj opremi i mrezi.

U sklopu ovog rada, koriStena je Kali Linux distribucija [17], koja u sebi ve¢ sadrzi
spomenuti Aircrack-ng programski paket. Kali Linux operativni sustav predstavlja nasljednika
uspjeSnog BackTrack projekta. Kali Linux je standardna Linux distribucija otvorenog koda
izgradena na bazi Debian Linux-a, a sadrZi viSe od 300 alata za provjeru sigurnosti racunalnih
mreZa. U odnosu na BackTrack, uvrSteni alati su prociS¢eni na nacin da se eliminiralo one alate
koji nisu (dovoljno dobro) radili ili su drugi alati iste zada¢e obavljali bolje. Kali Linux snazno
podrZava otvoreni kod, besplatan je, a njegovo razvojno stablo je dostupno svima na uvid pa
svatko moZe pristupiti izvornom kodu, mijenjati ga i prilagodavati pakete svojim potrebama. U
distribuciji je podrZan veliki broj beZi¢nih uredaja. Kompatibilan je s razlicitim USB i slicnim
beZi¢nim uredajima. To je napravljeno iz razloga da se moZe koristiti kao alat za testiranje na Sto
ve¢em broju hardverskih platformi. Iz tog razloga je vrlo popularna opcija kod testiranja
sigunosti racunalnih mreZa. Kali Linux je distribucija s velikim brojem alata, jako preglednom i
detaljnom dokumentacijom, te mogucnostima za ucenje, savladavanje i testiranje znanja iz

vaznog podrudja kao Sto je racunalna sigurnost. Kali Linux se moZe preuzeti na:
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https://www.kali.org/downloads/. Napravljeno je viSe verzija distribucije prilagodenih za razlicite
hardverske arhitekture. Moguce je preuzeti verzije za 32-bitne i 64-bitne procesore, verzije za
ARMEL i ARMHF procesore, verzije za prijenosne uredaje, te datoteke za pokretanje na
virtualizacijskim sustavima. Kali Linux je moguce instalirati na fiziCke medije: racunala, CD,
DVD, USB... Osim na fizicke medije, moguca je i instalacija na virtualne posluZitelje: npr.
VirtualBox, VMware Workstation. Za potrebe ovog rada koriStena je .iso datoteka za 64-bitne
procesore, a instalacija Kali Linux distribucije je izvrSena na USB Cime je dobiven LiveUSB. To
znaCi da je u BIOS-u ili Boot Menu-u potrebno odabrati USB kao medij za pokretanje
operativnog sustava. Nakon uspjeSnog pokretanja Kali Linux operativhog sustava, moZe se
zapoceti s postupcima napada za probijanje zaStite beZi¢nih mreZa. Zbog jednostavnosti i za
potrebe ovog rada, svi postupci ¢e biti odradeni preko Terminala — aplikacije koja omogucuje
pristup operacijskom sustavu na temelju komandnih linija; odnosno ne postoji graficko sucelje

(engl. Graphical User Interface — GUI).

root@kali: ~

File Edit View Search Terminal Help

Slika 6.1. Kali Linux Terminal

6.1. PROBIJANJE WEP KLJUCA PRISTUPNE TOCKE S POVEZANIM
KLIJENTIMA

U ovom su poglavlju opisani postupci probijanja WEP kljuca. Ovi postupci vrijede uz
pretpostavku da su na pristupnu tocku (ili usmjerivac) povezani klijenti (ili barem jedan klijent)
koji aktivno koriste beZicnu mreZu [18]. Drugim rijeCima, mora postojati prijenos informacija
izmedu klijenta i pristupne tocke. Ovo su osnovni koraci koje je potrebno uciniti: postaviti Wi-Fi

mreznu karticu u nadzorni nacin rada pomocu Airmon-ng alata, pokrenuti Airodump-ng radi
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prikupljanja inicijalizacijskih vektora (engl. Initialization Vector — IV) samo ciljane pristupne
tocke, pokrenuti Aireplay-ng program i njegov arpreplay napad, obaviti deautentifikaciju
postojeceg klijenta pomoc¢u Aireplay-ng programa i njegovog deauth napada deautentifikacije,
pokrenuti Aircrack-ng alat za probijanje WEP klju¢a pomocu prikupljenih inicijalizacijskih

vektora.

6.1.1. Airmon-ng

Za pocetak je potrebno Wi-Fi mreZnu karticu postaviti u nadzorni nacin rada (engl.
Monitor Mode), a za to se koristi Airmon-ng [19] skripta iz Aircrack-ng skupine programa.
Airmon-ng je skripta koja se koristi kako bi se omogucio nadzorni nacin rada beZic¢nih sucelja.
Takoder se moZe koristiti i za povratak iz nadzornog nacina rada u upravljani nacin rada (engl.
Managed Mode). KoriStenje Airmon-ng naredbe bez parametara Ce pokazati status sucelja.

Stoga, prva naredba koja se koristi je prikazana na Slici 6.2.

:~# airmon-nglj

Slika 6.2. Airmon-ng naredba bez parametara

Slika 6.3. prikazuje odgovor prethodne naredbe.

~# airmon-ng

Chipset Driver

Atheros athSk - [phy@]

Slika 6.3. Odgovor Airmon-ng naredbe bez dodatnih parametara

Odgovor Airmon-ng naredbe bez parametara daje informacije o beZi¢noj kartici koja je
integrirana u racunalo na kojem je izvrSena Airmon-ng naredba. Pa su tako vidljive informacije o
suCelju (engl. Interface), proizvodacu (engl. Chipset) te pogonskom programu (engl. Driver). Za
sljedecu naredbu vazan je stupac Interface jer se pomocu nje beZi¢na kartica postavlja u nadzorni
nacin rada. Zbog toga se definiranjem sucelja odreduje koja beZi¢na kartica se Zeli postaviti u
nadzorni nacin rada. U ovom slucaju moguce je samo koristiti wlan0 sucelje, no to ne bi bilo
tako da npr. racunalo sadrZi dvije ili viSe beZi¢nih kartica. Sintaksa sljedece naredbe kojom se

beZicna kartica postavlja u nadzorni nacin rada je prikazana na Slici 6.4.
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:~# airmon-ng start wlanG]j

Slika 6.4. Naredba za postavljanje beZicne kartice u nadzorni nacin rada

Parametar start definira da se beZi¢na kartica Zeli postaviti u nadzorni nacin rada. Uz
parametar start, moguce je koristiti parametar stop koji se koristi za povratak beZicne kartice iz
nadzornog nacina rada u upravljani nacin rada. Odgovor prethodne naredbe je prikazan na Slici

6.5.

~# airmon-ng start wlan@

q after
them!

Driver

wlan® ‘theros athBk - [phy0
(monitor mode enabled on [ISaE)

Slika 6.5. Postavljanje beZicne kartice u nadzorni nacin rada

KoriStena naredba za postavljanje beZicne kartice u nadzorni nacin rada odgovara da je
nadzorni nacin rada omogucen na mon0 sucelju. To je vrlo vazno jer Ce se u sljedecim koracima
na kraju svake naredbe koristiti upravo to novo sucelje koje ima omogucen nadzorni nacin rada,
dakle mon0 sucelje. Takoder odgovara da bi neki od pokrenutih procesa mogli izazvati probleme
u daljnjem tijeku izvodenja napada. Upravo zbog toga ih je pametno ugasiti. To se izvodi

naredbom prikazanom na Slici 6.6.

Slika 6.6. Naredbe za gaSenje procesa

IzvrSenjem ove naredbe zavrSava koriStenje Airmon-ng skripte te se prelazi na sljedeci

alat iz Aircrack-ng skupine alata, a to je Airodump-ng.

6.1.2. Airodump-ng

Airodump-ng [19] je alat iz Aircrack-ng skupine programa koji sluzi za prikupljanje
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802.11 okvira (engl. Raw 802.11 Frames), tj. inicijalizacijskih vektora kod WEP standarda, s
namjerom za kasnije koriStenje Aircrack-ng alatom. Airodump-ng zapisuje prikupljene pakete u
datoteku .cap formata, ali i dodatne datoteke koje sadrZe podatke o svim pristupnim tockama i
klijentima unutar dometa. Sintaksa naredbe za koriStenje Airodump-ng alata prikazana je na Slici

6.7.

Slika 6.7. Sintaksa naredbe za koriStenje Airodump-ng alata

Odgovor prethodne naredbe prikazan je na Slici 6.8.
8 s ][ 2015-05-26 13:16
ons #Data, #/s C ENC CIPHER AUTH ESSID
€] 7
O 1 54 | =
0 1 WPAZ CCMP
6] B e, | CCMP

Frames Probe

OptiDSL1

Slika 6.8. Odgovor Airodump-ng naredbe bez dodatnih parametara

Na Slici 6.8. je prikazan klasi¢an odgovor Airodump-ng naredbe bez dodatnih parametara. Ovaj
ispis zapravo prikazuje informacije o svih beZi¢nim mreZama koje se nalaze u blizini rac¢unala s

kojeg je pokrenuta Airodump-ng naredba. Znacenje kolona vaznih za naredbe koje slijede je:

* BSSID — predstavlja MAC adresu pristupne tocke

* PWR - broj koji predstavlja udaljenost od pristupne tocke; manji broj predstavlja manju

udaljenost i vece Sanse za uspjeSan napad

* #Data — broj prikupljenih okvira, odnosno inicijalizacijskih vektora kod WEP standarda
* CH - kanal na kojem se nalazi pojedina pristupna tocka

* ENC — metoda zaStite beZiCne mreZe koju koristi pristupna tocka: WEP, WPA ili WPA2
* ESSID — naziv pristupne tocke

e STATION - predstavlja MAC adresu klijenata, tj. uredaja povezanih na odredenu

pristupnu tocku
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Nakon nekoliko sekundi potrebno je zaustaviti prisluskivanje mreZnog prometa (Ctrl+C) i
zabiljeZiti korisne informacije ciljane pristupne toCke na koju se Zeli izvrSiti napad. U ovom

slucaju je to TEST-WEP pristupna tocCka, a korisne informacije su BSSID te CH.

CH 14 ][ Elap 1 min ][ 20815-05-26 13:17

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

02:21:91:1B:6B:34 -53

Slika 6.9. TEST-WEP pristupna tocka

Sljedeca naredba omogucuje snimanje mreZznog prometa samo ciljane pristupne tocke.
Na taj nacin se eliminira mreZni promet svih ostalih beZi¢nih mreZa u blizini. Njezina sintaksa je

prikazana na Slici 6.10.

:~# airodump-ng -c 1 -w test-wep --bssid 02:21:91:1B:6B:34 mmn@l

Slika 6.10. Sintaksa naredbe koja omogucuje snimanje mreZnog prometa samo ciljane pristupne

tocke

Kao Sto je vidljivo dodani su parametri -c, -w te --bssid. Parametar -c oznacava kanal na kojem
sa nalazi odredena pristupna tocka, a vidljiv je iz odziva prethodne naredbe, odnosno na Slici
6.8. i 6.9. U ovom slucaju je to kanal 1, pa uz parametar -c stoji broj 1. Parametar -w definira
naziv tekstualne datoteke koja Ce sadrZavati podatke o snimljenom mreZnom prometu odabrane
pristupne tocke. U ovom slucaju je odabran test-wep naziv te datoteke. VaZno je upamtiti upisano
ime datoteke, jer Ce ta ista datoteka kasnije biti koriStena u Aircrack-ng programu za probijanje
WEP Kkljuca iz prikupljenih inicijalizacijskih vektora! --bssid je MAC adresa ciljane pristupne

toCke, to jest usmjerivaca. Odgovor ove naredbe je prikazan na Slici 6.11.
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#Data, #/s CH ENC CIPHER AUTH ESSID

91:1B:6B:34 -56 100 3¢ 33 8 1 5&¢ WEP WEP TEST -WEP

Slika 6.11. Odgovor naredbe koja omogucuje snimanje mreznog prometa samo ciljane pristupne

tocke

Buduci da se pod kolonom STATION nalaze dvije MAC adrese, a kao Sto je vec reCeno kolona
STATION predstavlja MAC adresu klijenata, to jest uredaja povezanih na odredenu pristupnu
tocku, vidljivo je da su na pristupnu tocku TEST-WEP povezana dva uredaja. Iz ovoga se
zakljucuje da je moguce odraditi napad deautentifikacije jednog od postojecih klijenata. U ovom
Cce se slucaju koristiti prvi klijent, odnosno njegova MAC adresa c¢e biti koriStena za
deautentifikaciju i snimanje ARP paketa kojeg Ce razmjeniti s pristupnom toCkom prilikom
ponovne autentifikacije. Treba napomenuti da se snimanje mreZznog prometa ne prekida Ctrl+C
preCicom sve do kraja izvrSavanja napada, odnosno do uspjeSnog probijanja WEP dijeljenog
kljuca, a sve sljedece naredbe c¢e biti izvrSene u novom Terminalu ili u novim karticama

postojecega!

#Data, #/s C ENC CIPHER AUTH ESSID

WEP WEP TEST-WEP

Frames Pr

&

60

Slika 6.12. MAC adresa klijenta koja ce biti koristena u sljedecim naredbama

Ovime ujedno zavrSava koriStenje Airodump-ng alata, a zapocinje koriStenje Aireplay-ng alata.

6.1.3. Aireplay-ng

Aireplay-ng [19] alat ubacivanjem paketa u beZi¢nu mreZu generira mreZni promet.
Koristi se kako bi se ubacili (engl. Inject) okviri koji se Salju pristupnoj tocki, a koja zatim
neprestano Salje te pakete te se na taj nain generira mrezni promet. Primarna funkcija je
generiranje prometa, Ciji podaci se kasnije upotrebljavaju s Aircrack-ng alatom za probijanje

WEP i WPA/WPA2 KkljuCeva. Postoje razli¢iti napadi koji mogu uzrokovati deautentifikaciju
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postojecih klijenata u svrhu prikupljanja WPA rukovanja (engl. WPA Handshake) kod WPA
kljuCeva ili ARP zahtjeva (engl. ARP Request) kod WEP kljucCeva, laZzne autentifikacije (engl.
Fake Authentications), interaktivno ponavljanje paketa (engl. Interactive Packet Replay),
generiranje rucno izradenog ARP zahtjeva i neprestano slanje toga ARP zahtjeva od strane
pristupne tocke. Packetforge-ng alat omogucuje stvaranje ARP paketa koji se zatim Salje
pristupnoj tocki, a pristupna tocka neprestano Salje taj paket svim klijentima na mreZi ¢ime se
stvara umjetni mreZni promet. Packetforge-ng alat se obi¢no koristi kad ne postoje klijenti
povezani na pristupnu tocku koji bi koristili resurse mreZe, stoga Ce on biti koriSten u iducem

poglavlju.

Dakle, za pocetak je potrebno otvoriti novi Terminal ili novu karticu u postojeCem te upisati
sintaksu sa Slike 6.13.

:~# aireplay-ng -3 -b 02:21:91:1B:6B:34 -h G0:88:22:82:BE:4D monCf

Slika 6.13. Aireplay-ng i arpreplay napad ponovnog slanja ARP zahtjeva
Parametar -3 definira da se radi o arpreplay napadu. Svrha ovog napada je da Aireplay-ng radi u
nacinu rada gdje osluskuje i ceka na ARP zahtjeve, a kad se oni dogode, onda ih Salje natrag u
mreZu. Razlog zbog kojeg je odabran upravo ARP zahtjev paket je zato Sto ce ih pristupna tocka
ponovno slati svim klijentima u mreZi (engl. Rebroadcast) i na taj naCin generirati nove
inicijalizacijske vektore. A upravo je to cilj, prikupiti veliki broj inicijalizacijskih vektora u
kratkom vremenskom razdoblju koji ¢e omoguciti probijanje WEP zaStite. Parametar -b
predstavlja MAC adresu pristupne tocke, dok parametar -h definira MAC adresu nekog od

postojecih klijenata. Odgovor prethodne naredbe je prikazan na Slici 6.14.

Slika 6.14. Odgovor arpreplay napad
Treba primijetiti da je odmah po izvrSavanju naredbe program prikupio 0 ARP zahtjeva —
zadnja linija dobivenog odziva. To je zato Sto se joS ni jedan ARP zahtjev nije prenio kroz mrezu
(od nekog klijenta do pristupne tocke), odnosno ako i je, Airpley-ng to nije zabiljeZio. Zato je
potrebno izvrSiti sljede¢u naredbu sa Slike 6.15., ali u novom Terminalu ili u novoj kartici

postojeceg bez zaustavljanja trenutnog odziva Ctrl+C precicom.

-

:~# aireplay-ng -@ 1 -a 02:21:91:1B:6B:34 -c 00:08:22:82:

Slika 6.15. Aireplay-ng i deauth napad deautentifikacije

Parametar -0 definira da se radi o deauth napadu deautentifikacije. Ovaj napad Salje pakete
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deautentifikacije jednom ili viSe klijenata koji su trenutno povezani s odredenom pristupnom
tockom. Deautentifikaciju klijenata je moguce izvrSiti iz nekoliko razloga, npr. oporavak
skrivenog ESSID-a. To je ESSID koji se ne prikazuje svim klijentima. Drugi razlog je
prikupljanje  WPA/WPA2 rukovanja prisiljavajué¢i klijente na ponovnu autentifikaciju ili
prikupljanje ARP zahtjeva koji se onda koristi za generiranje novih inicijalizacijskih vektora.
Naravno, ovaj napad je potpuno beskoristan ako nema povezanih klijenata ili klijenta s laZnom
autentifikacijom — wvrsta napada koju Aireplay-ng alat takoder podrZava, a koristan je kad ne
postoje povezani klijenti na pristupnu tocku. Broj 1 oznacava da ¢e zahtjev deautentifikacije nad
povezanim klijentom biti poslan samo jednom. Ako se poSalje samo jedan zahtjev
deautentifikacije, zanimljivo je da povezani klijent ni ne primijeti da je doSlo do prekida veze, a
ako aktivno koristi beZi¢nu mreZu, Aireplay-ng Ce istog trena snimiti ARP zahtjev. Ukoliko
nakon tog jednog zahtjeva napad deautentifikacije nece biti uspjeSno izvrSen, potrebno je
ponoviti istu naredbu, ili povecati taj broj na neki vec¢i iznos, npr. 5. Na testiranom Android
pametnom telefonu se nakon samo jednog zahtjeva deautentifikacije gubitak veze manifestirao
uklanjanjem Wi-Fi ikonice iz trake obavijesti te trenutnim povezivanjem, a tek nakon viSe
zahtjeva deautentifikacije je sustav javio da je doSlo do prekida veze s pristupnom tockom. -a
parametar definira MAC adresu pristupne tocke, a -c MAC adresu povezanog klijenta. Odgovor

ove sintakse je prikazan na Slici 6.16.

1 4 ll th WAC: : EJ
Slika 6.16. Odgovor deauth napada deautentifikacije
Slika 6.17. prikazuje novo stanje arpreplay napada koji je pokrenut u prethodnom Terminalu ili

prethodnoj kartici postojeceg Terminala.

Slika 6.17. Novo stanje arpreplay napada

Vidljivo je da je u samo nekoliko sekundi prikupljeno 1812 ARP zahtjeva Sto je izazvalo
generiranje i vrlo brzo prikupljanje velike koli¢ine novih inicijalizacijskih vektora koji ¢e se
koristiti za probijanje WEP kljuca u sljedecem koraku. Bez ovoga bi se vrijeme prikupljanja
inicijalizacijskih vektora drasticno povecalo i direktno bi ovisilo o koli¢ini prometa kojeg
izazivaju povezani klijenti, o udaljenosti od pristupne tocke, itd. Ovime zavrSava koriStenje

Aireplay-ng alata i dolazi na red Aircrack-ng alat koji se takoder pokrece u novom Terminalu.
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6.1.4. Aircrack-ng

Aircrack-ng [19] je program za probijanje 802.11 WEP i WPA/WPA2-PSK kljuceva. MozZe
probiti WEP kljuc kad se jednom prikupi dovoljan broj kriptiranih paketa pomocu Airodump-ng
alatom. Aircrack-ng odreduje WEP klju¢ pomocu dvije temeljne metode. Prva metoda je preko
PTW pristupa (Pyshkin, Tews, Weinmann). Glavna prednost PTW pristupa je da zahtjeva vrlo
malo prikupljenih paketa s podacima za probijanje WEP kljuca. Druga metoda je FMS/KoreK
metoda. FMS/KoreK metoda ukljucuje razne statisticke napade za otkrivanje WEP kljuca i
koristi ih u kombinaciji s napadima uzastopnim pokuSavanjem (engl. Brute-Force Attacks). Osim
toga, program nudi metodu napada rjecnikom (engl. Dictionary Attack) za odredivanje WPA
kljuca. Za probijanje WPA/WPAZ2 kljuCeva potreban je rjecnik (engl. Wordlist) (u obliku datoteke
ili stdin obliku) ili treba koristiti Airolib-ng alat.

Zadnji korak je da se u novom Terminalu ili novoj kartici postojeceg Terminala pokrene
Aircrack-ng alat koji ¢e probiti WEP klju¢. Sintaksa naredbe za pokretanje Aircrack-ng

programa je prikazana na Slici 6.18.

~# aircrack-ng test—wep—@l.capl
Slika 6.18. Sintaksa naredbe za pokretanje Aircrack-ng programa
Vidljivo je da je potrebno definirati naziv datoteke koju je stvorio Airodump-ng tijekom snimanja
mreznog prometa. Naziv te datoteke mora biti jednak nazivu koji je odabran prilikom pokretanja
Airodump-ng alata (Slika 6.10.)! Uz taj naziv je potrebno dodati i "-01.cap" jer Airodump-ng
svakoj datoteci automatski dodjeljuje brojeve, a datoteka je ".cap" formata. Nakon pokretanja
ove naredbe dobiva se odziv prikazan na Slici 6.19.

Aircrack-ng 1.2 rcl

[00:00:23] Tested 733 keys (got 63279 IVs)

(ASCIT: NYJAOYVAQBAUN )

Slika 6.19. Uspjesno probijanje WEP kljuca
Ukoliko je Airodump-ng prikupio dovoljan broj inicijalizacijskih vektora i ukoliko se ne radi o
sloZzenom WEP kljucu, Aircrack-ng nakon samo nekoliko sekundi uspjesno probija WEP zastitu!
Aircrack-ng javlja da je pronasao WEP kljuc te ga ispisuje u heksadekadskom i ACSII zapisu uz

informaciju da je tocnost klju¢a 100%! U ovom slucaju su bile potrebne 23 sekunde za uspjeSno
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probijanje WEP kljuca, a koriSteno je preko 60 000 inicijalizacijskih vektora koji su prikupljeni
za manje od dvije minute. Vrijeme potrebno za prikupljanje dovoljnog broja inicijalizacijskih
vektora ovisi o udaljenosti od pristupne tocke i procesorskoj mo¢i racunala. Vrijeme potrebno za
probijanje kljuca ¢e ovisiti o veli€ini kljuca, njegovoj sloZenosti te procesorskoj moci racunala

na kojem se izvrSava napad.

6.2. PROBIJANJE WEP KLJUCA PRISTUPNE TOCKE BEZ POVEZANIH
KLIJENATA

Nakon obradenog probijanja WEP kljuca pristupne tocke na koju su povezani klijenti koji
aktivno koriste resurse beZicne mreZe, u ovom su poglavlju opisani postupci probijanja WEP
klujca pristupne toCke na koju nije povezan niti jedan klijent [18]. Postupak je identican kao i u
prethodnom poglavlju Sto se Airmon-ng, Airodump-ng i Aircrack-ng programa tice, jedina
razlika je kod Aireplay-ng alata. Osnovni koraci su sljedec¢i: postaviti Wi-Fi mreznu karticu u
nadzorni naCin rada pomocu Airmon-ng alata, pokrenuti Airodump-ng radi prikupljanja
inicijalizacijskih vektora (engl. Initialization Vector — IV) samo ciljane pristupne tocke, pokrenuti
Aireplay-ng program i njegov napad laZne autentifikacije s pristupnom tockom, pokrenuti
Aireplay-ng i njegov chopchop napad ili napad fragmentacije (engl. fragmentation attack) kako
bi se dobila PRGA (engl. Pseudo-Random Generation Algorithm) datoteka, pokrenuti
Packetforge-ng za stvaranje ARP paketa pomocu dobivene PRGA datoteke iz prethodnog koraka,
ubaciti ARP paket stvoren u prethodnom koraku, pokrenuti Aircrack-ng alat te pomocu

prikupljenih inicijalizacijskih vektora probiti WEP kljuc.

6.2.1. Airmon-ng

Za pocetak je potrebno beZicnu karticu postaviti u nadzorni nacin rada.

:~# airmon-ng start wlanG]j

Slika 6.20. Postavljanje beZicne kartice u nadzorni nacin rada

Ukoliko bude potrebno, pokrecu se naredbe za gaSenje odredenih procesa koji bi mogli izazvati

smetnje pri izvodenju daljnjih operacija.
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Slika 6.21. GaSenje odredenih procesa

Nakon Sto je Wi-Fi kartica uspjeSno postavljena u nadzorni nacin rada pomocu Airmon-ng alata
¢ime je stvoreno mon0 sucelje, te su ugaSeni odredeni procesi, moZe se pristupiti pokretanju

Airodump-ng alata.

6.2.2. Airodump-ng

Sljedeca naredba omogucuje skeniranje dostupnih pristupnih tocaka u blizini racunala s

kojeg se obavlja napad.

:~# airodump-ng monGl

Slika 6.22. Sintaksa naredbe koja pokrece Airodump-ng program

Za ovo testiranje ce takoder biti koriStena TEST-WEP pristupna tocka.
CH 14 ][ Elapsed: 1 min ][ 2015-85-26 13:17

BSSID PWR Be: s #Data, #/s CH MB ENC CIPHER AUTH ESSID

02:21:91:1B:6B:34 -53

Slika 6.23. TEST-WEP pristupna tocka

Dakle, potrebno je zabiljeziti njene korisne informacije te pokrenuti istu naredbu
koriStenu u prethodnom poglavlju koja omogucuje snimanje mreZnog prometa samo ciljane

pristupne tocke. Na taj nacin se eliminira mreZni promet svih ostalih beZi¢nih mreZa u blizini.

:~# airodump-ng -c 1 -w test-wep-nc --bssid 02:21:91:1B:6B:34 monC
Slika 6.24. Sintaksa naredbe koja omogucuje snimanje mreZznog prometa samo ciljane pristupne

tocke
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Bududi da se radi o istoj pristupnoj tocci, uz parametar -c ponovno stoji broj 1 jer je pristupna
tocka podeSena na kanalu 1. VaZno je upamtiti upisano ime datoteke koje se odabire -w
parametrom u koje ¢e Airodump-ng spremati snimljeni mreZni promet definirane pristupne
toCke, jer Ce ta ista datoteka kasnije biti koriStena u Aircrack-ng programu za probijanje WEP
kljuca iz prikupljenih inicijalizacijskih vektora! U ovom slucaju je odabran test-wep-nc naziv te

datoteke. --bssid je MAC adresa pristupne tocke.

CH 1 1[ Ele 8 s 2015-05-29 16:56 F hannel mon®: -1

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
11:1B:6B:34 -84 100 85 12 c] 1 54  WEP WEP TEST -WEP

STATION PWR Rate Lost Frames P

Slika 6.25. Pod kolonom STATION se ne nalazi niti jedna MAC adresa — ne postoje povezani

klijenti na pristupnu tocku!

Ukoliko nakon pokretanja naredbe sa Slike 6.24. ne postoje povezani klijenti na pristupnu tocku,
pristupa se sljede¢im koracima napada za probijanje WEP kljuca. Ovaj proces snimanja mreznog

prometa se ne prekida sve do uspjeSnog probijanja WEP kljuca!

6.2.3. Aireplay-ng

Prva sljedeca naredba koja ukljucuje Aireplay-ng alat, a koju je potrebno izvrSiti u novom

Terminalu ili pak u novoj kartici otvorenog Terminala, je prikazana na Slici 6.26.

~# aireplay-ng -1 0 -a 02:21:91:1B:6B:34 mon®

Slika 6.26. Aireplay-ng i fakeauth napad

Parametrom -1 se naznacuje da se radi o fakeauth napadu, odnosno o napadu laZne
autentifikacije. Ovaj napad omogucuje izvodenje dvije vrste WEP autentifikacije: otvorene
autentifikacije (engl. Open System Authentication) te autentifikacije dijeljenim klju¢em (engl.
Shared Key Authentication) s pristupnom tockom. To je samo korisno kada je potrebna povezana
MAC adresa u raznim Aireplay-ng napadima, a trenutno ne postoji niti jedan povezani klijent na
pristupnu tocku. Treba napomenuti da napad laZne autentifikacije ne stvara nikakve ARP pakete.
Napad lazne autentifikacije se ne moZe koristiti za autentifikaciju/povezivanje s pristupnim
tockama koje su zaSticene WPA/WPAZ2 kljuCevima. Broj 0 uz parametar -1 definira da ¢e se ovaj
napad izvrsiti samo jednom, a parametar -a definira MAC adresu pristupne tocke. Odgovor ove

sintakse je prikazan Slikom 6.27.
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Slika 6.27. UspjeSan napad laZne autentifikacije

Ukoliko se nakon pokretanja spomenute naredbe ne dobije informacija "Association
successful :-) (AID: 1)", znaci da napad laZne autentifikacije nije uspjeSno proveden. Moguce
rjeSenje je ponovno pokretanje naredbe sa Slike 6.26., ili promjena broja 0 uz parametar -1 Sto
znaci da Ce se napad lazne autentifikacije izvrSiti viSe puta. Kada se dobije potvrda o uspjeSno
izvrSenom napadu lazne autentifikacije, u prethodnom se Terminalu gdje je pokrenut proces
snimanja mreznog prometa Airodump-ng alatom pod kolonom STATION pojavi MAC adresa

racunala s kojeg se izvrSava napad, Sto je vidljivo na Slici 6.28.

CH 1 ][ Elapsed: Z8 s 20 -26 15:12

BSSID PWR RXQ Beacons #Data, #/s CH ENC CIPHER AUTH ESSID
-58 108 296 92 @ 1 54 WEP WEP OPN  TEST-WEP
STATION "WR Frames P

00:16:44:77:60:7C 0 G 4

Slika 6.28. Airodump-ng alat detektira uspjesnu autentifikaciju s pristupnom tockom

Nakon uspjeSne autentifikacije s pristupnom tockom, potrebno je pokrenuti Aireplay-ng
chopchop napad ili napad fragmentacije kako bi se dobio PRGA (engl. Pseudo-Random
Generation Algorithm). PRGA nije WEP klju¢ i ne moZe se koristiti za deSifriranje paketa.
Medutim, moZe se koristiti za stvaranje novih ARP paketa koji sluZe za ubacivanje i stvaranje
umjetnog mreznog prometa, odnosno velike kolic¢ine inicijalizacijskih vektora u vrlo kratkom
vremenu koji Ce se koristiti za probijanje WEP kljuca. Stvaranje novih ARP paketa iz dobivenog
PRGA se ostvaruje Packetforge-ng alatom, a biti ¢e objaSnjeno u nastavku. Kao Sto je vec
reCeno, za dobivanje PRGA datoteke koriste se ili chopchop napad ili napad fragmentacije.
Rezultat je isti, tako da se koristi ona metoda koja uspjesno pribavi PRGA datoteku. U nastavku

su objasSnjena ta dva napada.

» Aireplay-ng napad fragmentacije

Otvara se novi Terminal (ili nova kartica otvorenog Terminala) te se pokrece naredba sa
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Slike 6.29. koja predstavlja sintaksu za pokretanje napada fragmentacije [19].

~# aireplay-ng -5 -b 02:21:91:1B:6B:34 -h 00:16:44:77:6d:7c rn-:::-nElI

Slika 6.29. Sintaksa naredbe za pokretanje napada fragmentacije

Parametar -5 definira da se radi o Aireplay-ng fragment napadu, odnosno o napadu
fragmentacije. Ovaj napad, kada je uspjeSan, moZe pribaviti 1500 bajtova PRGA datoteke. Ovaj
napad ne probija i ne otkriva WEP kljuc, ve¢ samo pribavlja PRGA datoteku. PRGA se tada
moZe koristiti za generiranje ARP paketa s Packetforge-ng alatom, koji se onda koriste za razne
napade umetanja paketa. Zahtjeva barem jedan zaprimljeni paket s podacima od pristupne tocke
kako bi se pokrenuo napad i stvorila PRGA datoteka. -b definira MAC adresu pristupne tocCke, a
-h MAC adresu Wi-Fi mreZne kartice racunala s kojeg se pokrece napad i mora se podudarati s
MAC adresom koja je uspjeSno autentificirana s pristupnom tockom — Slika 6.28.! Odgovor ove

naredbe je prikazan na Slici 6.30.

Size: 1152, FromDS: 1,

BSSID
MAC
MAC

Use this packet 7

Slika 6.30. Odgovor napada fragmentacije

Kad stigne paket od pristupne tocke, potrebno je potvrditi koriStenje tog paketa upisivanjem
slova "Y" te tipkom enter. MozZda c¢e trebati isprobati nekoliko razli¢itih paketa da napad bude
uspjeSan. UspjeSno provodenje napada fragmentacije i stvaranje PRGA datoteke je prikazano na

Slici 6.31.
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o: 112, FromDS: 1,

BSSID
t. MAC
2 MAC

Slika 6.31. Uspjesno provodenje napada fragmentacije i stvaranje PRGA datoteke
Stvorena PRGA datoteka iz napada fragmentacije "fragment-0515-145417.xor" se onda moZe
koristiti u sljede¢em koraku za generiranje ARP paketa koriStenjem Packetforge-ng alata.

Ukoliko napad fragmentacije bude neuspjeSan, preporuca se izvrSavanje chopchop
napada za dobivanje PRGA datoteke. Mogu¢i razlozi su da se raCunalo nalazi preblizu ili
predaleko od pristupne tocke, ili pak problem leZi u pogonskim programima beZi¢ne mreZne
kartice. To se odnosi na mac80211 verziju pogonskih programa koji nisu tako stabilni kao

ieee80211 verzija, te na madwifi-ng pogonske programe.

» Aireplay-ng chopchop napad

Otvara se novi Terminal (ili nova kartica otvorenog Terminala) te se pokrece naredba sa

Slike 6.32. koja predstavlja sintaksu za pokretanje chopchop napada [19].

~# aireplay-ng -4 -b 02:21:91:1B:6B:34 -h 00:16:44:77:6D:7C rn-:::-nElI

Slika 6.32. Sintaksa naredbe za pokretanje chopchop napada

Parametar -4 definira da se radi o Aireplay-ng chopchop napadu. Ovaj napad, kada je uspjeSan,
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moZe dekriptirati WEP paket s podacima bez poznavanja kljuca. UspjeSan je cak i protiv
dinamickog WEP kljuca. Ovaj napad ne probija i ne otkriva WEP kljuc, nego samo otkriva Cisti
tekst (engl. Plaintext). Ipak, neke pristupne tocke su otporne na ovaj napad. Neke se mogu Ciniti
neotpornima na pocetku, ali zapravo odbacuju podatkovne pakete krace od 60 bajtova. Ako
pristupna tocka odbacuje pakete krace od 42 bajta, Aireplay-ng pokuSava pogoditi ostatak
podataka koji nedostaju, ukoliko su zaglavlja predvidljiva. Ako se zaprimi IP paket, dodatno
provjerava je li kontrolna suma zaglavlja (engl. Header Checksum) tocna nakon pogadanja
dijelova koji nedostaju. Ovaj napad zahtijeva barem jedan WEP podatkovni paket. -b definira
MAC adresu pristupne tocke, a -h MAC adresu Wi-Fi mreZne kartice raCunala s kojeg se pokrece
napad i mora se podudarati s MAC adresom koja je uspjeSno autentificirana s pristupnom tockom

— Slika 6.28.! Odgovor ove naredbe je prikazan na Slici 6.33.

: 112, FromDS: 1, ToDS: @ ([WEP)

Use this packet ? yjj

Slika 6.33. Odgovor chopchop napada

Kada stigne paket od pristupne tocke, potrebno je potvrditi koriStenje tog paketa upisivanjem
slova "Y" te tipkom enter. UspjeSno provodenje chopchop napada i stvaranje PRGA datoteke je

prikazano na Slici 6.34.
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fram
fram
fram
f ram
fram
fram
fram

i fram
fram
fram
fram
fram
fram
fram
fra
frames |
frames written

in replay

el replay dec - 6526 151558.xo

(0.44 b
Slika 6.34. Uspjesno provodenje chopchop napada i stvaranje PRGA datoteke
Stvorena PRGA datoteka iz chopchop napada "replay_dec-0526-151558.xor" se onda moZe

koristiti u sljedecem koraku za generiranje ARP paketa koriStenjem Packetforge-ng alata.

» Packetforge-ng

Packetforge-ng [19] alat se koristi za stvaranje ARP, UDP, ICMP ili nekih drugih paketa.
Packetforge-ng alat stvara kriptirane pakete koji se naknadno mogu koristiti za ubacivanje i
stvaranje mreznog prometa. Mogu se stvoriti razlicite vrste paketa, kao Sto su ARP zahtjevi,
UDP, ICMP ili neki drugi paketi. NajceSCe se koristi za stvaranje ARP zahtjeva za naknadno
ubacivanje i stvaranje mreZnog prometa. Za stvaranje Sifriranog paketa, treba imati PRGA
datoteku. PRGA se koristi za Sifriranje stvorenog paketa od strane Packetforge-ng alata. PRGA
se obi¢no dobiva iz Aireplay-ng chopchop napada ili napada fragmentacije.

Ovaj korak opisuje koriStenje Packetforge-ng alata za stvaranje ARP paketa. U
prethodnom koraku je bilo vazno pribaviti PRGA datoteku uz pomo¢ chopchop napada ili
napada fragmentacije. Nije vazno koji od ta dva napada je koriSten za generiranje PRGA
datoteke, oba su jednaka. Nakon uspjeSnog chopchop napada ili napada fragmentacije, PRGA je
pohranjen u datoteku koja zavrSava s ".xor" ekstenzijom. Sada se PRGA Koristi za generiranje
ARP paketa koji ce stvoriti ogromnu koli¢inu inicijalizacijskih vektora u vrlo kratkom vremenu.
Cilj je da pristupna tocka ponovno emitira ubaceni ARP paket svim korisnicima na mreZi. Kada

pristupna tocka to ucini, Airodump-ng snimi veliki broj novih inicijalizacijskih vektora u vrlo
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kratkom vremenu. Svi ti novi inicijalizacijski vektori ¢e se koristiti za probijanje WEP kljuca.
Generiranje ARP paketa se izvrSava u novom Terminalu (ili u novoj kartici otvorenog Terminala)

naredbom sa Slike 6.35.

1:91:1B:6B:34 -h 00:16:44:77:6D:7C -k 255.255.255.2

-151558.x0r -w arp regues tI

Slika 6.35. Generiranje ARP paketa pomocu Packetforge-ng alata

Parametar -0 definira da se Zeli izgenerirati ARP paket, -a predstavlja MAC adresu pristupne
toCke, -h je MAC adresa mreZne kartice racunala, -k je IP adresa odrediSta (vecina pristupnih
toCaka odgovara na 255.255.255.255 IP adresu), -I je IP adresa izvoriSta (veCina pristupnih
tocaka odgovara na 255.255.255.255 IP adresu), -y definira naziv i lokaciju datoteke koja sadrZi
PRGA, a dobivena je chopchop napadom ili napadom fragmentacije (u ovom slucaju je to naziv:
"replay_dec-0526-151558.xor"), i parametar -w definira Zeljeni naziv stvorenog ARP paketa (u
ovom slucaju je odabran naziv "arp_request"). Odgovor prethodne naredbe je prikazan na Slici

6.36.

tforge-ng -0 BD:7C -k 255.255.255.7

ay_dec

Slika 6.36. Stvaranje ARP zahtjeva pomocu Packetforge-ng alata
ARP zahtjev je stvoren te ovime ujedno zavrSava koriStenje Packetforge-ng alata.

Zadnji korak napada koji ukljucuje Aireplay-ng alat je ubacivanje prethodno stvorenog
ARP paketa (toCnije ARP zahtjeva) kojeg Ce pristupna tocka ponavljati i slati svim klijentima na
mreZi te time generirati veliku koli¢inu novih inicijalizacijskih vektora koji ¢e omogudciti
probijanje WEP kljuca Aircrack-ng alatom — ¢im se prikupi veci broj novih inicijalizacijskih
vektora, time se povecavaju Sanse za probijanjem WEP kljuta. Radi se o Aireplay-ng
interaktivnom napadu. Sintaksa naredbe za sljedeci napad je prikazana na Slici 6.37., a izvodi se

takoder u novom Terminalu ili u novoj kartici trenutnog Terminala.

)

:~# aireplay-ng -2 -r arp_request mo nE‘JI

Slika 6.37. Aireplay-ng interactiv napad

Parametar -2 naznacuje da se radi o Aireplay-ng interaktivnom napadu. Ovaj napad omogucuje
da se odabere odredeni paket za neprestano slanje — ubacivanje (engl. Injecting) pristupnoj tocki.
Paketi koji Ce se koristiti u ovom napadu mogu doci iz dva izvora. Prvi je od stvarnog mreznog
prometa u kojem se paketi Salju u realnom vremenu od strane beZicne kartice. Drugi je iz pcap
datoteke. Citanje iz datoteke je korisna i Cesto upotrebljavana znacajka Aireplay-ng alata.

Omogucuje Citanje paketa od drugih sesija snimanja paketa, ili vrlo Cesto, razni napadi stvaraju
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pcap datoteke za jednostavno ponovno koristenje. Cestu uporabu nalazi kod ¢itanja datoteka
koje sadrZe pakete stvorene pomocu Packetforge-ng alata, zbog cega se upravo i koristi u ovom
napadu probijanja WEP kljuca. Parametar -r definira naziv stvorenog ARP zahtjeva koji je

odabran u prethodnom koraku (Slika 6.35.), u ovom slucaju je to naziv: "arp_request". Odgovor

ove naredbe je prikazan na Slici 6.38.

: 68, FromD5: @, ToDS: 1 (WEP)

:91:1B:6B:34

Slika 6.38. Odgovor Aireplay-ng interactiv napada

Potrebno je upisati slovo "Y" te tipkom enter potvrditi koriStenje odabranog paketa. Program
zatim odgovara pokazujuci koliko paketa se ubacuje i podsjeca da je korisno pokrenuti
Airodump-ng alat ako to vec¢ nije ucinjeno, Sto je vidljivo na Slici 6.39.

rarp_reg
d. Using th

B, ToDS: 1 (WEP)

P2:21:91:1B:6B:3
FF:FF:

Slika 6.39. Aireplay-ng prikazuje koliko paketa je poslano te brzinu slanja istih
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Treba napomenuti da se slanje paketa ne prekida sve do uspjeSnog probijanja WEP kljuca!l
Ovime je osigurano prikupljanje velike koliCine inicijalizacijskih vektora u vrlo kratkom
vremenu Sto ¢e osigurati uspjeSno probijanje WEP kljuca. Time ujedno zavrSava upotreba

Aireplay-ng alata te se prelazi na posljednji korak koji ukljucuje Aircrack-ng alat.

6.2.4. Aircrack-ng

Posljednji korak je naravno pokretanje Aircrack-ng alata koji ¢e iskoristiti prikupljene
inicijalizacijske vektore i probiti WEP kljuC. Sintaksa naredbe je identi¢cna onoj iz prethodnog
poglavlja (Slika 6.18), a upisuje se u novi Terminal ili u novu karticu otvorenog Terminala.
Jedina stvar na koju treba obratiti paZnju je tocno definiranje naziva datoteke koju je stvorio
Airodump-ng tijekom snimanja mreznog prometa (Slika 6.24.). Uz taj naziv je potrebno dodati i

"-01.cap" jer Airodump-ng svakoj datoteci automatski dodjeljuje brojeve, a datoteka je ".cap

formata. Nakon pokretanja ove naredbe, dobije se odziv sliCan onome prikazanom na Slici 6.40.

:~# aircrack-ng test-wep-nc-01.cap]

Slika 6.40. Sintaksa naredbe za pokretanje Aircrack-ng alata

Aircrack-ng ¢e zapoceti s probijanjem WEP kljuca koriStenjem prikupljenih inicijalizacijskih
vektora. Ovisno o velicini kljuca i trenutnoj kolicini prikupljenih inicijalizacijskih vektora,
Aircrack-ng ¢e prikazati WEP kljuc ili greSku prikazanu na Slici 6.41.

Aircrack-ng 1.2 rcl

= oo

3

Failed. Next try with 30000 IVs.

Slika 6.41. Neuspjesno probijanje WEP kljuca zbog premale kolicine inicijalizacijskih vektora

Ukoliko se prikaZe greSka i Aircrack-ng ne uspije probiti WEP klju¢ jer nema dovoljno
prikupljenih inicijalizacijskih vektora, potrebno je niSta ne dirati i pricekati da Airodump-ng
prikupi traZeni broj inicijalizacijskih vektora. Aircrack-ng ¢e onda automatski zapoceti s

probijanjem WEP kljuca i ukoliko ima dovoljno prikupljenih inicijalizacijskih vektora prikazati
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¢e WEP kljuC. Za 64-bitni WEP dijeljeni kljuc (Cine ga 5 ASCII znakova) je potrebno svega oko
20 000 inicijalizacijskih vektora, dok je za 128-bitni WEP dijeljeni kljuC (c¢ine ga 13 ASCII
znakova) potrebno oko 40 000 inicijalizacijskih vektora. U ovom slucaju je bilo potrebno oko
44 000 inicijalizacijskih vektora koji su prikupljeni za nepunih dvije minute, a cijeli proces
probijanja WEP kljuca pristupne tocke na koju nije povezan niti jedan klijent je trajao oko 5

minuta.

[l el el e A B e e B el T S o R

v 1

Slika 6.42. Uspjesno probijanje WEP kljuca

6.3. PROBIJANJE WPA/WPA2 KLJUCA PRISTUPNE TOCKE S
POVEZANIM KLIJENTIMA

Nakon obradenog probijanja WEP kljuca pristupne tocke na koju su povezani klijenti i
slucaja kad na pristupnu tocku nije povezan niti jedan klijent, slijedi poglavlje u kojem se
probijaju WPA te WPA2 kljucevi [18]. Bez obzira koristi li pristupna tocka WPA ili WPA2 sustav
zasStite, postupci su identi¢ni za oba oblika zaStite stoga ¢e oni biti objedinjeni i obradeni u ovom
te sljedecem poglavlju. Postupak je identican kao i u prethodna dva poglavlja Sto se Airmon-ng i
Airodump-ng programa ticCe, jedine sitne razlike su prisutne kod Aireplay-ng te Aircrack-ng alata.
Osnovni koraci su sljedec¢i: postaviti Wi-Fi mreZnu karticu u nadzorni nacin rada pomocu
Airmon-ng alata, pokrenuti Airodump-ng radi prikupljanja WPA rukovanja (engl. WPA
Handshake) ciljane pristupne toCke, pokrenuti Aireplay-ng program i njegov napad
deautentifikacije povezanog klijenta s pristupnom tockom, pokrenuti Aircrack-ng alat te pomocu

snimljenog WPA/WPA2 rukovanja i rjecnika probiti WPA/WPA2 kljuc.
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6.3.1. Airmon-ng

Za pocetak je potrebno beZi¢nu mreZnu karticu postaviti u nadzorni nacin rada.

:~# airmon-ng start wlanGlj

Slika 6.43. Postavljanje beZicne kartice u nadzorni nacin rada

Ukoliko bude potrebno, pokrecu se naredbe za gaSenje odredenih procesa koji bi mogli izazvati

smetnje pri izvodenju daljnjih operacija.

=~ ki1l 3036
3

r
~ff kKill 3126

Slika 6.44. GasSenje odredenih procesa

Nakon Sto je Wi-Fi kartica uspjeSno postavljena u nadzorni nacin rada pomocu Airmon-ng alata
Cime je stvoreno mon0 sucelje, te su ugaSeni odredeni procesi, moZe se pristupiti pokretanju

Airodump-ng alata.

6.3.2. Airodump-ng

Sljedeca naredba omogucuje skeniranje dostupnih pristupnih tocaka u blizini racunala s

kojeg se obavlja napad.

~# airodump-ng mmnﬁl
Slika 6.45. Sintaksa naredbe koja pokrece Airodump-ng program

Slika 6.46. prikazuje sve pristupne tocCke i klijente koji su povezani na neke od njih, a nalaze se u

blizini racunala s kojeg se izvrSava napad.
CH 9 s ][ 2015-06-81 OGS
BSSID WR Beacons  #Data, #/s C ENC_ CIPHER AUTH ESSID

10
2

Rate Lost Frames

-1
-1

0 -6

Lo W oW

1]

Slika 6.46. Pristupne toCke koje je skenirao Airodump-ng alat
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Za ovo testiranje je odabrana TEST-WPA_WPAZ2 pristupna tocka.

CH 11 ][ Elapsed: 28 s |[ 2015-06-81 09:55

SSID PWR Bea s #Data, #/s CH MB ENC CIPHER AUTH ESSID

:21:91:1B:6B:34 -57 54  WPAZ CCMP  PSK TEST-WPA WPAZ

Slika 6.47. TEST-WPA_WPA_Z pristupna tocka

Dakle, potrebno je zabiljeZiti njene korisne informacije te pokrenuti ve¢ koriStenu naredbu koja
omogucuje snimanje mreZznog prometa samo ciljane pristupne tocke. Na taj nacin se eliminira

mreZni promet svih ostalih beZi¢nih mreZa u blizini.

~# ailrodump-ng -c & -w test-wpa-wpaZ pssid 02:21:91:1B:6B:34 rru:::-nEZII

Slika 6.48. Sintaksa naredbe koja omogucuje snimanje mrezZznog prometa samo ciljane pristupne

tocke

Uz parametar -c stoji broj 6 jer je pristupna toCka podeSena na kanalu 6. Vazno je upamtiti
upisano ime datoteke koje se odabire -w parametrom u koje ¢e Airodump-ng spremati snimljeni
mreZni promet definirane pristupne tocke, jer ¢e ta ista datoteka kasnije biti koriStena u
Aircrack-ng programu za probijanje WPA kljuca uz pomo¢ WPA rukovanja te rjecnika! U ovom
slucaju je odabran test-wap-wpaZ2 naziv te datoteke. --bssid je MAC adresa pristupne tocke.
Odgovor ove naredbe je prikazan na Slici 6.49.

-06-01 09:58 ][ f channel mon@: -1

PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

-54 1080 167 9] 0 6 54 WPAZ CCMP PSK  TEST-WPA_WPA

STATION iR Frames Probe

19

Slika 6.49. Odgovor naredbe koja omogucuje snimanje mreznog prometa samo ciljane pristupne

tocke

Budu¢i da se pod kolonom STATION nalazi jedna MAC adresa, to upucuje na to da je na
pristupnu toCku povezan jedan klijent koji koristi resurse mreZe. Iz ovoga se zakljuCuje da je

moguce odraditi napad deautentifikacije postojeceg klijenta. To znaci da ¢e MAC adresa klijenta
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biti koriStena za deautentifikaciju i snimanje WPA rukovanja kojeg e razmjeniti s pristupnom
tockom prilikom ponovne autentifikacije. Snimanje mreZznog prometa se nakon uspjeSno
snimljenog WPA rukovanja moZe prekinuti Ctrl+C precicom jer za razliku od probijanja WEP
kljuceva, kod probijanja WPA/WPAZ2 kljuceva koli¢ina prikupljenih paketa ne utjeCe na
uspjeSnost izvodenja napada i probijanja WPA/WPAZ2 kljuca.

: 1 min ][ 20 91 09:59 Fi hannel mon@: -1

PWR RXQ Bea S ata, #/s ENC . CIPHER AUTH ESSID

-54 100 735 65 5 WPAZ2 CCMP PSK  TEST-WPA_WPA

STATION "WR \ate Frames Probe

251

Slika 6.50. MAC adresa klijenta koja ce biti koristena u sljedecoj naredbi

Ovime ujedno zavrSava koriStenje Airodump-ng alata, a zapocinje koriStenje Aireplay-ng alata.

6.3.3. Aireplay-ng

Sljedeca naredba koja ukljucuje Aireplay-ng alat, a koju je potrebno izvrSiti u novom

Terminalu ili pak u novoj kartici otvorenog Terminala je prikazana na Slici 6.51.

~# aireplay-ng -0 1 -a 02:21:91:1B:6B:34 -c 00:08:22:FA:DC:FB rru:::-nEiII

Slika 6.51. Aireplay-ng i deauth napad deautentifikacije
Parametar -0 definira da se radi o deauth napadu deautentifikacije koji je ve¢ koriSten kod
probijanja WEP kljuca pristupne na koju su povezani klijenti. Ovaj napad Salje pakete
deautentifikacije klijentu povezanog na pristupnu tocku cija MAC adresa se definira -c
parametrom. Deautentifikacija klijenta je izvrSena u svrhu prikupljanja WPA/WPA2 rukovanja s
Airodump-ng alatom, prisiljavanjem tog klijenta na ponovnu autentifikaciju s pristupnom
tockom. Broj 1 uz parametar -0 oznaCava da Ce zahtjev deautentifikacije nad povezanim
klijentom biti poslan samo jednom. Ako se poSalje samo jedan zahtjev deautentifikacije,
zanimljvo je da povezani klijent ni ne primjeti da je doSlo do prekida veze, a ako aktivno koristi
beZicnu mreZu, Aireplay-ng Ce istog trena snimiti WPA/WPA2 rukovanje. Ukoliko nakon tog
jednog zahtjeva napad deautentifikacije nece biti uspjeSno izvrSen, potrebno je ponoviti istu
naredbu, ili povecati taj broj na neki ve¢i iznos, npr. 5. Na testiranom Android pametnom
telefonu se nakon samo jednog zahtjeva deautentifikacije gubitak veze manifestirao uklanjanjem
Wi-Fi ikonice iz trake obavijesti te trenutnim povezivanjem, a tek nakon viSe zahtjeva

deautentifikacije je sustav javio da je doSlo do prekida veze s pristupnom toCkom. -a parametar
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definira MAC adresu pristupne toCke, odgovor ove sintakse je prikazan na Slici 6.52.

Waiting 3 i frame (BSSID: €
Sending 64 di d Deluth. STMAC:

Slika 6.52. Odgovor deauth napada deautentifikacije
Ako je napad deautentifikacije povezanog klijenta uspjeSno izvrSen, Airodump-ng Cce

momentalno snimiti te spremiti WPA/WPAZ2 rukovanje za daljnu upotrebu Aircrack-ng alatom.

CH 6 1[ Elapsed: 24 s ][ 2 CISRICNRNNCHC MNP handshake: 02:21:91:1B:6B:34

PWR RXQ Beacons #Data, #/s CH MB ENC . CIPHER AUTH ESSID

:91:1B:6B:34 -56 160 254 372 3 B 54 WPAZ CCMP PSK TEST-WPA_ WPA

Probe

Slika 6.53. Uspjesno snimanje WPA rukovanja
Nakon Sto Airodump-ng snimi WPA rukovanje, snimanje mreZnog prometa se moZe prekinuti

Ctrl+C precicom te se prelazi na koriStenje Aircrack-ng alata za probijanje WPA/WPAZ2 kljuca.

6.3.4. Aircrack-ng

Posljednji korak je naravno pokretanje Aircrack-ng alata koji ¢e iskoristiti prikupljeno
WPA/WPAZ2 rukovanje te u kombinaciji s rjeCnikom probiti WPA/WPAZ2 kljuc. Rjecnik je obi¢na
tekstualna datoteka koja sadrZzi veliku koli¢inu rijeci upisanih jednu ispod druge koje
predstavljaju WPA/WPA2 kljuceve, i koje koristi pri probijanju WPA/WPA2 kljuceva. U ovom
napadu je koriSten sqlmap.txt rjecnik koji dolazi implementiran u Kali Linux distribuciji, veli¢ine

je 11MB, a ukupno sadrzi 1 202 867 rijeci.
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sqlmap.txt (/usr/share/wordlists) - gedit - (0O

File Edit View Search Tools Documents Help

| &@open v Bsae & Q

=)
=)

! |1 sqlmap.txt

~moltag9~
~morkey

~nEER 1~
~nBx1f
~punkySe
~qwertyuiop—~
~raymond
~thisuserl23id
~U(@

~weaverd
~writerchicl@Gl~
~~Lily~~
~~milli~~
~~5s5tUx

~~~lornal 360568

Plain Text » Tab Width: & ~» Ln 1202867, Col 13 INS

Slika 6.54. sqlmap.txt rjecnik

Sintaksa naredbe za probijanje WPA/WPAZ2 kljuca je slicna onima iz prethodna dva poglavlja.
Treba obratiti paznju na tocno definiranje naziva datoteke koju je stvorio Airodump-ng tijekom
snimanja mreZznog prometa, te tocnu lokaciju i naziv koriStenog rjecnika koja se definira -w
parametrom. Uz naziv Airodump-ng datoteke ponovno je potrebno dodati "-Ol.cap" jer

Airodump-ng svakoj datoteci automatski dodjeljuje brojeve, a datoteka je ".cap" formata.

:~# aircrack-ng -w '/usr/share/wordlists/sqlmap.txt' test-wpa-wpa2-06.caplj

Slika 6.55. Sintaksa naredbe za pokretanje Aircrack-ng alata

Nakon pokretanja ove naredbe, dobije se odziv prikazan na Slici 6.56.

57



Aircrack-ng 1.2 rcl

[B0:00:10] 11880 keys tested (1138.60 k/s

Master Key : 57 ES 4B CA 73 FD 18 A4 DB B!
80 58 006 24 D& &0 12 88 (A9

Transient Key : 22 7F AE 6C 49 C7 07 05 9F 1.
i ] 70 DB 37

C 4C
) 2B 485

: ; C g 14 2 A C
Slika 6.56. Proces probijanja WPA/WPAZ2 kljuca pomocu rjecnika

Ono Sto se dogada je da Aircrack-ng usporeduje rijeCi iz rjeCnika s WPA/WPA2 rukovanjem sve
dok ne dobije toCan zajednicki dijeljeni klju¢. Brzina usporedivanja je oko 1 150 kljuceva po

sekundi.

Aircrack-ng 1.2 rcl
[00:08:22] 568528 keys tested (1136.40 k/s)
KEY FOUND! [ passworc

Master Key : 81 66 BF E5 BR 1A
: FD 13

Transient Key : 07 D& 54 99 15 84 AB
] @ DA 1F

EAPOL HMAC : ¢ :

Slika 6.57. Uspjesno probijanje WPA/WPAZ2 kljuca Aircrack-ng alatom

Mana ovog napada je ako se tocan dijeljeni klju¢ ne nalazi u rje¢niku, Aircrack-ng ne¢e moci
uspjeSno probiti klju¢! Drugom manom bi se moglo okarakterizirati vrijeme potrebno za
probijanje kljuc¢a. U ovom slucaju je bilo potrebno nesto viSe od 8 minuta da Aircrack-ng probije

klju€. Naravno, koriStena je vrlo jednostavna i trivijalna lozinka. No, ako pristupna tocka za
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WPA/WPA2 kljuC koristi specijalne znakove, veci broj znakova ili komplicirane lozinke,
vjerojatnost probijanja kljuca je gotovo nula, a Aircrack-ng nece biti u moguc¢nosti probiti kljuc
osim ako se traZzeni WPA/WPAZ2 klju¢ ne nalazi u rjecniku. Ako pak Aircrack-ng koristi veliki
rjecnik s puno rijeci s ciljem da se poveca vjerojatnost probijanja kljuca, proces probijanja kljuca
bi mogao trajati satima, danima, pa ¢ak i godinama... Ovime se htjelo pokazati kako se trivijalne

lozinke lako probijaju pa se samim time ne preporucuju za zastitu beZicne mreZe.

6.4. PROBIJANJE WPA/WPA2 KLJUCA PRISTUPNE TOCKE BEZ
POVEZANIH KLIJENATA

Nakon obradenog probijanja WPA/WPA2 kljuca pristupne toCke na koju su povezani
klijenti, slijedi poglavlje u kojem se probija WPA/WPA2 kljuc¢ pristupne tocke bez povezanih
klijenata. Postupak je joS jednostavniji od onoga u prethodnom poglavlju. Postupci koriStenja
Airmon-ng, Airodump-ng te Aircrack-ng alata su isti, a Aireplay-ng alat se ne koristi jer ne
postoji klijent koji je povezan na pristupnu tocku zbog ¢ega nema potrebe za izvodenjem napada
deautentifikacije. Osnovni koraci su sljedeci: postaviti Wi-Fi mreZnu karticu u nadzorni nacin
rada pomocu Airmon-ng alata, pokrenuti Airodump-ng radi prikupljanja WPA rukovanja (engl.
WPA Handshake) ciljane pristupne tocke, pokrenuti Aircrack-ng alat te pomocu snimljenog WPA

rukovanja i rjecnika probiti WPA/WPA2 kljuc.

6.4.1. Airmon-ng

Za pocetak je potrebno beZi¢nu karticu postaviti u nadzorni nacin rada.

:~# airmon-ng start wlanG]j

Slika 6.58. Postavljanje beZicne kartice u nadzorni nacin rada

Ukoliko bude potrebno, pokrecu se naredbe za gaSenje odredenih procesa koji bi mogli izazvati

smetnje pri izvodenju daljnjih operacija.

-

3126

Slika 6.59. Gasenje odredenih procesa

Nakon Sto je Wi-Fi kartica uspjeSno postavljena u nadzorni nacin rada pomocu Airmon-ng alata

Cime je stvoreno mon0 sucelje, te su ugaSeni odredeni procesi, moZe se pristupiti pokretanju

59



Airodump-ng alata.

6.4.2. Airodump-ng

Sljedeca naredba omogucuje skeniranje dostupnih pristupnih tocaka u blizini racunala s

kojeg se obavlja napad.

:~# airodump-ng monGl
Slika 6.60. Sintaksa naredbe koja pokrece Airodump-ng program

Slika 6.61. prikazuje sve pristupne tocke i klijente koji su povezani na neke od njih, a nalaze se u

blizini racunala s kojeg se izvrSava napad.

CH 9 ¥ S 2015-06-01 09:55
BSSID WR e 5 #Data, #/s C ENC CIPHER AUTH ESSID

10
2

PWR

W~ o w

OptiDSL1

3
1
Slika 6.61. Pristupne tocke koje je skenirao Airodump-ng alat
Za ovo testiranje je odabrana TEST-WPA_WPAZ2 pristupna tocka.
5-06-01 09:55
#Data, #/s CH MB ENC CIPHER AUTH ESSID

02:21:51:1B:6B:34 54  WPAZ CCMP  PSK TEST-WPA WPAZ

Slika 6.62. TEST-WPA_WPAZ2 pristupna tocka
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Dakle, potrebno je zabiljeZiti njene korisne informacije te pokrenuti ve¢ koriStenu naredbu koja
omogucuje snimanje mreZnog prometa samo ciljane pristupne tocke. Na taj nacin se eliminira

mreZni promet svih ostalih beZi¢nih mreZa u blizini.

:~# airodump-ng -c 6 -w test-wpa-wpa2-nc --bssid 02:21:91:18:6B:34 wlanG[

Slika 6.63. Sintaksa naredbe koja omogucuje snimanje mreznog prometa samo ciljane pristupne

tocke

Uz parametar -c stoji broj 6 jer je pristupna toCka podeSena na kanalu 6. Vazno je upamtiti
upisano ime datoteke koje se odabire -w parametrom u koje ¢e Airodump-ng spremati snimljeni
mrezni promet definirane pristupne toCke, jer ¢e ta ista datoteka kasnije biti koriStena u
Aircrack-ng programu za probijanje WPA kljuca uz pomo¢ WPA rukovanja te rjecnika! U ovom
slucaju je odabran test-wap-wpa2-nc naziv te datoteke. --bssid je MAC adresa pristupne tocke.

Odgovor ove naredbe je prikazan na Slici 6.64.
CH 6 |[ Elapsed: 4 s ][ 2015-06-81 10:42

PWR RXQ Beacons #Data, #/s C MB ENC CIPHER AUTH ESSID

1:1B:6B:34 -51 108 50 14 4 & 54 A . TEST-WPA_WPA

STATION

Slika 6.64. Pod kolonom STATION se ne nalazi niti jedna MAC adresa — ne postoje povezani

klijenti na pristupnu tocku!

Ukoliko nakon pokretanja naredbe sa Slike 6.63. ne postoje povezani klijenti na pristupnu tocku,
odnosno dobije se situacija sa Slike 6.64., jedino Sto preostaje je biti strpljiv i Cekati da se pojavi
klijent koji Ce se povezati na pristupnu tocku. Kad se to dogodi, Airodump-ng ¢e snimiti WPA
rukovanje. Treba napomenuti da je napad laZzne autentifikacije s pristupnom tockom, koji je
koriSten kod probijanja WEP kljuca pristupne tocke na koju nisu povezani klijenti, beskoristan i
ne moZe se Kkoristiti kod WPA/WPA2 sustava zaStite. Snimanje mreZnog prometa se nakon
uspjeSno snimljenog WPA rukovanja moZe prekinuti Ctrl+C preCicom jer za razliku od
probijanja WEP kljuceva, kod probijanja WPA/WPA2 kljuCeva kolicina prikupljenih paketa ne
utjece na uspjesnost izvodenja napada i probijanja WPA/WPA2 kljuca.

CH 6 ][ Ela N Ha I A CA R C IR CAR R R NP /. handshake: 02:21:91:1B:6B:34

BSSID eacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

:91:1B:6B:34 -52 100 300 403 18 6 54 WPAZ CCMP  PSK TEST-WPA_WPA

STATION PWR  Rate

Slika 6.65. Pojavio se klijent koji se povezao na pristupnu tocku, a Airodump-ng je snimio WPA

rukovanje
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Ovime ujedno zavrSava koriStenje Airodump-ng alata, a zapocCinje koriStenje Aircrack-ng alata.

6.4.3. Aircrack-ng

Posljednji korak je naravno pokretanje Aircrack-ng alata koji ¢e iskoristiti prikupljeno
WPA/WPA2 rukovanje te u kombinaciji s rjeCnikom probiti WPA/WPA2 kljuc. KoriSten je isti
rjecnik kao i u prethodnom poglavlju pa je sintaksa naredbe za probijanje WPA/WPA2 kljuca
identicna onoj iz prethodnog poglavlja. Jedina stvar na koju treba obratiti paZnju je to¢no
definiranje naziva datoteke koju je stvorio Airodump-ng tijekom snimanja mreznog prometa i
koja sadrzi snimljeno WPA rukovanje. Uz naziv te datoteke ponovno je potrebno dodati "-
Ol.cap" jer Airodump-ng svakoj datoteci automatski dodjeljuje brojeve, a datoteka je ".cap"

formata.

~# aircrack-ng -w 'Jusr/share/wordlists/sglmap.txt' test-wpa-wpaZ-nc-01 .-:::a;::ul

Slika 6.66. Sintaksa naredbe za pokretanje Aircrack-ng alata

Nakon pokretanja ove naredbe, dobije se odziv prikazan na Slici 6.67.

Aircrack-ng 1.2 rcl
[B0:05:52] 400328 keys tested (1157.55 k/s)
Current passphrase: hi'chicagoZQOE

Master Key : 7E 7E 99 5E 92 Bl
8E 84 CC 91 OC 86

Transient Key : E6 63 3D 5C 17 5E
- A4 93 D1 A5
68

C AE 2

= 5
Slika 6.67. Proces probijanja WPA/WPAZ2 klju¢a pomocu rjecnika

Ono 3to se dogada je to da Aircrack-ng usporeduje rijeCi iz rjeCnika s WPA/WPA2 rukovanjem
sve dok ne dobije tocan zajednicki dijeljeni klju¢. Brzina usporedivanja je oko ponovno 1 150

kljuceva po sekundi.
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Aircrack-ng 1.2 rcl

[B0:08:20

KEY FOUND! [ password ]

Master Key

Transient Key

EAPOL HMAC
Slika 6.68. Uspjesno probijanje WPA/WPAZ2 kljuca Aircrack-ng alatom
Za probijanje kljuca Aircrack-ng alatom je bilo potrebno nesto viSe od 8 minuta. KoriStena je ista
jednostavna i trivijalna lozinka iz prethodnog poglavlja kako bi se skratilo vrijeme potrebno za
probijanje kljuca i kako bi napad bio uspjeSan. MoZe se doci do istog zakljucka da se trivijalne

lozinke lako probijaju pa se samim time ne preporucuju za zastitu beZicne mreZe.
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7. ANALIZA REZULTATA

7.1. PROBIJANJE WEP KLJUCA PRISTUPNE TOCKE S POVEZANIM
KLIJENTIMA

Osnovni koraci koje je potrebno uciniti: postaviti Wi-Fi mreznu karticu u nadzorni nacin
rada pomoc¢u Airmon-ng alata, pokrenuti Airodump-ng za radi prikupljanja inicijalizacijskih
vektora (engl. Initialization Vector — IV) samo ciljane pristupne toCke, pokrenuti Aireplay-ng
program i njegov arpreplay napad, obaviti deautentifikaciju postojeceg klijenta pomocu
Aireplay-ng programa i njegovog deauth napada deautentifikacije, pokrenuti Aircrack-ng alat za

probijanje WEP kljuca pomocu prikupljenih inicijalizacijskih vektora.

Ukoliko je Airodump-ng prikupio dovoljan broj inicijalizacijskih vektora i ukoliko se ne
radi o sloZenom WEP kljucu, Aircrack-ng nakon samo nekoliko sekundi uspjeSno probija WEP
zaStitu! Aircrack-ng alat javlja da je pronasao WEP kljuc te ga ispisuje u heksadekadskom i
ACSII zapisu uz informaciju da je tocnost klju¢a 100%! Kod ovog testiranja su bile potrebne 23
sekunde za uspjeSno probijanje WEP kljuca, a koriSteno je preko 60 000 inicijalizacijskih
vektora koji su prikupljeni za manje od dvije minute. Vrijeme potrebno za prikupljanje
dovoljnog broja inicijalizacijskih vektora ovisi o udaljenosti od pristupne toCke i procesorskoj
moci racunala. Vrijeme potrebno za probijanje kljuca ¢e ovisiti o velicini kljuca, njegovoj

sloZenosti te procesorskoj moc¢i racunala na kojem se izvrSava napad.

7.2. PROBIJANJE WEP KLJUCA PRISTUPNE TOCKE BEZ POVEZANIH
KLIJENATA

Postupak je identican kao i u prethodnom slucaju Sto se Airmon-ng, Airodump-ng i
Aircrack-ng programa tice, jedina razlika je kod Aireplay-ng alata. Osnovni koraci su sljedeci:
postaviti Wi-Fi mreZnu karticu u nadzorni naCin rada pomocu Airmon-ng alata, pokrenuti
Airodump-ng radi prikupljanja inicijalizacijskih vektora (engl. Initialization Vector — IV) samo
ciljane pristupne tocke, pokrenuti Aireplay-ng program i njegov napad lazne autentifikacije s
pristupnom toCkom, pokrenuti Aireplay-ng i njegov chopchop napad ili napad fragmentacije
(engl. fragmentation attack) kako bi se dobila PRGA (engl. Pseudo-Random Generation
Algorithm) datoteka, pokrenuti Packetforge-ng za stvaranje ARP paketa pomocu dobivene

PRGA datoteke iz prethodnog koraka, ubaciti ARP paket stvoren u prethodnom koraku,
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pokrenuti Aircrack-ng alat te pomocu prikupljenih inicijalizacijskih vektora probiti WEP kljuc.

Ukoliko se Aircrack-ng ne uspije probiti WEP kljuc jer nema dovoljno prikupljenih
inicijalizacijskih vektora, potrebno je pricekati da Airodump-ng prikupi traZeni broj
inicijalizacijskih vektora. Aircrack-ng zatim automatski zapocinje s ponovnim probijanjem WEP
kljuca i ukoliko ima dovoljno prikupljenih inicijalizacijskih vektora prikazati ¢e WEP kljuc. Za
64-bitni WEP kljuc (Cine ga 5 ASCII znakova) je potrebno svega oko 20 000 inicijalizacijskih
vektora, dok je za 128-bitni WEP kljuc (¢ine ga 13 ASCII znakova) potrebno oko 40 000
inicijalizacijskih vektora. Kod ovog testiranja je bilo potrebno oko 44 000 inicijalizacijskih
vektora koji su prikupljeni za nepunih dvije minute, a cijeli proces probijanja WEP kljuca

pristupne tocke na koju nije povezan niti jedan klijent je trajao oko 5 minuta.

7.3. PROBIJANJE WPA/WPA2 KLJUCA PRISTUPNE TOCKE S
POVEZANIM KLIJENTIMA

Bez obzira koristi li pristupna tocka WPA ili WPA2 sustav zaStite, postupci su identi¢ni za
oba oblika zastite. Postupak je identiCan kao i u prethodna dva slucaja Sto se Airmon-ng i
Airodump-ng programa ticCe, jedine sitne razlike su prisutne kod Aireplay-ng te Aircrack-ng alata.
Osnovni koraci su sljedec¢i: postaviti Wi-Fi mreZnu karticu u nadzorni nacin rada pomocu
Airmon-ng alata, pokrenuti Airodump-ng radi prikupljanja WPA rukovanja (engl. WPA
Handshake) ciljane pristupne toCke, pokrenuti Aireplay-ng program i njegov napad
deautentifikacije povezanog klijenta s pristupnom tockom, pokrenuti Aircrack-ng alat te pomoc¢u

snimljenog WPA rukovanja i rjenika probiti WPA/WPAZ2 kljuc.

Aircrack-ng usporeduje rijeci iz rjecnika s prikupljenim WPA/WPA2 rukovanjem sve dok
ne dobije tocan zajednicki dijeljeni klju¢. Brzina usporedivanja je oko 1 150 kljuCeva po
sekundi. Mana ovog napada je ako se tocan dijeljeni kljuc ne nalazi u rjecniku, Aircrack-ng nece
moci uspjeSno probiti klju¢! Drugom manom bi se moglo okarakterizirati vrijeme potrebno za
probijanje klju¢a. Kod ovog testiranja je bilo potrebno neSto viSe od 8 minuta da Aircrack-ng
probije kljuc. Naravno, koriStena je vrlo jednostavna i trivijalna lozinka. No, ako pristupna tocka
za WPA/WPA2 kljuc koristi specijalne znakove, veci broj znakova ili komplicirane lozinke,
vjerojatnost probijanja kljuca je gotovo nula, a Aircrack-ng nece biti u mogucnosti probiti kljuc
osim ako se traZzeni WPA/WPAZ2 klju¢ ne nalazi u rjecniku. Ako pak Aircrack-ng koristi veliki
rjecnik s puno rijeci s ciljem da se poveca vjerojatnost probijanja kljuca, proces probijanja kljuca

bi mogao trajati satima, danima, pa cak i godinama... Ovime se htjelo pokazati kako se trivijalne
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lozinke lako probijaju pa se samim time ne preporucuju za zastitu beZi¢ne mreZe.

7.4. PROBIJANJE WPA/WPA2 KLJUCA PRISTUPNE TOCKE BEZ
POVEZANIH KLIJENATA

Postupak je joS jednostavniji od onoga u prethodnom slucaju. Postupci koriStenja
Airmon-ng, Airodump-ng te Aircrack-ng alata su isti, a Aireplay-ng alat se ne Kkoristi jer ne
postoji klijent koji je povezan na pristupnu to¢ku zbog ¢ega nema potrebe za izvodenjem napada
deautentifikacije. Osnovni koraci su sljedeci: postaviti Wi-Fi mreZnu karticu u nadzorni nacin
rada pomocu Airmon-ng alata, pokrenuti Airodump-ng radi prikupljanja WPA rukovanja (engl.
WPA Handshake) ciljane pristupne tocke, pokrenuti Aircrack-ng alat te pomocu snimljenog WPA
rukovanja i rjecnika probiti WPA/WPA2 kljuc.

Ukoliko ne postoje povezani klijenti na pristupnu toCku, jedino Sto preostaje je biti
strpljiv i cekati da se pojavi klijent koji ¢e se povezati na pristupnu tocku. Kad se to dogodi,
Airodump-ng ¢e snimiti WPA rukovanje. Treba napomenuti da je napad laZzne autentifikacije s
pristupnom tockom koji je koriSten kod probijanja WEP kljuca pristupne toCke na koju nisu
povezani klijenti, beskoristan i ne moZe se koristiti kod WPA/WPAZ2 sustava zaStite. Snimanje
mreZnog prometa se nakon uspjesno snimljenog WPA rukovanja moZe prekinuti jer za razliku od
probijanja WEP kljuceva, kod probijanja WPA/WPA2 kljuceva kolic¢ina prikupljenih paketa ne
utjeCe na uspjeSnost izvodenja napada i probijanja WPA/WPAZ2 kljuca.

Za probijanje kljuca Aircrack-ng alatom je bilo potrebno neSto viSe od 8 minuta.
KoriStena je ista jednostavna i trivijalna lozinka iz prethodnog slucaja kako bi se skratilo vrijeme
potrebno za probijanje kljuca i kako bi napad bio uspjeSan. MoZe se do¢i do istog zakljucka da se

trivijalne lozinke lako probijaju pa se samim time ne preporucuju za zastitu beZi¢ne mreZe.

7.5 ANALIZA PAKETA PRIKUPLJENIH POMOCU AIRODUMP-NG
ALATA

Airodump-ng je alat iz Aircrack-ng skupine programa koji sluZi za prikupljanje 802.11
okvira (engl. Raw 802.11 Frames), tj. inicijalizacijskih vektora kod WEP standarda, s namjerom
za kasnije koriStenje Aircrack-ng alatom. Airodump-ng zapisuje prikupljene pakete u datoteku

.cap formata, ali i dodatne datoteke koje sadrZe podatke o svim pristupnim tockama i klijentima
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unutar dometa. Sve datoteke imaju zajednicki naziv koji je definiran prilikom pokretanja
Airodump-ng alata, ali se razlikuju u formatu. Dodatne datoteke su sljede¢ih formata: .csv (CSV
datoteka), .kismet.csv (Kismet CSV datoteka) i .kismet.netxml (Kismet newcore netxml datoteka).
CSV datoteka sadrZi podatke o svim pristupnim tockama i klijentima unutar dometa. Airodump-
ng je vrlo praktican alat jer se prikupljanje paketa moZe pokrenuti u svrhu spremanja istih u
spomenute datoteke, koje se onda kasnije mogu koristiti za daljnju analizu, proucavanje i
moZebitne napade. Takoder nudi razlicite mogucnosti filtriranja, zapisivanja, ispisivanja

odredenih informacija, itd.

Analizu prikupljenih okvira je moguce odraditi Wireshark alatom koji dolazi
implementiran u Kali Linux operativni sustav. Moguce ga je besplatno preuzeti i instalirati na sve
platforme (Windows, Linux, Mac). Wireshark je najpopularniji analizator mreznih protokola [20].
Omogucuje pracenje mreznog prometa u realnom vremenu i otkrivanje Sto se dogada na mreZi.
Cesto se koristi u mnogim industrijskim i obrazovnim institucijama. Razvoj Wireshark alata

uspijeva zahvaljujuci doprinosima mrezZnih stru¢njaka Sirom svijeta.

Kod analize prikupljenih paketa koristi se .cap datoteka koja se otvara Wireshark alatom.
Vec pri samom otvaranju datoteke moZe se primijetiti da uvelike prevladavaju okviri iz 802.11
grupe protokola. Uglavnom su to upravljacki okviri i to: Beacon okviri, ACK okviri, Probe
Request te Probe Response okviri; no prikupljeni su i podatkovni okviri. Iz datoteke je moguce
oCitati izvoriSnu i odrediSnu MAC adresu okvira, protokol prikupljenih okvira, veli¢inu okvira i
dodatne informacije. 1z pojedinih okvira se moZe saznati o kojem tipu i podtipu okvira se radi,
sadrZaj polja "Kontrola okvira" te postavljene zastavice. Iz upravljackih okvira se mogu saznati
razliCite informacije poput naziva mreZe (SSID), podrZanih brzina prijenosa, arhitekture mreZe,
putuje li okvir prema DS-u ili od DS-a, je li okvir zaSti¢en, ima li joS fragmenata, je li okvir
ponovno poslan, je li zaprimljeni okvir spremljen u meduspremnik pristupne tocke, itd. Iz
podatkovnih okvira se mogu saznati detalji o WEP, TKIP te CCMP inicijalizacijskim vektorima.
Mogu se saznati i informacije o pristupnoj tocki: naziv proizvodaCa, broj i naziv modela,
podrzane frekvencije, kanal na kojem je podeSena, koji sustav zaStite koristi, koji algoritam
enkripcije koristi, koju metodu autentifikacije koristi... Treba naglasiti da se razli¢itim
postavkama i parametrima kod Airodump-ng alata mogu prikupiti paketi samo odredene
pristupne tocke ili grupe pristupnih tocaka, samo na odredenom kanalu ili skupini kanala, samo
paketi koji koriste odredeni sustav zaStite, itd.; Sto osigurava dodatne mogucnosti i pomice

granice kod analize paketa Wireshark alatom ili prilikom izvodenja odredenih napada.
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7 0.261142 02:21:91:1b:6b:34 Broadcast 802.11 103 Beacon frame, SN=3450, FN=0, | I-E-I-E-I-t..d-

+ Frame 7: 1032 bytes on wire (824 bits), 103 bytes captured (824 bits)
+ IEEE 802.11 Beacon frame, Flags: ........
- IEFE 802.11 wireless LAM management frame

+ Fixed parameters (12 bytes)

-| Tagged parameters (67 bytes)
H : S5ID parameter set: TEST

+ Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 18, 24, 35, 54, [Mbit/sec]
+ Tag: DS Parameter set: Current Channel: &

+ Tag: Traffic Indication Map (TIM): DTIM O of O bitmap

+ Tag: ERP Information

+ Tag: ERP Information

+ Tag: RSN Information

+ Tag: Extended Supported Rates 6, 9, 12, 48, [Mbit/sec]

+ Tag: Vendor Specific: Broadcom

oooo B0 00 00 oo ff ff ff ff ff ff 02 21 91 1b sb 34 ........ ... 1..ka
0010 02 21 91 1b 6b 24 an d7 85 71 Sb Sb 01 00 oo oo .!..k4.. .qll....
0020 64 00 11 04 5S4 4 f 01 08 82 84 b o5 d...0HI=EE. ... ..
0030 24 30 48 6c 03 01 05 05 04 00 01 00 00 2a 01 00 $oHL.... ..... *,
o040 2f 01 00 20 14 01 00 00 Of ac 04 01 00 @0 Of ac /.. .0u..e vievnnnn
0050 04 01 00 00 Oof ac 02 00 00 32 04 0c 12 18 60 dd  ........ =T

oD 06 0O 10 18 02 01 f4 oL,

Slika 7.1. SSID mreZe ocitan iz prikupljenog Beacon okvira

392 9.803415 D-Link_8d:05:25 IPvdmcast_00:00:fc 802.11 100 Data, SN=3570, FN= \—‘ﬂl-&!—

+ Frame 392: 100 bytes on wire (800 bits), 100 bytes captured (200 bits)
- IEEE 802.11 Data, Flags: .pm...F.
Type/Subtype: Data (Ox20)
-| Frame Control Field: oxoss2
..00 = Version: O

.... 10.. = Type: Data frame (2)
0000 .... = Subtype: 0O
-| Flags: ox62
.10 = DS status: Frame from DS to a STA wia AP(To DS: O From DS: 1) (0x02)
.0.. = More Fragments: This is the last fragment
. O... = Retry: Frame 1s not being retransmitted
.0 ... = PWR MGT: STA will stay up
.1l. .... = More Data: Data 1s buffered for STA at AP
.1.. .... = Protected flag: Data 1s protected
O... .... = Order flag: Not strictly ordered
0000 08 62 00 00 Ol OO0 Se 00 00 fc 02 21 91 1b 6b 34  .b....~. ...l..kd
0010 00 1lc fo B8d 05 25 20 df 7e Sf 00 60 OO OO 0D QO ..... T ow o~ 0 e
0020 bd 09 at 2c b6 82 75 cc fZ2 e6 ee al 3 09 60 43 B *J
0030 16 06 ff a6 1d 6b 67 fb d2 a2 d4 ab 42 43 ea 52 ..... kg. .. LNILVR
D040 57 96 ee Bec 42 56 Of bo ae 62 7d 13 32 4c cc 3c W...CV.. .b}.2L.=

0050 d4 7e 7b 43 61 1d 49 22 b8 8d c9 82 20 <7 16 bo  .~{ca.I"
0080 e2 08 18 eb

Slika 7.2. Stanje polja "Kontrola okvira" i postavljenih zastavica kod prikupljenog podatkovnog

okvira
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8. ZAKLJUCAK

Sigurnost beZi¢nih mreZa u pocetku je bila osigurana WEP sigurnosnim protokolom.
WEP se oslanja na RC4 algoritam enkripcije i CRC32 algoritam za provjeru integriteta. Osnovni
problemi su kratki inicijalizacijski vektor, nesigurna provjera integriteta podataka, koriStenje
dijeljenog kljuca, koristi isti dijeljeni klju¢ za autentifikaciju i Sifriranje, nedostatak zaStite od
beskonacnog umetanja istog paketa u mreZu, ne postoji autentifikacija pristupne tocke.
Posljedice navedenih propusta su iznimno laki napadi na WEP mreZe i jednostavno probijanje

WEP kljuceva u svega par minuta.

Zbog toga je zapocet rad na 802.11i protokolu koji je trebao uvelike poboljsati sigurnost.
Buduc¢i da je razvoj protokola potrajao, WiFi Alliance izdaje WPA standard kako bi ispunila
sigurnosnu prazninu koju je izazvao WEP. WPA se takoder oslanja na RC4 algoritam enkripcije u
kombinaciji s TKIP protokolom, donosi privremene kljuceve i Michael algoritam za oCuvanje
integriteta podataka. Uvedena je 802.1x autentifikacija, odnosno viSe nisu potrebni dijeljeni
kljucevi vec¢ je moguce koristiti autentifikacijske servere. Povecan je inicijalizacijski vektor koji
se koristi i kao brojaC paketa kako bi se sprijeCilo umetanje istog paketa u mrezu. Sigurnost je
oslabljena ukoliko se kod 802.1x autentifikacije umjesto autentifikacijskih servera koriste
dijeljeni kljucevi.

Kao joS uCinkovitiji i pouzdaniji sustav zaStite beZi¢nih racunalnih mreZa koji je
zamijenio WPA mehanizam, osmiSljen je WPA2. WPA2 sustav zasStite opisan je u IEEE 802.11i-
2004 (ili krace IEEE 802.11i) standardu. Za razliku od WPA, zahtijeva nove mreZne uredaje koji
mogu obavljati AES enkripciju. AES enkripcijski algoritam zamjenjuje RC4 algoritam i donosi
znatno vecu sigurnost. Umjesto TKIP protokola koristi CCMP protokol, a za integritet podataka
koji je kriptografski zasticen koristi CBC-MAC protokol.

BeZi¢ne mreZe ostaju odli¢no rjeSenje za sve ustanove koje Zele pruZziti mogu¢nost lakog
pristupa Internetu i gdje se moZe dozvoliti blaga nepouzdanost ili povremena nedostupnost. Ipak,
beZicne mreZe nije preporucljivo koristiti u okruZenjima gdje se ne tolerira nepouzdanost ili
nedostupnost. Metode zastite podataka znatno su napredovale od WEP sigurnosnog protokola.
Enkripcija podataka je znatno jaca, provjera integriteta izvodi se kriptografskim algoritmima, a
algoritmi za generiranje kljuCeva viSe nisu predvidljivi i primitivni kao u pocetku. Porasla je
procesorska mo¢ mreZne opreme kao i kompatibilnost medu uredajima razlicitih proizvodaca.
Koncept dijeljenih kljuceva trebalo bi u potpunosti izbjegavati i oslanjati se na autentifikacijske

servere.
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