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Predgovor

Prvi primjerak koncepta interneta stvari bio je Coca Cola automat 1980-te godine na
Carnegie Melon sveucilistu koji je imao moguénost daljinskog informiranja o dostupnosti pica i
temperaturi. Internet stvari prvi se put sluzbeno imenuje 1999. godine. IoT je dobio odsko¢nu
dasku razvojem tehnologije koja ¢ini Internet lako dostupnim, a uredaje mo¢nim i jeftinim.
2008.-2009.godine broj spojenih uredaja izjednacio se s brojem ljudi koji Zive na kugli
zemaljskoj.

Danas, svjetska se populacija blizi brojci od 7,5 milijardi, a broj uredaja povezanih s
internetom 22 milijarde.

Predvida se da ¢e do 2020. godine biti umrezeno 50 milijardi uredaja koji ¢e olakSavati
svakodnevni Zivot. Sve se viSe investira u razvoj sigurnosti i zaStitu privatnosti interneta stvari uz
zadrzavanje fleksibilnost i ¢ari lakoce koristenja te nove tehnologije. Internet stvari objedinjuje
mobilne operacijske sustave, web aplikacije, senzore i aktuatore na razli¢itim platformama poput
Arduina, racunala na jednoj plo¢ici poput Raspberry PI , komunikacijske protokole poput HTTP,
CoAP, MQTT, Bluetooth, ... [34]



Sazetak

U zavrSnom je radu obradena ideja daljinsko upravljive kuce koja ima automatiziranu
rasvjetu i grijanje. Sustav se sastoji od mreze WiFi mikroupravljaca. Mikroupravlja¢i na temelju
prikupljenih informacija od senzora temperature, vlage, senzora kiSe, senzora pokreta, tipkala
nadziru i upravljaju izvr$nim elementima. Prikupljene se informacije spremaju u bazu podataka
pa se u svakom trenutku moze vrSiti uvid u graficki pregled blize povijesti podataka.
Mikroupravljacima se upravlja daljinski preko bezi¢ne lokalne mreze postavljene u zvijezda
topologiju. Web sucelje kojim se vrsi nadzor i upravljanje nalazi se na lokalnom serveru. Pristup
sucelju je preko Internet preglednika u lokalnoj mrezi. Komunikacija izmedu nadzorno-
upravljivog sucelja i mikroupravljaca vrsi se MQTT protokolom. MQTT protokol zahtjeva
prisutnost MQTT posrednika. U radu je testiran rad lokalno instaliranin Mosquitto i HiveMQ
posrednika ali i javnih posrednika u oblaku. U slucaju prekida veze svaki element ima
moguénost autonomnog nastavka obavljanja svoje zadace prema prethodno definiranim
algoritmima. U radu su objedinjena znanja iz raCunalnih mreza, programskih jezika,
elektrotehnike i racunalnih alata kako bi se postigla funkcionalnost sustava. Demonstracija
sustava objedinjuje cijeli koncept od makete kuce, komunikacije, nadzora i upravljanja, bilo

lokalno bilo preko web sucelja.
KLJUCNE RIJECT:
ESP8266 modul, relejni modul, senzor temperature i vlage, senzor kise, senzor pokreta, , MQTT

protokol, XAMPP multiplatforma, MariaDB baza podataka, Apache server, HTML /JavaScript
/CSS web stranica, HiveMQ posrednik, Mosquitto posrednik.



Popis koristenih kratica

A/D Analog-to-digital converter — pretvorba analognog signala u digitalni

AC/DC Alternating Current / Direct Current - izmjeniéna struja / istosmjerna struja

AP Access point — pristupna tocka

BLOB Binary large object — datoteka veceg kapaciteta spremljena u bazi podataka

CPU Central processing unit - sredi$nja jedinica za obradu

Csv Comma-separated values - dokument koji sadrzi samo tekstualne informacije bez
ikakvog vizualnog uredivanja

DCV(VDC) Direct current voltage - istosmjerni napon

FTP File Transfer Protocol — mrezni protokol

GND Ground - Naponska to¢ka od 0 V

GPL General Public License — javna licenca op¢e namjene

HTML HyperText Markup Language - obiljeZavanje hiper-tektualnih dokumenata.

HTTP Hypertext Transfer Protocol — mreZni protokol prijenosa informacija

12C Inter-Integrated Circuit — sabirnica za prijenos informacija na tiskanim plo¢ama

1D identification - identifikacijska oznaka

IDE Integrated development environment - razvojno okruzenje

IEEE Institute of Electrical and Electronics Engineers — organizacija zaduzena za
standarde

loT Internet of Things - internet objekata

IP Internet Protocol — mrezni protokol

IPV4 Internet Protocol version 4 - IP mreZni protokol verzije 4

IR InfraRed - infracrveno

LAN Local area network - lokalna mreza

LWT Last Will and Testament — posljednja zelja MQTT Kklijenta

M2M Machine-to-Machine - komunikacija izmedu dva uredaja

MAC Media Acces Control - fizi¢ka adresa mreznog uredaja

MQTT Message Queue Telemetry Transport — protokol za razmjenu M2M poruka

oS Operating system — operacijski sustav

ouT Output - I1zlazni pin

PCB Printed-Circuit-Board Antennas — antena otisnuta na tiskanoj plo¢ici

mikroupravljaca

PDF Portable document format — vrsta portabilnog digitalnog dokumenta

PIR Passive infrared sensor - infracrveni senzor pokreta

PULL-UP Otpornik vezan izmedu signalnog pina i + pol napajanja VCC

QoS Quality of service - razina kvalitete usluge MQTT poruke

SDIO Standard input output — ulazno izlazni pin mikroupravljaca

SPI Serial Peripheral Interface Bus — komunikacija serijskom sabirnicom

SPIFFS SPI Flash File System — SPI datote¢ni sustav

SQL Structured Query Language — programski jezik baze podataka

SSID Service Set Identifier — identifikacijska oznaka bezi¢ne mreze

STA Station — nacin rada wifi uredaja

TCP Transfer control protocol — mrezni protokol koji brine o to¢nosti prijenosa

TLS Transport Layer Security — sigurnosni mrezni protokol

UART Universal asynchronous receiver/transmitter — univerzalni asinkroni

predajnik/prijemnik

UDP User Datagram Protocol — mrezni protokol za prijenos informacija, brzi ali manje
pouzdan od TCP-a.

URL Uniform Resource Locator — adresa web stranice

USB Universal Serial Bus — univerzalna serijska sabirnica

VCC IC power supply pin - naponska to¢ka napajanja

webSocket Komunikacisjki protokol

WEP Wired Equivalent Privacy — sigurnosni protokol pristupa beZi¢noj mrezi

WiFi Wireless - Bezi¢na radio-frekvencijska mreza

WPA/WPA2 Wi-Fi Protected Access - sigurnosni protokol pristupa bezi¢noj mreZi

XAMPP XAMPP - Cross-Patform, Apache, MariaDB/MySQL, PHP, Pearl

Multi platforma koja sluZi za testiranje i razvoj lokalnih dinamickih web stranica
XML Extensible Markup Language — ozna¢ni jezik koji definira skup pravila za

kodiranje dokumenata u formatu koji je ¢itljiv i ra¢unalima i ljudima
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1. 10T ( Internet of things)

IoT ili Internet stvari je jedan od najvecih trendova posljednjih godina. Laka dostupnost
internetu te jeftini mo¢ni mikroupravlja¢ s ugradenom WiFi tehnologijom omogu¢ili su procvat
interneta stvari. Ideja je povezati svakodnevne predmete poput ruc¢nih satova, frizidera, rasvjete,
fitness pomagala na Internet. To bi omogucilo razmjenu informacija svakodnevnih stvari i
njihovu dostupnost s bilo kojeg mjesta. Takav pristup omogucéuje i direktnu medusobnu
komunikaciju stvari §to se naziva M2M (Machine to Machine) komunikacija. IoT je svoju
primjenu pronasao u industriji, medicini, trgovini, ku¢noj automatizaciji, prijevoznim sredstvima
2008. godine broj spojenih stvari na Internet prelazio je ukupan broj ljudi na planeti.

Do 2020. godine prema predvidanjima bi se ta brojka mogla popeti na 50 milijardi spojenih
stvari. Uskoro ¢e Internet stvari postati nezamjenjiva svakodnevica. Kompanije poput Googla,
Apple 1 Samsunga ulazu ogromne svote novca u razvijanje te tehnologije. Prema predvidanjima
bi do 2020. godine 250 miliona vozila trebalo biti opremljeno Internetom stvari, bilo da se radi o

automatiziranoj voznji ili pak drugim funkcijama. (Slika 2.1.1.)

INTERNET STVARI
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Slika 2.1.1. Broj 10T stvari prikazan u vremenu [6]

IoT sustav u pametnim kucama podize kvalitetu zivota ljudi pruzajué¢i im udobnost,
dostupnost, sigurnost i jednostavnost zivljenja. Nekad skupa tehnologija koja se smatrala
luksuzom polako ulazi u sve sfere drustva i1 postaje standardom.. Tome je uzrok pojeftinjenje 1

laka dostupnost 10T opreme. Nema puno hrvatskih tvrtki koje se bave tim podru¢jem. Neke od
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njih su Smartcom, Electra-c i Matel koje trenutno dominiraju sustavima IoT automatizacije na
domacem trzistu. Od stranih tvrtki u hrvatskoj je vode¢a Siemens svojim Synco Living Home
Automation System-om. Te tvrtke uglavnom uvode 10T sustave automatizacije u stambene i
poslovne zgrade, hotele, industriju, itd. Manjim dijelom tek zadiru u svijet obiteljskih kuca.
Uvodenjem takvih sustava pokuSava se posti¢i jednostavnost koriStenja, pouzdanost rada,
ekonomicnost. IoT sustav u kuénoj automatizaciji pruza vise prostora i vremena za privatni Zivot
jer ¢e neke od poslova obavljati umjesto ljudi uz ustedu energenata. Nadzor i kontrolu vrsi se
svakim trenutkom uvidom u trenutno stanje te blizu povijest. Tome pripomaze i1 daljinski nacin
rada.

Neposredno prije ustajanja ukljucuje se sustav za grijanje vode, pristavlja se voda za kavu.
Odlaskom iz kuce iskljucuju se svjetla, gase kuéanski aparati, ukljucuje sigurnosni sustav. Pri
povratku preko mobilne aplikacije ukljucuje se grijanje ili hladenje prostorija, hladnjak
dojavljuje stanje namirnica. Prolaskom kroz sobe svijetla se sama ukljucuju, svira unaprijed
odabrana glazba, stvara Zeljeni ugodaj. Sjenila na prozorima automatskim kontroliraju unos
svjetlosti i toplinskog zracenja u kué¢u. Automatsko navodnjavanje odrzava zivot u vrtu. Pocetak
kiSe aktivira prozorsku zaStitu koja ih automatski zatvara. Odlaskom na spavanje sustav
automatski smanjuje grijanje, iskljucuje sva svijetla i zakljucava ulazna vrata. To su samo neke

od funkcija koje se uvode u domove sustavima IoT tehnologije. [7] [8] [9] [14] [15]



2. Elementi sustava pametne kuce

2.1. loT
OSNOVNI POJMOVI:

e Internet stvari: mreza povezanih stvari na Internet koji imaju sposobnost o¢itavanja
informacija svoje okoline pomoc¢u instaliranih senzora te razmjenu tih informacija.

e |OT stvar: bilo koja stvar povezana na Internet ¢iji je nadzor i upravljanje mogu¢ s
udaljene lokacije.

e 10T ekosustav: Zajednicki naziv za sve komponente IoT sustava koje omogucuju
poslovnom svijetu, vladinim organizacijama, i ostalim korisnicima povezivanje na
njihove IoT uredaje, ukljucujuc¢i daljinsko upravljanje, kontrolne ploce, mrezni dio,

analizu, spremanje podataka, i sigurnost. (Slika 2.1.2.) [8] [15]

IoE - Internet of Everything
Internet svega =,

if e~

[oT Int t of Thi
[oT Internet of Things 0% ‘nternet ot Jhings

Internet stvari

Internet stvalb
1 . D
o @t o @
k- a5’
Automatizacija
Nadzor, analiza i
upravljanje
Senzori Aktuatori

Slika 2.1.2. Prikaz 10T arhitekture



I0T se koristi u industriji bilo koje namjene, transportu, agrokulturi, logistici, bankama, naftnim
platformama, rudnicima, usluznim djelatnostima, medicini, i drugo.

Svakim danom je sve visSe tvrtki ¢ija je djelatnost Internet stvari a neke su navedene nize u
tablici. (Slika 2.1.3.) [21]
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Slika 2.1.3.Popis 10T tvrtki [21]

IoT platforme sluze poput mostova za povezivanje loT uredaja i omogucuju razmjenu
informacija internetom pomocu transportnih protokola, te IoT uredaja i sustava za pohranu,
obradu, analizu, nadzor i upravljanje.

Poznatije loT platforme su:
e Amazon Web Services
e Microsoft Azure
e ThingWork 10T Platform
e [IBM Watson
e Cisco loT Cloud Connect
e Salesforce 10T Cloud
e Oracle Integrated Cloud
e GE Predix

Kako je sve viSe povezanih uredaja 1 stvari, zahvaljujuci internetu stvari, tako se javlja i potreba
za osiguravanjem sigurnosti i privatnosti bilo da se radi o poslovnim, vladinim, ili pak privatnim
IoT ekosustavima. Sve je viSe cyber napada koji ciljaju upravo na IoT. NajviSe se napada biljezi
u sigurnosnim sustavima nadzora ali nisu ni ostali IoT sustavi poStedeni. Zbog toga ima dosta
tvrtki ¢ija je primarna djelatnost zastititi podatke i pouzdanosti takvih sustava.



Prednosti:

e Informacije — sto je vise informacija to je lakSe napraviti ispravne odluke, smanjiti Stetu i
ustedjeti na vremenu i novcu.

e Pracenje: - raCunalni sustavi prate dostupnost, lokaciju, rok trajanja, i slicne osobine te na
temelju tih informacija povecavaju efikasnost i kvalitetu.

e Vrijeme: IoT Stedi vrijeme daljinskim upravljanjem i nadzorom, lokatorima odreduje
najbrze rute i drugo.

e Novac: Kao rezultat svega iznad navedenog dobivamo financijsku usStedu u svim
aspektima koriStenja.

Nedostatci:
e Kompatibilnost: IoT jo$ uvijek nije do kraja standardiziran

e Kompleksnost: ukoliko kompleksniji sustavi nisu dobro realizirani i imaju prikrivene
bugove, moze do¢i do ozbiljnijih problema.

e Privatnost i sigurnost: IoT je jo§ uvijek nova i ranjiva tehnologija izloZzena hakerskim
napadima bilo da se radi o kradi informacija ili pak manipulacijom samog sustava.

Uz sve nedostatke, [oT ¢e se nastaviti razvijati velikom brzinom. Za par godine ¢e nesto o cemu
smo nekad mislili da je nemogucée postati svakodnevica upravo zbog IoT tehnologije. [15][14]

22. MQTT

MQTT (Message Queuing Telemetry Transport) je M2M ( machine to machine )
komunikacijski protokol koji sluzi za razmjenu informacija izmedu I[oT c¢lanova. Njegovo
rodenje biljezi se 1999. godine. Od te godine zapocinje eksponencijalni rast razvoja loT
tehnologije. Komunikacija moze biti izmedu jednog klijenta i drugog klijenta ili pak jednog
klijenta prema vise klijenata. Komunikacija je anonimna jer klijent kad salje poruku ne zna kome
sve Salje poruku, a kad primi poruku on ne zna od koga je primio poruku. Klijent je na MQTT
sustav povezan samo s posrednikom i za povezivanje na njega Klijent treba imati poznatu
informaciju o IP adresi posrednika i porta na kojem se komunikacija obavlja. Najcesce je to port
1883 za MQTT TCP komunikaciju odnosno 8883 za MQTT TLS (Transport Layer Security)
komunikaciju te 80/443 za MQTT websocket komunikaciju. MQTT se nalazi u aplikacijskom
sloju TCP/IP modela. Protokol je standardiziran od strane OASIS tehnickog odbora Sto je
omogucilo jednostavnu implementaciju Siroke namjene IoT wuredaja, raznih platformi i

operacijskih sustava.



Osnovni pojmovi:

MQTT posrednik : (eng broker) Cesto se naziva i serverom i on je srce samog
protokola. Ovisno o izvedbi moze se nositi s tisuéama klijenata istovremeno
obraduju¢i 1 prosljeduju¢i poruke istodobno odrzavaju¢i kontinuitet i pouzdanosti
komunikacije. Njegova je zadaca primiti poruku, filtrirati po temama i proslijediti
poruku Klijentima koji zadovoljavaju kriterij pretplate na temu. Takoder sprema
poruke pa ponavlja slanje ukoliko je doSlo do gubitaka same informacije ili pak
prekida veze. MQTT posrednici su Mosquitto, EMQttd, VerneMQ, HiveMQ ...
(Slika 2.2.1.)

MQTT Kklijent: (eng. Client) je pojam koji se koristi za bilo koji uredaj koji ima
mogucnost spajanja na MQTT broker preko ziane ili bezi¢ne mreZzne veze te ima
moguénost primanja odnosno slanja MQTT poruke. Klijent mora imati TCP/IP stog
koji je esencijalan za koriStenje samog MQTT protokola. Uredaj moZe biti
mikroupravlja¢ siromasnijih performansi (8 bitni Arduino ) pa sve do moc¢nih
racunalnih servera. MQTT Pub/Sub knjiznice za klijente dostupne su u velikom broju

programskih jezika kao §to su C, C#, C++, GO0, i0S, Java, JavaScript, .Net, Android,

Arduino...

e
x
ot
oot o v

>
Q‘\& g o(,\vc

>
N
B - ™

Primanje poruke
Subscribe

Slanje poruke
Publish

Publish

Virtualni komunikacijski kanal
-------

Tema - Topic

Slika 2.2.1 MQTT posrednik : (eng broker)
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Kontrolni paket

Smjer komunikacije

CONNECT klijent > posrednik Klijent zahtjeva povezivanje na posrednik
CONNACK posrednik > Kklijent Posrednih potvrduje povezivanje
klijent > posrednik .
PUBLISH posrednik > Klijent Objava poruke
klijent > posrednik .
PUBACK . . Potvrda objave poruke
posrednik > klijent
klijent > posrednik .
PUBREC posrednik > Klijent Poruka primljena
klijent > posrednik .
PUBREL pasrednik > Klijent Poruka proslijedena
PUBCOMP Klijent > posreq_nlk Objava zavrSena
posrednik > klijent
SUBSCRIBE klijent > posrednik Zahtjev za pretplatom na temu
SUBACK posrednik > Kklijent Prihvacena pretplata
UNSUBSCRIBE Klijent > posrednik Zahtjev za ukidanje pretplate
UNSUBACK posrednik > klijent Prihvaceno ukidanje pretplate
PINGREQ klijent > posrednik PING zahtjev
PINGRESP posrednik > Kklijent PING odgovor
DISCONNECT klijent > posrednik Prekidanje veze s posrednikom

Tablica 2.2.1. Prikaz kontrolnih poruka MQTT protokola

Usporedba posta i MQTT

MQTT se moze zamisliti kao slanje pisma postom buduéi da ima dosta slicnost. MQTT
posrednik (broker) ima sli¢nu ulogu kao i posStanski ured a MQTT klijent moze se zamisliti ko
korisnika usluga poste. Ukoliko klijent zeli poslati poruku on to ¢ini tako da u omotnicu stavi
sadrzaj poruke s naznacenom temom poruke. Takva omotnica stize u postanski ured. Posrednik
¢e pregledati poruku odrediti njenu temu, pogledati dali ima zainteresiranih klijenata za tu
poruku te ukoliko ima, poruka ¢e biti multiplicirana i poslana svim zainteresiranim korisnicima.
Ukoliko korisnik zeli primiti poruku on mora do znanja dati posStanskom uredu da je on
zainteresiran za neku od tema na nadin da se u postanskom uredu pretplati na temu (topic).
Ukoliko je pretplata obavljena, korisnik ¢e primati sva pisma koje su vezana uz pretplacenu
temu. Komunikacija moze biti u jednom smjeru (korisnik ima mogucnost primanja pisma ili

samo slanja pisma ) ili dvosmjerna (korisnik ima moguénost i primanja i slanja pisma).
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Osnovna nacela MQTT protokola:

1. Objavi/Pretplati : - (eng. Publish /Subscribe ) MQTT protokol zasniva se na te dvije
osnovne funkcije. Objavom se poruka $alje u komunikacijski kanal i u njenom sadrzaju
mora biti unesena tema (topic) te poruke. Ukoliko drugi uredaj Zeli primiti poruku on se
pretplati na odredenu temu i tada ¢e sve poruke s tom temom biti proslijedene njemu.

2. Tema i pretplacivanje : Tema je svojstvo poruke koje mora biti navedeno u svakoj poruci.
Na temelju teme broker kasnije filtrira i vrsi slanje zainteresiranim korisnicima. Svaki
korisnik koji je zainteresiran pretplacuje se na temu i tada ¢e primiti sve poruke vezane uz
tu temu. Ukoliko koristimo hijerarhiju tema, za njihovu pretplatu koristimo zamjenske
znakove (eng. wildcard). Zamjenski znakovi se mogu koristiti isklju¢ivo kod pretplata, ne
vrijede kod objava. Postoje dva zamjenska znaka:

* + za jednu razinu hijerarhije

= # za viSe razina hijerarhije

Uzmimo za primjer objave u sljede¢e teme ,ESP8266 1/dnevna/temperatura®
,ESP8266_1/hodnik/rasvjeta“ i ,,ESP8266 1/predsoblje/temperatura”. Pretplatom na
“ESP8266 1/+/temperatura“ primat ¢e se poruke o temperaturi i u dnevnoj i u predsoblju.
Ukoliko formiramo pretplatu na sljede¢i na¢in ESP8266 1/# primat ¢e se sve poruke
vezane uz ESP8266_1.

3. Kuvaliteta usluge : MQTT ima tri razine kvalitete usluge. Ukoliko je vazno da poruka
pouzdano stigne na odrediste definira se visi QoS . Posljedica toga je veée zauzimanje
mreZnog prostora 1 latencija poruke.

e QoS 0 — poruke se dostavljaju na najbolje iskoriStavanje mreznog prostora ali
mozZe do¢i do gubitka poruke.

e QoS 1 - poruka pouzdano stize na odrediste, moguce dupliciranje poruke

e QoS 2 — poruka pouzdano stize na odrediSte uz nemogucnost pojavljivanje
duplikata

4. Zadrzane poruke: - (eng. retained messages) MQTT broker nakon prosljedivanja kod sebe
zadrzava poruke i ¢uva ih spremljene. Ukoliko se novi pretplatnik spoji na broker i
pretplati sve ¢e mu zadrzane poruke s tematikom za koju je zainteresiran biti proslijedene.

5. Zastavica Cistog procesa (Clean session flag ) — ukoliko je zastavica postavljena tada ¢e

sve pretplate klijenta biti poniStene prilikom prekida veze s brokerom.
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6.

Opcija zamolbe — (eng last will and testament” LWT*) klijent moze od brokera traziti da
mu prilikom iznenadnog prekida veze izvr$i automatsko slanje poruke zamolbe sto je
dosta vazno u sigurnosnim sustavima u kojima svaki prekid veze senzora mora biti

zabiljezen. Korisna metoda kojom se detektira prekid veze kod bezi¢ne komunikacije itd.

Prednosti :

omogucuje povezanost raznih senzora i aktuatora sa centralnom jedinicom

jednostavan za implementaciju u rjeSavanju problema komunikacije.

Posiljatelj poruke niti ne zna kome je sve poslao poruku jer je fokus poruke na njenom
sadrzaju 1 jedini je uvjet da je definirana tema same poruke koju ¢e kasnije primatelj
koristiti kao pristupnicu za primanje poruke. Primatelj poruke takoder ne zna tko je
posiljatel;.

Posrednik rjesava probleme kod pucanja veze.

Salju se samo poruka i tema pa je veli¢ina tog paketa minimalna $to §tedi energiju
(omogucuje dulji rad uredaja s baterijskim izvorom napajanja) i omogucuje rad u
mrezama malih propusnosti, visoke latencije i nestabilnih veza.

Pracenje komunikacije omogucava svijest 0 stanju povezanosti uredaja i reagiranje
porukom zamolbe.

Kroz razli¢ite razine QoS poruke se zadrZavaju na brokeru.

Sadrzaj poruke moze biti u bilo kojem ¢itljivom formatu.

Poznatije implementacije MQTT protokola :

e Facebook Messenger — 2011. godine je tvrtka Facebook implementirala MQTT u
svoju mobilnu aplikaciju ali ne postoje podaci u kojoj mjeri te u koju svrhu.

e |ECC Scalable - sustav za kontrolu i signalizaciju

e EVRYTHNG - IoT platforma

e Amazon Web Services — Amazon loT

e The OpenStack — open source loT platforma

e Adafruit 10 — IoT platforma Adafruit open source hardware kompanije

Izvor: [11] [15] [22]
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2.3. ESP8266

Opcenito

ESP8266 je SoC ( System on a Chip ) integrirani sklop niske cijene dizajniran za prostorno i
energetske ograniCene mobilne platforme. Ima ugradenu sposobnost WiFi veze koji nudi
mogucénost umrezavanja pametnih sustava ili pak djeluje kao samostalna WiFi stanica. Kada ESP
djeluje kao samostalna jedinica tada se njegov programski kod direktno pokrece s vanjske
memorije uz koristenje prirucne cache memorije za poboljSanje performansi u te namjene. No
ESP moze imati i namjenu WiFi adaptera koji omogucuje umreZavanje gotovo svih
mikroupravljaca svojim jednostavnim nacinom perifernog serijskog povezivanja (SPI/SDIO ili
[2C/UART). Svojom cijenom od 5 $ ,ugradenom WiFi komunikacijom te moénim
performansama u odnosu na dimenzije, priblizio se $irokom broju ljudi a njegova primjena je
raznolika. Znatno je jeftiniji od tradicionalnog Arduina s WiFi adapterom ¢ija je cijena oko 40 $
uz gotovo iste mogucnosti. Zbog toga je jako cijenjen u sustavima kuéne automatizacije. [13]
[32]

Namjena:

e Automatizacija stambenih zgrada

e Pametne uti¢nice i rasvjeta

e UmreZavanje sustava

e Industrijska WiFi kontrola

e Baby monitor

e |P kamere

e Telemetrijski sustav senzora

e Pametni nosivi uredaji ( narukvice, satovi, ..)
e Sigurnosne ID oznake

e WiFi sustavi pozicioniranja, i drugo
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Osobine:

» 32-bit RISC CPU: Tensilica Xtensa L106 80 MHz

» 64 KiB RAM za instrukcije, 96 KiB RAM za podatke

+ vanjska QSPI flash memorija: 512 KiB do 4 MiB

« |EEE 802.11 b/g/n Wi-Fi (20/17/14dBm)

« WEP ili WPA/WPAZ2 autentifikacija, ili spajanje na nezasti¢enu otvorenu mrezu

* 16 GPIO ulazno izlaznih pinova opée namjene s moguc¢nosc¢u pulsno Sirinske modulacije

« 1analogni ulaz

» integriran TCP/IP protokol stog koji omoguéuje rad IPv4, TCP/UDP/HTTP/FTP
protokola

« operabilno napajanje 3.3 V (min 3.0 ~ max 3.6 V)

» podrzava STA/AP/STA+AP nacine rada

* podrzava Smart Link funkciju za Android i iOS uredaje

+ periferne sabirnice SDIO 2.0, (H) SPI, UART, I2C, 12S, IR daljinsko upravljanje,

« STBC, 1x1 MIMO, 2x1 MIMO

* nacini rada duboki san <10uA ( budenje < 2ms ), iskljuéen < 5uA, mirovanje < 1.0mW

» operabilna temperatura -40C ~ 125C

« certificiran od FCC, CE, TELEC, WiFi Alliance, i SRRC organizacija

« dimenzije 24x16 mm [17] [18] [19] [20]

Programiranje

Za programiranje samog mikroupravljata potreban je joS§ izvor napajanja koji cCe
opskrbljivati ESP sa strujom od najmanje 300 mA, ali uvijek valja racunati na manju rezervu pa
bi preporucen izvor napajanja morao davati 3.3V i 500mA. Osim napajanja potreban je modul
kojim ¢e preko racunala prebaciti serijskom komunikacijom kompajlirani program u
mikroupravlja¢. U tu svrhu moze se upotrijebiti i Arduino ( npr. Arduino Uno ) ili pak
samostalne niskobudzetne i lako dostupne module kompatibilne s ESP8266 ¢ipom poput ,,FTDI
USB /UART programmer®. Na trziStu postoje i razvojne plocice koje ve¢ na sebi imaju ugraden
ESP8266 cip, napajanje, komunikaciju, tipkala te spojne pinove za programiranje pa je za
njihovo koriStenje potrebno samo spojiti USB na racunalo $to je idealno rjeSenje za razvojne
svrhe i testiranja. Takav pristup koristen je u ovom zavrsnom radu upotrebom NodeMCU 1.0

razvojne plocice. O njoj slijedi viSe informacija u prakticnom dijelu rada.
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Spojenim hardwareom na racunalo potreban je jo§ samo razvojni alat kojim ¢emo

programirati mikroupravljac.
ARDUINO IDE ( Arduino Integrated Development Environment )

je besplatni razvojni alat koji sluzi za razvijanje Arduino mikroupravljaca. Kompatibilan je s
ES8266 ¢ipom zahvaljujuéi neprofitabilnoj drustvenoj zajednici koja je osigurala podrzavanje
ESP8266 modula u Arduino IDE razvojnom okruzenju. Sam razvojni alat je kreiran u java
programskom kodu ali se za pisanje programa koji se koristi u mikroupravlja¢ima upotrebljava
C/C++ prilagoden Arduino okruzenju. Sadrzi uredivac¢ programskog koda koji znatno olaksava
pisanje funkcionalnog programskog koda. Pored njega sadrzi i jednostavni mehanizam
kompajliranja programskog koda u jezik razumljivom mikroupravljacu koji se pokrece
jednostavnim klikom na ikonu za kompajliranje i prijenos. Na dnu samog razvojnog alata nalazi
se podru¢je konzole u kojem nas Arduino IDE porukama obavjesStava o statusu trenutne akcije.
Te poruke uvelike pomazu kod otklanjanja sintaksnih gresaka. Arduino IDE sadrzi i serijski
monitor pa se moze preko njega primati ali i slati podatci preko serijske sabirnice. Serijski nacin

omogucuje nadzor i upravljanje mikroupravljaca. (Slika 2.3.1.)

1.verifikacija
2.kopajliranje i prijenos na
mikroupravljac¢

3. nova skica

4. otvori skicu iz datoteke
5. spremi skicu

6. serijski monitor

7. Ime taba skice

8. podrucje programskog
0 koda

9. statusna poruka

10. konzola

11. naziv spojenog

. mikroupravljaca i porta

Arduino Uno on COM23 1 1

Slika 2.3.1. Prikaz radnog prozora Arduino IDE alata
Arduino IDE sadrzi mnostvo knjiZznica koje se mogu ubaciti u programski kod. Knjiznice imaju

primjere koji demonstriraju rad pa je njihovo razumijevanje svedeno na najvisi moguéi nivo.
Knjiznice se dodaju ,,Sketch = Include library* a primjerima se pristupa ,,File = Examples*
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ESPlorer

Lua je mocan, pristupacan, lako usvojiv i brz programski jezik a dizajnirali su ga 1993.

godine Roberto lerusalimschy, Luiz Henrique de Figueiredo, i Waldemar Celes, ¢lanovi grupe
racunalne graficke tehnologije na Papinskom katolickom sveuc¢ilistu u Rio de Janeiro, Brazil.
Koristi se u pisanju video igara te sustava raznih namjena. Dizajniran je kako bi zadovoljio sve
vecée potrebe za prilagodbom u svijetu softverskih aplikacija. Dizajneri LUA-e usredotocili su se
na poboljSanje brzine, prenosivosti, proSirivosti, fleksibilnosti i jednostavnosti koriStenja u
razvoju.
Programskim jezikom LUA je podrzano programiranje ESP8266 mikroupravlja¢a. Za pisanje
programa mikroupravlja¢a potreban je razvojni alat ESPlorer. ESPlorer ima na svojoj lijevoj
strani uredivac teksta Koji olakSava pisanje naredbi. Na desnoj strani ima serijski monitor kroz
koji pruza nadzor i upravljanje samim modulom u razvoju. (Slika 2.3.2.) ESP8266 mora imati u
svojoj memoriji snimljeni mikroprogram ( firmware ) koji ¢e primati LUA naredbe. Te se
naredbe piSu u ESPloreru i zatim spremaju u datoteke s ekstenzijom ,, .lua “ u vanjsku memoriju
samog modula. Datoteka init.lua se pokrece prva kod uklju¢ivanja ESP8266 Cipa, a ukoliko se
zeli da koja druga datoteka s naredbenim blokovima bude pokrenuta mora se u init.lua datoteci
ubaciti naredba ,,dofile(‘filename.lua’); “ [27]

» ESPlorer v0.2.0-rc2 by 4drefrOnt - oI E8
Fie Edit ESP View Links ?
[ teodemcu-ictopytnon | ATv0.20 | Frankenshtein s 20
- -
- 3 < () atatcm - -
Scripts | Commands | Snippets | Seftings -~ ‘ .
_J' 1 I | | - Open cTS mE" - - -
Z & H B B $ ¢ P & &''oe "
Open Relosd Save Seve.. Cose  Undo Redo  Cut  Copy Paste  Block Line - . 9600 v . -
DTR | | RTS
| initiua
lighton=0 " L Format
pin=4 |Z) FSinfo
gpio.mode(pin, gpic.OUTPUT) ——
tor.alarm( ,1, function( G Reload |
if lighton==0 then =
lighton=1
gpio.write(pin,gpio.HIGH)
else
lighton=8 g
goio.write(pin,gpio.LOW) 1
end e]
end) 1
w([ end]]);
> w([[end)]]);
> file.close(); N
)
> v
% Jr—
Snippetd | | Snippetl | | Soippeld | | Sepped Snippatd | | Snipp#s | | Soppels | | Seppet? SnippaE | | Snippes
® DLE Soippett) | | Snippetst | | Snippett2 | | Snippettd | | Snippetid | | SnippetsS |
SavehRun | SavelkCompie | SavelCompielRun... | Save As n2
SaveliComple Al | Vew on E5P | View on E5P SevebComple [ Chpinfo || e | Fash 1D ©) feset
|~ Ve
% SavetoESP | | [} SendtoESP | | @ Run |#) Upload file remove(init luz") v 3 Send | @ Donate [
v

Slika 2.3.2. l1zgled ESPlorer razvojnog alata [27]
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2.4. XAMPP

XAMPP je besplatna i jednostavna multi-platforma ¢ijom instalacijom se dobiva na
koristenje Apache , mySQL, PHP, phpMyAdmin i jo§ mnoge druge aplikacije, ovisno o verziji,
koje uvelike pomazu kod razvoja i testiranja dinamickih web stranica. Podrzava rad na Linux,
Windows, Solaris, macOS operacijskim sustavima. Nije namijenjena komercijalnoj upotrebi jer
nema sve sigurnosne postavke kao web server. Upravo iz tog razloga, izuzetno je koristan za
testiranje i razvoj u lokalnom okruzenju. [12]

X - oznacava simboli¢ni znak za multi-platformu

A - Apache

M — mySQL od 2015. godine zamijenjen s MariaDB

P —PHP

P — Perl

Apache

Apache HTTP Server ili kra¢e Apache je najpopularniji i najkoristeniji web server koji
sluzi kao domacin za oko 60 % aktivnih web stranica. Besplatan je web server otvorenog tipa za
¢iji se razvoj brine ,,Apache Software Foundation* zajednica. NajéeSce je koriSten na Linux
podlozi ali je prilagoden za rad i na drugim platformama poput Windows, Unix, Mac OS X,
FreeBSD, Novell NetWare, i druge. Ukoliko nije drugacije podesen, radi na portovima HTTP :
801 HTTPS: 443. Apache podrzava mnoge programske jezike poput Perl-a, Python-a, TCL-a i
PHP-a. Takoder podrzava razne autentifikacijske sheme. Virtualni hosting dozvoljava ovom

HTTP serveru distribuciju vise web stranica istovremeno jednom instalacijom. [23]
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MariaDB

MariaDB je relacijska baza $to zna¢i da sadrzi tablice s podacima koji su medusobno
povezani relacijama, tj. zajedni¢kim podatkom. U primjeru ispod nalaze se dvije tablice. Prva se
zove ,Proizvod”“ i sadrzi podatke o opisu proizvoda i njegovoj cijeni. Druga tablica,
,,Skladi$na evidencija“, pokazuje podatke o proizvodu na skladistu. Medusobno ih povezuje

Sifra artikla. (tablica 2 i tablica 3).

Sifra_artikla opis cijena ‘ pozicija

operacija sifra_artikla koliCina
A416 Cavli kutija | 30 kn 3804 1 A416 10
C923 Olovka, kom | 7 kn 3804 2 C923 15
Tablica 2.4.1. ,,Proizvod “ Tablica 2.4.2. Skladisna evidencija

MariaDB je nasljednik slavne mySQL baze podataka i dostupna je pod GPL licencom.
Dizajnirali su je razvojni programeri i ¢lanovi zajednice ,,MariaDB Foundation® odcijepivsi se
od Oracleovog mySQL-a. Prati industrijske standarde u svrhu poboljSanja pa su sigurnosne
zakrpe i nadogradnje uvijek u skladu s aktualnim stanjem. Odredeni testovi pokazuju da je
MariaDB brza od mySQL sustava. MariaDB je potpuno kompatibilan s mySQL relacijskom

bazom.
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phpMyAdmin

phpMyAdmin je besplatan alat otvorenog koda pisan u PHP programskom jeziku c¢ija je

namjena olakSati administrativni nadzor, upravljanje i odrZzavanje baze podataka. Omogucuje

kreiranje, modifikaciju ili brisanje relacijski baza, tablica, polja ili stupaca, izvrSavanje SQL

upita i uredivanje korisni¢kog pristupa. (Slika 2.4.1)

Moguénosti :

e Web sucelje

e MySQL i MariaDB upravitelj bazom podataka

e Uvoz podataka iz CSV-ai SQL-a

e lzvoz podataka u raznim formatima: CSV, SQL, XML, PDF (preko TCPDF knjiznice),
ISO/IEC 26300 - OpenDocument Text i Spreadsheet, Word, Excel, LaTeX i drugi.

e Vise-serversko administrativno upravljanje

e Kreiranje PDF grafi¢ckog prokaza baze podataka.

e Kreiranje kompleksnih upita pomo¢u Query-by-Example (QBE)

¢ Globalno trazenje bazom podataka ili nekim njenim dijelom.

e Transformacija spremljenih podataka u bilo koji format koriste¢i zadane funkcije poput
prikaza BLOB podataka (Binary Large OBject- slika, zvuk, ili drugi multimedijski
objekti) kao graficke slike ili kao link za preuzimanje.

e Nadzor rada, povezivanja, procesa, CPU/memorijskog koriStenja servera preko grafova u
realnom vremenu

e Rad na raznim operativnim sustavim

M 7] Server: 127.0.0.1 -
php
Ofle &e Databases | || SQL @ (§, Status = Useraccounts | Export | ¥ More
Recent Favorites Database « Collation Action
o esp8266_baza latini_swedish_ci &= Check privileges
p | p g
e New
information_schema +F8 1 ci == Check privileges
+_  esp8266_baza - YhEgeneraT et 2 <
-Ie»_ information_schema mysql latinl_swedish_ci &7 Check privileges
I _
il mysql performance_schema  utfs_general_ci - Check privileges
+_ . performance_schema
| hpmyadmin +f8_bin =7 Check privileges
+_ . phpmyadmin phpmy s P 9
I+_ root1 root1 latinl_swedish_ci a-| Check privileges
|
*1J test test latinl_swedish ci =7 Check privileges
Total: 7 latinl_swedish_ci
m Console Bookmarks Options History Clear

Press Ctrl+Enter to execute query
>

Slika 2.4.1. Prikaz phpMyAdmin sucelja
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2.5. SENZORI

DHTxx senzor

U ovu skupinu senzora spadaju DHT11-21-22-33-44 senzori. Poznatiji su jo$ po
sinonimima:

o DHT11 =RHTO1

o DHT21 = RHT02= AM2301 = HM2301
o DHT22 = RHT03= AM2302

o DHT33 =RHT04 = AM2303

o DHT44 =RHTO05

Jeftini i senzori malih dimenzija namijenjeni su mjerenju temperature i vlage zraka u ne previse
zahtjevnim i agresivnim okruzenjima ali zahvalno obavljaju svoj posao u ku¢noj automatizaciji i
slicnim funkcijama. Duljina Zice je do 20 m. Sastoje se od A/D pretvornika koji na izlaznom
,,OUT* pinu daje digitalnu vrijednost temperature i vlage, termistora koji je osjetnik temperature
te osjetnika vlage. Prvi pin slijeva se spaja na 3-5 V istosmjernog radnog napona. Drugi pin
slijeva je digitalni izlazni pin s kojeg se Citaju podaci i on se spaja na mikroupravlja¢. Pozeljno je
spojiti 10 kOhm pull-up otpornik izmedu OUT i VCC pina kao $to je prikazano na slici 2.5.1.
Treéi pin se ne koristi i njega jednostavno izostavimo. Cetvrti pin slijeva je GND pin koji se
spaja na OV. Preporuca se dodavanja 100nF kondenzatora izmedu GND i VCC zbog filtriranja
smetnji. Podatci se ¢itaju uz pomo¢ DHT knjiznice koja pomoc¢u naredbi dht.readHumidity() i

dht.readTemperature() omogucuje dohvat podataka. Minimalna pauza izmedu Citanja je 2s. [1]

ouT ==ﬂ
E

10kOhm

GND —i
VCC —

Slika 2.5.1. Shema spajanja DHTxx senzora
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PIR senzor

Pasivni infracrveni senzor je malih dimenzija, jeftin i dugotrajan uredaj male potro$nje energije.
Moze se na¢i prema nazivima PIR(Passive Infrared), ,,Pyroelectric* ili ,,IR senzor pokreta®.
(Slika 2.5.2.) IR senzor detektira kretanje, tj. prostornu promjenu tijela koje emitira infracrvena
zratenja—toplinu. Sto je tijelo vie zagrijano to je IR zradenje veée. Standardno napajanje je 3.3
ili 5 VDC no moze podnijeti napon do 12 VDC . Senzor ima integriran BISS0001 ¢ip koji se
brine da analogna ocitavanja osjetnika zraCenja pretvara u digitalni izlaz. Izlaz moze davati
signal mikroupravljacu ili pak biti spojen, preko tranzistora, na relej i slicno. Detektor pokreta je
podijeljen na dvije polovice koje se medusobno ponistavaju. Kada ¢ovjek ili Zivotinja dode u
,vidno* podrucje senzora javlja se razlika u vrijednostima IR zracenja i senzor ¢e na svom izlazu
postaviti vrijednost od 3.3 V. Moze se detektirati kretanje tijela koje emitira toplinu ali ne i
saznati koliko je tijela prisutno. To ¢e stanje drzati jo§ neko vrijeme a zatim ¢e se ponovno vratiti
u pocetno stanje detektiranja. Vrijeme drzanja Tx, visoke razine napona na izlazu, moze se
namjestiti na ugradenom potenciometru od 5 to 200 sekundi. a osjetljivost Sx 3 do 7 m. Na
Sirinu vidnog polja, osjetljivost i domet uvelike utjece leca koja se nalazi na samom osjetniku
topline te njegovo pozicioniranje. Kvalitetnim postavljanjem, ugadanjem i odabirom le¢e moze

se izbjeéi nezeljena detektiranja kucnih ljubimaca i drugih smetnji. [2]

Slika 2.5.2 PIR senzor [31]
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Senzor kise

Napajan na 5 VDC, senzor kise moze raditi u dva nacina. U jednom nacinu rada sluzi kao
sklopka koja ¢e na svom digitalnom izlazu naponom od 5 V signalizirati detekciju padanja kisa.
Osjetljivost se u tom sluc¢aju regulira na ugradenom potenciometru. U drugom nacinu rada

analogni izlaz postavlja vrijednost od 0 - 5 VDC ovisno o intenzitetu kise. (Slika 2.5.3.) [4]

Slika 2.5.3. Senzor kise [33]
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Senzor inteziteta svjetlosti

Jedan od nacina mjerenja intenziteta svjetlosti je preko fotootpornika. Ukoliko je koli¢ina
svjetlosti veca, fotootpornik ¢e poprimiti manju vrijednost otpora i obrnuto. Spajanjem u strujni
krug dobiva se naponsko dijelilo koje ¢e u idealnim uvjetima, ovisno o koli¢ini svjetlosti, u to¢ci

Vout davati napon od 0 VDC za potpuni mrak odnosno 5 V za najjaci intenzitet svjetlosti. (Slika

2.5.4) [3]

,Voltage
Output

Slika 2.5.4 Shema spajanja fotootpornika [28]

Model Vmax Pmax Temperatura | maksimalna spektralna
(VDC) (mw) okoline (°C) osjetljivost (nm)
LDRO7 150 100 -30 ~ +70 540

Tablica 2.5.1 karakteristika fotootpornika LDR
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Relej

Slika 2.5.5 Relej SONGLE SRD_05VDC-SL-C

Relej je vrsta prekidaca cije je stanje (ukljuceno ili isklju¢eno) upravljano elektri¢nim
nabojem, tj. energijom elektromagneta ili nekoga drugog mehanizma. Signalni pin pri odredenoj
vrijednosti automatski zatvara ili otvara kontakte energetskog dijela. Za SONGLE
SRD_05VDC-SL-C ta je vrijednost 5 VDC. Vrijeme isklopa je 5 milisenkundi. Vrijeme uklopa
je 10 milisekundi . Maksimalna struja koja moze poteéi energetskim kontaktima je 10A kod 240
VAC. Relej moze raditi u temperaturnom opsegu okoline od -25°C do +70°C. Vrijeme Zivota je
10 operacija. Slika 2.5.5 prikazuje oznake pinova te shemu spajanja energetskog dijela
SONGLE SRD_05VDC-SL-C releja na potrosac. [5]
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3. Realizacija IoT okruZanja

3.1. MQTT

U svrhu Koristenja MQTT protokola za razmjenu poruka potreban je posrednik ( broker )
na kojeg se zatim spajaju klijenti. U ovom radu isprobane su dvije verzije MQTT posrednika :
Mosquito (Ubuntu okruzenje) i HiveMQ broker (Windows okruzenje ). Za upravljanje i nadzor
ESP8266 mikroupravljaca je koristena web stranica. Web stranica je MQTT asinkroni klijent

koji se spaja na posrednik putem websocketa i na taj nacin razmjenjuje poruke.

HiveMQ je MQTT posrednik za Windows okruzenje. HiveMQ posrednik moze se preuzeti s
njihove sluzbene stranice. Besplatna verzija omogucuje testiranje i upotrebu posrednika u
edukacijske svrhe 6 mjeseci i maksimalno 25 istovremenih klijenata. Za sve $to je iznad tih
kriterija potrebna je kupovna licenca. Preuzimanjem posrednika otvara se mapa koja sadrzi
HiveMQ datoteke. Kako bi omogucili websocket treba se locirati i otvoriti, nekim do tekstualnih
uredivaca, konfiguracijska datoteka conf.xml koja se nalazi u ovom direktoriju

,»\hivemg-verzija\confi\conf.xml*“ . U dio konfiguracije ,listeners* dodaje se konfiguraciju za

websocket:

<listeners>
<tcp-listener>
<port>1883</port>
<bind-address>0.0.0.0</bind-address>
</tcp-listener>

<websocket-listener>
<port>8000</port>
<bind-address>0.0.0.0</bind-address>
<path>/mgtt</path>
<subprotocols>

<subprotocol>mgttv3.1</subprotocol>

</subprotocols>
<allow-extensions>true</allow-extensions>

</websocket-listener>

</listeners>

Spremi se konfiguracija a pokretanje MQTT posrednika vrsi se tako da se otvori datoteka
»\hivemg-verzija\bin\run.bat* desnim klikom - pokreni kao administrator. (Slika 3.1.1.)
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ion:
eMQ home d

Slika 3.1.1. HiveMQ posrednik

Mosquitto je besplatni open-source posrednik. Standardno moze istovremeno manipulirati s
1024 spojenih klijenata ali se uz odredena podeSena taj broj moze popeti na 100K, nesto manje
uz omogucen SSH protokol. Postoji i verzija za Windows OS ali onda nema moguénost upotrebe
websocketa. Na linux okruzenju instalira se pomocu sljedecih naredbi preko terminala:

sudo apt-add-repository ppa:mosquitto-dev/mosquitto-ppa

sudo apt-get update

sudo apt-get install mosquitto

sudo apt-get install mosquitto-clients

Nakon S§to je instaliran biti ¢e automatski pokrenut. Uredenjem konfiguracijske datoteke
,,\etc\mosquitto\mosquitto.conf omogucuje se websocket na portu 8000.

include dir /etc/mosquitto/conf.d

listener 1883

listener 8000

protocol websockets
Nakon spremanja konfiguracijske datoteke potrebno je ponovno pokrenuti Mosquitto posrednik i
dodati zeljeni port u firewall. Operaciju ¢inimo sljede¢im naredbama

sudo systemctl restart mosquitto

sudo ufw allow 8000

Preostalo je samo jos testirati rad Mosquitto posrednika.
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= ]

{

fzirko@zirko-Compaq-CQ58-Notebook-PC:~S netstat -at

'Active Internet connections (servers and established)

iProto Recv-Q Send-Q Local Address Foreign Address State

0 *:1883 e LISTEN
*:8000 e LISTEN
zirko-Compag-CQ5:domain *:* LISTEN
192.168.1.102:42814 192.168.1.102:1883 ESTABLISHED
192.168.1.102:1883 192.168.1.100:59684 ESTABLISHED
192.168.1.102:1883 192.168.1.102:42814 ESTABLISHED
[::]:1883 B R LISTEN

zirko@zirko-Compag-CQ58-Notebook-PC: ~
zirko@zirko-Compaq-CQ58-Notebook-PC:~$ mosquitto_sub -v -h 192.168.1.102 -t test
-t test_2
test testna poruka s temom 1
test 2 testna poruka s temom 2

Slika 3.1.2 Testiranje Mosquitto posrednika
Na slici 3.1.2 vidi se kako je uspostavljena komunikacija klijenta i posrednika. Klijent, koji je
indirektno lokalno spojen na posrednika preko WiFi routera, je poslao dvije poruke. Prva poruka
je imala temu ,test”, a druga ,,test_2*. Na slici je vidljivo kako su oba dvije poruke proslijedene.

Mosquitto posrednik pravilno obavlja svoj rad. [25]

3.2. ESP8266

NodeMCU DEVKIT V1.0

Postoje tri verzije NodeMCU razvojne plo€ice: v0.9 , v1.0, 1 v3. U ovom radu koriStena je
v1.0 razvojna plocica, jo§ nazivana i v2, koja na sebi sadrzi ESP8266 12E SoC. ESP 12E verzija
ima 32bit procesor, 4MB memorije za pohranu, 128 kByta radne memorije, 10 ulazno izlaznih
pinova opée namjene a svaki ima PWM moguénost. Uobi¢ajena struja koju pinovi daju na izlaz
je 6mA a maksimalna vrijednost koju mogu podnijeti je 12mA.

Na razvojnoj plocici dimenzija 2.5400x4.8260cm nalaze se: mikroupravlja¢, regulator napona,
»flash® i ,reset” tipkalo , ugradena plava LED svjetle¢a dioda, ,,USB to UART* komunikacija,
spojni pinovi te ostale komponente koje omogucavaju razvoj i testiranja. Ve¢ ugradena ,,USB to
UART* komunikacija omogucuje povezivanje razvojnog programa s modulom. Na racunalu je
potrebno imati instaliran ,,USB to UART* upravljacki program ili eng. driver. Razvojna plocica
ima ugraden regulator napona koji omogucava 5V napajanje preko microUSB kabela. Tim
kabelom ujedno i1 vrSimo snimanje programa u modul ili se koristi za upravljatko nadzornu

serijsku komunikaciju. Raspored pinova i naziva vidi na slici 3.2.1. [16] [29]
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ADCO GPI016/—{ USER }-{ WAKE |

GPIOO [-{FLASH
GPIO2 | TXD1 |
3.3V
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GND

GP1014] [HSCLK |
[GP1012)] HMISO

GPIO13}~ RXD2 }-{HMOSI|

GP1015 TXD2 }~ HCS | SYSTEM

GPIO3 |~ RXDO |

GPI01 | TXDO |
GND

H5PI/5PL

3.3V

FLASH ™

Slika 3.2.1 Raspored i oznake pinova [29]

Arduino IDE

Ukoliko se zeli koristiti Arduino IDE za programiranje ESP mikroupravlja¢a mora ga se
najprije prilagoditi mikroupravljacu. Otvori se program i klikne na ,,File = Preferences” . U
polje “Aditional Boards Manager URLs* upise se sljedece

,http://arduino.esp8266.com/stable/package esp8266com_index.json“. Zatim se otvori ,,Tools

- Board = Board Manager®, upise ESP8266 i instalira. Zatim Se ponovno otvara ,,Tools 2

Board“ i izabire mikroupravlja¢ Generic ESP8266 Module.
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Slika 3.2.1 prikazuje shemu spajanja elemenata na modul u svrhu testiranja na testnoj plocici.

Slika 3.2.2 prikazuje shemu strujnog kruga mikroupravljaca i spojenih elemenata. Shema
oziCenja i shema strujnog kruga crtane su Fritzing programom. [30]

PIR motion sensor

YL38 senzor kise

LDRO?
fotootpornik
NodeMCU ¥1.0
ESP8266 12E | .. e
) R . R LD CO T
U .. - .é.
O M \ Q3
= H | B RN T
otpornici
YW Rohot 545043
LED dioda ! 3.3/ 5 VDC napajanje
spojena na {
PWM izlaz

EJ SONGLE SRD_0O5VDC-SL-C

fritzing

Slika 3.2.2 Shema spajanja
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Slika 3.2.3. Shema strujnog kruga
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Tipkalo

Posalji MQTT poruku o ukljuéenom

pritisnuto 272 \yes rasvjetnomtielu i ukljui njegov
izlaz releja
Citanje koli¢ine
svijetlostiu raspenu
od 0-100 %
Ukljuci dimabilnu vanjsku rasvjetu kojoj se
Koligina Yes | intezitet poveZava proporcionalno smanjivanju
svietlostiispod koli¢ine svjetiostisunca
80 %
: Koliéiv)a Yes Si:;rze%rln:grn?‘a Yes Upali rasvjetu aktiviranog senzora
svptlg)os t.,fpod L vrata i garaZnih L
vrata
Yes
MQTT poruka L, Odredi sadrZaji temu. Sukladno tome vrSi

primiiena

manipulaciju operacijama i izlazima

Slika 3.2.4 Pojednostavljena blok shema tijeka programa mikroupravljaca
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Povezivanje na MQTT broker

PubSubClient.h knjiznica olakSava povezivanje na MQTT posrednik pozivanjem gotovih
naredbi. U pocetnom postavljanju mora se definirati klijent koji ¢e se spojiti na posrednik
naredbama WiFiClient espClient i PubSubClient client(espClient); 1z trajne memorije dohvate se
informacije o adresi MQTT posrednika i portu te naredbom client.setServer(mqtt_serverR,
mqtt_portT); pridodaju te informacije Kklijentu. Nakon $to su dohvaceni svi potrebni parametri
programskim blokom 3.2.1, u nastavku, povezuje se na MQTT posrednik. Ukoliko posrednik
nije povezan modul poziva funkciju reconnect() (programski blok 3.2.2) kojom se povezuje na
MQTT posrednik. Uspostavljanjem veze potrebo je poslati ID klijenta kako bi se omogucila
komunikacija. Nakon uspjesno uspostavljene komunikacije klijentu je omoguceno slanje poruka.

if ('client.connected() ) {
reconnect () ;

}

else
client.loop();

~ o o N

Programski blok 3.2.1

void reconnect () {

while (!client.connected()) {
String clientId = "ESP8266 1-ID";
clientId += String(random( ), HEX);
if (client.connect(clientId.c_str())) {
client.subscribe ("ESP 1/Relay");
}
else {
Serial.print("greska, rc=");
Serial.print(client.state())
delay ( ),
}
}
}

Programski blok 3.2.2

Ukoliko se zele primati poruke mora se posredniku dati do znanja zainteresiranost za odredene
teme. Osim toga mora se definirati funkcija koja ¢e vrsiti dohvat i kontrolu nad porukama.
client.setCallback(callback); daje do znanja klijentu da je funkcija callback odgovorna za
primanje poruka.
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1 void callback(char* topic, byte* payload, unsigned int length) {
2 char porukal[50]= {};

3 if (strcmp(topic, "ESP 1/Relay") == 0)

4 {

5 for (int 1 = 0; 1 < length; i++) {

6 Serial.print((char)payload[i])

7 poruka[i]l=(char)payload[i];

8 }

9 if (strcmp(poruka, "LEDON") == 0) digitalWrite(BUILTIN LED, LOW);

10 else if (strcmp(poruka, "LEDOFE") == 0)digitalWrite(BUILTIN LED, HIGH);
11 }

12 }

Programski blok 3.2.3

Primanjem poruke filtriraju se samo one koje u tom trenutku imaju tezinu, tj. dohvacaju se samo
informacije iz Zeljenih tema i na njih se reagira ( redak 3, 9 i 10 programskog bloka 3.2.3).
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ESP Spremanje i u¢itavanje zadnje spremljenih postavki

Za rad modula potrebne su neke od postavki koje su unaprijed inicijalno definirane za prvo
pokretanje, no imaju moguc¢nost promjene u toku rada na Zeljene vrijednosti. Te su postavke
spremljene u datoteci config.json u permanentnoj memoriji modula. Da bi se moglo baratati
datotekama u stalnoj memoriji potrebno je postaviti datotecni sustav. Datotecni sustav tip je
pohranjivanja i organiziranja racunalnih datoteka na medij za pohranu podataka. SPI Flash File
System jedan je od datote¢nih sustava koji se koristi na mikroupravlja¢ima. U programskom
bloku 3.2.4, u nastavku, nalazi se jedan od nac¢ina na koji se ¢itaju podaci iz datoteke. Naredbom
SPIFFS.begin() pokrece se algoritam datoteCnog sustava, zatim provjeri dali datoteka
,configjson uopfe 1 postoji naredbom  SPIFFS.exists("/config.json™). Naredbom
SPIFFS.open("/config.json”, "r") otvara se datoteka te preko medupohrane ( eng. buffer)
dohvaca njen sadrzaj, zatim se prilagodava Zeljenoj formi i prosljeduje informacije na daljnje

izvodenje programskog ciklusa.

1 if (SPIFFS.begin()) {

2 if (SPIFFS.exists("/config.json")) {

3 delay (20) ;

4 File configFile = SPIFFS.open("/config.json", "r'");

5 if (configFile) {

6 size t size = configFile.size();

7 std::unique ptr<char[]> buf(new char[size]);

8 configFile.readBytes (buf.get (), size);

9 delay (20);

10 DynamicJdsonBuffer jsonBuffer;

11 JsonObject& json = jsonBuffer.parseObject(buf.get()):
12 delay (20) ;

13 Jjson.printTo(Serial) ;

14 delay (20);

15 if (json.success()) {

16 strcpy(mgtt server, json["mgtt server"]);

17 strcpy(mgtt port, json["mgtt port"]);

18 strcpy(mgtt token, json["mgtt token"]);

19 strcpy(inTempChar, json["inTempChar"]);

20 strcpy(inRefChar, json["inRefChar"]);

21

22 if(json["ip"]) {

23 Serial.println("setting custom ip from config');
24 strcpy(static ip, Jjson["ip"]);

25 strcpy(static gw, json["gateway"l);

26 strcpy(static sn, Jjson["subnet"]);

27 }

28 else Serial.println("prilagodena adresa nije pronadena');
29 }

30 else Serial.println("neuspjelo otvaranje datoteke');
31 }

32 }

33 1}

34 else Serial.println("neuspijeli dohvat datoteke™);

Programski blok 3.2.4. Citanje postavki iz datoteke u trajnoj memoriji
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Prilikom rada modula neke od postavki ¢e se zasigurno mijenjati ¢eSce, neke rjede, a neke Ce
ostati nepromijenjene. Kad se postavke pomjerene one moraju biti spremljene u konfiguracijsku
datoteku kako bi modul kod sljede¢eg pokretanja znao prethodno stanje. Spremanje postavki vrsi
se prebacivanjem zeljenih informacija u medupohranu (redak 1 -10). Datoteka se otvara
naredbom SPIFFS.open("/config.json”, "w") . Parametar -w daje dozvolu za pisanje. Naredbom
json.printTo(configFile) zapisuju se postavke iz medupohrane u datoteku. Nakon zapisivanja
zatvara se datoteka naredbom configFile.close(). U nastavku se nalazi programski blok 3.2.5 koji
prikazuje jedan od nacdina spremanja postavki u datoteku.

1 DynamicJsonBuffer jsonBuffer;

2 JsonObject& json = jsonBuffer.createObject();

3 Json["mgtt server"] = mgtt server;

4 Json["mgtt port"] = mgtt port;

5 json["mgtt token"] = mgtt token;

6 Jjson["inTempChar"] = inTemp;

7 json["inRefChar"] = inRef;

8 Json["ip"] = WiFi.localIP().toString()

9 json["gateway"] = WiFi.gatewayIP().toString();
10 Jjson["subnet"] = WiFi.subnetMask().toString() ;
11

12 File configFile = SPIFFS.open("/config.json", "w");
13 if ('configFile) Serial.println("neuspjelo");

14 json.prettyPrintTo(Serial) ;

15 json.printTo(configFile) ;

16 configFile.close() ;

17 delay (10) ;

Programski blok 3.2.5. Spremanje postavki u datoteku u trajnoj memoriji
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ESP Povezivanje na lokalnu mrezu

Modul je potrebno povezati na lokalnu mrezu beZicnom komunikacijom na lokalni
usmjerivac¢ (eng. router) koji ima mogucénost WiFi komunikacije kako bi omogucili telemetriju i
upravljanje. Domet klasi¢ne kuéne bezi¢ne WiFi komunikacije na 2.4 Ghz je prema IEEE
802.11(a/b/g/n) standardima 100-150 metara na otvorenom prostoru. Iskustveno, raspon uspjesne
komunikacije kuénom opremom je ostvariv u krugu od 20-70 m i ta udaljenost znatno ovisi o
fizi¢kim preprekama poput popre¢nih zidova koji mogu umanjiti snagu signala i do 25%. Pristup
uredaju ostvaruje se Kriptiranom prijavom prema WEP (Wired Equivalent Privacy) i/ili
WPA/WPA2 (Wi-Fi Protected Access) modelu sigurnosti.

Nakon §to se modul ukljuci na izvor napajanja, on ¢e nakon par sekundi biti spreman za
rad. ESP modul ¢e se pokusati povezati na usmjeriva¢ prema zadnje spremljenim postavkama.
Ukoliko povezivanje ne uspije ESP se prebacuje u AccessPoint na¢in rada $to znaci da ¢e
omoguciti spajanje na sebe pomoc¢u bezi¢ne komunikacije.

U postavkama mreze bilo kojeg WiFi uredaja komunikacije odabere Se mreza
,ESP_KONFIGURACIJA“ (Slika 3.25) ¢ija je pristupna lozinka ,admin®“. Nakon
uspostavljanja uspjeSne komunikacije otvorit ¢e se web stranica koja omogucuje unos potrebnih
podataka. Ukoliko se web stranica ne otvori automatski, pokrenemo web pretraziva¢ i u adresnu
traku upisujemo ,,192.168.4.1“. Na meniju web stranice odabere se ,,Postavke WiFi mreze*.

(Slika 3.2.6.)

© 7 .4cx81917 [ T .daxai0s]
. s 0 192.168.4.1 m :
Wi-Fi mreze
ESP_KONFIGURACIJA
b WiFi konfiguracija
~ ESP_KONFIGURACIJA
Spremljeno

Postavke WiFi mreze (rucno)
@
Reset modula

Slika 3.2.5 Wireless mobilno povezivanje  Slika 3.2.6. ESP konfiguracijsko sucelje

Pokrenuti prozor nudi mjesta za unos podataka. Na vrhu je popis dohvac¢enih WiFi mreza i
klikom na Zeljenu mrezu automatski se popunjava prvi prozor koji sadrzava ime mreze (SSID) .
U sljedeci prozor upisuje se lozinka prethodno odabrane mreze. Nakon toga dolazi okno za upis
adrese MQTT posrednika (IP adresa ili URL) te porta na kojem radi. Standardno je to 1883 port.
Sljedece je okno za upis IP adrese koja ¢e biti dodijeljena ESP modulu, pa nakon njega mrezni
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izlaz ( eng. default gateway ) i mrezna maska ( eng. subnet mask ). Pravilnim upisom podataka
potvrduje se unos pritiskom na gumb ,,Spremi postavke®. Ukoliko povezivanje nije bilo uspjesno
postupak se ponavlja. Ukoliko su podaci to¢ni, povezivanje ¢e biti uspjesno i ESP modul prelazi
iz AccessPoint nacina rada u Station nacin rada i direktno povezivanje na sam ESP modul vise
nije mogu¢, ve¢ ¢e sva sljede¢a komunikacija te¢i preko usmjernika. (Slika 3.2.7.)

© % 4l 0%2 1979

0y © 19216841 o
ZirovecWIFI 1 3

H1 Telekom 68b0 B 26%

Vip WLAN_B3A0A7 a 22%
[OptiDSL-CA3AD1 a 16%]

—
N
=S
Q
<
@
o
=
ul

—

test.mosquitto.org ( 1 3
1883 ( 4

maqtt token ]

—

£

—

192.168.1.200 ( 5
192.168.1.1 ( 6
255.255.255.0 ( 7

—

—

Spremi postavke

Skeniranje mreza

Pocetna

Slika 3.2.7. Unos podataka za povezivanje na lokalnu mrezu



3.3. APACHE server i web stranica

Apache server

XAMPP multiplatforma radi na viSe operacijskih sustava, izmedu ostalog i na Windows
te na Linux. Prikladna verzija preuzme se sa sluzbene XAMPP stanice

,»https://www.apachefriends.org/download.html ,,

Windows:
Nakon preuzimanja datoteke, jednostavnim dvostrukim klikom pokrece se instalacijska
datoteka te slijede upute i u par koraka je multi-platforma instalirana. Za pravilan rad aplikacija

mora biti instalirana u -root direktoriju particije operacijskog sustava. Pokrece se dvostrukim

klikom na ikonu [= ,,XAMPP Control Panel* (Slika 3.3.1.)
[5] xAMPP Control Panel v3.2.2 [ Compiled: Nov 12th 2015 — | X
> XAMPP Control Panel v3.2.2
Modules y

Service Module  PID(s) Port(s) Actions @ Netstat
Apache 133‘22 80, 443 Stop Admin Config Logs i shel
MySaL 10363 3306 Stop Admin Config Logs Explorer
FileZilla Start Admin Config Logs F_‘ SEervices
Mercury Start Admin Config Logs © Help
Tomcat Start Admin Config Logs [] au

18:26:15 [main] Enabling autostart for module "Apache” ~

16:26:15 [main] Enabling autostart for module "MySQL"

16:26:15 [main] Starting Check-Timer

16:26:15 [main] Control Panel Ready

16:26:15 [Apache] Autostart active: starting...

18:26:15 [Apache] Attempting to start Apache app...

18:26:16 [mysgl] Autostart active: starting. ..

18:26:16 [mysql] Attempting to start MySQL app. .

16:26:17 [Apache] Status change detected: running

168:26:17 [mysql] Status change detected: running w

Slika 3.3.1. XAMPP sucelje
Da bi mogli pristupiti web stranici preko drugih racunala potrebno je preurediti konfiguracijsku
datoteku httpd-xampp.conf koja se nalazi u direktoriju ,,\xampp\apache\conf\extra\httpd-
xampp.conf Apache servera. [12]
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DocumentRoot "C:/xampp/htdocs”

<Directory "C:/xampp/htdocs">
Options Indexes FollowSymLinks Includes ExecCGI
AllowOverride All
Require all granted

</Directory>

Takoder, ukoliko je potrebno, omogucuje se siguran prolaz u firewall-u.

Linux: Nakon preuzimanje Zeljene verzije otvara se direktorij u kojem je instalacijska

datoteka. U tom direktoriju otvara se i terminal te preko naredbe u nastavku pokrece instalacija.

sudo ./xampp-linux-x64-5.6.24-1-installer.run

Prema uputama instalacije u par koraka zavrSava radnja instalacije. Podcrtani dio naredbe je
varijabilan i ovisi 0 verziji koja je ranije preuzeta. Otvaranjem terminala, odabire se direktorij u
kojem je instaliran XAMPP naredbom:

cd /opt/lampp
Pokrecéetan;j se vrsi naredbom iz terminala:

sudo ./manager—-linux.run (ili manager-linux-x64.run)

zirko@zirko-Compag-CQ58-Notebook-PC:~$ cd Jfopt/lampp
zirko@zirko-Compaq-CQ58-Notebook-PC: fopt/lampp$ sudo .fmanager-linux-x64.run

® - XAMPP 7.1.1-0
Welcome]g 5] Application Icrg]
Server Status
& MySQL Database Running
@ ProFTPD Stopped

) Sto|
@ Apache Web Server Running ;

Restart

Configure

Start Al | Stop All | Resta.rtAII|

Slika 3.3.2. LAMPP platforma na Linux okruzenju
41



U slucaju da je onemoguceno kreiranje mapa i datoteka potrebno je podesiti dozvole pisanja i
¢itanja sljedeCom naredbom:
sudo chmod 777 -R /opt/lampp/htdocs/
Da bi mogli pristupiti web stranici preko drugih racunala potrebno je preurediti konfiguracijsku
datoteku httpd-xampp.conf koja se nalazi u direktoriju ,,\xampp\apache\conf\extra\httpd-

xampp.conf* Apache servera kao u nastavku.

Alias /bitnami/ "/opt/lampp/apache2/htdocs/"
Alias /bitnami "/opt/lampp/apache2/htdocs"

<Directory "/opt/lampp/apache2/htdocs">
Options Indexes FollowSymLinks
AllowOverride All
Order allow,deny
Allow from all

</Directory>

Takoder, ukoliko je potrebno, omogucuje se siguran prolaz u firewall-u.

Nadzor i upravljanje putem web stranice

Nadzor 1 kontrola sustavom kojim upravlja modul vrSi se preko lokalne web stranice
smjeStene na Apache serveru. Web stranici se moze pristupiti s bilo kojeg uredaja (racunalo,
tableta, Smartphonea,...) koji je direktno (na istom racunalu) ili indirektno (preko usmjerivaca)
mrezno spojen na Apache server. Otvaranjem web sucelja, prvo se od modula zahtijevaju aZurni
podatci pa se ve¢ nakon nekoliko trenutaka dobivaju informacije koje su vezane uz temperaturu i
relativnu vlagu prostorije, koli¢ini svjetlosti okoline kuce, trenutnom stanju rasvjete pojedinog
dijela kuce, indikator pokreta na ulaznom i garaznom dijelu, alarm kiSe i dima. U prostoru za
podesavanje grijanja upisuje se prvo podatak 0 Zeljenoj temperaturi prostorije, te stupanj
ukljucenja grijanja ispod Zeljene temperature. Pritiskom na gumb ,,Potvrdi* te se informacije
Salju 1 spremaju u modul. Tako ¢e npr. za unijete vrijednosti 27 1 1 temperatura ukljucenja
grijanja biti 26 °C a iskljucenja postignutim 27 °C. Slika 3.3.3 u nastavku prikazuje web sucelje

za kontrolu i upravljanje u internet pregledniku.
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LSP8266 upravljanje

RASVIJETA

Senzor kise

Temperatura
prostorije:

Dozvoljeno

odstupanje:

Potvrdi

Slika 3.3.3. Nadzor i upravljanje putem web stranice

Da bi sve to bilo moguée potreban je funkcionalan dio programskog koda koji ¢e rjesavati
MQTT komunikaciju 1 prema njoj manipulirati stanjima na web suelju. Taj je dio pisan u
javaScript programskom kodu ( vidi Programski kod blok 1 ). Povezivanje na posrednik krece od
kreiranja naredbe klijenta ( redak 1-2 ) kojem je definirana adresa posrednika, websocket porta,
te njegove jednoznacne identifikacijske Sifre. Prema standardima MQTT protokol vrsi
komunikaciju izmedu klijenata na 1883 portu, medutim prema web suceljima ta komunikacija
mora i¢i preko web socketa koji prethodno moraju biti konfigurirani na posredniku. Od 3-7 retka
napisana je funkcija kojom je omoguceno slanje poruka posredniku. Funkcija prima parametre :
""sadrzaj poruke', "'tema", "QOS". Primjer slanja poruke nalazi se u retku broj 11. U dijelu
programskog koda od 8-13 retka definirane su opcije pretplate na Zeljene teme. Time Se do
znanja daje posredniku zainteresiranost za odredene teme i zaposlili ga da Salje poruke vezane uz
te teme. Svi su potrebni parametri upisani i naredbom cilient.connect (options),; zapoCinje
povezivanje i komuniciranja s posrednikom. Funkcija ciient.onMessageArrived je aktivna po

primitku poruke. U toj funkciji vrsi se daljnje filtriranje poruka kako bi se pravilno moglo
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reagirati na Zeljene poruke i u potpunosti iskoristiti dobivenu informaciju. U primjeru od 15-18
retka vrsi se provjera teme poruke (" Esp 1/inTemp "). U toj se temi Salju podatci o vrijednosti

zadane temperature grijanja. Ukoliko posrednik proslijedi tu informaciju ona ¢e biti prikazana na

web stranici.
1 var client = new Messaging.Client("192.168.1.102", 8000,
2 "WebClient ID " + parselInt(Math.random() * 100, 10));
3 var publish = function (payload, topic, gos) {
4 var message = new Messaging.Message (payload) ;
5 message.destinationName = topic;
6 message.qgos = Jos;
7 client.send(message) ;
8 var options = {
9 timeout: 3,onSuccess: function () {
10 client.subscribe ('ESP 1/inTemp', {qgos: 0});
11 publish('updateState','ESP 1/Relay',0);},
12 onFailure: function (message) {
13 alert ("Connection failed: " + message.errorMessage);}};
14 client.connect (options) ;
15 client.onMessageArrived = function (message) {
16 if (message.destinationName === "ESP 1/inTemp" ) {
17 document.getElementById("inTempID") .value =
18 message.payloadString;}}

Programski kod blok 3.3.1.
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Pozivanje web stranice

|

Uéitavanje web stranice
i pokretanje inicijalnih
funkcija

Sko&ni prozor gregke,
provijeriti dostupnost MQTT
brokera i oevijeitiweb
stranicu

Spajanje na
MOQTT broker

Pretplata na zainteresirane
teme

Upit modulu o trenutnom

stanju
N N
Primanje informacija o Koriznik je djelovao na
trenutnom stanju neke od trogila preko
mikrokontrolera MQTT websucela il su
protokolom promjenjene postavke

Sortiranje poruka i analiza Slanje MQTT poruke mikrokontroleru

l l

Prikaz na web sucelju adekvatnom

. . o Odgovarajuce vizualne ignaliziranje na
vizualnom signalizacijom

weh suéelu

Slika 3.3.4 Blok dijagram nadzora i upraviljanja preko web sucelja
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4. Zakljucak

Predak kuéne automatizacije su sustavi industrijske automatizacije koje ¢ine skupa oprema i
zahtijevaju velika znanja iz tih podrucja. Razvojem tehnologije ta se granica polako pomice jer je
hardver sve jeftiniji a informacije su lako dostupne $to je priblizilo sustave automatizacije ne
samo profesionalnom industrijskom okruzenju ve¢ 1 amaterskom hobi osmisljavanju projekata.
Razina tehnologije koja se infiltrira u zivote ljudi svakim se danom sve viSe povecava pa nije
bilo potrebno dugo ¢ekati da se uvuce u domove. Cijene ¢e vremenom padati pa sustavi
najmodernije danasnje tehnologije, koji se ugraduju u domove, kroz neko vrijeme nece biti
luksuz ve¢ realnost svakodnevnog Zivota.

Cilj ovog rada bio je posti¢i upravljivo i energetsko Stedljivo okruZenje koje ¢e nadzor i
kontrolu pribliziti ljudima. Mikroupravljaci s ugradenom beziénom komunikacijom omogucili su
ugradnju sustava na postojece instalacije uz iziskivanje tek minimalnih prilagodba. Cjelokupni je
sustav smjeSten na lokalnoj razini. Lokalna beZi¢na mreza je jedina ovisnost koju sustav ima da
bi se iskoristio njegov puni potencijal ali su ugradeni algoritmi koji manipuliraju procesima u
slu¢aju prekida veze kako bi se sprijecila nemogucnost izvrSenja funkcionalnosti. Kao nadzorno
upravljacka jedinica koriSteno je web sucelje ¢ijom je implementacijom ste¢eno znanje u
podru¢ju HTML/CSS/javaScript te PHP web programiranja. Ta komponenta daje jednostavan
pristup nadzoru i upravljanju sustavom budu¢i da ne zahtjeva posebne aplikacije a samo
koriStenje je lako razumljivo. Web sucelje smjeSteno je na Apache serveru. Njegova
konfiguracija i postavljanje zahtijevalo je poznavanje ra¢unalnih i sigurnosnih alata te znanja iz
raCunalnih mreza. Podaci se spremaju u kreiranu lokalnu MariaDB bazu podataka. Njeno
kreiranje i koriStenje zahtijevalo je poznavanje podruc¢ja baza podataka i SQL upita. Upotrebom
mikroupravljaca, senzora, indikatora te ostalih izvr$nih elemenata utvrdeno je znanje iz grade
raunala, senzorike, automatskog upravljanja procesima, elektrotehnike te Java i C++
programskih jezika. Obuhvacen je koliko teoretski toliko i prakti¢ni dio sustava automatizacije
pa daje dobar temelj za daljnje bavljenje tim velikim podru¢jem koje je ovim radom tek
dotaknuto. Izrada sustava za automatizaciju doma je iznimno slozen i dugotrajan postupak koji
uz nepravilno projektiranje ili nepaznjom mozZe dovesti do nefunkcionalnosti sustava te u
krajnjem slucaju materijalnu $tetu i ugrozavanje zdravstvene sigurnosti.

Osim $to rad pokazuje snagu kucéne automatizacije otvara se veliko pitanje o sigurnost,
privatnosti, dostupnosti informacija te mogucnosti neZeljenog vanjskog djelovanja na takve
sustave. Mikroupravlja¢i Cesto ni nemaju dovoljnu snagu za implementaciju nekih od
sigurnosnih protokola pa je komunikacija izmedu korisnika i samog sustava Cesto izloZzena

napadima. Razvojem IoT tehnologije podrucje sigurnosti igrat ¢e veliku ulogu.
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Daljnji razvoj, nove spoznaje te investicije u svim nabrojenim podru¢jima tehnologije
pametne kuce i opcenito Interneta stvari uciniti ¢e pristupacnim i Siroko rasprostranjenim. Vrlo

vjerojatno Ce ta tehnologija kroz neko vrijeme biti asistent u svakodnevnom zivotu.

U Varazdinu, Potpis:
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Zavréni/diplomski rad iskljuéivo je autorsko djelo studenta koji je isti izradio te student
odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju koristiti
dijelovi tudih radova (knjiga, élanaka, doktorskih disertacija, magistarskih radova, izvora s
interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi dijelovi
tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem tudeg
znanstvenog ili struénoga rada. Sukladno navedenom studenti su duzni potpisati izjavu o
autorstvu rada.

Ja, Andelko Zirovec (ime i prezime) pod punom moralnom,
materijalnom i kaznenom odgovornodcu, izjavljujem da sam iskljuéivi
autor/ica zavrsnog/diplomskog (obrisati nepotrebno) rada pod naslovom

Automatizacija u kuci primjenom loT koncepta (upisati naslov) te da u
navedenom radu nisu na nedozvoljeni naéin (bez pravilnog citiranja) koristeni
dijelovi tudih radova.
Student/ica:
(upisati ime i prezime) —
DD o Doz -FEY >
(vlastoruéni potpis)

Sukladno Zakonu o znanstvenoj djelatnost i visokom obrazovanju zavrine/diplomske
radove sveuéilista su duzna trajno objaviti na javnoj internetskoj bazi sveuciliSne knjiZnice
u sastavu sveuéilidta te kopirati u javnu internetsku bazu zavrsnih/diplomskih radova
Nacionalne i sveudilisne knjiznice. Zavréni radovi istovrsnih umjetnickih studija koji se
realiziraju kroz umjetnika ostvarenja objavljuju se na odgovarajuéi naéin.

Ja, Andelko Zirovec (ime i prezime) neopozivo izjavljujem da
sam suglasan/na s javnom objavom zavrsnog/diplomskog (obrisati nepotrebno)
rada pod naslovom _ Automatizacija u kuci primjenom loT koncepta _ (upisati
naslov) ¢iji sam autor/ica. i mikroupravijaca ESP8266

Student/ica:
(upisati ime i prezime)
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