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6DaHWDN

8 IDYUAQRP UD Grocesaeindfa®EC XH HYy D MV  PHBY U\ 3L XUHYyDMX
OpenPLC platforme, te njegovo povezivanje sa SCADA sustavom upravljanja preka.VPN
7TDNRYHU RSLVXMH VH L]JUDGD WLVN RQ@aniSrodupzaF-®pehNPRGID VO
NRMRP MH PRJXUH XSUDYOMDWL r&de BiRapkark Gk 3UstadmUt& WR N R
QDpLQ QMLKRYRJ NRULAWHQMD



3RSLVY NRULaAWHQLK NUDWLFD

Mbit/s tMega bitova po sekundi

PLC zeng. Programmable Logical Controller
ADC =*eng.Analogno digitalni converter
SCADA z*eng.Supervisory Control and Data Acquisition
VPN - eng. Virtual Private Network

RTU zeng. Remote Terminal Unit

TCP zeng. Transmission Control Protocol
kB zkilobajt

PWM zeng. Pulse Width Modulation

MHz +Mega Hertz

V +Volt

A - Amper

bps +Bitova po sekunid

ms +milisekunda

LD *eng. Ladder

FBD zeng. Function Block Diagram

ST xeng. Structured Text

SFC + eng. Sequential Function Chart

IL +eng. Instruction List

UK zeng. United Kingdom

GPIO- eng. General Purpose Input/Output
DC zeng. Direct Current
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1. Uvod

Proces automatskog upravljanja danas se koristi skoro u svim elementima postrojenja, ali i
VYDNRGQHYQRP ALYRWX &LOM DXWRMBGBQFOWAWBMWDQHQRPRQ>
HOHNWULPQLP L PHKDQLpPpNLP XU H o LatohatskegUupdewWjdha@ M H U L
RPRIX@EL®RLVWXS XSUDYOMLYLP XUHYDMLPD ,Q@D M pli&&URHV W H
NRULVWH 3/& XUHYyDML NRML LPDMX VWDWXV UREXVQLK L L]
ELOR SRX]GDQR 7DNYL XUMH¥XEBMDYOMRQMHSRARGRILP VXVWD®
velike cijene nisu isplativi u manjim sustavimabog tog se razvijajusustavi na raznim
platformama koje su cijenom prihvatljive i razumljive. Jedna od takvih platfgen@penPLC,

kop MH X PRIXWQRWAIWINEURMQH YUVWH UDpXtne@lmifida RVWYI
XSRWUHEX LQGXVWULMVNLK 3/& XUHYyDMD 3RX]J]GDQRVW WD
SDAOMLYR SLVDQLP SURJUDPVNLP NRGRP PRAaH GRYHVWL
GDOMLQVNRJ XSUDYOMDQMD WH NRPXQLNDFLMH SR SRVWR
SULPMHQMLYLP X VYLP RNROQRVWLPD .RULVWHUOL RWYRU

SULODJRYHQMD VXVWDYD SRWUHEDPD SRVR WRMHIQOWM B LUM I
za automatizaciju postrojenja.



2. Rad sustava

&LMHOL VXVWDY RYRJ SURMHNWD ]DPLGZ&OMHQ MH GD VOXaL
komunikacije i upravljanja.

5DVSEHUU\ SL VOXAL NDR FHQWUD O Q Dpobiathes iL ipEniziraXs V X V W |
YDQMVNLP XUHYyDMLPD 3RPRUX 2SHQ3/& DSOLNDFLMH UDVSIH
MH PRJXUH SURJUDPLUDWL ]D VYRMH SRWUHEH 3UL NRPXQL
protoka preko R&85 serijske komunikacije, teWKHUQHW YH]H 7DNRWHU QD
LPSOHPHQWLUDQ MH L 931 VHUYHU NRML VOXAaL ]D VLJIJXUQX
SUHNR PUH3AH 8 ELOR NRMHP WUHQXWNX PRJXUH VH VSRMLYV
PUHAL QHNRJ SRMW PRMHQWBUADYDWL L YLAH 5DVSEHUU\ 3/«
mijenjati parametre programa, upravljati postrojenjem, te vidjeti stanje cijelog sustava.

2SHQ3/& PRaAH XSUDYOMDWL ELOR NR Mprétokol boy@nMpkbfekiN RM L ST
izaEUDQ MH $70HJD 3 SURFHVRU NRML VH QDMpHauH QDOD
]JERJ PDOH FLMHQH WH YHOLNH SRX]GDQRVWL X-izlgxhthaDY D QN
SRUWRYD QD SURFHVRUX VH PRaH PMHULWLaNVDN GRD YDaXQM k
X U H y Dpvavijanje.

=D VDP SURFHVRU LJ]UDYHQD MH NRQFHSWQD XOD]QR L]JOD]
procesorom bila jednostavna i spremna za epotru industriji. Ulaznkonektori su galvanski

odvojeni od procesora kako bi $& & W L W L RniR Kvai@ud édk GuNizkhzni portovi realizirani
SRPRUX L]OD]QLK WUDQ]JLVWRUD

Procesor komunicira sa centralnom jedinicom preko modbd8 SURWRNROD48S RULVW

serijsku komunikaciju.

Slika 2.1 prikazuje princip funkcioniranja elpg sustava
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3. Elementi sustava

3.1. Raspberry pi

5DVSEHUU\ SL MH VHULMD PDOLK UDpPpXQDOD UD]YLMHQTL
programiranja. Razvijen je u UK od straRaspberry pi Fundation.
5DVSEHUU\ SL MH SRVWDR YUOR SRSXODUDQ NRG UD]QLK
EUJLQH SURJUDPVNH SRGUANH L YUOR PDOLK GLPHQ]LMD
5DVSEHUU\ NRULVWL OLQX[ RSHUDWLYQL VXVWDMYaniWH QMH.,.
Raspbian, Ubuntui OSMC3ORpLFD QDMQRYLMH YHU]JLMH 5DVSHUU\ SL
RY pLS %&0 NRMHJ SRNUHUOH ELWQL pHWYHUR MH]JUH
SRGUANRP ]D 86% - ) (WKHUQWW ]Y,XpQRP ND WALFRIPHUDH NERHILL
NDR VWROQR UDpXQDOR 6DPD SORpPLFD VDGUAL L SRPR
XUHYDMD.[1]VHQ]RUD

=d gy [T

Slika3.1 Raspberry pi 3 modé& [2]
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Slika3.2 Raspberry pi 3 blok dijagraf3]



3.2. RS485

RS MH HOHNW U L §a@dkoj\kavriDrik&cip. K&@istK dva Y R G Lzp Prijenos

podataka (upletena parica) kod haifplex rada.

RS485 se u velikoj mjieiNRULVWL X LQGXVWULMYV N L RisBkepbazddhestiERJI P
L RWSRUQRVWL QD HOHNWULpQH VPHWQMH X SRVWURMHQM X
%U]JLQH SULMHQRVD SRGDWDND GRVWLAaX GR OELW V VD PF
Princip rada se zasniva na razlici polarittthP Hy X $ L % aLFD SDULFH pLPH VH L
ORJLpNH MHGLQLFH L QXOH

.RPXQLNDFLMD L]JPHYX LOL YLAH XUHYyDMD X MHGQRP WU
VPMHUX WH VH JERJ WRJ GRYRGL-486sKapLzay L WIDEsNe RIMDLL S F
podataka. [#

3.3. PLC

3/& 3URJUDPPDEOH ORJLF FRQWUROOHU MH LQGXVWUL
DXWRPDWL]LUDQLP SRVWURMHQMHP 3/& pLWD XOD]QH YD
SRVWDYOMD VWDQMD L]OD]D ,P braF RpravijeRj&® vawabkaRa&piten X L U D
SCADA sustava.

3/& XUHyYyDML VX L]JUDYyHQL SR LQGXVWULMVNLP VWDQGDUG
SRVWURMHQMX L WLPH LPDMX VWDWXV UREXVQLK L SRX]GDC
=DPLMHQLOL VX UHOHMQX ORJhosXcijelogWusvh pRahjd.izba@L |1 X QN
svog jednostavno@ L] DM QD X @WHSSIMHVAOWLRWX WH GRQLMHOL QRYH OF
ELOR WHANR RVWYDULWL

BURJUDPLUDQMH VH Y Udatdnk iMibsEijgkih FeziRaG LIFBDYSBAIL,ST. [5]

[6]



3.4. 12C

, & MH VHULMVNL SURW/RNR®G RYPLaOWWAROMHUD |]D MHGQ
NRPXQLNDFLMX HOHNWURQLPNLK VNORSRYD L XUHYyDMD %U
aAWR MH L YLAH QHJR GRYROMQR ]D NYDOLWHWQX NRPXQLND
Protokol se koristi zbog svoje jednostavnosti, te se prijenos podataka odvija preko dva voda:

x  SDA- podatkovni vod,

x  SCL- clock signal
Komunikacija se odvija nprincipu maste tslave, gdeVYDNL VODYH XUHYDM LPD V

MH WLPH RPRJXY¥H®R XSHDWIMDMPD LVWX OLQLMX >
U ovom projektu 12C komunikacija se koristi za povezivanje displeja sa mikrokontrolerom

za ispis podataka.

Slika3.3 Primjer 12C komunikacij¢ 7]



3.5. SCADA

6&%'$ 6XSHUYLVRU\ &RQWURO DQG 'DWD $FTXLVLWLRQ
SULNXSOMDQMH SRGDWDND XSUDYOMDQMH WH SULND] U
XUHYDMLPD JGMH MH PRJXiH GLUHNWQR QD GaEH$S QWM HX 61
JUDILPNL SULND]XMH VWDQMH SRVWURMHQMD JGMH VH JU]
SRVWURMHQMX SR YROML L WLPH SUX&D MDVQX VOLNX R VW
WIinCCSCADA MH X PRJIJXUQRVWL NRPXQLFLUDWL VDlaXtdejiDMLPD

tog razbga izabrana za ovaj projekt] [8

3.5.1.WinCC

WinCC je sustav razvijen od strane Siemensa, te je jedd@ DM pHa U H SCRDA. AaWHQL
sustava.
ORIJXUQRVWILD :vVBRI&&LUH QD VYH DVSHNWH XSUDYOMDQMD
jednostavnogpravljanja i alarma, @ VORAHQLK JUDILpNLK SULND]D >

3.6. Modbus

ORGEXV MH VHULMVNL NRPXQLNDFLMVNL SURWRNRO
SRVWURMHQMLPD ]D NRPXQLNDFLMX 3/& XUHyYyDMD
Modbus je otvoren i besplatan protokol kojeg svi mogu koristitibea pl@@ M D OLFHQFD
=ERJ 8LURNH SULPMHQH L SRGUANH ]D 6&%'$ VXVWDYH GDQI
za prijenos podataka u industriji.
.RULVWL VH |D SULMHQRYV SRGDWDND L]J]PHyYyX 3/& XUHYyDMD L
Komunikacija se odvip SRPRUX VHULMH ELQDUQLK SRGDWDND L]PHYV:
XUHYyDMD VODYH B3RGDFL VH aDOMX SUHNR VHULMVNH YH]
nule kao pozitivni potencijal (Modbus RTU).
1D VYDNL PDVWHU XUHYyDM FRIDMH MH YR DM LWDLNGR NRPXQL
MHU VYDNL VODYH XUHYyDM LPD VYRMX DGUHVX ODVWHU Xl
VDPR RGUHYHQL XUHYyDM VD RGJRYDUDMXURP DGUHVRP SULF
$GUHVD VODYH AjeiHpnivi Bajtd @okldhg ploQuke. |10



3.6.1. Modbus RTU

ORGEXV 578 MH VHULMVNL SURWRNRO L GDQDV QDMpHa
VYH YUVWH VHULMVNH NRPXQLNDBERMPPIIRS485QDMpHAaUH VH NR
Prednost takve komunikacije preko 85 standarda koji se i koristi u ovom projektu je
PRIXUQRVW VSDMDQMD GR XUHYyDMD SUHNR MHGQH SDULF
ORGEXV 578 SRUXND VDVWRML VH RG SRpHWQRJ EDMWD D
SRGDWDND WH &5 & 7a prbviarRisptavisdRovinhljevieopsraike. [slika 304]
1D VYDNRP SRpHWNX L NU Dijeghe B&hexakémrikachlyHQR MH Y

START ADDRESS FUNCTION DATA CRC CHECK END

T1-T2-T3-T4" 8 BITS 8 BITS nx 8 BITS 16 BITS T1-T2-T3-T4"

"For T1-T2-T3-T4, 3.5 character times at no communication.

Modbus Frame Structure-RTU Mode

Slika3.4 Sastav modbus poruk#l]

3.6.2. Modbus TCP

Modbus TCP je vrstanodbus protokola koja je enkapsulirana u TCP paket za prijenos

PUHARP 7LPH VH RPRJXUDYD SULMHQRYVY SRGDWDND /$1 PL
sigurnosnih prijenosnih protokola poput V2N

SUHGQRVW WDNYH NRPXQLNDFLMH Mrih poRrdpenjeprRse WlaleRity H] L Y L
UDpXQDOD WH PRELOQLK WHOHIRQD 7LPH X VYDNRP WUHQ
postrojenja aplikacijama poput SCADA sustdez obzira gdje se nalazi. [10



3.6.3. Podaci u modbus protokolu

Kod OpenPLGa, pdaci u maGE XV NRPXQLNDFL Nck, g8je dudkavtebli¥Xa WDE
VDGUAL RGUHYHQ Ha gdedimhveyistard [Mika 3. M L P
'YLMH WDEOLFH VDGUAH SRGDWNH R GLVNUHWQLP YHOLpLQLE
6YDND WDEOLFD V RofadedpremajupeiachM D
O9HOLpPLQED GLVNUHWQRJ SROMD X WDEOLFL MH MH&KH®Q ELW
16 bitne vrijednosti. [1D

POLJE/REGISTAR TIP POLJA TABLICA

1-9999 y.7%$3,4, DISKRETNI IZLAZ
1000119999 y.7%$- DISKRETNI ULAZ
3000139999 y.7%$- ANALOGNI ULAZ
4000149999 y.7%$3,4, ANALOGNI IZLAZ

Slika3.5 Modbus tablica

3.6.4. Funkcijski kodovi

Kako se modbus komunikacija bazira na principu zahtedgovor primatelj mora znati
kowu LQIRUPDFLMX SRVODWL SRALOMDWHOMX 7X QDVWXSD IXC(
SRUXFL 2YLVQR R NRGX XUHYyDM UH SRVODWL VWDQMD RGU
Pops funkcijskih kodova [Slika 3]q10]

Funkcijski kod FUNKCIJA Tablica

01 y,7%- DISKRETNI IZLAZ
05 3,4, -('18 DISKRETNI IZLAZ
15 3,4, 9,4( DISKRETNI I1ZLAZ
02 y,7%- DISKRETNI ULAZ
04 y,7%- ANALOGNI ULAZ
03 y,7%- ANALOGNI IZLAZ
06 3,4, -('18 ANALOGNI I1ZLAZ
16 3,4, 9,4( ANALOGNI IZLAZ

Slika3.6 Funkcijski kodovi

10




3.7. VPN

931 9LUWXDO 3ULYDWH 1HWZRUN MH PUHAD NRMD RPR.
SULYDWQLK PUHAD SUHNR LQWHUQHWD 931 NUDMQMHP NRIL
SULYDWQXRPIUHEXYHUND GRN X VWYDUQRVWL PRJIJX ELWL XGDC(
7LP SULQFLSRP NRULVLN PRA&H VLIJXUQR SULVWXSLWL XGDO
NUDyH SRGDWDND WH JERJ WRJ PQRJH WYUWNH VD SRVOF
tehnologiju za sigurnu komunikaciju [slika 3.7].

VPN Koristi sigurnosne protokole poput tuneliranja ili point to point vezu ztizpoge sigurne

komunikacije. [12

Slika3.7 VPN sustay12]

11



3.8. OpenPLC

2SHQ3/& MH SURMHNW RWYRUHQRJ NRGD NRML VOXAaL ND
U P RJXUIQRUpMVIjati svim vrstama postrojenja, geldnostavnih senzora i stanica, do
kompleksnih strojeva i postrojenja.
SURMHNW MH X VWDOQRP RM®MUJENWNER POHR YH & GRWWRRIMLIH SQ D
NRG PRaAH UDGLWL
Prvenstveno projekt je dizajniran za rad s ATMega 2560 procesorom, ali s vremenom izveden je
i za platforme poput Raspberry @@ $UGXLQD (63 SURFHVRUD WH PRAaFH
Linux operativnim sustavima.
6DP SURMHNW MH SLVDQ X & SURJUDPVNRP MH]JLNX WH LPLC
platforme i protokole.
SBRGUANRP |D SODWIRUPHD SRWXWUHINMNS BMHHUBR BLUQRVW SRY'F
SRGDWDND SUHNR PUHHRMYNH KL NRFRPXRNMROD 3URWRNRO NRU
PRGEXV 7&3 L 578 daWR RPRJIXUDYD VR VWLHIE X PQMHM2VINHE3 XU t
PLCCD WH 6&%'$ VXVWDYLPD QDG]JRUD 2SHQ3/& VOXaL NDR F
preko modbus RTU i TCP pmitola mogu spojiti ulazne izlazne jedinice, te mnogi senzori i
LQGXVWULMVNL NRQWUROHUL 2SHQ3/& L]YHGHQ QD 5DVSI
SRQDabwL NDR PDVWHU DOL L VODYH XUHYyDM aWR RPRJXI
SCADA sustaima.
%XGXuL GD MH VDP SURJUDPVNL NRG RWYRUHQRJ WLSD L W
je jeftina i jednostavna za realizirati.
IDMYHUD SRIJRGQRVW NRG LBSONKNQWIYFUMH RIKQBRYW GL
LIOD]QLK XUHYDBMHSRHYRPMHVWR NXSRYDQMD VNXSLK 3/&
LVNRULVWLWL VYRM SXQL SRWHQFLMDO PRaH LJUDGLWL SX
Izgradnjom kvalitetnih hardverskih ulazrdL]OD]QLK MHGLQLFD NRMLPD 2SHQ3
je dovesti astav na standard kvalitete i pouzdanostibdnQ MLK 3/& YUHyYyDMD >

12



4. Implementacija sustava

4.1. VPN server

4.1.1. Implementacija VPN-a u sustav

.RG RYRJ SURMHNWD 931 VOXaL ]D VLJIJXUDQ SULVWXS 3/& °
VLIXUQRVQLPOR)MXYWRIP MRHAH SULVWXSLWL L PLMHQMDWL S
SRPRUX UDpXQDOD LOL PRELOQRJ XUHyYyDMD 8 GDQD&aQMH YL
SRPRUX PRELOQLK PUHaD WH VD WLPH L VSDMDQMH QHNRJ
IDMYHUL SUREOHP MH VLIXUQD NRPXQLNDFLMD WH VWUDK
QDVWXSD 931 3RVHEQR MH SRIJRGDQ NRG XGDOMHQLK SRV
OMXGVNRJ QDG]JRUD 7DNYLP SRVWURMHQ MddtgDraR prifedosu DY D
podataka.
.DR 931 VHUYHU NRULVWL VH 5DVSEHUU\ SL UDpXQDOR NRM
preko ethernet veze.
2PRJXuDYD VH XQDSULMHG RGUHYHQLP EURMX NOLMHQDWD
UDpXQEAOR VSRM

Za jednostavnu konfiguraciju VPN servera koristi se gotova skripta PiVPN projekta koju
MH PRIRDHD BlUQD VWUBRQJ1I4qDPD 3L931

13



4.1.2. Postavljanje VPN servera na Raspberry pi

3UYD VWYDU NRG SRVWDYOMDQMD 931 SGRGWMBOM LQMID G MIYAS¥V
DGUHVH 6DP 931 VHUYHU LPD RGUHYHQX ,3 DGUHVX L SRUW
VSDMDQMH WH NRG VSDMDQMD 5DVSEHUU\ SL UDpXQ@DOD QTC
X GRGLMHOL A&4HOMHQD ,3 DGUHVD

Za postay OMDQMH VWDWLpPpNH ,3 DGUHVH PRUDPR XUHGLWL NRC
[slika 4.1]

'‘DWRWHFL SULVWXSDPR VD QDQR HGLWRURP NRULVWHUL QD

sudo nano /etc/network/interfaces

SRVWDYOMD VH aHOMHQD NRQILJXrodddaktMd&sP WHHA 1D G | BH B G URHM
7D NRQILIJXUDFLMD UH VH NRULVWLWL NRG VSDMDQMD 5DV
RvLIXUDYD GRGMHOMLYDQMH RGUHYHQH ,3 DGUHVH NRG VSI

GHU nano 2.2.6 File: fetc/metwork/interfaces

e

L = I e e

w

Slika4.1 KonfiguaciasWDWLPpNH ,3 GUHVH
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=D GRKYDW VNULSWH |]D LQVWDODFLMX 3L931 VHUYHUD
[14]:

curl - L https://install.pivpn.io | bash

=D SDU VHNXQGL SRNUHi{iH VH VNULSWD JGMH WUHED SRV\V
Za SRpPHWDN SRVWDYOMD VH ,3 DGUHVD SUHNR NRMH (iH VI
VWDWLpPND ,3 DGUHVD N R-M D pitHodBdCkbriskH (31lk® D2]UZRKNSE H U U\
RGDELUH NRULVQLPNR LPH X RYRP VO XHDNX BHU /X MHUS
1DNRQ WRJ RGDELUH VH SURWRNRO L SRUW NRML iiH 931
SURWRNRO NRULVWHiIL SRUW %URM SRUWD PRJXiH MH
SUDYLOQR NRQILJXULUDWL S UR WaRdvbHsp sXvDp@Met p@Rsidjevi®R Y D Q
QD &8HOMHQL SRUW

| Static IP Address |

Do you Wwant to use your current network settings as a static
address?

IP address: 182.168.8.10

Gateway: 152.168.8.1

Slika4.2 Postavljanje IP adrese
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.DNR EL VH NOLMHQW PRJDR X ELOR NRMH YULMHPH VSRM
IPIiDNS DGUHVX SUHNR NRMH UH VH NOLMHQW VSDMDWL >V(
MDYQH ,3 DGUHVH RELPQR QDSODUXMH RG VWUDQH LQWHL
nolP servis. NolP servid5] je usluga koja konstantno motri bilo kakvu prjenu javne IP

adrese od strane internetskog operatera, te kod svake promjene spaja novu IP adresu sa
GHILQLUDQRP '"16 DGUHVRP 1D WDM QDpPLQ PRJIXUH MH Sl
EH] SRWUHEH ]D 1QDQMHP QMHJRYH M Dr¥kQ BNS3ade€eUZaV H Y I
NRULAWHQMH VHUYLVD SRWUHEQR MH LQVWDOLUDWL QR,
RVLIXUDWL VWDWLPNX DGUHVX DOL GDQDV PQRJL PRGHP
RQL VDPL PRWUH SURPMHQH Xnkelpbt@hno.SD X RYRP VOXpDMX

{ PiVEPN Setup |
What is the public DNS name of this Server?

[pcl23 . zapto.org

Slika4.3 Odabir DNS adrese

8 VOMHGHUHP NRUDNX SRWUHEQR MH RGDEUDWL UD]JLQX H

2GDELUH VH HQNULSFLMD RG E L& Bigwrnukerhubikaciju@ a W R
.UHLUDQMH .OMXpD RG ELWD WUDMH RNR PLQXWD Wi
Raspberry.

16



| Encryption Strength |
Choo=se your desired level of encryption:

Thi=s i=s an encryption key that will be generated on your
gystem. The larger the key, the more time thi=s will take. For
mast applications it is recommended to use 2048 bit. If you are
testing or just want to get through it guicker you can use 1024.
If you are paranoid about ... things... then grab a cup of joe and
pick 4059&.

<Cancel>

Slika4.4 Odabir razine enkripcije

Potrebno je konfigurirati profile klijenatt RMLPD UH VH GR]JYROLWL SULVW
.UHLUDQMH NRULVQLpPNRIBRBUYRILOD VH YUAL QDUHGERP

pivpn add

7X VH RGUHYyXMH NRULVQLpPpNR LPH L ORJLQND WH VH JHQF
kojim klijent pristupa VPN serveru

.RQILIXUDFLMX MH SRWUHEQR XQLMHWL X 2SHQ931 DSOL
povezati sa serverom.

SRVWXSDN VH SRQDYOMD ]D A&HOMHQL EURM NOLMHQDWD

17



413.6SDMDQMH QD 931 SRVOXAaLWHOM

SRYH]LYDQMH QD 931 VHUYHU YU&dL VH SUHNR 2SHQ931 D
Konfiguracijsku datoteku koja se izradila na Raspberry piotrebno je kopirati na mjesto
instalacije OpenVPND WH VH SRWRP SRPRUX OR]JLQNH VSDMD QD 931
Nakon pokretanja OpenVPN aplikacije na Windows operativnom sustavu, u donjem desnom
uglu potebno je odabrati OpenVPN, te odabrati opciju spoiji.
1DNRQ WRJD ]|DSRpLQMH VSDMDQMH QD VHUYHU WH VH G|
PRJXUH SULVWXSNWDO QQPMXRIHAXa. IBEDRSEHU U\ SL

18



4.2. PLC upravijanje

4.2.1. OpenPLC software

Instalacija OpenPLC softvera na raspberry YUaL VH SRPRUX NRMDQGQH
instalacije potrebnge instalirati programske pakete koji su potrebni za ispravan rad OpeaPLC
Za instalaciju paketa, te promjenu sistemskih datoteka potrebrmtij prijavljien kao root
NRULVQLN aWR VH pLQL QDUHGERP

sudo su

SULMH VYDNH LQVWDODFLMH GREUR MH DaXULUDWL FLMHOL

apt - get upgrade

, QVWDODFLMD SDNHWWPpP YU4AL VH QDUHGEDPD

apt - get install build - essential pkg - config bison flex

apt - get install autoconf automake libtool make nodejs git
Nakon instalacije svih potrebnih programskih paketa potrebno je kopirati OpenPLC na
raspberry pi[17]

7R VH YUAL QDUHGERP

git clonehttps://github.com/thiagoralves/OpenPLC_v2.git

Nakon kopiranja, potrebnd4 X UL X PDSX 2 3$pQkBhtitBproces instalacije:

cd OpenPLC_v2
/build.sh
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3RPLQMH S U R te\je p@robnoDoGabrat vrstu ulazkd OD]QRJ XUHYyDMD NRM
XSUDYOMDWL SRPRMOREBQ3/@ 2SHQ3/& PR&H UDGLWL QD L
RYRP SURMHNWX NRULVWL VH UDVSEHUU\ SL OHyXWe&P XQDV
VH WD SODWIRUPD YHi ORGEXV RSFLMD 5D]ORiZasiRPH MH
XUHYDMLPD SUHNR PRGEXV SURWRNROD 2GDELURP UDVSEF}
ulazneL]OD]QLP SRUWRYRPD QD VDPRP UDVSEHUU\ SL XUHyDM>

Slika4d5 2GDELU XUHYyDMD ]D XSUDYOMDQMH

I1DNRQ LQVWDODFLMH VDPD 2SHQ3/& DSOLNDFLMD SRNUHUH

nodejs server.js

.DNR EL VH LIEMHJOR UXpQR SRNUHWNDQMWXpB Q G DNXFHWBMPU
RvLIXuUuDWL DXWRPDWVNL VWDUW WH JDUDQFLMX GD VH S

pokrene.

Automatski start se osigura izradom skripte za pokretanje, te dodavanje skripte u konfiguracijsku
GDWRWHNX NeRMikd»nVaakrstRrM RBEspbian sustava.

SBRVWXSDN LJUDGH VNULSWH |]DSRpLQMH LJUDGRP QRYRJ G
datoteci.

nano /etc/init.d/skripta

20



6NULSWD VDGUAL NRQILIJXUDFLMX ]D QRGHMV VHU¥,ltey WH M
SXW GR DSOLNDFLMH NRMD VH aHOL SRNUHQXWL

#!/bin/sh

#/etc/init.d/myService

export PATH=$PATH:/usr/local/bin

export NODE_PATH=$NODE_PATH:/usr/lib/node_modules

case "$1"in

start)

exec forever -- sourceDir=/home/pi/OpenPLC_v2 server.js -p
/home/pi/OpenPLC_v2 server.js

stop)

exec forever stop -- sourceDir=/home/pi/OpenPLC_v2/ server.js
")

echo "Usage: /etc/init.d/skripta {start|stop}"

exit 1

esac

exit0

1DNRQ L]JUDGH VNULSWH SRWUHEQR MRM MH GDWL GR]YROX

chmod 755 /etc/ init.d/skripta

Kako bi pokrenuli skriptu kod svakog pokretanja sustava, potrebno je dodati naredbu za

pokretanje u rc.local skriptu:

#1/bin/sh -e

#

# rc.local

sh /etc/init.d/skripta start
exit 0

SRNUHWDQMHP 2SHQ3/& DS OLNDALWHO LD X WRYHW WKL S\Rp LISERMI |
21



=D SULVWXS VHUYHUX WH NRQILIXUDFLMX PRGEXV XUHYyD
aplikacija kojoj se pristupa preko internetskog preglednika.

=D SULVWXS VHUYHUX SRWUHEQR MHpXSBO&ODWL ,3 GUHVX UD\
Primjer: http://192.168.8.10:8080

.DG VH SULVWXSL ZHE DSOLNDFLML PRJXUH-ayte valRtNUH Q X\
GQHYQLN VYLK GRJDYyDMD SRSXW VSDMDQMD PRGEXV XUHYyD!
7DNRYHU RYGMH VH VWDYOMD a8HOMHQL SURJUDP WH NRQIL
HE DSOLNDFLML MH PRJXiUH SULVWXSLWL L] ORNDOQH PUHA
XSUDYOMDWL DSOLNDFLMRP L SUHNR L @WaHdiuQHWD aWR RWY|
.RG XSORDGD SURJUDPD RGDELUHPR GDWRWHNX SURJUDPCL
VHUYHU DXWRPDWVNL SRQRYQR SRNUHUH WH SRpLQMH L]JYR
.RQILIXUDFLMD PRGEXV XUHyYyDMD SRVWDYOMD VH QD QDpL
SDUDPHWUL XUHyDMD NRML UH VH VSRMLWL QD 2SHQ3/& \
(.cfg).
7TDNRYyHU PRJXUH MH VWYRULWL JRWRYX NRQILIJIXUDFLMVNX
PRJXUH SULVW XS L Wdvindntemet Btrahigdd Q 3/ &
KonfiguuDFLMVND GDWRWHND VDGUAL RVQRYQHkeSHWGBRWNH R F
protokola potrebonARGUHGLWL DGUHVX VHULMVNRJ SRUWD QD NRML
GHY WW\86 % AWR SUHGVWD-¥OMIbji $6$60jhRISB/ nREA8SS EH U U\
konverter. Tip serijske veze, brzinu, paritet, te broj podatkovnih bitova su bitni parametri kod
RTU protokola potrebni za ispravan rad. Kod TCP protokola potrebna je IP adresa i port. Koristi
se port 502 koji je standard kod modbus protokola.
TakoyHU YUOR MH ELWQR WRPRQIR BHILK WUHD W\ WEDARIM NXROIVDH QIR V
X SURWLYQRP iUH VH GRJRGLWL JUHAND X NRPXQLNDFLML
7DNR VH RGDELUH EURM GLJLWDOQLK L DQDORJQLK XOD]D
offsetf pPRMHGLQLK SROMD X PRGEXV WDEOLFL %LWQR MH |
NRPSDWLELODQ VD VWUXNWXURP PRGEXV SRGDWDND X VDP
GHILQLUD RIIVHW UHJLVWDUD PRAaH GRUL GR AkiHANH X NRPX
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4.2.2. PLCopen editor

3/&4RSHQ HGLWRU MH VRIWYHU NRML VOXAaL ]D SLVDQMH
format pogodan za izvedbu u OpenPLC softveru.
Sam editor dio je beremiz projekta i pisan je u python programskom jeziku.
Beremiz je programska p@ IRUPD RVPLAOMHQD ]D SLVDQMH 3/& SLU
LQGXVWULMVNLP VWDQGDUGLPD |]D DXWaRB@mMHECHDIBLMX L SUR.
%HUHPL] MH EHVSODWQD SODWIRUPD WH MH RVPLAOMHQD
SURJUDPD WWLPRBRYLARWWHQMD VYDNRJ WLSD SURFHVRUD NDI
SLVDQMX SURJUDPD ]D 3/& XUHYyDMH UD]OLPLWLK SURL]YRY
postaje standard.
PLCopen editor je dio beremiz sustava, te pojednostavljuje upotrebu barempisanje PLC
SURJUDPD ]D RSHQ3/& SODWIRUPX 3LVDQMH SURJUDPD PR
jezika po IEG61131.
8 3/&4RSHQ HGLWRUX PRJXUH MH QDSLVDWL SURJUDP X EL
kompiliratigau STjezZN ]|D NRULAWMHQWI[H3IX 2SH

Vrste programskih jezika:

Ladder logic (LD) /DGGHU MH JUDILpNL QDpLQ SLVDQMD 3/& SURJU
XSsubvyomMbQMD 6YDNL SURJUDPVNL EORN SUHGVWDYOMD M

SRVWURMH QM HiRod WRLOWHghaDiNbjé H Q

Function block diagram (FBD): )%' MH WDNRYyHU JUDILPpNL QDpPLQ SURJUI
SURJUDPD WHPHOML QD VWYDUDQMX YH]D WH ORJLPNLK IXC

Sequential function chart (SFC) SFC jeJUDILpNL SURJUDPVNL MH]LN NRML \
SURFHVD SRMHGLQDpPpQLP NRUDFLPD

Instruction list (IL) : IL je vrsta osnovnog programskog jezika koja se temelji na asemblerskom

jeziku.

Structured text (ST): ST je vrsta programskog jezika bazirana resdalu, te je jezik koji

OpenPLC softver koristi za izvedbu programa.
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3/&RSHQ HGLWRU PRJXUH MH LQVWDOLUDWL QD :LQGRZV /L
Proces stvaranja novog programa sastoji se od odabira vrste programskog jezika, pisanja

programastvaranja konfiguracije, te kompiliranje programa u ST programski jezik.

Biblioteka funkcijskih blokova sastoji se od:

x 6WDQGDUGQLK IXQNFLMD WDMPHUL EURMDpPpL L ELVWDELC
x ODWHPDWLPNLK L DULWPHWLpPNLK IXQNFLMD

x  Funkcije za pretvorbu tipa podataka

x  Vremenskih funkcija

x IRJLPNLK IXQNFLMD

x  Funkcije za usporedbu

OS9DULMDEOH PRJX ELWL XOD]QH L]JOD]QH L SRPRUQH WH VH F

x  %IX za ulazne varijable
x  %QX za izlazne varijable
x 0; 1D SRPRUQH YDULMDEOH

File Edit Display Help

Configd Res) | L1 My_Program | B |program0 | B} |programt | 3elprogram2 | F Aprogram3 | fecl functiond =
Project Library
o ke || Class Fiter: CR ] ZUX 4
o B functi

# Name Class Type Location Initial Value Option Documen tation - Standard f“"‘“:’” blocks
ctio

ul 8
2 a1 Local B00L %QX0.0

Slika4.6 Primjer pisanja programa u ladder programskom jeziku
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Lokacija varijabli u programu mora odgovarati memorijskim lokacijama u modbus tablici.

OpenPLC kod rada sa modbus protokolom sprema varijable na memorijsku lokaciju koja je
definirana u konfiguracisk GDWRWHFL |]D PRGEXV XUHYyDMH $NR VH
navede da imé& digitalnihulaza YDULMD E OH U Hi pojavitKkaoS4D@.8-/%1X0.4.
.RG VSDMDQMD YLaAaH XUHyDMD SRPRUX PRGEXV SURWRNROD
konlLJXUDFLMVNRM GDWRWHFL ORNDFLMD YDULMDEOL UH VF
YDULMDEOH RG ,; GR ; VOMHGHUL GHNODULUDQ XUH\
%IX2.3. 1IDNRQ JDA&HQMD 2SWWBRERMWXY WUWDLYNDD E(Rp HYWMQXRQUEW B @
(0).[13]

x Pisanje programa
6DPR SURJUDPLUDQMH VH YUAL VWYDUDQMHP XOD]QLK LJ!

SRYH]LYDQMHP VD IXQNFLMDPD .RG JUDILpNLK SURJUDPVN
ELEOLRWHNH P RtéXhilinkamaX@@wefuiemMdsa varijablama. Kod IL i ST jezika uz
PRIXUQRVW UXpQRJ SLVDQMD SURJUDPD HGLWRU QDP RPRJ
QDpLQ GD LK SUHWYDUD X SURJUDPVNL NRG NRML RGJRYDUI
ORJXUH MH L VWYDBDMWMNSREOGIEQRIYIKQNGMH VH GHILQLUD SUF
izvoditi, i time pojednostaviti komplicirane programe.

.RG SLVDQMD SURJUDPD SRWUHEQR MH NRQILJXULUDWL SD!I
tako se pod opcijom config mora odreditt VANODLQ NRG NRMHJ RGUHYXMHPR |
PLC programa.

IDNRQ SLvDQMD SURJUDPD SRWUHEQR MH SUHYHVWL SU
2SHQ3/& PRaH pLWDWL .RPSLOLUDQMH VH REDYOMD X 2SH
funkcija generate progna ili kraticom CTRL+G. Nakon kompiliranja program se sprema nha
UDpXQDOR WH MH SRWUHEQR QDSUDYLWL XSORDG X 2SHQ3
NRMRM VH GRVWXSD QD QDpPpLQ GD VH , 8poitB089.G QLN XSLAH
UploadsewaL RGDELURP SURJUDPD NRML MH VSUHPOMHQ QD UL
SURJUDP 1DNRQ WRJD 2SHQ3/& SRpLQMH L]YRGLWL QRYL SU
.RG NRQILIJXUDFLMH PRGEXV XUHYyDMD VWYDUD VH NRQILJX
YUAaL R G D Edkel RPrigkbv RaWaredbu Upload Configuration.
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TIP REGISTRA ADRESA 9(/,vy.1% VRIJEDNOST
DIGITALNI ULAZ %IX0.0 - %I1X99.7 1BIT 0/1

DIGITALNI IZLAZ %QX0.0-%0QX99.7 1BIT 0/1
ANALOGNI ULAZ %IWO - %IW99 16 BIT 0 +65535
ANALOGNI IZLAZ %QWO0- %QW99 16BIT 0-65535
320201, %MWO - %MW1023 16 BIT 0-65535
320201, %MDO - %MD1023 32 BIT 0-4294967295
320201, %MLO- %ML1023 64 BIT

Slika4.7 Memorijske lokacije u OpenPLC sustavu

Hum Devices = "1"

L kY =

devicel.name = "devicel"™
devicel.protocol = "RTUO"
device0.slave_id = ™10"
devicel.address = "/dev/ccyUSBO"
device0.IP Portc = ""
device(0.RTU Baud Rate = "S3&00"
device0.RTU Paricy = "N"

10 device0.RTU Data Bits = "8"

11 device0.RTU S5top Bits = "1"

12 device(0.Discrete_ Inputs 5Start = "0"
device(0.Discrete_ Inputs S5ize = "g&"
device0.Coils_Start = "1&"
device0.Coils Size = "4"
device0.Input Registers 5Start = "4"
device(0.Input Registers S5ize = "2"
device(0.Holding Registers_S5Start = "2"
device(0.Holding Registers Size = "2"

& Ln b

S e O

| e B e R e
[T = T = TR . T, B Sy 11

Slika4.8 Modbus konfiguracija
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5. +DUGYHUVNR UMHaAHQMH

5.1. Atmega328P

$70HJID 3 MH ELQL $95 PLNURNRQWUROHU LJUDYHQ RG
6UHGLAWH PLNURNRQWUROHUD MH Bdstvrditi 1$0l5zisach&d- H V R U
20MH] 6DGUAL N% SURJUDPVNH PHPRULMH N% 50 PHPRULI
Za komunikaciju koristi UART, 2 SPI porta, te 12C. Implementirani su dva 8 bitna, te jedan 16
ELWQL WDMPHU LOL EURMD)p
6DGUAL XOD]QR L]OD]QD S RBlémtiradouM@ biMiFanalogibgitsihR Y D L P
NRQYHUWHU $'& WH VDGUAL 3:0 SRUWRYD
5DGL SRPRNRIYRPQYQMVODWRUD QaOMpHRDHXRWEGDYyEA®IL RVFLODWRU
8 PRIXUQRVWL MH UDGLWL QD QDSRQLPD RG 9 GIRpQH9 W
energije.
$70HJID S VH NRULVWL X SURMHNWLPD XSUDYOMDE&MD L NI

na Arduino platformama. [18

52. 1DpLQ SURJUDPLUDQMD

$70HJD S MH PRJXUH SURJUDPLUDWL QD UD]QH QDpLQH DO
5@ WH $70(/ VWXGLR VRIWYHU ]D SLVDQMH L XSORDG S!
SURJUDPVNRP MHJLNX 8 RYRP SURMHNWX NRULVWL VH $UGX
razne biblioteke.

Proces programiranja se bazira na deklaraciji varijabli i pognkenfiguraciji ulazne izlaznih
SLQRYD L VHULMVNH NRPXQLNDFLMH WH SLVDQMX SURJUDP
.RG XSORDGD SURJUDPD VD $UGXLQR ,'( SRWUHEQR MH RG
koja je instalirana na mikrokontroler. BootloaddiH VRIWYHU NRML RPRJXUDYCLC
PLNURNRQWUROHUD EH] NRULAWHQMD YDQMVNRJ SURJUDP
programiranje preko serijske veze, ali sam bootloader zauzima mjesto u programskoj memoriji.

8 VOXpDMX GD QDP WWHEIP RLEWHHPMRRSURJUDPLUDWL PLNUR
SURJUDPDWRUD $95 ,63 7DNRYHU QD WDM QDpLQ VH LQVWI
Nakon odabira bootloadera ili odabira programiranja prekeISFSURJUDPVNL NRG NRML

instalirati na mikroprocesor se ipilira, te uploada pritiskom na naredbu Upload.
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1DNRQ XSORDGD SURJUDPD RQ DXWRPDWVNL |[DSRpLQMH VD

(= o

File Edit Sketch Tools Help
° Werify

sketch_augZ9a

viold setup() {
S/ put vour setup code here, to run once:

1

volid loop() {
S/ put vour main code here, repeatedly:

[Cl Fltih (=]:] t-':l-] Arduing Unao BMH=z an COMS

Slika5.1 $UGXLQR ,'( RNUXaHQMH
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5.3. Implementacija ATMega 328p mikrokontrolera u OpenPLC sustav

2GDEUDQ MH S PLNURNRQWUROHU JERJ YHOLNRJ EURML
NRULAWHQMD PRGEXV SURWRNROD |]D VHULMVNX NRPXQLNDF
Ideja je koristiti mikrokontroler za direktno upravljanje industrijskim procesima i strojevima,
gdje je mikrokonUROHU X PRJIJXUQRVWL L]YRGLWL GLR XSUDYOMDC
SRGDWDND SRPRUX PRGEXV -SURWVRRNXRQNDREMXVVIRIKX 0RR V\
SURJUDPVNRJ NRGD X] PRGEXV NRPXQLNDFLMX UDVWHUHIUG>
XUHYyDMDY @BIDQRJ PLNURNRQWUROHURP pDN L X VOXpDMX SL

=D PLNURNRQWUROHU L]JUDYHQD MH NRQFHSWQD SORPLFL
LQGXVWULMVNLP VLIQDOLPD 3ORpPLFD VOXaL NDR XOD]QR
mali i slabi VLIQDOL GR 9 NRMH MH PLNURNRQWUROHU X PR
LOQGXVWULMVNH VLIQDOH WH VH WLPH RWYDUD PRJIJXUQRVW

Zbog pristupa dodatnim portovima, mikrokontoler se koristi bez vanjskog oscilatora, i zbog toga

je potrebno kod programiranjaiistiti Optiboot bootloader [19ili ISP programiranje gdje se
RGDELUH QDpLQ UDGD VD XQXWDUQMLP RVFLODWRURP RG O
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54, (O 6KHPD L WLVNDQD SORPpPLFD

7LVNDQD SORpPLFD L]U Bijlak@eDpladdimai@@mM B DARRXUH XSUDYOMD
PRGEXV SURWRNROD 6UFH SORPLFH MH $WPHJD S PLNUR
NRPXQLNDFLMX 3ORpLFD VDGUAL ]DAWLWQH NRPSRQHQWH |
VLJQDOD L WLPH AWLWH PRP®RPNFBUMH 5D%G Q& ANVDR RRIGBRYDUL
VWDQGDUGLPD L WLPH RPRJXiUXMH ODNR NRULAZWHQMH X SR
.RPSOHWQD VKHPD WH GL]DMQ SORpPLFH PRJX VH YLGMHWL X

5.4.1. Dijelovi sheme

X Napajanje [Sika 5.2]
Koristi se LM2576 steglown reguaRU NRMHP MH GRSXaWHQL XOD]QL QDS

LIOD]QL QDSRQ UHJXOLUDQL 9 VD PDNVLPDOQRP VWUXMRP
rad mikrokontrolera, te ostalih komponenti.

Prednost steglGRZQ UHJXODWRUD MH YHOLRNDDAPLE@ DR DIQWIRYV WD AR \
QLMH SRWUHEQR KODYyHQMH 7DNRYHU LPSOHPHQWLUDQL VX
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Slika5.2 Napajanje
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x Ulazni sklop [Slika 5.3] [Slika 5.4]
Ulazni dio S OR peénkeli se na galvanskom odvajanjudustrijskih signala, te njihove

prilagodbena naponske i strujne razine primjerene mikrokontroleru.

,PSOHPHQWLUDQR MH aHVW GLJLWD OXQLIKX] X QIR]MLL K/ > KURRR)
UDGLWL NDR XO Ddojdn ¥d420jnBMH VD UDV

IDQMVNL GLR XOD]QH VKHPH JGMH VH XOD]QL XUHyYyDML V
QD 9 awR MH VWDQGDUG NRG 3/& XUHYyDMD X LQGXVW
optocouplera, gdje je u seriju sa ulazom spojen otpornik KIUDQLPDYD VWUXMX N
SULODJRGLOD VSHFLILNDFLMDPD RSWRFRXSOHUD .RULVWH
ulazna stja 5SmA, i time se za 24V odabif WS RUQLN RG N RKPD a&WR RJUDQL

7DNRYHU VWDYOMHQED MHOHG®R WQD |& LIRENDD VOXAL ]D |Daw
VSDMDQMD XUHYyDMD REUQXWLP SRODULWHWRP .RG WDNYR.
optocoupleru. Nakon galvanskog odvajanja na izlaznoj strani optocouplera signal se vodi na ulaz
PLNURNRQWUROHUD .RUL&AWHQ MH RWSRUQLN RG N RKPD
X]JHPOMHQMX NDNR EL VH VSULMHpPLOR QHAHOMHQR SRJUHA
na ulazu zbog raznih smetnji. Taj princip se naziva pull down, gdB @ LN VSULMHpPpDYD °
QDSRQD QD SRUWX WH JD GUAL QD QXOWRP SRWHQFLMDOX
MH GRYROMDQ GD VH UHJLVWULUD ORJLpPpND MHGLQLFD

80D]QL GLR WDNRYHU VDGUAL GYD DQDORJQW, ®iv]kao NRML
L 1D XU H y2DivAHOWdDiIr mjerno S RGUXP RMIBR/MHRUX PDOLK VNORSNL QD \
JGMH VH ELUD L]PHyX Q-DIRtE dirbkithdg M MCOL@DEFOML WDNRYHU
kaoulazza4 P$ 1DSRQVNR GMHOLORdW Btparhikaids 25D Rhr8aR @ RadX

se napon od 10 volta spoji na ulaz, na izlazu naponskog djelila dobije se 5V koji su prigodni za
PLNURNRQWUROHU 8 VOXpDMX GD QH NRULVWLPR QDSRQV
registriranje signala-20 mA. Kod P$ SDG QDSRQD QD RWSRUQLNX UH ELV
SDG QDSRQD ELW 9 WH QD WDM QDpPpLQ PLNURNRQWUROHL
VSRMHQ MH ILOWHUVNL NRQGHQ]DWRU RG Q) NRML VOXa

analogne \fednosti.
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Slika5.4 Sklop analognih ulaza
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X lzlazni sklop [Slika 5.5]

,]JOD]QL GLR SORpPpLFH VH Widnzidtdravkbji Rikciartirdjukad fréng{storske

VNORSNH JGMH VX GYD L]OD]D X PRIJIXUQRVWL UDGLWL NDR
SULODJRYyDYDQMH VLIQDOD PLNURNRQWUROHUD QD LQGXVW
kojimoguL]GUADWL GR $PSHUD VWUXMH X QRUPDOQRP UDGX
WH UDVWHUHWH PLNURNRQWUROHU NRML PRaH GDWL YUOR

RVWDOLP XUHYyDMLPD
,]JOD]QD VKHPD WDNRYHU N R kohv3¥ dsi§uxa0 uaiRnriad Ranzistere. QLN N

122

Q2
Yo % IRF520
._
v
®
=y

Slika5.5 Izlazni sklop
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x Komunikacija

Za komunikaciju sa OpenPL@m koristi se modbus protokol preko &85 serijske veze. Takva
komunikacia RVWYDUHQD MH SUHNR 0%; pbLSD NRML SUHWY!
mikrokontrolera u RSI85 vezu. Serijska veza iz mikrokontrolera se dovodi na ulaz MAX485
pLSD |DMHGQR VD MHGQLP SRUWRP PLNURNRQWUROHUD NRI
IzlazizpLSD VDGUAL $ L % SLQRYH NRML VOX&HeEP ofiddvibtiel QRV S
QD NRQHNWRUH QD UXEX SORpLFH 3DUDOHOQR $ L % SLQR
VOXAL ]D NRUHNFLMX LPSHGDQFLMH X VOXpDMX SULMHQRVD
Na SXWX RG PLNURNRQWUROHUD GR pLSD SRVWDYOMHQ MH N
QMHJD PRJXUH VSRMLWL VNORSNX 5D]JORJ WRJD MH GD Vt
dozvoli serijska uart komunikacija i instaliranje programa. Ako se odwgj@unikacija sa

0%$; pLSRP QLMH PRJXUH NRULVWLWL VHULMVNL SRUW
NRPXQLNDFLMH RPRIJXUXMH QMHJRYR NRULAWHQMH 6DPL 5;
NRQHNWRU V OLMHYH VWUDQH SORpDFWBHVBWHKGINRR VDL GED.O
SURJUDPLUDQMH 3O0ORpPpLFD WD N Prigdidmhiran[e GUkdhektds Za NIRQ H N W F
NRPXQLNDFLMX ]D PRJXUH VSDMDQMH GLVSOHMD 1DSDMDQN
SORpLFH WUDQ]JLVWRUVNRP WNNGOMRSINFRPM 0 DQ P B DXMIDQRW IV G.LV S
WDNRVYHU VIBRGpinde, napajanje, te pin P@ kojem je spojena statusna led dioda.
SORpLFD VDGUAL GYLMH OHG GLRGH MHGQD VSRMHQD GLUH
te druga spojenan8 LQ PLNURNRQWUROHUD NRMRP VH PRAH XSUDYO

54.2.'L]DMQ SORPLFH >3ULORJ

3ORpLFD MH GL]IDMQLUDQD X SURJUDPX $XWRGHVN (DJOH

.RG GLIDMQLUDQMD SORpLFH SRWUHEQR MH SD]JLWL QD GLPF
SORpLFD MH GHgdyMainhduddri3dkim Xtandardima. Tako su ulazni i komunikacijski

NRQHNWRUL VWDYOMHQL V JRUQMH VWUDQH SORpLFH GRN
VWUDQH .RQHNWRUL ]D SURJUDPLUDQMH VWDYOMHQL VX VIO
Kod samog crtanja W NDQLK YRGRYD SDAaQMD MH SRVYHUHQD QD XUF
NDNR QHEL GR&OR GR JUH&NH 3ORpLFD MH ]DOLYHQD EDN

elektromagnetske smetnje.
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6. 3URJUDPVNR UMHAHQMH ]D $WPHJD 3

SURJUDPVNR UMH&AHPMRMGIEXY EDEOURWIHDFL NRMD RPRJXUXMH
LIPHYyX PLNURNRQWUROHUD L RVWDOLK PRGEXV XUHyYyDMD 3I
sa podacima u modbus tablici, dok se podaci dobiveni od OpenPLC sustava povezuju sa
izlaznim portovima. Cii@©@ D PRGEXV WDEOLFD VH aDOMH SXWHP PRGEX)\
8 SURJUDPVNL NRG LPSOHPHQWLUDQ MH LVSLV SRGDWDND
SRUWD .RULAWHQMH GLVSOHMD MH SUHGYLYHQR ]D LVSLYV
MKURNRQWUROHU aWR RPRJXUXMH EU] L MHGQRVWDYDQ SRJ
7TDNRYyHU PLNURSURFHVRU RVLP VODQMD L SULPDQMD SRGD
logiku za upravljanje. Kod takvog upravljanja vrlo je bitho da je programski kod kratak, te n
]IDKWMHYD PQRJR YUHPHQD GD VH L]YU&GL NDNR EL VH NRPXC
SRWHaANRUD =ERJ WRJD XSUDYOMDQMH MH RJIJUDQLPHQR |
podataka prije slanja modbus protokolom kao i nastavak rada mikropracksdr prekida
komunikacijesa2SHQ3/& VXVWDYRP &aWR SULGRQRVL VLIXUQRVWL
.RPSOHWDQ SURJUDP PRaH VH YLGMHWL X 3ULORJX
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6.1. Blok dijagram

DEKLARACLIA VARIJABLA

v

KONFIGURACIIA MODEUS

KOMUNIKACLIE

¥

KONFIGLURACIIA ULAZNO-IZLAZNIH

PORTOWA

v

POCETAK SERLISKE KOMUNIKACLIE

KONFIGURACLIA 12C PORTA

POVEZINAMIE STAMJA PORTOVA 5S4

MODUS PODACIMA

¥

KORISMICK! PROGRAM

¥

7/ ISPIS PODATAKA NA DISPLE.| /

Slika6.1 Blok dijagram
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7. 3URJUDPVNR UMH&GAHQMH ]D 2SHQ3/&

SURJUDP ]D 2SHQ3/& SLVDQ MH X /IDGGHU SURJUDPVNRP MF
SULND] PR JefinRdoNalkdsti OpenPLC sustava.

Program manipulira ulaznim varijablama 10.0 i 10.1, izlaznim varijablma Q0.1 P,Qe.

analognim ulazima te izlazima: IW0O, IW1, QWO0, QWL1.

8 SURJUDP VX LPSOHPHQWLUDQH SRPRUQH YDULMDEOH NDN
SCADA sustava.

SURJUDP RPRIXUXMH XNOMXpHQMH YDULMDEOH 4 L]OD]
LVNOMXpHQMH ]JD VHNXQGL
,]JOD] , L]OD] PRIJXUH MH XNOMXpLWL SRPRuUX XOD]D

SRPRUQD NRMD MH SRYH]DQD VD 6&%'$ VXVWDYRP
Analogni ulaz AlO (aulaz0) povezan je sa izlazom AQO (aizlaz0)
Analogni izlaz AQ1 (aizlazl) povd2Q MH VD SRPRUQRP YDULMDEORP SRP
SCADA sustavom.

TOFD

ulazid TOF iztaz I
| Fy
I—| | N Q v/ |

T#5000ms

PT ET |-
ulazl
| |
| |
pomocnal izlazl I
_l | A
| L I
MOVE
aulazd N OUT aizlazd
MOVE
pomocna 1 N OUT aizlazl

Slika7.1 PLC program
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8. .XpLAWH

XpLAWH 6F KiXdddbi&noOj® u skladu sa dimenzijama i standardima industrijskih
H O H N Wrbharp galjddirsiavnu instalaciju u sustav. [R0
XpLaWH LPD PRIXUQRVW XJUDGQMH X HOHNWULpPpQH RUPDUH
6D JRUQMH L GRQMH WW UDRINHO R % P L & MRV dvxXfajRHEdu €k §o HinGa L
QD SORpPLFL 7DNRVYHU Q@DrGgedinits kbhdktdraVhbla @ § Lpredije strane
poklopca [Slika 8.2]Na gornji poklopac montiran je displej, te svjetlovod za dvije led diode
NRMH VH QDOD]H QD SORpLFL 6DPD WLVNDQD SORpPLFD L]\
NXpL&AW X
6KHPD B XPlika8\]

Slika8.1 6KHPD N2XOhLaWD
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RS-485

GND B A

DIGITALNI ULAZI

GND I0 I1 I2 GND I3 14 15]|12-24V

ANALOGNI
ULAZI

O o
=00
O << <€

NAPAJANJE

12-24VGND

DIGITALNI IZLAZI
MAX 1A

12-24V Q0 Q1 Q2 Q3

PWM IZLAZI
MAX 1A

12-24v QA QB

Slika8.2 Naljepnice
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9. 8SUDYOMDQMH SRPRUX 6&%'$ VXVWDYD

Za upravljanje sustava koristi se WinCC SCAB4stav.
Prikaz sustav§Slika9.1] UDYyHQ MH SUHPD 3/&.HURJUDPX >60LND
UL NRULAWHQMX :LQ&& VXVWDYD SRWUHEQR MH L]JUDGLWL
NRPSRQHQWH VXVWDYD WH RPRJIJXULWL QMLKRYR XSUDYOML
1IDNRQ JUDILPpNRJ GLIDMQD SRWUHEQR MH SRYH]DWL HOHF
OpenPLC sustavu.
Povezivanje elemenata obavlja se u Tag managmentu. U Tag manageru potrebno je stvoriti novu
vezu gdje se odabire Modbus TCP/IP protokol kako bi moginlacirati sa OpenPL©OmM.
Odabire se vrsta procesora, kkfgd 2SHQ3/& VXVWDYD QLMH ELWQD SD VH
WH MH SRWUHEQR QDYHVWL ,3 DGUHVX 5DVSEHUU\ SL >
VOXpDMX 1IDNRQ VWhe QeUdvQi agoved kéko HRpoVEZ4IE OpenPLC
registre sa objektima u WIinG& OpenPLC adresira varijable dobivene od svojih medbu
XUHYyDMD SUHPD PRGEXV WDEOLFL odabfatiNRkKe NRRY® BIRM K JHY D Gt
WinCC sustavu. Kod stvaranjaggeD WDNRYHU VH RGDELUH YHOLpPpLQD SR
WDJRYH RGDELUHPR ELQDUQL WDJ D ]D DQDORJQH ELWC
VDPR SRYH]JLYDQMH JUDILpPpNLK REMHNDWD VD RGUHYHQLP W

prikaz te upravljanje.

9.1. Latencija sustava

IDWHQFLMD VXVWDYD RYLVL R EU]JLQL V-HUL MRNGE XR POUGHLYNDD)
EUJLQL L]YRYHQMD 3/& SURJUDPD .RG $WPHJD S SURFHVF
ESV GRN MH EU]JLQD L]YRm# (Kdd>s SN WU RQBDPAOMHUHQMD
ODWHQFLMD RG PV NRG GLUHNWQRJ XS UmDs«kodipr&lpdipa SRP R ({

S R P RSCRDA sustava.

7TDNYD ODWHQFLMD SRJRGQD MH ]D RVQRYQH IXQNFLMH pLW
dok je lod aplikacija koje su vremenski zahtjevnije potrebno smanijiti latenciju. Smanjenje
ODWHQFLMH PRA&H VH RVLJXUDWL SRYHUDQMHP EU]JLQH VHU
OpenPLC sustava.

40



Primjer upravljanja OpenPLC sustavom

L

1000,000
6784,000| [6784,000| [1000,000
po | [ao]

Slika9.1 Primjer SCADA upravljanja
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10. =DNOMXpDN

6 XVWDY XSUDYOMDQMD SRRRBRIXR28HQBD&R SRX]GDQ WH X
DXWRPDWL]DFLMX VXVWDYD 1LVND FLMHQD WH SULQFLS
prikladnim za modifikaciju po potrebi sustava. Pimenplementiranja VPN u sustav pokazao
VH XpLQNRYLWLP QDpPLQRP ]D GDOMLQVNL SULVWXS VXVW|
RPRJXUDYD QDG]RU VXVWDYD WH SULEOLADYD VXVWDY LQC
ulazno # izlaznih modula prma SRWUHEDPD VXVWBDODRNVRPBOXQIRDLIVNRU |
VUHGVWDYD 2SHQ3/& VXVWDY MH X VWDOQRP UD]J]YRMX WH
]D PQRJH SODWIRUPH X EXGXUQRVWL

JLOLS )UDQpLI

8 9DUDAGLQX
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Prilozi

x Prilog 1: Atmega 328 program

N ool B3 B3

1

5

63
4

1 M M Ofh PR PR
1 moEn

3w

#include <Spftwarede=rizl k>

#include <SFI_h>

fincludse <Wirs=.h>

#include <Adafruit GFE._h>

#include <Adafruit SSD1206._h>

§define OLED RESET FBE

Bdafruit_350130€ display(OLED RESET) ;

#defin= NUMELAEES 10

#defin= FPO3 O

#defin= TPO3 1

#define DELTRY 2

#defin= LOGO1E GLCD_HEIGHT 16

fdefine LOGOLE_GLCD WIDTH 16

unsigoed int aulasd;

unsigoed int awlasml;

unsigned int aizlas0;

unsigned int aizlasl;

int analogl;

int analogl:

int analog?;

int analogd;

static const unsigned char FROGMEM logolfé_glod bap[] =

{ BODOOODOOD, BL1ODOODOD,
BODOOODOOL, B110QODOD,
BO0000001, BL1000000,
BODOODO11, B11l00DOd,
B11110011, B11104D00,
B11111110, B11111003,
BO1111110, Bl1lllllll,
BOD110011, Bl1oO11111,
BODO11111, B1111110d0,
BO0001101, BO1110000,
BOD011011, Bl14lodDod,
BOD111111, B11100D0d,
BOD111111, B1111400d,
BO1111100, B11110000,
BO1110000, BO1110000,
BODODODOOD, BOQL1ODOD §:

§if {33DL306_LCIEEIGHT != 232)
#error ("Height incorrect, pleass= fix Adafruit S53D1206.R!7):
fandif

/¢ Modbus konfiguracija
#include <ModbusBta. h>
fdefine ID 1

Modbus slawve (ID, 0, 2}; //
intd_t state = 0;

unsigned long tempas;

{f Modbus podaci
uintld_t aulédatallE];

roid setupi{}
io setup(); /) pomivanje vlagno - izlasne konfiguracije
{f polfetak komunikacije

Jerial . begin(s 1¥; #f odabir breine serijske komunikacije
slawre bagin{ & :

{f Komfigurcija I2C porta

di=play.beqgin (3301206 SWITCECAPVOD, [=2C); /) initdalise with the IZC addr

[for the= 12Ex3Z]

display.di=play();

di=play.clearDisplay() :
1

roid loop() {
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x PrLORJ (OHNWULPpQD VKHPD SORpPLFH
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x 3ULORJ 'LIDMQ SORpPLFH

5SD]JPMH&WDM HOHPHQDWD
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*RUQML GLR SORPpPLFH
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'RQML GLR SORpLFH
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