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�6�D�å�H�W�D�N 

�8�� �]�D�Y�U�ã�Q�R�P�� �U�D�G�X�� �R�S�L�V�X�M�H���V�H��proces kreiranja PLC �X�U�H�ÿ�D�M�D���Q�D�� �5�D�V�S�E�H�U�U�\�� �3�L�� �X�U�H�ÿ�D�M�X�� �S�R�P�R�ü�X��

OpenPLC platforme, te njegovo povezivanje sa SCADA sustavom upravljanja preko VPN-a. 

�7�D�N�R�ÿ�H�U�� �R�S�L�V�X�M�H�� �V�H�� �L�]�U�D�G�D�� �W�L�V�N�D�Q�H�� �S�O�R�þ�L�F�H�� �N�R�M�D�� �V�O�X�å�L�� �N�D�R�� �X�O�D�]�Q�R���± izlazni modul za OpenPLC 

�N�R�M�R�P�� �M�H�� �P�R�J�X�ü�H�� �X�S�U�D�Y�O�M�D�W�L�� �S�R�P�R�ü�X�� �P�R�G�E�X�V�� �S�U�R�W�R�N�R�O�D���� �8 radu su opisani dijelovi sustava, te 

�Q�D�þ�L�Q���Q�M�L�K�R�Y�R�J���N�R�U�L�ã�W�H�Q�M�D�� 



 

�3�R�S�L�V���N�R�U�L�ã�W�H�Q�L�K���N�U�D�W�L�F�D 

Mbit/s �± Mega bitova po sekundi 
PLC �± eng. Programmable Logical Controller 
ADC �±  eng. Analogno �± digitalni converter 
SCADA �± eng. Supervisory Control and Data Acquisition 
VPN - eng. Virtual Private Network 
RTU �± eng. Remote Terminal Unit 
TCP �± eng. Transmission Control Protocol 
kB �± kilobajt 
PWM �± eng. Pulse Width Modulation 
MHz �± Mega Hertz 
V �± Volt 
A - Amper 
bps �± Bitova po sekundi 
ms �± milisekunda 
LD �± eng. Ladder 
FBD �± eng. Function Block Diagram 
ST �±  eng. Structured Text 
SFC �±  eng. Sequential Function Chart 
IL �± eng. Instruction List 
UK �± eng. United Kingdom 
GPIO - eng. General Purpose Input/Output 
DC �± eng. Direct Current 
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1. Uvod  

Proces automatskog upravljanja danas se koristi skoro u svim elementima postrojenja, ali i 

�V�Y�D�N�R�G�Q�H�Y�Q�R�P�� �å�L�Y�R�W�X���� �&�L�O�M�� �D�X�W�R�P�D�W�L�]�D�F�L�M�H�� �M�H�� �R�P�R�J�X�ü�L�W�L�� �O�D�J�D�Q���L�� �M�H�G�Q�R�V�W�D�Y�D�Q�� �Q�D�þ�L�Q�� �X�S�U�D�Y�O�M�D�Q�M�D��

�H�O�H�N�W�U�L�þ�Q�L�P�� �L�� �P�H�K�D�Q�L�þ�N�L�P�� �X�U�H�ÿ�D�M�L�P�D���� �.�R�U�L�ã�W�H�Q�M�H�� �U�D�þ�X�Q�D�O�D��u svrhu automatskog upravljanja 

�R�P�R�J�X�ü�L�O�R je �S�U�L�V�W�X�S�� �X�S�U�D�Y�O�M�L�Y�L�P�� �X�U�H�ÿ�D�M�L�P�D�� �Q�D�� �M�H�G�Q�R�V�W�D�Y�D�Q�� �Q�D�þ�L�Q���� �8�� �L�Q�G�X�V�W�U�L�M�L, �Q�D�M�þ�H�ã�ü�H�� �V�H��

�N�R�U�L�V�W�H���3�/�&���X�U�H�ÿ�D�M�L���N�R�M�L���L�P�D�M�X���V�W�D�W�X�V���U�R�E�X�V�Q�L�K���L���L�]�G�U�å�O�M�L�Y�L�K���X�U�H�ÿ�D�M�D���N�D�N�R���E�L���X�S�U�D�Y�O�M�D�Q�M�H���V�X�V�W�D�Y�R�P��

�E�L�O�R���S�R�X�]�G�D�Q�R�����7�D�N�Y�L���X�U�H�ÿ�D�M�L���L�D�N�R���V�X���S�R�J�R�G�Q�L���]�D���X�S�U�D�Y�O�M�D�Q�M�H���Y�H�O�L�N�L�P���V�X�V�W�D�Y�L�P�D�����þ�H�V�W�R���]�E�R�J���V�Y�R�M�H��

velike cijene nisu isplativi u manjim sustavima. Zbog tog se razvijaju sustavi na raznim 

platformama koje su cijenom prihvatljive i razumljive. Jedna od takvih platforma je OpenPLC, 

koja �M�H�� �X�� �P�R�J�X�ü�Q�R�V�W�L�� �N�R�U�L�V�W�L�W�L�� �E�U�R�M�Q�H�� �Y�U�V�W�H�� �U�D�þ�X�Q�D�O�D���]�D�� �R�V�W�Y�D�U�L�Y�D�Q�M�H�� �X�S�U�D�Y�O�M�D�Q�M�D i time eliminira 

�X�S�R�W�U�H�E�X���L�Q�G�X�V�W�U�L�M�V�N�L�K���3�/�&���X�U�H�ÿ�D�M�D�����3�R�X�]�G�D�Q�R�V�W���W�D�N�Y�R�J���V�X�V�W�D�Y�D���V�H���V�D���N�Y�D�O�L�W�H�W�Q�L�P���H�O�H�P�H�Q�W�L�P�D�����W�H��

�S�D�å�O�M�L�Y�R�� �S�L�V�D�Q�L�P�� �S�U�R�J�U�D�P�V�N�L�P�� �N�R�G�R�P�� �P�R�å�H�� �G�R�Y�H�V�W�L�� �G�R�� �L�Q�G�X�V�W�U�L�M�V�N�L�K�� �V�W�D�Q�G�D�U�G�D���� �0�R�J�X�ü�Q�R�V�W��

�G�D�O�M�L�Q�V�N�R�J�� �X�S�U�D�Y�O�M�D�Q�M�D���� �W�H�� �N�R�P�X�Q�L�N�D�F�L�M�H�� �S�R�� �S�R�V�W�R�M�H�ü�L�P�� �L�� �Y�U�O�R�� �U�D�ã�L�U�H�Q�L�P�� �S�U�R�W�R�N�R�O�L�P�D�� �þ�L�Q�H�� �V�X�V�W�D�Y��

�S�U�L�P�M�H�Q�M�L�Y�L�P�� �X�� �V�Y�L�P�� �R�N�R�O�Q�R�V�W�L�P�D���� �.�R�U�L�V�W�H�ü�L�� �R�W�Y�R�U�H�Q�H�� �L�� �E�H�V�S�O�D�W�Q�H�� �S�U�R�W�R�N�R�O�H���� �W�H�� �P�R�J�X�ü�Q�R�V�W��

�S�U�L�O�D�J�R�ÿ�H�Q�M�D�� �V�X�V�W�D�Y�D�� �S�R�W�U�H�E�D�P�D�� �S�R�V�W�U�R�M�H�Q�M�D�� �þ�L�Q�L�� �2�S�H�Q�3�/�&�� �V�X�V�W�D�Y�� �M�H�G�Q�R�V�W�D�Y�Q�R�� �L�� �M�H�I�W�L�Q�R�� �U�M�H�ã�H�Q�M�H��

za automatizaciju postrojenja.  
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2. Rad sustava 

�&�L�M�H�O�L���V�X�V�W�D�Y���R�Y�R�J���S�U�R�M�H�N�W�D���]�D�P�L�ã�O�M�H�Q���M�H���G�D���V�O�X�å�L���N�D�R���L�Q�G�X�V�W�U�L�M�V�N�L���3�/�&���V�D���P�R�J�X�ü�Q�R�ã�ü�X���G�D�O�M�L�Q�V�N�H��

komunikacije i upravljanja. 

�5�D�V�S�E�H�U�U�\�� �S�L�� �V�O�X�å�L�� �N�D�R�� �F�H�Q�W�U�D�O�Q�D�� �M�H�G�L�Q�L�F�D�� �X�� �V�X�V�W�D�Y�X�� �N�R�M�D�� �S�U�L�N�X�S�O�M�D��podatke i komunicira s 

�Y�D�Q�M�V�N�L�P���X�U�H�ÿ�D�M�L�P�D�����3�R�P�R�ü�X���2�S�H�Q�3�/�&���D�S�O�L�N�D�F�L�M�H���U�D�V�S�E�H�U�U�\���S�L���V�H���S�R�Q�D�ã�D���N�D�R���3�/�&���X�U�H�ÿ�D�M�����W�H���J�D��

�M�H���P�R�J�X�ü�H���S�U�R�J�U�D�P�L�U�D�W�L���]�D���V�Y�R�M�H���S�R�W�U�H�E�H�����3�U�L���N�R�P�X�Q�L�N�D�F�L�M�L���N�R�U�L�V�W�L���V�H���5�7�8���L���7�&�3���Y�H�U�]�L�M�D���P�R�G�E�X�V��

protoka preko RS-485 serijske komunikacije, te e�W�K�H�U�Q�H�W�� �Y�H�]�H���� �7�D�N�R�ÿ�H�U�� �Q�D�� �5�D�V�S�E�H�U�U�\�� �S�L-u 

�L�P�S�O�H�P�H�Q�W�L�U�D�Q���M�H���L���9�3�1���V�H�U�Y�H�U���N�R�M�L���V�O�X�å�L���]�D���V�L�J�X�U�Q�X���G�D�O�M�L�Q�V�N�X���N�R�P�X�Q�L�N�D�F�L�M�X���V�D���F�L�M�H�O�L�P���V�X�V�W�D�Y�R�P��

�S�U�H�N�R���P�U�H�å�H�����8���E�L�O�R���N�R�M�H�P���W�U�H�Q�X�W�N�X���P�R�J�X�ü�H���V�H���V�S�R�M�L�W�L���Q�D���9�3�1���V�H�U�Y�H�U���W�H���S�U�L�V�W�X�S�L�W�L���F�L�M�H�O�R�M���O�R�N�D�O�Q�R�M��

�P�U�H�å�L���Q�H�N�R�J���S�R�V�W�U�R�M�H�Q�M�D �N�R�M�H���P�R�å�H���V�D�G�U�å�D�Y�D�W�L���L���Y�L�ã�H���5�D�V�S�E�H�U�U�\���3�/�&���X�U�H�ÿ�D�M�D�����0�R�J�X�ü�H���M�H���G�D�O�M�L�Q�V�N�L��

mijenjati parametre programa, upravljati postrojenjem, te vidjeti stanje cijelog sustava. 

�2�S�H�Q�3�/�&���P�R�å�H���X�S�U�D�Y�O�M�D�W�L���E�L�O�R���N�R�M�L�P���X�U�H�ÿ�D�M�H�P���N�R�M�L���S�R�G�U�å�D�Y�D���P�R�G�E�X�V��protokol. U ovom projektu 

iza�E�U�D�Q�� �M�H�� �$�7�0�H�J�D�� �������3�� �S�U�R�F�H�V�R�U�� �N�R�M�L�� �V�H�� �Q�D�M�þ�H�ã�ü�H�� �Q�D�O�D�]�L�� �Q�D�� �D�U�G�X�L�Q�R�� �S�O�D�W�I�R�U�P�D�P�D���� �,�]�D�E�U�D�Q�� �M�H��

�]�E�R�J���P�D�O�H���F�L�M�H�Q�H���W�H���Y�H�O�L�N�H���S�R�X�]�G�D�Q�R�V�W�L���X���L�]�Y�U�ã�D�Y�D�Q�M�X���S�U�R�J�U�D�P�V�N�R�J���N�R�G�D���� �%�U�R�M���X�O�D�]�Q�R��- izlaznih 

�S�R�U�W�R�Y�D�� �Q�D�� �S�U�R�F�H�V�R�U�X�� �V�H�� �P�R�å�H�� �P�M�H�U�L�W�L�� �V�D�� �G�D�Q�D�ã�Q�M�L�P�� �3�/�&�� �X�U�H�ÿ�D�M�L�P�D�� �L�� �W�L�P�H�� �V�O�X�å�L�� �N�D�R�� �V�D�Y�U�ã�H�Q��

�X�U�H�ÿ�D�M���]�D��upravljanje. 

�=�D�� �V�D�P�� �S�U�R�F�H�V�R�U�� �L�]�U�D�ÿ�H�Q�D�� �M�H�� �N�R�Q�F�H�S�W�Q�D�� �X�O�D�]�Q�R�� �L�]�O�D�]�Q�D�� �S�O�R�þ�L�F�D���� �N�D�N�R�� �E�L�� �U�D�G�� �W�H�� �N�R�P�X�Q�L�N�D�F�L�M�D�� �V��

procesorom bila jednostavna i spremna za upotrebu u industriji. Ulazni konektori su galvanski 

odvojeni od procesora kako bi se �]�D�ã�W�L�W�L�R���R�G���Q�H�å�H�O�M�Hnih kvarova, dok su izlazni portovi realizirani 

�S�R�P�R�ü�X���L�]�O�D�]�Q�L�K���W�U�D�Q�]�L�V�W�R�U�D�� 

Procesor komunicira sa centralnom jedinicom preko modbus �5�7�8�� �S�U�R�W�R�N�R�O�D�� �N�R�U�L�V�W�H�ü�L�� �5�6-485 

serijsku  komunikaciju. 

 

Slika 2.1 prikazuje princip funkcioniranja cijelog sustava 

 

 

 

 



3 
 

 

Slika 2.1 Model sustava 
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3. Elementi sustava 

3.1. Raspberry pi 

�5�D�V�S�E�H�U�U�\�� �S�L�� �M�H�� �V�H�U�L�M�D�� �P�D�O�L�K�� �U�D�þ�X�Q�D�O�D�� �U�D�]�Y�L�M�H�Q�D�� �X�� �V�Y�U�K�X�� �H�G�X�N�D�F�L�M�H�� �U�D�þ�X�Q�D�O�Q�L�K�� �Y�M�H�ã�W�L�Q�D�� �L��

programiranja. Razvijen je u UK od strane Raspberry pi Fundation. 

�5�D�V�S�E�H�U�U�\�� �S�L�� �M�H�� �S�R�V�W�D�R�� �Y�U�O�R�� �S�R�S�X�O�D�U�D�Q�� �N�R�G�� �U�D�]�Q�L�K�� �S�U�R�M�H�N�D�W�D�� �]�E�R�J�� �V�Y�R�M�L�K�� �Y�H�O�L�N�L�K�� �P�R�J�X�ü�Q�R�V�W�L����

�E�U�]�L�Q�H�����S�U�R�J�U�D�P�V�N�H���S�R�G�U�ã�N�H���L���Y�U�O�R���P�D�O�L�K���G�L�P�H�Q�]�L�M�D�� 

�5�D�V�S�E�H�U�U�\�� �N�R�U�L�V�W�L�� �O�L�Q�X�[�� �R�S�H�U�D�W�L�Y�Q�L�� �V�X�V�W�D�Y���� �W�H�� �Q�M�H�J�R�Y�H�� �E�U�R�M�Q�H�� �L�Q�D�þ�L�F�H�� �R�G�� �N�R�M�L�K�� �V�X�� �Q�D�M�S�R�S�Xlarniji 

Raspbian, Ubuntu i OSMC. �3�O�R�þ�L�F�D���Q�D�M�Q�R�Y�L�M�H���Y�H�U�]�L�M�H���5�D�V�S�H�U�U�\���S�L�������>�V�O�L�N�D���������@���V�D�G�U�å�L���%�U�R�D�G�F�R�P-

�R�Y�� �þ�L�S�� �%�&�0���������� �N�R�M�H�J�� �S�R�N�U�H�ü�H�� ������ �E�L�W�Q�L�� �þ�H�W�Y�H�U�R�� �M�H�]�J�U�H�Q�L�� �S�U�R�F�H�V�R�U���� �W�H�� ���*�%�� �U�D�G�Q�H�� �P�H�P�R�U�L�M�H����

�3�R�G�U�ã�N�R�P���]�D���8�6�%�����(�W�K�H�U�Q�H�W�����:�,-�)�,�����+�'�0�,�����W�H���]�Y�X�þ�Q�R�P���N�D�U�W�L�F�R�P���U�D�V�S�E�H�U�U�\ �S�L���P�R�å�H���V�H���N�R�U�L�V�W�L�W�L��

�N�D�R�� �V�W�R�O�Q�R�� �U�D�þ�X�Q�D�O�R���� �6�D�P�D�� �S�O�R�þ�L�F�D�� �V�D�G�U�å�L�� �L�� ������ �S�R�P�R�ü�Q�L�K�� �S�L�Q�R�Y�D�� ���*�3�,�2���� �]�D�� �V�S�D�M�D�Q�M�H�� �U�D�]�Q�L�K��

�X�U�H�ÿ�D�M�D���L���V�H�Q�]�R�U�D. [1] 

  

Slika 3.1 Raspberry pi 3 model B [2]  
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Slika 3.2 Raspberry pi 3 blok dijagram [3]  
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3.2. RS485 

 

RS-�������� �M�H�� �H�O�H�N�W�U�L�þ�Q�L�� �V�W�D�Q�G�D�U�G�� �X��serijskoj komunikaciji. Koristi dva �Y�R�G�L�þ�D�� za prijenos 

podataka (upletena parica) kod half-duplex rada. 

RS-485 se u velikoj mjeri �N�R�U�L�V�W�L���X���L�Q�G�X�V�W�U�L�M�V�N�L�P���P�U�H�å�D�P�D���]�E�R�J���P�D�O�H���F�L�M�H�Q�H����visoke pouzdanosti 

�L���R�W�S�R�U�Q�R�V�W�L���Q�D���H�O�H�N�W�U�L�þ�Q�H���V�P�H�W�Q�M�H���X���S�R�V�W�U�R�M�H�Q�M�X�� 

�%�U�]�L�Q�H���S�U�L�M�H�Q�R�V�D���S�R�G�D�W�D�N�D���G�R�V�W�L�å�X���G�R�������0�E�L�W���V�����V�D���P�R�J�X�ü�Q�R�ã�ü�X���G�X�O�M�L�Q�H���Y�R�G�D���G�R�������������P�H�W�D�U�D�� 

Princip rada se zasniva na razlici polariteta �L�]�P�H�ÿ�X���$���L���%���å�L�F�D���S�D�U�L�F�H���þ�L�P�H���V�H���L�Q�W�H�U�S�U�H�W�L�U�D�M�X���V�W�D�Q�M�D��

�O�R�J�L�þ�N�H���M�H�G�L�Q�L�F�H���L���Q�X�O�H���� 

�.�R�P�X�Q�L�N�D�F�L�M�D�� �L�]�P�H�ÿ�X�� ���� �� �L�O�L�� �Y�L�ã�H�� �X�U�H�ÿ�D�M�D�� �X�� �M�H�G�Q�R�P�� �W�U�H�Q�X�W�N�X�� �P�R�å�H�� �V�H�� �R�G�Y�L�M�D�W�L�� �V�D�P�R�� �X�� �M�H�G�Q�R�P��

�V�P�M�H�U�X���� �W�H�� �V�H�� �]�E�R�J�� �W�R�J�� �G�R�Y�R�G�L�� �W�U�H�ü�L�� �V�L�J�Q�D�O�� �N�R�M�L�� �S�R�V�W�D�Y�O�M�D�� �5�6-485 sklop za �þ�L�W�D�Q�M�H�� �L�O�L��slanje 

podataka. [4] 

 

3.3. PLC 

 

�3�/�&�� ���3�U�R�J�U�D�P�P�D�E�O�H�� �O�R�J�L�F�� �F�R�Q�W�U�R�O�O�H�U���� �M�H�� �L�Q�G�X�V�W�U�L�M�V�N�R�� �U�D�þ�X�Q�D�O�R�� �N�R�M�H�� �V�O�X�å�L�� �]�D�� �X�S�U�D�Y�O�M�D�Q�M�H��

�D�X�W�R�P�D�W�L�]�L�U�D�Q�L�P�� �S�R�V�W�U�R�M�H�Q�M�H�P���� �3�/�&�� �þ�L�W�D�� �X�O�D�]�Q�H�� �Y�D�U�L�M�D�E�O�H���� �W�H�� �S�U�H�P�D�� �R�G�U�H�ÿ�H�Q�R�P�� �S�U�R�J�U�D�P�X��

�S�R�V�W�D�Y�O�M�D�� �V�W�D�Q�M�D�� �L�]�O�D�]�D���� �,�P�D�� �P�R�J�X�ü�Q�R�V�W�� �N�R�Q�W�L�Q�X�L�U�D�Q�R�J�� �Q�D�G�]ora i upravljanja varijablama putem 

SCADA sustava. 

�3�/�&�� �X�U�H�ÿ�D�M�L�� �V�X�� �L�]�U�D�ÿ�H�Q�L�� �S�R�� �L�Q�G�X�V�W�U�L�M�V�N�L�P�� �V�W�D�Q�G�D�U�G�L�P�D�� �]�D�� �U�D�G�� �X�� �X�Y�M�H�W�L�P�D�� �N�D�N�Y�H�� �Q�D�O�D�]�L�P�R�� �X��

�S�R�V�W�U�R�M�H�Q�M�X���L���W�L�P�H���L�P�D�M�X���V�W�D�W�X�V���U�R�E�X�V�Q�L�K���L���S�R�X�]�G�D�Q�L�K���X�U�H�ÿ�D�M�D�� 

�=�D�P�L�M�H�Q�L�O�L�� �V�X�� �U�H�O�H�M�Q�X�� �O�R�J�L�N�X���� �L�� �W�L�P�H�� �S�R�Y�H�ü�D�O�L�� �I�X�Q�N�F�L�R�Q�Dlnost cijelog sustava upravljanja. Zbog 

svog jednostavnog �G�L�]�D�M�Q�D���X�ã�W�H�G�M�H�O�L���V�X �Q�D���S�U�R�V�W�R�U�X�����W�H���G�R�Q�L�M�H�O�L���Q�R�Y�H���O�R�J�L�þ�N�H���I�X�Q�N�F�L�M�H���N�R�M�H���M�H���S�U�L�M�H��

�E�L�O�R���W�H�ã�N�R���R�V�W�Y�D�U�L�W�L�� 

�3�U�R�J�U�D�P�L�U�D�Q�M�H�� �V�H�� �Y�U�ã�L�� �X�� �M�H�G�Q�R�P�� �R�G�� ���� �V�W�D�Qdardnih industrijskih jezika: LD,FBD,SFC,IL,ST. [5] 

[6] 
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3.4. I2C 

 

�,���&���M�H���V�H�U�L�M�V�N�L���S�U�R�W�R�N�R�O���R�V�P�L�ã�O�M�H�Q������-�W�L�K���J�R�G�L�Q�D�����������V�W�R�O�M�H�ü�D���]�D���M�H�G�Q�R�V�W�D�Y�Q�R���S�R�Y�H�]�L�Y�D�Q�M�H���L��

�N�R�P�X�Q�L�N�D�F�L�M�X���H�O�H�N�W�U�R�Q�L�þ�N�L�K���V�N�O�R�S�R�Y�D���L���X�U�H�ÿ�D�M�D�����%�U�]�L�Q�D���S�U�L�M�H�Q�R�V�D���S�R�G�D�W�D�N�D���G�R�V�H�å�H���G�R���������� �0�E�L�W���V��

�ã�W�R���M�H���L���Y�L�ã�H���Q�H�J�R���G�R�Y�R�O�M�Q�R���]�D���N�Y�D�O�L�W�H�W�Q�X���N�R�P�X�Q�L�N�D�F�L�M�X�� 

Protokol se koristi zbog svoje jednostavnosti, te se prijenos podataka odvija preko dva voda: 

�x  SDA- podatkovni vod, 
�x  SCL- clock signal 
Komunikacija se odvija na principu master �± slave, gdje �V�Y�D�N�L���V�O�D�Y�H���X�U�H�ÿ�D�M���L�P�D���V�Y�R�M�X���D�G�U�H�V�X�����W�H��

�M�H���W�L�P�H���R�P�R�J�X�ü�H�Q�R���V�S�D�M�D�Q�Me �Y�L�ã�H���X�U�H�ÿ�D�M�D���Q�D���L�V�W�X���O�L�Q�L�M�X�����>��] 

      U ovom projektu I2C komunikacija se koristi za povezivanje displeja sa mikrokontrolerom 

za ispis podataka. 

 

 

 

 

 

Slika 3.3 Primjer I2C komunikacije [7]  
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3.5. SCADA 

�6�&�$�'�$�� ���� �6�X�S�H�U�Y�L�V�R�U�\�� �&�R�Q�W�U�R�O�� �D�Q�G�� �'�D�W�D�� �$�F�T�X�L�V�L�W�L�R�Q�� ���� �M�H�� �U�D�þ�X�Q�D�O�Q�L�� �V�X�V�W�D�Y�� �N�R�M�L�� �V�O�X�å�L�� �]�D��

�S�U�L�N�X�S�O�M�D�Q�M�H�� �S�R�G�D�W�D�N�D���� �X�S�U�D�Y�O�M�D�Q�M�H���� �W�H�� �S�U�L�N�D�]�� �U�D�G�D�� �S�R�V�W�U�R�M�H�Q�M�D���� �1�D�M�þ�H�ã�ü�H�� �V�H�� �N�R�U�L�V�W�L�� �V�D�� �3�/�&��

�X�U�H�ÿ�D�M�L�P�D���J�G�M�H���M�H���P�R�J�X�ü�H���G�L�U�H�N�W�Q�R���Q�D�G�J�O�H�G�D�W�L���L���X�S�U�D�Y�O�M�D�W�L���Y�D�U�L�M�D�E�O�D�P�D���3�/�&-�D�����6�&�$�'�$���Q�D�M�þ�H�ã�ü�H��

�J�U�D�I�L�þ�N�L�� �S�U�L�N�D�]�X�M�H�� �V�W�D�Q�M�H�� �S�R�V�W�U�R�M�H�Q�M�D���� �J�G�M�H�� �V�H�� �J�U�D�I�L�þ�N�L�� �S�U�L�N�D�]�� �P�R�å�H�� �S�U�L�O�D�J�R�G�L�W�L�� �V�Y�D�N�R�P�� �V�W�U�R�M�X�� �L��

�S�R�V�W�U�R�M�H�Q�M�X���S�R���Y�R�O�M�L���L���W�L�P�H���S�U�X�å�D���M�D�V�Q�X���V�O�L�N�X���R���V�W�D�Q�M�X���S�R�V�W�U�R�M�H�Q�M�D�� 

WinCC SCADA �M�H���X���P�R�J�X�ü�Q�R�V�W�L���N�R�P�X�Q�L�F�L�U�D�W�L���V�D���X�U�H�ÿ�D�M�L�P�D���S�R�P�R�ü�X���P�R�G�E�X�V���S�U�R�W�R�Nola, te je iz 

tog razloga izabrana za ovaj projekt. [8] 

 

3.5.1. WinCC 

WinCC je sustav razvijen od strane Siemensa, te je jedan od �Q�D�M�þ�H�ã�ü�H���N�R�U�L�ã�W�H�Q�L�K SCADA 

sustava. 

�0�R�J�X�ü�Q�R�V�W�L�� �:�L�Q�&�&-�D�� �V�H�� �ã�L�U�H�� �Q�D�� �V�Y�H�� �D�V�S�H�N�W�H�� �X�S�U�D�Y�O�M�D�Q�M�D�� �L�� �Q�D�G�J�O�H�G�D�Q�M�D�� �S�R�V�W�U�R�M�H�Q�M�D���� �R�G��

jednostavnog upravljanja i alarma, d�R���V�O�R�å�H�Q�L�K���J�U�D�I�L�þ�N�L�K���S�U�L�N�D�]�D�����>��] 

 

 

3.6. Modbus 

�0�R�G�E�X�V�� �M�H�� �V�H�U�L�M�V�N�L�� �N�R�P�X�Q�L�N�D�F�L�M�V�N�L�� �S�U�R�W�R�N�R�O�� �Q�D�M�þ�H�ã�ü�H�� �N�R�U�L�ã�W�H�Q�� �X�� �L�Q�G�X�V�W�U�L�M�V�N�L�P��

�S�R�V�W�U�R�M�H�Q�M�L�P�D���]�D���N�R�P�X�Q�L�N�D�F�L�M�X���3�/�&���X�U�H�ÿ�D�M�D�� 

Modbus je otvoren i besplatan protokol kojeg svi mogu koristiti bez pla�ü�D�Q�M�D���O�L�F�H�Q�F�D�� 

�=�E�R�J���ã�L�U�R�N�H���S�U�L�P�M�H�Q�H���L���S�R�G�U�ã�N�H���]�D���6�&�$�'�$���V�X�V�W�D�Y�H���G�D�Q�D�V���M�H���M�H�G�D�Q���R�G���Q�D�M�S�R�S�X�O�D�U�Q�L�M�L�K���S�U�R�W�R�N�R�O�D��

za prijenos podataka u industriji. 

�.�R�U�L�V�W�L���V�H���]�D���S�U�L�M�H�Q�R�V���S�R�G�D�W�D�N�D���L�]�P�H�ÿ�X���3�/�&���X�U�H�ÿ�D�M�D�����U�D�]�Q�L�K���V�H�Q�]�R�U�D���L���L�Q�G�X�V�W�U�L�M�V�N�L�K���U�D�þ�X�Q�D�O�D�� 

Komunikacija se odvij�D�� �S�R�P�R�ü�X�� �V�H�U�L�M�H�� �E�L�Q�D�U�Q�L�K�� �S�R�G�D�W�D�N�D�� �L�]�P�H�ÿ�X�� �J�O�D�Y�Q�R�J�� ���P�D�V�W�H�U���� �L�� �V�S�R�U�H�G�Q�R�J��

�X�U�H�ÿ�D�M�D�� ���V�O�D�Y�H������ �3�R�G�D�F�L�� �V�H�� �ã�D�O�M�X�� �S�U�H�N�R�� �V�H�U�L�M�V�N�H�� �Y�H�]�H�� �J�G�M�H�� �V�H�� �M�H�G�L�Q�L�F�H�� �S�U�L�N�D�]�X�M�X�� �N�D�R�� �Q�H�J�D�W�L�Y�Q�L���� �D��

nule kao pozitivni potencijal (Modbus RTU). 

�1�D���V�Y�D�N�L���P�D�V�W�H�U���X�U�H�ÿ�D�M�� �P�R�J�X�ü�H���M�H���V�S�R�M�L�W�L���G�R���������� �V�O�D�Y�H���X�U�H�ÿ�D�M�D�����7�D�N�Y�D���N�R�P�X�Q�L�N�D�F�L�M�D���M�H���P�R�J�X�ü�D��

�M�H�U�� �V�Y�D�N�L�� �V�O�D�Y�H�� �X�U�H�ÿ�D�M�� �L�P�D�� �V�Y�R�M�X�� �D�G�U�H�V�X���� �0�D�V�W�H�U�� �X�U�H�ÿ�D�M�� �ã�D�O�M�H�� �S�R�G�D�W�N�H�� �Q�D�� �V�Y�H�� �V�O�D�Y�H�� �X�U�H�ÿ�D�M�H���� �D�O�L��

�V�D�P�R���R�G�U�H�ÿ�H�Q�L���X�U�H�ÿ�D�M���V�D���R�G�J�R�Y�D�U�D�M�X�ü�R�P���D�G�U�H�V�R�P���S�U�L�P�D���S�R�U�X�N�X�����G�R�N���M�H���R�V�W�D�O�L���L�J�Q�R�U�L�U�D�M�X�� 

�$�G�U�H�V�D���V�O�D�Y�H���X�U�H�ÿ�D�M�D���R�G�U�H�ÿ�H�Qa je u prvom bajtu poslane poruke. [10] 
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3.6.1. Modbus RTU 

�0�R�G�E�X�V�� �5�7�8�� �M�H�� �V�H�U�L�M�V�N�L�� �S�U�R�W�R�N�R�O�� �L�� �G�D�Q�D�V�� �Q�D�M�þ�H�ã�ü�H�� �N�R�U�L�ã�W�H�Q�� �X�� �L�Q�G�X�V�W�U�L�M�L���� �3�R�G�U�å�D�Y�D�� �V�N�R�U�R��

�V�Y�H���Y�U�V�W�H���V�H�U�L�M�V�N�H���N�R�P�X�Q�L�N�D�F�L�M�H���D�O�L���Q�D�M�þ�H�ã�ü�H���V�H���N�R�U�L�V�W�H���5�6-232, RS-422 i RS-485. 

Prednost takve komunikacije preko RS-485 standarda koji se i koristi u ovom projektu je 

�P�R�J�X�ü�Q�R�V�W���V�S�D�M�D�Q�M�D���G�R�����������X�U�H�ÿ�D�M�D���S�U�H�N�R���M�H�G�Q�H���S�D�U�L�F�H���Q�D���G�D�O�M�L�Q�D�P�D���G�R�����������N�L�O�R�P�H�W�U�D�� 

�0�R�G�E�X�V�� �5�7�8�� �S�R�U�X�N�D�� �V�D�V�W�R�M�L�� �V�H�� �R�G�� �S�R�þ�H�W�Q�R�J�� �E�D�M�W�D�� �D�G�U�H�V�H�� �V�O�D�Y�H�� �X�U�H�ÿ�D�M�D���� �I�X�Q�N�F�L�M�V�N�R�J�� �N�R�G�D����

�S�R�G�D�W�D�N�D�����W�H���&�5�&���E�D�M�W�R�Y�D���N�R�M�L���V�O�X�åe za provjeru ispravnosti primljene poruke. [slika 3.104] 

�1�D���V�Y�D�N�R�P���S�R�þ�H�W�N�X���L���N�U�D�M�X���S�R�U�X�N�H���R�G�U�H�ÿ�H�Q�R���M�H���Yrijeme kad nema komunikacije. [] 

 

 

Slika 3.4 Sastav modbus poruke [11]  

 

3.6.2. Modbus TCP 

 

Modbus TCP je vrsta modbus protokola koja je enkapsulirana u TCP paket za prijenos 

�P�U�H�å�R�P���� �7�L�P�H�� �V�H�� �R�P�R�J�X�ü�D�Y�D�� �S�U�L�M�H�Q�R�V�� �S�R�G�D�W�D�N�D�� �/�$�1�� �P�U�H�å�R�P���� �D�O�L�� �L�� �L�Q�W�H�U�Q�H�W�R�P�� �X�S�R�W�U�H�E�R�P��

sigurnosnih prijenosnih protokola poput VPN-a. 

�3�U�H�G�Q�R�V�W���W�D�N�Y�H�� �N�R�P�X�Q�L�N�D�F�L�M�H�� �M�H�� �P�R�J�X�ü�Q�R�V�W���S�R�Y�H�]�L�Y�D�Q�M�D�� �L�� �X�S�U�D�Y�O�M�Dnja postrojenjem sa udaljenih 

�U�D�þ�X�Q�D�O�D�� �W�H�� �P�R�E�L�O�Q�L�K�� �W�H�O�H�I�R�Q�D���� �7�L�P�H�� �X�� �V�Y�D�N�R�P�� �W�U�H�Q�X�W�N�X�� �R�Y�O�D�ã�W�H�Q�D�� �R�V�R�E�D�� �P�R�å�H�� �S�U�R�Y�M�H�U�L�W�L�� �V�W�D�Q�M�H��

postrojenja aplikacijama poput SCADA sustava bez obzira gdje se nalazi. [10] 
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3.6.3. Podaci u modbus protokolu 

 

Kod OpenPLC-a, podaci u mo�G�E�X�V�� �N�R�P�X�Q�L�N�D�F�L�M�L�� �G�U�å�H�� �V�H�� �X�� ���� �W�D�Elice, gdje svaka tablica 

�V�D�G�U�å�L���R�G�U�H�ÿ�H�Q�H���S�R�G�D�W�N�H���R���V�W�D�Q�M�L�Pa pojedinih registara [Slika 3.5]. 

�'�Y�L�M�H���W�D�E�O�L�F�H���V�D�G�U�å�H���S�R�G�D�W�N�H���R���G�L�V�N�U�H�W�Q�L�P���Y�H�O�L�þ�L�Q�D�P�D�����G�R�N���G�Y�L�M�H���V�D�G�U�å�H���V�W�D�Q�M�D���D�Q�D�O�R�J�Q�L�K���Y�H�O�L�þ�L�Q�D�� 

�6�Y�D�N�D���W�D�E�O�L�F�D���V�D�G�U�å�L�������������S�R�O�M�D��u koja se spremaju podaci. 

�9�H�O�L�þ�L�Q�D���G�L�V�N�U�H�W�Q�R�J���S�R�O�M�D���X���W�D�E�O�L�F�L���M�H���M�H�G�D�Q���E�L�W�����G�R�N���V�H���D�Q�D�O�R�J�Q�H���Y�H�O�L�þ�L�Q�H���V�S�U�H�P�D�M�X���X���U�H�J�L�Vtre kao 

16 bitne vrijednosti. [10] 

 

POLJE/REGISTAR TIP POLJA TABLICA  
1-9999 �ý�,�7�$�--�3�,�â�, DISKRETNI IZLAZ 
10001-19999 �ý�,�7�$�- DISKRETNI ULAZ 
30001-39999 �ý�,�7�$�- ANALOGNI ULAZ  
40001-49999 �ý�,�7�$�--�3�,�â�, ANALOGNI IZLAZ  

Slika 3.5 Modbus tablica 

3.6.4. Funkcijski kodovi  

Kako se modbus komunikacija bazira na principu zahtjev - odgovor primatelj mora znati 

koju �L�Q�I�R�U�P�D�F�L�M�X���S�R�V�O�D�W�L���S�R�ã�L�O�M�D�W�H�O�M�X�����7�X���Q�D�V�W�X�S�D���I�X�Q�N�F�L�M�V�N�L���N�R�G���N�R�M�L���]�D�X�]�L�P�D���G�U�X�J�L���E�D�M�W���X���P�R�G�E�X�V��

�S�R�U�X�F�L�����2�Y�L�V�Q�R���R���N�R�G�X�����X�U�H�ÿ�D�M���ü�H���S�R�V�O�D�W�L���V�W�D�Q�M�D���R�G�U�H�ÿ�H�Q�L�K���U�H�J�L�V�W�D�U�D���L�]���P�R�G�E�X�V���W�D�E�O�L�F�H�� 

Popis funkcijskih kodova [Slika 3.6] [10] 

Funkcijski kod FUNKCIJA Tablica 

01 �ý�,�7�$�- DISKRETNI IZLAZ 

05 �3�,�â�,���-�(�'�1�8 DISKRETNI IZLAZ 

15 �3�,�â�,���9�,�â�( DISKRETNI IZLAZ 

02 �ý�,�7�$�- DISKRETNI ULAZ 

04 �ý�,�7�$�- ANALOGNI ULAZ  

03 �ý�,�7�$�- ANALOGNI IZLAZ  

06 �3�,�â�,���-�(�'�1�8 ANALOGNI IZLAZ  

16 �3�,�â�,���9�,�â�( ANALOGNI IZLAZ  

Slika 3.6 Funkcijski kodovi 
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3.7. VPN 

�9�3�1�� ���9�L�U�W�X�D�O�� �3�U�L�Y�D�W�H���1�H�W�Z�R�U�N���� �M�H�� �P�U�H�å�D�� �N�R�M�D���R�P�R�J�X�ü�D�Y�D�� �V�L�J�X�U�Q�R���V�S�D�M�D�Q�M�H�� �G�Y�R�M�H���L�O�L�� �Y�L�ã�H��

�S�U�L�Y�D�W�Q�L�K�� �P�U�H�å�D�� �S�U�H�N�R�� �L�Q�W�H�U�Q�H�W�D���� �9�3�1�� �N�U�D�M�Q�M�H�P�� �N�R�U�L�V�Q�L�N�X�� �G�D�M�H�� �G�R�M�D�P�� �G�D�� �M�H�� �G�L�U�H�N�W�Q�R�� �V�S�R�M�H�Q�� �Q�D��

�S�U�L�Y�D�W�Q�X���P�U�H�å�X���Q�H�N�R�J���V�H�U�Y�H�U�D���G�R�N���X���V�W�Y�D�U�Q�R�V�W�L���P�R�J�X���E�L�W�L���X�G�D�O�M�H�Q�L���W�L�V�X�ü�D�P�D���N�L�O�R�P�H�W�D�U�D���� 

�7�L�P���S�U�L�Q�F�L�S�R�P���N�R�U�L�V�L�N���P�R�å�H���V�L�J�X�U�Q�R���S�U�L�V�W�X�S�L�W�L���X�G�D�O�M�H�Q�R�P���V�H�U�Y�H�U�X���E�H�]���V�W�U�D�K�D���R�G���S�U�L�V�O�X�ã�N�L�Y�D�Q�M�D���L�O�L��

�N�U�D�ÿ�H�� �S�R�G�D�W�D�N�D���� �W�H�� �]�E�R�J�� �W�R�J�� �P�Q�R�J�H�� �W�Y�U�W�N�H�� �V�D�� �S�R�V�O�R�Y�Q�L�F�D�P�D�� �S�R�� �F�L�M�H�O�R�P�� �V�Y�L�M�H�W�X�� �N�R�U�L�V�W�H�� �9�3�1��

tehnologiju za sigurnu komunikaciju [slika 3.7]. 

VPN koristi sigurnosne protokole poput tuneliranja ili point to point vezu za postizanje sigurne 

komunikacije. [12] 

 

 

 

Slika 3.7 VPN sustav [12]  
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3.8. OpenPLC 

�2�S�H�Q�3�/�&���M�H���S�U�R�M�H�N�W���R�W�Y�R�U�H�Q�R�J���N�R�G�D���N�R�M�L���V�O�X�å�L���N�D�R���L�Q�G�X�V�W�U�L�M�V�N�L���3�/�&���X�U�H�ÿ�D�M�� 

U �P�R�J�X�ü�Q�R�V�Wi je upravljati svim vrstama postrojenja, od jednostavnih senzora i stanica, do 

kompleksnih strojeva i postrojenja. 

�3�U�R�M�H�N�W�� �M�H�� �X�� �V�W�D�O�Q�R�P�� �U�D�]�Y�L�W�N�X���� �W�H�� �Y�H�ü�� �S�R�V�W�R�M�L�� �S�R�G�U�ã�N�D�� �]�D�� �P�Q�R�J�H�� �S�O�D�W�I�R�U�P�H�� �Q�D�� �N�R�M�L�P�D�� �2�S�H�Q�3�/�&��

�N�R�G���P�R�å�H���U�D�G�L�W�L�� 

Prvenstveno projekt je dizajniran za rad s ATMega 2560 procesorom, ali s vremenom izveden je 

i za platforme poput Raspberry pi-�D�����$�U�G�X�L�Q�D�����(�6�3�����������S�U�R�F�H�V�R�U�D�����W�H���P�R�å�H���U�D�G�L�W�L���Q�D���:�L�Q�G�R�Z�V���L��

Linux operativnim sustavima. 

�6�D�P�� �S�U�R�M�H�N�W�� �M�H�� �S�L�V�D�Q�� �X���&�� �S�U�R�J�U�D�P�V�N�R�P�� �M�H�]�L�N�X���� �W�H�� �L�P�D�� �P�Q�R�J�H�� �P�R�J�X�ü�Q�R�V�W�L�� �Q�D�G�R�J�U�D�G�Q�M�H���]�D�� �Q�R�Y�H��

platforme i protokole. 

�3�R�G�U�ã�N�R�P�� �]�D�� �S�O�D�W�I�R�U�P�H�� �S�R�S�X�W�� �5�D�V�S�E�H�U�U�\�� �S�L-�D�� �R�W�Y�R�U�H�Q�D�� �M�H�� �P�R�J�X�ü�Q�R�V�W�� �S�R�Y�H�]�L�Y�D�Q�M�D�� �L�� �U�D�]�P�M�H�Q�H��

�S�R�G�D�W�D�N�D�� �S�U�H�N�R�� �P�U�H�å�Q�L�K�� �L�� �N�R�P�X�Q�L�N�D�F�L�M�V�N�L�K�� �S�U�R�W�R�N�R�O�D���� �3�U�R�W�R�N�R�O�� �N�R�U�L�ã�W�H�Q�� �]�D�� �N�R�P�X�Q�L�N�D�F�L�M�X�� �M�H��

�P�R�G�E�X�V���7�&�3���L���5�7�8���� �ã�W�R���R�P�R�J�X�ü�D�Y�D���S�R�Y�H�]�L�Y�D�Q�M�H���2�S�H�Q�3�/�&-�D���V�D���L�Q�G�X�V�W�U�L�M�V�N�L�P���X�U�H�ÿ�D�M�L�P�D���S�R�S�X�W��

PLC-�D���� �W�H�� �6�&�$�'�$�� �V�X�V�W�D�Y�L�P�D�� �Q�D�G�]�R�U�D���� �2�S�H�Q�3�/�&�� �V�O�X�å�L�� �N�D�R�� �P�R�G�E�X�V�� �P�D�V�W�H�U�� �X�U�H�ÿ�D�M�� �Q�D�� �N�R�M�H�J�� �V�H��

preko modbus RTU i TCP protokola mogu spojiti ulazno - izlazne jedinice, te mnogi senzori i 

�L�Q�G�X�V�W�U�L�M�V�N�L�� �N�R�Q�W�U�R�O�H�U�L���� �2�S�H�Q�3�/�&�� �L�]�Y�H�G�H�Q�� �Q�D�� �5�D�V�S�E�H�U�U�\�� �S�L�� �S�O�D�W�I�R�U�P�L�� �V�H�� �L�V�W�R�Y�U�H�P�H�Q�R�� �P�R�å�H��

�S�R�Q�D�ã�D�W�L�� �N�D�R�� �P�D�V�W�H�U���� �D�O�L�� �L�� �V�O�D�Y�H�� �X�U�H�ÿ�D�M�� �ã�W�R�� �R�P�R�J�X�ü�D�Y�D�� �S�R�Y�H�]�L�Y�D�Q�M�H�� �V�D�� �G�U�X�J�L�P�� �3�/�&�� �X�U�H�ÿ�D�M�L�P�D�� �L��

SCADA sustavima. 

�%�X�G�X�ü�L���G�D���M�H���V�D�P���S�U�R�J�U�D�P�V�N�L���N�R�G���R�W�Y�R�U�H�Q�R�J���W�L�S�D�����L���W�L�P�H���E�H�V�S�O�D�W�D�Q�����L�P�S�O�H�P�H�Q�W�D�F�L�M�D���X���V�X�V�W�D�Y���Y�U�O�R��

je jeftina i jednostavna za realizirati. 

�1�D�M�Y�H�ü�D�� �S�R�J�R�G�Q�R�V�W�� �N�R�G�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�H�� �2�S�H�Q�3�/�&-�D�� �X�� �V�X�V�W�D�Y�� �M�H�� �P�R�J�X�ü�Q�R�V�W�� �G�L�]�D�M�Q�L�U�D�Q�M�D�� �X�O�D�]�Q�R��

�L�]�O�D�]�Q�L�K�� �X�U�H�ÿ�D�M�D�� �S�R�� �Y�R�O�M�L�� �J�G�M�H�� �V�H�� �X�P�M�H�V�W�R�� �N�X�S�R�Y�D�Q�M�D�� �V�N�X�S�L�K�� �3�/�&�� �X�U�H�ÿ�D�M�D�� �N�R�M�L�� �P�R�å�G�D�� �Q�H�ü�H��

�L�V�N�R�U�L�V�W�L�W�L���V�Y�R�M���S�X�Q�L���S�R�W�H�Q�F�L�M�D�O�����P�R�å�H���L�]�U�D�G�L�W�L���S�X�Q�R���M�H�G�Q�R�V�W�D�Y�Q�L�M�H���L���M�H�I�W�L�Q�L�M�H���U�M�H�ã�H�Q�M�H�� 

Izgradnjom kvalitetnih hardverskih ulazno - �L�]�O�D�]�Q�L�K���M�H�G�L�Q�L�F�D���N�R�M�L�P�D���2�S�H�Q�3�/�&���X�S�U�D�Y�O�M�D���P�R�J�X�ü�H��

je dovesti sustav na standard kvalitete i pouzdanosti dan�D�ã�Q�M�L�K���3�/�&���X�U�H�ÿ�D�M�D�����>����] 
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4. Implementacija sustava 

 

4.1. VPN server 

 

4.1.1. Implementacija VPN-a u sustav 

 

�.�R�G�� �R�Y�R�J�� �S�U�R�M�H�N�W�D�� �9�3�1�� �V�O�X�å�L�� �]�D�� �V�L�J�X�U�D�Q�� �S�U�L�V�W�X�S�� �3�/�&�� �V�H�U�Y�H�U�X���� �J�G�M�H�� �R�V�R�E�D�� �V�D�� �R�G�J�R�Y�D�U�D�M�X�ü�L�P��

�V�L�J�X�U�Q�R�V�Q�L�P�� �N�O�M�X�þ�H�P�� �W�H���O�R�]�L�Q�N�R�P�� �P�R�å�H�� �S�U�L�V�W�X�S�L�W�L�� �L�� �P�L�M�H�Q�M�D�W�L�� �S�D�U�D�P�H�W�U�H�� �V�X�V�W�D�Y�D�� �S�U�H�N�R�� �L�Q�W�H�U�Q�H�W�D��

�S�R�P�R�ü�X���U�D�þ�X�Q�D�O�D���L�O�L���P�R�E�L�O�Q�R�J���X�U�H�ÿ�D�M�D�����8���G�D�Q�D�ã�Q�M�H���Y�U�L�M�H�P�H���S�U�L�V�W�X�S���L�Q�W�H�U�Q�H�W�X���M�H���Y�U�O�R���O�D�N�R���R�V�W�Y�D�U�L�W�L��

�S�R�P�R�ü�X���P�R�E�L�O�Q�L�K���P�U�H�å�D�����W�H���V�D���W�L�P�H���L���V�S�D�M�D�Q�M�H���Q�H�N�R�J���S�R�V�W�U�R�M�H�Q�M�D���Q�D���L�Q�W�H�U�Q�H�W���Q�L�M�H���S�U�R�E�O�H�P. 

�1�D�M�Y�H�ü�L�� �S�U�R�E�O�H�P�� �M�H�� �V�L�J�X�U�Q�D�� �N�R�P�X�Q�L�N�D�F�L�M�D���� �W�H�� �V�W�U�D�K�� �R�G�� �N�U�D�ÿ�H�� �S�R�G�D�W�D�N�D�� �L�� �K�D�N�H�U�V�N�L�K�� �Q�D�S�D�G�D���� �W�H�� �W�X��

�Q�D�V�W�X�S�D�� �9�3�1���� �3�R�V�H�E�Q�R�� �M�H�� �S�R�J�R�G�D�Q�� �N�R�G�� �X�G�D�O�M�H�Q�L�K�� �S�R�V�W�U�R�M�H�Q�M�D�� �N�R�M�H�� �Q�H�P�D�M�X�� �P�R�J�X�ü�Q�R�V�W�� �V�W�D�O�Q�R�J��

�O�M�X�G�V�N�R�J���Q�D�G�]�R�U�D�����7�D�N�Y�L�P���S�R�V�W�U�R�M�H�Q�M�L�P�D���R�P�R�J�X�ü�D�Y�D���V�H���X�G�D�O�M�H�Q�R���X�S�U�D�Y�O�M�D�Q�M�H te siguran prijenos 

podataka. 

�.�D�R���9�3�1���V�H�U�Y�H�U���N�R�U�L�V�W�L���V�H���5�D�V�S�E�H�U�U�\���S�L���U�D�þ�X�Q�D�O�R���N�R�M�H���M�H���V�S�R�M�H�Q�R���Q�D���E�H�å�L�þ�Q�L���P�R�E�L�O�Q�L���X�V�P�M�H�U�L�W�H�O�M��

preko ethernet veze. 

�2�P�R�J�X�ü�D�Y�D���V�H���X�Q�D�S�U�L�M�H�G���R�G�U�H�ÿ�H�Q�L�P���E�U�R�M�X���N�O�L�M�H�Q�D�W�D���S�U�L�V�W�X�S���U�D�þ�X�Q�D�O�X�����W�H���O�R�N�D�O�Q�R�M���P�U�H�å�L���Q�D���N�R�M�X���M�H��

�U�D�þ�X�Q�D�O�R���V�S�R�Meno. 

Za jednostavnu konfiguraciju VPN servera koristi se gotova skripta PiVPN projekta koju 

�M�H���P�R�J�X�ü�H���S�U�R�Q�D�ü�L���Q�D���V�W�U�D�Q�L�F�D�P�D���3�L�9�3�1-a. [14] 
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4.1.2. Postavljanje VPN servera na Raspberry pi 

 

�3�U�Y�D�� �V�W�Y�D�U�� �N�R�G�� �S�R�V�W�D�Y�O�M�D�Q�M�D�� �9�3�1�� �V�X�V�W�D�Y�D�� �Q�D�� �5�D�V�S�E�H�U�U�\�� �S�L�� �U�D�þ�X�Q�D�O�X�� �M�H �G�R�G�M�H�O�M�L�Y�D�Q�M�H�� �V�W�D�W�L�þ�N�H�� �,�3��

�D�G�U�H�V�H�����6�D�P���9�3�1���V�H�U�Y�H�U���L�P�D���R�G�U�H�ÿ�H�Q�X���,�3���D�G�U�H�V�X���L���S�R�U�W���S�U�H�N�R���N�R�M�H�J���M�H���S�R�V�O�X�å�L�W�H�O�M�L�P�D���G�R�]�Y�R�O�M�H�Q�R��

�V�S�D�M�D�Q�M�H�����W�H���N�R�G���V�S�D�M�D�Q�M�D���5�D�V�S�E�H�U�U�\���S�L���U�D�þ�X�Q�D�O�D���Q�D���X�V�P�M�H�U�L�W�H�O�M���P�R�U�D�P�R���R�V�L�J�X�U�D�W�L���G�D���V�H���5�D�V�S�E�H�U�U�\-

�X���G�R�G�L�M�H�O�L���å�H�O�M�H�Q�D���,�3���D�G�U�H�V�D���� 

Za posta�Y�O�M�D�Q�M�H���V�W�D�W�L�þ�N�H�� �,�3�� �D�G�U�H�V�H�� �P�R�U�D�P�R�� �X�U�H�G�L�W�L�� �N�R�Q�I�L�J�X�U�D�F�L�M�V�N�X�� �G�D�W�R�W�H�N�X�� �X�� �5�D�V�S�E�L�D�Q�� �V�X�V�W�D�Y�X��

[slika 4.1] 

 

 

�'�D�W�R�W�H�F�L���S�U�L�V�W�X�S�D�P�R���V�D���Q�D�Q�R���H�G�L�W�R�U�R�P���N�R�U�L�V�W�H�ü�L���Q�D�U�H�G�E�X�� 

 

sudo nano /etc/network/interfaces 

 

�3�R�V�W�D�Y�O�M�D�� �V�H�� �å�H�O�M�H�Q�D�� �N�R�Q�I�L�J�X�U�D�F�L�M�D�� �P�U�H�å�H�� ���,�3�� �D�G�U�H�V�D���� �P�D�V�N�D����broadcast adres�D�� �W�H�� �D�G�U�H�V�D�� �P�U�H�å�H��.  

�7�D�� �N�R�Q�I�L�J�X�U�D�F�L�M�D�� �ü�H�� �V�H�� �N�R�U�L�V�W�L�W�L�� �N�R�G�� �V�S�D�M�D�Q�M�D�� �5�D�V�S�E�H�U�U�\�� �U�D�þ�X�Q�D�O�D�� �V�D�� �X�V�P�M�H�U�L�W�H�O�M�H�P�� �L�� �W�L�P�H�� �V�H��

�R�V�L�J�X�U�D�Y�D���G�R�G�M�H�O�M�L�Y�D�Q�M�H���R�G�U�H�ÿ�H�Q�H���,�3���D�G�U�H�V�H���N�R�G���V�S�D�M�D�Q�M�D���Q�D���O�R�N�D�O�Q�X���P�U�H�å�X�� 

 

 

Slika 4.1 Konfiguracija s�W�D�W�L�þ�N�H���,�3���G�U�H�V�H 
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�=�D���G�R�K�Y�D�W���V�N�U�L�S�W�H���]�D���L�Q�V�W�D�O�D�F�L�M�X���3�L�9�3�1���V�H�U�Y�H�U�D���X���N�R�P�D�Q�G�Q�R�P���S�U�R�]�R�U�X���X�S�L�ã�H�P�R���Q�D�U�H�G�E�X 

[14]:  

 

curl - L https://install.pivpn.io | bash    

 

�=�D���S�D�U���V�H�N�X�Q�G�L���S�R�N�U�H�ü�H���V�H���V�N�U�L�S�W�D���J�G�M�H���W�U�H�E�D���S�R�V�W�D�Y�L�W�L���S�D�U�D�P�H�W�U�H���9�3�1���V�H�U�Y�H�U�D�� 

Za �S�R�þ�H�W�D�N���S�R�V�W�D�Y�O�M�D���V�H���,�3���D�G�U�H�V�D���S�U�H�N�R���N�R�M�H���ü�H�� �V�H���V�H�U�Y�H�U���L�P�D�W�L���S�U�L�V�W�X�S���L�Q�W�H�U�Q�H�W�X���� �R�G�D�E�L�U�H���V�H��

�V�W�D�W�L�þ�N�D�� �,�3�� �D�G�U�H�V�D�� �N�R�M�D�� �V�H�� �G�R�G�L�M�H�O�L�O�D�� �U�D�V�S�E�H�U�U�\-u u prethodnom koraku [slika 4.2]. Zatim se 

�R�G�D�E�L�U�H���N�R�U�L�V�Q�L�þ�N�R���L�P�H�����X���R�Y�R�P���V�O�X�þ�D�M�X���S�L�������W�H���M�H���S�R�W�U�H�E�Q�R���S�U�L�þ�H�N�D�W�L���G�D���V�H���V�H�U�Y�H�U���D�å�X�U�L�U�D�� 

�1�D�N�R�Q���W�R�J���R�G�D�E�L�U�H���V�H���S�U�R�W�R�N�R�O���L���S�R�U�W���N�R�M�L���ü�H���9�3�1���N�R�U�L�V�W�L�W�L�����8���R�Y�R�P���V�H���S�U�R�M�H�N�W�X���N�R�U�L�V�W�L���7�&�3��

�S�U�R�W�R�N�R�O���N�R�U�L�V�W�H�ü�L���S�R�U�W�������������%�U�R�M���S�R�U�W�D���P�R�J�X�ü�H���M�H���V�D�P�R�V�W�D�O�Q�R���R�G�U�H�G�L�W�L�����D�O�L���S�U�L�W�R�P���M�H���S�R�W�U�H�E�Q�R��

�S�U�D�Y�L�O�Q�R���N�R�Q�I�L�J�X�U�L�U�D�W�L���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H���S�R�U�W�R�Y�D���Q�D���P�R�G�Hmu kako bi se sav promet preusmjerio 

�Q�D���å�H�O�M�H�Q�L���S�R�U�W�� 

 

 

 

Slika 4.2 Postavljanje IP adrese 
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�.�D�N�R���E�L���V�H���N�O�L�M�H�Q�W���P�R�J�D�R���X���E�L�O�R���N�R�M�H���Y�U�L�M�H�P�H���V�S�R�M�L�W�L���Q�D���S�R�V�O�X�å�L�W�H�O�M���S�R�W�U�H�E�Q�R���M�H���R�G�U�H�G�L�W�L���M�D�Y�Q�X��

IP ili DNS �D�G�U�H�V�X���S�U�H�N�R���N�R�M�H���ü�H���V�H���N�O�L�M�H�Q�W���V�S�D�M�D�W�L���>�V�O�L�N�D���������@�����3�R�ã�W�R���V�H���N�R�Q�I�L�J�X�U�L�U�D�Q�M�H���V�W�D�W�L�þ�N�H��

�M�D�Y�Q�H���,�3���D�G�U�H�V�H���R�E�L�þ�Q�R���Q�D�S�O�D�ü�X�M�H���R�G���V�W�U�D�Q�H���L�Q�W�H�U�Q�H�W�V�N�L�K���R�S�H�U�D�W�H�U�D�����X���R�Y�R�P���S�U�R�M�H�N�W�X���N�R�U�L�V�W�L���V�H��

noIP servis. NoIP servis [15] je usluga koja konstantno motri bilo kakvu promjenu javne IP 

adrese od strane internetskog operatera, te kod svake promjene spaja novu IP adresu sa 

�G�H�I�L�Q�L�U�D�Q�R�P�� �'�1�6�� �D�G�U�H�V�R�P���� �1�D�� �W�D�M�� �Q�D�þ�L�Q�� �P�R�J�X�ü�H�� �M�H�� �S�U�L�V�W�X�S�L�W�L�� �R�G�U�H�ÿ�H�Q�R�P�� �N�R�U�L�V�Q�L�N�X�� �P�U�H�å�H����

�E�H�]�� �S�R�W�U�H�E�H���]�D���]�Q�D�Q�M�H�P�� �Q�M�H�J�R�Y�H���M�D�Y�Q�H�� �,�3�� �D�G�U�H�V�H���� �Y�H�ü���P�X���V�H���S�U�L�V�W�X�S�D���Sreko DNS adrese. Za 

�N�R�U�L�ã�W�H�Q�M�H�� �V�H�U�Y�L�V�D�� �S�R�W�U�H�E�Q�R�� �M�H�� �L�Q�V�W�D�O�L�U�D�W�L�� �Q�R�,�3�� �D�S�O�L�N�D�F�L�M�X�� �Q�D�� �U�D�þ�X�Q�D�O�X�� �X�� �P�U�H�å�L�� �N�R�M�R�M�� �å�H�O�L�P�R��

�R�V�L�J�X�U�D�W�L���V�W�D�W�L�þ�N�X���D�G�U�H�V�X�����D�O�L���G�D�Q�D�V���P�Q�R�J�L���P�R�G�H�P�L���V�D�P�L���S�R���V�H�E�L���S�R�G�U�å�D�Y�D�M�X���'�1�6���V�H�U�Y�H�U�H�����W�H��

�R�Q�L���V�D�P�L���P�R�W�U�H���S�U�R�P�M�H�Q�H���X���P�U�H�å�L�����S�D���X���R�Y�R�P���V�O�X�þ�D�M�X���W�R��nije potrebno. 

 

 

Slika 4.3 Odabir DNS adrese 

 

 

 

�8���V�O�M�H�G�H�ü�H�P���N�R�U�D�N�X���S�R�W�U�H�E�Q�R���M�H���R�G�D�E�U�D�W�L���U�D�]�L�Q�X���H�Q�N�U�L�S�F�L�M�H���N�R�M�R�P���ü�H���V�H���ã�L�I�U�L�U�D�W�L���S�U�L�Y�D�W�Q�L���N�O�M�X�þ����

�2�G�D�E�L�U�H�� �V�H�� �H�Q�N�U�L�S�F�L�M�D�� �R�G�� ���������� �E�L�W�D�� �>�V�O�L�N�D�� �������@���� �ã�W�R�� �M�H�� �G�R�Y�R�O�M�Q�R��za sigurnu komunikaciju. 

�.�U�H�L�U�D�Q�M�H���.�O�M�X�þ�D���R�G�������������E�L�W�D���W�U�D�M�H���R�N�R�������P�L�Q�X�W�D�����W�H���M�H���Q�D�N�R�Q���W�R�J���S�R�W�U�H�E�Q�R���S�R�Q�R�Y�R���S�R�N�U�H�Q�X�W�L��

Raspberry. 
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Slika 4.4 Odabir razine enkripcije 

 

Potrebno je konfigurirati profile klijenata �N�R�M�L�P�D���ü�H���V�H���G�R�]�Y�R�O�L�W�L���S�U�L�V�W�X�S���9�3�1���V�H�U�Y�H�U�X�� 

�.�U�H�L�U�D�Q�M�H���N�R�U�L�V�Q�L�þ�N�R�J���S�U�R�I�L�O�D���V�H���Y�U�ã�L���Q�D�U�H�G�E�R�P [14 ] : 

 

pivpn add  

 

�7�X���V�H���R�G�U�H�ÿ�X�M�H���N�R�U�L�V�Q�L�þ�N�R���L�P�H���L���O�R�]�L�Q�N�D�����W�H���V�H���J�H�Q�H�U�L�U�D���N�R�Q�I�L�J�X�U�D�F�L�M�D���N�R�M�D���V�D�G�U�å�L���S�U�L�Y�D�W�Q�L���N�O�M�X�þ��

kojim klijent pristupa VPN serveru  

�.�R�Q�I�L�J�X�U�D�F�L�M�X�� �M�H�� �S�R�W�U�H�E�Q�R�� �X�Q�L�M�H�W�L�� �X�� �2�S�H�Q�9�3�1�� �D�S�O�L�N�D�F�L�M�X�� �Q�D�� �U�D�þ�X�Q�D�O�X�� �N�R�M�L�P�� �V�H�� �N�O�L�M�H�Q�W�� �å�H�O�L��

povezati sa serverom. 

�3�R�V�W�X�S�D�N���V�H���S�R�Q�D�Y�O�M�D���]�D���å�H�O�M�H�Q�L���E�U�R�M���N�O�L�M�H�Q�D�W�D�� 
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4.1.3. �6�S�D�M�D�Q�M�H���Q�D���9�3�1���S�R�V�O�X�å�L�W�H�O�M 

 

�3�R�Y�H�]�L�Y�D�Q�M�H���Q�D���9�3�1���V�H�U�Y�H�U���Y�U�ã�L���V�H���S�U�H�N�R���2�S�H�Q�9�3�1���D�S�O�L�N�D�F�L�M�H���� 

Konfiguracijsku datoteku koja se izradila na Raspberry pi-u potrebno je kopirati na mjesto 

instalacije OpenVPN-�D�����W�H���V�H���S�R�W�R�P���S�R�P�R�ü�X���O�R�]�L�Q�N�H���V�S�D�M�D���Q�D���9�3�1���V�H�U�Y�H�U�� 

Nakon pokretanja OpenVPN aplikacije na Windows operativnom sustavu, u donjem desnom 

uglu potrebno je odabrati OpenVPN, te odabrati opciju spoji. 

�1�D�N�R�Q�� �W�R�J�D�� �]�D�S�R�þ�L�Q�M�H�� �V�S�D�M�D�Q�M�H�� �Q�D�� �V�H�U�Y�H�U���� �W�H�� �V�H�� �G�R�G�M�H�O�M�X�M�H�� �S�U�L�Y�D�W�Q�D�� �,�3�� �D�G�U�H�V�D�� �S�U�H�N�R�� �N�R�M�H�� �M�H��

�P�R�J�X�ü�H���S�U�L�V�W�X�S�L�W�L���U�D�þ�X�Q�D�O�X���X���O�R�N�D�O�Q�R�M���P�U�H�å�L���5�D�V�S�E�H�U�U�\���S�L-a. [16] 
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4.2. PLC upravljanje  

4.2.1. OpenPLC software  

Instalacija OpenPLC softvera na raspberry pi �Y�U�ã�L�� �V�H�� �S�R�P�R�ü�X�� �N�R�P�D�Q�G�Q�H�� �O�L�Q�L�M�H�� Prije 

instalacije potrebno je instalirati programske pakete koji su potrebni za ispravan rad OpenPLC-a. 

Za instalaciju paketa, te promjenu sistemskih datoteka potrebno je biti prijavljen kao root 

�N�R�U�L�V�Q�L�N���ã�W�R���V�H���þ�L�Q�L���Q�D�U�H�G�E�R�P�� 

 

sudo su  

 

�3�U�L�M�H���V�Y�D�N�H���L�Q�V�W�D�O�D�F�L�M�H���G�R�E�U�R���M�H���D�å�X�U�L�U�D�W�L���F�L�M�H�O�L���V�X�V�W�D�Y���N�R�U�L�V�W�H�ü�L���Q�D�U�H�G�E�X�� 

 

apt - get upgrade  

 

�,�Q�V�W�D�O�D�F�L�M�D���S�D�N�H�W�D���Y�U�ã�L���V�H���Q�D�U�H�G�E�D�P�D [13]: 

 

apt - get install build - essential pkg - config bison flex  

apt - get install autoconf automake libtool make nodejs git  

 

Nakon instalacije svih potrebnih programskih paketa potrebno je kopirati OpenPLC na 

raspberry pi. [17]  

�7�R���V�H���Y�U�ã�L���Q�D�U�H�G�E�R�P�� 

 

 git clone https://github.com/thiagoralves/OpenPLC_v2.git   

 

Nakon kopiranja, potrebno j�H���X�ü�L���X���P�D�S�X���2�S�H�Q�3�/�&�B�Y��, te pokrenuti proces instalacije:  

 

 

cd OpenPLC_v2  

./build.sh  

 

 

 

 

https://github.com/thiagoralves/OpenPLC_v2.git
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�3�R�þ�L�Q�M�H�� �S�U�R�F�H�V�� �L�Q�V�W�D�O�D�F�Lje, te je potrebno odabrati vrstu ulazno-�L�]�O�D�]�Q�R�J�� �X�U�H�ÿ�D�M�D�� �N�R�M�L�P�� �V�H�� �å�H�O�L��

�X�S�U�D�Y�O�M�D�W�L�� �S�R�P�R�ü�X�� �2�S�H�Q�3�/�&-�D�� �>�V�O�L�N�D�� �������@���� �2�S�H�Q�3�/�&�� �P�R�å�H�� �U�D�G�L�W�L�� �Q�D�� �U�D�]�Q�L�P�� �S�O�D�W�I�R�U�P�D�P�D���� �D�O�L�� �X��

�R�Y�R�P���S�U�R�M�H�N�W�X���N�R�U�L�V�W�L���V�H���U�D�V�S�E�H�U�U�\���S�L�����0�H�ÿ�X�W�L�P���X�Q�D�W�R�þ���N�R�U�L�ã�W�H�Q�M�D���U�D�V�S�E�H�U�U�\���S�O�D�W�I�R�U�P�H�����Q�H���R�G�D�E�Lre 

�V�H�� �W�D�� �S�O�D�W�I�R�U�P�D���� �Y�H�ü�� �0�R�G�E�X�V�� �R�S�F�L�M�D���� �5�D�]�O�R�J�� �W�R�P�H�� �M�H�� �S�R�W�U�H�E�D�� �]�D�� �X�S�U�D�Y�O�M�D�Q�M�H�P�� �X�O�D�]�Q�R-izlaznim 

�X�U�H�ÿ�D�M�L�P�D�� �S�U�H�N�R�� �P�R�G�E�X�V�� �S�U�R�W�R�N�R�O�D���� �2�G�D�E�L�U�R�P�� �U�D�V�S�E�H�U�U�\�� �S�O�D�W�I�R�U�P�H�� �P�R�J�X�ü�H�� �M�H�� �X�S�U�D�Y�O�M�D�W�L�� �V�D�P�R��

ulazno-�L�]�O�D�]�Q�L�P���S�R�U�W�R�Y�R�P�D���Q�D���V�D�P�R�P���U�D�V�S�E�H�U�U�\���S�L���X�U�H�ÿ�D�M�X�� 

 

 

 

 

Slika 4.5 �2�G�D�E�L�U���X�U�H�ÿ�D�M�D���]�D���X�S�U�D�Y�O�M�D�Q�M�H 

 

�1�D�N�R�Q���L�Q�V�W�D�O�D�F�L�M�H���V�D�P�D���2�S�H�Q�3�/�&���D�S�O�L�N�D�F�L�M�D���S�R�N�U�H�ü�H���V�H���L�]���L�Q�V�W�D�O�D�F�L�M�V�N�H���P�D�S�H���Q�D�U�H�G�E�R�P�� 

 

nodejs server.js  

 

�.�D�N�R���E�L���V�H���L�]�E�M�H�J�O�R���U�X�þ�Q�R���S�R�N�U�H�W�D�Q�M�H���D�S�O�L�N�D�F�L�M�H���S�U�L�O�L�N�R�P���V�Y�D�N�R�J���X�N�O�M�X�þ�H�Q�M�D���X�U�H�ÿ�D�M�D�����S�R�W�U�H�E�Q�R���M�H��

�R�V�L�J�X�U�D�W�L�� �D�X�W�R�P�D�W�V�N�L�� �V�W�D�U�W���� �W�H�� �J�D�U�D�Q�F�L�M�X�� �G�D�� �V�H�� �S�U�L�O�L�N�R�P�� �E�L�O�R�� �N�D�N�Y�H�� �J�U�H�ã�N�H�� �D�S�O�L�N�D�F�L�M�D�� �S�R�Q�R�Y�Q�R��

pokrene. 

 

Automatski start se osigura izradom skripte za pokretanje, te dodavanje skripte u konfiguracijsku 

�G�D�W�R�W�H�N�X���N�R�M�D���V�H���S�R�N�U�H�üe prilikom pokretanja Raspbian sustava. 

�3�R�V�W�X�S�D�N�� �L�]�U�D�G�H�� �V�N�U�L�S�W�H�� �]�D�S�R�þ�L�Q�M�H�� �L�]�U�D�G�R�P�� �Q�R�Y�R�J�� �G�R�N�X�P�H�Q�W�D�� �S�R�P�R�ü�X�� �Q�D�Q�R�� �H�G�L�W�R�U�D�� �X�� �L�Q�L�W���G��

datoteci. 

 

nano /etc/init.d/skripta  
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�6�N�U�L�S�W�D���V�D�G�U�å�L���N�R�Q�I�L�J�X�U�D�F�L�M�X���]�D���Q�R�G�H�M�V���V�H�U�Y�L�V���� �W�H���M�H���S�R�W�U�H�E�Q�R���X�S�L�V�D�W�L���S�X�W���G�R���Q�R�G�H�M�V���L�Q�V�W�D�O�D�F�Lje, te 

�S�X�W���G�R���D�S�O�L�N�D�F�L�M�H���N�R�M�D���V�H���å�H�O�L���S�R�N�U�H�Q�X�W�L�� 

 

 

#!/bin/sh  

#/etc/init.d/myService  

export PATH=$PATH:/usr/local/bin  

export NODE_PATH=$NODE_PATH:/usr/lib/node_modules  

case "$1" in  

start)  

exec forever -- sourceDir=/home/pi/OpenPLC_v2 server.js - p 

/home/pi/OpenPLC_v2 server.js  

;;  

stop)  

exec forever stop -- sourceDir=/home/pi/OpenPLC_v2/ server.js  

;;  

*)  

echo "Usage: /etc/init.d/skripta {start|stop}"  

exit 1  

;;  

esac  

exit 0  

 

�1�D�N�R�Q���L�]�U�D�G�H���V�N�U�L�S�W�H���S�R�W�U�H�E�Q�R���M�R�M���M�H���G�D�W�L���G�R�]�Y�R�O�X���]�D���L�]�Y�U�ã�H�Q�M�H�� 

 

chmod 755 /etc/ init.d/skripta  

 

Kako bi pokrenuli skriptu kod svakog pokretanja sustava, potrebno je dodati naredbu za 

pokretanje u rc.local skriptu: 

 

#!/bin/sh - e 

# 

# rc.local  

sh /etc/init.d/skripta start  

exit 0  

 

�3�R�N�U�H�W�D�Q�M�H�P���2�S�H�Q�3�/�&���D�S�O�L�N�D�F�L�M�H�����D�X�W�R�P�D�W�V�N�L���V�H���S�R�N�U�H�ü�H���F�L�M�H�O�L���V�H�U�Y�H�U���W�H���S�R�þ�L�Q�M�H���V�D���U�D�G�R�P�� 
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�=�D�� �S�U�L�V�W�X�S�� �V�H�U�Y�H�U�X���� �W�H�� �N�R�Q�I�L�J�X�U�D�F�L�M�X�� �P�R�G�E�X�V�� �X�U�H�ÿ�D�M�D�� �L�� �S�R�V�W�D�Y�O�M�D�Q�M�H�� �S�U�R�J�U�D�P�D�� �N�R�U�L�V�W�L�� �V�H�� �Z�H�E��

aplikacija kojoj se pristupa preko internetskog preglednika. 

�=�D���S�U�L�V�W�X�S���V�H�U�Y�H�U�X���S�R�W�U�H�E�Q�R���M�H���X�S�L�V�D�W�L���,�3���G�U�H�V�X���U�D�V�S�E�H�U�U�\���X�U�H�ÿ�D�M�D�����W�H port 8080. 

Primjer: http://192.168.8.10:8080 

 

�.�D�G�� �V�H�� �S�U�L�V�W�X�S�L�� �Z�H�E�� �D�S�O�L�N�D�F�L�M�L���� �P�R�J�X�ü�H�� �M�H�� �S�R�N�U�H�Q�X�W�L�� �L�� �]�D�X�V�W�D�Y�L�W�L�� �U�D�G�� �2�S�H�Q�3�/�&-a, te vidjeti 

�G�Q�H�Y�Q�L�N���V�Y�L�K���G�R�J�D�ÿ�D�M�D���S�R�S�X�W���V�S�D�M�D�Q�M�D���P�R�G�E�X�V���X�U�H�ÿ�D�M�D���L�O�L���S�U�R�P�M�H�Q�H���S�U�R�J�U�D�P�D. 

�7�D�N�R�ÿ�H�U���R�Y�G�M�H���V�H���V�W�D�Y�O�M�D���å�H�O�M�H�Q�L���S�U�R�J�U�D�P�����W�H���N�R�Q�I�L�J�X�U�D�F�L�M�D���]�D���V�S�D�M�D�Q�M�H���P�R�G�E�X�V���X�U�H�ÿ�D�M�D�� 

�:�H�E���D�S�O�L�N�D�F�L�M�L���M�H���P�R�J�X�ü�H���S�U�L�V�W�X�S�L�W�L���L�]���O�R�N�D�O�Q�H���P�U�H�å�H�����D���L�P�S�O�H�P�H�Q�W�D�F�L�M�R�P���9�3�1���V�H�U�Y�H�U�D���P�R�J�X�ü�H���M�H��

�X�S�U�D�Y�O�M�D�W�L���D�S�O�L�N�D�F�L�M�R�P���L���S�U�H�N�R���L�Q�W�H�U�Q�H�W�D���ã�W�R���R�W�Y�D�U�D���S�U�L�V�W�X�S���G�D�O�M�L�Q�V�N�R�P���X�Sravljanju. 

�.�R�G�� �X�S�O�R�D�G�D�� �S�U�R�J�U�D�P�D���� �R�G�D�E�L�U�H�P�R�� �G�D�W�R�W�H�N�X�� �S�U�R�J�U�D�P�D�� �V�S�U�H�P�O�M�H�Q�X�� �Q�D�� �U�D�þ�X�Q�D�O�X���� �W�H�� �V�H�� �2�S�H�Q�3�/�&��

�V�H�U�Y�H�U���D�X�W�R�P�D�W�V�N�L���S�R�Q�R�Y�Q�R���S�R�N�U�H�ü�H�����W�H���S�R�þ�L�Q�M�H���L�]�Y�R�G�L�W�L���Q�R�Y�L���S�U�R�J�U�D�P�� 

�.�R�Q�I�L�J�X�U�D�F�L�M�D�� �P�R�G�E�X�V�� �X�U�H�ÿ�D�M�D�� �S�R�V�W�D�Y�O�M�D�� �V�H�� �Q�D�� �Q�D�þ�L�Q�� �G�D�� �V�H�� �X�� �R�E�L�þ�Q�R�P�� �W�H�N�V�W�� �G�R�N�X�P�H�Q�W�X�� �L�V�S�L�ãu 

�S�D�U�D�P�H�W�U�L�� �X�U�H�ÿ�D�M�D�� �N�R�M�L�� �ü�H�� �V�H�� �V�S�R�M�L�W�L�� �Q�D�� �2�S�H�Q�3�/�&���� �W�H�� �V�H�� �V�S�U�H�P�L�� �N�D�R�� �N�R�Q�I�L�J�X�U�D�F�L�M�V�N�D�� �G�D�W�R�W�H�N�D��

(.cfg).  

�7�D�N�R�ÿ�H�U�� �P�R�J�X�ü�H�� �M�H�� �V�W�Y�R�U�L�W�L�� �J�R�W�R�Y�X�� �N�R�Q�I�L�J�X�U�D�F�L�M�V�N�X�� �G�D�W�R�W�H�N�X�� �S�R�P�R�ü�X�� �Z�H�E�� �D�S�O�L�N�D�F�L�M�H�� �N�R�M�R�M�� �M�H��

�P�R�J�X�ü�H���S�U�L�V�W�X�S�L�W�L���S�X�W�H�P���2�S�H�Q�3�/�&-ovih internet stranica. 

Konfigur�D�F�L�M�V�N�D�� �G�D�W�R�W�H�N�D�� �V�D�G�U�å�L�� �R�V�Q�R�Y�Q�H�� �S�R�G�D�W�N�H�� �R�� �P�R�G�E�X�V�� �X�U�H�ÿ�D�M�X���� �W�H�� �M�H�� �W�Dko kod RTU 

protokola potrebno �R�G�U�H�G�L�W�L���D�G�U�H�V�X���V�H�U�L�M�V�N�R�J���S�R�U�W�D���Q�D���N�R�M�L���M�H���X�U�H�ÿ�D�M���V�S�R�M�H�Q�����X���R�Y�R�P���V�O�X�þ�D�M�X���W�R���M�H��

�����G�H�Y���W�W�\�8�6�%�������� �ã�W�R�� �S�U�H�G�V�W�D�Y�O�M�D�� �8�6�%�� �S�R�U�W�� �U�D�V�S�E�H�U�U�\�� �S�L-a na koji je spojen USB na RS-485 

konverter. Tip serijske veze, brzinu, paritet, te broj podatkovnih bitova su bitni parametri kod 

RTU protokola potrebni za ispravan rad. Kod TCP protokola potrebna je IP adresa i port. Koristi 

se port 502 koji je standard kod modbus protokola.  

Tako�ÿ�H�U���Y�U�O�R���M�H���E�L�W�Q�R���W�R�þ�Q�R���G�H�I�L�Q�L�U�D�W�L���E�U�R�M���X�O�D�]�Q�R��- �L�]�O�D�]�Q�L�K���U�H�J�L�V�W�D�U�D���N�R�M�H���ü�H���V�O�D�Y�H���X�U�H�ÿ�D�M���V�O�D�W�L�����M�H�U��

�X���S�U�R�W�L�Y�Q�R�P���ü�H���V�H���G�R�J�R�G�L�W�L���J�U�H�ã�N�D���X���N�R�P�X�Q�L�N�D�F�L�M�L�� 

�7�D�N�R�� �V�H�� �R�G�D�E�L�U�H�� �E�U�R�M�� �G�L�J�L�W�D�O�Q�L�K�� �L�� �D�Q�D�O�R�J�Q�L�K�� �X�O�D�]�D�� �L�� �L�]�O�D�]�D���� �W�D�N�R�ÿ�H�U�� �R�G�D�E�L�U�H�� �V�H�� �L�� �R�G�V�W�X�S�D�Q�M�H�� ���H�Q�J��

offset) p�R�M�H�G�L�Q�L�K�� �S�R�O�M�D�� �X�� �P�R�G�E�X�V�� �W�D�E�O�L�F�L���� �%�L�W�Q�R�� �M�H�� �R�G�U�H�G�L�W�L�� �R�G�J�R�Y�D�U�D�M�X�ü�L�� �R�I�I�V�H�W�� �N�R�M�L�� �M�H��

�N�R�P�S�D�W�L�E�L�O�D�Q���V�D���V�W�U�X�N�W�X�U�R�P���P�R�G�E�X�V���S�R�G�D�W�D�N�D���X���V�D�P�R�P���X�U�H�ÿ�D�M�X���N�R�M�L���V�H���N�R�Q�W�U�R�O�L�U�D�����$�N�R���V�H���N�U�L�Y�R��

�G�H�I�L�Q�L�U�D���R�I�I�V�H�W���U�H�J�L�V�W�D�U�D���P�R�å�H���G�R�ü�L���G�R���J�U�H�ã�N�H���X���N�R�P�X�Q�L�N�D�F�L�M�L���L�O�L���N�U�L�Y�R���R�þ�L�W�D�Q�L�K���S�R�G�D�Waka. 

 

 

http://192.168.8.10:8080/
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4.2.2. PLCopen editor 

�3�/�&�R�S�H�Q���H�G�L�W�R�U���M�H���V�R�I�W�Y�H�U���N�R�M�L���V�O�X�å�L���]�D���S�L�V�D�Q�M�H���3�/�&���S�U�R�J�U�D�P�D�����W�H���Q�M�L�K�R�Y�R���N�R�P�S�L�O�L�U�D�Q�M�H���X��

format pogodan za izvedbu u OpenPLC softveru. 

Sam editor dio je beremiz projekta i pisan je u python programskom jeziku. 

Beremiz je programska pla�W�I�R�U�P�D�� �R�V�P�L�ã�O�M�H�Q�D�� �]�D�� �S�L�V�D�Q�M�H�� �3�/�&�� �S�U�R�J�U�D�P�D���� �N�R�M�D�� �U�D�G�L�� �S�R��

�L�Q�G�X�V�W�U�L�M�V�N�L�P���V�W�D�Q�G�D�U�G�L�P�D���]�D���D�X�W�R�P�D�W�L�]�D�F�L�M�X���L���S�U�R�J�U�D�P�V�N�X���S�R�G�U�ã�N�X���3�/�&-a poput IEC-61131. 

�%�H�U�H�P�L�]�� �M�H�� �E�H�V�S�O�D�W�Q�D�� �S�O�D�W�I�R�U�P�D���� �W�H�� �M�H�� �R�V�P�L�ã�O�M�H�Q�D�� �X�� �V�Y�U�K�X�� �M�H�G�Q�R�V�W�D�Y�Q�L�M�H�J�� �Q�D�þ�L�Q�D�� �S�L�V�D�Q�M�D�� �3�/�&��

�S�U�R�J�U�D�P�D�����W�H���P�R�J�X�ü�Q�R�V�W�L���N�R�U�L�ã�W�H�Q�M�D���V�Y�D�N�R�J���W�L�S�D���S�U�R�F�H�V�R�U�D���N�D�R���3�/�&���S�O�D�W�I�R�U�P�H�����7�L�P�H���V�H���U�D�]�O�L�N�H���X��

�S�L�V�D�Q�M�X�� �S�U�R�J�U�D�P�D�� �]�D�� �3�/�&�� �X�U�H�ÿ�D�M�H�� �U�D�]�O�L�þ�L�W�L�K�� �S�U�R�L�]�Y�R�ÿ�D�þ�D�� �X�N�O�D�Q�M�D�M�X���� �W�H�� �N�R�Q�F�H�S�W�� �3�/�&�� �S�U�R�J�U�D�P�D��

postaje standard.  

PLCopen editor je dio beremiz sustava, te pojednostavljuje upotrebu beremiza za pisanje PLC 

�S�U�R�J�U�D�P�D�� �]�D�� �R�S�H�Q�3�/�&�� �S�O�D�W�I�R�U�P�X���� �3�L�V�D�Q�M�H�� �S�U�R�J�U�D�P�D�� �P�R�J�X�ü�H�� �M�H�� �X�� ���� �V�W�D�Q�G�D�U�G�Q�L�K�� �S�U�R�J�U�D�P�V�N�L�K��

jezika po IEC-61131. 

�8�� �3�/�&�R�S�H�Q�� �H�G�L�W�R�U�X�� �P�R�J�X�ü�H�� �M�H�� �Q�D�S�L�V�D�W�L�� �S�U�R�J�U�D�P�� �X�� �E�L�O�R�� �N�R�M�H�P�� �R�G�� ���� �V�W�D�Q�G�D�U�G�Q�L�K�� �M�H�]�L�N�D���� �W�H��

kompilirati ga u ST jezi�N���]�D���N�R�U�L�ã�W�H�Q�M�H���X���2�S�HnPLC-u. [13] 

 

Vrste programskih jezika: 

 

Ladder logic (LD)�����/�D�G�G�H�U���M�H���J�U�D�I�L�þ�N�L���Q�D�þ�L�Q���S�L�V�D�Q�M�D���3�/�&���S�U�R�J�U�D�P�D���N�R�M�L���M�H���V�O�L�þ�D�Q���U�H�O�H�M�Q�R�M���W�H�K�Q�L�F�L��

�X�S�U�D�Y�O�M�D�Q�M�D���6�Y�D�N�L�� �S�U�R�J�U�D�P�V�N�L�� �E�O�R�N�� �S�U�H�G�V�W�D�Y�O�M�D�� �M�H�G�D�Q�� �L�O�L�� �Y�L�ã�H�� �H�O�H�P�H�Q�D�W�D�� �X�� �Q�L�]�X�� �X�S�U�D�Y�O�M�D�Q�M�D��

�S�R�V�W�U�R�M�H�Q�M�H�P�����W�H���M�H���V�D�Y�U�ã�H�Q��uvod u PLC programiranje. 

 

Function block diagram (FBD): �)�%�'���M�H���W�D�N�R�ÿ�H�U���J�U�D�I�L�þ�N�L���Q�D�þ�L�Q���S�U�R�J�U�D�P�L�U�D�Q�M�D�����J�G�M�H���V�H���S�L�V�D�Q�M�H��

�S�U�R�J�U�D�P�D���W�H�P�H�O�M�L���Q�D���V�W�Y�D�U�D�Q�M�X���Y�H�]�D�����W�H���O�R�J�L�þ�N�L�K���I�X�Q�N�F�L�M�D���L�]�P�H�ÿ�X���X�O�D�]�Q�H���L���L�]�O�D�]�Q�H���Y�D�U�L�M�D�E�O�H�� 

 

Sequential function chart (SFC): SFC je �J�U�D�I�L�þ�N�L���S�U�R�J�U�D�P�V�N�L���M�H�]�L�N���N�R�M�L���V�O�X�å�L���]�D���S�U�R�J�U�D�P�L�U�D�Q�M�H��

�S�U�R�F�H�V�D���S�R�M�H�G�L�Q�D�þ�Q�L�P���N�R�U�D�F�L�P�D�� 

 

Instruction list (IL) : IL je vrsta osnovnog programskog jezika koja se temelji na asemblerskom 

jeziku. 

 

Structured text (ST): ST je vrsta programskog jezika bazirana na Pascalu, te je jezik koji 

OpenPLC softver koristi za izvedbu programa. 
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�3�/�&�R�S�H�Q���H�G�L�W�R�U���P�R�J�X�ü�H���M�H���L�Q�V�W�D�O�L�U�D�W�L���Q�D���:�L�Q�G�R�Z�V�����/�L�Q�X�[���L���0�D�F�2�6���R�S�H�U�D�F�L�M�V�N�L�P���V�X�V�W�D�Y�L�P�D�� 

Proces stvaranja novog programa sastoji se od odabira vrste programskog jezika, pisanja 

programa, stvaranja konfiguracije, te kompiliranje programa u ST programski jezik. 

 

 

 

Biblioteka funkcijskih blokova sastoji se od: 

 

�x �6�W�D�Q�G�D�U�G�Q�L�K���I�X�Q�N�F�L�M�D�����W�D�M�P�H�U�L�����E�U�R�M�D�þ�L���L���E�L�V�W�D�E�L�O�L 
�x �0�D�W�H�P�D�W�L�þ�N�L�K���L���D�U�L�W�P�H�W�L�þ�N�L�K���I�X�Q�N�F�L�M�D 
�x Funkcije za pretvorbu tipa podataka 
�x Vremenskih funkcija  
�x �/�R�J�L�þ�N�L�K���I�X�Q�N�F�L�M�D 
�x Funkcije za usporedbu 
 

 

�9�D�U�L�M�D�E�O�H���P�R�J�X���E�L�W�L���X�O�D�]�Q�H�����L�]�O�D�]�Q�H���L���S�R�P�R�ü�Q�H���W�H���V�H���R�]�Q�D�þ�D�Y�D�M�X���V�D�� 

 

�x %IX za ulazne varijable 
�x %QX za izlazne varijable 
�x ���0�;���]�D���S�R�P�R�ü�Q�H���Y�D�U�L�M�D�E�O�H 
 

 

 

Slika 4.6 Primjer pisanja programa u ladder programskom jeziku 
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Lokacija varijabli u programu mora odgovarati memorijskim lokacijama u modbus tablici. 

OpenPLC kod rada sa modbus protokolom sprema varijable na memorijsku lokaciju koja je 

definirana u konfiguracijsko�M�� �G�D�W�R�W�H�F�L�� �]�D�� �P�R�G�E�X�V�� �X�U�H�ÿ�D�M�H���� �$�N�R�� �V�H�� �X�� �N�R�Q�I�L�J�X�U�D�F�L�M�V�N�R�M�� �G�D�W�R�W�H�F�L��

navede da ima 5 digitalnih ulaza�����Y�D�U�L�M�D�E�O�H���ü�H���V�H���X���2�S�H�Q�3�/�&-u pojaviti kao %IX0.0 - %IX0.4.  

�.�R�G���V�S�D�M�D�Q�M�D���Y�L�ã�H���X�U�H�ÿ�D�M�D���S�R�P�R�ü�X���P�R�G�E�X�V���S�U�R�W�R�N�R�O�D�����]�D���V�Y�D�N�L���V�O�M�H�G�H�ü�L���X�U�H�ÿ�D�M���N�R�M�L���V�H���G�H�I�L�Q�L�U�D���X��

kon�I�L�J�X�U�D�F�L�M�V�N�R�M�� �G�D�W�R�W�H�F�L�� �O�R�N�D�F�L�M�D�� �Y�D�U�L�M�D�E�O�L�� �ü�H�� �V�H�� �Q�D�V�W�D�Y�O�M�D�W�L���� �7�L�P�H�� �D�N�R�� �S�U�Y�L�� �X�U�H�ÿ�D�M�� �R�E�X�K�Y�D�ü�D��

�Y�D�U�L�M�D�E�O�H�� �R�G�� ���,�;�������� �G�R�� ���,�;���������� �V�O�M�H�G�H�ü�L�� �G�H�N�O�D�U�L�U�D�Q�� �X�U�H�ÿ�D�M�� �R�E�X�K�Y�D�ü�D�W�L�� �ü�H�� �Y�D�U�L�M�D�E�O�H�� �S�R�þ�H�Y�ã�L�� �R�G��

%IX2.3. �1�D�N�R�Q�� �J�D�ã�H�Q�M�D�� �2�S�H�Q�3�/�&�� �V�X�V�W�D�Y�D �V�W�D�Q�M�H�� �Y�D�U�L�M�D�E�O�D�� �V�H�� �S�R�Q�L�ã�W�D�Y�D�� �Q�D�� �S�R�þ�H�W�Q�X�� �Y�U�L�M�H�G�Q�R�V�W��

(0). [13] 

 

 

�x Pisanje programa 
�6�D�P�R�� �S�U�R�J�U�D�P�L�U�D�Q�M�H�� �V�H�� �Y�U�ã�L�� �V�W�Y�D�U�D�Q�M�H�P�� �X�O�D�]�Q�L�K���� �L�]�O�D�]�Q�L�K�� �L�� �S�R�P�R�ü�Q�L�K�� �Y�D�U�L�M�D�E�O�D���� �W�H�� �Q�M�L�K�R�Y�L�P��

�S�R�Y�H�]�L�Y�D�Q�M�H�P�� �V�D�� �I�X�Q�N�F�L�M�D�P�D���� �.�R�G�� �J�U�D�I�L�þ�N�L�K�� �S�U�R�J�U�D�P�V�N�L�K�� �M�H�]�L�N�D�� �R�G�D�E�L�U�H�P�R�� �I�X�Q�N�F�L�M�V�N�L�� �E�O�R�N�� �L�]��

�E�L�E�O�L�R�W�H�N�H�� �P�R�J�X�ü�L�K�� �I�X�Q�N�F�L�M�D����te ih linijama povezujemo sa varijablama. Kod IL i ST jezika uz 

�P�R�J�X�ü�Q�R�V�W�� �U�X�þ�Q�R�J�� �S�L�V�D�Q�M�D�� �S�U�R�J�U�D�P�D�� �H�G�L�W�R�U�� �Q�D�P�� �R�P�R�J�X�ü�D�Y�D�� �N�R�U�L�ã�W�H�Q�M�H�� �I�X�Q�N�F�L�M�V�N�L�K�� �E�O�R�N�R�Y�D�� �Q�D��

�Q�D�þ�L�Q���G�D���L�K���S�U�H�W�Y�D�U�D���X���S�U�R�J�U�D�P�V�N�L���N�R�G���N�R�M�L���R�G�J�R�Y�D�U�D���R�G�D�E�U�D�Q�R�P���M�H�]�L�N�X�� 

�0�R�J�X�ü�H���M�H���L���V�W�Y�D�U�D�W�L���S�R�V�H�E�Q�H���I�X�Q�N�F�L�M�V�N�H���E�O�R�N�R�Y�H�����J�G�M�H���V�H���G�H�I�L�Q�L�U�D���S�U�R�J�U�D�P���N�R�M�L���ü�H���I�X�Q�N�F�L�M�V�N�L���E�O�R�N��

izvoditi, i time pojednostaviti komplicirane programe. 

�.�R�G�� �S�L�V�D�Q�M�D�� �S�U�R�J�U�D�P�D�� �S�R�W�U�H�E�Q�R�� �M�H�� �N�R�Q�I�L�J�X�U�L�U�D�W�L�� �S�D�U�D�P�H�W�U�H�� �S�R�� �N�R�M�L�P�D�� �ü�H�� �V�H�� �L�]�Y�U�ã�D�Y�D�W�L�� �S�U�R�J�U�D�P����

tako se pod opcijom config mora odrediti Ta�V�N�0�D�L�Q�� �N�R�G�� �N�R�M�H�J�� �R�G�U�H�ÿ�X�M�H�P�R�� �E�U�]�L�Q�X�� �L�]�Y�U�ã�D�Y�D�Q�M�D��

PLC programa. 

�1�D�N�R�Q�� �S�L�V�D�Q�M�D�� �S�U�R�J�U�D�P�D���� �S�R�W�U�H�E�Q�R�� �M�H�� �S�U�H�Y�H�V�W�L�� �S�U�R�J�U�D�P�� �S�R�P�R�ü�X�� �N�R�P�S�L�O�D�W�R�U�D�� �X�� �R�E�O�L�N�� �N�R�M�L��

�2�S�H�Q�3�/�&�� �P�R�å�H�� �þ�L�W�D�W�L���� �.�R�P�S�L�O�L�U�D�Q�M�H�� �V�H�� �R�E�D�Y�O�M�D�� �X�� �2�S�H�Q�3�/�&�� �H�G�L�W�R�U�X�� �Q�D�� �Q�D�þ�L�Q�� �G�D�� �V�H�� �R�G�D�E�H�U�H��

funkcija generate program ili kraticom CTRL+G. Nakon kompiliranja program se sprema na 

�U�D�þ�X�Q�D�O�R�����W�H���M�H���S�R�W�U�H�E�Q�R���Q�D�S�U�D�Y�L�W�L���X�S�O�R�D�G���X���2�S�H�Q�3�/�&���V�X�V�W�D�Y�����7�R���V�H���Y�U�ã�L���S�R�P�R�ü�X���Z�H�E���D�S�O�L�N�D�F�L�M�H����

�N�R�M�R�M���V�H���G�R�V�W�X�S�D���Q�D���Q�D�þ�L�Q���G�D���V�H���X���S�U�H�J�O�H�G�Q�L�N���X�S�L�ã�H���D�G�U�H�V�D���5�D�V�S�E�H�U�U�\���S�L-a, te port 8080. 

Upload se v�U�ã�L���R�G�D�E�L�U�R�P���S�U�R�J�U�D�P�D���N�R�M�L���M�H���V�S�U�H�P�O�M�H�Q���Q�D���U�D�þ�X�Q�D�O�X�����W�H���S�U�L�W�L�V�N�R�P���Q�D���Q�D�U�H�G�E�X���8�S�O�R�D�G��

�3�U�R�J�U�D�P�����1�D�N�R�Q���W�R�J�D���2�S�H�Q�3�/�&���S�R�þ�L�Q�M�H���L�]�Y�R�G�L�W�L���Q�R�Y�L���S�U�R�J�U�D�P�� 

�.�R�G�� �N�R�Q�I�L�J�X�U�D�F�L�M�H�� �P�R�G�E�X�V�� �X�U�H�ÿ�D�M�D�� �V�W�Y�D�U�D�� �V�H�� �N�R�Q�I�L�J�X�U�D�F�L�M�V�N�D�� �G�D�W�R�W�H�N�D�� �>�V�O�L�N�D�� �������@���� �W�H�� �V�H�� �X�S�O�R�D�G��

�Y�U�ã�L���R�G�D�E�L�U�R�P���G�D�W�R�Weke, te pritiskom na naredbu Upload Configuration. 
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TIP REGISTRA ADRESA �9�(�/�,�ý�,�1�$ VRIJEDNOST 

DIGITALNI ULAZ  %IX0.0 - %IX99.7 1 BIT 0/1 

DIGITALNI IZLAZ  %QX0.0 -%QX99.7 1 BIT 0/1 

ANALOGNI ULAZ  %IW0 - %IW99 16 BIT 0 �± 65535 

ANALOGNI IZLAZ  %QW0 - %QW99 16 BIT 0 - 65535 

�3�2�0�2�û�1�, %MW0 - %MW1023 16 BIT 0 - 65535 

�3�2�0�2�û�1�, %MD0 - %MD1023 32 BIT 0 - 4294967295 

�3�2�0�2�û�1�, %ML0- %ML1023 64 BIT  

Slika 4.7 Memorijske lokacije u OpenPLC sustavu 

 

 

Slika 4.8 Modbus konfiguracija 
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5. �+�D�U�G�Y�H�U�V�N�R���U�M�H�ã�H�Q�M�H 

5.1. Atmega328P 

 

�$�7�0�H�J�D���������3���M�H�������E�L�Q�L���$�9�5���P�L�N�U�R�N�R�Q�W�U�R�O�H�U���L�]�U�D�ÿ�H�Q���R�G���V�W�U�D�Q�H���$�W�P�H�O�D���L���0�L�N�U�R�F�K�L�S�D�� 

�6�U�H�G�L�ã�W�H�� �P�L�N�U�R�N�R�Q�W�U�R�O�H�U�D�� �M�H�� ���� �E�L�W�Q�L�� �$�9�5�� �S�U�R�F�H�V�R�U�� �N�R�M�L�� �M�H�� �X�� �P�R�J�X�ünosti raditi na brzinama do 

20MH�]�����6�D�G�U�å�L�������N�%���S�U�R�J�U�D�P�V�N�H���P�H�P�R�U�L�M�H�������N�%���5�$�0���P�H�P�R�U�L�M�H�����W�H�����N�%���(�(�3�5�2�0���P�H�P�R�U�L�M�H�� 

Za komunikaciju koristi UART, 2 SPI porta, te I2C. Implementirani su dva 8 bitna, te jedan 16 

�E�L�W�Q�L���W�D�M�P�H�U���L�O�L���E�U�R�M�D�þ�� 

�6�D�G�U�å�L�� ������ �X�O�D�]�Q�R�� �L�]�O�D�]�Q�D�� �S�R�U�W�D���� �J�G�M�H�� �M�H�� ���� �S�R�U�W�R�Y�D�� �L�Pplementirano u 10 bitni analogno-digitalni 

�N�R�Q�Y�H�U�W�H�U�����$�'�&�������W�H���V�D�G�U�å�L�������3�:�0���S�R�U�W�R�Y�D�� 

�5�D�G�L���S�R�P�R�ü�X���Y�D�Q�M�V�N�R�J���R�V�F�L�O�D�W�R�U�D���Q�D�M�þ�H�ã�ü�H���R�G�������0�+�], a�O�L���L�P�D���X�J�U�D�ÿ�H�Q�L���R�V�F�L�O�D�W�R�U���R�G�����0�+z. 

�8�� �P�R�J�X�ü�Q�R�V�W�L�� �M�H�� �U�D�G�L�W�L�� �Q�D�� �Q�D�S�R�Q�L�P�D�� �R�G�� �������9�� �G�R�� �������9���� �W�H�� �L�P�D�� �Y�U�O�R�� �P�D�O�X�� �S�R�W�U�R�ã�Q�M�X�� �H�O�H�N�W�U�L�þ�Q�H��

energije. 

�$�7�0�H�J�D���������S���V�H���N�R�U�L�V�W�L���X���S�U�R�M�H�N�W�L�P�D���X�S�U�D�Y�O�M�D�Q�M�D���L���N�R�P�X�Q�L�N�D�F�L�M�H�����W�H���J�D���Q�D�M�þ�H�ã�ü�H���P�R�å�H�P�R���V�Uesti 

na Arduino platformama. [18] 

 

5.2. �1�D�þ�L�Q���S�U�R�J�U�D�P�L�U�D�Q�M�D 

�$�7�0�H�J�D�������S���M�H���P�R�J�X�ü�H���S�U�R�J�U�D�P�L�U�D�W�L���Q�D���U�D�]�Q�H���Q�D�þ�L�Q�H�����D�O�L���Q�D�M�þ�H�ã�ü�H���V�H���N�R�U�L�V�W�L���$�U�G�X�L�Q�R���,�'�(���>�6�O�L�N�D��

5.1�@���� �W�H�� �$�7�0�(�/�� �V�W�X�G�L�R�� �V�R�I�W�Y�H�U�� �]�D�� �S�L�V�D�Q�M�H�� �L�� �X�S�O�R�D�G�� �S�U�R�J�U�D�P�D���� �6�D�P�� �S�U�R�J�U�D�P�� �V�H�� �S�L�ã�H�� �X�� �&��

�S�U�R�J�U�D�P�V�N�R�P���M�H�]�L�N�X�����8���R�Y�R�P���S�U�R�M�H�N�W�X���N�R�U�L�V�W�L���V�H���$�U�G�X�L�Q�R���,�'�(���]�E�R�J���M�H�G�Q�R�V�W�D�Y�Q�R�V�W�L���W�H���S�R�G�U�ã�N�H���]�D��

razne biblioteke. 

Proces programiranja se bazira na deklaraciji varijabli i pojmova, konfiguraciji ulazno - izlaznih 

�S�L�Q�R�Y�D���L���V�H�U�L�M�V�N�H���N�R�P�X�Q�L�N�D�F�L�M�H�����W�H���S�L�V�D�Q�M�X���S�U�R�J�U�D�P�D���N�R�M�L���ü�H���V�H���S�H�U�L�R�G�L�þ�Q�R���L�]�Y�R�G�L�W�L�� 

�.�R�G�� �X�S�O�R�D�G�D�� �S�U�R�J�U�D�P�D�� �V�D�� �$�U�G�X�L�Q�R�� �,�'�(�� �S�R�W�U�H�E�Q�R�� �M�H�� �R�G�D�E�U�D�W�L�� �R�G�J�R�Y�D�U�D�M�X�ü�X�� �Y�U�V�W�X�� �E�R�R�W�O�R�D�G�H�U�D��

koja je instalirana na mikrokontroler. Bootloader �M�H�� �V�R�I�W�Y�H�U�� �N�R�M�L�� �R�P�R�J�X�ü�D�Y�D�� �S�U�R�J�U�D�P�L�U�D�Q�M�H��

�P�L�N�U�R�N�R�Q�W�U�R�O�H�U�D�� �E�H�]�� �N�R�U�L�ã�W�H�Q�M�D�� �Y�D�Q�M�V�N�R�J�� �S�U�R�J�U�D�P�D�W�R�U�D���� �3�U�H�G�Q�R�V�W�� �E�R�R�W�O�R�D�G�H�U�D�� �M�H�� �M�H�G�Q�R�V�W�D�Y�Q�R��

programiranje preko serijske veze, ali sam bootloader zauzima mjesto u programskoj memoriji. 

�8���V�O�X�þ�D�M�X���G�D���Q�D�P���W�U�H�E�D���Y�L�ã�H���P�H�P�R�U�L�M�H�����P�R�J�X�ü�H���M�H���S�U�R�J�U�D�P�L�U�D�W�L���P�L�N�U�R�N�R�W�U�R�O�H�U���S�R�P�R�ü�X���V�H�U�L�M�V�N�R�J��

�S�U�R�J�U�D�P�D�W�R�U�D�����$�9�5���,�6�3�������7�D�N�R�ÿ�H�U���Q�D���W�D�M���Q�D�þ�L�Q���V�H���L�Q�V�W�D�O�L�U�D���E�R�R�W�O�R�D�G�H�U���� 

Nakon odabira bootloadera ili odabira programiranja preko ISP-�D���S�U�R�J�U�D�P�V�N�L���N�R�G���N�R�M�L���å�H�O�L�P�R��

instalirati na mikroprocesor se kompilira, te uploada pritiskom na naredbu Upload. 
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�1�D�N�R�Q���X�S�O�R�D�G�D���S�U�R�J�U�D�P�D���R�Q���D�X�W�R�P�D�W�V�N�L���]�D�S�R�þ�L�Q�M�H���V�D���U�D�G�R�P�� 

 

 

 

 

 

 

Slika 5.1 �$�U�G�X�L�Q�R���,�'�(���R�N�U�X�å�H�Q�M�H 
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5.3. Implementacija ATMega 328p mikrokontrolera u OpenPLC sustav 

 

�2�G�D�E�U�D�Q�� �M�H�� �������S�� �P�L�N�U�R�N�R�Q�W�U�R�O�H�U�� �]�E�R�J�� �Y�H�O�L�N�R�J�� �E�U�R�M�D�� �X�O�D�]�Q�R�� �L�]�O�D�]�Q�L�K�� �S�R�U�W�R�Y�D���� �W�H�� �P�R�J�X�ü�Q�R�V�W��

�N�R�U�L�ã�W�H�Q�M�D���P�R�G�E�X�V���S�U�R�W�R�N�R�O�D���]�D���V�H�U�L�M�V�N�X���N�R�P�X�Q�L�N�D�F�L�M�X�� 

Ideja je koristiti mikrokontroler za direktno upravljanje industrijskim procesima i strojevima, 

gdje je mikrokont�U�R�O�H�U�� �X�� �P�R�J�X�ü�Q�R�V�W�L�� �L�]�Y�R�G�L�W�L�� �G�L�R�� �X�S�U�D�Y�O�M�D�Q�M�D�� �V�D�P���� �W�H�� �V�O�D�Q�M�D�� �L�� �S�U�L�P�D�Q�M�D�� �E�L�W�Q�L�K��

�S�R�G�D�W�D�N�D�� �S�R�P�R�ü�X�� �P�R�G�E�X�V�� �S�U�R�W�R�N�R�O�D�� �N�R�U�L�V�W�H�ü�L�� �5�6-�������� �N�R�P�X�Q�L�N�D�F�L�M�X���� �0�R�J�X�ü�Q�R�V�W�� �L�]�Y�R�ÿ�H�Q�M�D��

�S�U�R�J�U�D�P�V�N�R�J�� �N�R�G�D�� �X�]�� �P�R�G�E�X�V�� �N�R�P�X�Q�L�N�D�F�L�M�X�� �U�D�V�W�H�U�H�ü�X�M�H�� �2�S�H�Q�3�/�&�� �V�X�V�W�D�Y���� �W�H�� �R�P�R�J�X�ü�D�Y�D�� �U�D�G��

�X�U�H�ÿ�D�M�D���X�S�U�D�Y�O�M�D�Q�R�J���P�L�N�U�R�N�R�Q�W�U�R�O�H�U�R�P���þ�D�N���L���X���V�O�X�þ�D�M�X���S�U�H�N�L�G�D���N�R�P�X�Q�L�N�D�F�L�M�H�� 

 

�=�D�� �P�L�N�U�R�N�R�Q�W�U�R�O�H�U�� �L�]�U�D�ÿ�H�Q�D�� �M�H�� �N�R�Q�F�H�S�W�Q�D�� �S�O�R�þ�L�F�D�� �N�D�N�R�� �E�L�� �E�L�R�� �X�� �P�R�J�X�ü�Q�R�V�W�L�� �X�S�U�D�Y�O�M�D�W�L��

�L�Q�G�X�V�W�U�L�M�V�N�L�P�� �V�L�J�Q�D�O�L�P�D���� �3�O�R�þ�L�F�D�� �V�O�X�å�L�� �N�D�R�� �X�O�D�]�Q�R�� �L�]�O�D�]�Q�L�� �G�R�G�D�W�D�N�� �P�L�N�U�R�N�R�Q�W�U�R�O�H�U�X���� �N�D�N�R�� �E�L�� �V�H��

mali i slabi �V�L�J�Q�D�O�L�� �G�R�� ���9�� �N�R�M�H�� �M�H�� �P�L�N�U�R�N�R�Q�W�U�R�O�H�U�� �X�� �P�R�J�X�ü�Q�R�V�W�L�� �S�U�R�L�]�Y�H�V�W�L���� �S�U�H�W�Y�R�U�L�O�L�� �X��

�L�Q�G�X�V�W�U�L�M�V�N�H���V�L�J�Q�D�O�H�����W�H���V�H���W�L�P�H���R�W�Y�D�U�D���P�R�J�X�ü�Q�R�V�W���X�S�U�D�Y�O�M�D�Q�M�D���U�H�O�H�M�L�P�D���L���V�H�Q�]�R�U�L�P�D�� 

 

Zbog pristupa dodatnim portovima, mikrokontoler se koristi bez vanjskog oscilatora, i zbog toga 

je potrebno kod programiranja koristiti Optiboot bootloader [19] ili ISP programiranje gdje se 

�R�G�D�E�L�U�H���Q�D�þ�L�Q���U�D�G�D���V�D���X�Q�X�W�D�U�Q�M�L�P���R�V�F�L�O�D�W�R�U�R�P���R�G�����0�+�]�� 
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5.4. �(�O�����6�K�H�P�D���L���W�L�V�N�D�Q�D���S�O�R�þ�L�F�D 

�7�L�V�N�D�Q�D�� �S�O�R�þ�L�F�D�� �L�]�U�D�ÿ�H�Q�D�� �M�H�� �N�D�R�� �X�O�D�]�Q�R���± izlazna platforma kojom �M�H�� �P�R�J�X�ü�H�� �X�S�U�D�Y�O�M�D�W�L�� �S�X�W�H�P��

�P�R�G�E�X�V�� �S�U�R�W�R�N�R�O�D���� �6�U�F�H�� �S�O�R�þ�L�F�H�� �M�H�� �$�W�P�H�J�D�������S�� �P�L�N�U�R�N�R�Q�W�U�R�O�H�U�� �N�R�M�L�� �R�P�R�J�X�ü�X�M�H�� �X�S�U�D�Y�O�M�D�Q�M�H�� �L��

�N�R�P�X�Q�L�N�D�F�L�M�X�����3�O�R�þ�L�F�D���V�D�G�U�å�L���]�D�ã�W�L�W�Q�H���N�R�P�S�R�Q�H�Q�W�H���N�R�M�H���R�G�Y�D�M�D�M�X���P�L�N�U�R�N�R�Q�W�U�R�O�H�U���R�G���L�Q�G�X�V�W�U�L�M�V�N�L�K��

�V�L�J�Q�D�O�D�� �L�� �W�L�P�H�� �ã�W�L�W�H�� �R�G�� �N�Y�D�U�D���� �5�D�G�Q�L�� �Q�D�S�R�Q�� �S�O�R�þ�L�F�H�� �M�H�� �����9�� �'�&�� �ã�W�R�� �R�G�J�R�Y�D�U�D�� �L�Q�G�X�V�W�U�L�M�V�N�L�P��

�V�W�D�Q�G�D�U�G�L�P�D���L���W�L�P�H���R�P�R�J�X�ü�X�M�H���O�D�N�R���N�R�U�L�ã�W�H�Q�M�H���X���S�R�V�W�U�R�M�H�Q�M�X�� 

�.�R�P�S�O�H�W�Q�D���V�K�H�P�D���W�H���G�L�]�D�M�Q���S�O�R�þ�L�F�H���P�R�J�X���V�H���Y�L�G�M�H�W�L���X���>�3�U�L�O�R�J�����@���L���>�3�U�L�O�R�J�����@�� 

 

 

 

5.4.1. Dijelovi sheme 

�x Napajanje [Slika 5.2] 
Koristi se LM2576 step-down regulat�R�U�� �N�R�M�H�P�� �M�H�� �G�R�S�X�ã�W�H�Q�L�� �X�O�D�]�Q�L�� �Q�D�S�R�Q�� �R�G�� ���� �G�R�� �����9�� �'�&���� �D��

�L�]�O�D�]�Q�L���Q�D�S�R�Q���U�H�J�X�O�L�U�D�Q�L�����9�����V�D���P�D�N�V�L�P�D�O�Q�R�P���V�W�U�X�M�R�P���R�G�������D�P�S�H�U�D���ã�W�R���M�H���L���Y�L�ã�H���Q�H�J�R���G�R�Y�R�O�M�Q�R���]�D��

rad mikrokontrolera, te ostalih komponenti. 

Prednost step-�G�R�Z�Q�� �U�H�J�X�O�D�W�R�U�D�� �M�H�� �Y�H�O�L�N�D�� �X�þ�L�Q�N�R�Y�L�W�R�V�W���� �L�� �W�L�P�H�� �P�D�O�R�� �]�D�J�U�L�M�D�Y�D�Q�M�H�� �V�D�P�R�J�� �þ�L�S�D���� �S�D��

�Q�L�M�H���S�R�W�U�H�E�Q�R���K�O�D�ÿ�H�Q�M�H�����7�D�N�R�ÿ�H�U���L�P�S�O�H�P�H�Q�W�L�U�D�Q�L���V�X���N�R�Q�W�D�N�W�L���]�D���M�H�G�Q�R�V�W�D�Y�Q�L�M�L���U�H�J�X�O�D�W�R�U�� 

 

 

 

Slika 5.2 Napajanje 
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�x Ulazni sklop [Slika 5.3] [Slika 5.4] 
Ulazni dio �S�O�R�þ�L�F�H temelji se na galvanskom odvajanju industrijskih signala, te njihove 

prilagodbe na naponske i strujne razine primjerene mikrokontroleru. 

�,�P�S�O�H�P�H�Q�W�L�U�D�Q�R���M�H���ã�H�V�W���G�L�J�L�W�D�O�Q�L�K���X�O�D�]�Q�L�K���S�R�U�W�R�Y�D�����W�H���G�Y�D���D�Q�D�O�R�J�Q�D �X�O�D�]�D���N�R�M�L���V�X���X���P�R�J�X�ü�Q�R�V�W�L��

�U�D�G�L�W�L���N�D�R���X�O�D�]���]�D���X�U�H�ÿ�D�M�H���V�D���U�D�Vponom od 4-20mA. 

�9�D�Q�M�V�N�L���G�L�R���X�O�D�]�Q�H���V�K�H�P�H�����J�G�M�H���V�H���X�O�D�]�Q�L���X�U�H�ÿ�D�M�L���V�S�D�M�D�M�X���S�R�P�R�ü�X���L�Q�G�X�V�W�U�L�M�V�N�L�K���N�R�Q�H�N�W�R�U�D���U�D�G�L��

�Q�D�� �����9���� �ã�W�R�� �M�H�� �V�W�D�Q�G�D�U�G�� �N�R�G�� �3�/�&�� �X�U�H�ÿ�D�M�D�� �X�� �L�Q�G�X�V�W�U�L�M�L���� �8�O�D�]�Q�L�� �V�L�J�Q�D�O�L�� �V�H�� �Y�R�G�H�� �Q�D�� �X�O�D�]��

optocouplera, gdje je u seriju sa ulazom spojen otpornik koji �R�J�U�D�Q�L�þ�D�Y�D�� �V�W�U�X�M�X�� �N�D�N�R�� �E�L�� �V�H��

�S�U�L�O�D�J�R�G�L�O�D�� �V�S�H�F�L�I�L�N�D�F�L�M�D�P�D�� �R�S�W�R�F�R�X�S�O�H�U�D���� �.�R�U�L�V�W�H�� �V�H�� �3�&�������� �R�S�W�R�F�R�X�S�O�H�U�L���� �N�R�M�L�P�D�� �M�H�� �G�R�S�X�ã�W�H�Q�D��

ulazna stuja 5mA, i time se za 24V odabire �R�W�S�R�U�Q�L�N���R�G���������N���R�K�P�D���ã�W�R���R�J�U�D�Q�L�þ�D�Y�D���V�W�U�X�M�X���Q�D�����P�$���� 

 

�7�D�N�R�ÿ�H�U�� �V�W�D�Y�O�M�H�Q�D�� �M�H�� �]�D�ã�W�L�W�Q�D�� �G�L�R�G�D���S�D�U�D�O�H�O�Q�R�� �X�O�D�]�X�� �N�R�M�D�� �V�O�X�å�L�� �]�D�� �]�D�ã�W�L�W�X�� �R�S�W�R�F�R�X�S�O�H�U�D�� �X�� �V�O�X�þ�D�M�X��

�V�S�D�M�D�Q�M�D���X�U�H�ÿ�D�M�D���R�E�U�Q�X�W�L�P���S�R�O�D�U�L�W�H�W�R�P�����.�R�G���W�D�N�Y�R�J���V�O�X�þ�D�M�D���G�L�R�G�D���ü�H���S�U�R�Y�H�V�W�L�����W�H���V�S�U�L�M�H�þ�L�W�L���ã�W�H�W�X���Q�D��

optocoupleru. Nakon galvanskog odvajanja na izlaznoj strani optocouplera signal se vodi na ulaz 

�P�L�N�U�R�N�R�Q�W�U�R�O�H�U�D���� �.�R�U�L�ã�W�H�Q�� �M�H�� �R�W�S�R�U�Q�L�N�� �R�G�� �����N�� �R�K�P�D�� �V�S�R�M�H�Q�� �R�G�� �X�O�D�]�D�� �X�� �P�L�N�U�R�N�R�Q�W�U�R�O�H�U�� �S�U�H�P�D��

�X�]�H�P�O�M�H�Q�M�X�� �N�D�N�R�� �E�L�� �V�H�� �V�S�U�L�M�H�þ�L�O�R�� �Q�H�å�H�O�M�H�Q�R�� �S�R�J�U�H�ã�Q�R�� �R�þ�L�W�D�Q�M�H���O�R�J�L�þ�N�H�� �M�H�G�L�Q�L�F�H�� �N�D�G�� �Q�H�P�D�� �V�L�J�Q�D�O�D��

na ulazu zbog raznih smetnji. Taj princip se naziva pull down, gdje otp�R�U�Q�L�N���V�S�U�L�M�H�þ�D�Y�D���Y�D�U�L�U�D�Q�M�H��

�Q�D�S�R�Q�D���Q�D���S�R�U�W�X���W�H���J�D���G�U�å�L���Q�D���Q�X�O�W�R�P���S�R�W�H�Q�F�L�M�D�O�X�����.�R�G���G�R�O�D�V�N�D���X�O�D�]�Q�R�J���V�L�J�Q�D�O�D�����Q�D�S�R�Q���Q�D�S�D�M�D�Q�M�D��

�M�H���G�R�Y�R�O�M�D�Q���G�D���V�H���U�H�J�L�V�W�U�L�U�D���O�R�J�L�þ�N�D���M�H�G�L�Q�L�F�D�� 

 

�8�O�D�]�Q�L���G�L�R���W�D�N�R�ÿ�H�U���V�D�G�U�å�L���G�Y�D���D�Q�D�O�R�J�Q�D���X�O�D�]�D�����N�R�M�L���V�X���X���P�R�J�X�ü�Q�R�V�W�L���U�D�G�L�W�L���R�G����-10V, te 0-5V kao 

�L���]�D���X�U�H�ÿ�D�M�H���V�D����-20mA. Odabir mjernog �S�R�G�U�X�þ�M�D���Y�U�ã�L���V�H �S�R�P�R�ü�X���P�D�O�L�K���V�N�O�R�S�N�L���Q�D���V�D�P�R�M���S�O�R�þ�L�F�L����

�J�G�M�H�� �V�H�� �E�L�U�D�� �L�]�P�H�ÿ�X�� �Q�D�S�R�Q�V�N�R�J�� �G�M�H�O�L�O�D�� �]�D�� ��-10V, te direktnog �R�þ�L�W�D�Q�M�D�� ��-���� �9�� �N�R�M�L�� �W�D�N�R�ÿ�H�U�� �V�O�X�å�L��

kao ulaz za 4-�����P�$�����1�D�S�R�Q�V�N�R���G�M�H�O�L�O�R���M�H���L�]�Y�H�G�H�Q�R���S�R�P�R�ü�X��dva otpornika od 250 ohma, te kad 

se napon od 10 volta spoji na ulaz, na izlazu naponskog djelila dobije se 5V koji su prigodni za 

�P�L�N�U�R�N�R�Q�W�U�R�O�H�U���� �8�� �V�O�X�þ�D�M�X�� �G�D�� �Q�H�� �N�R�U�L�V�W�L�P�R�� �Q�D�S�R�Q�V�N�R�� �G�M�H�O�L�O�R���� �R�W�S�R�U�Q�L�N�� �R�G�� �������� �R�K�P�D�� �V�O�X�å�L�� �]�D��

registriranje signala 4-20 mA. Kod �����P�$���S�D�G���Q�D�S�R�Q�D���Q�D���R�W�S�R�U�Q�L�N�X���ü�H���E�L�W�L�����9�����G�R�N���ü�H���N�R�G�����P�$��

�S�D�G�� �Q�D�S�R�Q�D�� �E�L�W�� ���9���� �W�H�� �Q�D�� �W�D�M�� �Q�D�þ�L�Q�� �P�L�N�U�R�N�R�Q�W�U�R�O�H�U�� �R�þ�L�W�D�Y�D�� �Y�U�L�M�H�G�Q�R�V�W�� �V�L�J�Q�D�O�D���� �3�D�U�D�O�H�O�Q�R�� �X�O�D�]�X��

�V�S�R�M�H�Q�� �M�H�� �I�L�O�W�H�U�V�N�L�� �N�R�Q�G�H�Q�]�D�W�R�U�� �R�G�� �������Q�)�� �N�R�M�L�� �V�O�X�å�L�� �]�D�� �X�N�O�D�Q�M�D�Q�M�H�� �V�P�H�W�Q�M�L���� �W�H�� �W�R�þ�Q�L�M�H�� �R�þ�L�W�D�Q�M�H��

analogne vrijednosti. 
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Slika 5.3 Sklop digitalnih ulaza 

 

 

Slika 5.4 Sklop analognih ulaza  
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�x Izlazni sklop [Slika 5.5] 
 

�,�]�O�D�]�Q�L�� �G�L�R�� �S�O�R�þ�L�F�H�� �V�H�� �V�D�V�W�R�M�L�� �R�G�� �ã�H�V�W�� �0�2�6�)�(�7��tranzistora koji funkcioniraju kao tranzistorske 

�V�N�O�R�S�N�H�����J�G�M�H���V�X���G�Y�D���L�]�O�D�]�D���X���P�R�J�X�ü�Q�R�V�W�L���U�D�G�L�W�L���N�D�R���3�:�0���L�]�O�D�]�L�����,�]�O�D�]�Q�L���W�U�D�Q�]�L�V�W�R�U�L���V�X���S�R�W�U�H�E�Q�L���]�D��

�S�U�L�O�D�J�R�ÿ�D�Y�D�Q�M�H���V�L�J�Q�D�O�D���P�L�N�U�R�N�R�Q�W�U�R�O�H�U�D���Q�D���L�Q�G�X�V�W�U�L�M�V�N�L�K���������Y�R�O�W�L�����.�R�U�L�ã�W�H�Q�L���V�X���W�U�D�Q�]�L�V�W�R�U�L���,�5�)����������

koji mogu �L�]�G�U�å�D�W�L���G�R���������$�P�S�H�U�D���V�W�U�X�M�H���X���Q�R�U�P�D�O�Q�R�P���U�D�G�X�����%�L�W���W�U�D�Q�]�L�V�W�R�U�D���M�H���G�D���S�U�L�O�D�J�R�G�H���Q�D�S�R�Q����

�W�H���U�D�V�W�H�U�H�W�H���P�L�N�U�R�N�R�Q�W�U�R�O�H�U���N�R�M�L���P�R�å�H���G�D�W�L���Y�U�O�R���P�D�O�X���V�W�U�X�M�X���N�D�N�R���E�L���V�H���P�R�J�O�R���X�S�U�D�Y�O�M�D�W�L���U�H�O�H�M�L�P�D���L��

�R�V�W�D�O�L�P���X�U�H�ÿ�D�M�L�P�D�� 

�,�]�O�D�]�Q�D���V�K�H�P�D���W�D�N�R�ÿ�H�U���N�R�U�L�V�W�L���S�X�O�O���G�R�Z�Q���R�W�S�R�U�Q�L�N���N�Dko bi se osigurao pouzdani rad tranzistora. 

 

 

 

Slika 5.5 Izlazni sklop 
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�x Komunikacija  
 

Za komunikaciju sa OpenPLC-om koristi se modbus protokol preko RS-485 serijske veze. Takva 

komunikacija �R�V�W�Y�D�U�H�Q�D�� �M�H�� �S�U�H�N�R�� �0�$�;�������� �þ�L�S�D���� �N�R�M�L�� �S�U�H�W�Y�D�U�D�� �V�H�U�L�M�V�N�X�� �N�R�P�X�Q�L�N�D�F�L�M�X�� �L�]��

mikrokontrolera u RS-485 vezu. Serijska veza iz mikrokontrolera se dovodi na ulaz MAX485 

�þ�L�S�D�����]�D�M�H�G�Q�R���V�D���M�H�G�Q�L�P���S�R�U�W�R�P���P�L�N�U�R�N�R�Q�W�U�R�O�H�U�D���N�R�M�L���V�O�X�å�L���]�D���X�S�U�D�Y�O�M�D�Q�M�H���N�R�P�X�Q�L�N�D�F�L�M�H�� 

Izlaz iz �þ�L�S�D���V�D�G�U�å�L���$���L���%���S�L�Q�R�Y�H���N�R�M�L���V�O�X�å�H���]�D���S�U�L�M�H�Q�R�V���S�R�G�D�W�D�N�D���S�U�H�N�R���5�6-485, te se oni odvode 

�Q�D�� �N�R�Q�H�N�W�R�U�H�� �Q�D�� �U�X�E�X�� �S�O�R�þ�L�F�H���� �3�D�U�D�O�H�O�Q�R�� �$�� �L�� �%�� �S�L�Q�R�Y�L�P�D�� �V�S�R�M�H�Q�� �M�H�� �R�W�S�R�U�Q�L�N�� �R�G�� �������� �R�K�P�D�� �N�R�M�L��

�V�O�X�å�L���]�D���N�R�U�H�N�F�L�M�X���L�P�S�H�G�D�Q�F�L�M�H���X���V�O�X�þ�D�M�X���S�U�L�M�H�Q�R�V�D���S�R�G�D�W�D�N�D���Q�D���G�X�å�H���V�W�D�]�H�� 

Na �S�X�W�X���R�G���P�L�N�U�R�N�R�Q�W�U�R�O�H�U�D���G�R���þ�L�S�D���S�R�V�W�D�Y�O�M�H�Q���M�H���N�R�Q�H�N�W�R�U���N�R�M�L���R�G�Y�D�M�D���5�;���Y�R�G���R�G���þ�L�S�D�����W�H���M�H���Q�D��

�Q�M�H�J�D�� �P�R�J�X�ü�H�� �V�S�R�M�L�W�L�� �V�N�O�R�S�N�X���� �5�D�]�O�R�J�� �W�R�J�D�� �M�H�� �G�D�� �V�H�� �S�U�H�N�L�Q�H�� �N�R�P�X�Q�L�N�D�F�L�M�D�� �V�D�� �þ�L�S�R�P���� �L�� �W�L�P�H��

dozvoli serijska uart komunikacija i instaliranje programa. Ako se odvija komunikacija sa 

�0�$�;�������� �þ�L�S�R�P�� �Q�L�M�H�� �P�R�J�X�ü�H�� �N�R�U�L�V�W�L�W�L�� �V�H�U�L�M�V�N�L�� �S�R�U�W�� �X�� �G�U�X�J�X�� �V�Y�U�K�X���� �W�D�N�R�� �V�H�� �S�U�H�N�L�G�R�P��

�N�R�P�X�Q�L�N�D�F�L�M�H���R�P�R�J�X�ü�X�M�H���Q�M�H�J�R�Y�R���N�R�U�L�ã�W�H�Q�M�H�����6�D�P�L���5�;���L���7�;���Y�R�G�R�Y�L���V�H�U�L�M�V�N�R�J���S�R�U�W�D���V�S�R�M�H�Q�L���V�X���Q�D��

�N�R�Q�H�N�W�R�U�� �� �V�� �O�L�M�H�Y�H�� �V�W�U�D�Q�H�� �S�O�R�þ�L�F�H���� �]�D�M�H�G�Q�R�� �V�D�� �Q�D�S�D�M�D�Q�M�H�P�� �L�� �S�L�Q�R�P�� �]�D�� �U�H�V�H�W�� �N�D�N�R�� �E�L�� �E�L�O�R�� �P�R�J�X�ü�H��

�S�U�R�J�U�D�P�L�U�D�Q�M�H���� �3�O�R�þ�L�F�D�� �W�D�N�R�ÿ�H�U�� �V�D�G�U�å�L�� �,�6�3�� �N�R�Q�H�N�W�R�U�� �]�D��programiranje, te konektor za I2C 

�N�R�P�X�Q�L�N�D�F�L�M�X���]�D���P�R�J�X�ü�H���V�S�D�M�D�Q�M�H���G�L�V�S�O�H�M�D�����1�D�S�D�M�D�Q�M�H���]�D���,���&���N�R�Q�H�N�W�R�U���R�G�Y�R�M�H�Q�R���M�H���R�G���Q�D�S�D�M�D�Q�M�D��

�S�O�R�þ�L�F�H�� �W�U�D�Q�]�L�V�W�R�U�V�N�R�P�� �V�N�O�R�S�N�R�P���� �]�D�� �P�R�J�X�ü�Q�R�V�W�� �L�V�N�O�M�X�þ�H�Q�M�D�� �Q�D�S�D�M�D�Q�M�D�� �G�L�V�S�O�H�M�D���� �.�R�Q�H�N�W�R�U�� �6�9����

�W�D�N�R�ÿ�H�U�� �V�D�G�U�å�L�� �,���&����ISP pinove, napajanje, te pin P0 na kojem je spojena statusna led dioda. 

�3�O�R�þ�L�F�D���V�D�G�U�å�L���G�Y�L�M�H���O�H�G���G�L�R�G�H�����M�H�G�Q�D���V�S�R�M�H�Q�D���G�L�U�H�N�W�Q�R���Q�D���Q�D�S�D�M�D�Q�M�H���]�D���V�L�J�Q�D�O�L�]�D�F�L�M�X���U�D�G�D���X�U�H�ÿ�D�M�D����

te druga spojena na �S�L�Q���P�L�N�U�R�N�R�Q�W�U�R�O�H�U�D���N�R�M�R�P���V�H���P�R�å�H���X�S�U�D�Y�O�M�D�W�L���S�R���Y�R�O�M�L�� 

5.4.2. �'�L�]�D�M�Q���S�O�R�þ�L�F�H���>�3�U�L�O�R�J����] 

�3�O�R�þ�L�F�D���M�H���G�L�]�D�M�Q�L�U�D�Q�D���X���S�U�R�J�U�D�P�X���$�X�W�R�G�H�V�N���(�D�J�O�H�������������� 

�.�R�G���G�L�]�D�M�Q�L�U�D�Q�M�D���S�O�R�þ�L�F�H���S�R�W�U�H�E�Q�R���M�H���S�D�]�L�W�L���Q�D���G�L�P�H�Q�]�L�M�H�����N�D�N�R���E�L���S�O�R�þ�L�F�D���R�G�J�R�Y�D�U�D�O�D���N�X�þ�L�ã�W�X�� 

�3�O�R�þ�L�F�D�� �M�H�� �G�L�]�D�M�Q�L�U�D�Q�D�� �X��skladu sa industrijskim standardima. Tako su ulazni i komunikacijski 

�N�R�Q�H�N�W�R�U�L���V�W�D�Y�O�M�H�Q�L���V���J�R�U�Q�M�H���V�W�U�D�Q�H���S�O�R�þ�L�F�H�����G�R�N���V�X���L�]�O�D�]�Q�L���N�R�Q�H�N�W�R�U�L���L���Q�D�S�D�M�D�Q�M�H���V�W�D�Y�O�M�H�Q�L���V���G�R�Q�M�H��

�V�W�U�D�Q�H�����.�R�Q�H�N�W�R�U�L���]�D���S�U�R�J�U�D�P�L�U�D�Q�M�H���V�W�D�Y�O�M�H�Q�L���V�X���V�D���V�W�U�D�Q�H���S�O�R�þ�L�F�H�� 

Kod samog crtanja ti�V�N�D�Q�L�K���Y�R�G�R�Y�D���S�D�å�Q�M�D���M�H���S�R�V�Y�H�ü�H�Q�D���Q�D���X�U�H�G�Q�R�V�W�����W�H���U�D�]�P�D�N���L�]�P�H�ÿ�X���Y�R�G�R�Y�D��

�N�D�N�R�� �Q�H�E�L�� �G�R�ã�O�R�� �G�R�� �J�U�H�ã�N�H���� �3�O�R�þ�L�F�D�� �M�H�� �]�D�O�L�Y�H�Q�D�� �E�D�N�U�R�P�� �X�� �V�S�R�M�X�� �V�D�� �*�1�'�� �N�D�N�R�� �E�L�� �V�H�� �X�N�O�R�Q�L�O�H��

elektromagnetske smetnje. 
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6. �3�U�R�J�U�D�P�V�N�R���U�M�H�ã�H�Q�M�H���]�D���$�W�P�H�J�D���������3 

 

�3�U�R�J�U�D�P�V�N�R�� �U�M�H�ã�H�Q�M�H�� �V�H�� �E�D�]�L�U�D�� �Q�D���P�R�G�E�X�V�� �E�L�E�O�L�R�W�H�F�L�� �N�R�M�D�� �R�P�R�J�X�ü�X�M�H�� �P�R�G�E�X�V�� �N�R�P�X�Q�L�N�D�F�L�M�X��

�L�]�P�H�ÿ�X���P�L�N�U�R�N�R�Q�W�U�R�O�H�U�D���L���R�V�W�D�O�L�K���P�R�G�E�X�V���X�U�H�ÿ�D�M�D�����3�R�G�D�F�L���G�R�E�L�Y�H�Q�L���R�G���X�O�D�]�L�K���S�R�U�W�R�Y�D���S�R�Y�H�]�X�M�X���V�H��

sa podacima u modbus tablici, dok se podaci dobiveni od OpenPLC sustava povezuju sa 

izlaznim portovima. Cije�O�D���P�R�G�E�X�V���W�D�E�O�L�F�D���V�H���ã�D�O�M�H���S�X�W�H�P���P�R�G�E�X�V���S�U�R�W�R�N�R�O�D���X���2�S�H�Q�3�/�&���V�X�V�W�D�Y�� 

�8�� �S�U�R�J�U�D�P�V�N�L�� �N�R�G�� �L�P�S�O�H�P�H�Q�W�L�U�D�Q�� �M�H�� �L�V�S�L�V�� �S�R�G�D�W�D�N�D�� �Q�D�� �G�L�V�S�O�H�M�X�� �N�R�M�L�� �V�H�� �S�U�L�N�O�M�X�þ�X�M�H�� �S�X�W�H�P�� �,���&��

�S�R�U�W�D���� �.�R�U�L�ã�W�H�Q�M�H�� �G�L�V�S�O�H�M�D�� �M�H�� �S�U�H�G�Y�L�ÿ�H�Q�R�� �]�D�� �L�V�S�L�V�� �Y�D�å�Q�L�K�� �Y�D�U�L�M�D�E�O�D�� �L�� �X�S�R�]�R�U�H�Q�M�D�� �Q�H�S�R�V�U�H�G�Q�R�� �X�]��

mik�U�R�N�R�Q�W�U�R�O�H�U�����ã�W�R���R�P�R�J�X�ü�X�M�H���E�U�]���L���M�H�G�Q�R�V�W�D�Y�D�Q���S�R�J�O�H�G���X���V�W�D�Q�M�H���V�X�V�W�D�Y�D�� 

�7�D�N�R�ÿ�H�U�����P�L�N�U�R�S�U�R�F�H�V�R�U���R�V�L�P���V�O�D�Q�M�D���L���S�U�L�P�D�Q�M�D���S�R�G�D�W�D�N�D���X���2�S�H�Q�3�/�&���V�X�V�W�D�Y�����P�R�å�H���L���V�D�P���L�]�Y�R�G�L�W�L��

logiku za upravljanje. Kod takvog upravljanja vrlo je bitno da je programski kod kratak, te ne 

�]�D�K�W�M�H�Y�D���P�Q�R�J�R���Y�U�H�P�H�Q�D���G�D���V�H���L�]�Y�U�ã�L���N�D�N�R���E�L���V�H���N�R�P�X�Q�L�N�D�F�L�M�D���V���2�S�H�Q�3�/�&���V�X�V�W�D�Y�R�P���R�G�Y�L�M�D�O�D���E�H�]��

�S�R�W�H�ã�N�R�ü�D���� �=�E�R�J�� �W�R�J�D�� �X�S�U�D�Y�O�M�D�Q�M�H�� �M�H�� �R�J�U�D�Q�L�þ�H�Q�R���� �D�O�L�� �P�R�å�H�� �S�R�V�O�X�å�L�W�L�� �]�D�� �M�H�G�Q�R�V�W�D�Y�Q�X�� �R�E�U�D�G�X��

podataka prije slanja modbus protokolom kao i nastavak rada mikroprocesora kod prekida 

komunikacije sa �2�S�H�Q�3�/�&���V�X�V�W�D�Y�R�P�����ã�W�R���S�U�L�G�R�Q�R�V�L���V�L�J�X�U�Q�R�V�W�L���L���S�R�X�]�G�D�Q�R�V�W�L���V�X�V�W�D�Y�D�� 

�.�R�P�S�O�H�W�D�Q���S�U�R�J�U�D�P���P�R�å�H���V�H���Y�L�G�M�H�W�L���X���3�U�L�O�R�J�X����. 
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6.1. Blok dijagram  

 

 

 

Slika 6.1 Blok dijagram 
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7. �3�U�R�J�U�D�P�V�N�R���U�M�H�ã�H�Q�M�H���]�D���2�S�H�Q�3�/�& 

�3�U�R�J�U�D�P�� �]�D�� �2�S�H�Q�3�/�&�� �S�L�V�D�Q�� �M�H�� �X�� �/�D�G�G�H�U�� �S�U�R�J�U�D�P�V�N�R�P�� �M�H�]�L�N�X���� �W�H�� �M�H�� �R�V�P�L�ã�O�M�H�Q�� �]�D�� �M�H�G�Q�R�V�W�D�Y�D�Q��

�S�U�L�N�D�]���P�R�J�X�ü�Q�R�V�W�L, te funkcionalnosti OpenPLC sustava. 

Program manipulira ulaznim varijablama I0.0 i I0.1, izlaznim varijablma Q0.1 i Q0.2, te 

analognim ulazima te izlazima: IW0, IW1, QW0, QW1. 

�8���S�U�R�J�U�D�P���V�X���L�P�S�O�H�P�H�Q�W�L�U�D�Q�H���S�R�P�R�ü�Q�H���Y�D�U�L�M�D�E�O�H���N�D�N�R���E�L���V�H���R�V�L�J�X�U�D�O�R���O�D�N�ã�H���X�S�U�D�Y�O�M�D�Q�M�H���S�R�P�R�ü�X��

SCADA sustava. 

�3�U�R�J�U�D�P���R�P�R�J�X�ü�X�M�H���X�N�O�M�X�þ�H�Q�M�H���Y�D�U�L�M�D�E�O�H���4�������� ���L�]�O�D�]�������S�R�P�R�ü�X���,�����������X�O�D�]���������W�H���S�R�P�R�ü�X���W�D�M�P�H�U�D��

�L�V�N�O�M�X�þ�H�Q�M�H���]�D�������V�H�N�X�Q�G�L�� 

�,�]�O�D�]�� �,�������� ���L�]�O�D�]������ �P�R�J�X�ü�H�� �M�H�� �X�N�O�M�X�þ�L�W�L�� �S�R�P�R�ü�X�� �X�O�D�]�D�� �,���������X�O�D�]������ �W�H�� �S�R�P�R�ü�Q�H�� �Y�D�U�L�M�D�E�O�H��

���S�R�P�R�ü�Q�D�������N�R�M�D���M�H���S�R�Y�H�]�D�Q�D���V�D���6�&�$�'�$���V�X�V�W�D�Y�R�P�� 

Analogni ulaz AI0 (aulaz0) povezan je sa izlazom AQ0 (aizlaz0) 

Analogni izlaz AQ1 (aizlaz1) povez�D�Q�� �M�H�� �V�D�� �S�R�P�R�ü�Q�R�P�� �Y�D�U�L�M�D�E�O�R�P�� ���S�R�P�R�F�Q�D������ �]�D�� �X�S�U�D�Y�O�M�D�Q�M�H��

SCADA sustavom. 

  

 

Slika 7.1 PLC program 
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8. �.�X�þ�L�ã�W�H 

 

�.�X�þ�L�ã�W�H�� �6�F�K�X�N�D�W�� �0�5-4 odabrano je u skladu sa dimenzijama i standardima industrijskih 

�H�O�H�N�W�U�L�þ�Q�L�K��ormara za jednostavnu instalaciju u sustav. [20] 

�.�X�þ�L�ã�W�H���L�P�D���P�R�J�X�ü�Q�R�V�W���X�J�U�D�G�Q�M�H���X���H�O�H�N�W�U�L�þ�Q�H���R�U�P�D�U�H���Q�D���V�W�D�Q�G�D�U�G�Q�X���ã�L�Q�X�� 

�6�D���J�R�U�Q�M�H���L���G�R�Q�M�H���V�W�U�D�Q�H���N�X�þ�L�ã�W�D���Q�D�O�D�]�H �V�H���S�R�N�O�R�S�F�L���N�R�M�L���V�X���R�E�U�D�ÿ�H�Q�L da odgovaraju konektorima 

�Q�D�� �S�O�R�þ�L�F�L���� �7�D�N�R�ÿ�H�U�� �Q�D�O�M�H�S�Q�L�F�H�� �V�D�� �Q�D�]�L�Y�L�Pa pojedinih konektora nalaze se s prednje strane 

poklopca [Slika 8.2]. Na gornji poklopac montiran je displej, te svjetlovod za dvije led diode 

�N�R�M�H�� �V�H�� �Q�D�O�D�]�H�� �Q�D�� �S�O�R�þ�L�F�L���� �6�D�P�D�� �W�L�V�N�D�Q�D�� �S�O�R�þ�L�F�D�� �L�]�U�D�ÿ�H�Q�D�� �M�H�� �S�R�� �G�L�P�H�Q�]�L�M�D�P�D�� �N�R�M�H�� �R�G�J�R�Y�D�U�D�M�X��

�N�X�þ�L�ã�W�X�� 

�6�K�H�P�D���N�X�þ�L�ã�Wa:  [Slika 8.1] 

 

 

Slika 8.1 �6�K�H�P�D���N�X�þ�L�ã�W�D [20]  
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Slika 8.2 Naljepnice 
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9. �8�S�U�D�Y�O�M�D�Q�M�H���S�R�P�R�ü�X���6�&�$�'�$���V�X�V�W�D�Y�D 

 

Za upravljanje sustava koristi se WinCC SCADA sustav. 

Prikaz sustava [Slika 9.1] �U�D�ÿ�H�Q���M�H���S�U�H�P�D���3�/�&���S�U�R�J�U�D�P�X���>�6�O�L�N�D 7.1] 

�3�U�L�� �N�R�U�L�ã�W�H�Q�M�X�� �:�L�Q�&�&�� �V�X�V�W�D�Y�D�� �S�R�W�U�H�E�Q�R�� �M�H�� �L�]�U�D�G�L�W�L�� �J�U�D�I�L�þ�N�L�� �S�U�L�N�D�]�� �N�R�M�L�� �ü�H�� �R�]�Q�D�þ�D�Y�D�W�L�� �S�R�M�H�G�L�Q�H��

�N�R�P�S�R�Q�H�Q�W�H���V�X�V�W�D�Y�D�����W�H���R�P�R�J�X�ü�L�W�L���Q�M�L�K�R�Y�R���X�S�U�D�Y�O�M�D�Q�M�H�� 

�1�D�N�R�Q�� �J�U�D�I�L�þ�N�R�J�� �G�L�]�D�M�Q�D�� �S�R�W�U�H�E�Q�R�� �M�H�� �S�R�Y�H�]�D�W�L�� �H�O�H�P�H�Q�W�H�� �X�� �:�L�Q�&�&�� �V�X�V�W�D�Y�X�� �V�D�� �U�H�J�L�V�W�U�L�P�D�� �X��

OpenPLC sustavu.  

Povezivanje elemenata obavlja se u Tag managmentu. U Tag manageru potrebno je stvoriti novu 

vezu gdje se odabire Modbus TCP/IP protokol kako bi mogli komunicirati sa OpenPLC-om. 

Odabire se vrsta procesora, koja kod �2�S�H�Q�3�/�&���V�X�V�W�D�Y�D���Q�L�M�H���E�L�W�Q�D�����S�D���V�H���S�U�H�V�N�D�þ�H���Q�D���R�G�D�E�L�U���S�R�U�W�D��

���������� �W�H�� �M�H�� �S�R�W�U�H�E�Q�R�� �Q�D�Y�H�V�W�L�� �,�3�� �D�G�U�H�V�X�� �5�D�V�S�E�H�U�U�\�� �S�L�� �X�U�H�ÿ�D�M�D���� �W�H�� �D�G�U�H�V�X�� �V�O�D�Y�H�� �X�U�H�ÿ�D�M�D�� ���� �X�� �R�Y�R�P��

�V�O�X�þ�D�M�X�� ������������ �1�D�N�R�Q�� �V�W�Y�D�U�D�Q�M�D�� �Y�H�]�H�� �S�R�W�U�H�Eno je stvoriti tagove kako bi povezali OpenPLC 

registre sa objektima u WinCC-u. OpenPLC adresira varijable dobivene od svojih modbus 

�X�U�H�ÿ�D�M�D�� �S�U�H�P�D�� �P�R�G�E�X�V�� �W�D�E�O�L�F�L���� �W�H�� �M�H�� �N�R�G�� �S�R�Y�H�]�L�Y�D�Q�M�D�� �S�R�W�U�H�E�Q�R odabrati �R�G�J�R�Y�D�U�D�M�X�ü�H�� �D�G�U�H�V�H�� �X��

WinCC sustavu. Kod stvaranja tag-�D�� �W�D�N�R�ÿ�H�U�� �V�H�� �R�G�D�E�L�U�H�� �Y�H�O�L�þ�L�Q�D�� �S�R�G�D�W�D�N�D���� �W�D�N�R�� �]�D�� �G�L�J�L�W�D�O�Q�H��

�W�D�J�R�Y�H�� �R�G�D�E�L�U�H�P�R�� �E�L�Q�D�U�Q�L�� �W�D�J���� �D�� �]�D�� �D�Q�D�O�R�J�Q�H�� ������ �E�L�W�Q�X�� �U�L�M�H�þ���� �1�D�N�R�Q�� �V�W�Y�D�U�D�Q�M�D�� �W�D�J�R�Y�D�� �S�U�H�R�V�W�D�M�H��

�V�D�P�R���S�R�Y�H�]�L�Y�D�Q�M�H���J�U�D�I�L�þ�N�L�K���R�E�M�H�N�D�W�D���V�D���R�G�U�H�ÿ�H�Q�L�P���W�D�J�R�Y�L�P�D���N�D�N�R���E�L���V�H���R�P�R�J�X�ü�L�R�� 

prikaz te upravljanje. 

 

9.1. Latencija sustava 

�/�D�W�H�Q�F�L�M�D���V�X�V�W�D�Y�D���R�Y�L�V�L���R���E�U�]�L�Q�L���V�H�U�L�M�V�N�H���N�R�P�X�Q�L�N�D�F�L�M�H���L�]�P�H�ÿ�X���2�S�H�Q�3�/�&-�D���L���P�R�G�E�X�V���X�U�H�ÿ�D�M�D�����W�H��

�E�U�]�L�Q�L�� �L�]�Y�R�ÿ�H�Q�M�D�� �3�/�&�� �S�U�R�J�U�D�P�D���� �.�R�G�� �$�W�P�H�J�D�������S�� �S�U�R�F�H�V�R�U�D�� �L�]�D�E�U�D�Q�D�� �M�H�� �E�U�]�L�Q�D�� �S�U�L�M�H�Q�R�V�D�� �R�G��

���������E�S�V���� �G�R�N�� �M�H�� �E�U�]�L�Q�D�� �L�]�Y�R�ÿ�H�Q�M�D�� �3�/�&�� �S�U�R�J�U�D�P�D�� �� ms.  Kod �S�U�D�N�W�L�þ�Q�R�J�� �P�M�H�U�H�Q�M�D�� �L�]�P�M�H�U�H�Q�D�� �M�H��

�O�D�W�H�Q�F�L�M�D���R�G���������P�V���N�R�G���G�L�U�H�N�W�Q�R�J���X�S�U�D�Y�O�M�D�Q�M�D���S�R�P�R�ü�X���G�L�J�L�W�D�O�Q�L�K���X�O�D�]�D�����W�H�������� ms kod upravljanja 

�S�R�P�R�ü�X SCADA sustava. 

�7�D�N�Y�D���O�D�W�H�Q�F�L�M�D���S�R�J�R�G�Q�D���M�H���]�D���R�V�Q�R�Y�Q�H���I�X�Q�N�F�L�M�H�� �þ�L�W�D�Q�M�D���L���S�L�V�D�Q�M�D���D�Q�D�O�R�J�Q�L�K���L���G�L�J�L�W�D�O�Q�L�K���S�R�U�W�R�Y�D����

dok je kod aplikacija koje su vremenski zahtjevnije potrebno smanjiti latenciju. Smanjenje 

�O�D�W�H�Q�F�L�M�H�� �P�R�å�H�� �V�H�� �R�V�L�J�X�U�D�W�L�� �S�R�Y�H�ü�D�Q�M�H�P�� �E�U�]�L�Q�H�� �V�H�U�L�M�V�N�H�� �N�R�P�X�Q�L�N�D�F�L�M�H�� �L�]�P�H�ÿ�X�� �P�L�N�U�R�N�R�Q�W�U�R�O�H�U�D�� �L��

OpenPLC sustava. 
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Slika 9.1 Primjer SCADA upravljanja 
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10. �=�D�N�O�M�X�þ�D�N 

 

�6�X�V�W�D�Y�� �X�S�U�D�Y�O�M�D�Q�M�D�� �S�R�P�R�ü�X�� �2�S�H�Q�3�/�&-�D�� �S�R�N�D�]�D�R�� �V�H�� �N�D�R�� �S�R�X�]�G�D�Q�� �W�H�� �X�þ�L�Q�N�R�Y�L�W�� �Q�D�þ�L�Q�� �]�D��

�D�X�W�R�P�D�W�L�]�D�F�L�M�X�� �V�X�V�W�D�Y�D���� �1�L�V�N�D�� �F�L�M�H�Q�D���� �W�H�� �S�U�L�Q�F�L�S�� �R�W�Y�R�U�H�Q�R�J�� �N�R�G�D�� �þ�L�Q�H�� �V�X�V�W�D�Y�� �S�R�Y�R�O�M�Q�L�P�� �L��

prikladnim za modifikaciju po potrebi sustava. Princip implementiranja VPN-a u sustav pokazao 

�V�H�� �X�þ�L�Q�N�R�Y�L�W�L�P�� �Q�D�þ�L�Q�R�P�� �]�D�� �G�D�O�M�L�Q�V�N�L�� �S�U�L�V�W�X�S�� �V�X�V�W�D�Y�X���� �8�S�U�D�Y�O�M�D�Q�M�H�� �S�R�P�R�ü�X�� �6�&�$�'�$�� �V�X�V�W�D�Y�D��

�R�P�R�J�X�ü�D�Y�D�� �Q�D�G�]�R�U�� �V�X�V�W�D�Y�D���� �W�H�� �S�U�L�E�O�L�å�D�Y�D�� �V�X�V�W�D�Y�� �L�Q�G�X�V�W�U�L�M�V�N�L�P�� �V�W�D�Q�G�D�U�G�L�P�D���� �0�R�J�X�ü�Q�R�V�W�� �U�D�]�Y�R�M�D��

ulazno �± izlaznih modula prema �S�R�W�U�H�E�D�P�D�� �V�X�V�W�D�Y�D�� �R�P�R�J�X�ü�D�Y�D �P�D�N�V�L�P�D�O�Q�R�� �L�V�N�R�U�L�ã�W�H�Q�M�H��

�V�U�H�G�V�W�D�Y�D�����2�S�H�Q�3�/�&���V�X�V�W�D�Y���M�H���X���V�W�D�O�Q�R�P���U�D�]�Y�R�M�X�����W�H���V�H���P�R�å�H���R�þ�H�N�L�Y�D�W�L���Y�L�ã�H���P�R�J�X�ü�Q�R�V�W�L���L���S�R�G�U�ã�N�H��

�]�D���P�Q�R�J�H���S�O�D�W�I�R�U�P�H���X���E�X�G�X�ü�Q�R�V�W�L�� 

 

 

�)�L�O�L�S���)�U�D�Q�þ�L�ü 

 

_______________________ 

 

�8���9�D�U�D�å�G�L�Q�X������������������������ 
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