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Predgovor

Mentor mr. sc. Tomislav Sinjeri dipl. ing. el., svojim mi je savjetima i pruzenom pomoci
uvelike pomogao u izradi ovog zavrSnog rada te mu se iskreno zahvaljujem. Hvala $to mi je
omogucio koristenje konkretnih primjera i slika za §to bolji prikaz teme zavr$nog rada, bez njih

rad ne bi bio potpun.
Zahvaljujem svojoj obitelji na podrSci i pomoéi tijekom cijelog mog studiranja.

Od srca zahvaljujem svojoj supruzi Nini Se§i¢ MeZnari¢ na razumijevanju, potpori i

pomo¢i u izradi ovog zavr$nog rada.



Sazetak

Razvoj i1 primjena IEC 61850 norme dovode do razvitka pametnih mreza te omogucuju
kvalitetniju opskrbu potrosaca elektricnom energijom kao i bolju zastitu gotovo cijelog
elektroenergetskog sustava. U radu je objasnjeno §to je to norma IEC 61850, na ¢emu se temelji
te na koji nacin se implementira u sustav. U konkretnom je primjeru objasnjena primjena norme
IEC 61850 u trafostanicama, na sabirnickoj zastiti te je napravljena usporedba sa klasicnom

izvedbom preko zicanih blokada.

U radu je objaSnjena i komunikacijska i zatitna strana norme IEC 61850. Kao sredstvo
komunikacije koriste se GOOSE poruke, koje imaju veliku brzinu prijenosa informacija u
komunikaciji zastitnih uredaja. Ti uredaji se jo§ nazivaju i inteligentnim elektronickim

uredajima, (eng. IED)

Zaklju¢ak ovog zavrSnog rada donosi prednosti primjene norme IEC 61850 u
sabirni¢koj zastiti u odnosu na klasi¢nu zi¢anu izvedbu zastite, a to su prije svega brzina,

sigurnost, jednostavnost i ekonomi¢nost.

Kljucéne rije¢i: IEC 61850, GOOSE poruke, IED.



Abstract

Development and application of the IEC 61850 standard lead to development of smart
grids and it allowed the consumers better supply of electric energy as well as better protection
of the whole electric power system. In this thesis it is explained what the IEC 61850 standard
is, on what it is based and in which way it is implemented in to the system. Use of the IEC
61850 standard in substations is explained on a particular example, the bus protection, in

comparison with the classic wire blokades.

In this thesis the communication and security sides of the IEC 61859 standard are
explained. GOOSE messages are used as means of communication, which have a high speed
information transfer between security devices. Those devices are also called the intelligent
electronic devices, IEDs.

The conclusion of this thesis brings us the benefits of using the IEC 61850 standard in
bus protection in comparison with the classic wire protection, above all speed, security,

simplicitiy and economy.

Key words: IEC 61850, GOOSE messages, IED.
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UvOoD

U svrhu smanjenja negativnog utjecaja na okoli§, financijskih troskova odrzavanja
postrojenja te povecanja pouzdanosti sustava, kao i konstantnog izvora elektricne energije
potrebno je svakodnevno pratiti trendove razvoja tehnologija. Upravo s tom namjerom,
uzimajuci u obzir da elektri¢na energija ima najveci postotni udio u potrosnji, nastaje globalni

protokol 1IEC 61850.

IEC 61850 je medunarodni protokol koji u skupu IEC normi ima funkciju standardiziranja
svih komunikacijskih potreba izmedu inteligentnih elektronskih uredaja (IED, eng. Inteligent
Electronic Device) u trafostanicama. Ta je norma namijenjena automatizaciji dijelova
elektroenergetskih sustava (EES). U usporedbi s ostalim normama, ona se temelji na nacelu
rada automatizacijskih sustava, a da pri tom nije uvjetovana ni ovisna o nekoliko klju¢nih
faktora kao §to su odredene topologije, proizvodaci uredaja ili tip postrojenja u kojima se ta

norma primjenjuje. [6]

Kao sredstvo komunikacije uredaji, bilo zastitni, mjerni ili upravljacki koriste GOOSE (eng.
Generic Object Oriented Substation Event) poruke koje omogucéuju prijenos informacija u
iznimno kratkom vremenskom periodu te omogucavaju stabilnu i konstantnu komunikacijsku

VEZU.

Svrha ovog zavr$nog rada je pokazati primjenu norme IEC 61859 u trafostanici omjera
35/10 kV. Primjena u distributivnim postrojenjima (trafostanicama) bila bi najizrazenija kod
koristenja medublokade upravljanja aparatima, zastite od zatajenja prekidaca ili uvjetne zastite

sabirnica.

U prvom poglavlju zavr$nog rada bit ¢e predstavljena i detaljnije opisana norma IEC 61850,
koje su glavne znacajke norme, kako je do njih doslo 1 koje su bile potrebe za tim. Objasnit

¢emo i zastitnu i komunikacijsku stranu IEC 61850.

Zatim slijedi razrada teme, a to je konkretna primjena IEC 61850 u zastiti trafostanice 35/10
kV, u sabirnickoj topologiji. Nacin rada, iskop€avanja i izoliranja najmanjeg moguceg dijela
EE mreze. Prednosti i mane kod trafostanica, znacajka dugorocne stabilnosti sustava i brze

komunikacije.

Posljednje poglavlje zavrSnog rada iznosi zakljucak rada i osobni stav prema unaprjedenju

distribucije elektri¢ne energije, kao i odrZivosti postrojenja.



1. NORMA IEC 61850

IEC 61850 je jedinstveni globalni protokol, koji je prije svega nastao kao rjeSenje za
automatizaciju i unaprjedenje postrojenja i stanica. Razvitak te norme pocinje jos 1995. godine,
u 3 radne grupe, a na kojoj je radilo oko 60-tak stru¢njaka iz cijelog svijeta. Kako bi stvorili
protokol koji se mogao primijeniti na Sirokom spektru postrojenja, postavili su nekoliko uvjeta

koje je ta norma trebala zadovoljavati:

Potreban je jedinstven protokol s obzirom na koli¢inu i obradu podataka
Odredena je osnovna usluga za prijenos podataka
Promicanje visoke interoperabilnosti! izmedu sustava razli¢itih proizvodaca

Odreden i jednak format za pohranu podataka dobivenih mjerenjem

o B~ w D P

Odredivanje potpunog ispitivanja sve opreme da bude u skladu sa standardom[20]

Na osnovu tih uvjeta, stvoren je protokol koji sluzi za zastitu, komunikaciju i kontrolu
u trafostanicama. Norma sama po sebi obuhvaca desetke zasebnih dokumenata, a svaki od njih
sluzi za odredeno polje u elektroenergetici. Do 2004. godine sluzi se IEC 61850 izdanje 1.0,
nastalo u 3 radne grupe 1 sastojalo se od 14 dokumenata koji su zajedno obuhvacali otprilike
1400 stranica. Od 2005. godine do danas, a nije poznato i do kada u buduénosti, se prelazi na
IEC 61850, izdanje 2.0. Zbog brzo rastu¢e potrebe za elektricnom energijom i razvitkom
tehnologije, dolazi do proSirenja radnih skupina te viSe nisu 3 ve¢ nastaje 5 radnih skupina.
Dolazi i do porasta broja dokumenata od kojih se norma sastoji te sada broji i preko 30

dokumenata koji zajedno obuhvacaju vise od 2500 stranica.[21]

! Interoperabilnost — sposobnost sustava za pruzanje i primanje usluga drugih sustava, medusobno djelovanje



IEC 61850 — Osnovna arhitektura sustava

IEC 61850 ed1.0

Vertikalna komunikacija

Stanicna sabirnica

Slika 1 Prikaz osnovne arhitekture sustava uz Kkoristenje IEC 61850 norme

Kako je ve¢ napomenuto u uvodnom dijelu rada, jedna od najvecih prednosti norme IEC
61850 je upravo medusobna povezivost, odnosno interoperabilnost i prosirivost sustava s
proizvodima razli¢itih proizvodaca. Standardizacijom komunikacijskog protokola unutar
transformatorskih stanica doSlo bi do rjeSavanja dosadasnjih problema primjene opreme

razli¢itih proizvodaca u jednom sekundarnom sustavu postrojenja.

Ono na §to treba skrenuti paznju je ¢injenica kako ova norma zbog svoje primjene moze
biti razli¢ito implementirana u proizvodnji sekundarnih uredaja, upravo zbog nesmetane

komunikacije izmedu razli¢itih IED-a.

»Kako standard IEC 61850 mozZe biti razli¢ito tumacen od strane pojedinih proizvodaca
opreme, a Sto implicira otvorenost sustava jednog proizvodaca prema drugima, jos uvijek treba
voditi racuna o tome kojim programskim paketima ¢e biti mogu¢ inZenjering sustava razlicitih

proizvodaca.” (Leci, Vuki¢, Muslim, Babi¢, 2010: 2)?

2 Hrvatski ogranak Medunarodne elektrodistribucijske konferencije — HO CIRED, SO3 — 18, http://www.koncar-
ket.hr/documents/Iskustva+iz+primjene+lEC+61850+u+sustavu+automatizacije+transformatorske+stanice.pdf
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http://www.koncar-ket.hr/documents/Iskustva+iz+primjene+IEC+61850+u+sustavu+automatizacije+transformatorske+stanice.pdf
http://www.koncar-ket.hr/documents/Iskustva+iz+primjene+IEC+61850+u+sustavu+automatizacije+transformatorske+stanice.pdf

Najjednostavniji na¢in opisivanja IEC 61850, koja sluzi za komunikaciju, jest da je to

komunikacija sastavljena od dva dijela:

e Jezik prijenosa — norma IEC 61850 koja sadrzi dokumente
e Nagin prijenosa — putem Etherneta®, odnosno TCP/IP kompatibilnih
protokola[7]

Osnovu novih i revitaliziranih trafostanica ¢ine IED komponente, koje konstantnom i
izravnom medusobnom komunikacijom odrzavaju vezu. Sama komunikacija izmedu uredaja u
trafostanicama se najcesce odvija pomoc¢u GOOSE (eng. Generic Object Oriented Substation
Events) poruka. One se koriste i za slanje podataka o polozaju mjerno-sekcijskog polja te stanja
zaStitnih automata naponskih mjernih krugova. KoriStenjem Etherneta i GOOSE poruka
dolazimo do novog rjeSenja 1 napretka u smislu komunikacije te ostvarivanja medusobnih
blokada u odnosu na standardno rjesenje sa zicanim blokadama. Naravno, uz promjenu sredstva
i nacina izvedbe medublokada, dolazimo i do novog nacina izrade blokade, a u ovom slucaju
to podrazumijeva razliCite vrste programiranja i konfiguriranja te koriStenje specificnih

programskih alata i vjestina. [7]

Kako 1 drugdje, tako 1 ovdje uz pozitivne rezultate 1 rjeSenja, nailazimo 1 na oteZavajuce
situacije, a jedna od njih je to da razni uredaji u sekundarnom postrojenju ne pripadaju istoj
generaciji karakteristi¢noj za upotrebu ove norme. Za uredaje koji nisu kompatibilni sa IEC
61850, a ne zamjenjuju se drugima, vrSe se prilagodbe uz pomo¢ uredaja za konverziju
protokola. Potreba za prilagodbom postoje¢ih uredaja sekundarnih sustava u trafostanici moze
se smatrati kao nedostatak u primjeni ove norme. Takoder, kao nedostatak se moze smatrati i
prije spomenuta interoperabilnost uredaja, u smislu da manjak striktno odredenih pravila 1
uvjeta u kodiranju 1 proizvodnji uredaja dozvoljava razli¢itim proizvodacima da odabiru pristup

i alate za proizvodnju uredaja po vlastitom izboru.[7]

3 Ethernet — Ethernet ili IEEE standard 802.3 je danas najée$ce koristena tehnologija za lokalne mreze



2. Sigurnost IEC 61850

Kako bi se najlakse odredile sigurnosne prijetnje i propusti u radu, u isto se vrijeme
promatraju dva vazna dijela svakog elektroenergetskog sustava, a to su energetska i
informacijska infrastruktura. Energetska infrastruktura se sastoji od elektrana, energetskih
vodova i rasklopnih postrojenja, kao $to su trafostanice. Za zastitu energetske infrastrukture
zaduZeni su sustavi relejne zastite, SCADA (eng. Supervisory Control and Data Acquisition)
sustavi, DMS (eng. Distribution Managenment System) sustavi i EMS eng. Energy
Management System) sustav.[8] DMS sustav je niz aplikacija koje se koriste za pracenje i
upravljanje cjelokupnim distribucijskim mrezama. DMS sluzi kao pomo¢ u dispecerskom
centru i ljudima na terenu. Pomocu tog sustava se poboljSava kvaliteta 1 pouzdanost
distribucijske mreze u vidu smanjenja nestanka elektri¢ne energije i vremena potrebnog za
ponovno uspostavljanje stabilne energetske mreze.[19] EMS sustav je niz ra¢unalnih funkcija
1 alata koji se koriste za pracenje 1 upravljanje u proizvodnji elektricne energije 1 prijenosu

elektri¢ne energije. Mogu se koristiti i u manjim razmjerima, u mikromrezama.[18]
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Slika 2 Prikaz energetske i informacijske infrastrukture



Dispecerski centri, komunikacijski vodovi i terminalske jedinice Cine informacijsku
strukturu.[8] Dispecerski centar moze biti zasebna ustanova ili prostorija u kojoj dispeceri prate
stanje energetske mreze, rasporeduju el. energiju i upravljaju odredenim uredajima preko
daljinskog upravljanja.[22] Upravljanje informacijskom infrastrukturom obuhvaca upravljanje
komunikacijskom mrezom, podacima koji se prenose te mreznom sigurnos$¢u. Uska povezanost
energetske i informacijske infrastrukture dovodi do toga da se upravljanjem sigurnosti i
pouzdanosti informacijske infrastrukture moze posti¢éi odgovarajua razina sigurnosti i

pouzdanosti energetske infrastrukture.

U svim se Sti¢enim sustavima javljaju sigurnosne prijetnje. Tako se sigurnosne prijetnje
koje obuhvaca norma IEC 61850 dijele na 2:

e Nenamjerne prijetnje — sigurnosni propusti, neispravna oprema, nepaznja i
prirodne katastrofe
e Namjerne prijetnje — nezadovoljni zaposlenici, industrijska $pijunaza, krada

identiteta, vandalizam, hakerski i teroristicki napadi[8]
Kao odgovor na sigurnosne prijetnje postavljaju se osnovni sigurnosni zahtjevi:

e Povjerljivost — samo ovlasteni korisnici imaju pristup (u sluéaju trafostanice i
energetske mreze distribucijskih centara to su dispeceri, voditelji odjela i/ili
voditelji odredenog projekta)

e Integritet — Informacije, bilo o stanju uredaja ili podaci mjerenja, se ne smiju
mijenjati

e Raspolozivost — Potrebno je osigurati konstantan pristup i uslugu krajnjim
korisnicima, bez uskrac¢ivanja usluge, odnosno onemoguciti smetnje 1 napade

e Neporecivost — Sve radnje unutar trafostanice moraju biti odobrene, opravdane

i bez zatajenja ili slu¢ajnih radnji[8]

Kako se u IEC 61850 komunikacija izmedu IED-ova izvodi preko Etherneta, definirana
su tri protokola koji koriste izravno mapiranje. Ranije spomenuti GOOSE je jedan od tih
protokola, a koriste se jo§ i GSSE (eng.Generic Substation Status Event) i SMV (eng. Sampled
Measured Values) te svi omoguéuju peer-to-peer* komunikaciju u lokalnim mrezama u

trafostanicama. Ti se protokoli koriste za horizontalnu komunikaciju u trafostanicama, odnosno

4 peer-to-peer — komunikacija svaki sa svakim



za razmjenu podataka i poruka izmedu zastitnih releja (IED). Najvazniji medu njima je GOOSE

koji regulira rad releja te $alje poruke u rangu od 2ms do 4ms°.[8, 17]

Upravo zbog toga Sto imaju visoku brzinu izvodenja i zahtijevaju minimalnu procesorsku
obradu, GOOSE poruke prolaze sigurnosnu provjeru jedino u aspektu integriteta, odnosno

autenti¢nosti poruka.

IEC 61850
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Slika 3 Peer-to-peer komunikacija

3. GOOSE poruke

GOOSE poruke koriste se u automatizaciji trafostanice i to u vidu brze horizontalne
komunikacije izmedu IED-a. One u vrlo kratkom vremenskom periodu vrSe prijenos
informacija iz jednog uredaja u drugi uredaj ili viSe njih. Te se poruke Salju viSe puta u

intervalima, a to im omogucuje brzinu prijenosa poruke od 4 milisekunde.[2]

GOOSE poruke nisu konkretno odredene za primatelja, ve¢ se Citav sustav zasniva na
mehanizmu izdavac-pretplatnik. Poruke se Salju u mrezu sa identifikacijom posiljatelja i
porukom, a ostali uredaji se mogu ,pretplatiti, odnosno samo procitaju poruku (eng.
Multicast). Kada posiljatelj poruke zavrs$i svoju funkciju, odnosno uredaj koji je poslao

informaciju u mreZzu, on ne moze saznati je li primatelj primio poslanu poruku, ve¢ ukoliko

5> https://blog.schneider-electric.com/utilities/2018/05/11/the-best-adaptive-protection-for-electrical-systems-
implement-iec-61850-and-goose/



status poruke nije valjan, ukljucit ¢e se alarm. Relej koji prima poruku zna unaprijed odredeno
maksimalno vrijeme od o¢ekivane poruke te na taj nac¢in moze odrediti je li ta poruka primljena
u tom maksimalnom vremenu i signalizira ako postoji greska u komunikaciji izmedu uredaja.
Unutar same strukture IEC 61850 postoji posebna varijabla ¢ija je zadaca provjera ispravnosti
razmjene informacija. Taj se bit naziva bit kvalitete (eng. Message Quality). Taj se spomenuti
bit ne nalazi u samoj poruci koja se prenosi nego se on generira u onom drugom uredaju ili
releju koji prima GOOSE poruku. Na taj nadin se osigurava sigurna razmjena informacija

unutar GOOSE poruke te signalizira gresku u primanju iste.[2]

Vaznost GOOSE poruka je u realizaciji distribuiranih funkcija unutar trafostanice. Te se
distribuirane funkcije temelje na razmijeni izmedu IED-a unutar ili izmedu polja u trafostanici.
Normom IEC 61850 su odredene tri razine funkcijske hijerarhije unutar elektroenergetskog
objekta[9]:

e Trafostanica
e Polje

e Proces

Formula za izraun vremena potrebnog za prijenos GOOSE poruke izmedu dva IED-a

definirano je na sljede¢i nacin[9]:

t:ta+tb +tc

gdje su odredeni sljedeci parametri:
t — Ukupno vrijeme prijenosa poruke
ta — Vrijeme kodiranja poruke u IED-u koji $alje poruku
tb — Vrijeme prijenosa kroz fizi¢ki sloj mreze

tc — Vrijeme dekodiranja poruke u IED-u koji prima poruku[9]



Vrijeme prijenosa t =+t + L

Aplikacijska | || A P ol .- AN Aplikacijska
funkeija 1 | Kodiranje A %4 *}* A Dekodiranje |} funkcija 2
Fizicki uredaj 1 Fizicki uredaj 2

Slika 4 Vrijeme prijenosa GOOSE poruke

U trafostanicama srednjeg i niskog napona je uvjetna zastita sabirnica i zastita od
zatajenja prekidaca rijeSena zi¢anom izvedbom, pa se koriStenjem GOOSE poruka izbjegavaju
zi¢ane blokade koje bi dodatno zakomplicirale izvedbu i1 postavljanje uredaja sekundarnih

sustava.

Upravo iz razloga $to primatelj poruke ne Salje nikakvu potvrdu da je GOOSE poruka
stigla na odrediste, nego posiljatelj Salje niz uzastopnih poruka u vrlo kratkom vremenskom
periodu, omogucuje se zaStita od zatajenja prekidaca. Ta se zaStita koristi u svrhu gotovo
potpunog smanjenja Stete u trafostanici, primaru i sekundaru transformatora i svoj opremi u
sluéaju kvara gdje prekida¢ ostane zatvoren. Ranije spomenuta peer-to-peer komunikacija
omogucava (u slucaju zatajenja prekidaca) iskljucenje polja, uz pojavu redundancije, na nacin
da se nalog za iskljucenje Salje izravno na sekundar transformatora, odnosno svakom releju,

sklopki, IED-u.[3]

Medutim, u ranijoj fazi primjene IEC 61850 dolazi do pojave mnogih IED-a koji, iako
omogucuju pojednostavljenu strukturu i izvedbu, u sebi sadrze procesorske jedinice koje su
sporije od 1.0 GHz.[5] IED-ovi su uredaji koje nemaju ugradene ventilatore za disipaciju
topline, a uglavnom su ugradeni u zatvorena mjesta kako bi izbjegli utjecaj okoline kao npr.
prasina, voda ili insekti. Upravo zbog toga i manje brzine CPU-a (eng. Central Processing Unit)
ti uredaji imaju odredena ograni¢enja te dolazi do pojave rasipanja snage. Nove tehnologije,
kao §to je pojava uredaja s visestrukim jezgrama CPU-a, omoguc¢avaju brze vrijeme odaziva i

obavljanja funkcije te omogucuju da vrijeme predvideno za prijenos poruka bude u podrucju



od 4ms. Siemens je u studenom 2011. godine objavio patent za implementaciju nove metode
generiranja i upravljanja bitnim skupinama podataka za GOOSE model, dok se za
implementaciju sigurnosti u GOOSE model, bez znac¢ajnog smanjenja stvarnih performansi

IED-ova, malo zna.[5]

Kako je ranije spomenuto, GOOSE poruke se koriste kako bi se omogucila brza i
pouzdana razmjena podataka. Prijenos tih podataka se ostvaruje preko Etherneta, odnosno IEEE
802.3 protokola. Upravo zbog tog nacina prijenosa, GOOSE poruke mogu biti promijenjene i
nevazece, zbog raznih potencijalnih napada u obliku zlonamjernih programa. Zlonamjerni

programi mogu dobiti pristup mreZi iz nekoliko izvora, odnosno nekoliko faktora[5]:

e Ljudski faktor
e Pogreska kod proizvodnje IED-a

Ljudski faktor — ljudi koji rade na odrZavanju sustava, inZenjeri i stru¢njaci koji rade na
prac¢enju i unaprjedenju uredaja koji imaju pristup IEC 61850 mrezi mogu nesvjesno unijeti
zlonamjerne programe u sustav i postrojenje. Takav se slican napad dogodio u Siemensu 2010.
godine, kada je Stuxnet, zlonamjerni program, pristupio njihovim industrijskim programima i

opremi.[5]

Pogreska kod proizvodnje IED-a — zlonamjerni programi mogu biti implementirani na
IED-ove ili neke druge komponente odgovorne za uspostavu mreze u samom procesu
proizvodnje te na taj nacin dolaze u trafostanice i tamo se izravno postavljaju zajedno s
uredajima. Na taj se nacin zaobilazi fiziCka zaStita 1 zlonamjernom se programu omogucuje

pronalazak domacina (eng. Host).[5]

Primarna uloga GOOSE poruka je prijenos klju¢nih podataka kao Sto su alarmi, stanja
prekidaca i kontrola izmedu uredaja. Svaka promjena tih podataka moze dovesti do kvara u
automatizaciji trafostanice, uzrokovanog zatajenjem prekidaca strujnog kruga, zaobilazenjem
blokade ili nastajanjem fizicke Stete na vanjskim uredajima kao $to su transformatori ili vanjski
prekidaci. Ako napad utjece na sabirnicu ili diferencijalnu zastitu u trafostanici, moze do¢i i do

isklju€enja jednog ili viSe distribucijskih ili prijenosnih krugova. Posljedica takvih radnji moze
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biti nestanak elektricne energije u dijelu grada. U slucaju da do takvih napada dode u
proizvodnim krugovima (elektranama) ili prijenosnim dalekovodima, nestanak elektri¢ne
energije moze dovesti do kaskadnog otkazivanja kompletnog sustava, a to moze utjecati na

Citave gradove, a u najgorem slucaju na cijelu zemlju.[5]

Kako bi se virtualni napadi i zlonamjerni programi sveli na minimum, potrebno je
provodenje odredenih postupaka za uspjesno ostvarivanje informacijske sigurnosti u
elektroenergetskom postrojenju. Glavni preduvjet za uspjeSno ostvarivanje informacijske
sigurnosti su prethodno planiranje i izrada sigurnosnog sustava. Napretkom tehnologije
odrZavanje sigurnosti zahtjeva stalnu nadogradnju uredaja i programa ali i svojevrsno azuriranje

znanja, odnosno stalno obrazovanje.[8]
Postupak ostvarivanja informacijske sigurnosti sastoji se od sljedecih elemenata:

e Procjena sigurnosti — sastoji se od analize vjerojatnosti uspjes$nih napada te
potrebnih financijskih ulaganja za obranu. Rezultat takve analize je uvodenje
nove sigurnosne politike i novih sigurnosnih alata. Procjena se izvodi periodicki,

u skladu s odredbama sigurnosne politike[8].

e Sigurnosna politika — ukljucuje politiku upravljanja, uvodenja i raspodjele
sigurnosti unutar sigurnosne domene. Rezultati dobiveni analizom se revidiraju

prije nego se ukljuce u sigurnosnu politiku[8].

e Implementacija sigurnosti — implementacija obuhvaca instalaciju sigurnosnih

alata zajedno s uvodenjem sigurnosnih politika[8].

e Edukacija o sigurnosti — stalno obrazovanje i usavr$avanje je izrazito potrebno
za upoznavanje i savladavanje novih sigurnosnih tehnologija i sigurnosnih

prijetnji[8].

e Nadzor sigurnosti — stalnim pracenjem sigurnosti otkrivaju se sigurnosni napadi
1 propusti te se procjenjuje trenutno stanje sigurnosnog sustava. Unaprijedeni
model sigurnosnih domena zahtijeva konstantan nadzor za sigurnosne

infrastrukture.[8]
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4. SCADA sustav

SCADA (Supervisory Control And Data Acquisition) sustav je software paket koji
instaliran na nekom racunalu primarno sluzi za nadzor dogadaja, mjerenje i1 upravljanje
industrijskim sustavima. SCADA sustav je odli¢no rjeSenje za svaki proces automatizacije,
pa se tako Kkoristi i u automatizaciji elektriécne mreze.[4] SCADA sustav koristi se u
mikromreZi® koja povezuje SN’ / NN8 distribucijske sustave. Sluzi za nadzor, upravljanje,
prikupljanje i analizu podataka elektroenergetskog sustava u stvarnome vremenu.[11] Kako
IEC norma 61850 sluzi za komunikaciju, usko je povezana sa SCADA sustavom te diktira
i odreduje neke smjernice u daljnjem razvoju i primjeni sustava. Sustav se sastoji od
komunikacijske infrastrukture, baze podataka, upravljackih uredaja, hardware-a za
ulaznol/izlazne signale i software-a. Problem koji se ovdje pojavljuje je implementacija
SCADA sustava u postojece sustave distribucijskih centara. SCADA sustav se primarno

sastoji od Cetiri dijela[11]:

e Daljinska upravljacka jedinica — vrS$i nadzor i upravljanje. U sebi sadrzi
komunikacijsko sklopovlje koje omogucava komunikaciju sa centralnom

stanicom.[11]

e Komunikacijska mreza — predstavlja osnovu SCADA tehnologije. Glavna
zada¢a mreZe je prijenos informacija izmedu daljinske upravljacke jedinice 1

centralne stanice putem komunikacijskih veza.[11]

U danaSnje se vrijeme sustavi opremaju modernim tehnologijama $§to omogucava vecu
propusnost i pouzdanost podataka iz postrojenja  u centar upravljanja. Ispravnim
konfiguriranjem komunikacijske mreze mogu se ostvariti razli¢ite komunikacijske sheme,

vertikalne i horizontalne.

6 MikromreZa — manji do srednje velik distribucijski sustav
7SN — Srednji napon
8 NN — Niski napon
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uredaji na razini polja

UREDAJI NA
RAZINI STANICE

L vertikalna komunikacija

2 L2 LY LY |8Y L

A
/

horizontalna komunikacija

Slika 5 Horizontalna i vertikalna komunikacija

Instrumentacija — elementi koji su izravno ugradeni u trafostanice ili opremu
koju nadzire sustav te su mehanicki ili elektricki povezani sa SCADA sustavom.
Informaciju o trenutnom stanju promatrane veli¢ine prenosi u analognom ili
digitalnom obliku u daljinsku upravljacku jedinicu. To su mjerni pretvornici,
aktuatori, signalne sklopke, itd.[11]

Centralna stanica i sucelje ¢ovjek-stroj - centralna stanica prikuplja podatke
daljinskih upravljivih jedinica. Operater u svakom trenutku ima uvid u
prikupljene 1 obradene podatke na temelju kojih donosi odluke. Stanja
promatranih procesa se prikazuju pomocu shema, tablica, itd. Operater je isto
tako povezan i s bazom podataka preko sustava za upravljanje kako bi §to brze i
lakSe dosao do podataka o dijagnostici uredaja, odrZavanju, shematskim
prikazima postrojenja ili elementa te podataka o kvarovima i nacdinima

otklanjanja kvarova.[11]
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Postoje tri generacije SCADA sustava:

1. Monoliticka (eng. Monolithic) — sastoji se od jedne prikljuéne i
jedne nadzorne stanice[12]

2. Distribuirana (eng. Distributed) — sastoji se od vise priklju¢nih i
jedne nadzorne stanice[12]

3. UmreZena (eng. Networked) — prilagodavanje SCADA sustava,

otvoreni protokoli[12]

SCADA sustav koristi se u distribuiranim sustavima vodenja (eng. Distributed control
system — DCS). DCS je sustav vodenja nekog proizvodnog sustava ili procesa, u kojem su
upravljacki elementi razmjeSteni po promatranom sustavu. U tom sustavu svaka komponenta

moze biti kontrolirana pomocu upravljackih elemenata primjenom SCADA sustava.[11]

5. Standardizacija komunikacije u trafostanici primjenom IEC
61850 norme

Jedan od osnovnih problema u primjeni IEC 61850 norme jest standardizacija komunikacije
u trafostanici. Do tog problema dolazi zbog naglasene interoperabilnosti uredaja, odnosno
mogucénosti komunikacije uredaja te neprekidnog napretka komunikacijske tehnologije.
Komunikacijsko sucelje IED-a je u mogucnosti dobivati razne podatke, od mjerenja napona i
struje, stanja zastitnih uredaja i dogadaja u sustavu te podataka za analizu poremecaja. Takoder,
sve je veci broj IED-a koji imaju mogucnost i daljinskog upravljanja. Upravo zbog mnogih
mogucénosti uredaja 1 manjka strogo odredenih pravila u kodiranju i izradi uredaja, dolazi do
velikog broja razlicitih proizvodaca uredaja. Kako bi pridobili §to veéi broj kupaca i korisnika
uredaja, proizvodaci ¢esto sami dizajniraju komunikacijsko sucelje u kojem je integrirano vise
vrsta serijskih portova® za komunikaciju s ra¢unalima. Proizvodaci uredaja dizajniraju i vlastite
mreze za povezivanje svojih uredaja u nekom postrojenju, §to korisniku ne dozvoljava
povezivanje uredaja drugih proizvodaca. Upravo zbog spomenutih poteSkoc¢a dolazi do pritiska

korisnika da se spoje sve komunikacijske moguénosti IED-ova u trafostanici, a kasnije i u

% Port — priklju¢ak za jedan ili vi$e drugih uredaja
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cijelom elektroenergetskom sustavu, $to dovodi do centraliziranog sustava nadzora i

upravljanja. [11]

Temeljna znacajka norme IEC 61850 je slobodna lokacija pojedine funkcije u bilo koji IED,

pa je zbog toga i velik broj moguéih izvedbi sustava. Kako bi sustav bio ispravno konfiguriran

I zadovoljavao potrebe korisnika, vazno je znati fizicke sposobnosti uredaja te prema njima

konfigurirati komunikacijski sustav. Dva su pouzdana nacina kreiranja komunikacijskog

sustava[11]:

Modelirati kompletni sustav te simulacijama odrediti najveca kasnjenja u

sustavu

Stvoriti sustav na temelju potvrdenih primjera iz prakse (trenutno logicnije

rjesenje)[11]

Upotreba SCADA sustava u mikromrezama i aktivnim distribucijskim mrezama u

potpunosti ovisi o izradi i ugradnji ucinkovite komunikacijske strukture. Smjer razvoja

potpunog uvodenja komunikacija osnovanih na IEC 61850 u SCADA sustave bi se trebala

usmjeriti na[11]:

Zastitna komunikacija — razmjena poruka u mreZi realizirana je GOOSE
porukama. Standardizacija tih poruka izravno utjece na siguran zajednicki rad
IED-ova namijenjenih za zastitu, automatizaciju i blokiranje. Koriste LAN polja
tako da obrada podataka u mreZi ostaje na najmanjoj mogucoj mjeri te se time

smanjuju moguci kvarovi i napadi.[11]

Zajednicki rad (interoperabilnost) — rad se ostvaruje kroz LAN segmente.
Modeliranje podataka je moguce dokle god je u granicama standarda, kako bi se
zadovoljili zahtjevi za upravljanjem opremom u energetskom sustavu.
Interoperabilnost omogucava krajnjim korisnicima odabir prikladnog LAN-a te
u skladu s vlastitim potrebama mogu konfigurirati kriterije, npr. performanse,
djelovanje, pouzdanost, komunikacija. IEC 61850 standard uvelike doprinosi
konfiguriranju LAN polja za komunikaciju IED-a. IED sucelje mogu razviti
samo dobavljaci, odnosno proizvodaci, ukoliko krajnji korisnik moze zadovoljiti

sve uvjete za komunikaciju po IEC 61850 standardu.[11]
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e Primjena sustava — komunikacija postoje¢com mreZom u postrojenjima se nece
ograniCiti na protokole vezane uz IEC 61850 standard. Za ostvarivanje
komunikacije, funkcije IED-a moraju zadovoljavati zahtjeve koje postavljaju
podaci i promet koji prolaze kroz njih te moraju biti u moguénosti suradivati sa
ostalim komponentama kako bi se odrzala uspjesna mreza. U buducnosti ¢e
fizicka primjena IEC 61850 mreze biti znatno lakSa zbog napretka tehnologije i

fleksibilnog mapiranja podataka koji prolaze kroz IED-ove. [11]

6. Trafostanice i IEC 61850

Trafostanice su sastavni dio sustava za prijenos elektri¢ne energije. U njima se vrsi
promjena napona s viSeg na nizi napon i obrnuto, ovisno o potrebi potrosaca, postrojenja ili
potreba prijenosa elektri¢ne energije. Kod prijenosa energije javljaju se gubici te se zbog
njihovog smanjenja prijenos elektricne energije obavlja na viSim naponima nego $to je to
potrebno za upotrebu potroSaca u postrojenjima i kucanstvima. Trafostanice povezuju
prijenosne mreze visokog napona (400 kV, 220 kV, 110 kV) i distribucijsku mrezu srednjeg
napona (35 kV, 20 kV 1 10 kV). Takoder povezuju distribucijsku mrezu srednjeg napona i

mrezu niskog napona koja pruza potrosa¢ima koristenje elektri¢ne energije. [13]

Trafostanice najéeS¢e mogu biti stupne i u obliku gradevinskog objekta. Stupne se
trafostanice koriste za manju snagu (50 — 250 kVA) i redovito se koriste u nadzemnim mreZzama.
Postavljaju se na posebne nosece stupove uz gromobransku zastitu i sustav uzemljenja. Koriste

se za SN/NN mreze. [13]

10 SN/NN — Srednji napon / Niski napon
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Slika 6 Stupna trafostanica

Trafostanice u obliku gradevinskog objekta koriste se za SN/SN (35/10(20) kV)
distribucijske mreze i za SN/NN (10(20)/0,4 kV). U ovom zavr§nom radu trafostanica SN/SN
sluzi kao primjer za primjenu norme IEC 61850. Takve se trafostanice ne rade kao tipski
proizvod te sluze za vece snage transformatora. Uglavnom imaju 2 transformatora 35/10(20)
kV pojedinacne snage 2.5 MVA do 16 MVA. Uz 2 SN postrojenja i transformatore, dijelovi
takve trafostanice su i sustav uzemljenja i gromobranske zastite, sustav za daljinsko upravljanje,
sustav izmjeni¢nog 1 istosmjernog napajanja, pomoc¢ni sustavi kao Sto su klimatizacija,
protupozarna oprema, rasvjeta, i dr. Izvedba sabirnica u stanicama je iznimno vazna, kao i

njihova zastita.[14]
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Slika 7 Trafostanica 35/10 kV u gradevinskom obliku, Koprivnica

Sabirnice u trafostanicama su jedan od klju¢nih elemenata svakog EE sustava'l. Na
sabirnice se prikljucuju izvori energije te sluZe za prijenos elektri¢ne energije na velika podrucja
I opskrbljivanje potrosaca elektricnom energijom. Najée$¢e su napravljene od neizoliranih
bakrenih ili aluminijskih vodi¢a. Za srednje naponske razine, do 35 kV se upotrebljavaju
plosnati, okrugli ili U profili, a za vece iznose napona se koriste samo cjevasti oblici, odnosno
sabirnice u obliku uZeta. Kod projektiranja trafostanice i odredivanja izvedbe sabirnica vazno

je voditi racuna u normalnom pogonu i maksimalnoj struji koja se moze pojaviti.[1]

Sabirnice u postrojenju mogu biti izvedene na tri nacina:

e S jednostrukom sabirnicom

T

Rastavijaé
7

11 EE sustav — Elektroenergetski sustav
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e Sasekcioniranim jednostrukim sabirnicama

e S dvostrukim sabirnicama i pomo¢nim sabirnicama
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6.1. IEC 61850 i komunikacija GOOSE poruka

U trafostanicama 35/10(20) kV zastita sabirnica je izvedena preko nadstrujne zastite.
Nadstrujna zastita je osnovna zaStita objekata EE sustava. Koristi se kao zaStita od
preopterecenja, kratkih spojeva i spojeva sa zemljom. Takoder se koristi u zastiti elektri¢nih
strojeva te uz distantnu zastitu vodova visokog napona. U praksi se Cesto koristi izvedba od
dva nadstrujna uredaja za zastitu od kratkog spoja medu fazama i jos jedan uredaj za zastitu od

kratkog spoja sa zemljom.[15]

Nadstrujna zastita djeluje kada struja na mjestu ugradnje zastitnog releja prekoraci
unaprijed odredeni iznos struje. Djeluje tako da primarni okida¢i djeluju mehanicki na
iskljucenje prekidaca, a sekundarni nadstrujni releji na iskljucenje prekidaca djeluju elektricnim
putem. Postoje tri vrste releja za nadstrujnu zastitu te se mogu podijeliti na releje s ovisnom
vremenskom karakteristikom (inverznom), neovisnom vremenskom karakteristikom te releje s

trenutnom strujnom karakteristikom iskljucenja.[16]

e Releji s ovisnom vremenskom karakteristikom — vrijeme djelovanja

takvih releja je krace Sto je iznos struje kvara veci.

¢ Releji s neovisnom vremenskom karakteristikom — takvi releji prorade
kada struja prijede odredeni iznos te se iskljuCuju nakon isteka

podesenog vremena.

e Releji s trenutnom strujnom karakteristikom iskljuéenja — releji djeluju

odmah kada struja elementa koji stite prijede odredeni iznos.

Vazan element kod funkcije releja je selektivnost releja. Selektivnost releja znaci da on
iskljucuje samo element na kojem se dogodio kvar, a moZe se posti¢i vremenskim
stupnjevanjem djelovanja zaStite. Minimalno vrijeme isklopa uobi¢ajeno iznosi 0.3 sekunde,
dok vremenski selektivni interval iznosi od 0.3 do 0.5 sekundi. Da bi se nadstrujna zastita mogla
ispravno upotrijebiti, vazno je znati struje kvara u svakom dijelu mreze, odnosno, mjestu gdje
su releji postavljeni. Kod nadstrujne zastite mjeri se struja, a za jednopolne kvarove nulta

komponenta struje. Proracunom podeSenja dolazimo do najkrac¢eg vremena iskljucenja kvara
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kod najvecih struja te se provjerava ispravnost djelovanja kod najmanjih struja kvara. Opseg
podesenja nadstrujne zasStite za staticki i elektromehanicki relej iznosi 0.5 do 2.5 x I, dok za
digitalni relej iznosi 0.08 do 3.2 x I. [10, 23]

Za zastitu od preopterecenja 1 kratkih spojeva na transformatorima te dalekovodima
srednjih napona koriste se primarni okidac¢i. Sekundarni nadstrujni releji su precizniji,
vodova od velikih struja i struja kratkog spoja.[16]

Nadstrujna zastita mora biti pouzdana, brza, osjetljiva, selektivna i stabilna kako bi
mogla pruziti pravilnu zastitu te pravilno funkcionirala. Uz to, mora biti financijski isplativa,
jednostavna za izvodenje i upotrebu te prilagodena onom objektu u mrezi kojega stiti. Ono $to
je potrebno napraviti prije odredivanja i postavljanja nadstrujne zastite je odrediti moguce i

ocekivane greske i kvarove za objekte unutar EE sustava.[15]

U primjeru koji slijedi ¢emo prikazati sabirni¢ku zastitu na 10 kV sabirnicama. Mreza

koja se grana iz te trafostanice, na 10 kV je radijalna mreza.

/K /
a e

prsten i
im

Legenda:
{- Prekidaé sa zastitom

{ - Linijski rastavljac
Q - Krajnja TS 10/0,a kv
O~ Prolazna 7§ 10/0,4 kv

Slika 9 Primjer radijalne mreZe

U dolaznom polju (10 kV strana transformatorskog polja (TP) 35/10 kV) drugi stupanj
nadstrujne zastite podesen je tako da reagira na kratki spoj na sabirnici te je zategnut za vrijeme

od 30 ms (ANSI 50, I>> je koriSten kao stupanj kratkog spoja (KS) ).

Odlazna polja (10 kV vodno polje) salju signal blokade na svaku pobudu KS stupnja
nadstrujne zastite (KS kabela) u dolazno polje (ANSI 50, I>> je koriSten kao KS stupanj). Ako
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signal blokade nije poslan, KS stupanj nadstrujne zastite u dolaznom polju (10 kV strana TP
35/10 kV) ¢e odraditi i isklopiti dolazni prekidac.

Na slici 10 vidimo definiciju signala koji ¢e se slati (u dataset 1 stavljen je signal koji
¢emo slati). Na desnoj strani slike nalazi se ime signala Protection/DtpPhsPTOC2.ST.Str, a taj

signal predstavlja pobudu/start drugog stupnja nadstrujne zastite.

%P IED Configurator V7.1.0.0 - Edition 2 - SCL Version V03.1
File Edit PPN View Device Tools Window Help
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Slika 10 Definiranje signala za pobudu drugog stupnja nadstrujne zastite

Sljedeci korak je definicija poruke posiljatelja. Slika 11 prikazuje konfiguraciju GOOSE
Publishing poruke u J1 — VP na uredaju P139 (definirali smo koji signal se $alje kao GOOSE
poruka broj 1).
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Slika 11 Definiranje signala za slanje GOOSE poruke

Na slici 12 vidimo konfiguraciju poruke kod primatelja, GOOSE Subscribing poruke u

J10 — TP1 na uredaju P139. Vidimo da informacija o pobudi drugog stupnja nadstrujne zastite
je dodijeljena Ind1 (virtualni/GOOSE ulaz zastite u TP1).
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Slika 12 Prikaz konfiguracije GOOSE poruke kod primatelja

Slika 13 prikazuje posljednji korak u konfiguraciji, logicko spajanje GOOSE ulaza

(poruke koju smo dobili) s blokiranjem 2. stupnja nadstrujne zastite. GOOSE ulaz 1 je spojen

na blokadu drugog stupnja nadstrujne zastite (ako je GOOSE poruka aktivna, drugi stupanj

nadstrujne zastite u TP

1 je blokiran).
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Easergy Studio V7.1.0
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Slika 13 Logicko spajanje GOOSE ulaza sa drugim stupnjem nadstrujne zastite
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7. Zakljucak

U 21. stolje¢u elektricna energija je i viSe nego potrebna. Napretkom tehnologije i
zivotnog standarda dolazi i do sve vece potraznje za elektricnom energijom. Upravo iz tog
razloga dolazimo 1 do potrebe i razvitka stabilnijih elektroenergetskih mreza $to, u odredenoj
mjeri, obuhvaca i revitalizaciju vec¢ postojecih postrojenja, kao $to su trafostanice. Prvi korak u
tom procesu je standardizacija svih dijelova elektroenergetskog sustava.

U radu je kratko objasSnjena svrha i princip rada uredaja po normi IEC 61850 te je
napravljena usporedba izmedu standardne zastite 1 zastite preko IEC 61850 GOOSE poruka.
Primjena norme IEC 61850 pokazala se kao vrlo korisno i isplativo rjeSenje ne samo za
revitalizaciju transformatorskih stanica ve¢ i za unaprjedenje i kvalitetniju opskrbu potrosaca
elektricnom energijom sa minimalnim gubicima na krajnjim tockama. Sama norma se temelji
na nacelu rada automatizacijskih sustava. GOOSE poruke sluze kao odlicno sredstvo
komunikacije, jer imaju iznimnu brzinu prijenosa te se $alju u mrezu bez konkretnog primatelja,
odnosno svaki IED u mrezi moze procitati tu poruku. Ono $to se trenutno moze navesti kao
nedostatak u primjeni ove norme je nedostatak pravila za proizvodace IED — ova. Nedostatak
se javlja kod mogucih zastoja u komunikaciji zbog nekompatibilnih uredaja razlicitih
proizvodaca. Kako se komunikacija izmedu uredaja odvija preko Etherneta, potrebno je
implementirati kvalitetnu zaStitu od mogucih hakerskih napada, virusa 1 drugih neZeljenih
softwarea.

Sabirnicka zastita izvedena primjenom norme IEC61850 te koristenjem GOOSE poruka
se kao blokada pokazala puno brZzom u usporedbi s klasicnom izvedenom blokadom preko
relejnih izlaza i digitalnih ulaza. Razlika u zatezanju KS stupnja nadstrujne zastite je oko 50
ms. Drugi stupanj nadstrujne zastite, bez medusobne komunikacije zastite, Smo zatezali na 80
ms, kako bi bili sigurni da su relejni izlazi i digitalni ulazi imali vremena pravilno odraditi svoju
funkciju. Promatrajuci vrijeme KS, dodatnih 50 ms je puno. Brzina isklopa prekidaca (ukupan
ciklus) na TP1 10 kV s komunikacijom (IEC 61850 GOOSE) je iznosila oko 80-90 ms, a bez
komunikacije (klasi¢no ozicavanje) 130-140 ms. Sa gotovo dvostruko brzim isklopom
prekidac¢a smanjujemo ostecenje SN opreme. Osim u brzini prorade zastite, smanjeno je vrijeme
rada na TS. Kad ve¢ postoji komunikacija, nema potrebe stavljati dodatne kabele izmedu
zaStitnih releja te th oZiCavati (vrijeme rada inZenjera zastite na softwareu je puno kraca od rada
montera, a uz to nema vise troSka za signalne kabele).

U Varazdinu, 17. rujna 2018.
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