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Zadatak zavrsnog rada
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orPIs

Potrebno je realizirati sustav za kontrolu pristupa. Prilikom realizacije sustava koristiti RFID ¢&ita& kartica i Raspberry Pi ragunalo.

Kontrola pristupa se vrsi ¢itanjem podataka sa RFID kartica. Podaci o osobi koja traZi pristup spremaju se u odgovarajuéu
datoteku, ovisno o odobrenom / odbijenom pristupu. Prilikom kontrole pristupa vrsi se fotografiranje osobe i spremanje
fotografije na memorijsku karticu Raspberry Pi racunala.

U radu je potrebno:

- osmisliti sklopovski i programski dio sustava,
- realizirati sklopovski i programski dio sustava,
- ispitati funkcioniranje sustava i

- opisati koristenje sustava za kontrolu pristupa.
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Sazetak

U zavr$nom radu obraden je sustav za kontrolu pristupa realiziran koristenjem RFID kartica i
Raspberry Pi racunala. Zavr$ni rad se sastoji od teoretskog dijela 1 prakticnog dijela. U
teoretskom dijelu su opisani osnovni dijelovi te princip rada sustava. U prakticnom dijelu rada
bilo je potrebno izraditi maketu sa dijelovima od kojih su najvazniji Raspberry Pi racunalo,
RFID C¢ita¢ kartica, Raspberry Pi kamera, LCD zaslon te PIR senzor. Uskladen rad pojedinih
komponenti ostvaren je u Python programskom jeziku. Kontrola pristupa se omogucava
koriStenjem RFID kartica, podaci 0 0sobi koja trazi pristup spremaju se u odredene datoteke. Sa
svakim odobrenim ili odbijenim pristupom ukljucuje se Raspberry Pi kamera koja fotografira
osobu i posprema fotografije na SD memorijsku karticu koja se nalazi u Raspberry Pi racunalu.

Radi lakSe evidencije, svi zahtjevi za pristup se pohranjuju u tekstualne datoteke.

KLJUCNE RIJECI: Raspberry Pi radunalo, RFID ¢&ita¢ kartica, Raspberry Pi kamera, LCD
zaslon, PIR senzor, RFID Kkartica



Popis koristenih kratica
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radio frekventna identifikacija
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eng. Display Serial Interface

prikaz serijskog sucelja

eng. Liquid Crystal Display

zaslon tekuéeg kristala

eng. Camera Serial Interface
serijsko sucelje kamere

eng. High-Definition Multimedia Interface
multimedijsko sucelje visoke rezolucije
eng. Graphics Processing Unit
graficka procesorska jedinica

eng. Random Access Memory
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eng. Passive Infrared

pasivno infracrveno

eng. Universal Serial Bus
univerzalna serijska sabirnica

eng. Light Emitting Diode

svjetle¢a dioda

eng. Video Graphics Array

Video graficki sklop
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1. Uvod

Sustav kontrole pristupa jedan je od najbrze rastu¢ih sustava koji se zadnjih nekoliko godina
sve viSe Koristi. Zbog svog Sirokog podru¢ja primjene uvodenje sustava kontrole pristupa u
danasSnje vrijeme je sve CeSce. lako se nude ve¢ gotovi sustavi za kontrolu pristupa, ideja ovog
zavr$nog rada je razviti $to jednostavniji a pouzdan sustav. Prilikom realizacije koriStene su
jednostavne i lako dostupne elektronicke komponente od kojih su najvaznije Raspberry Pi
racunalo 1 RFID ¢ita¢ kartica.

Prvi korak realizacije je nabava pojedinih elemenata koji ¢e se koristiti U projektu, nakon
Cega se pojedina¢no spajaju elementi uz istovremeno pisanje koda u Python programskom
jeziku.

Nakon zavrSetka spajanja svih potrebnih dijelova te njihovog testiranja potrebno je izraditi
zavr$nu verziju programskog koda gdje svi dijelovi rade sinkronizirano u jednoj cjelini. Po
zavrSetku spajanja elementa i pisanja zavrSne verzije programskog koda potrebno je napraviti
elektri¢nu shemu spajanja elementa. Maketa koja je izradena smanjeni je prikaz onoga $to bi u
praksi Cinilo sustav za kontrolu pristupa. Moguénosti nadogradnje sustava su velike, a jedna od
njih je povezivanje internetom.

Prilikom prvog pokretanja sustava postoje dvije mogucnosti. Prva mogucnost je dodavanje
novog korisnika, a druga je pokretanje sustava te njegovo koriStenje. Kontrola pristupa se
omogucava koriStenjem RFID kartica. Osoba koja trazi pristup sprema se u odgovarajuce
datoteke u memoriju Raspberry Pi racunala. Nakon svakog zahtjeva za pristup vrsi se
fotografiranje osobe te spremanje fotografije na memorijsku karticu racunala.

U nastavku rada prikazana je realizacija samog sustava, povezivanje sklopovskih komponenti,

princip rada te programski kod koji upravlja sustavom.



2. Sustav za kontrolu pristupa

Zadnjih nekoliko godina sustavi za kontrolu pristupa postaju sve popularniji na trzistu, razlog
tome je jeftino rjesavanje sigurnosnih problema te zastita imovine. Sustavi kontrole pristupa
najcesce se koriste za kontrolu ulaska kroz glavni ulaz u zgradu, iako se takoder mogu koristiti
za ulazak u odredene prostorije. Svrha sustava kontrole pristupa je pruziti brz i praktican pristup
onim osobama koje su ovlastene, dok istovremeno ogranicavaju pristup neovlastenim osobama.
Najces¢e koriSteni sustavi za kontrolu pristupa temelje se na uporabi identifikacijskih

beskontaktnih kartica.

Slika 2.1. Sustav za kontrolu pristupa [1]

Prednosti sustava kontrole pristupa:

e Svaki korisnik ima jedinstvenu karticu

e Kod gubitka ili krade kartice manji sigurnosni problem u odnosu na klasi¢ni klju¢

e Evidencija svakog neovlastenog pokusaja ulaska

e Prilikom odlaska zaposlenika nema promjene brava, nego se njegova kartica jednostavno

ponisti



3. Raspberry Pi

Raspberry Pi je mini racunalo razvijeno u Velikoj Britaniji od strane ,,Raspberry Pi
Foundation®. Glavni cilj Raspberry Pi racunala je bio potaknuti mlade ljude na bavljenje
tehnologijom te uc¢enju programiranja.

Od samog pocetka prodaje pa do danas, Raspberry Pi je dozivio izuzetnu popularnost.
Orginalni Raspberry Pi sadrzava instalaciju sustava na Cipu izgradenom oko Broadcom
BCM2835 procesora. BCM2835 procesor je sitni ali prilicno snazni procesor koji se najcesce
koristi u mobitelima. BCM2835 sustav sadrzi CPU, GPU, audio/video obradu i ostale
funkcionalnosti sve u jednom ¢ipu s 700MHz ARM procesorom. Tijekom godina, objavljeno je
vise revizija Broadcomovih ¢ipova koje su donijele poboljsane verzije i povecanje snage CPU-a
s Cetverojezgrenim Cipom od 1,2 GHz. Sve komponente Raspberry Pi racunala se nalaze na
jednoj mati¢noj plocici.

Raspberry Pi nema ugradenu memoriju, ve¢ se za pohranu podataka koristi SD kartica koja

ujedno sluzi i za pokretanje operativnog sustava.[2]

Slika 3.1. Raspberry Pi racunalo [3]



3.1. Operacijski sustav

Raspberry Pi ne dolazi s unaprijed instaliranim operativnim sustavom, njega je potrebno
instalirati pomoc¢u odgovaraju¢eg programa na SD Karticu. Raspbian je sluzbeni operativni
sustav Raspberry Pi-a. Raspbian je verzija Linux-a izgradena posebno za Raspberry Pi, a temelji
se na Debian distribuciji.

Raspbian je vrlo popularan zbog njegovog jednostavnog nacina odrzavanja te brzine i lakoce
koristenja. Samim time se omogucuje korisnicima da lako naufe osnove programiranja, uz
mogucnost koriStenja mnogih dodataka za hardver. Ovisno o potrebama nudi se vise operativnih

sustava od kojih su najvazniji OSMC, OpenELEC, Windows IoT Core i RISC OS.

3.2.  Sklopovski dio Raspberry Pi racunala

General-purpose input/output pins for

connecting electronic components

Micro SD card
(underneath)

USB ports

5.
Ethernet port

@ il ln\_[n

1.
Micro USB Audio jack g3
izididal 8. Camera i

Module port

Slika 3.2. Prikaz prikljucaka na Raspberry Pi uredaju [4]



Na slici 3.2. prikazani su sljedeci prikljuccei:

1. Prikljucak za napajanje
Za napajanje se koristi ispravlja¢ s Micro USB priklju¢kom. Budu¢i da Raspberry Pi
nema prekida¢ za ukljucivanje, ispravlja¢ se uvijek prikljucuje zadnji nakon S$to su

spojene sve ostale komponente.

2. Utor za SD Kkarticu
Raspberry Pi nema svoju memoriju, tako da SD kartica sluzi za pohranu operativhog
sustava kao i za pohranu svih ostalih podataka.
3. GPIO (general purpose input/output)
Model Raspberry Pi 2 ima 2x20 izvoda. Ovi izvodi su fizicko sucelje izmedu Raspberry-
a 1 okoline, tj. omogucuju Raspberry-ju interakciju s fizickim svijetom upravljanjem
ulazima i izlazima. GPIO pinovi se kontroliraju softverski od strane korisnika.
Svojstva:
¢ GPIO pin moze biti konfiguriran za ulaz ili izlaz
e GPIO pin moze biti omogucen ili onemogucen
e Ulazne vrijednosti se mogu ¢itati (obi¢no visoko=1, nisko=0)
e Izlazne vrijednosti se mogu Citati i pisati

e Ulazne vrijednosti se mogu Koristiti kao IRQs (interrupt request)

3.3V
GPIO 2 (12C1_SDA)
GPIO 3 (12C1_SCL)
GPIO 4 (GPCLKD)
GND

GPIO 17

GPIO 27

GPIO 22

33V B

GPIO 10 (SPI_MOSI)
GPIO 9 (SPI_MISO)

GPIO 11 (SPI_SCLK) [E2
GND [EE

ID_SD
GPIO 5

GPIO 6 s
GPIO 13 =
GPIO 19 E
GPIO 26 X

GND &5

5V

5V

GND

GPIO 14 (UART_TXD)
GPIO 15 (UART_RXD)

GPIO 18
el GND
il GPIO 23
GPIO 24
GND
GPIO 25
GPIO 8 (SPI_CEO)
4 GPIO 7 (SPI_CE1) Key
I0_sc @ Power (5 Volts)
By GNO @ Power (3.3 Volts)
4 GPIO 12 @ Ground
GND % (;gnleralr:nputleutputs
1 12C Interface
GPIO16 @ SPI Interface
GPIO 20 O UART Interface
GPIO 21 O 1D EEPROM Interface

Slika 3.3. Raspored GPIO pinova [5]



4. USB 2.0 Portovi
Raspberry Pi 2 ima cetiri USB 2.0 prikljucka, za razliku od prethodnog modela koji je
imao samo dva. Sluze za povezivanje dodatne opreme kao $to su mi$, tipkovnica i drugo.
5. Mrezni prikljuéak
Koristi standardni RJ45 Ethernet ulaz. Povezuje se preko UTP kabla na internet.
6. Audio prikljucak
Koristi 3.5 mm konektor za spajanje slusalica ili zvu¢nika. Podrzava stereo audio izlaz.
7. CSI (Camera Serial Interface) priklju¢ak
Prikljucak za serijsko sucelje kamere. Pomocu ovog izlaza moguée je izravno povezati
kameru na racunalo.
8. HDMI (High-Definition Multimedia Interface) priklju¢ak

Prikljucak za povezivanje sa uredajima koji podrzavaju HDMI.

3.3. Karakteristike Raspberry Pi racunala

Postoji nekoliko modela Raspberry Pi uredaja, a to su:

Raspberry Pi 1 model A Raspberry Pi 1 model B
Raspberry Pi 2 model A Raspberry Pi 2 model B
Raspberry Pi zero Raspberry Pi 3 model B

Modeli se razlikuju po veli€ini 1 teZini same mati¢ne ploce, radnoj memoriji, broju USB
prikljucaka, broju GPIO pinova i potro$nji elektri¢ne energije. U ovome zavrSnom radu koristen

je Raspberry Pi 2 model B.

Specifikacije Rasperry Pi 2 Model B:

e Broadcom BCM2837 Arm7 Quad Core Processor (900MHz)

« 1GBRAM

e 40pin GPIO

e 4 x USB 2.0 prikljucka

e 4 polni stereo izlaz i kompozitni video prikljucak

e HDMI

e CSI kamera prikljucak za povezivanje Raspberry Pi kamere

o DSl prikljucak za povezivanje s Raspberry Pi zaslonom na dodir

e Micro SD prikljucak za ucitavanje operativnog sistema i pohranu podataka

e Micro USB izvor napajanja [6]



4. RFID tehnologija

Radio frekventna identifikacija ili Radio Frequency Identifikation — je tehnologija koja
koristi tehniku frekvencijskih radiovalova za razmjenjivanje podataka. RFID sustav sastoji se od
antene 1 primopredajnika koji Citaju radijsku frekvenciju 1 prenose informacije na uredaj za
obradu te transpondera. Transponder je integrirani krug koji sadrzi RF strujni krug i informacije
koje se prenose. Citad i transponder moraju biti podeSeni na istu frekvenciju kako bi se

omogucila komunikacija.

4.1. Komunikacija izmedu citaca i transpondera

Citata emitira signal odredene frekvencije. Transponder iste frekvencije u frekvencijskom
polju ¢itaca detektira signal. Transponder koristi dobivenu energiju da bi probudio mikrocip i
proslijedio informaciju. Transponder odgovara ¢itacu te javlja svoju prisutnost utje¢uéi na polje

¢itaca.

Electromagnetic

e g

é‘i:jaD-T ransponder

e . s A
SO R SRR S e R

Reader Coll 'J‘ | Transponder Coil

Slika 4.1. Princip izmjene radio frekventnih valova izmedu citaca i transpondera [7]



4.2. Vrste transpondera

e Pasivni transponderi nemaju vlastito napajanje ve¢ SVOju energiju uzimaju izravno
iz energetskog polja ¢itaca. Ovisno o veli¢ini transpondera te njegovoj frekvenciji
odreduje se veli¢ina dosega podrucja za Citanje.

e Aktivni transponderi imaju svoje vlastito napajanje (bateriju) koja omogucuje puno

veci doseg Citanja. Takvi transponderi su skuplji i imaju ograniceni zivotni Vvijek.
RFID sustavi mogu Kkoristiti razne frekvencije za komunikaciju. Ovisno o vrsti primjene
podijeljeni su u nekoliko skupina, prikazano na slici 4.2.

Effects of RFID Frequency

Frequency
Range Cost

Range Cost
125-134.3 kHz Low Frequency (LF)  10em~30cm S1
High Frequency (HF) 10cm=15m S5
£65-867 MHz Ultra High Frequency 1m=15m $0.15 50m 520
(UHF)
2.45 or 5.8 GHz Microwave 3m 30m 25
Ultra Wide Band NA upto200 m S5

Slika 4.2. Specifikacije RFID tehnologije [8]

4.3. Zapisivanje i ¢itanje na transponder

¢ Read only — najjednostavniji oblik RFID-a gdje se podaci mogu samo ¢itati

e Write once, read only — oblik RFID-a kod kojeg su tagovi prazni tj. bez podataka.
Korisnik moze samo jednom unijeti podatak a nakon toga se moze samo Citati

e Read / Write — napredniji oblik RFID-a kod kojeg korisnik mozZe bezbroj puta

promijeniti sadrzaj podatka



5. Realizacija sustava za kontrolu pristupa

Realizacija ovog zavr$nog rada bio je skup zadataka koji su se spojili u cjelinu. Odabirom

odgovarajucih elektronickih komponenti bilo je potrebno prouciti njihovu dokumentaciju,

sklopovski ih povezati i testirati. Nakon povezivanja slijedilo je pisanje programskog koda u

Python 3 programskom jeziku (slika 5.1.).

P, *klement.py - /home/pi/Zavrsni/klement.py (314 2)*
File Edit Format Run Options Windows Help

#
#
#
#
#

import
import
import
Lmport
import

LCD_RS
LCD_E

LCD_D4
LCD_D5
LCD_D6
LCD_D7
LED_ON

PIR_IN

Zavrsni rad:

Smjer:

$ Pinov

serial_

Sveuciliste Sjever, Varazdin
Sustav za kontrolu pristupa resaliziran

koristenjem RFID kartica i Raspberry Pi racunala

time

serial
picamesra
datetime
RPi.GPIO as

26 |
19
13
6
5
11
17

LI | | | A

RFID_IN = 18

=4

# LCD konstante

LCD_WIDTH = 20
LCD_CHR = Tru=
LCD_CMD = Fals=
LCD_LINE_1 = 0x80
LCD_LINE_2 = 0xCO
LCD_LINE_3 = 0x94
LCD_LINE_4 = 0xD4

0.0005
0.0005

#
#
#
#

El=ektrotehnika
Klement Lazar

GPIO

na kojs su spojeni LCD,RFID i PIR

maksimalan broj znakova u liniji

LCD RAM adresa
LCD RAM adresa
LCD RA&M adresa
LCD RAM adresa

$# vremensks konstante
E_PULSE
E_DELAY

Za
Za
Za
Za

prvu liniju
drugu lini ju
trecu liniju
cetvrtu liniju

# Inicijalizacija s=erijskog porta za RFID
51031 = serial.Serial (port="/d=v
baudrate

ttyAMAO",
= 9600,

y
ILn: 14|Col: 12

Slika 5.1. Programski kod pisan u Python programskom jeziku



5.1. Raspberry Pi

Prvi od zadataka je ucitavanje operativnog sustava (Raspbian) na SD Kkarticu kojeg ce
koristiti Raspberry Pi racunalo. Za pokretanje Raspberry Pi rac¢unala potrebni je Micro USB
kabel za napajanje, HDMI/VGA adapter, SD Kkartica sa instaliranim operativnim sustavom, te

USB tipkovnica i mis.

5.1.1. Uditavanje operativnog sustava na SD karticu

Za ucitavanje operativnog sustava na SD karticu potreban je USB ¢ita¢ memorijskih kartica i
osobno rac¢unalo. U ovom radu Koristio se operativni sustav Raspbian. Raspbian je besplatan i

moze se skinuti sa sluzbene Raspberry Pi stranice (https://www.raspberrypi.org/downloads/).

Prije nego $to se kopira Raspbian na SD karticu, nju je potrebno formatirati. Formatiranje je
izvrSeno pomocu programa SD Formatter 4.0. Nakon §to je zavrSeno kopiranje, SD karticu se

moze Umetnuti u Raspberry Pi raunalo te spojiti ostale dijelove potrebne za rad (slika 5.2.).

P

Slika 5.2. Spajanje Raspberry Pi racunala
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https://www.raspberrypi.org/downloads/

5.2. Raspberry Pi kamera

Raspberry Pi kamera je specijalno dizajnirana kamera namijenjena za Raspberry Pi racunalo
koja se prikljucuje na CSI ( Camera Serial Interface) prikljucak koji se nalazi na plocici uredaja.
Postoje dvije varijante kamere: prva je predvidena za dnevno snimanje, a druga (Pi NoIR) za
dnevno i no¢no snimanje. U zavrSnom radu koriStena je Raspberry Pi Camera Rev 1.3.
KoriStenjem ove kamere dobiva se na brzini, jer je u Raspbian operativnom sistemu predvideni

dio RAM memorije rezerviran za rad GPU.
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Slika 5.3. Raspberry Pi Camera [9]

Specifikacije Raspberry Pi Camere:

e Rezolucija: 5 MP

e Nacini videozapisa: 1080p30, 720p60, 640 x 480p60/90

e Senzor: OmniVision OV5647

e Prikljucak: 15-pinski konektor koji se direktno spaja na Raspberry Pi plocicu (CSI)
e Veli¢ina: 20 Xx 25x 9 mm

e Tezina: 3g [10]
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5.3. RFID modul SL031

RFID modul SLO31 je mali MIFARE C¢ita¢/pisa¢ koji podrzava MIFARE Classic 1K,
MIFARE Classic 4K i MIFARE Ultralight transpondere primjenjive za 13.56 MHz. Sve
potrebne komponente sa antenom integrirane su u jednome PCB-u. Maksimalna radna struja je
45mA te je idealan izbor za aplikacije koje zahtijevaju nisku potroSnju energije.

Znacajke RFID c¢itaca SL031 identi¢ne su kao kod SL030, osim sucelja za komunikaciju. SL030
koristi 11C za razliku od SL031 koji ima UART. Razvijen na osnovi IC-ova transpondera niske

snage tvrtke NXP.[11] U zavr$nom radu koristeni su transponderi koji koriste Read-only sustav.

UCC IN TXD RXDOUTGND

'i‘

| \aiwniiijiJ e

1p1 ()

i,

13

!.F_TEETWTI

] | @

R4 LLY RY L C3C6 L2 ClSQ? R3Ci4 C1

e BRERAR =
CZCeC3C4CI0C8
431255 §L0310Verl.3

Slika 5.4. RFID modul SL031 Verl1.3 [11]

Specifikacije RFID modul-a SL031:

e Frekvencija: 13.56MHz

e Protokol: ISO14443A

e Podrzani tagovi: MIFARE Classic 1K, MIFARE Classic 4K, MIFARE Ultralight,
MIFARE Mini, FM11RF08

e Sucelje: UART

¢ Radna udaljenost: do 50mm, ovisno o tag-u

¢ Napajanje: 2.5-3.6 VDC

e Dimenzije: 38 x 38 mm [11]
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Na pocetku programskog koda potrebno je napraviti inicijalizaciju serijskog porta za RFID. U
inicijalizaciji serijskog porta definiramo brzinu prijenosa podataka, pariti bit te broj bitova za
prekid podatkovne veze. Programski kod u nastavku:

# Inicijalizacija serijskog porta za RFID

serial s1031 = serial.Serial (port="'/dev/ttyAMAO',
baudrate = 9600,
parity = serial.PARITY NONE,
stopbits = serial.STOPBITS ONE,
bytesize = serial .EIGHTBITS,
timeout = 10)

5.4. LCD zaslon

LCD (engl. Liquid-Crystal Display) zasloni su zasloni pasivnog tipa jer ne emitiraju svijetlost
nego za pozadinsko osvjetljenje koriste tekucée kristale. Ovo je svjetlo polarizirano, §to znaci da
samo polovica svjetlosti prolazi kroz sloj tekuceg kristala. Teku¢i kristali se nalaze izmedu dva
stakla na kojima su prozirne elektrode. Oni blokiraju polariziranu svjetlost kada su isklju¢eni, ali
odrazavaju crvenu, zelenu ili plavu svjetlost kada su aktivni. Svaki LCD zaslon sadrzi matricu

piksela koji prikazuju sliku na zaslonu.

5.4.1. LCD2004 zaslon

LCD2004 je monokromatski alfanumericki zaslon pasivnog tipa koji se sastoji od 4 retka u
kojima se moze prikazati 20 znakova. Koristi Hitachi HD44780 LCD kontroler. HD44780
kontroler ima dva registra Command i Data registar koji su 8 bitni. U Command registaru
pohranjene su naredbe iz programa kao npr. brisanje sadrzaja s ekrana, pomicanje pokazivaca te
informacije o adresi za prikaz. Data registar pohranjuje podatke koji se prikazuju na LCD
zaslonu. Podaci se Salju u binarnom obliku kao 8-bitni podaci. Za spajanje se koristi 8 digitalnih
pinova.

Prilikom spajanja na Raspberry Pi dodan je otpornik od 220 oma i potenciometar za kontrolu

kontrasta.
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Slika 5.5. LCD2004 zaslon [12]

Kako bi LCD zaslon ispravno radio potrebno je u programskom kodu napraviti inicijalizaciju

LCD-a. Inicijalizacija je prikazana u nastavku:

# Inicijalizacija LCD-a

def lcd init():

lcd byte (0x33,LCD CMD) # 110011 inicijalizacija

lcd byte(0x32,LCD CMD) # 110010 inicijalizacija

lcd byte (0x06,LCD CMD) # 000110 kretanje pokazivaca

lcd byte (0x0C,LCD CMD) # 001100 displej On, pokazivac& Off,

treperenje Off

lcd byte (0x28,LCD CMD) # 101000 duljina podataka,broj linija,
velic¢ina fonta

lcd byte (0x01,LCD CMD) # 000001 ocisti zaslon

time.sleep (E_DELAY)

def lcd byte(bits, mode) :
# po%alji bajt podatkovnom pinu
# bit = podatak
# mode = True za znak
# False za naredbu

GPIO.output (LCD RS, mode) # RS

# visoki bitovi
GPIO.output (LCD D4, False
GPIO.output (LCD D5, False
GPIO.output (LCD D6, False
GPIO.output (LCD D7, False
if bits&0x10==0x10:

GPIO.output (LCD D4, True)
if bits&0x20==0x20:

GPIO.output (LCD D5, True)
if bits&0x40==0x40:

GPIO.output (LCD D6, True)
if bits&0x80==0x80:

)
)
)
)
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GPIO.output (LCD D7, True)

# za ukljucivanje pina
lcd toggle enable ()

# niski bitovi
GPIO.output (LCD D4, False)
GPIO.output (LCD D5, False)
GPIO.output (LCD D6, False)
GPIO.output (LCD D7, False)
if bits&0x01==0x01:
GPIO.output (LCD D4, True)
if bits&0x02==0x02:
GPIO.output (LCD D5, True)
if bits&0x04==0x04:
GPIO.output (LCD D6, True)
if bits&0x08==0x08:
GPIO.output (LCD_ D7, True)

# za ukljucivanje pina
lcd toggle enable ()

def lcd toggle enable():
# omoguci ukljucivanje
time.sleep (E_DELAY)
GPIO.output (LCD E, True)
time.sleep (E PULSE)
GPIO.output (LCD E, False)
time.sleep (E_DELAY)

def lcd string(message,line,style):
# slanje niza za prikaz
# stil=1 lijevo poravnanje
# stil=2 centar
# stil=3 desno poravnanije

if style==1:

message = message.ljust (LCD WIDTH," ")
elif style==2:

message = message.center (LCD WIDTH," ")
elif style==3:

message = message.rjust (LCD WIDTH," ")

lcd byte(line, LCD CMD)

for i in range (LCD WIDTH) :
lcd byte (ord(message[i]),LCD _CHR)

def lcd backlight (flag):

# ukljuc¢ivanje pozadinskog osvijetljenja
GPIO.output (LED ON, flag)
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5.5. PIR senzor

Pasivan infracrveni (engl. Passive Infrared) senzor koristi se za detekciju pokreta ali
detektira sve Sto emitira toplinsko zracenje. Baziran na LHI778 pasivnom infracrvenom senzoru
koji je smjesten u metalno kuciSte prekriven plasticnom leCom. Detektira razli¢ite razine
infracrvenog zracenja. Pokriva kut od 120 stupnjeva unutar 10 metara od senzora, radni napon
mu je od 5 do 20 volti. Osjetljivosti okidanja i vremena aktivnosti izlaza mozemo podesiti na
potenciometrima koji su ugradeni sa straznje strane senzora. Senzor radi na principu
usporedivanja dva dijela i to ukoliko jedna polovica detektira viSe ili manje infracrvenog
zracenja, stanje se mijenja. Stanje izlaza moze biti 3.3 volta (logicka jedinica) ili 0 volti (logicka

nula). [13]

Slika 5.6. HC-SR501 PIR senzor pokreta [14]

Karakteristike PIR senzora:

e Napon:5-20V, DC
e Struja: 50 pA

o Kut: <120°

e Udaljenost: do 10m
e Promjer lede: 23mm

e Dimenzije: 32x24 mm
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6. Maketa sustava za kontrolu pristupa

Prikaz principa rada u stvarnosti realiziran je preko makete (slika 6.1.). Maketa je ostvarena
od prije spomenutih elektroni¢kih elemenata te plasti¢nog kucista u kojem se nalaze svi dijelovi

sustava.

Slika 6.1. Maketa sustava za kontrolu pristupa

Nakon sastavljanja makete, slijedilo je ucitavanje programa u Raspberry Pi racunalo. Nakon

uspjesnog ucitavanja programa, testiralo se ponasanje sustava.
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7. Montazna shema elektronike

Montazna shema izradena je u programskom sucelju Fritzing .[15] Raspberry Pi kamera ima
na sebi 15 pinski kabel koji se direktno spaja na CSI priklju¢ak a on se nalazi na Raspberry Pi
racunalu. Fritzing nema tu moguénost spajanja tako da je na montaznoj shemi prikazano zutom

linijom mjesto prikljucka 15 pinskog kabla od Raspberry Pi kamere.

Slika 7.1. Montazna shema elektronike sustava za kontrolu pristupa
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8. Blok dijagram sustava za kontrolu pristupa

Pocetak

Inicijalizacija pinova i
portova

MENI
1.Dodavanje korisnika
2. Prijava

2 |

Ucitavanje kartice

|

Zapis u datoteku
person.txt

Upis imena i upis
pristupa

A 4

Otvori person.ixt,

uéitavanje korisnika

PIR senzor

Obrisi LCD,
b Ugasi LCD

Na LCD se pojavijuje 4

poruka "Prislonite karticu",
Kartica prislonjena?

Zapisivanje u
datoteku :
prijave_log.txt
DA
Y
NE
Korisnik Ispis na LCD: Pokretanje kamere,
pronaden? "Nepoznat korisnik" spremanje fotografija
A A
DA
NE
y Ispis na LCD:
Pristup odobren "Pristup odbijen”
DA
Ispis na LCD:

"Pristup odobren”

Slika 8.1. Blok dijagram sustava za kontrolu pristupa
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9. Princip rada sustava za kontrolu pristupa

Pokretanjem sustava za kontrolu pristupa ukljucuje se LCD sa porukom Welcome ! .

Slika 9.1. Welcome poruka na LCD zaslonu

Budu¢i da je sustav pokrenut prvi put, otvara se glavni izbornik u kojem su ponudene dvije

moguénosti.

Prva moguénost je dodavanje novog korisnika, a druga nastavak programa.

B *Python 8:4.2 Shell* Sl
File Edit Shell Debug Options Windows Help

Python 3.4.2 (default, Oct 19 2014, 13:31:11)
[GCC 4.9.1] on linux

Type "copyright", "credits" or "license()" for more information.
>>> RESTART

1. Upis
2. Nastavak na program

|

|Ln: 6]Col: 0

Slika 9.2. Prikaz glavnog izbornika
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Pritiskom tipke 1 na tipkovnici, bira se prva moguénost-dodavanje novog korisnika.
Dodavanjem novog korisnika potrebno je upisati njegovo ime i prezime, te ovisno o prioritetu
odluciti da 1i ¢e mu pristup biti odobren ili odbijen. Za odobren pristup potrebno je odabrati 1, a

za odbijen 0 (slika 9.3).

kS

EIEIE]

e “Python 3:4.2

File Edit Shell Debug Options Windows Help

Python 3.4.2 (default, Oct 19 2014, 13:31:11) =
[GCC 4.9.1] on linux

Type "copyright", "credits" or "license()" for more information.
RESTART

1. Upis

2. Nastavak na program

1

Upisi ime: Klement Lazar
Upisi 'l' za odobren pristup ili '0' za odbijen: 1
Prislonite karticu:

Slika 9.3. Dodavanje novog korisnika

Nakon §to se popune trazeni podaci potrebno je prisloniti karticu na RFID ¢ita¢ koji se nalazi u

plastiénom kucistu ispod LCD zaslona a oznacen je naljepnicom RFID (slika 9.4).

Klement Lazar

Slika 9.4. Ucitavanje kartice

21



Ucitavanjem kartice zavrSeno je dodavanje korisnika i kre¢e sa radom glavni program. Prikazano

na slici 9.5.

I, *Python 3.4.2 Shell* SIEE

File Edit Shell Debug Options Windows Help

Python 3.4.2 (default, Oct 19 2014, 13:31:11)

[GCC 4.9.1] on linux

Type "copyright", "credits" or "license()" for more information.
>>> RESTART
>>>

1. Upis

2. Nastavak na program

1

Upisi im=: Klement Lazar

Upisi '1l' za odobren pristup ili '0' za odbijen: 1
Prislonite karticu:

Kartica ucitana!

Glavni program

Slika 9.5. Zavrseno dodavanje korisnika

Svaki novo dodani korisnik sprema se u tekst datoteku person.txt u kojoj se memoriraju ucitani
podaci sa kartice. U slucaju da se kartica zeli dodijeliti nekom drugom korisniku, dovoljno je tog

korisnika obrisati iz tekst datoteke person.txt te ponovo uditati karticu i dodati novog korisnika.

File Edit Search Options Help

Klement Lazar;64,189,236,144;1
Pero Peric;60,33,144,7;1

Ante Antic;172,162,11,10;0
Korisnik 1;60,230,147,7;1
Korisnik 2;44,84,146,7;0|

' -—
Slika 9.6. Korisnici pospremljeni u person.txt datoteci
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Na slici 9.6. vide se spremljeni podaci u person.txt datoteci. Podaci koju se spremaju su: ime i
prezime, prve Cetiri brojke odvojene zarezom su podaci ucitani sa kartice (broj kartice) te zadnja
brojka pokazuje da li ta osoba ima odobren ili odbijen pristup.

U sljedec¢em programskom bloku prikazan je programski dio koda koji sluzi za ucitavanje novih
kartica i dodavanje korisnika u person.txt datoteku. Nakon S$to se unesu potrebni podaci,
programski kod ¢eka da se prisloni kartica, prislanjanjem kartice mijenja se stanje ulaza i Salje se
zahtjev za Citanjem. Zapisuju se primljeni podaci i provjerava se ispravnost kartice. Otvara se
direktorij person.txt i u njega se zapisuje novi korisnik. U slucaju da taj direktorij ne postoji

programski kod ga kreira.

# Upisivanje novih kartica
x = input ("1l. Upis\n2. Nastavak na program\n")

if x == "1":
name = input ("Upisi ime: ")
access = input ("Upisi'l'za odobren pristupili'O'za odbijen: ")
print ('Prislonite karticu:')
serial s1031.flush()

counter = 0
while (GPIO.input(18) == 1):
if (GPIO.input (18) == 0):
break
if (counter > 10):
break
counter = counter + 1

time.sleep (1)
if (GPIO.input (18) == 0):
serial sl03l.write(serial.to bytes([0Oxba,0x02,0x01,0xB9]))
time.sleep (1)
while serial s1031.inWaiting():
data = serial s1031.read(10)
print ('Kartica ucitana!')

if ((data[0] 0xBD) &
(datal[l] 0x08) &
(datal[2] 0x01) &
(data[3] == 0x00) &
(data[8] == 0x01)):
file = open('person.txt', 'a')
file.write (name + ";" + str(dataf4]) + ","
+ str(data[5])+ "," + str(data[6]) + "," +

str(data[7]) + ";" + str(access) + "\n")
file.closed
time.sleep (1)
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Odabirom druge mogucnosti u izborniku tj. pritiskom tipke 2 na tipkovnici pokrece se glavni

dio programa (slika 9.8.).

B *Python 814.2 Shell* x

File Edit Shell Debug Options Windows Help

Python 2.4.2 (default, Oct 19 2014, 13:31:11)

[GCC 4.9.1] on linux

Type "copyright", "credits" or "license ()" for more information.

RESTART
1. Upis
2. Nastavak na program
2

Glavni program

Slika 9.8. Pokretanje glavnog programa

Priblizavanjem sustavu za kontrolu pristupa aktivira se PIR senzor koji ukljuc¢uje LCD zaslon
I ispisuje poruku ,, PRISLONITE KARTICU*. Ako se unutar 10 sekundi ne prisloni kartica

iskljucuje se LCD zaslon i ostaje isklju¢en do ponovnog aktiviranja PIR senzora.

PRISLONITE KARTICU

Slika 9.9. Poruka ,,PRISLONITE KARTICU* na LCD zaslonu
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Sustav za kontrolu pristupa ima tri opcije, a to su:

1. Poznat korisnik — pristup odobren
2. Poznat korisnik — pristup odbijen

3. Nepoznat korisnik — pristup odbijen

1. Princip rada sustava kada je poznat korisnik i ima odobren pristup

PIR senzor registrira pokret i ukljucuje LCD zaslon sa porukom ,, PRISLONITE KARTICU®,
pojavom te poruke potrebno je prisloniti karticu na RFID ¢ita¢. Nakon $to se ucitaju podaci sa
kartice sustav registrira karticu i dopusta ulaz. Na LCD zaslonu se ispisuje poruka sa imenom i

prezimenom korisnika te porukom da je pristup odobren (slika 9.10.).

Klement. Lazar
PRISTUF ODOBREN

Klement Lazar

Slika 9.10. Poruka za odobren pristup

2. Poznat korisnik — pristup odbijen

Priblizavanjem kartice na RFID c¢itac, ucitaju se podaci. Sustav registrira karticu i ukljucuje LCD

zaslon sa porukom da je korisnik poznat ali mu je pristup odbijen (slika 9.11.).
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ement. Lazar

Klem
PRISTUF QDEIJEN

Klement Lazar

Slika 9.11. Poznat korisnik — pristup odbijen

3. Nepoznat korisnik — pristup odbijen

Heroznat. ki
PRISTUF ODE

Nepoznat korisnik

Slika 9.12. Poruka za nepoznatog korisnika
Sustav za kontrolu pristupa provjeri svoje korisnike, ali posto u datoteci person.txt nema

unesenog korisnika koji koristi tu karticu. Ispisuje se poruka da je korisnik nepoznat i da mu je

pristup odbijen.
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Za svakim zahtjevom za pristup, nakon ucitavanja kartice ukljucuje se Raspberry Pi kamera koja
fotografira osobu koja trazi pristup. Ovisno o odobrenom/odbijenom pristupu fotografija se
sprema u odgovaraju¢u mapu. Svakoj fotografiji dodjeli se ime i prezime korisnika te vrijeme i
datum kad su trazili pristup. Fotografije se memoriraju na SD memorijsku karticu Raspberry Pi

racunala.

v Zavrsni - B =

Datoteka Uredi Pogled Zabiljeske Idi Tools Pomoc

Qe v o @ B {/home/px/Zavrsm ] @
Stablo direktorija v . . 3 B 3

5 T - . . |

= @ motion nepoznat_k pristup_odbi pristup_odo Lazarpy  person.txt prijave_log.t

orisnik jen bren xt

+ @ Music

+ (@ Pictures

+ @ Public

+ [ python_games
+ @ Templates
# @ Videos
+ @ nepoznat_korisnik
= @8 pristup_odbijen
<Nema podmape>
+ @l pristup_odobren
-/ @ Zavrsni rad
+ @ Adafruit_python_CharL.CD
+ @@ _pycache__

-1 @ Zavrsni

6 stavki (1 skriveno) Slobodni prostor: 7,4 GiB (Ukupno: 13,0 GiB)

Slika 9.13. Mape u koje se spremaju fotografije korisnika
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{ﬂ pristup_odobren - o x
Datoteka Uredi Pogled Zabiljeske Idi Tools Pomoc

[ Qe v P B [/home/pi/Zavrsni/pristup_odobren y &
Stablo direktorija v

- Lropbor Uploader E E &

+ @ kerberos-web Klement  Korisnik 1 Pero Peri¢

Lazar 2018-06-30 2018-06-30

S 2018-06-3. 07.07:50.jpg 07:07:25pg

+ @@ mmal

+ @ motion

+ @ Music

+ [@ Pictures

+ @ Public

+ @ python_games

+ @ Templates

+ B Videos

= @@ Zavrsni
+ @8 nepoznat_korisnik
+ @ pristup_odbijen

<Nema podmape>

+ @@ Zavrsni rad

3 stavke 'Slobodni prostor: 7,4 Gﬁ)kupno: 130 GiB)

Slika 9.14. Fotografije korisnika sa odobrenim pristupom

Sustav za kontrolu pristupa kod svakog zahtjeva biljezi datum, vrijeme te korisnika u tekst
datoteku prijave_log.txt. Cilj te datoteke je ostvarivanje $to jednostavnije evidencije, koja se
moze provjeriti u bilo kojem trenutku. Datoteka je prikazana na slici 9.15. gdje se vidi kada je

koji korisnik trazio pristup te je li mu je pristup bio odobren ili ne.

Al EE seiel B Gol o
018-06-30 10:32:04 PRISTUP ODOBREN

2018-06-30 10:32:19 PRISTUP ODBIJEN
2018-06-30 10:32:33 PRISTUP ODBIJEN

2018-06-30 10:32:45 PRISTUP ODOBREN

Korisnik: Klement Lazar
Nepoznat korisnik
Korisnik: Ante Antic
Korisnik: Korisnik 1
Korisnik: Korisnik 2
Korisnik: Pero Perid
Nepoznat korisnik
Korisnik: Klement Lazar

2018-06-30 10:32:58 PRISTUP ODBIJEN
2018-06-30 10:33:17 PRISTUP ODOBREN
2018-06-30 10:37:55 PRISTUP ODBIJEN
2018-06-30 10:38:08 PRISTUP ODOBREN

Slika 9.15. Tekst datoteka prijave_log.txt
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U nastavku je prikazana glavna petlja programskog koda:

# glavna petlja
while True:
if (GPIO.input (PIR IN) == 1):
lcd byte (0x01, LCD_CMD)
lcd backlight (True)

lcdistring("PRISLONITE KARTICU",LCDiLINE72,2)
serial s1031.flush()

counter = 0
while(GPIO.input(RFID_IN) == 1):
if(GPIO.input(RFID_IN) == () :

break

if (counter > 10):
break

counter = counter + 1
time.sleep (1)

if (GPIO.input (RFID IN) == 0):

serial sl031.write(serial.to bytes([0Oxba, 0x02,
time.sleep (1)

while serial s1031.inWaiting():
data = serial s1031.read(10)

file = open('prijave log.txt', 'a')
if ((data[0] 0xBD) &
(datal[l] == 0x08) &
(data[2] 0x01) &
(data[3] == 0x00) &
(data[8] == 0x01)):
find person = 0
index = 0
for x in range(len(personlList)):
if ((personlList[x].card num[0] == str
(personlist[x].card num[l] == str
(personlist[x].card num[2] == str
(personList[x].card num[3] == str
index = x
find person = 1
break
else:
find person = 0

if find person:
lcd byte(0x01, LCD _CMD)

—~ o~~~

data
data
data
data

[
[
[
[

0x01,

4
5
6
7

lcd string(personList[index].name, LCD LINE 2,2)

if personlList[index].access == "1":

1))
1))
1))
1))

lcd string ("PRISTUP ODOBREN",LCD LINE 3,2)
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with picamera.PiCamera () as camera:
date = datetime.datetime.now () .strftime ("$Y-%m%d
FSH:%M:%35")

camera.capture ('pristup odobren/' +

personList[index] .name + ' ' + date + '.jpg')
file.write(date + ' PRISTUP ODOBREN | Korisnik: '+
personlList[index] .name + '\n')
file = open('prijave log.txt', 'a')
file.closed
else:

lcd string ("PRISTUP ODBIJEN",LCD LINE 3,2)

with picamera.PiCamera () as camera:
date = datetime.datetime.now () .strftime ("%$Y-%m%d
SH:%M:%35")

camera.capture ('pristup odbijen/' +

personlList[index] .name + ' ' + date + '.Jjpg')
file.write(date + ' PRISTUP ODBIJEN | Korisnik:
' + personlList[index].name + '\n')

file = open('prijave log.txt', 'a')

file.closed
time.sleep (5)
else:
lcd string ("Nepoznat korisnik",LCD LINE 2,2)
lcdistring("PRISTUP ODBIJEN",LCDiLINE73,2)

with picamera.PiCamera () as camera:
date = datetime.datetime.now () .strftime ("%$Y-%m%d
TH:S$M:%S")
camera.capture ('nepoznat korisnik/' + date +'.jpg')
file.write(date + ' PRISTUP ODBIJEN | Nepoznat
korisnik ' + '\n")
file = open('prijave log.txt', 'a')

file.closed

time.sleep (5)

time.sleep (1)
lcd byte(0x01, LCD CMD)
lcd backlight (False)
else:
lcd byte (0x01, LCD_CMD)
lcd backlight (False)

Pokretanjem glavnog programa, programski kod ¢eka aktivni pin PIR senzora. Kad PIR senzor
oCita kretanje, mijenja stanje i uklju¢uje LCD zaslon. Ako se unutar 10 sekundi ne prisloni
kartica, iskljucuje se LCD zaslon i ponovo se ¢eka aktivni pin PIR senzora. Prislanjanjem Kartice
unutar 10 sekundi, Salje se zahtjev za ¢itanjem na RFID c¢ita¢. Provjerava se ispravnost Kartice,
usporeduju Se trenutno ucitani podaci iz kartice sa ve¢ postoje¢cim podacima u datoteci
personList. U sluc¢aju da se podaci podudaraju ispisuje poruku o odobrenom ili odbijenom

pristupom te imenom korisnika.
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Aktivira se Raspbbery Pi kamera koja fotografira i posprema fotografiju u predvidenu mapu sa
zapisanim datumom i vremenom ispod fotografije. Zatim se otvara direktorij prijave_log u kojeg
se takoder zapisuje korisnik, vrijeme, datum te status pristupa. Nakon 5 sekundi iskljucuje se

LCD i programski kod opet krece ispocetka.
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10. Zakljuéak

Iako se nude ve¢ gotovi sustavi za kontrolu pristupa, ideja ovog zavr$nog rada je bila razviti
Sto jednostavniji a pouzdan sustav. Prilikom realizacije koriStene su jednostavne i lako dostupne
elektronicke komponente od kojih Su najvaznije Raspberry Pi racunalo i RFID C¢ita¢ kartica.
Raspberry Pi racunalo jest cijenom prihvatljivo i pruza velike moguénosti. Princip rada sustava
prikazan je maketom. Sustav omogucava pristup i evidenciju pristupa osoba Ciji se podaci
spremaju u odgovarajuce datoteke. Prilikom svakog zahtjeva za pristup ukljucuje se Raspberry
Pi kamera koja fotografira osobu i posprema fotografije na memorijsku karticu. Programski kod
koji upravlja sustavom pisan je u Python programskom jeziku. Sustav za kontrolu pristupa ima
moguénost nadogradnje, a jedna od stvari koja bi unaprijedila sustav je povezivanje s internetom
ili nekim drugim uredajem.

Idejom, razradom i realizacijom sustava za kontrolu pristupa steena su nova znanja i

iskustva koja ¢e zasigurno pripomo¢i u daljnjem obrazovanju ili unapredenju karijere.

Varazdin,

Potpis
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13. Prilozi

PRILOG 1: ELEKTRONICKA SHEMA SUSTAVA ZA KONTROLU PRISTUPA
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SveuciliSte
Sjever

SVEUCILISTE
SJEVER

IZJAVA O AUTORSTVU
I
SUGLASNOST ZA JAVNU OBJAVU

Zavrsni/diplomski rad iskljucivo je autorsko djelo studenta koji je isti izradio te student
odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju koristiti
dijelovi tudih radova (knjiga, ¢lanaka, doktorskih disertacija, magistarskih radova, izvora s
interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi dijelovi
tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem tudeg
znanstvenog ili struénoga rada. Sukladno navedenom studenti su duZni potpisati izjavu o
autorstvu rada.

Ja, K(eménf L&«M\Y (ime i prezime) pod punom moralnom,
materijalnom i kaznenom odgovornoiéu, izjavljujem da sam iskljuéivi

alsxtor/xc& zazrsnog/diplon'xskog (t[)bnsatz n fmtrebno) rada pod naslovom
> v I ¢

ot 2a koatrol e Nt '*"“"“ S (upisati naslov) te da u
Kr—u) (“y‘HC T KMA Jervy, h

navedenom radu nisu ha ne ozvol]em nacin (bez pravilnog citiranja) koristeni

dijelovi tudih radova.

Student/ica:
(upisati ime i prezime)

a2 /()wn v )L
(vlastoruéni potpis)

Sukladno Zakonu o znanstvenoj djelatnost i visokom obrazovanju zavrine/diplomske
radove sveuilista su duzna trajno objaviti na javnoj internetskoj bazi sveudilizne knjiznice
u sastavu sveuéilista te kopirati u javnu internetsku bazu zavrinih/diplomskih radova
Nacionalne i sveuéiliSne knjiZnice. Zavrsni radovi istovrsnih umjetni¢kih studija koji se
realiziraju kroz umjetnicka ostvarenja objavljuju se na odgovarajuéi nacin.

Ja, klema\d‘ ZG‘ 2T (ime i prezime) neopozivo izjavljujem da
sam suglasan/na s javnom objavom zavrsnog/diplemskeg. (obrisati nepotrebno)
rada pod naslovom Systay 2 boatroly N}Um realzian lo"ulwww; (upisati
naslov) ¢iji sam autor/iea. RFN) Lerhice, Qmps,g,,- y Py W\M{U\

Student/ica:
(upisati ime i prezime)

%;u 3 k/&’m«w‘,‘
v

(vlastoruéni potpis)
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