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U zavrSnom radu je potrebno opisati implementaciju loT rjeSenja u postojece sustave upravijanja sa
mikrokontrolerima. Zatim realizirati primjer sustava bez moguénosti loT povezivanja kori§tenjem
Arduino razvojne platforme, te sustav za povezivanje postojeéeg sustava na loT koristenjem esp8266
modula. Prikupljanje podataka senzora i upravijanje izlazima vrsi postojec¢i Arduino sustav. Pomoéu
espB266 izvrsiti svu obradu podataka i primati/slati podatke prema postojeéem Arduino sustavu
koristeci serijsku komunikaciju. Kako bi korisnik imao pristup podacima i upravijanju, potrebno je
implementirati MQTT protokol na esp8266 modul, te izraditi Android MQTT mobilnu aplikaciju za
nadgledanje i upravijanje sustavom.

U radu je potrebno:

- opisati loT rjeSenja i MQTT protokot,

« opisati problematiku i implementaciju sustava, te osnovne elemente i sklopovlje sustava,

« izraditi sustav na Arduino razvojnoj platformi i opisati programska rjesenja,

« izraditi sustav za povezivanje loT implementacijom MQTT protokola koriste¢i esp8266 modul,

« izraditi Android mobilnu aplikaciju za nadgledanje i upravijanje sustavom,

« komentirati i analizirati dobivene rezultate.
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Predgovor

»Internet stvari (eng. Internet of Things) u danasnje vrijeme implementira se u sve vise sustava
i implementacija je poprimila eksponencijalni rast. Kako bi danasnji sustavi komunicirali na
daljinu, medusobno ili sa korisnicima, trebaju postati ,,pametni‘. Da bi sustavi postali ,,pametni‘ i
dio ,Internet stvari“ moraju imati pristup internetu i neku vrstu medusobne komunikacije. U
danas$nje vrijeme takvi sustavi ostvaruju se koriStenjem mikrokontrolera koji imaju pristup
internetu 1 mogucnost upravljanja ulazima 1 izlazima. Veéinom sustavi bazirani na
mikrokontrolerima nemaju na raspolaganju veliku koli¢inu resursa ako se usporede primjerice s
0sobnim rac¢unalima danasnjeg doba. Iz navedenog razloga takvi sustavi, da bi postali dio ,,Internet
stvari®, moraju imati ,,Jaganu“ komunikaciju putem interneta. Komunikacija koja je izvorno bila
zamisljena da bude ,,lagana‘“ kako ne bi zahtijevala mnogo resursa zasniva se upravo na MQTT
(eng. Message Queue Telemetry Transport) protokolu te je danas u sve ve¢oj primjeni. MQTT je

,JJagan“ protokol osmisljen za komunikaciju izmedu strojeva (engl. Machine-to-machine, M2M).



Sazetak

U zavr$nom radu opisano je kako se 10T (eng. Internet of Things) razvio kroz povijest, zasto
je vazna njegova primjena te koliku koli¢inu podataka generira na internetu. Opisane su osnovne
informacije zasto je je IoT potreban u industriji ali 1 kod osobne upotrebe korisnika te problemi
koji nastaju zbog same sigurnosti. Kratko se osvrée i komentira utjecaj nove pete generacije
mobilne mreze (5G) na IoT sustave. Na kraju 10T poglavlja opisane su prednosti i nedostaci
primjene. U nastavku se govori o MQTT protokolu (eng. Message Queue Telemetry Transport)
koji se kasnije prakti¢no implementira, te su obja$njene njegove funkcije i princip rada. Detaljnije
se osvrée na znacenje klijent, broker, na¢in na koji se povezuje s brokerom i odrzava veza, kvalitete
usluge (QoS) te na ostale bitnije parametre MQTT protokola.

Uz prakti¢ni dio rada opisan je Arduino sustav koji predstavlja postojeci stroj/uredaj na kojeg
se nadograduje Esp8266 modul kako bi postao dio IoT svijeta. U nastavku rada detaljno su opisani
koriSteni senzori te njihove specifikacije kao i dio programskog koda za njihovo upravljanje.
Koristeni su senzori temperature, vlage, tlaka kao i ventilator za demonstraciju upravljanja 1
nadzor. Opisana je implementacija MQTT protokola na Esp8266 modul i primjena UART
komunikacije koja je temelj razmjene podataka izmedu Arduino razvojne platforme i samog
Esp8266 mikrokontrolera. Uz prakti¢an dio zavr$nog rada koristenjem Paho biblioteke izradena
je i Android MQTT mobilna aplikacija za nadzor sustava i njegovo upravljanje te su dijelovi

aplikacije dodatno objasnjeni.

Kljuéne rije¢i: 10T — Internet stvari, MQTT protokol, M2M- komunikacija izmedu strojeva,
MQTT Klijent i broker, QoS — kvaliteta usluge, UART — serijska komunikacija, Arduino, Esp8266,
Android



Summary

The final paper describes how the 10T (Internet of Things) has evolved throughout history, why
its application is important and how much data it generates on the Internet. Basic information on
why 10T is needed in industry, but also in the personal use of users, and the problems that arise
due to security itself are described. The impact of the new fifth generation mobile network (5G)
on loT systems is briefly reviewed and commented on. The advantages and disadvantages of the
application are described at the end of the IoT chapter. The MQTT protocol (Message Queue
Telemetry Transport), which is later practically implemented, is discussed below, and its functions
and working principle are explained. It looks in more detail at the meaning of the client, the broker,
the way it connects with the broker and maintains the connection, the quality of service (QoS) and
other important parameters of the MQTT protocol.

In addition to the practical part of the paper, the Arduino system is described, which is an
existing machine / device to which the Esp8266 module is upgraded to become part of the 10T
world. The following describes in detail the sensors used and their specifications, as well as part
of the program code for their control. Temperature, humidity, pressure sensors as well as a fan
were used to demonstrate control and monitoring. The implementation of the MQTT protocol on
the Esp8266 module and the application of UART communication, which is the basis of data
exchange between the Arduino development platform and the Esp8266 microcontroller itself, are
described. In addition to the practical part of the final work, using the Paho library, an Android
MQTT mobile application for system monitoring and management was created, and parts of the

application were further explained.

Keywords: 10T - Internet of Things, MQTT protocol, M2M- communication between
machines, MQTT client and broker, QoS - quality of service, UART - serial communication,
Arduino, Esp8266, Android



Popis koriStenih kratica

loT
SCADA

M2M
HOT
RFID

MQTT
TLS/SSL

TCP/IP
HTTP

QoS
UART

Internet of Things - Internet stvari

Supervisory Control And Data Acquisition - Ra¢unalni sustav za nadzor, mjerenje i
upravljanje industrijskim sustavima

Machine to machine — komunikacija izmedu strojeva

Industrial Internet of Things - Industrijski internet stvari

Radio-frequency identification — tehnologija koja koristi radio frekvenciju za
razmjenu podataka

Message Queue Telemetry Transport - komunikacijski protokol

Transport Layer Security/Secure Sockets Layer - skupina protokola za sigurnu
komunikaciju

Transmission Control Protocol/Internet Protocol - standardni protokoli internet veza
Hyper Text Transfer Protocol — protokol za komunikaciju Klijent-server

Quality of Service - kvaliteta usluge

Universal Asynchronous Receiver/Transmitter - asinkrona serijska komunikacija
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Uvod

U zavr$nom radu bilo je potrebno osmisliti ideju povezivanja postojeceg sustava upravljanog
mikrokontrolerom sa IoT svijetom koji je danas sve popularniji. U svijetu 1 oko nas jo§ uvijek
postoji mnogo sustava koji nisu u pocetku nastajanja bili zamisljeni kao IoT ili su izradeni joS u
vrijeme kada IoT nije postojao. Mikrokontroleri koji su koriSteni vjerojatno nemaju mogucnost
pristupa internetu jer za to nije bilo potrebe ili su imali premalo resursa za dodatno procesiranje
internet protokola.

Na primjeru tvrtke koja se bavi proizvodnjom kompleksnog stroja za kojeg Zele da postane dio
IoT svijeta ili je prikupljanje informacija sa stroja ili njegovo upravljanje jako bitno. Jedna od
mogucnosti je izrada potpuno nove elektronike koristenjem mikrokontrolera koji ima moguénost
povezivanja s internetom ili nadogradnja takve elektronike vanjskim modulom. Implementacija
vanjskog modula na postojecu elektroniku zvuci jednostavnije i mozda financijski isplativije ali
svakako i ta opcija nosi svoje probleme. Vanjski modul, odnosno elektroniku, potrebno je povezati
sa postojecom te ostvariti komunikaciju medu mikrokontrolerima. Potrebno je prilagoditi program
mikrokontrolera na postojecoj elektronici stroja kako bi slao i primao podatke. Kako bi se ostvarila
komunikacija izmedu postojece elektronike i nadogradenog modula, mikrokontroleri trebaju
podrzavati neku vrstu komunikacije (primjerice serijska komunikacija UART), a elektronika
zahtjeva mogucnost hardverskog spajanja.

Stroj koji tvrtka proizvodi mozda ve¢ ima ostvareno softversko i hardversko rjeSenje za serijsku
komunikaciju no koristi se primjerice za povezivanje sa ratunalom koje prati parametre ili Salje
parametre prema stroju. Takvo raCunalo je vrlo vjerojatno resursima presnazno i financijski
neisplativo, a povezano je kablom na serijski port za komunikaciju. Racunalo se moZe zamijeniti
vanjskim modulom koji ima moguénost povezivanja na internet, a korisnik u tom slucaju moze
pristupiti stroju iz bilo kojeg dijela svijeta putem aplikacije. Ideja vanjskog modula za povezivanje
stroja na IoT moze proSiriti ponudu na trzistu i tvrtki stvoriti nove prihode. Modul moze postati
dodatna opcija koja se kupcu nudi uz stroj, a samim time prate se industrijski trendovi §to stroj i
dalje ¢ini konkurentnim na trzisStu.

Kako bi se prikazalo koliko takva prosirenja mogu biti efikasna, u zavr$nom radu izraden je
primjer postojeceg sustava/stroja koji nema moguénost povezivanja na internet kako bi postao dio
IoT svijeta. Postoje¢i sustav realiziran je na razvojnoj platformi Arduino, a sastoji se od senzora
za prikupljanje podataka o temperaturi i vlazi (HTU21D), tlaku zraka (BMP180) te ventilatoru
koji sluzi za simuliranje ulazno/izlaznog modula kojim se moze upravljati. Ujedno se mogu

nadgledati i promjene koje se desavaju uzrokovane upravljanjem.



Za vanjsko proSirenje, odnosno modul, koriSten je esp8266 koji sve podatke prima i $alje na
Arduino pomocu serijskog porta (UART). Kako esp8266 raspolaze s dovoljnom koli¢inom
resursa, obavlja sve dodatne obrade podataka koje prima kako bi se Arduino (postojeci sustav) $to
manje opteretio, prikazuje ih na ekranu i izvrSava sve zadatke vezane uz odrzavanje internetske
konekcije. Za upravljanje putem interneta, implementiran je MQTT protokol na sam esp8266

modul te je razvijena Android aplikacija za nadzor i upravljanje samim sustavom.



1. IoT — ,,Internet stvar' (Internet of Things)

0T (eng. Internet of Things, 10T) naziv je za milijarde fizickih uredaja u ¢itavom svijetu koji
su povezani s internetom, a svi prikupljaju i dijele podatke. Zahvaljuju¢i dolasku jeftinih
mikrokontrolera i sveprisutnosti bezi¢nih mreza, moguce je pretvoriti bilo $to u loT.

Povezivanje razlicitih objekata i dodavanjem senzora dolazi do digitalne inteligencije uredaja,
omogucujuci im komuniciranje i razmjenu podataka u stvarnom vremenu bez interakcije covjeka,
iako ljudi mogu komunicirati i upravljati uredajem. I0T ¢ini Svijet oko nas pametnijim i
odgovornijim, spajajuci digitalne 1 fizicke objekte, takoder moze koristiti umjetnu inteligenciju i
strojno ucenje kako bi prikupljanje podataka bilo lakse 1 dinami¢nije.

IoT uredaj moze biti i obi¢na zarulja u ku¢i ako se moze ukljuciti pomocu aplikacije za pametni
telefon ili termostat kojim se pomocu neke aplikacije upravlja svakim danom i podesava zeljena
temperaturu stana. Ovakav sustav moze se primijeniti na razli¢itim stvarima, primjerice od djecjih
igracaka do autonomnih automobila. Neki vec¢i objekti mogu biti prepuni malih IoT pametnih
sustava, kao S§to je mlazni motor aviona koji se sastoji od tisu¢a senzora za prikupljanje 1 slanje
podataka kako bi se rad motora mogao analizirati. U jo$ veCem obimu, projekti pametnih gradova
preplavljuju Citave regije senzorima kako bi pomogli kontrolirati i nadgledati okolinu.

Izraz ToT uglavnom se koristi za uredaje za koje se obi¢no ne o¢ekuje da imaju internetsku
vezu 1 koji imaju moguénost komunikacije s mreZzom neovisno o ljudskom djelovanju. 1z tog
razloga osobno ra¢unalo se ne smatra loT uredajem kao ni pametni telefon iako je prepun razlicitih
senzora.

IoT je i proSirenje za SCADA (eng. supervisory control and data acquisition) sustave,
kategorija softverskih aplikativnih programa za kontrolu procesa, prikupljanje podataka u
stvarnom vremenu s udaljenih lokacija za kontrolu opreme i nadzor. SCADA sustavi ukljucuju
hardverske i softverske komponente. Hardver prikuplja i unosi podatke u racunalo s instaliranim
SCADA softverom, gdje se zatim pravodobno obraduje i prezentira. Razvoj SCADA-e je takav da

su se kasne generacije SCADA sustava razvile u prve generacije 10T sustava. [1] [2]



1.1. Povijest

Kevin Ashton izrekao je frazu "Internet stvari" 1999. godine, iako je bilo potrebno najmanje
jos jedno desetljece kako bi tehnologija dostigla viziju.

Ideja o implementiranju senzora i inteligentnog sustava u osnovne predmete raspravljala se
tijekom 1980-ih i 1990-ih (postoje i neke mnogo ranije informacije o pokusajima implementacije).
Usprkos nekim ranijim projektima, za napredak je ipak bilo potrebno mnogo vremena jer
tehnologija nije bila u korak s idejama. Elektroni¢ke komponente bile su prevelike i glomazne te
nije bilo nac¢ina da uredaji uc¢inkovito komuniciraju.

Bili su potrebni procesori koji su jeftini i dovoljno Stedljivi da bi zadovoljili uvjete za upotrebu
I povezivanje milijardi uredaja. Pojavom RFID oznaka, radi se zapravo o ¢ipovima male snage
koji imaju mogucnost bezi¢ne komunikacije, rijesio se jedan mali dio ovog problema. Razvoju je
doprinijela sve veca dostupnost Sirokopojasnog interneta i lokalno bezi¢no umrezavanje.
Implementacija IPv6 protokola koji bi, izmedu ostalog, trebao osigurati dovoljno IP adresa za
svaki uredaj koji Se povezuje na internet, bio je takoder nuzan korak za Siroku upotrebu l0T-a.

Prvi IoT uredaj bio je Coca-Cola automat na Sveucilistu Carnegie Mellon u ranim 80-ima.
Pomocu interneta moglo se nadgledati stanje automata, odnosno ima li u njemu pica i koja je

trenutna temperatura hladenja. [1] [3]

1.2. Zasto je vazan

.....

nad Zivotom. S obzirom $to nudi pametne sustave i uredaje za automatiziranje domova, 10T ima
veliku ulogu za posao. 10T ostvaruje mogucnost tvrtkama i privatnim osobama da u realnom
vremenu nadgledaju kako njihovi sustavi rade, pruzajuci uvid u sve podatke koje IoT uredaji
skupljaju, od performansi uredaja do opskrbnih lanaca i logistickih operacija. Omogucuje tvrtkama
automatiziranje procesa i smanjivanje troskova rada. Ujedno smanjuje stvaranje otpada i
poboljsava usluge, a na taj nacin proizvod i isporuka robe pojeftinjuju.

Kao takav, IoT je jedna od najvaznijih tehnologija svakodnevnog zivota i njegova upotreba

nastavit ¢e rasti. Sve vise tvrtki shvaca potencijal povezanih uredaja $to ih odrzava konkurentnima.

[1]



1.3. Koli¢ina uredaja i koli¢ina podataka

lako je jasno da je 10T vrlo popularan, nema puno valjanih informacija koje bi tocno prikazale
kako se danasnje trZiSte ponaSa u ovom trenutku. U svakom slucaju sigurno se moze re¢i da na
svijetu postoji vise loT uredaja nego ljudi.

Statista koja se bavi prikupljanjem nacionalne i medunarodne statistike i podataka, navodi da
¢e do 2025. godine biti ukupno 75,44 milijardi IoT uredaja. Nagada se da industrijska i
automobilska oprema predstavljaju najvecu koli¢inu povezanih uredaja, ali se pretpostavlja i

snazan rast popularnosti pametnih kuca u skoroj buduénosti. [4]
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Slika 1.1 Porast kolicine IoT uredaja u milijardama do 2025. godine [4]

Statisticki podaci:

¢ Na Internet se svake sekunde spaja 127 novih IoT uredaja
e U 2019. godini bilo je 26,66 milijardi aktivnih IoT uredaja
e Broj [oT uredaja za 2020. godinu iznosi 31 milijardu

e Predvida se da ¢e do 2025. godine biti ukupno 75,44 milijardi [oT uredaja


http://www.statista.com/

IoT uredaj vjerojatno ¢e sadrzavati jedan ili viSe senzora koje ¢e koristiti za prikupljanje
podataka. Sto ¢e ti senzori prikupiti ovisit ée o pojedinaénom uredaju i njegovoj zadaéi. Senzori
unutar industrijskih strojeva mogu mjeriti temperaturu ili tlak. Sigurnosna kamera moze imati
senzor blizine zajedno sa zvukom i video zapisom, dok ¢e kuéna meteoroloska stanica vjerojatno
sadrzavati senzor vlage. Sve ove podatke senzora, i jo§ puno vise, potrebno je negdje poslati. To
znaCi da ¢e IoT uredaji trebati prenositi podatke i to ¢e Ciniti putem Wi-Fi-a, 4G, 5G mreZze.
Tehnicka analiticarska tvrtka IDC (International Data Corporation) izra¢unava da ¢e do 2025.

godine IoT uredaji stvoriti 175 zetabajta podataka. [5]
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Slika 1.2: Porast koli¢ine podataka do 2025. godine [5]

Neki od tih podataka stvarat ¢e brzo azuriranje poput o¢itanja temperature sa senzora. Drugi bi
uredaji mogli stvoriti ogromne koli¢ine podatkovnog prometa, poput nadzorne kamere. Takoder
navodi da ¢e koli¢ina podataka stvorenih putem IoT uredaja brzo rasti u sljede¢ih nekoliko godina.
Vecina podataka generirat ¢e se i dalje video nadzorom, ali drugi industrijski i medicinski uredaji

s vremenom ¢e generirati vise podataka. [5]



1.4. Velika koli¢ina podataka (Big data)

,» Velika koli¢ina podataka‘“ (eng. Big data) oznacava veliki skup (veli¢ine gigabajta, petabajta
ili zetabajta) strukturiranih, nestrukturiranih ili polustrukturiranih podataka nad kojima se vrsi
analiza kako bi se dobio uvid u korisne informacije.

Predvidanja govore da ¢e do 2025. godine biti generirano 175 zetabajta podataka putem IoT
sustava, a barem jedan dio tih podataka prikuplja se upravo iz razloga da se obrade i kasnije
analiziraju. Dakle, kao §to je ve¢ zaklju¢eno, IoT uredaji ne bi imali smisla i stekli ovoliku globalnu
popularnost da ne prikupljaju razne podatke ¢ime olakSavaju i pojeftinjuju nacin Zivota.

10T u raznim organizacijama i tvrtkama predstavlja glavni alat za prikupljanje podataka za
analizu u realnom vremenu. Velika koli¢ina podataka koje je generirao loT predstavlja glavni kljuc¢
za analiziranje sustava sto pomaze u poboljSavanju proizvoda i donosenju preventivnih radnji i
odluka. [5]

Velika koli¢ina podataka prikupljena zahvaljuju¢i primjenom IoT sustava temelji se na Cetiri

uzastopna koraka: [6]

e Prikupljanje velike koli¢ine podataka gdje glavnu ulogu ima IoT uredaj

e U velikom sustavu podataka koji je u osnovi zajednicka distribuirana baza
podataka, ogromna koli¢ina podataka pohranjuje se u velike datoteke

¢ Analiziranje pohranjenih velikih podataka pomocu analiti¢kih alata poput Hadoop
MapReduce ili Spark

e |zrada izvjesStaja o analiziranim podacima



1.5. Industrija

»Industrijske Internet stvari“ (eng. Industrial Internet of Things, 110T) ili, kako se to¢nije
naziva, ¢etvrta industrijska revolucija ili skra¢enog naziva industrija 4.0 sva su imena koja se
koriste za IoT tehnologije u poslovnom okruzenju. Koncept je isti kao kod potrosackih IoT uredaja
u kuéi, ali u ovom je slucaju cilj koristiti kombinaciju senzora, bezi¢ne mreze, velikih podataka,
umjetne inteligencije i analitike za mjerenje i optimizaciju industrijskih procesa.

Ako se uvede u Citav lanac opskrbe, a ne samo na pojedine dijelove, u¢inak bi mogao biti jo§
veéi prate¢i proizvodnju od pocetka do kraja. Povecavanje produktivnosti rada ili financijska
usteda dva su potencijalna cilja, ali IoT takoder moze potaknuti nove izvore prihoda za tvrtku.
Umjesto da prodaju samostalan proizvod, na primjer motor, proizvoda¢i mogu prodavati i sustav
za predvidanje kvarova i odrzavanja motora.

Proizvodaci danas sve ¢eS¢e dodaju senzore komponentama svojih proizvoda kako bi mogli
pratiti podatke o njthovim performansama. To moze pomo¢i tvrtkama da uoce kada neku
komponentu treba zamijeniti prije nego Sto nanese Stetu. Tvrtke takoder mogu koristiti podatke
koje generiraju senzori kako bi ucinili svoje sustave 1 lance opskrbe ucinkovitijima, jer ¢e imati

puno to¢nije podatke o onome §to se stvarno dogada. [1] [2]

1.6. Osobna upotreba

IoT ¢ini naSe okruzenje, naSe domove, urede i vozila, pametnijim. Bolje razumijevanje nacina
funkcioniranja nasSih domova i moguénost podeSavanja postavki mogu pomoc¢i ustedi energije, na
primjer, smanjujuéi troSkove grijanja ili racuna za struju. Kuéni sigurnosni sustavi olakSavaju
nadgledanje onoga Sto se dogada unutar 1 izvan kuce, na dvoristu ili U garazi. U meduvremenu,
pametni sustavi grijanja mogu pomoci podesiti temperaturu domova prije nego $to se korisnik
vrati, a pametna rasvjeta se moze sama iskljuciti u sluc¢aju kad korisnik nije kod kuce kako bi se
ustedjela elektri¢na energija i smanjili troSkovi. Za potrosace, pametni dom je vjerojatno mjesto
gdje ¢e najprije doc¢i u kontakt s IoT sustavima, odnosno uredajima. To je zapravo jedno od
najveéeg 10T podru¢ja u kojem se velike konkurentne kompanije (posebno Amazon i Google)
tesko natjecu.

Gledajuci izvan uredaja pametne kuce, senzori mogu pomoéi u pracenju buke ili koliko je
zagadena nasa okolina. Autonomni automobili i pametni gradovi u potpunosti bi mogli promijeniti

nacin na koji se gradi i upravlja okolinom koja nas okruzuje. [1]



1.7. Sigurnost korisnika

l0T spaja digitalni i fizicki svijet, $to potencijalno znaci da hakiranje moze imati razne opasne
posljedice na korisnike IoT uredaja. Hakiranje sustava koji kontroliraju proces u industriji moglo
bi dovesti do katastrofe, preuzimanje kontrole nad zrakoplovima ili autonomnim automobilima
moglo bi takoder zavrsiti katastrofom. Privatni korisnici mogu biti meta hakerskih napada,
povezujuci razne loT uredaje koji zahtijevaju ili prikupljaju osobne podatke. Takvi podaci su
atraktivna meta za ljude koji Zele profitirati od osobnih podataka drugih korisnika. Svaki dodatni
uredaj povezan na internet stvara prijetnju za zastitu osobne sigurnosti, pogotovo uredaji koji se
povezuju na pametne telefone ili raunala u kojima su ve¢inom pohranjeni svi nasi podaci.

Nedostaci u softverima IoT sustava otkrivaju se svakodnevno, ali mnogi [oT uredaji nemaju
moguénost azuriranja softvera §to znaci da su u stalnoj opasnosti. Najve¢a meta hakerskih napada
su nadzorne kamere povezane na internet iz razloga Sto takvi sustavi pruZzaju napadacu kontrolu i
pregled situacije u okolini. Sigurnost korisnika toliko je vazna stvar da su pokrenuta istrazivanja
vezana za loT te se otkriva da je i do 100 000 vrsta kamera povezanih na internet laka meta
hakerskih napada. Rizici koji se takoder javljaju su napadi na industrije koje raspolazu IoT
sustavima integriranih u proizvodnju ili vodenje statistickih podataka financija, a glavni im je cilj
industrijska Spijunaza. Takve industrije moraju osigurati sigurnost svojih mreza, a potrebno je i
kriptiranje podataka kako bi se onemogucila krada ili eventualna manipulacija podacima.

Danasnji loT uredaji bore se sa pruZzanjem potpune sigurnosti sustava zbog ubrzanog rasta istih
na trzi$tu. PriGa o sigurnosti korisnika, industrije ili preuzimanjem kontrole nad autonomnim
automobilima vrlo je zabrinjavajuca ako su takvi sustavi ostali nedovoljno zasti¢eni s obzirom na

koli¢inu hakerskih napada koji se dogadaju svugdje u svijetu. [1]

Neke minimalne radnje za pruZanje sigurnosti korisniku i sprjecavanje hakerskih napada su:

e Kontinuirano obavjestavanje korisnika o uredajima koji imaju zastarjele verzije
softvera

e Poboljsanje pametnog upravljanja lozinkom (npr. obavezne promjene zadane lozinke).

e Onemogucavanje udaljenog pristupa uredaju, osim ako nije potrebno za osnovne
funkcije.

e Implementacija zastite podataka njihovim kriptiranjem



1.8. Utjecaj pojave 5G mreZe na loT

Prva generacija mobilnih mreza (1G) bila je fokusirana na prijenosu telefonskih poziva, druga
generacija (2G) bila je fokusirana na prijenosu telefonskih poziva i sms poruka, tre¢a generacija
(3G) nadovezala se na drugu generaciju (2G) uz dodatak mogucnosti prijenosa podataka. U
danasnje doba dobro nam je poznata ¢etvrta generacija mobilnih mreza (4G) koja je fokusirana na
sve §to sadrzava treca generacija (3G) samo na puno ve¢im brzinama prijenosa. Danas se sve vise
govori 0 novoj, odnosno petoj generaciji mobilnih mreZa (5G). Peta generacija mobilnih mreza
fokusira se na povecanje brzina prijenosa podataka, smanjenje kasnjenja prijenosa pa Cak i na IoT.

Spomenuto je da peta generacija mobilne mreze (5G) stavlja fokus na povecanje brzine §to u
teoriji znac¢i da ¢e brzina 5G mrezZe iznositi 10-50Gbps. Brzina 4G mreze iznosila je u teoriji

300Mbps, dok 3G mreza 42Mbps. [7]

Generacija mrezZe

Prosjecna brzina
preuzimanja

Maksimalna brzina
preuzimanja

Teorijska brzina
preuzimanja

3G 7.9Mbps 20Mbps 42Mbps
4G 35.9Mbps 90Mbps 300Mbps
5G 130-240Mbps 600Mbps 10-50Gbps

Tablica 1.1: Prikaz brzina mreza po generacijama

Peta generacija mobilnih mreza (5G) zapravo je nesSto viSe od velikih brzina preuzimanja.
Kombinacija velike brzine povezivanja i razmjene podataka, vrlo malo kaSnjenje i Siroka
pokrivenost omogucava autonomnost prometne infrastrukture. Takve specifikacije mreze pruzaju
mogucénost povezivanja automobila, autobusa i kamiona pri ¢emu bi kasnjenje komunikacije bilo
svedeno na minimum. Nova generacija mreze omogucit ¢e upravljanje na daljinu uredajima Cije
je upravljanje kriticno vezano uz performanse mreze u stvarnom vremenu, poput upravljanja
strojevima u okolini koja moze nastetiti zdravlju ¢ovjeka. U 10T svijetu, peta generacija mobilne
mreZe (5G), omogucuje primjerice kontrolu dronova sa prijenosom slike 4K rezolucije 1
upravljanje u realnom vremenu s minimalnim kasnjenjem komunikacije (oko 1ms). Takoder,
kompanija Ericsson navodi kako ¢e pojavom pete generacije mreze do¢i do porasta IoT uredaja za

medicinske potrebe. [8]
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1.9. Prednosti

Usteda troskova

e |oT Cini nase sustave efikasnijim. Omogucuje da elektronicki uredaji medusobno
uc¢inkovito komuniciraju ¢ime $tede troskove energije. Omogucuje razmjenu i prikupljanje
podataka za daljnju analizu i obradu te se tako smanjuju troSkovi proizvodnje u

industrijama.
Informacije

e Znanje je skupo, ali ne znanje je jos$ skuplje. Uz vise informacija mogu se donositi bolje
odluke, bilo da se radi o op¢im odlukama ili vodenju tvrtke. IoT moze prikupljati bitne
informacije o sustavu unutar industrije te je moguce odraditi preventivne servise koji ¢e

nas kasnije financijski kostati jeftinije od zastoja cijelog postrojenja.
Komunikacija

e IoT potic¢e komunikaciju izmedu strojeva (engl. Machine to machine, M2M). Na ovaj na¢in

.....

povecava 1 uc¢inkovitost samih uredaja.
Automatizacija i upravljanje

e Svi strojevi mogu medusobno komunicirati ¢ime se postize poboljSavanje u sustavima
automatizacije i samog upravljanja. S obzirom na prisutnost bezi¢ne komunikacije koja je
svakim danom kvalitetnija, sustavi automatizacije takoder napreduju. Veliku ulogu u

automatizaciji upravo pridonose 10T sustavi.
Povecavanje produktivnosti

e Produktivnost ima klju¢nu ulogu u profitabilnosti bilo kojeg posla. IoT poboljSava

efikasnost rada 1 takoder smanjuje neuskladenost sustava te time smanjuje 1 same troskove.

11



1.10. Nedostaci

Zivot ovisan o tehnologiji

e Sve viSe mladih narastaja ovisno je o tehnologiji, a uz pomo¢ loT-a, ta ovisnost postaje sve
veca u svakodnevnoj rutini. Potpun oslonac na loT sustave i uredaje mozZe stvoriti probleme

u slucaju zatajenja ili pada infrastrukture.
Privatnost i sigurnost

e Hakerski napadi danasnja su svakodnevnica u loT svijetu $to otezava cuvanje podataka od
neovlastenih korisnika. Spajanjem sve viSe uredaja i strojeva s internetom, puno je vise

informacija dostupno ukoliko oni nisu zasti¢eni nekom vrstom sigurnosne zastite.
Manje radnih mjesta

e U svakodnevnici sve se viSe sustava automatizira gdje IoT takoder ima veliki doprinos.
Takvim pristupom prirodno je da se zahtjevi za ljudskim resursima smanjuju, a

kvalificirane radne snage sve je manje.
SloZenost

e U svim sustavima postoje mogucnosti kvarova, pa tako i kod IoT-a. Pojava kvarova, bili
oni softverskog ili hardverskog tipa, na IoT sustavima kojih je sve vise, mogla bi biti sve
cesca.

Kompatibilnost

e Medunarodni standard za kompatibilnost loT-a trenutno ne postoji. Implementacija

razlicitih rjeSenja proizvodaca mogu otezati medusobnu komunikaciju uredaja.

12



2. MQTT - Message Queue Telemetry Transport

Ako postoji mnogo razli¢itih uredaja koji moraju medusobno komunicirati, potrebno je koristiti
neku vrstu komunikacijskog protokola. Pomoc¢u komunikacijskog protokola uredaji mogu zatraziti
podatke od drugih uredaja, a uredaji koji takve zahtjeve zaprime moraju odgovoriti sa trazenim
podacima. Uredaj ne mora nuzno zatraziti podatke ve¢ ih bez upita moze kontinuirano primati, a
sve te podatke uredaj mora obraditi. Komunikacija s uredajima, ili uspostava komunikacije izmedu
uredaja u realnom vremenu putem interneta, moze uzrokovati probleme. Neki uredaji napajaju se
iz baterija te njihova potro$nja energije mora biti niska, a neki uredaji jednostavno nemaju
dovoljno resursa te nisu u mogucnosti izvrsavati zahtjevne protokole. Uz sve do sada navedeno
potrebno je imati na umu da uredaj koji se spaja na internet mora biti zasticen od neovlastenog
pristupanja odnosno hakiranja. [9] [10]

Za komunikaciju putem interneta mogao bi se iskoristiti dobro poznati HTTP protokol koji ¢e
povezati uredaje kako bi medusobno komunicirali, ali HTTP protokol u pogledu na resurse i
mrezni promet nije toliko ,Jagan“. Kod svake razmjene poruka HTTP protokol raskida vezu, a
kako bi ponovo komunicirao mora uspostaviti vezu po principu ,, 3 way handshake ** $to bi znacilo
da ¢e uredaji ve¢inu vremena i resursa troSiti na uspostavu i raskid veze. Kod malo detaljnijeg
proucavanja HTTP protokola, vidljivo je da klijent moze pristupiti posluZitelju no posluzitelj ne
moze slati podatke klijentu ako on to nije prethodno zatrazio. Ovakav protokol stvara problem kod
dvosmjerne komunikacije. [11]

Sada je ve¢ jasno da za komunikaciju izmedu uredaja limitiranih resursa ili niske potroSnje
energije mora postojati manje zahtjevan protokol od HTTP protokola. Postoji protokol posebno
osmisljen da bude ,,laganiji“ od HTTP-a i koji moZe funkcionirati kada su u pitanju nepouzdane i
nestabilne mreze kod kojih moze do¢i do nekontroliranog raskida veze izmedu uredaja. MQTT
(eng. Message Queue Telemetry Transport) prikladniji je za komunikaciju izmedu uredaja,
pogotovo kada je njihov broj veci, a potrebna je razmjena podataka u realnom vremenu putem
interneta uz malu potroSnju energije. MQTT je protokol osmisljen za komunikaciju izmedu
strojeva (engl. Machine-to-machine, M2M) i radi na principu pretplati-objavi, a zasniva se na
TCP/IP sloju. [9] [10]
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2.1. Povijest

Krajem devedesetih godina sustavi nadzorne kontrole i prikupljanja podataka koriSteni su za
upravljanje velikom industrijskom infrastrukturom poput naftovoda ili elektroenergetskih mreza
(u stvari, SCADA se 1 danas vrlo Cesto koristi). U osnovi, SCADA sustavi omogucavali su
operaterima daljinsku kontrolu raznih aspekata infrastrukture, poput ukljucivanja ili isklju¢ivanja
generatora u elektriénoj mrezi. Usput, budu¢i da SCADA sustavi mogu upravljati strojevima i
uredajima daljinskim spajanjem na njih, oni se u velikoj mjeri smatraju preteCama danasnjih loT
sustava.

Sredstva za povezivanje s udaljenim uredajima i kontrolu nad njima nazivana su
"telemetrijom". Problemi s telemetrijom u povijesti bili su u tome §to su postojali razni protokoli
obi¢no razvijani od strane proizvodaca uredaja ili strojeva. To je rezultiralo raznim vrstama
problema s kompatibilnos¢u. Dva IBM-ova inzenjera odlucila su da ¢e to pokusati rijesiti
razvijanjem jedinstvenog protokola otvorenog koda. Ti su inZenjeri bili Andy Stanford-Clark i
Arlen Nipper i zajedno su zapoceli rad na neCemu §to su nazvali MQTT. Andy Stanford-Clark i
Arlen Nipper imali su ideju da protokol koji razvijaju mora biti kompaktan, lako razumljiv i
jednostavan za implementaciju, a takve ideje se odrzavaju i danas te se pokusava osigurati da bilo
koje azuriranje protokola postuje pocetne ideje. Prvu verziju MQTT protokola objavili su 1998.
godine. Pojavom loT-a proizvodac¢i su morali pronaéi protokol za povezivanje svojih uredaja.
Jednostavnost I mala potrosnja energije MQTT-a odgovarala je njihovim potrebama i polako
njegova primjena postaje sve CeS¢a. Tada je oko 2008. godine doslo do prekretnice kada se
pojavljuje MQTT broker otvorenog koda - Mosquitto (koji se danas naziva Eclipse Mosquitto).

Do 2014. godine MQTT je bio OASIS standard, a 2016. postao je ISO standard. Do ovog
trenutka je ve¢ povezao milijune uredaja Sirom svijeta u svim vrstama aplikacija i industrija. IBM,
Amazon i Microsoft samo su neki primjeri velikih kompanija koje su prihvatile MQTT kao svoj
osnovni protokol. [12] [13]
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2.2. Princip rada

MQTT moguée je podijeliti u Cetiri faze: uspostavljanje veze, provjera autenti¢nosti,
komunikacija, raskid veze. Svaki MQTT Kklijent uspostavlja vezu s brokerom pomocu protokola
kontrole prijenosa / internetskog protokola (TCP/IP) uz definiran standardni ili prilagodeni port.
Standardni portovi su 1883 za komunikaciju bez Sifriranja i 8883 za Sifriranu komunikaciju kod
koje se koristi sloj sigurnosnih portova (eng. Secure Scokets Layer), odnosno SSL i sigurnost
transportnog sloja (eng. Transport Layer Security), odnosno TLS. Kod SSL/TLS rukovanja, klijent
potvrduje certifikat posluzitelja 1 ovjerava posluzitelja. Klijent takoder moze pruziti klijentsku
potvrdu brokeru tijekom rukovanja. Broker moze to koristiti za autentifikaciju Klijenta. lako nije
izri¢ito dio MQTT specifikacije, brokeri su postali uobicajeni za podrsku autentifikacije klijenta
SSL/TLS certifikatom na strani klijenta. Buduci da MQTT protokol ima cilj biti kompaktan i lako
razumljiv SSL/TLS ne moze uvijek biti dobra opcija, a u nekim slu¢ajevima je nepozeljna. U
takvim se slu¢ajevima provjera autenti¢nosti provodi koriStenjem korisni¢ckog imena i lozinke
jasnog teksta, koje klijent Salje posluzitelju u sklopu CONNECT / CONNACK paketa. Neki
brokeri, posebno javno dostupni brokeri, prihvatit ¢e anonimne klijente. U takvim sluc¢ajevima,
korisni¢ko ime i lozinka nisu potrebni.

MQTT poruka se sastoji od fiksnog zaglavlja veli¢ine 2 bajta, izbornog varijabilnog zaglavlja,
a veli¢ina poruke je ograni¢ena na 256 megabajta (MB) u $to se ubraja informacija poruke i razina
usluge (QoS). Tijekom komunikacije, klijent moze obavljati operacije objavljivanja, pretplate,
odjave i ping-a. Kod objavljivanja Salje se binarni blok podataka odnosno poruka. IzvrSavanjem
ping naredbe vrsi se PINGREQ / PINGRESP paketni niz, a ova operacija nema drugu funkciju
osim odrZzavanja aktivne veze i osiguravanja da TCP veza nije prekinuta od strane pristupnika ili
usmjerivaca (eng. router).

Kad objavitelj (eng. publisher) ili pretplatitelj (eng. subscriber) zeli prekinuti vezu s MQTT
brokerom, brokeru $alje DISCONNECT poruku, a zatim prekida vezu. To se naziva gracioznim
isklju¢ivanjem (eng. graceful shutdown) jer se klijentu pruZza moguénost da se lako ponovno
poveze slanjem identiteta i nastavlja tamo gdje je stao. Ako se prekid veze dogodi iznenada, bez
vremena da objavitelj posalje DISCONNECT poruku, broker moze poslati pretplatnicima
automatsku poruku da je objavitelj izgubio vezu sa brokerom. Takva poruka se naziva oporuka
(eng. Will). [9] [10]
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2.3. MQTT Kklijent

Kad se spominje MQTT Klijent tada se misli na uredaje koji koriste MQTT protokol za spajanje
na MQTT broker putem interneta. Objavitelj (eng. publisher) i pretplatitelj (eng. subscriber) su
zapravo MQTT Klijenti, a ovisno o radnji koju trenutno izvrSavaju (8alju ili primaju podatke)
poprimaju navedene nazive. Kod objavitelja i pretplatitelja bitno je spomenuti kako jedan klijent
moze izvrSavati obje zada¢e. MQTT klijent moze biti raCunalo koje nadzire i graficki prikazuje
podatke te pruza korisniku interakciju s IoT svijetom, a moze biti i mikrokontroler baziran na
MQTT biblioteci koja mu je namijenjena. Zaklju¢no o klijentu se moze reéi da je to svaki uredaj
koji koristi MQTT protokol unutar TCP/IP mrezne strukture. Danas postoji mnogo MQTT
biblioteka pa tako klijentom moze postati doslovce svaki uredaj koji ima pristup internetu.
Biblioteke ve¢inom pokrivaju §irok spektar programskih jezika, a neki od jezika i platforma s
dostupnim bibliotekama su: C, C++, Arduino, Android, Java, JavaScript, .NET, C#. [14]

2.4. MQTT broker

Broker ima glavnu ulogu u svakom objavi/pretplati protokolu, pa tako i kod MQTT-a. Broker
ima zadacu primati i obraditi sve primljene poruke te voditi ra¢una koji klijent prima, a koji
objavljuje podatke. Svaki broker ujedno mora moci odrzavati konekciju s velikim brojem
prikljucenih uredaja na MQTT (primjerice Emgqtt broker moze odrzati vezu izmedu 3.1 milijuna
uredaja istovremeno). Bitna uloga brokera je ujedno saCuvati sesije i propustene poruke svojih
klijenata (ako Kklijent to zatrazi). Provjeru autenti¢nosti i autorizaciju klijenta takoder moze
provesti broker, a postoji moguénost i njegovog prosirenja pa se mogu primijeniti i dodatne mjere
internetske sigurnosti. Broker se moZe instalirati na bilo koje racunalo ili server s dovoljnom
koli¢inom raspolozivih resursa, a vazno ga je integrirati u stabilne sustave iz razloga §to prima,
obraduje i preusmjerava velike koli¢ine podataka. Danas postoje javno dostupni brokeri (odnosno

web servisi) namijenjeni za testiranje implementiranih rjeSenja MQTT komunikacije. [14] [15]

Naziv Web adresa PodrZani portovi

1883 (TCP), 80 (WehSocket), 8883 (SSL), 443 (Secure
WebSockets)
1883, 8883(SSL), 8884 (SSL+Clientcertificate),

Flespi maqtt.flespi.io

Mosquitto test.mosquitto.org | gen \ehSockets), 8081(WebSockets+SSL)
HiVEMQ broker.hivemqlcom 1883, 8000 (WebSOCketS)
Adafruit 10 adafruit.io 1883 (TCP), 8883 (SSL), 443 (Secure WebSockets)

Tablica 2.1: Neki od dostupnih MQTT brokera[15]
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2.5. Povezivanje

Veze se uvijek uspostavljaju izmedu klijenta 1 brokera. Klijenti se ne mogu izravno povezati
medusobno. Veza se uspostavlja tako sto klijent salje CONNECT poruku, na $to broker odgovara
s porukom CONNACK. Potrebno je uspostaviti vezu kako bi se omogucila objava razine kvalitete
komunikacije (QoS) ili izvrsila pretplata na temu. Klijenti se obi¢no povezuju s brokerom pomocu
ID-a klijenta (ClientID), korisni¢kog imena i zaporke. Klijent moze imati samo jednu vezu s istim
brokerom. Bitno je napomenuti kako broker koristi ID klijenta za njegovu identifikaciju i on mora
biti jedinstven. [14]

2.6. Odrzavanje veze

Parametar odrzavanja na Zivotu (eng. Keep alive) definira najduze razdoblje u kojem veza
moze ostati uspostavljena bez da klijenti razmjenjuju poruke. Time se omogucuje prelazak u stanje
mirovanja tijekom kojeg se sve poruke blokiraju na brokeru i isporucuju klijentima kasnije kad se
probude. Da bi veza ostala uspostavljena, klijent Salje PINGREQ prije isteka parametra odrZzavanja
na zivotu, na sto broker odgovara sa PINGRESP. Kad uredaj nije vidljiv unutar definiranog
vremena odrzavanja na Zivotu, broker moze odluciti prekinuti sesiju i zaustavit ¢e slanje poruka

namijenjenih uredaju do sljedece sesije. [14]

2.7. Cista sesija

Parametar Cista sesija (eng. Clean Session) omogucuje uspostavu nove svjeze veze bez poruka
koje su ¢ekale na brokeru ponovno spajanje klijenta. Ako zastavica Ciste sesije nije postavljena,
broker mora upotrebljavati ve¢ spremljenu sesiju vezanu s ID-om klijenta i na temelju te sesije
uspostaviti vezu. U slucaju da sesija ne postoji (ako se klijent spaja prvi put) tada broker mora
stvoriti novu sesiju, a ona mora nakon raskida veze biti upaméena od strane brokera i klijenta.
Broker ¢e ujedno, ako klijent u trenutku dospijeca poruke nije povezan na broker, pohranjivati sve
poruke za klijenta ali pod uvjetom da je klijent prethodno bio pretplac¢en na kvaliteti usluge (QoS)
razine 1 ili 2.

Ako je zastavica Ciste sesije postavljena, broker i klijent moraju obrisati staru sesiju i stvoriti
novu. Zivotni ciklus sesije bit ée u skladu s mreznom vezom i poruke koje klijent nije primio ée

biti izgubljene, a stara sesija ne smije se ponovo Koristiti prilikom sljede¢eg povezivanja. [14]
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2.8. Objavi/pretplati

U komunikaciji klijent-server koja nam je poznata primjerice kod HTTP protokola, komunicira
se izravno s krajnjom to¢kom. Kod modela objavi/pretplati (eng. publish/subscribe) klijenti se ne
spajaju direktno medusobno ve¢ se pretplacuju na temu kako bi slali i primali poruke. Kako bi se
izvrsila pretplata na temu, Klijent prvo mora poslati brokeru SUBSCRIBE zahtjev. SUBSCRIBE
zahtjev moze sadrzavati vise tema. Broker tada odgovara na SUBSCRIBE zahtjev s potvrdom
pretplate odnosno SUBACK porukom. Takav model razdvaja objavitelja i pretplatitelja sto je
vazno za komuniciranje. Objavitelj i pretplatitelj ne moraju medusobno razmjenjivati IP adrese te

ne moraju biti istovremeno aktivni. [16] [17]

Subscriber

Subscriber

Broker

Output channel

Subscriber

Slika 2.1: Princip modela objavi/pretplati [17]

2.9. Teme i zamjenski znakovi

Sve poruke koje se izmjenjuju izmedu klijenata prolaze kroz broker, a sve te poruke nalaze se
unutar definiranih tema. Svaka tema moZe se sastojati od nekoliko razina koriStenjem separatora
odnosno znaka ,, / ““. Bitno je napomenuti da kod otvaranja nove teme klijent ne mora slati dodatne
inicijalizacije ve¢ samo niz znakova (eng. String) kodiranih u UTF-8 formatu kako bi se formirao
naziv teme. Primjer definirane teme bio bi: kuca/soba/temperatura ili ku¢a/garaza/vlaga

Kod pretplata mogu se koristiti puni nazivi tema na koje se klijent Zeli pretplatiti ili zamjenski
znakovi (eng. Wildcard) koji omoguéuju pretplatu na vise tema odjednom. Zamjenske znakove
moguce je koristiti samo za pretplate na temu dok ih za objavljivanje nije moguce koristiti.

Jedan od zamjenskih znakova je ,, # “ koji ima ulogu izvrSiti pretplatu na vise tema, dok drugi

zamjenski znak ,, + “ ima ulogu izvrSiti pretplatu samo na jednu razinu hijerarhije. [18]
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Primjer upotrebe zamjenskog znaka ,, # “: kuca/prviKat/#
-navedenom naredbom izvrSava se pretplata na sve razine tema unutar glavne teme
,.kuca/prviKat®

kuca/prviKat/sobal/temperatura

kuca/prviKat/sobal/vlaga

kuéa/prviKat/soba2/temperatura

kuéa/prviKat/soba2/vlaga

-pretplata se nece izvrsiti na sljede¢im temama:

kuca/prizemlje/sobal/temperatura

kuéa/prizemlje/sobal/vlaga

Primjer upotrebe zamjenskog znaka ,, + “: kuc¢a/+/sobal/temperatura

- navedenom naredbom izvrsava se pretplata na jednu hijerarhiju unutar glavne teme

kuca/prviKat/sobal/temperatura

kuca/prizemlje/sobal/temperatura

-pretplata se nece izvrsiti na sljede¢im temama:
kuca/prviKat/sobal/vlaga
kuéa/prviKat/soba2/temperatura

kuéa/prviKat/soba2/vlaga

kuca/prizemlje/sobal/vlaga
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2.10. Kvaliteta usluge (QoS)

Kvaliteta usluge (eng. Quality of Service, QoS) je zapravo jedna vrsta dogovora izmedu brokera
i klijenta kojim definiraju razinu potvrde o zaprimljenim porukama. Kad klijent objavljuje brokeru,
klijent odreduje razinu kvalitete usluge (QoS) za tu poruku. Kad broker posalje poruku klijentu
koji se pretplacuje, kvalitetu usluge (QoS) koji je prvi klijent postavio za tu poruku, koristi se
ponovo od brokera do pretplatnika. Na taj nacin klijent koji objavljuje poruke odreduje kvalitetu
usluge (QoS) sve do krajnjih primatelja. [19]

Postoje tri razine kvalitete usluge (QoS):

e 0—,najvise odjednom* (eng. At most once)
e 1— barem jednom* (eng. At least once)

e 2-,Tocno jednom* (eng. Exactly once)

QoS razina 0 — ,,najvise odjednom* (eng. At most once)

e Radi se o najjednostavnijem nacinu slanja poruke. Klijent u ovom sluc¢aju jednostavno
objavi poruku ali nema potvrdu od brokera o primitku iste. Takva razina kvalitete usluge
prikladna je kada postoji pouzdana veza izmedu klijenta i brokera ili kod kontinuiranog
slanja podataka. Primjerice kod ocitavanja senzora temperature jedan izgubljeni podatak

ne stvara problem ve¢ samo dolazi do zaka$njenja. [19]

&) PUBLISH QoS0 L

|4

MQTT Client MQTT Broker

Slika 2.2: Vizualna predodzba razmjene poruka za QoS 0 [19]
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QoS razina 1 — ,,barem jednom* (eng. At least once)

Metoda koja jamci da ¢e se poruka prenijeti uspjesno do brokera. Broker ¢e tada poslati
potvrdu o primitku, ali u slu€aju da potvrda ne dode do klijenta klijent nece shvatiti da je
poruka koju je poslao uspjes$no dosla do brokera te ¢e je ponovo poslati. Klijent ¢e tako
nastavljati slati poruke sve dok ne dobije potvrdu, a time je zajamceno da ¢e poruka stic¢i
do brokera, ali postoji moguénost slanja iste poruke vise puta. QoS razine 1 je dobar odabir
ako postoji potreba da broker primi poruku ali i moze tolerirati primanje iste poruke vise
puta. Kod podataka koji su promjenjive prirode pojava iste poruke mozda nece narusiti
sustav, ali kod podatka kojim se vrsi radnja, primjerice brojanje pritiska tipke, moze se

stvoriti dojam da je tipka pritisnuta vise puta. [19]

& PUBLISH QoS 1

L4

p & PUBACK
A |

MQTT Client MQTT Broker

Slika 2.3: Vizualna predodzba razmjene poruka za QoS 1 [19]

QoS razina 2 — ,,to¢no jednom* (eng. Exactly once)

Radi se o najvisoj razini slanja poruke. U drugoj razini kvalitete usluge postoji niz od Cetiri
razmijenjenih poruka, poznatije kao Cetverostruko rukovanje (eng. four step handshake),
izmedu Klijenta i brokera. Na taj na¢in su klijent i broker sigurni da su uspje$no razmijenili
poruke. QoS razine 2 garantira sigurnu isporuku poruke to¢no jednom, ali to ima Svoju

cijenu u pogledu na koli¢inu prijenosa podataka. [19]

&) PUBLISH QoS2

& PUBREC

PN

& PUBREL

& PUBCOMP
MQTT Client MQTT Broker

PN

Slika 2.4: Vizualna predodzba razmjene poruka za QoS 2 [19]
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3. Implementacija IoT rjeSenja

U zavrSsnom radu izraden je primjer postojeCeg sustava/stroja koji nema mogucénost
povezivanja na internet kako bi postao dio IoT svijeta. Postojeci sustav realiziran je na razvojnoj
platformi Arduino, a sastoji se od senzora za prikupljanje podataka o temperaturi i vlazi
(HTU21D), tlaka zraka (BMP180) te ventilatora koji sluzi za simuliranje ulazno/izlaznog modula
kojim se moze upravljati. Ujedno se mogu nadgledati promjene koje se deSavaju uzrokovane
upravljanjem. Za vanjsko prosirenje, odnosno modul, koristen je esp8266 koji sve podatke prima
i Salje na Arduino pomocu serijskog porta (UART). Kako esp8266 raspolaze s dovoljnom
koli¢inom resursa, obavlja sve dodatne obrade podataka koje prima kako bi se Arduino (postojeci
sustav) S§to manje opteretio, prikazuje ih na ekranu 1 izvrSava sve zadatke vezane uz odrzavanje
internetske konekcije. Za upravljanje putem interneta, implementiran je MQTT protokol na sam

esp8266 te je razvijena Android aplikacija za nadzor i upravljanje samim sustavom.

3.1. Arduino

Arduino je razvojno okruzenje otvorenog hardvera (eng. open hardware) i otvorenog koda
(eng. open software), koje pojednostavljuje programiranje Atmega328p mikrokontrolera. Za
programiranje koristi vlastiti Arduino jezik, baziran na programskom jeziku Processing.

Razvojna plocica ima 14 pinova koji mogu biti digitalni ulazi ili izlazi i 6 pinova koji mogu
biti analogni (10-bita) ili digitalni ulazi i digitalni izlazi. Moguc¢nost za pulsno-sirinsku modulaciju
(eng. Pulse-Width Modulation, PWM) ima na 6 pinova, odnosno izlaza, a njihova frekvencija je
976.56Hz i 490.20Hz. Svaki izlaz moze podnijeti najvise 40mA, a sveukupno izlazi ne smiju
prije¢i 200mA. [20]

Slika 3.2: Arduino Uno [20] Slika 3.1: Arduino Nano [20]
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3.1.1. BMP180

BMP180 je jeftin i precizan senzor za mjerenje barometarskog tlaka zraka kojeg proizvodi
tvrtka Bosch. Radi se zapravo o piezorezistivnom senzoru tlaka, a takvi senzori sastavljeni su od
poluvodickog materijala (obi¢no silicija) koji mijenja otpor kad se primjeni sila poput
atmosferskog tlaka. Senzor mjeri pritisak i temperaturu jer temperatura mijenja gustocu plinova
poput zraka. Pri viSim temperaturama zrak nije tako gust i tezak tako da vrs$i manji pritisak na
senzor, a kod nizih temperatura zrak je guséi i tezi pa je sam pritisak ve¢i. BMP180 koristi mjerenja
temperature u stvarnom vremenu kako bi kompenzirao ocitanja tlaka kod promjene gustoce zraka.

BMP180 ima 176-bitni EEPROM koji sadrzi 11 razli¢itih koeficijenata kalibracije koji su
jedinstveni za svaki senzor. Oni se koriste za izraCunavanje pravog barometarskog tlaka i
temperature. Pravi tlak i temperatura izraCunavaju se koristenjem prilicno slozenih algoritama.
[21] [22]

U naSem slucaju koristi se senzor koji se ve¢ nalazi na vlastitoj tiskanoj elektronskoj plocici, a
na njoj se jos nalazi 3.3V regulator napona, 12C sklop za promjenu razine napona (eng. logic level

shifter), otpornici za pull-up 12C komunikacijskih linija.

Slika 3.3: BMP180 sa regulatorom napona i komponentama za promjenu razine napona [23]

Napon napajanja 3V -5V

Napon logike (12C) kompatibilno od 3V do 5V
Raspon osjeta pritiska 300 — 1100 hPa
Rezolucija 0.03 hPa
Temperaturna to¢nost +2°C

Radni raspon temperature -40 to +85°C

Tablica 3.1: Osnovne karakteristike BMP180 senzora [24]
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Kod programiranja koristena je SFE_BMP180 biblioteka kako bi se olaksalo programiranje i
izbjeglo pisanje slozenih proracuna i algoritama za proracun tlaka.
Koristene naredbe iz biblioteke:
-prvo se koristi metoda za pokretanje mjerenja temperature:
status = bmpl80.startTemperature ()
-tada je potrebno ¢ekati najmanje 4,5 milisekundi i koristi se getTemperature (T) za primanje
vrijednosti i pohranjuje se u varijablu: status = bmpl80.getTemperature (T) ;
- Metoda startPressure() salje naredbu za pokretanje mjerenja tlaka. Kao dodatni parametar
zadaje se broj izmedu 0 i 3. Vrijednost 3 daje visoku razlucivost, ali i duze odgadanje izmedu
mjerenja. Vrijednost 0 pruza nizu razlucivost, ali je brza. Funkcija vraca broj milisekundi koje
Arduino treba pricekati prije nego Sto o€ita vrijednost tlaka s senzora:
status = bmpl80.startPressure (3);
- Zatim se koristi metoda getPressure() kako bi se preracunala vrijednost tlaka uz poznatu
temperaturu prethodno izmjerenu:

status = bmpl80.getPressure (P, T);

SFE BMP180 bmpl80;
void setup ()
{
bmpl180.begin () ;
}
void loop ()
{
char status;
double T, P;
status = bmpl80.startTemperature () ;
if (status != 0)
{
delay (status);
status = bmpl80.getTemperature (T) ;

if (status != 0)

{
status = bmpl80.startPressure(3) ;
if (status != 0)

{
delay (status);
status = bmpl80.getPressure (P, T);
if (status != 0)
{
pressure = bmpl80.sealevel (P, Altitude);
}
t

Programski blok 3.1: Arduino kod za senzor tlaka — BMP180
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3.1.2. HTU21D

HTU21D je jeftin, vrlo precizan, digitalni senzor vlage i temperature, a sve $to treba su dvije
linije za 12C komunikaciju. Ovaj je senzor idealan za mjerenje vlage i evidentiranje podataka,
savrSen za meteorolosku stanicu ili sustav za kontrolu vlage. Ovaj 12C digitalni senzor vlaznosti
zraka tocna je i inteligentna jeftina alternativa. Ima tipi¢nu to¢nost od + 2% s radnim rasponom
koji je optimiziran od 5% do 95% relativne vlaznosti. Rad izvan ovog raspona je i dalje mogudi,
samo to¢nost moze malo odstupati. Mjerenje temperature ima raspon od -40 do 125 °C. [25]

U naSem slucaju koristi se senzor koji se ve¢ nalazi na vlastitoj tiskanoj elektronskoj plocici, a
na njoj se jos$ nalazi 3.3V regulator napona, 12C sklop za promjenu razine napona (eng. logic level

shifter), otpornici za pull-up 12C komunikacijskih linija.

Slika 3.4: HTU21D sa regulatorom napona i komponentama za promjenu razine napona [26]

Napon napajanja 3V -5V

Napon logike (12C) kompatibilno od 3V do 5V
Raspon osjeta vlage 0 - 100 %RH
Rezolucija osjeta vlage 0.04 %RH

Raspon mjerenja temperature od -40do +125°C
Temperaturna to¢nost +0.3°C

Tablica 3.2: Osnovne karakteristike HTU21D senzora [27]
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Kod programiranja koristena je SparkFunHTU21D biblioteka kako bi se olaksalo programiranje.
Koristene naredbe iz biblioteke:

-funkcija za Citanje temperature: myHumidity.readHumidity ()

-funkcija za Citanje vlage: myHumidity.readTemperature ()

Arduino program:

"SparkFunHTU21D.h""
HTU21D myHumidity;

float hum = 0.0;
float temp = 0.0;

void setup ()
{

myHumidity.begin () ;
}

void loop ()

{
hum = myHumidity.readHumidity () ;
temp = myHumidity.readTemperature () ;

Programski blok 3.2: Arduino kod za senzor temperature i vlage — HTU21D
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3.1.3. Ventilator

Kao jedan ulazno-izlazni modul koristi se ventilator koji se inace moze pronaci na hladnjaku
procesora 0sobnog rac¢unala. Model ventilatora koji se koristi (Delta Electronic-afb0612vhc- p52z)
ima Cetiri Zice od kojih dvije sluZe za napajanje, jedna za upravljanje brzinom te jedna za kontrolu
broja okretaja. Jedan od zadataka bio je omoguciti upravljanje ventilatorom te nadziranje njegove
brzine vrtnje, a kako bi to odradili prvo je potrebno istraziti kako taj ventilator funkcionira.

Ve¢ je spomenuto da ventilator ima Cetiri zice, a zbog nedostatka tehnicke dokumentacije za
navedeni model, potrebno je otkriti njihovu funkciju. Svaka Zica je razlicite boje te se prema tome
raspoznaje njihova funkcija. Prema naljepnici na samom ventilatoru za pocetak se zakljucuje da

se napaja iz istosmjernog izvora 12V (DC12V) dok su daljnjim testiranjima utvrdene ostale

funkcije:
Boja Zice Funkcija
Zuta pozitivan polaritet napajanja
crna negativan polaritet napajanja
zelena tahometar
plava upravljanje brzinom (PWM)
Tablica 3.3 Funkcije ventilatora prema bojama Zica
12?V
Ventilator
_ tahometar
PWM Regulacijska V
elektronika - '\\f

Slika 3.5: Shema funkcioniranja ventilatora
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Ventilator ima ugraden tahometar za mjerenje brzine koji funkcionira na nacin da svaku
polovicu kruga na svom izlazu daje impuls. U samom pocetku testiranja tahometar na svojem
izlazu ne daje upotrebljiv signal te se dolazi do zakljucka kako se radi o izlazu tipa otvoreni
kolektor (eng. opent collector). Kako bi izlaz tipa otvoreni kolektor funkcionirao dodaje se pull-
up otpornik, u ovom slu¢aju na 12V. Ovdje se nailazi na prepreku iz razloga $to Arduino ne moze
primiti 12V signal na svom ulazu te uz pomo¢ NPN tranzistora (BC337) signal se konvertira na
upotrebljivih 5V. Potrebno je napomenuti kako je iskoriSten invertirajuci spoj (slika 3.6) ali u

ovom slucaju to ne stvara nikakav problem.

12V SV

10k 10k

5V izlaz

BC337

Slika 3.6: Shema konvertiranja signala tahometra s 12V na 5V
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Slika 3.7: Izlazni signal tahometra - osciloskop
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Preostala Zica je PWM signal, a testiranje je pokazalo kako spajanjem na negativan polaritet
napajanja ventilator se vrti minimalnom brzinom, dok spajanjem na 5V ventilator se wrti
maksimalnom brzinom.

Posto se Arduino koristi kao postojeci sustav i Cilj ga je §to manje opteretiti, programiranje se
svodi samo na osnovne logicke funkcije kao $to su: paljenje i gasenje ventilatora, brzina vrtnje

(PWM 8-bitni broj) te mjerenje trajanja vremena izmedu signala tahometra.

int Auto = 1;
int AutoSpeed = 150;
int onoff = 1;

void setup ()
{
pinMode (fanPulse, INPUT) ;
pinMode (pwm, OUTPUT) ;
pinMode (fanVcc, OUTPUT) ;
digitalWrite (fanVcc, HIGH) ;
analogWrite (pwm, AutoSpeed) ;
}
void loop ()
{
//pozivanje ostalih funkcija i ventilator funkcije
}
void ventilator ()
{
if (strcmp(SerialString, "ventilator") == 0)
{
if (Auto == 1)
{
AutoSpeed = 150;
digitalWrite (fanVcc, HIGH);
analogWrite (pwm, AutoSpeed) ;
}
else
{
if (onoff == 1)
{
digitalWrite (fanvVcc, HIGH) ;
analogWrite (pwm, AutoSpeed);
}
else
{
digitalWrite (fanVcc, LOW) ;
}

Programski blok 3.3: Arduino kod za upravljanje ventilatorom
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3.1.4. Sklop za promjenu razine napona (logic level shifter)

Kako bi Arduino i Esp8266 mogli komunicirati pomocu serijskog porta, prvo je potrebno
osigurati da se to odvija na istoj naponskoj razini. Arduino na svojim digitalnim izlazima kao
logic¢ku jedinicu postavlja 5V, dok Esp8266 za logi¢ku jedinicu postavlja 3.3V. Kako ne bi doslo
do razlike potencijala i ostec¢ivanja samog hardvera koristi se sklop za promjenu razine napona
(eng. logic level shifter). Sklop za promjenu razine napona sluzi za pretvaranje jedne logicke
naponske razine u drugu naponsku razinu i na taj nacin ostvaruje kompatibilnost izmedu
komponenti. Kako bi to bilo ostvareno koriste se BC337 NPN tranzistori.

Za svaku liniju (Rx i Tx) kori$tena su dva tranzistora iz razloga Sto se signal invertira dva puta,
a to znaci da se signal vraca u pocetno stanje ali promijenjenog napona. Koristenjem samo jednog
tranzistora dobili bi se invertirajuci signali $to u ovom slucaju nije prihvatljivo (svaka logicka

jedinica u komunikaciji postala bi logicka nula).

Slika 3.8: Promjena logickog napona 3.3V na 5V Slika 3.9 Promjena logickog napona 5V na 3.3V

COLLECTOR

Tip tranzistora NPN

cwrres Kolektor-Emiter napon 45V
Emiter-Baza napon 5V
Struja kolektora 800mA
Hfe min. 100, max 630

1
23

Slika 3.10: BC337 elektrode [28] Tablica 3.4: Osnovne karakteristike BC337 tranzistora [28]
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Slika 3.11: Testiranje sklopa za promjenu razine napona 5V na 3.3V - osciloskop

3.2. Esp8266 (Esp-12F)

Eap-12F wifi modul razvila je kompanija Ai-thinker. Esp-12F modul bazira se na Esp8266
¢ipu, odnosno na Tensilica L106 32-bitnom mikrokontroleru. Modul podrzava takt od 80MHz,
160MHz, RTOS, integrirani WiFi te posjeduje integriranu antenu. Esp8266 u potpunosti podrzava
standardni IEEE802.11 b/g/n model i kompletan TCP/ IP snop protokola. Nudi cjelovito i
samostalno rjeSenje za Wi-Fi umreZavanje, moZe se koristiti kao samostalni mikrokontroler, a
alternativno moze sluziti kao Wi-Fi adapter. Bezi¢ni pristup internetu moze se dodati bilo kojem
dizajnu temeljenom na mikrokontroleru koriste¢i SPI, 12C ili UART sucelje.

Ovaj modul je prosiren s 4 MB vanjskom SPI memorijom (flash memorija) za pohranu
korisnickih programa. Ako je veéi prostor za pohranu potreban, preferira se SPlI memorija vece

veli¢ine. Teoretski gledano, moze podrzati kapacitet do 16 MB memorije. [29]

Slika 3.12: Esp-12F modul [29] Slika 3.13: Esp-12F razvojna plocica [29]
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Neke od osnovnih specifikacija: [29]

Slika 3.14: Blok dijagram Esp-12F modula [29]

e Integrirani 32-bitni procesor male potrosnje: Tensilica L106, 80 MHz

e 802.11 b/g/n

e 64 KB RAM za instrukcije i 96 KB RAM za podatke

e Interna 4MB SPI memorija

e 1 analogni ulaz (10-bita)

e Kompletan TCP/IP snop protokola
e Wi-Fi 2.4 GHz, WPA/WPA2

e Podrzani protokoli: IPv4, TCP/UDP/HTTP/FTP

e 16 GPIO ulaznalizlaza
e podrzava AP/STA/STA+AP nacine rada
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3.2.1. SmartConfig / ESP-TOUCH protokol

Vanjski modul (esp8266) potrebno je povezati na internet, a kako bi to korisniku olaksali
koristi se navedeni protokol. Kako to Espressif naziva (tvrtka koja proizvodi esp8266
mikrokonrolere), ESP-TOUCH protokol. Objasnjavaju da je to protokol implementiran u
SmartConfig tehnologiju kako bi se pomoglo korisnicima povezati uredaje (esp8266 i esp32) na
internet uz pomo¢ pametnog telefona. Kako uredaj (esp8266) u poc¢etku nije spojen na mrezu, ne
moze poslati nikakav podatak na ostale uredaje. Sa ESP-TOUCH komunikacijskim protokolom,
uredaj koji ima pristup WiFi tehnologiji, kao primjerice pametni telefon, moze poslati nekoliko
UDP paketa. Kad se esp8266 nalazi u Smart Config-u, on prima UDP pakete (u svakom paketu
nalaze se informacije za SSID i Password). Esp8266 obavi importiranje tih podataka i pohranjuje
ih u trajnu memoriju i na taj na¢in Upamti nove postavke mreze.

U zavr$nom radu implementiran je ESP-TOUCH protokol koji se aktivira na nacin da korisnik
mora drzat pritisnuto tipkalo tri sekunde, a nakon pokretanja, unutar dvije minute potrebno je
poslati podatke mreze koristenjem Android aplikacije. Zbog kompleksnosti samog programa,
ovdje nije izdvojen dio koda koji pokre¢e ESP-TOUCH protokol. [30]

SSID: DominikExtender

Password: ’

Device count: 1

@ Broadcast O Multicast

CONFIRM

Slika 3.15: Sucelje Android aplikacije za unoSenje mreznih postavki
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3.2.2. ST7735-TFT ekran

Kako bi se omogucéio nadzor nad sustavom u sluc¢aju kada internet nije dostupan implementiran
je ST7735 1.8" TFT ekran. Na ekranu se ispisuju sve bitne informacije koje se inace $alju na
MQTT broker, stanje WiFi povezanosti, stanje povezanosti s MQTT brokerom. Ujedno se
prikazuju i informacije kod pokretanja SmartConfig-a koji je ranije opisan.

ST7735 TFT je 1,8” zaslon rezolucije 128%160 piksela i moze prikazivati Sirok raspon boja
(18-bitna boja, 262.144 nijanse). Zaslon koristi SPI protokol za komunikaciju i ima vlastiti
meduspremnik za adresiranje piksela te se moze koristiti sa svim vrstama mikrokontrolera. Za
nadopunu zaslona dolazi i utor za SD karticu na koji se mogu spremiti bitmape i lako prikazati na

zaslonu. [31]

Neke od osnovnih specifikacija: [31]

e Dijagonala 1,8"

e Rezolucija 128x160, 18-bitna (262.144) boja

e SPI komunikacija

e Ugradeni microSD utor - koristi jo§ dvije digitalne linije

e 5V kompatibilno! Koristite s 3,3 V ili 5 V logikom

e Ugradeni 3.3V, 150mA

e 2 bijela LED pozadinska svjetla, spojena na tranzistor kako bi se moglo prigusiti
pozadinsko svjetlo (PWM)

e Potrosnja struje najviSe ovisi o pozadinskom osvjetljenju: kod maksimalnog pozadinskog

osvjetljenja potrosnja je oko S0mA

Brzina ventilatora

{315@.2?

Ulaga © Tlak
68.85 1614

Ozpowvite Informacide

WiFi:Povezano SmartConfio pokrenut

| {MOTT : Povezano

Slika 3.16: Izgled sucelja — TFT ekran Slika 3.17: SmartConfig informacija — TFT ekran
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Kod programiranja koristene su Adafruit_ GFX i Adafruit_ST7735 biblioteke kako bi se olaksalo
programiranje.

KoriStene naredbe i1z biblioteke:

-crtanje zaobljenog pravokutnika:

tft.drawRoundRect (x, vy, Sirina, visina, polumjer, boja);

- crtanje ispunjenog zaobljenog pravokutnika:

tft.fillRoundRect (x, y, Sirina, visina, polumjer, boja);

-postavljanje kursora na zeljenu poziciju:

tft.setCursor (x, vy);

-postavljanje boje teksta - prvo boja teksta zatim boja pozadine:

tft.setTextColor (boja teksta, boja pozadine);

-postavljanje veli¢ine teksta — najmanji tekst 0, najveci tekst 20:

tft.setTextSize(od 0 do 20);

-ispis teksta ili vrijednosti na ekran:

tft.println(tekst ili varijabla za ispis);

Kako bi se olaksalo iscrtavanje sucelja na ekranu kreirana je funkciju koja prima parametre o

tekstu koji se Zeli ispisati, bojama i mjernim jedinicama.

Display Mode ("Brzina ventilatora", 0xC817, "rpm",
"Temp", ST7735 RED, 'C', " Vlaga", ST7735 BLUE, '%',
"Tlak", OxOE44, "hPa", "Osnovne informacije",
ST7735 WHITE) ;

Programski blok 3.4: Pozivanje funkcije za iscrtavanje sucelja na ekranu
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void Display Mode (String namel, int mode color, String mode unit,
String boxl name, int boxl color, char boxl unit,
String box2 name, int box2 color, char box2 unit,
String box3 name, int box3 color, String box3 unit,
String box4 name, int box4 color)

tft.drawRoundRect (0, 0, 160, 50, 5, mode color);
tft.fillRoundRect (0, 0, 160, 12, 5, mode color);
tft.setCursor (28, 2);
tft.setTextColor (ST7735 WHITE) ;
tft.setTextSize (1) ;

tft.println (namel) ;

tft.setCursor (115, 25)
tft.setTextColor (mode color, ST7735 BLACK) ;
tft.setTextSize (2); tft.println (mode unit);
tft.drawRoundRect (0, 51, 53, 30, 5, boxl color);
tft.fillRoundRect (0, 51, 53, 12, 5, boxl color);
tft.setCursor (15, 53);
tft.setTextColor (ST7735 WHITE) ;
tft.setTextSize (1) ;

tft.println(boxl name);
tft.setTextColor (boxl color, ST7735 BLACK) ;
tft.setCursor (39, 66);

tft.print (char(223));

tft.setCursor (43, 68);

tft.setTextSize (1) ;

tft.println(boxl unit);

tft.drawRoundRect (54, 51, 53, 30, 5, box2Z2 color);
tft.fillRoundRect (54, 51, 53, 12, 5, box2 color);
tft.setCursor (60, 53);
tft.setTextColor (ST7735 WHITE) ;
tft.setTextSize (1) ;

tft.println(box2 name);

tft.setCursor (97, 68);
tft.setTextColor (box2 color, ST7735 BLACK);
tft.setTextSize (1) ;

tft.println(box2 unit);

tft.drawRoundRect (108, 51, 52, 30, 5, box3 color);
tft.fillRoundRect (108, 51, 52, 12, 5, box3 color);
tft.setCursor (124, 53);
tft.setTextColor (ST7735 WHITE) ;

tft.setTextSize (1) ; tft.println (box3 name) ;
tft.setCursor (140, 68);
tft.setTextColor (box3 color, ST7735 BLACK) ;
tft.setTextSize (1) ; tft.println(box3 unit);
tft.drawRoundRect (0, 82, 160, 45, 5, box4 color);
tft.fillRoundRect (0, 82, 160, 12, 5, box4 color);
tft.setCursor (24, 85);
tft.setTextColor (ST7735 BLACK) ;
tft.setTextSize (1) ;

tft.println(box4 name);

Programski blok 3.5 Funkcija za iscrtavanje sucelja
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3.2.3. UART komunikacija

Kako bi se ostvarila komunikacija izmedu dva mikrokontrolera, u nasem slucaju izmedu
Arduina (atmega328P) i esp8266, koristena je serijska komunikacija UART. Prethodno je veé
spomenuto rjesenje vezano uz naponske razine, a sad preostaje omoguciti komunikaciju.

UART (eng. Universal Asynchronous Receiver/Transmitter) je univerzalan asinkroni
prijemnik/odasiljac, a radi se o integriranom elektroni¢kom sklopu koji se moze nalaziti unutar
mikrokontrolera ili u zasebnom cipu. Glavna uloga UART -a je prijenos i prijem serijskih podataka.
Za UART komunikaciju potrebne su samo dvije linije za prijenos podataka: Tx za odaSiljanje
podataka i Rx za primanje podataka. Mikrokontroler koji odasilje podatke pretvara paralelni skup
podataka u serijski i $alje ih kroz Tx liniju na Rx ulaz drugog mikrokontrolera, a kod zaprimanja
podataka ponovo se pretvaraju u paralelan skup podataka. Spomenuto je da se radi o asinkronom
prijenosu podataka §to znac¢i da u komunikaciji nema taktnog signala (eng. clcok signal) kako bi
se prijenos podataka izmedu mikrokontrolera sinkronizirao. Umjesto taktnog signala,
mikrokontroler koji odasilje podatke postavlja pocetni bit (eng. start bit) i zavrsni bit (eng. stop
bit) unutar paketa poruke kojeg salje te na taj nacin primatelj zna kada komunikacija zapoc€inje i
zavrSava. Kad primatelj detektira pocetni bit, zapoc€inje primanje podataka unaprijed odredenom
frekvencijom odnosno brzinom prijenosa (eng. baud rate). Brzina prijenosa je izrazena u broju
prenesenih bitova u sekundi (bps). Kako bi komunikacija bila moguca oba mikrokontrolera moraju
imati definiranu jednaku brzinu prijenosa, a ona moze odstupati do 10%.

Podaci koji se salju kroz UART smjesteni su unutar paketa. Svaki paket sastoji se od bita koji
oznacuje pocetak poruke, pet do devet bitova poruke (ovisno o tipu UART-a), opcionalni paritetni

bit (eng. parity bit), jedan ili dva bita koji oznac¢uju kraj komunikacije. [32]

UART paket podataka

)

1ili2
1 START BIT o
(oznacuje pocetak 5 do 9 bitova poruke Parjl_t(.alt.ncl) bit STOE) BI-II(—A.
komunikacije) (1ili0) (oznatuje kraj
komunikacije

|

Okvir podataka

Tablica 3.5: Struktura UART paketa [32]
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START BIT (bit koji oznacuje pocetak komunikacije) — u stanju kada nema komunikacije, Tx
linija za odasiljanje podataka nalazi se na naponskoj razini logicke jedinice. Kako bi se zapocela
komunikacija, linija za odasiljanje prelazi u naponsku razinu logicke nule u trajanju jednog ciklusa
trajanja brzine prijenosa podataka. Mikrokontroler koji prima podatke na svom Rx ulazu detektira

logicku nulu i po€inje Citanje podataka koji se $alju. [32]

OKVIR PODATAKA — okvir podataka sadrzi poruku koja se salje. Moze sadrzavati pet do osam
bitova ako se koristi paritetni bit, a u slucaju kad se paritetni bit ne koristi okvir podataka moze

sadrzavati devet bitova. [32]

PARITETNI BIT — Paritetnim bitom osigurava se provjera to¢nosti prenesene poruke. Ako je
paritetni bit postavljen na logi¢ku nulu, to zna¢i da se u okviru podataka nalazi paran broj logickih
jedinica. Ako je paritetni bit postavljen na logicku jedinici, to znaci da se u okviru podataka nalazi
neparan broj logi¢kih jedinica. Kad se paritetni bit podudara s podacima, UART moze zakljuditi

da je zaprimljeni podatak to¢an, odnosno nije doslo do greske u komunikaciji. [32]

STOP BIT (bit koji oznacuje kraj komunikacije) — kako bi se oznacio kraj komunikacije, Tx linija
za odaSiljanje podataka prelazi u stanje logicke jedinice u trajanju dva ciklusa trajanja brzine

prijenosa podataka. [32]

Da bi se lakse raspoznali podaci koji se razmjenjuju izmedu Arduino platforme i esp8266 razvijen
je algoritam. Poruke se $alju to¢no definiranim oznakama za raspoznavanje te znakovima za
odvajanje podataka kako bi se mogli spremati u razlicite varijable.

Primjer poruke koju esp8266 prima na serijski port:

<sensors,25.21,59.45,1011,25541>

-znak ,, < “ oznacava pocetak poruke koja nas zanima, a sve ostale poruke koje ne sadrze navedeni
pocetni znak se ignoriraju

-podnaslov ,, Sensors “ oznacava tip parametara koji se Salju, a u nastavku su izmjerene veli¢ine
dobivene od senzora te se svaki podatak odvaja znakom zareza ,, ,

-znak ,, > “ oznaCava kraj poruke, a sve ostale nakon navedenog znaka ne spremaju se u varijablu
zaprimljene poruke

-poruka zapravo ima sljedeci sadrzaj: <sensors,temperatura,vlaga,tlak,impulsTahometra>
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const byte numChars =
char
char
char
float
float
float
float
bool

42;
receivedChars [numChars];
tempChars [numChars] ;
SerialString[numChars] =
SerialHum = 0.0;
SerialTemp = 0.0;
SerialPress = 0.0;
SerialPulse = 0;
newDataAvailable =

{0};

false;

void setup ()

{
}

Serial.begin(115200) ;

void loop ()

{

void

recvStartEndMarks () ;
if (newDataAvailable == true)
strcpy (tempChars,

receivedChars) ;

{

// Ova je privremena kopija

potrebna za zastitu izvornih podataka

// jer strtok ()
zareze s \O
parseData() ;
showParsedData () ;

newDataAvailable = false;

koji se koristi u parseData

()

zamjenjuje

recvStartEndMarks () {
static boolean receiveInProgress = false;
static byte index = 0;
char start Marker = '<';
char end Marker = '>';
char mess;
while (Serial.available() > 0 && newDataAvailable == false)
mess = Serial.read();
if (receivelInProgress == true) {
if (mess!= end Marker) ({
receivedChars[index] = mess;
index ++;
if (index >= numChars) {
index = numChars - 1;
}
}
else {
receivedChars[index] = '\0'; // zavrS8avanje string-a
receivelInProgress = false;
index = 0;
newDataAvailable = true;
}
}
else 1f (mess == start Marker) {
receivelInProgress = true; }

H}
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void parseData () // ra3¢lanjivanje podataka na dijelove

{

char * strtokIndx;

strtokIndx = strtok(tempChars, ",");// prvi dio poruke - string
strcpy (SerialString, strtokIndx); // kopiranje poruke u varijablu
strtokIndx = strtok (NULL, ",");//nastavlja se gdje se u poruci stalo
SerialTemp = atof (strtokIndx);

strtokIndx strtok (NULL, ",");//nastavlja se gdje se u poruci
SerialHum = atof (strtokIndx); //konverzija podatka u float

strtokIndx = strtok(NULL, ",");//nastavlja se gdje se u poruci
SerialPress = atof (strtokIndx); //konverzija podatka u float

strtokIndx = strtok (NULL, ",");//nastavlja se gdje se u poruci
SerialPulse = atof (strtokIndx); //konverzija podatka u float

Programski blok 3.6: Algoritam za rasclanjivanje poruka

3.2.4. Obrada podataka

Kako esp8266 raspolaze s dovoljnom koli¢inom resursa, on obavlja sve dodatne obrade

podataka koje prima kako bi se Arduino (postojeci sustav) Sto manje opteretio. Neke od obrada

podataka su: raCunanje brzine i1 frekvencije ventilatora, racunanje tlaka u razli¢itim mjernim

jedinicama, zaokruzivanje decimalnog broja na dvije decimale, formiranje JSON objekta.

Brzina i frekvencija ventilatora:

-podatak o ventilatoru koji dolazi na serijski port je zapravo podatak koliko je potrebno

mikrosekundi da bi se rotor ventilatora okrenuo za pola kruga.

-kako bi se dobio podatak o frekvenciji prvo je mikrosekunde potrebno pretvoriti u sekunde te

zatim izracunati frekvenciju koja se dijeli s dva jer ventilator daje dva impulsa za puni krug:

1000000
vrijeme plovice kruga
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-Za vrijeme punog kruga rotora potrebno je podatak pomnoziti sa dva:

Krug = vrijeme polovice kruga X 2

-podatak o brzini vrtnje ventilatora u broju okretaja po minuti dobije se sljede¢om formulom:

1000000
rTpm = —— - X 60
vrijeme plovice kruga

double rawdata = 0.0;
float freq = 0.0;
float rev = 0.0;
float rpm = 0.0

’

void calcFanSpeed (float pulseDuration)
{

if (pulseDuration != 0)

{
rawdata = 1000000 / pulseDuration;

rev = pulseDuration * 2;
rev rounding (rev) ;

freq = rawdata / 2;
freq = rounding (freq);

rpm = rawdata / 2 ;

rpm = rpm * 60;

rpm = rounding (rpm) ;
}
if (pulseDuration == 0)
{

rev = 0;

freq = 0;

rpm = 0;

}

Programski blok 3.7: Proracun brzine vrtnje ventilatora
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Racunanje tlaka u razli¢itim mjernim jedinicama:

Kako bi se korisniku pruzilo uvid u razli¢ite mjerne jedinice tlaka zraka, esp8266 odraduje

konverziju.
hPa=>bar: bar = 222
1000
hPa->psi: psi = hPa x 0.0145037738

hPa->mmHg: mmHg = hPa X 0.7500615781

Iz

float bar = 0.0
float psi = 0.0;
float mmhg = 0.0;

void calcPressure (float x)
{

bar = x / 1000;

psi = x * 0.0145037738;
psi = rounding (psi);
mmhg x * 0.7500615781;

mmhg = rounding (mmhg) ;

Programski blok 3.8: Konverzija mjernih jedinica

ZaokruZivanje decimalnog broja na dvije decimale:
Kako bi se maknuo nepotreban broj decimalnih mjesta u float tipu varijabli koriste se trikovi

programiranja.

-decimalni broj pomnozi se sa 100: 37,66666 x 100 = 3766,66
-dobivenom decimalnom broju pribroji se 0.5: 3766,66 + 0.5 = 3767,16
-varijabla float pretvori se u varijablu tipa integer: 3767,16 postaje 3767
-dobiven integer podijeli se sa 100 i vrati u float: 3767 + 100 = 37,67

-dobije se broj s dva decimalna mjesta

float rounding (float var)

{
float value = (int) (var * 100 + .5);
return (float)value / 100;

}

Programski blok 3.9: Funkcija za zaokruzivanje decimala
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Formiranje JSON objekta:
Svi podaci koji se Salju na MQTT broker Salju se 1 primaju u JSON formatu zbog lakSeg

raS¢lanjivanja unutar Android aplikacije ali 1 kod zaprimanja poruka na esp8266.

String jsonData;

void jsonSend ()
{

if (strcmp (SerialString, "sensors") == 0)

{
const size t capacity = JSON OBJECT SIZE(1l) + JSON OBJECT SIZE (9);
DynamicJdsonDocument doc (capacity) ;

JsonObject sensors = doc.createNestedObject ("sensors");
sensors["temp"] = SerialTemp;

sensors["hum"] = SerialHum;

sensors|["pressure"] = SerialPress;

sensors|["bar"] = bar;

sensors|["psi"] = psi;

sensors["mmhg"] = mmhg;

sensors["rpm"] = rpm;

sensors["freq ] = freqg;

sensors|["rev"] = rev;

serializedson (doc, jsonData);

Programski blok 3.10: Kreiranje JSON objekta

sensors
{
temp : 23.61
hum : 37.88
pressure : 1020.16
bar : 1.02016
psi : 14.8
mmhg : 765.18
rpm : 6334.46
freq : 105.57
rev : 9472

Programski blok 3.11: Izgled kreiranog JSON objekta
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3.2.5. Esp8266 — MQTT klijent

U ovom zavr$nom radu prikazano je kako funkcionira MQTT Klijent koji je prethodno opisan.
Esp8266 pretplacuje se na temu gdje prima i Salje podatke na MQTT broker te je time ujedno
objavitelj (eng. publisher) i pretplatitelj (eng. subscriber). Za povezivanje s MQTT brokerom
koristena je PubSubClient.h biblioteka koja omogucava slanje i primanje poruka. Prije pozivanja
funkcija iz biblioteke potrebno je definirati varijable koje sadrze podatke 0 MQTT klijentu na koji
se korisnik zeli spojiti. Varijable koje se pruzaju biblioteci su: informacije o serveru, port servera,
korisni¢ko ime za autentifikaciju, ID klijenta, Sifra MQTT klienta, tema na koju se korisnik
pretplacuje.

Klijent moze imati samo jednu vezu s istim brokerom. Bitno je napomenuti kako broker koristi
ID Klijenta za njegovu identifikaciju i on mora biti jedinstven. Kako bi se postiglo da svaki
Esp8266 ima jedinstven ID, u dio ID-a dodaje se MAC adresa Esp8266 uredaja.

Koristene naredbe iz biblioteke:
-povezivanje klijenta na MQTT broker:
client.connect (ID klijenta, [username, 3ifra], [will Tema,

will QoS, will Retain, will poruka], [Cista sesijal)

-provjeravanje povezanosti klijenta sa MQTT brokerom (vraca true ili false):

client.connected ()

-pretplac¢ivanje klijenta na Zeljenu temu:

client.subscribe (tema, QoS)

-slanje poruke na MQTT broker:

client.publish (Tema, poruka, [duljina poruke], [retained])

-funkcija za primanje poruke:

void callback(char* tema, byte* poruka, unsigned int duljina)
Bitno je napomenuti da funkcija za primanje i slanje poruke koristi istu memorijsku lokaciju,

a samim time primljene poruke potrebno je spremati u dodatnu varijablu kako bi se zadrzale

prilikom slanja drugih poruka na MQTT broker.
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if (wifiConnected == true)

{

if (!client.connected())
{
if (client.connect (MACadr.c_str(), mgttUser, mgttPassword ))
{
client.subscribe (topic) ;

}

Programski blok 3.12: Povezivanje na MQTT broker

//primanje poruke

void callback (char* topic, byte* payload, unsigned int length)
{

poruka = "";
for (int i = 0; i < length; i++)
{

poruka += ((char)payload[i]) ;
}

newMQTTmess = true;
}

//slanje poruke

client.publish (topic, (charx) jsonData.c str(), 0);

Programski blok 3.13: Primanije i slanje poruke sa MQTT brokera
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4. Android aplikacija

Kao dio prakti¢nog dijela zavr$nog rada izradena je i Android MQTT mobilna aplikacija
koristenjem Paho biblioteke za nadzor sustava i njegovo upravljanje. Android aplikacija pruza
korisniku nadgledanje 1 upravljanje sustavom bez obzira gdje se trenutno nalazi, a sve Sto je
potrebno je Android operacijski sustav koji se moze nalaziti na mobitelu ili tabletu te internet
konekcija. Svi podaci koje aplikacija prima s MQTT brokera prikazuju se grafic¢ki korisniku radi
lakSeg nadgledanja te je omoguceno i upravljanje jednim dijelom sustava.

Aplikacija je razvijana u razvojnom okruzenju Android Studio koje se sastoji od nekoliko

bitnih dijelova za razvoj aplikacije poput Gradle, AndroidManifest, Activity, Resursi.

Gradle — Gradle je zaduzen za ,,gradenje” same aplikacije. Odnosno, koristi se za kreiranje
aplikacije (spajanje kodova dizajna i Java koda logike, kompajliranje i opcija za otklanjanje

pogresaka u kodu) kako bi je mogli pokretati na Android sustavu.

AndroidManifest - Svaka Android aplikacija, odnosno projekt, sadrzi AndroidManifest. To je
jedan od najvaznijih dijelova projekta gdje se nalaze bitne stavke o samoj aplikaciji, odnosno
unutar AndroidManifest-a se definira struktura, zahtjevi, dozvole koje su potrebne za rad

aplikacije.

Activity — Activity se moze usporediti sa Windows sustavom gdje se pokrecu programi unutar
samog operativnog sistema, a ti programi stvaraju vizualne prozore s grafickim suéeljem. Activity
je zapravo program unutar Android sustava te omogucava prikaz razlicitih korisnic¢kih interfejsa.
MainActivity je naziv za glavni dio programa te se unutar njega pise program aplikacije u Java ili

Kotlin programskim jezikom.
Resursi - Unutar Android projekta postoji mjesto gdje se spremaju sve koriStene slike, ikone i

dizajn aplikacije. Resursi je zapravo naziv mape koja sadrzi sve dodatne graficke prikaze koji se

dodaju u aplikaciju.
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4.1. Paho biblioteka

Paho biblioteka podrzana na Android platformi omogucuje povezivanja Android mobilne
aplikacije na MQTT broker. Konekcija se ostvaruje s MQTT brokerom te se izvr§ava i odrzava u
pozadini same aplikacije i tako omogucuje odrzavanje veze u trenutku kad Android aplikacija
odraduje razlic¢ite dodatne aktivnosti. Takva biblioteka potrebna je kako bi se moglo kontinuirano
primati i slati MQTT poruke na broker te kako bi se ostvarila stabilnost same aplikacije.

4.1.1. Inicijalizacija

Kako bi Paho biblioteka postala dio mobilne aplikacije prvo je potrebno dodati samu biblioteku
u Gradle koji je dio Androida.

dependencies

{

Implementation 'org.eclipse.paho:org.eclipse.paho.client.mgttv3:1.1.0"
implementation 'org.eclipse.paho:org.eclipse.paho.android.service:1.1.1"

}

Programski blok 4.1: Paho Gradle

4.1.2. Povezivanje na broker

Spomenuto je da Paho biblioteka odraduje povezivanje i odrzavanje veze u pozadini, a kako

bi to bilo mogu¢e Android sustav mora pokrenuti pozadinski servis. Unutar AndroidManifest.xml
dodaje se sljedeci kod:

<!-- Mgtt Service -->

<service android:name="org.eclipse.paho.android.service.MgttService">
</service>

Programski blok 4.2: Omogucavanje pokretanja MQOTT servisa

Kako bi se MQTT servis pokrenuo potrebne su jos i dodatne dozvole:

<uses-permission android:name="android.permission.WAKE LOCK" />
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS NETWORK STATE"

/>

<uses-permission android:name="android.permission.READ PHONE STATE" />

Programski blok 4.3: Dozvole za pokretanje MQTT servisa

47



Nakon pokretanja servisa s dodatnim dozvolama unutar Java programa koji je odgovoran za
cijelu aplikaciju potrebno je pokrenuti postupak ostvarivanja konekcije na MQTT broker. Prije
pozivanja metode iz biblioteke potrebno je definirati varijable koje sadrze podatke o MQTT
klijentu na koji se korisnik zeli spojiti. Varijable koje se pruzaju biblioteci su: informacije o
serveru, port servera, korisni¢ko ime za autentifikaciju, ID klijenta, Sifra MQTT klienta, tema na

koju se pretplacuje (zapravo vrlo sli¢no kako to zahtjeva i Esp8266 PubSubClient.h biblioteka)

public void connect () {

mgttAndroidClient = new
MgttAndroidClient (getApplicationContext (), MQTTHOST, clientId);

MgttConnectOptions mgttConnectOptions = new

MgttConnectOptions () ;
mgttConnectOptions.setKeepAlivelnterval (15);

mgttConnectOptions.setCleanSession (false) ;

mgttConnectOptions.setUserName (USERNAME) ;
mgttConnectOptions.setPassword (PASSWORD.toCharArray());

try {
mgttAndroidClient.connect (mgttConnectOptions, null, new
IMgttActionListener () {
public void onSuccess (IMgttToken asyncActionToken) {
Log.w ("Mgtt", "connect succeed");

subscribeToTopic () ;

public void onFailure (IMgttToken asyncActionToken,

Throwable exception) {
Log.w("Mgtt", "Failed to connect to: " + MQTTHOST +

exception.toString());

1)

} catch (MgttException ex) {
ex.printStackTrace () ;

}

Programski blok 4.4: Metoda za povezivanje na MQTT broker
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4.1.3. Pretplata na temu

Pretplacivanje na temu moze se izvrsiti pozivanjem mqttAndroidClient.subscribe metode koja
prima parametre 0 nazivu teme na koju se korisnik zeli pretplatiti te kvalitetu usluge (QoS). Ujedno

metoda provjerava uspjeSnost pretplate, a u slucaju da dode do pogreske javlja povratnu

informaciju.

public void subscribeToTopic () {
try {
mgttAndroidClient.subscribe (topicStr, 0, null, new
IMgttActionListener () {

public void onSuccess (IMgttToken asyncActionToken) {
Log.w ("Mgtt", "Subscribed!");

public void onFailure (IMgttToken asyncActionToken,
Throwable exception) {
Log.w("Mgtt", "Subscribed fail!");
}
}) s

} catch (MgttException ex) {

System.err.println ("Exceptionst subscribing");
ex.printStackTrace () ;

Programski blok 4.5: Metoda za pretplatu na Zeljenu temu

4.1.4. Objava poruke

MgqttAndroidClient dozvoljava da se poruke Salju na MQTT broker pozivanje publishMessage
metode. MqttAndroidClient ne dozvoljava slanje poruka ako klijent nije spojen i pojavit ¢e se
greSka prilikom pokusaja slanja. 1z navedenog razloga dodatno se provjerava povezanost klijenta

i brokera prije slanja poruke. U slucaju da klijent nije spojen prvo se uspostavlja nova konekcija.
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public void publishMessage (String payload) {
try {
if (!mgttAndroidClient.isConnected()) {
mgttAndroidClient.connect () ;
}

MgttMessage message = New MgttMessage () ;
message.setPayload (payload.getBytes()) ;
message.setQos (0) ;

mgttAndroidClient.publish (topicStr, message, hull, new
IMgttActionListener () {

public void onSuccess (IMgttToken asyncActionToken) {
Log.w ("Mgtt", "publish succeed!");

}

public void onFailure (IMgttToken asyncActionToken, Throwable
exception) {
Log.w("Mgtt", "publish failed!");
}
}) i
} catch (MgttException e) ({
Log.w ("Mgtt", e.toString());
e.printStackTrace();

Programski blok 4.6: Metoda za objavu poruke na MQTT broker

4.1.5. Primanje poruke sa brokera

Primanje poruke vrsi se, kako se to naziva, callback metodom. Radi se o metodi koju korisnik
nema potrebe pozivati ve¢ se podaci popunjavaju u varijable ¢im je podatak dostupan, a tu radnju
izvrSava pozadinski proces. Takva metoda se upotrebljava kod MQTT protokola iz razloga §to
klijent ne moZe znati kad ¢e nova poruka sti¢i, a neprestano pozivanje klasicne metode moze

zakasniti i propustiti novu poruku.
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mgttAndroidClient.setCallback (new MgttCallback () {

@Override
public void connectionLost (Throwable cause) {Log.w("Mgtt", "connection
lost") ;
}
@Override
public void messageArrived (String topic, MgttMessage message) throws
Exception {
try {
JSONObject obj=new JSONObject (new
String (message.getPayload()));

JSONObject sensors = obj.getJSONObject ("sensors");

temp = sensors.getString ("temp") ;
hum = sensors.getString ("hum") ;
pressure = sensors.getString ("pressure");
rpm = sensors.getString("rpm") ;
barData = sensors.getString ("bar");
psiData= sensors.getString ("psi") ;
mmhgData = sensors.getString ("mmhg") ;
fregData= sensors.getString ("freqg");
revData = sensors.getString("rev");

} catch (JSONException e) {
e.printStackTrace() ;

}

@Override
public void deliveryComplete (IMgttDeliveryToken token) {
Log.w("Mgtt", "msg delivered");
}
}) g

Programski blok 4.7: Callback metoda za zaprimanje poruke
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4.2. Realizacija aplikacije

Nakon uspjesne realizacije povezivanja s MQTT brokerom, koristenjem Paho biblioteke,
preostaje izrada samog dizajna aplikacije kao i programske logike koja ¢e omoguciti korisniku

vizualno nadgledanje te samu interakciju sa procesom.

4.2.1. Graficko sucelje

Kako bi se razvilo vizualno korisnicko sucelje koristi se XML jezik. XML (eng. Extensible
Markup Language) je opisni jezik za stvaranje grafickog sucelja Android aplikacije. Za lakse
razumijevanje moze ga se usporediti s HTML-om koji ima istu ulogu kod izrade web stranica.
XML kodom definiraju se razliciti vizualni objekti kao i njihova hijerarhija te pozicije na kojima
se nalaze kako bi se aplikacija mogla pokretati na uredajima razli¢itih rezolucija.

Svaki vizualni objekt koji ¢e biti u direktnoj interakciji s korisnikom (primjerice gumb) mora
sadrzavati svoj ID kako bi ga mogli povezati s Java programskim kodom i izvrSiti radnju kad
Android sustav prepozna da je doslo do interakcije korisnika. [33]

Primjeri XML koda:
-XML kod za kreiranje gumba s ID oznakom: settingsTemp, definiranom visinom i Sirinom,
marginama
<Button
android:id="@+id/settingsTemp"
android:layout width="25dp"
android:layout height="25dp"
android:layout marginBottom="5dp"
android:layout marginEnd="5dp"

android:layout gravity="bottom|right"
android:background="@drawable/settings"/>

-XML kod za kreiranje tekstualnog prikaza s ID oznakom progresstxtTemp koji ¢e na ekranu
ispisati ,,PROBA®, definiranom visinom i Sirinom, veli¢inom samog teksta, bojom pozadine (u

ovom slucaju prozirna pozadina) te bojom teksta kao i stilom (u ovom slu¢aju bold).

<TextView
android:id="@+id/progresstxtTemp"
android:background="#00000000"
android:layout width="wrap content”
android:layout height="wrap content"
android:textSize="35dp"
android:textColor="#FFFFFF"
android:text="PROBA"
android:textStyle="bold"/>
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Na ovakav nacin kreirano je cijelo graficko sucelje aplikacije, a svaki element posjeduje vlastiti
ID kako bi se mogli mijenjati njegovi parametri unutar Java koda ovisno o podacima koji se

primaju s MQTT brokera.

Temperatura Bl Temperatura -0

Tip senzora: HTU21D Tip senzora: HTU21D

0¢ 0

Vlaznost zraka () .
Tip senzora: HTU21D Vlaznost zraka()

Tip senzora: HTU21D
0%

aka (L)

M 8

Ventilator & Ventilator
freq: 0 Hz R freq: 0 Hz
Orpm full rev: 0 ms Ofpm full rev: 0 ms
Slika 4.2: Graficko sucelje Slika 4.1:Graficko sucelje— postavke temperature
Temperatura -0¢ Broj Funkcija
Tip zora: HTU21D
1 Pritiskom na tipku korisniku se otvara/zatvara
0°c dodatni meni za postavke temperature
2 Korisnik moze odabrati prikaz temperature u

stupnjevima Celzija ili Fahrenheita

Vlaznost zraka() _ _ _
Tip senzora: HTUZ1D 3 Pritiskom na tipku korisniku se otvara/zatvara

dodatni meni za postavke ventilatora

0 Pritiskom na tipku korisnik bira automatski ili
rucni nacin rada ventilatora

Pritiskom na tipku korisnik moze ugasiti ili
5 | upaliti ventilator (pod uvjetom da je ruéni nagin
rada prethodno odabran)

Korisnik moze zadati brzinu vrtnje ventilatora od
6 | 0do100% (pod uvjetom da je ru¢ni nacin rada
prethodno odabran)

Pritiskom na tipku korisnik potvrduje zeljenu
7 | brzinu ventilatora (pod uvjetom da je rucni nacin

Tlak zraka

Tip

freq: 0 Hz
full rev: 0 ms rada prethodno odabran)
6 Tablica 4.1: Funkcije aplikacije
Brzina vrtnje:
7

Slika 4.3: Graficko sucelje — postavke ventilatora
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4.2.2. Programska logika

Povezivanje grafickih objekata s programom:

Programska logika koja omogucuje vizualnu promjenu grafickog suéelja (ovisno o dolaznim
MQTT podacima) i interakciju s korisnikom programirana je Java programskim jezikom. Bez
programske logike samo sucelje neée prikazivati podatke jer aplikacija ne zna gdje koji podatak
pripada. 1z tog razloga potrebno je povezati ID grafickog objekta s programom. U samom pocetku
programa unutar metode onCreate() potrebno je pozivati metode findViewByld(R.id. “ID objkta*)

kako bi se programski dio povezao s grafi¢kim suceljem.

TextView temperatura, vlaga, tlak, rpmfan, bar, psi, mmhg, freq, rev,
progresstxtTemp, progresstxtHum, progressUnit, tempUnit;

ProgressBar progressHum, progressTemp;

Button settingsTemp, settingsVent, potvrda;

RadioButton celsiusCheck, farenhCheck;

Switch switchl, switch2;

EditText brzinaText;

CardView cardTemp, cardVent;

protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
setContentView (R.layout.activity main);

temperatura=findViewById (R.id.temperatura) ;

vlaga= findViewById(R.id.vlaga);

tlak= findViewById(R.id.tlak);

rpmfan= findViewById(R.id.rpmfan) ;

bar= findViewById(R.id.bar);

psi= findViewById (R.id.psi);

mmhg= findViewById(R.id.mmhg) ;

freg= findViewById(R.id.freq);

rev= findViewById(R.id.rev);
progressUnit=findViewById (R.id.progressUnit) ;
tempUnit=findvViewById(R.id.tempUnit) ;
progresstxtTemp= findViewById(R.id.progresstxtTemp) ;
progresstxtHum= findViewById(R.id.progresstxtHum) ;

progressTemp=findViewById (R.id.progressTemp) ;
progressHum=findViewById (R.id.progressHum) ;

settingsTemp=findViewById (R.id.settingsTemp) ;
settingsTemp.setOnClickListener (this) ;
settingsVent=findViewById (R.id.settingsVent) ;
settingsVent.setOnClickListener (this) ;

potvrda=findViewById (R.id.potvrda) ;
potvrda.setOnClickListener (this) ;
potvrda.setEnabled (false) ;
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celsiusCheck=findvViewById (R.id.celsiusCheck) ;
celsiusCheck.setOnClickListener (this) ;

farenhCheck=findViewById(R.id.farenhCheck) ;
farenhCheck.setOnClickListener (this) ;

brzinaText=findViewById(R.id.brzinaText) ;
brzinaText.setFocusable (false) ;

cardTemp = findvViewById(R.id.cardTemp) ;
cardTemp.setVisibility (View.GONE) ;
cardVent = findViewById(R.id.cardVent) ;
cardVent.setVisibility (View.GONE) ;

switchl=findViewById (R.id.switchl) ;
switchl.setClickable (true) ;

Programski blok 4.8: Povezivanje grafickih objekata sa programom

Interakcija korisnika:

Korisniku su putem grafickog sucelja ponudene tipke koje moze pritisnuti 1 izvrSiti neku
zadacu (tablica 4.1). Aplikacija mora prepoznati da je korisnik pritisnuo odredenu tipku i prema
tome izvrsiti dio koda koji je vezan uz tu tipku, a to se ostvaruje pomoc¢u metode onClick() i

grananja switch-case.

public void onClick (view v)
{
switch (v.getId())
{
case R.id.settingsTemp:
colapseExpandTemp () ;
break;

case R.id.settingsVent:
colapseExpandVent () ;
break;

case R.id.celsiusCheck:

farenhCheck. setChecked (false) ;
celsiusToF (temp) ;
break;

case R.id.farenhCheck:
celsiusCheck.setChecked (false) ;
celsiusToF (temp) ;

break;
case R.id.switchl:

checkAutoRuc () ;
break;
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case R.id.potvrda:

if (TextUtils.isEmpty (brzinaText.getText () .toString()))
Toast.makeText (this, "Upidite vrijednost 1-100 ",
Toast.LENGTH SHORT) .show () ;
return;
}

speed=brzinaText.getText () .toString() ;
int provjera
=Integer.parselnt (brzinaText.getText () .toString()) ;

if (provjera<0)

{
speed="0";
brzinaText.setText ("0");

}

if (provijera>100)

{
speed="100";
brzinaText.setText ("100") ;

Auto="0";
ventilatorSEND () ;
break;

Programski blok 4.9: Zadacéa koja se izvrSava ovisno o pritisnutoj tipki

56




Metoda colapseExpandTemp () :
Metoda se poziva pritiskom na tipku settingsTemp (tablica 4.1, funkcija 1). IzvrSava se dio
koda koji prikazuje ili sakriva dodatnu karticu u kojoj se nalaze moguénosti promjene mjerne

jedinice temperature.

void colapseExpandTemp ()
{
TransitionManager.beginDelayedTransition (cardTemp, NewW
AutoTransition());
if (cardTemp.getVisibility ()==View.GONE)
{
settingsTemp.setBackgroundResource (R.drawable.settingspres) ;
cardTemp.setVisibility (View.VISIBLE) ;
}
else
{
settingsTemp.setBackgroundResource (R.drawable.settings) ;
cardTemp.setVisibility (View.GONE) ;

Programski blok 4.10: Metoda za otvaranje/zatvaranje postavki temperature

Metoda colapseExpandVent () :
Metoda se poziva pritiskom na tipku settingsVent (tablica 4.1, funkcija 3). IzvrSava se dio koda

koji prikazuje ili sakriva dodatnu karticu u kojoj se nalaze moguénosti za upravljanje ventilatorom.

void colapseExpandVent ()
{
TransitionManager.beginDelayedTransition (cardVent, Nnew
AutoTransition());
if (cardVent.getVisibility () ==View.GONE)
{
settingsVent.setBackgroundResource (R.drawable.settingspres) ;
cardVent.setVisibility (View.VISIBLE) ;
}
else
{
settingsVent.setBackgroundResource (R.drawable.settings) ;
cardVent.setVisibility (View.GONE) ;

Programski blok 4.11:Metoda za otvaranje/zatvaranje postavki ventilatora
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Metoda celsiusToF () :
Metoda provjerava opciju koju je korisnik odabrao (Celzijus ili Fahrenheit) te se vrsi
konverzija temperature. Ujedno odraduje se postavljanje novih mjernih jedinica na grafickom

sucelju kao i animacija ,,punjenja‘“ grafa za prikaz temperature.

void celsiusToF (String temp)
{
if (celsiusCheck.isChecked())

progressUnit.setText ("°C");
tempUnit.setText ("°C") ;

float floatTemp = Float.parseFloat (temp) ;
int tempProgress = Math.round (floatTemp) ;

progressTemp.setMax (50) ;

ObjectAnimator animationprogressTemp =
ObjectAnimator.ofInt (progressTemp, "progress", lastTemp, tempProgress);

animationprogressTemp.setDuration (1000) ;

animationprogressTemp.setInterpolator (NEW
DecelerateInterpolator());

animationprogressTemp.start () ;

progresstxtTemp.setText (String.valueOf (tempProgress)) ;

temperatura.setText (temp) ;

lastTemp=tempProgress;

}

if (farenhCheck.isChecked())

{
progressUnit.setText ("°F") ;
tempUnit.setText ("°F");

float floatTemp = Float.parseFloat (temp) ;
float ffloattemp = floatTemp*9/5+32;
int tempProgress = Math.round (ffloattemp) ;

progressTemp.setMax (122) ;

ObjectAnimator animationprogressTemp =
ObjectAnimator.ofInt (progressTemp, "progress", lastTemp, tempProgress)

animationprogressTemp.setDuration (1000) ;

animationprogressTemp.setInterpolator (NEW
Deceleratelnterpolator());

animationprogressTemp.start () ;

progresstxtTemp.setText (String.valueOf (tempProgress)) ;
String s = Float.toString(ffloattemp);

temperatura.setText (s) ;

lastTemp=tempProgress;

Programski blok 4.12: Metoda za pretvorbu mjernih jedinica temperature
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Metoda checkAutoRuc () :

Metoda koja se izvrSava pritiskom tipke switchl (tablica 4.1, funkcija 4). Izvrsava se dio koda
koji omogucuje unaSanje parametara, iskljucivanje i ukljucivanje ventilatora u slucaju kada je
odabran ru¢ni nacin rada. U slu¢aju kada je odabran automatski nacin rada, sve postavke vracaju

se u pocetno stanje na grafickom sucelju.

void checkAutoRuc ()

{
if (switchl.isChecked())
{
switch?2.setClickable (true) ;
potvrda.setEnabled (true) ;
brzinaText.setFocusableInTouchMode (true) ;

else

switch2.setClickable (false) ;
switch?2.setChecked (false) ;
potvrda.setEnabled (false) ;
brzinaText.setFocusable (false) ;

Auto="1";
speed="50";
ventilatorSEND () ;

Programski blok 4.13: Metoda rucni/automatski nacin rada ventilatora

Tipka POTVRDA:

Pritiskom na tipku POTVRDA (tablica 4.1, funkcija 7) provjerava se tekstualno polje (tablica
4.1, funkcija 6). U slucaju da je tekstualno polje prazno, javlja se obavijest kako polje mora
sadrzavati upisan podatak od 0 do 100. U slucaju da je u polje upisan broj manji od 0, u polje se
automatski upisuje minimalni broj, odnosno 0. U slucaju da je u polje upisan broj ve¢i od 100, u
polje se automatski upisuje maksimalan broj, odnosno 100. Pritiskom na tipku ne poziva se metoda

ve¢ se unutar smog switch-case grananja izvrSava dio koda.
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case R.id.potvrda:

if (TextUtils.isEmpty (brzinaText.getText () .toString()))
{
Toast .makeText (this, "UpiSite vrijednost 1-100 ",
Toast.LENGTH SHORT) .show () ;
return;

}

speed=brzinaText.getText () .toString() ;
int provjera =Integer.parselnt (brzinaText.getText () .toString()):;

if (provjera<0)

speed="0";
brzinaText.setText ("0");
}
if (provjera>100)
{
speed="100";
brzinaText.setText ("100") ;

Auto="0";
ventilatorSEND () ;
break;

Programski blok 4.14: Metoda tipke potvrda
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Metoda ventilatorSEND () :
Svi podaci koji se Salju na MQTT broker Salju se i primaju u JSON formatu zbog lakseg

ras¢lanjivanja unutar Esp8266 programa. Navedena metoda stvara JSON objekt, s postavljenim

parametrima ventilatora, koji se zatim Salje na MQTT broker.

void ventilatorSEND ()

{
JSONObject ventilator = new JSONObject () ;

try {
Auto) ;

ONOFF) ;
speed) ;

ventilator.put ("Auto",
ventilator.put ("ONOFFEF",
ventilator.put ("speed",

} catch (JSONException e) {

e.printStackTrace();

}
JSONObject studentsObj = new JSONObject () ;

try {

studentsObj.put ("ventilator", wventilator);

} catch (Exception e) {
e.printStackTrace () ;

}
String jsonStr = studentsObj.toString();

publishMessage (jsonStr) ;

Programski blok 4.15: Metoda za kreiranje JSON objekta

{

ventilator

{
Auto : O
ONOFF : 1
speed : 94

}

Programski blok 4.16: Izgled kreiranog JSON objekta
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5. Testiranje sustava

Na kraju izrade prakticnog dijela rada testirane su sve funkcije. Aplikacija i sustav rade stabilno
1 bez zaguSenja u komunikaciji. U mobilnoj aplikaciji mogu se pratiti parametri koji izvorno
potjecu iz senzora do Arduino razvojne platforme, a zatim se Salju putem UART komunikacije na
Esp8266 mikrokontroler. Esp8266 mikrokontroler Salje podatke na MQTT broker u JSON
formatu, a Android aplikacija podatke uspjesno ras¢lanjuje u razli¢ite varijable i prikazuje
korisniku. Upravljanje sustavom takoder je uspjes$no testirano, a podaci se Salju iz mobilne
aplikacije na MQTT broker prema Esp8266 mikrokontroleru zatim putem UART komunikacije

na Arduino razvojnu platformu koja upravlja ventilatorom.

AT 23F3s
CEREETER

i

Slika 5.1: Izgled i testiranje sustava
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Temperatura - Temperatura -

Tip senzora: HTU21D p a: HTU21D

25.51°¢ 74.57F

Vlaznost zraka )
Tip senzora: HTU21D VlainOSt Zrakao

Tip senzora: HTU21D

52.57*

Tlak zraka

1.01431 bar
14.71 psi 1.02068 bar
14.8 psi

1014.31""a 760.8 mmHg 1020.68"P2 765.57 mmHg

5 Y 7
Vern'g‘l‘a".[‘cx)r % Ventilator &

freq: 54.14 Hz i freq: 0 Hz
full rev: 18472 ms full rev: 0 ms

3248.16™" (0

2y
ks

Slika 5.2: Mobilna aplikacija, Slika 5.3: Mobilna aplikacija,
temperatura - Celzijus temperatura - Fahrenheit

Vlaznost zraka) Vlaznost zraka )

Tip senzora: HTU21D Tip senzora: HTU21D

52.28* 59.57%

Tlak zraka

1.02071 bar i 1.0143 bar
14.8 psi 14.71 psi

1020.71"Pea 765.6 mmHg 1014.3hPa 760.79 mmHg

Ventilator 4 Ventilator &

p: 12V

Hp: 12V
freq: 0 Hz freq: 92.39 Hz
full rev: 0 ms full rev: 10824 ms

o™ 5543.24""

Brzina vrtnje: Brzina vrtnje:

% 100 %

Slika 5.5: Mobilna aplikacija, Slika 5.4: Mobilna aplikacija, rucni

rucni nacin - ventilator ugasen nacin - ventilator na 100% brzine
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6. Zakljucak

IoT sustavi olakSavaju korisniku zivot te industrijama rad s manje gubitaka. Potrebno je razviti
i svijest kako se korisnik ne bi trebao u potpunosti oslanjati na takve sustave. Ponekad mogu biti
nesigurni ili moze do¢i do kvara Sto je izvan kontrole Covjeka. Vrlo je bitno primijeniti sve
danasSnje standarde zaStite podataka na internetu kako bi se korisnicima 1 industrijama osigurala
sigurnost. Sigurnost je mozda i najveci problem loT sustava iz razloga Sto ih je na trziStu sve vise,
a nitko ne moze garantirati da je sustav u potpunosti siguran i zasti¢en. l0T je mnogo promijenio
nacin zivota i funkcioniranje industrija $to je dovelo do velikog tehnoloskog napretka.

MQTT protokol jedan je od ,najlaksih* protokola na internetu. Sve vise IoT kompanija
odlucuje se upravo za MQTT protokol. Takva vrsta protokola omogudéila je brojnim uredajima
»laganu“ 1 jeftinu komunikaciju. Korisniku se pruza nadgledanje i interakcija sa sustavom §to je
jako bitno za daljnji razvoj automatiziranih sustava. ,,Lagana“ i sigurna komunikacija temelj je
popularnosti MQTT protokola. Instalacijom besplatnog brokera svatko moze implementirati
protokol u svoj sustav te postati dio 10T svijeta.

U zavr$nom radu prikazana je direktna primjena IoT sustava i MQTT protokola. Izradom
primjera postojeceg sustava na Arduino razvojnoj platformi mogu se vidjeti nedostaci. Takav
sustav nema moguénosti spajanja na internet te korisniku nije omoguéeno nadgledanje i
upravljanje na daljinu. Podacima koji se skupljaju senzorima nije moguce pristupiti, a upravljanje
ventilatora oslanja se na automatski nacin rada. ProSirivanje takvog sustava s jeftinim
mikrokontrolerom koji ima pristup internetu omogucuje korisniku nadzor i upravljanje. Kako bi
sustav postao dio 10T svijeta implementiran je vanjski modul koji se bazira na Esp8266
mikrokontroleru. Ostvarivanjem komunikacije i pruzanjem podataka korisniku putem Android
mobilne aplikacije moze se shvatiti koliko su takvi sustavi vazni u danasnjici. Nije potrebno trositi
dodatno vrijeme i novac kako bi se provjerio rad sustava na udaljenoj lokaciji, a prate se i

industrijski trendovi.

U Varazdinu,
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HivoNn
ALISHBAINN

Sveuciliste
Sjever

svevliudre
SIEVER

IZJAVA O AUTORSTVU
I
SUGLASNOST ZA JAVNU OBJAVU

Zavr$ni/diplomski rad isklju¢ivo je autorsko djelo studenta koji je isti izradio te student
odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju koristiti
dijelovi tudih radova (knjiga, ¢lanaka, doktorskih disertacija, magistarskih radova, izvora s
interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi dijelovi
tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem tudeg
znanstvenog ili struénoga rada. Sukladno navedenom studenti su duzni potpisati izjavu o
autorstvu rada.

Ja, Dominik Bajec (ime i prezime) pod punom moralnom,
materijalnom i kaznenom odgovornoscu, izjavljujem da sam iskljuéivi autor/ica
zavr$nog/diplomskog (obrisati nepotrebno) rada pod naslovom
Implementacija IoT rjeSenja u postojece sustave upravljanja mikrokontrolerima (upisati
naslov) te da u navedenom radu nisu na nedozvoljeni nadin (bez pravilnog
citiranja) kori$teni dijelovi tudih radova.

Student/ica:
(upisati ime i prezime)

%

Sukladno Zakonu o znanstvenoj djelatnost i visokom obrazovanju zavrine/diplomske
radove sveutilista su duzna trajno objaviti na javnoj internetskoj bazi sveuéili§ne knjiznice
u sastavu sveudilista te kopirati u javnu internetsku bazu zavrinih/diplomskih radova
Nacionalne i sveutili$ne knjiZnice. Zavr$ni radovi istovrsnih umjetni¢kih studija koji se
realiziraju kroz umjetni¢ka ostvarenja objavljuju se na odgovarajuéi nacin.

Ja, Dominik Bajec (ime i prezime) neopozivo izjavljujem da
sam suglasan/na s javnom objavom zavr$nog/diplomskog (obrisati nepotrebno)
rada pod naslovom_Implementacija loT rjeSenja u_postojete sustave upravljanja
mikrokontrolerima (upisati naslov) ¢iji sam autor/ica.

Student/ica:
(upisati ime i prezime)

2 ec
viastorucni potpis,
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