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Sazetak

Klasificirane informacije klju¢ni su resurs koji tvrtka posjeduje, a prava informacija u pravom
trenutku tvrtki osigurava odlucujué¢u prednost u odnosu na konkurenciju te opstanak na
trzistu. Informacije se prikupljaju razli¢itim nadinima i metodama, a koje su ponekad na
samoj granici zakona. Jedan od nacina zastite osjetljivin podataka od krade i neovlastenog
koriStenja upravo je i metoda klasifikacije podataka. Gospodarska Spijunaza predstavlja
nezakonit i neetican naéin na koji tvrtke dolaze u posjed klasificiranih informacija, ¢ime se
neovlasteno i nezakonito dolazi do klju¢nih informacija s ciljem stjecanja konkurentske
prednosti na trziStu, te ostvarivanjem nepripadajuc¢e financijske koristi. Gospodarska je
Spijunaza neeti¢na i nelegalna, prisutna u gotovo svim podrucjima gospodarskog poslovanja, a
najviSe u visoko profitabilnim granama kao $to su zrakoplovna industrija, farmaceutska
industrija, auto-industrija, 1T industrija i dr. Ugrozama iz podrucja gospodarske $pijunaze
uglavnom su izloZene najrazvijenije drzave i velike kompanije, medutim, utvrdeno je kako se
gospodarskom S$pijunazom bave i velike svjetske kompanije i sigurnosno-obavjestajne
agencije gotovo svih zemalja u cilju zaStite gospodarskih interesa. U ovom je radu
predstavljeno istrazivanje o zastiti informacijske imovine i informiranosti ispitanika vezano
uz pojmove poslovna tajna i gospodarska Spijunaza, te je prikazan primjer slucaja hakiranja

podataka grupacije INA d.d.

Kljuéne rije€i: zastita podataka, informacijska imovina, klasificirani podaci, poslovna tajna,

gospodarska Spijunaza



Summary

Information assets (hardware, software and data) are a key resource that a company owns, and
the right information at the right moment is the biggest asset. Information is collected in
different ways and by different methods, which are sometimes on the very edge of the law.
One of the ways to protect data is the method of data classification. Economic espionage is an
illegal way for companies to collect data, in order to reduce the cost of research, with the aim
of making as much profit as possible. Thus, unauthorized and illegal access to key
information is used by unauthorized persons, in order to gain a competitive advantage in the
market, and achieve unrealistic financial benefits. It is unethical and illegal, but it is also
present in all areas of life, and mostly in highly profitable branches such as the
pharmaceutical industry and the auto industry.The paper presents a research on the protection
of information assets and information of respondents related to the concepts, trade secrets and

economic espionage, and a case study of data hacking of the INA d.d.

Keywords: data protection, information assets, classified data, trade secret, economic

espionage



Popis koriStenih kratica:

Bl
CERT

COMINT
DIKW

ELINT

GDPR
ISMS
ISO

NSA
RH
SIGINT

SOA
TECHINT
UVNS
VSOA

Business Intelligence (poslovna inteligencija)

Computer Emergency Response Team, (nacionalno tijelo za prevenciju i
zastitu od raunalnih ugroza sigurnosti javnih informacijskih sustava u RH)
Communications Intelligence (komunikacijska obavjestajna sluzba)

Data, Information, Knowledge, Wisdom (Podatak, Informacija, Znanje,
Razumijevanje)

Electronic Intelligence (obavjestajna sluzba koja se bavi presretanjem
elektronickih signala koji nisu u izravnoj komunikaciji medu ljudima)

General Data Protection Regulation (Op¢a Uredba o zastiti podataka)
Information Security Management System

International Organizacion for Standardization (Medunarodna organizacija za
standardizaciju)

National Security Agency (americka agencija za nacionalnu sigurnost)
Republika Hrvatska

Signal Intelligence (obavjestajna sluzba koja se bavi presretanjem elektronic¢kih
signala u komunikaciji medu ljudima)

Sigurnosno-obavijestajna agencija

Technical Intelligence (tehni¢ka obavjestajna sluzba)

Ured Vijeca za nacionalnu sigurnost

Vojna sigurnosno-obavjestajna agencija
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1. UVOD

1.1. Predmeti cilj rada

Ubrzanim razvojem informacijske i komunikacijske tehnologije i njenom primjenom u
digitalnom poslovanju dolazi do sve veéeg akumuliranja digitalnih podataka i informacija u
informacijskim sustavima u privatnom, javnom i drzavnom sektoru. U temeljima je
informacijske znanosti da se razvoj informacijske znanosti povezuje s razmjenom znanja,
komunikacijskim medijima, te metodama i tehnikama obrade podataka. Trziste je
globalizirano, ve¢ina procesa je automatizirana, a digitalna ekonomija preuzima primat u svim

podruc¢jima poslovanja.

Informacije predstavljaju okosnicu ljudskog djelovanja u uspostavljanju meduljudskih
odnosa, poslovnih odnosa ili medunarodnih odnosa. Informacije su izvor znanja, kao S$to je
voda izvor Zivota, no ono ¢emu ¢e informacija, znanje i mo¢ posluziti, ne ovisi o informaciji,
nego o ¢ovjeku, njegovoj svijesti i savjesti te na¢inu upravljanja znanjem i informacijama.
Upravo zbog cinjenice da se svake godine proizvede vise informacija nego u cjelokupnoj
proSlosti ljudskog roda, javlja se i problem upravljanja i koriStenja tako velike koliCine
informacija. S druge strane, vec¢ina tih informacija i podataka dostupno je svakome tko
raspolaze odgovaraju¢im znanjem i tehnologijom, pa se tako pojavljuje prvi globalni
komunikacijsko-informacijski problem jer nerazvijene zemlje ne posjeduju ni znanje ni
tehnologiju. Informacija postaje najvrjedniji kapital, a onaj tko posjeduje pravu informaciju u
pravo vrijeme ostvaruje znacajnu prednost pred konkurencijom. Upravo se zbog toga sve vise
ulaze u suvremene tehnologije 1 informacijske sustave kojima se prikupljaju, obraduju i

transformiraju informacije.

Spijunaza je rasirena po cijelom svijetu, a prvi tragovi dopiru jo§ u anticko doba. Adrienne
Wilmoth Lerne! u svom radu spominje da je u egipatskim hijeroglifima otkrivena prisutnost
sudskih $pijuna, te da su na papirusima opisane operacije trgovine robljem. Egipatski $pijuni
koji su radili za faraona, takoder su imali zadacu istrazivati politicku situaciju 1 strategije
Rima i Gr¢ke, te su bili prvi koji su koristili biljne i zmijske otrove kako bi sabotirali svoje

protivnike. Grci su, za razliku od egipatskih $pijuna, bili poznati po prevarama kojima su se

Hzvor: Lerner,raspolozivo na http://www.fags.org.espionage/Ep-Fo/Espionage-and-Intelligence-Early-
Historical-Foundations.html — datum pristupa sadrzaju 02.02.2020.



http://www.fags.org.espionage/Ep-Fo/Espionage-and-Intelligence-Early-Historical-Foundations.html
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koristili kako bi ostvarili napade na svoje protivnike. Kao primjer mozemo navesti da su Grci
usli u grad Troju pomoc¢u drvene konstrukcije u obliku konja koju su im darovali, a u njoj su
bili sakriveni gréki vojnici.Grei su lako usli u grad i potom napali nespremnog protivnika. U
starom vijeku Rimljani su imali najrazvijeniju Spijunazu, s naglaskom na politiku, te
Spijunazu susjednih zemalja i plemena koja su pripajali Rimskom carstvu. Osim $pijunaze
susjednih zemalja, razvila se i Spijunaza protivnickih strana unutar samog Rimskog carstva $to

je dovelo do razvoja prvih protuobavjestajnih slucajeva.

Lerner takoder navodi da je razdoblje renesanse obiljezila vladavina Crkve, te dolazi do
naglog razvoja $pijunaze u Europi, S obzirom na to da je svaki narod imao obavjestajnu
sluzbu s ciljem da budu bolji u trgovini od svojih susjeda. Kao prvi takav primjer mozemo
navesti osnivanje centara za prikupljanje, sortiranje, obradu i koriStenje informacija o
,heprijateljskoj strani” koji je osnovala Dubrovacka Republika. Senat je na svojoj sjednici od
12. kolovoza 1301., formirao tri centra, i to: Centar za fortifikacije i sigurnost, Centar za
naoruzanje i Centar za obavjeStajnu sluzbu, koji je nazvan Centar za sakupljanje vijesti i
informacija. Klju¢ni ljudi ovog posljednjeg centra bili su plemic¢i: Miho Procula, Pero
Prodanelli 1 Marin Drzi¢. Republika je uskoro imala 1400 agenata, koji su u tre¢im drzavama

prikupljali vojne, politicke i ekonomske informacije (Dedijer, 2002, u Bazdan, 2009, str. 59).

Prema Lerneru moderna S$pijunaza javlja se u 18. stolje¢u, koje je obiljezeno brojnim
ratovima. To je ujedno i razdoblje u kojem dolazi do industrijalizacije, ekonomskog i
teritorijalnog razvoja, pa je i potreba za $pijunazom bila sve veca. Velik broj $pijuna doveo je
i do potrage za izdajicama koji su zloupotrebljavali funkciju obavjestajnih snaga. Razvojem
gospodarstva uz vojnu Spijunazu razvija se i gospodarska Spijunaza, upravo zbog razvoja

industrijalizacije i urbanizacije, te razvoja znanosti.

Nacelo ,totalne Spijunaze* primjenjuje se dolaskom Hitlera na vlast i stvaranjem nacisti¢ke
Njemacke, a nakon Drugog svjetskog rata dolazi do usavrS$avanja gospodarske $pijunaze.
Najprivlacnije su grane za gospodarsku SpijunaZzu upravo one koje su i1 najrazvijenije, a to su:
visoka tehnologija, automobilska industrija, farmaceutska industrija, industrija naoruzanja,
informacijska tehnologija, svemirski programi i slicne grane, stoga one moraju i ulagati

znacajna sredstva kako bi se zastitile od krade informacije bilo u fizickom, bilo u digitalnom
obliku.

Sun Tzu, kineski pisac i general, jos je prije 2500 godina rekao: ,,Tko ima informaciju, ima i

6

mo¢. ", a profesor te idejni osniva¢ gospodarske Spijunaze i Business Intelligence Stevan
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Dedijer u jednom je od mnogobrojnih intervjua zakljucio: ,,Kada su to shvatile uprave
kompanija pocele su osnivati centre za obavjestajnu sluzbu koji su postali radari svake

pametne kompanije.* (Klasan, 2011).

Idejni tvorac gospodarske Spijunaze Stevan Dedijer tvrdi da je uz prikupljanje i mogucnost
pristupa informacijama i podacima, jednako vazno znati i interpretirati prikupljene
informacije, pa zbog toga tvrtke koje zele biti konkurentne, prikupljene podatke obraduju i
analiziraju. Prema Dedijeru, 1960. godine u svijetu je na gospodarsku $pijunazu spadalo 25%
od ukupnih $pijunskih operacija, a 60% na vojno-obavjestajne operacije, dok se 1990. godine
taj odnos znatno promijenio, te je samo 15% operacija ¢inila vojna Spijunaza, a 60%

poslovna, odnosno gospodarska Spijunaza.

Primarni je cilj svake organizacije osigurati pravovremene i to¢ne informacije, kako bi
osigurali svoju konkurentsku prednost, a sukladno tome i vode¢u poziciju na trziStu te
povecali profit. U svako doba, a ponajvise sada,u razdoblju stalnih inovacija, vazno je na
vrijeme znati Sto konkurencija radi i koje su joj namjere, te doc¢i do njihovih klju¢nih
poslovnih tajni. Motivi i ciljevi mogu biti razliiti; od osvajanja novog proizvoda ili trzista,
razvoja nove tehnologije, do povecanja konkurentske prednosti i sl. U tu svrhu tvrtke se ¢esto
sluze gospodarskom Spijunazom — prikupljanjem informacija na zabranjen i neeti¢an nacin.
Naime, takav nacin prikupljanja informacija iziskuje mnogo manje troskove nego kada bi
ulagali u sektor za istrazivanje i razvoj te u razvoj stru¢nih kadrova, $to je dug i neizvjestan

proces.

Jedan od najées$¢ih primjera koji se navode kao eklatantan primjer gospodarske $pijunaze
razvoj je ruskog supersoni¢nog putnickog aviona, Tupoljev Tu-144 (Tupolev Tu-144), koji je
nastao kao rezultat Spijunaze francuske tvrtke Aerospatiale, u kojoj se proizvodio Cuveni

avion Concorde.

Kada govorimo o $pijunazi na vi$oj razini, tada su u to ukljuéene Citave vlade, preko
diplomata te obavjestajnih sluzbi. Svaka zemlja §titi svoje nacionalne i gospodarske interese,
svim dopustenim, ali pocesto i nedopustenim, sredstvima. Godine 1981., Pierre Marion,
direktor francuske obavjestajne sluzbe izjavio je: ,,Kad dode do biznisa — pocinje rat!*“, te
tako stvorio moto da je Spijunaza drugi oblik diplomacije, uveo svijet u novu, sadasnju fazu
obavjestajne revolucije. Vrlo je tesko odrediti granicu izmedu onoga Sto je dopusteno, a §to je
zabranjeno prilikom prikupljanja informacija, pogotovo u danasnje digitalno doba. No, jedno

moZzemo sa sigurno$¢u rec¢i; zemlje koje imaju visi stupanj razvijenosti tehnike i tehnologije

3



posjeduju znacajnu prednost u odnosu na zemlje u razvoju. Zemlje koje su svoju poslovnu
strategiju nadogradile centrima gospodarsko-obavjestajne sluzbe, Sto nije troSak, nego
investicija, imaju veci i brzi gospodarski rast. Usto, nuzno je spomenuti i gospodarsku
diplomaciju, u kojoj izvr$nu ulogu moraju imati najistaknutiji politiCari i stru¢njaci iz

podrucja gospodarstva.

Kao primjer istaknutog politi¢ara u funkciji proteziranja nacionalnog gospodarstva mozemo
navesti bivSeg predsjednika Francuske Republike Jacquesa Chiraca , koji je 1997. godine
izjavio:,, Kada putujem u inozemstvo nemam nikakvih predrasuda.ldem prodavati francuske
proizvode! 2

Cilj je ovog rada objasniti proces nezakonitog prikupljanja informacija kroz gospodarsku
Spijunazu, te vaznost zasStite podataka,informacija i informacijskih sustava u kojima se iste
obraduju. Prezentira se uloga informacijske sigurnosti i na¢ini na koje se klasificirani podaci i
informacije stite od neovlastenog pristupa. Neke su informacije dodatno zasticene, pa u tom
sluaju govorima 0 Klasificiranim podacima i informacijama (u drzavnom sektoru),dok u
javnom sektoru i privatnom sektoru koristimo pojmove kao $to su ,,poslovna tajna“ ili
,profesionalna tajna“.U okviru zastite klasificiranih podataka vaznu ulogu predstavlja
organizacija informacijske sigurnosti koja se planira unutar pet podrucja: fizicka sigurnost,
sigurnost podataka, sigurnost informacijskog sustava, sigurnosna provjera i sigurnost

poslovne suradnje.

1.2. Sadrzaj i struktura rada

Struktura rada podijeljena je na osam dijelova i to redom: uvod, osnovni pojmovi, vrste
povjerljivin podataka, zakoni i propisi koji reguliraju zastitu podataka, uloga i znacaj
informacijske sigurnosti u =zastiti podataka, S$pijunaza, studija slucaja, te provedeno

istraZivanje vezano uz zastitu podataka.

U uvodnom dijelu rada prikazana je vaznost zastite podataka, organizacija informacijske

sigurnosti te Spijunaze, kao i mali uvod kroz povijest vezan uz navedene pojmove.

2Sidibé, D. i Saner, R. 2012.The Intersection Between the Roles oft he State and of Multinationals, u:
Business,Society and Politics: Multinationals in Emerging Markets. Ur. A. Hadjikhani, U. Elg, P.
Ghauri, Bingley, 330-1.



Kroz osnovne pojmove objasnjena je vaznost, struktura i povezanost pojmova; podatak,
informacija, znanje, razumijevanje; kao i njihovo tumacenje kroz zakonske akte Republike

Hrvatske.

U tre¢em djelu rada obradene su vrste povjerljivih podataka: poslovna tajna, profesionalna
tajna i klasificirani podaci. Ovi pojmovi predstavljaju osnovu kasnijeg razumijevanja vaznosti
zaStite podataka, nacina ugrozavanja Klasificiranih podataka,te gospodarske Spijunaze kao
teme ovog rada.

Zakon i propisi koji reguliraju zastitu podataka obradeni su u ¢etvrtom dijelu ovog rada i to:
Zakon o =zaStiti tajnosti podataka, Zakon o tajnosti podataka, Zakon o informacijskoj

sigurnosti te dijelovi Kaznenog zakona Republike Hrvatske koji se odnose na teme ovog rada.

Peti dio rada odnosi se na ulogu i znacaj informacijske sigurnosti u zastiti podataka, u kojem
su prikazani osnovni pojmovi sigurnosti, informacijske sigurnosti, podruéja i mjere

informacijske sigurnosti, kao i uloga norme ISO 27001.

U Sestom dijelu rada, opisan je primarni cilj ovog rada,gospodarska Spijunaza; jedan od
nacina nezakonitog i neeticnog prikupljanja klasificiranih podataka. ObjaSnjen je pojam
Spijunaze, povijesni pregled, vrste i metode gospodarske Spijunaze, te nacini zaStite od
Spijunaze. Takoder, opisana je uloga i znacaj sigurnosno-obavjestajnih agencija u podrucju
Spijunaze, te prezentirana razlika izmedu Business Intelligence koji predstavlja legalan na¢in
prikupljanja podataka i gospodarske $pijunaze koja predstavlja nelegalan nacin prikupljanja

podataka.

Kroz studiju sluc¢aja na primjeru nacionalne kompanije INA d.d. prikazana su nedavna
zbivanja, prema javno dostupnim izvorima, a vezana uz hakerski upad u informacijski sustav
INA d.d. koji se dogodio u veljaci 2020. godine.

Kroz provedenu anketu, analizirani su nacini zastite podataka, osobnih i poslovnih podataka
tvrtke,te zastite od krade poslovnih informacija. Anketa je provedena u pravnim osobama iz

javnog i privatnog sektora.



2. OSNOVNI POJMOVI

Kako bismo mogli uociti vaznost zastite podataka, potrebno je utvrditi osnovne razlike

izmedu podataka i informacija koje susre¢emo u svakodnevnom poslovanju i zivotu.

Rije¢ ,,podatak* potje¢e od mnozine latinskog datum s$to znaci dio informacije. Podatak je
jednostavna neobradena izolirana misaona ¢injenica koja ima neko znacenje.Podatak — prema

Zakonu o tajnosti podataka (Narodne novine br. 79/07) ima sljedece tumacenje:

,-..podatak je dokument, odnosno svaki napisani, umnozeni, nacrtani, slikovni, tiskani,
snimljeni, fotografirani, magnetni, opticki, elektronicki ili bilo koji drugi zapis podatka,
saznanje, mjera, postupak, predmet, usmeno priopcenje ili informacija, koja s obzirom na

svoj sadrZaj ima vaznost povjerljivosti cjelovitosti za svoga vlasnika.*

Podaci (engl.Data) znakovni su prikaz Cinjenica i pojmova koji opisuju svojstva objekata i
njihovih odnosa u prostoru i vremenu. ,,Podatak je nematerijalne prirode, on jednostavno
postoji u nasim mislima i nema znacenje unutar ili izvan svog postojanja ili o samom sebi pa
se pridruzuje znacenju kojim opisujemo svojstva objekata. Moze postojati u bilo kojem obliku
bio upotrebljiv ili ne. Oblici podataka su zvucni, slikovni, brojcani i tekstualni. BiljeZe se na
njima sukladne nacine. Struktura podatka je apstraktna i cine ju: znacenje(naziv i opis
znacenja odredenog svojstva), vrijednost(mjera i iznos) i vrijeme. Podaci u kontekstu i

kombinirani unutar strukture ¢ine informaciju* — prema definiciji Hrvatske enciklopedije.

Osobni podatak prema ¢lanku 4, Opcée uredbe o zastiti podataka, ima sljede¢e tumacenje:
,,...os0bni podaci” znaci svi podaci koji se odnose na pojedinca Ciji je identitet utvrden ili se
moze utvrditi (,,ispitanik”); pojedinac Ciji se identitet moze utvrditi jest osoba koja se moze
identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao Sto su ime,
identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomoé jednog ili vise
c¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni

identitet tog pojedinca. ®

3Podatak, Zakon o tajnosti podataka — raspolozivo na https://www.zakon.hr/z/217/Zakon-o-tajnosti-
podataka — datum pristupa sadrzaju 05.02.2020.

*Podatak, Hrvatska enciklopedija — Leksikografski zavod Miroslav Krleza — raspolozivo na
https://www.enciklopedija.hr/natuknica.aspx?id=6404 — datum pristupa sadrzaju 05.02.2020.

Osobni podatak; prema GDPR, Opca uredba o zastiti podataka, raspolozivo na https://eur-
lex.europa.eu/legalcontent/HR/TXT/HTML/?uri=CELEX:32016R0679&qid=1462363761441&from=
HR — datum pristupa sadrzaju 07.02.2020.
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Rije¢ ,informacija“ potjece od lat. Informare,sto znadi informiranje, obavjeStavanje.
Informacija (engl. Information) rezultat je analize i organizacije podataka tako da primatelju
daje novo znanje. Informacija je raznolikost poruka od posiljatelja do primatelja. Ona postaje
znanjem kad bude interpretirana, odnosno stavljena u kontekst ili kad joj je dodano znacenje.
Informaciju ¢ine podaci kojima je dano znacenje putem relacijskih veza, odnosno organizirani
podaci koji su uredeni za bolje shvacanje i razumijevanje. Znacenje informacije moze biti

korisno, ali i ne mora — prema definiciji Hrvatske enciklopedije.®

Poslovna informacija predstavlja najvrjedniji resurs svakog poduzeca, te poduzece koje
posjeduje pravu informaciju u pravo vrijeme ostvaruje znatne prednosti pred svojom
konkurencijom. Prava informacija u pravo vrijeme predstavlja ujedno i mo¢ nad
konkurencijom. Kako bi menadzment mogao donositi odluke o upravljanju i razvoju
poduzeca mora raspolagati svim dostupnim informacijama u realnom vremenu. Ako nam
informacije nisu dostupne u realnom vremenu — mozemo donijeti najbolju odluku, ali kada za
to bude prekasno. Menadzeri koji posjeduju vise informacija i koji imaju veéu kontrolu nad
njima, imaju i ve¢u prednost U odnosu na ostale u donoSenju svojih odluka. Prema tome,
mozemo zakljuc€iti da poslovna uspjesnost poduzeéa znatno ovisi o poslovnim informacijama,

informacijskoj tehnologiji, te o koriStenju istih.
Informacije prema Javoroviéu i BilandZiéu mozemo podijeliti prema nekoliko kriterija:’

1. Informacije prema nastanku:
- lzvorne
- lzvedene
2. Informacije prema ucinku:
- Korisne
- Nekorisne
3. Informacije prema izvoru:
- Vlastite ili unutarnje
- Tude ili vanjske
4. Informacije prema pojavnom obliku:

- Glasovne

éInformacija, Hrvatska enciklopedija — Leksikografski zavod Miroslav Krleza — raspoloZzivo na
https://www.enciklopedija.hr/natuknica.aspx?id=6404 — datum pristupa sadrzaju 05.02.2020.

"lzvor: Javorovi¢ B., Bilandzi¢ M., (2007), Poslovne informacije i business intelligence, Zagreb:
Golden marketing — Tehnicka knjiga, str.32—33.
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- Pisane

- Slikovne

- Zvucne

- Znakovne

Informacije prema vjerodostojnosti:
- Tocne ili istinite

- Kirive ili neistinite
Informacije prema podrucju djelovanja:
- Gospodarske

- DrusStvene

- Politicke

- Odgojno-obrazovne

- Sigurnosne

- Vjerske

- Zdravstvene

- Kulturne

- Znanstvene

- Informacijsko-komunikacijske
Informacije prema otvorenosti:
- Javne

- Tajne

Informacije prema razini:

- Lokalne

- Subregionalne

- Drzavne

- Regionalne

- Svjetske ili globalne
Informacije prema sadrzZaju:

- Osobne

- Opce

- Poslovne

Informacije prema dospijecu:

- Pravovremene

- Zakasnjele ili zastarjele



Izvori poslovnih informacija mogu biti primarni ili sekundarni. U primarne izvore mozemo
ubrojiti informacije koje dolaze od rukovodeéih osoba u poduzecu (nastupi, govori, intervjui i
slicno) te javno dostupna analitiCka izvjeS¢a poduzeca. Sekundari izvori informacija su:
internet, online i digitalne baze podataka, ¢lanci u novinama, monografije, TV ili radijske
emisije i slicno. Do sekundarnih podataka mozemo do¢i i preko sajmova, burza, stru¢nih

kolegija ili skupova na kojima sudjeluju predstavnici poduzeca.

"Koncept poslovne inteligencije (engl. Business Intelligence), koji govori da inteligentno
poslovanje pociva na informacijama koje se transformiraju u znanje, a ono u profit, temelji se

na skladnom funkcioniranju pojedinih dijelova informacijskog sustava."®

U danasnje vrijeme informacije se sve viSe gomilaju te je teSko do¢i do pravih informacija.
Vec¢ina podataka 1 informacija dostupna je svakome tko raspolaze odgovaraju¢om
tehnologijom 1 posjeduje odredenu razinu znanja. Onaj tko posjeduje vise informacijsko-
komunikacijske sposobnosti i znanja, lakSe ¢e se snalaziti u poslovnim, druStvenim,
gospodarskim, politi¢kim 1 drugim procesima, te ¢e uvijek biti u prednosti pred onima koji to
ne posjeduju. Da bismo ostvarili svoju prednost pred drugim organizacijama, moramo

posebnu paznju posvetiti poslovnim informacijama, Sto se ocCituje u sljede¢em:

a) izgradnji  suvremenih informacijsko-komunikacijskih  sustava (utemeljenih na
dostignu¢ima informacijske 1 komunikacijske znanosti, najnovijim informacijsko-
komunikacijskim i tehnicko-tehnoloskim dostignu¢ima, visoko razvijenoj programskoj
softverskoj potpori i visokostruénom kadru);

b) stvaranju vlastitih skladista i baza podataka;

€) uklju¢ivanju u $ire informacijsko-komunikacijske mreze i sustave ukljuc¢ujuéi internet

d) obogacivanju informacijsko-komunikacijske funkcije i sustava uvodenjem posebne
poslovno-obavjestajne strategije prikupljanja, obrade i koriStenja poslovnim podacima i
informacijama (Business Intelligence);

e) novim oblicima virtualnog mreznog poslovnog organiziranja i djelovanja na internetu i

preko njega, koji pruzaju povezivanje postojecih resursa u snazne sustave itd.

Iz navedenog mozemo zakljuciti da bi svako poduzece, da bi ostvarilo svoju prednost pred
konkurencijom, moralo teziti izgradnji i razvijanju vlastitih poslovnih podataka i informacija

te komunikacijsko-informacijskog sustava.

8Ceri¢, Vlatko, Varga, (2004) Mladen, Informacijska tehnologija u poslovanju, Sveu¢iliite u Zagrebu,
Zagreb, 2004., str.25.



Znanje je odgovarajuca zbirka informacija ¢ija je namjera da bude korisna. Znanje Cine
organizirane informacije koje se mogu Koristiti za stvaranje novih znacenja i podataka. Znanje
je ljudska sposobnost poduzimanja ucinkovitih postupaka u raznolikim i neizvjesnim
situacijama. Znanje je predodreden proces. Kada netko memorira informacije, skuplja,
odnosno gomila znanje. Znanje Cine Cinjenice koje postoje unutar psihicke strukture koju
svijest moze obraditi. Ljudski um koristi to znanje za biranje izmedu mogucnosti, a time
reagiranje i ponaSanje postaje inteligentnije. Kada vrijednosti i obveze vode inteligentno
ponasanje, ono je zapravo temeljeno na mudrosti. Mudrost je imanje iskustva, znanja i
razumijevanja uz moc¢ primjenjivanja svih triju vjestina S razborito$¢u, prakticnoscu,
diskretno$¢u i zdravim razumom, odnosno mudrost je Sposobnost donosenja ispravnih

odluka.®

RAZUMIJEVANIE N
ZNANIJE 1
INFORMACIJA N
PODATAK N

Slika 1:DIKW model — piramida znanja (vlastita izrada)

DIKW (Data, Information, Knowledge, Wisdom Hierarchy) prijedlog je strukturiranja
podataka, informacija, znanja i mudrosti u informacijsku hijerarhiju u kojoj svaka razina
dodaje odredena svojstva onima iznad i ispod nje. Podatak je najosnovnija razina, informacija
dodaje kontekst, znanje dodaje kako ga upotrijebiti, a mudrost dodaje kada i zasto ga
upotrijebiti.

9Znanje, raspolozivo na https://hr.wikipedia.org/wiki/Znanje — datum pristupa sadrzaju 25.03.2020.
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DIKW model temelji se na pretpostavljanju sljedeceg niza postupaka:
- podatak dolazi u obliku neobradenih zapazanja i dimenzija,
- informacija se oblikuje analiziranjem veza i odnosa izmedu podataka,
- znanje se oblikuje koristec¢i informaciju za djelovanje,

- mudrost se oblikuje kroz upotrebu znanja, kroz komunikaciju korisnika znanja i kroz

razmisljanja.
<
o> .
& / Novina
X
Q
+J
5 :
S INFORMACIJE
DA Iskustvo
Razumijevanje >

Slika 2:Djelomiéni prikaz DIKW hijerarhije
prema (D. Clarku, 2004)*°

Na slici 2. prikazano je na jo§ jedan nacin kako funkcionira piramida znanja prema D. Clarku.
Nase iskustvo predstavlja proslost, dok buduénost predstavlja novu spoznaju 0
nec¢emu.Opcenita je misao da je podatak manji od informacije, a informacija manja od znanja.
Drugim rijec¢ima, da bi se kreirala informacija potreban je podatak i samo kada postoji

informacija znanje moze do¢i do izrazaja.

18Clark, Donald. The Continuum of understanding. 2004. — raspolozivo na
http://www.nwlink.com/~donclark/performance/understanding.html. ~ — datum pristupa sadrzaju
20.03.2020.
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2.1. Poslovne informacije kao predmet Spijunaze

Poslovne informacije, koje su naj¢e$é¢e predmet gospodarske $pijunaze, mozemo podijeliti

na:11

1. otvorene informacije ili informacije u bijelim zonama
2. poluotvoreni izvori informacija ili informacije u sivoj zoni

3. zatvorene informacije ili informacije u crnim zonama

Otvorene informacije one su informacije do kojih se moze do¢i legalno i lagano, to su izvori
koji su javno dostupni (mediji,internet,javne baze podataka, godiSnja izvjeS¢a poslovnih
subjekata, javni vladini dokumenti, godi$nja izvje$c¢a s dioniCarskih skupstina i dr.). Smatra se
da je danas oko 90% informacija koje dobivamo iz otvorenih izvora. U ovom slucaju

govorimo o legalnom i eti¢cnom prikupljanju podataka i informacija.

Informacije ,,sivih® izvora nisu tako lako dostupne kao otvorene informacije. Do njih se
dolazi dugotrajnim radom, te sudjeluju s oko 3% u ukupnim informacijama za koje su

poduzeca zainteresirana te govorimo o informacijama s ruba zakona.

Tajne informacije — top secret informacije, su svega 2% informacija. Do njih se dolazi na
zabranjen nacin, industrijskom Spijunazom. Neki od tih naina su; infiltracija, ubacivanje

,krtice®, prisluskivanjem, $pijuniranje, kradom povjerljivih podataka — software.

IZVORI INFORMACIJA

2

Slika 3: Izvori informacija (vlastita izrada)

Hbid., 63.
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2.2. Metode prikupljanja poslovnih informacija

Uzimaju¢i u obzir cirkulaciju velikog broja informacija na trziStu, sve informacije treba
nekako obraditi. Takve aktivnosti danas se viSe ne smatraju troSkom, ve¢ investicijama, a
sastoje se od prikupljanja, provjeravanja i analiziranja te utvrdivanja vrijednosti i istinitosti
informacija 1 podataka koji su prikupljeni. Prikupljene informacije i podatke je potrebno

obraditi i to kroz:

- analizu podataka

- skladistenju podataka

- odredivanje kvalitete podataka
- rudarenje podacima

- analiti¢ko obradivanje podataka

Metode prikupljanja informacija:

1. Skeniranje podataka: skeniranje lokalnih i internetskih datoteka, odnosno memorijskih
kapaciteta (dokumenti, liste, popisi, dokumenti posebnih programa kao §to su
AutoCADi sl.)

2. Pronalazenje lokacije: koriste se podaci s GPS-a, bezi¢nih lokalnih ra¢unalnih mreza i
dr. kako bi se ustanovila pozicija osobe, odnosno racunala, te kako bi se pratilo
eventualno kretanje u prostoru

3. Bube: maleni mikrofon koji se skriva u odredene dijelove odjece ili bijele tehnike s
ciljem snimanja zvuka

4. Skrivene privatne mreZe: zaobilaZenje korporacijskih sigurnosnih mreza

5. Kamere: tajno snimanje fotografija i video materijala

6. Keylogger: raunalni program koji biljezi svaku vrstu tipkanja na tipkovnici i sprema
transkript u samostalni dokument (najées¢e Notepad)

7. Screen Grabber (nap. prev. Hvata¢ ekrana): raCunalni program koji periodi¢no slika
ono $to se nalazi na ekranu odredenog racunala ili gadgeta

8. Eksfiltracija: diskretno iznoSenje informacija iz neke mreZe (uglavnom se Cekaju
momenti velikih prometa po nekom web-mjestu kako bi se teze pratili tragovi
iznoSenja)

9. Manipulacija materijalima: pracenje izmjena materijala

10. Prisluskivanje mobitela
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Mjesta na kojima mozemo do¢i do informacija:

1. Formalni dokumenti (izvjestaji,specifikacije proizvoda, radni papiri, tehnicka
dokumentacija, strateski planovi)

2. Skice (informacije koje se nalaze na skicama vrlo su vazne)

w

Drzavne ustanove (Zavod za statistiku, Zavod za patente, Poslovne udruge i
udruzenja)

Javni servisi (internet, specijalizirane novine, znanstveni ¢lanci)

Interna korespondencija (zapisnici sa sastanaka, odluke, rjeSenja)

Nevazni komadi¢i papira (racuni, putni nalozi i karte)

Formalni sastanci (sastanci sa zaposlenicima)

© N o 0 &

Neformalni sastanci (zaposlenici se sastaju poslije radnog vremena i raspravljaju o
poslu).

Iz gore navedenih izvora,kao i mjesta na kojima mozemo do¢i do informacija, mozemo
zakljuciti da su to vrlo raznoliki dogadaji, pa ¢esto nismo ni svjesni opasnosti i rizika u kojoj
se nalazimo 1 na¢ina na koji nesvjesno mozemo otkriti vazne informacije nasSim sadasnjim ili
potencijalnim konkurentima. Zaposlenici ¢esto nesvjesno ostavljaju kopije razli¢itih
dokumenata na neprikladnim mjestima ili ih bacaju u smece, a da ih prethodno nisu unistili.
Tako u smecu Cesto zavrSavaju i ugovori s naSim poslovnim partnerima, koji sadrzavaju
podatke koji predstavljaju ,,poslovnu tajnu* bilo da se odnose na proizvod, cijenu ili neki

drugi detalj vezan uz poslovnu suradnju.
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3. VRSTE POVJERLJIVIH PODATAKA

3.1. Poslovna tajna

Definicija tajne prema hrvatskom leksikonu; ,....tajna, c¢injenica poznata uzem krugu 0soba,
za koju postoji opravdan opci ili individualni interes da se znanje o njoj ne prosiri. Tajna

moze biti drzavna, vojna, sluzbena, poslovna ili osobna. ‘12

Zakonom o gospodarskoj $pijunazi SAD-a%3iz 1996., koji su pripremili senatori Herb Kohl i
Arlen Specter, posebno je definiran institut poslovne tajne. A paragraf koji se odnosi na to

glasi:

,,Poslovna tajna je svaki oblik i svaka vrsta financijskih, poslovnih, znanstvenih, tehnickih,
gospodarskih ili tehnoloskih informacija, ukljucujuci obrasce, planove, procedure, programe,
ili kodove, vidljive ili nevidljive, bez obzira kako su spremljeni, organizirani ili sacuvani,

elektronicki, graficki, na fotografijama ili napisani — ako je:

1. vlasnik poduzeo odgovarajuce mjere za ocuvanje njihove tajnosti i
2. ako informacije predstavljaju neovisnu ekonomsku vrijednost, aktualnu ili
potencijalnu, odnosno ako nisu opcée poznate i nisu bile prisutne u javnosti na

bilo koji nacin. “**

Prema Zakonu o za$titi tajnosti podataka (Narodne novine br. 108/96), iz kojeg su preuzete

odredbe glave 8 i glave 9; iz 2007 godine, Zakon o tajnosti podataka ¢lanak 19. definira:®®

,,Poslovnu tajnu predstavijaju podaci koji su kao poslovna tajna odredeni zakonom, drugim
propisom ili opcéim aktom trgovackog drustva, ustanove ili druge pravne osobe, a koji
predstavljaju proizvodnu tajnu, rezultate istrazivackog ili konstrukcijskog rada te druge
podatke zbog cijeg bi priopcavanja neovlastenoj osobi mogle nastupiti Stetne posljedice za

njezine gospodarske interese.

12Tajna — raspolozivo na https://www.hrleksikon.info/definicija/tajna.html — datum pristupa sadrzaju
11.02.2020.

BEconomic Espionage Act (1996), 18 U. S. C., paragraphs: 1831-1839. , Washington, 3.

“Anderson, P. (2009), Economic Espionage in The World, Chicago, 56.

>poslovna tajna, Zakon o tajnosti podataka, raspolozivo na https://www.zakon.hr/z/748/Zakon-o-
za%C5%ALltiti-tajnosti- podataka — datum pristupa sadrzaju 13.02.2020.
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Opc¢im aktom ne moze Se odrediti da se svi podaci koji se odnose na poslovanje pravne osobe
smatraju poslovnom tajnom, kao Sto se ni poslovnom tajnom ne mogu odrediti podaci Cije

priopéavanje nije razlozno protivno interesima te pravne osobe.

Poslovnom tajnom ne mogu se odrediti podaci koji su od znacaja za poslovno povezivanje
pravnih osoba ni podaci koji se odnose na zaSticeno tehnicko unapredenje, otkri¢e ili

pronalazak.

Poslovna tajna predstavlja nacin postupanja, poslovnu praksu, “know-how” ili neku drugu
informaciju koja pomaZe poslovnim subjektima da se natjeCu s konkurencijom (Zlatovi¢,

2011.).

Poslodavac ¢e posebnim opéim aktom, kao autonomnim izvornom radnog i1 poslovnog prava,

urediti pitanja poslovne tajne (Buklijas, 2008.).

Tajnim podatkom smatra se svaki podatak koji je prema posebnom zakonu odreden kao

klasificirani podatak (Kazneni zakon, ¢l. 87, st. 12.).

Tajnom se smatra podatak koji je poznat i koji smije biti poznat samo odredenom krugu
osoba, pri ¢emu postoje odredene drustvene norme koje brane iznoSenje takvih podataka

izvan tog kruga osoba (Zabel, 1970.).

3.1.1. Odavanje i neovlasteno pribavljanje poslovne tajne

Odavanje 1 neovlaSteno pribavljanje poslovne tajne predstavlja kazneno djelo prema ¢lanku
262. Kaznenog zakona Republike Hrvatske koji definira temu ,,Odavanje i neovlasteno

pribavljanje poslovne tajne* na sljede¢i nagin:®

1. Tko neovlasteno drugome priopéi, preda ili na drugi na¢in uéini pristupacnim podatke
koji su poslovna tajna, kao i tko pribavlja takve podatke s ciljem da ih preda
neovlastenoj osobi, kaznit ¢e se kaznom zatvora do tri godine.

2. Ako je kaznenim djelom iz stavka 1. ovog ¢lanka pocinitelj sebi i drugome pribavio
znatnu imovinsku korist ili je prouzrocio znatnu $tetu, kaznit ¢e se kaznom zatvora od

Sest mjeseci do pet godina.

®Odavanje i neovlasteno pribavljanje poslovne tajne, Kazneni zakon Republike Hrvatske stupio je na
snagu u svibnju 2015., raspolozivo na http://www.zakon.hr/z/98/Kazneni-zakon— datum pristupa
sadrzaju 15.02.2020.
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3. Ako su definirani pojmovi ,,poslovno-obavjestajna sluzba“ i ,,industrijska $pijunaza®,
klju¢no je tko sve i kada nastupa kao subjekt. U tom smislu valja razlikovati makro i
mikrorazinu aktivnosti. Makrorazina se odnosi na drzavu koja prikuplja gospodarske
informacije na podru¢ju druge drzave, bili pritom razlozi politicke, vojne ili
gospodarske sigurnosti, ili su motivi obavjestajni ili protuobavjestajni hoce li se te
informacije staviti na raspolaganje drzavnim ustanovama ili se proslijediti nekome od
poslovnih subjekata. Razdjelnica je izvor. Naime, ako se to radi uz pomo¢ zatvorenih

izvora, tada je rije¢ o gospodarskoj Spijunazi (Economic Espionage).

3.2. Profesionalna tajna

Profesionalnu tajnu predstavljaju podaci o osobnom ili obiteljskom zivotu osoba koje saznaju:

- svecenici
- odvjetnici,
- zdravstveni i socijalni djelatnici,

- druge sluzbene osobe u obavljanju svog poziva.'’

Profesionalna tajna spada u kategoriju privatnih tajni, jer proizlazi iz bliskog odnosa i
povjerenja izmedu osoba koje se bave svojim pozivom i njihovim strankama u procesu.
Zastita profesionalne tajne osobito je vazna s aspekta osobnog prava na privatnost jer

njezinim otkrivanjem moze do¢i do krSenja prava na privatnost.

Neovisno o na¢inu na koji je tajna otkrivena, Zakonom o zastiti tajnosti podataka, propisano
je da je svatko tko sazna bilo koju vrstu tajne (drzavnu, vojnu, sluzbenu, poslovnu ili

profesionalnu) obvezan Cuvati je.

Kao primjer profesionalne tajne mozemo navesti — bankarsku tajnu, odnosno povijerljiv odnos
izmedu klijenta i bankarskog sluZbenika. Bankarski sluzbenik ima uvid u prihode, troSkove,
bonitete i ostale povjerljive podatke, pristup PIN-ovima kartica, kao i ostalim osobnim

podacima.

Profesionalna tajna, Zakon o tajnosti podataka raspolozivo na https://www.zakon.hr/z/748/Zakon-o-
za%C5%ALltiti-tajnosti- podataka — datum pristupa sadrzaju 22.04.2020.
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3.3. Klasificirani podaci

Pojmovi Klasifikacije podataka, dodjele stupnjeva tajnosti i pojma neklasificirani podatak
uredeni su u Zakonu o tajnosti podataka:

Sukladno ¢lanku 2. Zakona o tajnosti podataka,,Klasificirani podatak je onaj podatak koji je
nadlezno tijelo, u propisanom postupku, takvim oznacilo i za koji je utvrden stupanj tajnosti,
kao 1 podatak kojeg je Republici Hrvatskoj tako oznaCenog predala druga drzava,

medunarodna organizacija ili institucija s kojom Republika Hrvatska suraduje‘®,

»Neklasificirani podatak je podatak bez utvrdenog stupnja tajnosti, koji se koristi u sluzbene
svrhe, kao 1 podatak koji je Republici Hrvatskoj tako oznafenog predala druga drzava,

medunarodna organizacija ili institucija s kojom Republika Hrvatska suraduje*®.

Klasifikacija podatka je postupak utvrdivanja jednog od stupnjeva tajnosti podatka, s obzirom

na stupanj ugroze i podrucje ovim Zakonom zasti¢enih vrijednosti.

Sukladno c¢lanku 3. Zakona o tajnosti podataka ,Klasificiranim podatkom ne moze se
proglasiti podatak radi prikrivanja kaznenog djela, prekoracenja ili zlouporabe ovlasti te

drugih oblika nezakonitog postupanja u drzavnim tijelima*.

Zakon o tajnosti podataka propisuje kako je vlasnik klasificiranin podatka nadlezno tijelo u
okviru ¢ijeg djelovanja je Kklasificirani ili neklasificirani podatak nastao, a certifikat je
uvjerenje o sigurnosnoj provjeri koje omogucava pristup klasificiranim podacima osobama

koji rade s klasificiranim podacima.

U odnosu na stupanj ugroze zasticenih vrijednosti stupnjevima tajnosti iz ¢lanka 4. Zakona o
tajnosti podataka mogu se klasificirati podaci iz djelokruga drzavnih tijela u podrucju obrane,
sigurnosno-obavjestajnog sustava, vanjskih poslova, javne sigurnosti, kaznenog postupka te
znanosti, tehnologije, javnih financija i gospodarstva ako su podaci od sigurnosnog interesa za

Republiku Hrvatsku.

18K lasificirani podatak, Zakon o tajnosti podataka, raspolozivo na https://www.zakon.hr/z/217/Zakon-
o-tajnosti-podataka — datum pristupa sadrzaju 15.02.2020.

Neklasificirani podatak, Zakon o tajnosti podataka ,raspolozivo na
https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka — datum pristupa sadrzaju 15.02.2020.
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Stupnjevi su tajnosti podataka prema ¢lanku 4. Zakona o tajnosti podataka2’:
- vrlo tajno
- tajno
- povijerljivo

- ograni¢eno

U ¢lanku 6., Zakona o tajnosti podataka, stupnjem tajnosti ,,VRLO TAJNO* klasificiraju se
podaci ¢ije bi neovlasteno otkrivanje nanijelo nepopravljivu Stetu nacionalnoj sigurnosti i

vitalnim interesima Republike Hrvatske, a osobito sljede¢im vrijednostima: 2!

- temelji Ustavom utvrdenog ustrojstva Republike Hrvatske,

- neovisnost, cjelovitost i sigurnost Republike Hrvatske,

- medunarodni odnosi Republike Hrvatske,

- obrambena sposobnost i sigurnosno-obavjestajni sustav,

- sigurnost gradana,

- osnove gospodarskog i financijskog sustava Republike Hrvatske,

- znanstvena otkri¢a, pronalasci i tehnologije od vaznosti za nacionalnu sigurnost

Republike Hrvatske

U c¢lanku 7., Zakona o tajnosti podataka,,,stupnjem tajnosti ,,TAINO* klasificiraju se podaci

¢ije bi neovlasteno otkrivanje tesko nastetilo vrijednostima iz ¢lanka 6. ovoga Zakona.

Clanak 8. Zakona o tajnosti podataka,,stupnjem tajnosti ,,POVIERLIJIVO* klasificiraju se

podaci ¢ije bi neovlasteno otkrivanje nastetilo vrijednostima iz ¢lanka 6. ovoga Zakona.

Clanak 9. Zakona o tajnosti podataka, ,.stupnjem tajnosti ,,OGRANICENO* klasificiraju se
podaci ¢ije bi neovlasteno otkrivanje naStetilo djelovanju i izvrSavanju zadaca drzavnih tijela

u obavljanju poslova iz ¢lanka 5. Zakona o tajnosti podataka.

2Stupnjevi tajnosti podataka ,Zakon o tajnosti podataka, raspolozivo na
https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka — datum pristupa sadrzaju 15.02.2020.
21Zakon o tajnosti podataka, raspolozivo na https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka—
datum pristupa sadrzajurzaju 15.03.2020.
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3.3.1. Postupak Klasificiranja i deklasificiranja podataka

Klasifikacija podataka obavlja se pri nastanku klasificiranih podataka ili prilikom periodi¢ne
procjene. U postupku klasifikacije podatka vlasnik podatka duzan je odrediti najnizi stupanj
tajnosti koji ¢e osigurati zastitu interesa koji bi neovlastenim otkrivanjem tog podatka mogli
biti ugrozeni. Klasificiranje podataka stupnjevima tajnosti ,,VRLO TAJNO®“ i ,,TAJINO*

mogu provoditi: 22

predsjednik Republike Hrvatske,

- predsjednik Hrvatskog sabora,

- predsjednik Vlade Republike Hrvatske,

- ministri,

- glavni drzavni odvjetnik,

- nacelnik Glavnog stozera Oruzanih snaga RH 1

- Celnici tijela sigurnosno-obavjestajnog sustava RH
- 0sobe koje oni za tu svrhu ovlaste.

Klasificiranje podataka stupnjevima tajnosti ,,POVIERLIIVO“ i ,,OGRANICENO*, pored
osoba navedenih pod ovlastima ,,VRLO TAJNO“ i ,,TAINO“ , mogu provoditi i Celnici
ostalih drzavnih tijela. Podaci se Klasificiraju za znanstvene ustanove, zavode i druge pravne
osobe, kada rade na projektima, pronalascima, tehnologijama i drugim poslovima od
sigurnosnog interesa za Republiku Hrvatsku. Za vrijeme vazenja stupnja tajnosti podatka,
vlasnik podatka obvezan je trajno procjenjivati stupanj tajnosti Klasificiranog podatka i
izraditi periodi¢nu procjenu, na temelju koje se moze promijeniti stupanj tajnosti ili izvrsiti

deklasifikacija podatka.
Periodi¢na procjena podataka sukladno ¢lanku 14. Zakona o tajnosti podataka provodi se:

— za stupanj tajnosti ,, VRLO TAJNO* najmanje jednom u 5 godina,
— za stupanj tajnosti ,,TAJNO* najmanje jednom u 4 godine,

— za stupanj tajnosti ,,POVJERLIIVO* najmanje jednom u 3 godine,
— za stupanj tajnosti ,,OGRANICENO* najmanje jednom u 2 godine.

22Zakon o tajnosti podataka, raspolozivo na https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka —
datum pristupa sadrzaju 16.03.2020.

20


https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka

Nacin oznaCavanja stupnjeva tajnosti klasificiranih podataka, propisan je uredbom koju

donosi Vlada Republike Hrvatske.

Deklasifikacija podataka je postupak u kojem se utvrduje prestanak postojanja razloga zbog
kojih je odredeni podatak bio oznacen odgovaraju¢im stupnjem tajnosti, nakon ¢ega podatak
postaje neklasificirani podatak s uporabom isklju¢ivo u sluzbene svrhe.Vlasnik klasificiranog
podatka duzan je obavijestiti i ostala nadlezna tijela o postupku deklasifikacije podataka.
Kada postoji javni interes, vlasnik klasificiranog podataka duzan je ocijeniti vaznost izmedu

prava na pristup informacijama i zastite tajnosti podatka.

3.3.2. Pristup Klasificiranim podacima

Pristup Klasificiranim podacima sukladno Zakonu o tajnosti podataka imaju isklju¢ivo osobe
kojima je to nuzno za obavljanje poslova iz njihova djelokruga, te koje imaju izdano

Uvjerenje o obavljenoj sigurnosnoj provijeri.

Certifikat izdaje Ured Vije¢a za nacionalnu sigurnost na temelju ocjene o nepostojanju

sigurnosnih zapreka za pristup klasificiranim podacima.

3.3.3. Zastita Kklasificiranih podataka

Zastita i Cuvanje klasificiranih podataka definirana je u ¢lanku 26. Zakona o tajnosti podataka
kojim se ,DuZnosnici i zaposlenici drzavnih tijela, tijela jedinica lokalne i podrucne
(regionalne) samouprave, pravnih osoba s javnim ovlastima, kao i pravne 1 fizicke osobe koje
ostvare pristup ili postupaju s klasificiranim i neklasificiranim podacima, duzni su ¢uvati
tajnost klasificiranog podatka za vrijeme i nakon prestanka obavljanja duznosti ili sluzbe, sve
dok je podatak utvrden jednim od stupnjeva tajnosti ili dok se odlukom vlasnika podatka ne

oslobode obveze ¢uvanja tajnosti.?®

27 astita klasificiranih podataka, Zakon o tajnosti podataka, raspolozivo na
https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka — datum pristupa sadrzaju 17.03.2020.
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4. ZAKONI I PROPISI KOJI REGULIRAJU ZASTITU PODATAKA

4.1. Zakon o zastiti tajnosti podataka

Zakon o zastiti tajnosti podataka (Narodne novine br. 108/96), stupio je na snagu 31. prosinca
1996. godine, a prestao vaziti 6. kolovoza 2007. godine stupanjem na snagu Zakona o tajnosti
podataka, osim odredaba glave 8. i 9. Koje definiraju podrucje poslovne i profesionalne tajne.
Zakonom su definirani pojmovi i obveze Cuvanja istih kao i situacije koje se ne smatraju
povredom ¢uvanja poslovne tajne.Glava VIII. Zakona o zastiti tajnosti podataka, u ¢lanku 20

navodi:
Pravna osoba duzna je ¢uvati kao tajnu i podatke:

1. koje je kao poslovnu tajnu saznala od drugih pravnih osoba,

2. koji se odnose na poslove §to ih pravna osoba obavlja za potrebe oruzanih snaga,
redarstvenih vlasti Republike Hrvatske ili drugih javnih tijela, ako su zaSti¢eni
odgovaraju¢im stupnjem tajnosti,

3. podatke koji sadrze ponude na natjeca;j ili drazbu — do objavljivanja rezultata natjecaja
odnosno drazbe,

4. podatke koji su zakonom, drugim propisom ili opéim aktom doneseni na temelju

zakona utvrdeni tajnim podacima od posebnog gospodarskog znacenja.?*

4.2. Zakon o tajnosti podataka

Zakon o tajnosti podataka na snazi je od 07. kolovoza 2007. godine (NN br. 79/07, NN br.
86/12).

Sukladno ¢lanku 1. Zakonom o tajnosti podataka utvrduje se ,,pojam klasificiranih i
neklasificiranih podataka, stupnjevi tajnosti, postupak klasifikacije i deklasifikacije, pristup
klasificiranim i neklasificiranim podacima, njihova zastita i nadzor nad provedbom ovoga

Zakona:?®

24Zakon o zastiti tajnosti podataka, NN 108/96, glava VIII, ¢lanak 20, raspolozivo na
https://www.zakon.hr/z/748/Zakon-0-za%C5%Altiti-tajnosti-podataka — datum pristupa sadrzaju
15.04.2020.

25Zakon o tajnosti podataka, 1. Osnovne odredbe, ¢lanak 1, raspolozivo na
https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka — datum pristupa sadrzaju 20.03.2020.
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Uredba o nainu oznacavanja klasificiranih podataka, sadrzaju i1 izgledu uvjerenja o
obavljenoj sigurnosnoj provjeri i izjave o postupanju s klasificiranim podacima objavljena u

(Narodnim novinama br.102/07).

4.3. Zakon o informacijskoj sigurnosti

Zakon o informacijskoj sigurnosti (Narodne novine br. 79/07) primjenjuje se u Republici
Hrvatskoj kao temeljni zakon koji regulira podrucje informacijske sigurnosti,te kao dopuna
istog zakona Uredba o mjerama informacijske sigurnosti (Narodne novine br. 46/08).

Zakon o informacijskoj sigurnosti u osnovnim odredbama definira pojam informacijske
sigurnosti, mjere i standarde informacijske sigurnosti, podru¢ja informacijske sigurnosti,
sredi$nja drzavna tijela za provodenje informacijske sigurnosti kao i pravne i fizicke osobe na

koja se odnosi, a to su:

1. drzavna tijela

2. tijela jedinica lokalne i podru¢ne (regionalne) samouprave

3. pravne osobe s javnim ovlastima, koje u svom djelokrugu koriste klasificirane i
neklasificirane podatke

4. pravne 1 fizicke osobe koje ostvaruju pristup ili postupaju s klasificiranim i

neklasificiranim podacima.2®

SrediSnja drzavna tijela za informacijsku sigurnost su:

— Ured Vijec¢a za nacionalnu sigurnost
— Zavod za sigurnost informacijskih sustava

— Nacionalni CERT (engl. CERT — Computer Emergency Response Team)

Tehnicka su podrugja sigurnosti informacijskih sustava:*’

— standardi sigurnosti informacijskih sustava,

— sigurnosne akreditacije informacijskih sustava,

26Zakon o informacijskoj sigurnosti, I. Osnovne odredbe, ¢lanak 1., raspoloZivo na
https://www.zakon.hr/z/218/Zakon-o-informacijskoj-sigurnosti — datum pristupa sadrzaju 17.03.2020.
2'7akon o informacijskoj sigurnosti, NN (79/07)
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— upravljanje kriptomaterijalima koji se koriste u razmjeni klasificiranih podataka,
— koordinacija prevencije i odgovora na raunalne ugroze sigurnosti informacijskih

sustava.?®

4.4, Kaznenizakon RH

Glava | — ¢lanak 1, temeljne odredbe, Kaznenog zakona Republike Hrvatske (Narodne novine
br. 101/17) definira temelj ovog zakona, odnosno tko i pod kojim uvjetima smije biti kaznjen,

te sankcije koje su propisane za odredena kaznena djela.

Q Kaznena djela 1 kaznenopravne sankcije propisuju se samo za ona ponasanja kojima se
ugrozavaju ili povrjeduju osobne slobode i1 prava Covjeka te druga prava i druStvene
vrijednosti zajamcene 1 zasticene Ustavom Republike Hrvatske 1 medunarodnim pravom da se

njihova zastita ne bi mogla ostvariti bez kaznenopravne prisile.?

U Glavi dvadeset cetvrtoj (XXIV), Kaznenog zakona RH, definirana su kaznena djela protiv
gospodarstva, dok je ¢lankom 259. (NN br. 101/17) definirana zlouporaba povlastenih

informacija.
(1) Tko raspolazuc¢i povlastenom informacijom:

2. za vlastiti ili tudi racun neposredno ili posredno stekne ili otudi financijski
instrument na koji se ta informacija odnosi,

3. neovlasteno otkrije, priopéi, preda ili na drugi nac¢in ucini dostupnom
povlastenu informaciju drugoj osobi,

4. preporuci drugoj osobi ili je navede da stekne ili otudi financijski instrument
na koji se ta informacija odnosi,

- kaznit ¢e se kaznom zatvora do tri godine.

(2) Ako je kazneno djelo iz stavka 1. ovoga ¢lanka pocinila osoba koja je raspolagala

povlastenom informacijom na temelju ¢lanstva u upravljackim ili nadzornim tijelima

Blvandid Vidovid D., Karlovid L., Ostojid A. (2011.), Korporativna sigurnost, Zagreb, UHMS, str.
208.

#Kazneni zakon RH, temeljne odredbe, glava I, ¢lanak 1,raspoloZivo na
https://www.zakon.hr/z/98/Kazneni-zakon — datum pristupa sadrzaju 24.04.2020.
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izdavatelja, svojeg udjela u kapitalu izdavatelja, pristupa informaciji kroz obavljanje svog

posla ili duznosti ili po¢injenog kaznenog djela,
- kaznit ¢e se kaznom zatvora od Sest mjeseci do pet godina.

(3) Ako je kaznenim djelom iz stavka 1. ovoga ¢lanka pribavljena znatna imovinska korist ili

je drugome prouzroc¢ena znatna Steta,
- pocinitelj ¢e se kazniti kaznom zatvora od Sest mjeseci do pet godina.

(4) Ako je kaznenim djelom iz stavka 2. ovoga ¢lanka pribavljena znatna imovinska korist ili

je drugome prouzrocena znatna Steta,

- pocinitelj ¢e se kazniti kaznom zatvora od jedne do osam godina.

Odavanje tajnih podataka — ¢lanak 347 Kaznenog zakona Republike Hrvatske®definirao je

sljedece:
(1) Tko tajne podatke koji su mu povjereni u¢ini dostupnim neovlastenoj osobi,

- kaznit ¢e se kaznom zatvora od Sest mjeseci do pet godina.
(2)Tko pribavi tajni podatak s ciljem da ga on ili druga osoba neovlasteno upotrijebi, ili tko

drugome ucini dostupnim takav podatak u ¢iji je posjed dosao slucajno,

- kaznit ¢e se kaznom zatvora do tri godine.
(3)Tko djelo iz stavka 1. i 2. ovoga ¢lanka pocini iz koristoljublja,

- kaznit ¢e se kaznom zatvora od jedne do deset godina.
(4)Tko kazneno djelo iz stavka 1. i 2. ovoga ¢lana pocini za vrijeme ratnog stanja ili
neposredne ratne opasnosti,

- kaznit ¢e se kaznom zatvora od tri do dvanaest godina.
(5)Tko kazneno djelo iz stavka 1. ovoga ¢lanka po¢ini iz nehaja

- kaznit ¢e se kaznom zatvora do tri godine

30 Odavanje tajnih podataka, Kazneni zakon RH — Zakon.hr, raspolozivo na
https://www.zakon.hr/z/98/Kazneni-zakon— datum pristupa sadrzaju 17.03.2020.
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5. ULOGA I ZNACA] INFORMACIJSKE SIGURNOSTI U ZASTITI
PODATAKA

5.1. Sigurnost

Sigurnost se moze definirati kao proces odrzavanja prihvatljivog nivoa rizika, odnosno

sigurnost predstavlja odredeni stupanj zastite od opasnosti, Stete, gubitka ili pak kriminalne

aktivnosti. Kada je rije¢ o zastiti informacijskih sustava i sigurnosti tada postoji nekoliko

osnovnih pravila®:

apsolutna sigurnost ne postoji

uz razliCite tehniCke zaStite potrebno je razmotriti 1 ljudski faktor sa svim svojim
slabostima

sigurnost je proces, skup usluga, proizvoda ili procedura, te raznih drugih elemenata i

mjera koje se konstantno provode

5.1.1. Sigurnost informacijskih sustava

Sigurnost informacijskih sustava predstavlja skup metoda i nacina kojima se informacije i

informacijski sustavi $tite od neovlastenog pristupa, uporabe, otkrivanja, prekida rada,

promjena ili unitenja.®

Postoje tri temeljna parametra informacijske sigurnosti:

1.

Povjerljivost (engl. confidentiality) — siguran pristup informaciji i informacijskome
sustavu isklju¢ivo za to ovlastenoj osobi.

Integritet (engl. integrity) — zastita ispravnosti i cjelovitosti podataka i informacija.
Raspolozivost (engl. availability) —ovlaStenoj osobi omoguciti pravodoban i stalan

pristup informacijama i informacijskome sustavu.

Pravila sigurnost informacijskih sustava,raspolozivo na
http://www.veleri.hr/files/datoteke/nastavni_materijali/k _informatika 2/Sigurnost informacijskih sust

av a_0.pdf — datum pristupa sadrzaju 10.02.2020.
¥Ppeji¢ Bach, M. i dr., (2016.),Informacijski sustavi u poslovanju, Sveuéiliste u Zagrebu, Zagreb str

245.
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Sigurnost informacijskih sustava bitna je tema kojoj organizacije diljem svijeta pridaju mnogo

paznje, za $to postoji dobar razlog. Upad u informacijske sustave i podatkovne mreze jedan je

Povijerljivost

Informacijska
sigurnost

Integritet Dostupnost

Slika 4: Osnovni sigurnosni trokut

(vlastita izrada)

od najucinkovitijih na¢ina prikupljanja velike koli¢ine informacija.

Sigurnosne prijetnje dolaze iz viSe izvora poput racunalnog kriminala, Spijunaze, sabotaza i
prirodnih nepogoda. Steta nanesena od strane racunalnog kriminala sve je veca, §to pokazuju

financijski pokazatelji, pa je nuzno da provodimo sljedece radnje kako bismo smanjili rizike

od upada:

e definiranje,

e planiranje,

e projektiranje,

e implementiranje,

e odrzavanje,

e kontinuirano pobolj$avanje informacijske sigurnost.
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5.2. Pojam informacijska sigurnost

Tijela drzavne uprave raspolazu s podatcima visokog stupnja tajnosti politickog, vojnog,
gospodarskog i drugog karaktera koji mogu biti predmet interesa nekih stranih obavjesStajnih

sluzbi, stranih gospodarskih subjekata, ali i organiziranih kriminalnih i teroristickih skupina.

Sukladno ¢lanku 2 Zakona o informacijskoj sigurnosti, pojam informacijske sigurnosti
definira se:®

Snformacijska sigurnost je stanje povjerljivosti, cjelovitosti i raspoloZivosti podatka,koje se
postize primjenom propisanih mjera i standarda informacijske sigurnosti,te organizacijskom

podrskom za poslove planiranja, provedbe,provjere i dorade mjera i standarda.

Osim zakonom, informacijska sigurnost definirana je i ISO 27001 standardom: 34

LInformacijska sigurnost podrazumijeva ocuvanje povjerljivosti, integriteta i dostupnosti
informacije; ukljuciti se mogu i druge osobine kao Sto su vjerodostojnost, odgovornost,

neporecivost i pouzdanost.

Ured Vijeca za nacionalnu sigurnost kao sredi$nje drzavno tijelo odgovoran je za utvrdivanje i
provedbu mjera i standarda informacijske sigurnosti.Razvojem tehnologije sve se viSe
podataka vaznih za nacionalnu sigurnost pohranjuje u informacijskim sustavima tijela drzavne

uprave ili se razmjenjuju informacijsko-komunikacijskim kanalima.

Sigurnosno-obavjestajna agencija i V0jno-sigurnosno obavjesStajna agencija zaduzene su za
otkrivanje 1 sprjeavanje neovlastenog ulaska u zaSti¢ene informacijske i komunikacijske

sustave drzavnih tijela te odavanje klasificiranih podataka.

Elektronicki napadi i ugrozavanja informacijske sigurnosti sve su sloZeniji te je u odgovoru na

njih potrebno stalno u¢enje, pracenje trendova i inovativnost u rjeSenjima.

3Informacijska sigurnost, Zakon o informacijskoj sigurnosti, NN 79/07 — raspolozivo na
https://www.zakon.hr/z/218/Zakon-o-informacijskoj-sigurnosti — datum pristupa sadrzaju 15.03.2020.
#Kostanjevec A. i dr.. Sigurnost informacijskih sustava, verzija 01012014, FOI Varazdin 2014. str.2.
%SOA sigurnosno-obavijestajna agnecija, raspoloZivo na
https://www.soa.hr/hr/podrucjarada/informacijska-sigurnost/ — datum pristupa sadrzaju 27.06.2020.
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5.2.1. Podruc¢ja informacijske sigurnosti

U Zakonu o informacijskoj sigurnosti, definirana su podru¢ja informacijske sigurnosti, a
¢lankom 8. istog zakona definirana su podrucja informacijske sigurnosti za koja se propisuju

mijere i standardi informacijske sigurnosti kroz pet podruéja:®

sigurnosnu provjeru,
fizicku sigurnost,
sigurnost podatka,

sigurnost informacijskog sustava,

o &~ w N oE

sigurnost poslovne suradnje.

Sigurnosna je provjera podrucje informacijske sigurnosti koje definira mjere i standarde
informacijske sigurnosti koje se primjenjuju na osobe koje imaju pristup klasificiranim
podacima. Kako bi osobe imale pristup klasificiranim podacima, moraju imati certifikat,
odnosno uvjerenje o obavljenoj sigurnosnoj provjeri kojom se utvrduje nepostojanje
sigurnosnih rizika i zapreka za rad s klasificiranim podacima, dok su tijela ili pak pravne
osobe duzne ustrojiti; popis osoba koje imaju pristup klasificiranim podacima, te registar

zaprimljenih certifikata s rokovima trajanja certifikata.

Fizicka je sigurnost podruc¢je informacijske sigurnosti koje utvrduju mjere i standarde
informacijske sigurnosti koji se odnose na zastitu objekta, prostora i uredaja u kojem se
obraduju klasificirani podaci. Svaki prostor mora se podijeliti na administrativne i sigurnosne

zone kako bi se klasificirani podaci §titili od krade ili neovlastenog pristupa.

Sigurnost podataka je podruéje informacijske sigurnosti u kojem se definiraju opce zastitne
mjere za prevenciju, otkrivanje 1 otklanjanje Stete od gubitka ili neovlastenog otkrivanja
klasificiranih i neklasificiranin podataka. Tijela koja koriste klasificirane podatke moraju
primijeniti procedure o postupanju s klasificiranim 1 neklasificiranim podacima, o sadrZaju i
nacinu vodenja evidencije o izvrSenim uvidima u klasificirane podatke te nadzoru sigurnosti

podataka, propisanim mjerama i standardima informacijske sigurnosti.

¥Ppodru¢ja informacijske sigurnosti, raspolozivo na https://www.zakon.hr/z/218/Zakon-o-
informacijskoj-sigurnosti — datum pristupa sadrzaju 20.07.2020.
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Sigurnost informacijskog sustava podrucje je informacijske sigurnosti koje definira mjere i
standarde informacijske sigurnosti za informacijske sustave u kojima se obraduju, pohranjuju

ili prenose klasificirani podaci.

Sigurnost poslovne suradnje podrucje je informacije sigurnosti u kojem se primjenjuju
propisane mjere i standardi informacijske sigurnosti za provedbu natjecaja ili ugovora s
klasificiranom dokumentacijom.Pravne i fizicke osobe koje pristupaju provedbi natjecaja ili
ugovora, obvezne su ishoditi uvjerenje o sigurnosnoj provjeri pravne osobe (certifikat

poslovne sigurnosti).

5.3. Mjere informacijske sigurnosti

Mjerama i standardima informacijske sigurnosti utvrduju se minimalni kriteriji potrebni za
zaStitu klasificiranih 1 neklasificiranih podataka. Zakon o informacijskoj sigurnosti
primjenjuje se na drzavna tijela, tijela jedinica lokalne 1 podru¢ne (regionalne) samouprave te
na pravne osobe s javnim ovlastima koje u svom djelokrugu koriste klasificirane i
neklasificirane podatke, kao i na sve pravne i fizicke osobe koje ostvaruju pristup ili postupaju

s klasificiranim i neklasificiranim podacima

U Zakonu o informacijskoj sigurnosti (Narodne Novine br. 79/09), definirane su mjere i

standardi:®’

., Mjere informacijske sigurnosti su opcéa pravila zastite podataka koja se realiziraju na

‘

fizickoj, tehnickoj ili organizacijskoj razini. "

,,Standardi informacijske sigurnosti su organizacijske i tehnicke procedure i rjeSenja

namijenjena sustavnoj i ujednacenoj provedbi propisanih mjera informacijske sigurnosti. *

Takoder, Zakon o informacijskoj sigurnosti, opisuje radnje koje treba poduzimati, te

definira®®mjere i standarde informacijske sigurnosti koje obuhvacaju:

- nadzor pristupa i postupanja s klasificiranim podacima,

$’Mjere i standardi informacijske sigurnosti — raspolozivo na https://www.zakon.hr/z/218/Zakon-o-
informacijskoj-sigurnosti — datum pristupa sadrzaju 27.03.2020.
*®Mijere i standardi informacijske sigurnosti — raspolozivo na https://www.zakon.hr/z/218/Zakon-o-
informacijskoj-sigurnosti — datum pristupa sadrzaju 27.03.2020.
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- postupanje prilikom neovlastenog otkrivanja i gubitka klasificiranih podataka,
- planiranje mjera prilikom izvanrednih situacija,

- ustrojavanje posebnih fondova podataka za podatke Klasificirane u Republici
Hrvatskoj, te za klasificirane podatke koje je predala druga drzava, medunarodna

organizacija ili institucija s kojom Republika Hrvatska suraduje.

5.4. Kiberneticka i racunalna sigurnost

Racunalna sigurnost je skup mjera i postupaka kojima se osiguravaju podatci pohranjeni u

ra¢unalima, ¢esto dostupni i preko ra¢unalne mreze prema definiciji Hrvatske enciklopedije.

Upad u informacijske sustave i podatkovne mreze jedan je od najucinkovitijih nadina
prikupljanja velike koli¢ine informacija. Ujedno, ovaj je nadin medu sigurnijima za
,hapadace®. On se moze obavljati iz velike udaljenosti, prikriven brojnim slojevima zastite
prave lokacije, identiteta i namjera ,,napadaca*.3*Zbog navedenih razloga, kao dio ofenzivnog
obavjestajnog rada, pojedine drzave prikupljaju podatke o drugim drzavama provaljivanjem u
njihove zasticene informacijske i komunikacijske sustave kako bi dobile s$to vise podataka o

procesima donosenja odluka u tim drzavama.

U prevenciji 1 suzbijanju kibernetickih prijetnji srediSnja drzavna tijela za informacijsku
sigurnost suraduju s nacionalnim tijelima i medunarodnim partnerima te sudjeluju u radu
Nacionalnog vijea za kibernetiCku sigurnost 1 Operativno-tehnicke koordinacije za
kiberneticku sigurnost ¢ija je zadaca pratiti stanje sigurnosti nacionalnog kibernetickog
prostora i predlagati postupanja u sluc¢aju kiberneti¢kih kriza.

Svaka organizacija raspolaze velikom koli¢inom informacija koje se ¢esto pohranjuju samo na
raCunalima, pa gubitak ili krada mogu prouzrociti veliku financijsku i reputacijsku stetu. Kako
ne bi doSlo do gubitaka podataka zbog greSaka na racunalu ili tehnickih oSte¢enja, nuzno je
izraditi sigurnosne kopije (engl. backup). Podaci koji se nalaze na sigurnosnim kopijama
moraju se fizicki drzati odvojeno od izvornih podataka, kako bi se, u slu¢aju gubitka, mogli

nadomijestiti nestali podaci.

39Raspolozivo na https://www.soa.hr/hr/podrucja-rada/kiberneticka-sigurnost/ — datum pristupa
sadrzaju 28.03.2020.
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Sigurnost podataka od neovlastena proboja i krade postize se autentifikacijom i kriptiranjem,
Sto podrazumijeva prevodenje informacija u kodirani oblik razumljiv samo onima koji
posjeduju klju¢ za njegovo dekodiranje. Kao primjer takvog oblika zastite podataka mozemo
navesti primjer iz financijskog sektora; Internet-bankarstvo — bankarsko poslovanje, kod
kojega,da bismo pristupili bazi podataka, moramo pristupiti s odredenog racunala, te
odredenim zastitnim PIN-om (engl. Personal ldentification Number), ponekad i s dvama
potpisnicima te dvama zasebnim PIN-ovima. Isto tako moZemo navesti primjer poslovanja
preko razli¢itih poslovnih baza podataka za koje nam je takoder potrebna posebna

autorizacija; kao $to su e-porezna, e-fina, e-mirovinsko i sli¢ne aplikacije.

5.5. NormaISO 27001 - sustav upravljanja informacijskom
sigurnoscu

Ubrzanim razvojem informacijske tehnologije, digitalnog poslovanja i obradom velike
koli¢ine podataka umnazaju Se i rizici, te ugroze u digitalnom poslovanju $to iziskuje
kontinuirano planiranje organizacije informacijske sigurnosti u cjelini — kroz sva tri segmenta:
povjerljivost, integritet i dostupnost podataka u privatnom, javnom i drzavnom sektoru.

Tajnost podataka predstavlja tek jednu od potkategorija povjerljivosti podataka.

Podaci i informacije klju¢ni su resurs u svakoj organizaciji, pa razvojem informacijske
tehnologije i koriStenjem podataka i informacija u digitalnom poslovanju, pred svaku
organizaciju postavlja se pitanje kako organizirati sustav informacijske sigurnosti koji ¢e
jamciti zaStitu podataka i informacija od krade i neovlastenog koristenja. Primjena 1SO

standarda postala je nuznost u razvoju informacijskih sustava svake organizacije.

Prvi standard razvijen je u Velikoj Britaniji — standard BS 7799, pod nazivom "Industry Code
of Practice”, 1995. godine. Iz standarda BS 7799 proizasle su ISO/IEC 17799 norme,
odnosno ISO/IEC 27001 te ISO/IEC 27002 koje su usvojene kao medunarodne norme, a
Republika Hrvatska kao ¢lanica Medunarodne organizacije za standarde sa sjediStem u
Zenevi, u Svicarskoj, prihvatila je standarde i primjenjuje ih u propisanom formatu. Vazno je
napomenuti da se sustav normi ne odnosi samo na informacijski sektor, ve¢ se njegova
primjena danas provodi u svim granama industrije. Isto tako norma ISO 27001 — sustav
upravljanja informatickom sigurnos$éu nije obvezan, organizacije ga uvode dobrovoljno, no

certifikat koji organizacije dobivaju uvodenjem norme, poslovnim partnerima daje dodatna
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jamstva, te pruza dodatnu sigurnost u pogledu kvalitete proizvoda. Certifikat 1ISO 27001
izdaje neovisna medunarodna organizacija 1SO (engl. International Organization for
Standardization) ili drugo neovisno certifikacijsko tijelo koje je ovlasteno za obavljanje takvih

usluga u drzavama ¢lanicama.

ISO (engl. International Organization for Standardization) i IEC (engl. International
Electrotechnical Commission), zajedno ¢ine sustav za medunarodnu standardizaciju.
Organizacija ISO objavila je veci broj normi vezanih uz zastitu i sigurnost informacijskog

sustava:*°

ISO 27000 — Pregled normi iz ISO 27k serije;
ISO 27001 — (2006) Sustav upravljanja informatiCkom sigurnos¢u (ISMS);

ISO 27002 — (2007) Kodeks postupaka za upravljanje sustavom informacijske

sigurnosti;

ISO 27003 — Vodi¢ za uvodenje sustava informacijske sigurnosti;

- 1SO 27004 — Mjerenje i metrika efikasnosti sustava informacijske sigurnosti;
- 1SO 27005 — Upravljanje rizicima informacijske sigurnosti;

- 1SO 27006 — Zahtjevi za postupkom analize i certificiranja standarda;

- 1SO 27011 — Upute za uspostavu sustava informacijske sigurnosti u

telekomunikacijskom sektoru

ISO
/ 27000 \
ISO ISO
27001 27004
ISO Informacijski ISO
27003 SUSTOV 27011
ISO ISO
27002 27005
\ ISO /
27006

“Norme informacijske sigurnosti ISO/IEC 27K, — pregled normi iz ISO 27K serije — raspolozivo na

Slika 5: Norme informacijske sigurnosti

https://hrcak.srce.hr/file/113574 — datum pristupa sadrzaju 15.06.2020.
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Izvor: Norme informacijske sigurnosti ISO/IEC 27K, Javor Bogadi, univ.spec.oec.,
Ministarstvo obrane Republike Hrvatske, Odsjek za poslove obrane Virovitica

Od navedenih normi za upravljanje sigurno$¢u informacijskih sustava najve¢u vaznost imaju
ISO/IEC 27001 i ISO/IEC 27002.Norma IS0 27001 predstavlja medunarodno priznatu normu
za razvoj upravljanja informacijskom sigurnoséu ISMS — (engl. Information Security
Management System).

Primjena ovih normi osigurava uskladenost aktivnosti unutar organizacije s vaZecom
zakonskom regulativom(od zaposlenika do informacijskog sustava) kao i povecanje
pouzdanosti sustava u slucaju katastrofe te pridonosi povecanju svijesti o nuznosti obuke 1

osvjeS¢ivanja djelatnika vezanim uz informacijsku sigurnost.

Sustav mozemo promatrati kao dva bloka i to:

- sustav za upravljanje sigurnos¢u koji obuhvaca dokumentiranje, pregled, ispitivanje,
odgovornost uprava, korektivne i preventivne mjere te stalno pobolj$anje sustava

- upravljanje informacijskom sigurno$¢u koji je ciklus uspostave, implementacije,
rukovanja, pregledavanja, ispitivanja 1 poboljSanja sustava za upravljanje
informacijskom sigurno$¢u (ISMS), a koji je opisan modelom PDCA (engl.Plan-Do-

Check-Act). Navedeni model predstavlja osnovu za pregled norme BS 7799-2.
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PLAN

Uspostavijanjo

Ciklus '
razvojna
I ACT odrinvnnj'a | DO l
Odrzavanje i poboljsavanja Implomontacija

poboljsavanje ISMS-a | upravijanje
ISMS-a ISMS-om

Upravijanje

Zahtjevi i ocekivanja od
informacijske sigurnosti
informacijskom sigurnoscu

Pracenje |
provjera ISMS-a

CHECK

Slika 6.: Shema PDCA ciklusa

Izvor: Norme informacijske sigurnosti ISO/IEC 27K, Javor Bogadi, univ.spec.oec.,

Ministarstvo obrane Republike Hrvatske, Odsjek za poslove obrane Virovitica

Plan-Do-Check-Act ciklus nikada ne zavrSava, nego se njegove aktivnosti ponavljanju kako
bi se osigurala azurnost upravljanja sigurnos¢éu informacijskog sustava.

Faze PDCA ciklusa su:

- PLAN — Uspostava sustava za upravljanje informacijskom sigurnoscu;
- DO - Upravljanje sustavom informacijske sigurnosti;
- CHECK - Nadzor i ispitivanje sustava informacijske sigurnosti;

- ACT — Poboljsanje sustava informacijske sigurnosti

Norma ISO/IEC 27001 usvojena je kao hrvatska norma HRN ISO/IEC 27001:2006 pod

nazivom "Sustavi upravljanja informacijskom sigurnos¢u — Zahtjevi", a norma ISO/IEC
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27002 usvojena je kao hrvatska norma HRN ISO/IEC 17799:2006 pod nazivom "Kodeks

postupaka za upravljanje informacijskom sigurnogéu".**

Uvodenje norme ISO 27001 koja se sastoji od 11 podruéja, 39 kontrolnih ciljeva i ukupno 133
kontrole koje pomazu u identifikaciji, upravljanju i smanjenju cijelog niza prijetnji kojima su
informacije svakodnevno izlozene *> pomaze organizaciji pri osiguranju zastite svoga
informacijskog sustava. Primjenom norme osigurava se uskladenost aktivnosti unutar
organizacije s vazeCom zakonskom regulativom, kao i povecanje pouzdanosti sustava u

slu¢aju katastrofe. Velika je pozornost posvecena obuci i osvjes¢ivanju djelatnika.

5.5.1. Institucije zaduZene za informacija sigurnost

U cilju zaStite klasificiranih informacija 1 definiranja nadleznosti iz podruc¢ja informacijske
sigurnosti Zakon o informacijskoj sigurnosti (NN br. 79/07) obuhvatio je sljede¢a drzavna

tijela:

1. Ured Vijec¢a za nacionalnu sigurnost
2. Zavod za sigurnost informacijskih sustava

3. Nacionalni CERT (engl.CERT — Computer Emergency Response Team)

Ured Vijeca za nacionalnu sigurnost sredis$nje je drzavno tijelo za informacijsku sigurnost,
koje koordinira i trajno uskladuje donoSenje i primjenu mjera i standarda informacijske
sigurnosti u Republici Hrvatskoj, te u razmjeni Klasificiranih i neklasificiraninh podataka
izmedu Republike Hrvatske te stranih zemalja i organizacija.**Ured Vije¢a za nacionalnu
sigurnost sredi$nje je drzavno tijelo za informacijsku sigurnost — hrvatski NSA (engl. National

Security Authority).

“INorme informacijske sigurnosti ISO/IEC 27K, Javor Bogadi, univ.spec.oec.,Ministarstvo obrane
Republike Hrvatske, Odsjek za poslove obrane Virovitica — raspoloZivo na
https://hrcak.srce.hr/file/113574 — datum pristupa sadrzaju 31.03.2020.

“2Norme informacijske sigurnosti ISO/IEC 27K, Javor Bogadi, univ.spec.oec.,Ministarstvo obrane
Republike Hrvatske, Odsjek za poslove obrane Virovitica raspoloZivo na
https://hrcak.srce.hr/file/113574 — datum pristupa sadrzaju31.03.2020.

“lvandid Vidovid D., Karlovid L.,Ostojid A (2011.),Korporativna sigurnost, Zagreb,UHMS,str 207—
208.
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Zavod za sigurnost informacijskih sustava(ZSIS) srediSnje je drzavno tijelo za tehnicka
podruc¢ja sigurnosti informacijskog sustava u drzavnim i ostalim tijelima koja u svom

djelokrugu koriste Klasificirane i neklasificirane podatke.*

PREDSIEDNIK RH VLADA RH
VUEEE ZA NACIONALNU
SIGURNOST
, ZAVOD ZA SIGURNOST
URED VUECA 78
NACIONALNU SIGURNDST Ll ‘El'ggr el

SAVIET Z& KOORDINACHIL
51G. — OB. AGEMNCUA

OPERATIVNG - TEHNICK

CEMTAR ZA NADZOR
TELEKOMUMNIKACLA
(oTC)
SIGURNOSNG - VOIND SIGURNOSNGD
OBAVIESTAINA AGENCLA OBAVIESTAIMNA AGENCIIA
(50a) (Vs0n)

Shema: UVNS u sigurnosno-obavjestajnom sustavu RH*®

Izvor: Republika Hrvatska — Ured vijeca za nacionalnu sigurnost — preuzeto na

https://www.uvns.hr/hr/o-nama/shema-uvns-u-sigurnosno-obavjestajnom-sustavu-rh

4lvandid Vidovid D., Karlovid L.,Ostojid A (2011.), Korporativna sigurnost, Zagreb,UHMS,str. 208.
®Ured vijeca za nacionalnu sigurnost — raspolozivo na https://www.uvns.hr/hr/o-nama/shema-uvns-u-
sigurnosno-obavjestajnom-sustavu-rh — datum pristupa sadrzaju 15.06.2020.
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Tehnicka podrugja sigurnosti informacijskih sustava su:*®

— standardi sigurnosti informacijskih sustava,

— sigurnosne akreditacije informacijskih sustava,

— upravljanje kriptomaterijalima koji se koriste u razmjeni klasificiranih podataka,

— koordinacija prevencije i odgovora na racunalne ugroze sigurnosti informacijskih

sustava.

CERT(engl. CERT — Computer Emergency Response Team) nacionalno je tijelo za
prevenciju i zastitu od racunalnih ugroza sigurnosti javnih informacija u Republici

Hrvatskoj.*’

Pema Zakonu o informacijskoj sigurnosti u glavi V, ¢lanak 20, nacionalni CERT definiran

je:8

(1) CERT je nacionalno tijelo za prevenciju i zastitu od racunalnih ugroza sigurnosti javnih

informacijskih sustava u Republici Hrvatskoj.

(2) CERT je zasebna ustrojstvena jedinica koja se ustrojava u Hrvatskoj akademskoj i

istrazivackoj mrezi (u daljnjem tekstu: CARNet).

(3) CERT uskladuje postupanja u slu¢aju sigurnosnih racunalnih incidenata na javnim
informacijskim sustavima nastalih u Republici Hrvatskoj, ili u drugim zemljama i

organizacijama, kad su povezani s Republikom Hrvatskom.

(4) CERT uskladuje rad tijela koja rade na prevenciji i za$titi od racunalnih ugroza
sigurnosti javnih informacijskih sustava u Republici Hrvatskoj te odreduje pravila i

nacine zajednickog rada.

#Zakon o informacijskoj sigurnosti, NN (79/07)

#Mvandid Vidovid D., Karlovid L., Ostojid A. (2011.), Korporativna sigurnost, Zagreb, UHMS, str.
208.

*Nacionalni CERT - Zakon o informacijskoj sigurnosti, NN (79/07) — raspoloZivo na
https://www.zakon.hr/z/218/Zakon-o-informacijskoj-sigurnosti — datum pristupa sadrzaju 24.04.2020.
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6. SPIJUNAZA

6.1. Osnovni pojmovi

Od najdavnijih vremena covjek je iskazivao interes za druge ljude, skupine, organizacije i
drzave. Razvojem drustva i stvaranjem prvih drzava te ustrojem drZzavnog aparata uocila se

potreba za sustavnim i organiziranim prikupljanjem podataka o drugima.

Rije¢ S$pijunaza potjeCe od (njem. Spionage< franc. espionnage) te oznacava potajno

prikupljanje vaznih vojnih, politi¢kih ili gospodarskih podataka.

U pravu, ,,....kazneno djelo protiv drzave koje se sastoji u odavanju podataka stranoj drzavi
ili medunarodnoj organizaciji koji su drzavna tajna, ili u osnivanju tajne obavjestajne sluzbe

u korist druge drzave. “*°

U hrvatskom kaznenom zakonodavstvu $pijunaza je kazneno djelo protiv Republike Hrvatske,

a ¢ini ga onaj tko®°:

a) drzavnu tajnu koja mu je povjerena ili do koje je doSao na protupravan na¢in ucini
dostupnom stranoj drzavi, stranoj organizaciji ili osobi koja za njih radi;

b) prikuplja podatke, predmete, isprave ili saznanja koja su drzavna tajna kako bi ih
ucinio dostupnima stranoj drzavi ili organizaciji;

C) za stranu drzavu ili organizaciju organizira tajnu obavjeStajnu sluzbu na podrucju RH,

stupi u stranu obavjestajnu sluzbu ili joj pomaze u radu.

Objekt Spijunaze je drzavna tajna, to je podatak koji je zakonom, drugim propisom ili opéim
aktom nadleznoga tijela donesenim na temelju zakona odreden drzavnom tajnom i
otkrivanjem kojega bi nastupile Stetne posljedice za nacionalnu sigurnost ili nacionalni interes
RH. Spijunaza je kazneno djelo sli¢no kaznenomu djelu odavanja drzavne tajne, od kojega se
razlikuje elementom inozemnosti (veza sa stranom drzavom). Budu¢i da se Spijunaza u vecini
drzava smatra politickim kaznenim djelom, zahtjev za izruenjem Spijuna moZze biti odbijen ili

izru¢enje moZe biti podvrgnuto ograni¢enjima. Spijunazu kao tipi¢no protudrZzavno kazneno

“Spijunaza, Hrvatska enciklopedija, mrezno izdanje.Leksikografski zavod Miroslav Krleza, 2020.
raspolozivo na http://www.enciklopedija.hr/Natuknica.aspx?1D=59838> — datum pristupa sadrzaju
17.06.2020.

%Spijunaza, Kazneni zakon RH, raspoloZivo na https://www.zakon.hr/z/98/Kazneni-zakon — datum
pristupa sadrzaju 22.06.2020.
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djelo treba razlikovati od tzv. industrijske Spijunaze, kod koje se povrjeduje intelektualno

vlasnistvo.°!

Spijunaza kao pojam oznacava Obavjestajne djelatnosti koje se sastoje od davanja ili
saopcéavanja drugoj osobi (ili ratnoj strani, drzavi ili organizaciji) sakupljene podatke ili
Cinjenice Sto predstavijaju tajnu (vojnu, sluzbenu, ekonomsku, industrijsku...). Medunarodno
pravo regulira Spijunazu iskljucivo u oblasti ratnog prava dok Spijunaza u mirnodopskim

uvjetima spada pod kazneno pravo pojedine drzave.>?

Negativna strana poslovnog obavjestavanja krije se u gospodarskoj Spijunazi koja predstavlja
slu¢ajeve kada drzave svjesno krSe¢i medunarodno pravo, krSe¢i skup pravnih (obicajnih 1

ugovornih) pravila stite svoje poslovne subjekte u globalnoj ekonomiji.
Primjer industrijske SpijunaZze:

Formula 1, milijunski je sportski biznis. Naime, 2007. godine McLaren kaZznjen je sa 100
milijuna dolara uz oduzimanje svih tzv. konstruktorskih bodova za 2007. godine. To se
dogodilo nakon $to je Medunarodni automobilisticki savez (FIA) utvrdio kako su ilegalno
dosli u posjed tajne tehnicke dokumentacije Ferrarija. Ubrzo se otkrilo da je u razdoblju od
rujna 2006. godine do listopada 2007. godine Renault neovlasteno dosao do McLarenovih
poslovnih tajna, ukljucujué¢i informacije koje se odnose na: dizajn, inovacije, 96 testove,

istraZivanje i razvoj (R&D) te strategiju za utrke McLarenovih bolida za 2007. godinu.>

S1Spijunaza, Hrvatska enciklopedija, mrezno izdanje.Leksikografski zavod Miroslav Krleza, 2020.
raspolozivo na http://www.enciklopedija.hr/Natuknica.aspx?ID=59838>. — datum pristupa sadrzaju
17.06.2020.

528pijunaza, raspolozivonahttps://hr.wikipedia.org/wiki/%C5%A0pijuna%C5%BEa — datum pristupa
sadrzaju 24.02.2020.

*3Schofield, H. (2011.) Renault spy scandal risks denting carmaker's reputation, BBC News, Paris,
dostupno na linku http://www.bbc.co.uk/news/world-europe-12732421, Rechtin, M. (2013.) Renault

spy scandal: Former COO ‘'had to leave', Automotive News, raspoloZivo na
http://www.autoweek.com/article/20130430/CARNEWS/130439995,  Mihovilovi¢, M. (2007.)
Ucjenjivac Alonso upropastio McLaren, Nacional br. 618, dostupno na

http://www.nacional.hr/clanak/37955/ucjenjivac-alonso-upropastio-mclaren, Collantine, K. (2007.)
Stories of the season: Hamilton VErsus Alonso, Fifanatic, dostupno na
http://www.f1fanatic.co.uk/2007/10/30/f1-07-review-hamilton-vs-alonso/ — datum pristupa sadrzaju
16.03.2020.
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6.2. Povijesni pregled

Spijunaza je rairena po cijelom svijetu, a prvi tragovi dopiru jo§ u anti¢ko doba. Adrienne
Wilmoth Lerner® u svom radu spominje da je u egipatskim hijeroglifima otkrivena prisutnost
sudskih Spijuna te su na papirusima opisane operacije trgovine robljem. Egipatski $pijuni koji
su radili za faraona, takoder su imali zadacu istrazivati politicku situaciju te strategije Rima i
Grcke te su bili prvi koji su koristili biljne i zmijske otrove kako bi sabotirali svoje protivnike.
Greci su, za razliku od egipatskih $pijuna, bili poznati po prevarama kojima su se koristili kako

bi ostvarili napade na svoje protivnike

Spijuniranje je zabiljezeno jo§ 1500. godine prije nove ere kada je Mojsije odabrao 12 $pijuna
i poslao ih u drugu zemlju da razgledaju zemlju, narod, gradove te procijene plodnost zemlje
— prema knjizi Brojeva. To se ujedno smatra i prvim spomenom obavjestajne sluzbe kao

organizacije i kao djelatnosti (Zunec i Domisljanovi¢, 2000: 11).

Gospodarska Spijunaza prisutna je joS od najstarijih civilizacija, ali u vrlo jednostavnom
obliku. Poznat je primjer starog Egipta,u kojemu su pojedini svecenici odlazili u strane zemlje

sa zada¢om prikupljanja podataka o gospodarskoj snazi tih zemalja.

Prvi trag Spijunaze u Europi pojavljuje se u Dubrovackoj Republici 1301. godine u kojoj se
pojavljuju centri za prikupljanje, sortiranje, obradu i koriStenje informacija o ,,neprijateljima“.

12. kolovoza 1301. godine Senat je formirao tri centra i to:

1. Centar za fortifikacije i sigurnost
2. Centar za naoruzanje

3. Centar za obavjestajnu sluzbu, odnosno Centar za sakupljanje vijesti i informacija

Ubrzo je Republika imala 1400 agenata koji su u tre¢im drZzavama prikupljali politicke, vojne
i gospodarske informacije.>®
Dolaskom Hitlera na vlast i stvaranjem nacisticke Njemacke zapocinje veliki uspon ratne i

industrijske $pijunaze, u kojima se primjenjuje nacelo ,.totalne Spijunaze koje glasi:

% Izvor: Lerner,raspolozivo na http://www.fags.org.espionage/Ep-Fo/Espionage-and-Intelligence-
Early- Historical-Foundations.html — datum pristupa sadrzaju 02.02.2020.

*Dedijer, S., Ragusa Intelligence and Security (1301-1806) : A model for the Twenty-First Century?,
International Journual of Intelligence and Counterintelligence, Vol XV, No. 1, Spring 2002, p 57.
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,,Nema podataka koji nije vazan, nema mjesta koje nije interesantno i za Spijuna su Sposobni

‘

svi, djeca, odrasli, vojnici, seljaci, intelektualci. *

Winston Churchill je 1919. godine osnovao Obavjestajni centar za proucavanje industrije U
tre¢im zemljama, u kojima su se nalazili najvec¢i konkurenti. Tu praksu postepeno uvode i

druge drzave, ponajprije Japan pa i ostali kako bi stekli prednost pred svojom konkurencijom.

Stevan Dedijer, poznat kao jedan od utemeljitelja ,,poslovnog obavjeStavanja“, u clanku
objavljenom 1973. godine®®, istaknuo je sve veéi znadaj prikupljanja podataka poslovne
prirode i promijene interesa obavjeStajnog djelovanja od vojnog k podrucju gospodarske
prirode. U vojnu i politicku dimenziju obavjestajne sluzbe treba ukljuéiti i ekonomski
aspekt.Tvrdio je da ¢e gospodarska $pijunaza biti tema 21. stoljeca, a napredovat ¢e samo one

drzave cije elite to na vrijeme shvate.

6.3. Medunarodni dokumenti koji definiraju pojam Spijunaze

Prikupljanje informacija, $to podrazumijeva i prikupljanje informacija gospodarske prirode
odnosno poslovnih informacija, jedna je od temeljnih funkcija diplomatske misije koja je

7

regulirana Bet¢kom konvencijom o diplomatskim odnosima®’ i Be¢kom konvencijom o

konzularnim odnosima®®.
U Beckoj konvenciji o diplomatskim odnosima navodi se:

»----prikupljanje informacija svim dozvoljenim sredstvima o razvoju dogadaja u drzavi
primateljici i izvjeséivanje o tomu vlade drzave-siljateljice*, dok se u Beckoj konvenciji o

konzularnim odnosima preciznije govori upravo o prikupljanju poslovnih informacija:

., ....prikupljanje informacija svim dozvoljenim sredstvima u svezi s razvojem trzisnog,
gospodarskog, konzularnog i znanstvenog Zivota drZave primateljice i izvjes¢ivanje o tomu
viade drzave S§iljateljice 1 davanje informacija onima koje to zanima, prvenstveno

gospodarskim subjektima.*

S6Dedijer (1973.), Intelligence policy

*"Becka konvencija o diplomatskim odnosima od 18.04.1961. godine (Konvencija je stupila na snagu
24. travnja 1964.), CDR, UNTS, vol.500, str. 75

®Becka konvencija o konzularnim odnosima, CCR, UNTS, vol. 596, str. 261.
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6.4. Vrste Spijunaza

Prema medunarodnom pravu, Spijuni su tajni agenti jedne drzave ili medunarodne
organizacije poslani u inozemstvo s ciljem prikupljanja tajnih informacija.

Sve drzave ,,...stalno ili povremeno Salju Spijune u inozemstvo i mada se to ne smatra
pogresno, moralno, politicki ili pravno, takvi agenti nemaju priznat status prema
medunarodnom pravu jer oni ne predstavljaju agente za odrzavanje njihovih medusobnih

odnosa >

1. Politi¢ka Spijunaza — predstavlja interes stranih obavjestajnih sluzbi za rad drzavnih
organizacija 1 njihovih aktivnosti u podrucju vodenja unutarnje i vanjske politike.
Posebna paznja posvecuje se predstavnicima vlade, ministrima i drugim osobama na
visokim pozicijama.

2. Vojna Spijunaza — predstavlja prikupljanje podataka o oruzanim snagama postojecih ili
eventualnih protivnika, kao 1 o oruzanim snagama drugih zemalja bilo u cilju svoje
obrane ili agresivnih ciljeva®. Izuzetak je vojna $pijunaza u slucaju rata, koju
medunarodno pravo ne zabranjuje.

3. Ekonomska Spijunaza — u pravnom smislu ekonomska S$pijunaza Cesto se naziva i
gospodarskom $pijunazom, dok se u visoko razvijenim zemljama Cesto koristi i termin
industrijska Spijunaza. Industrijska $pijunaza samo je jedan dio ekonomske Spijunaze
jer je usmjerena na tehni¢ki i tehnoloski razvoj odredenih poslovnih subjekata.

4. Elektronska Spijunaza — prikupljanje podataka o konkurentnim elektronskim
sredstvima i sistemima svih tehnic¢kih i elektronskih oblika komunikacija i veza;
(telefoni, telegrafi, teleprinter, radio, rac¢unalo, telefaks i sli¢no). Cesto se koristi u
visokorazvijenim zemljama, za prikupljanje podataka u bankarstvu, posebno kod

investicijskih banaka, korporacija 1 sli¢no.

Postoje razli¢ita tumacenja S$pijunaZe, pa neki analitiCari i1 struénjaci pod ,,industrijskom ili
konkurencijskom Spijunazom® podrazumijevaju djelovanje konkurentskih tvrtki, dok drugi
pod istim pojmom podrazumijevaju obavjestajnu djelatnost koja se provodi od strane

razli¢itih ¢imbenika.

%Pordevi¢, O. (1978). Sta je $pijunaza. Beograd: Politika, str. 54.
®Pordevi¢, N. (1986). Obavestajne sluzbe i kriviéno delo $pijunaze. Pravni zivot, 10, str. 977.
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Kako bismo s$to preciznije mogli definirati granicu izmedu tih pojmova, postoji i sljedeca

podjela.

1. Industrijska ili konkurencijska Spijunaza - u pravilu cilja na odredene proizvode i
znanstvene ili poslovne projekte te je najcesce kratkorocne prirode;

2. Gospodarska Spijunaza - dugoro¢no je usmjerena i tezi prikupljanju Sto je moguce
opseznijih informacija iz gospodarskih podrucja i gotovo uvijek iza nje stoji vlada

neke strane zemlje.

Iz prakse se moZe zakljuciti da je vrlo tesko odrediti granicu izmedu prikupljanja informacija
koje provode drzavne institucije u drzavnom interesu te privatnog prikupljanja informacija od

strane pojedinih poduzec¢a koje to rade u privatnom interesu.

Industrijskom S$pijunazom (Industrial Espionage) dolazi se do informacija koristeéi se
nelegalnim 1 neeticnim postupcima. Njome se Stede milijarde dolara koje bi inace bilo
potrebno uloziti u vlastito istrazivanje i1 razvoj, $to je neizvjesno i dugoroc¢no. Inace, Spijunaza

per se moze se promatrati s dvaju aspekata. Prvi je politicki, a drugi pravni.

Gospodarska Spijunaza cilja trgovinu za razliku od klasicne Spijunaze koja cilja drzavnu
sigurnost. Razlog da neka Vlada prati poduzece, ili obrnuto, svakako je ekonomski interes, u

milijunskim ugovorima, o kojima se Cesto radi.

Posljedice gospodarske ili ekonomske $pijunaze ogledaju se kroz gubljenje ugovora, poslova i
trzi$nih udjela, te smanjenjem kompetitivne prednosti za ekonomiju odredene zemlje.Razlika
izmedu gospodarske, odnosno ekonomske i industrijske SpijunaZze, u tome je Sto iza njih
svjesno stoje uprave poslovnih subjekata, koje svim sredstvima, a prije svega podmi¢ivanjem

nastoje do¢i do poslovnih tajni.
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6.4.1. Tipovi gospodarske Spijunaze prema Evanu Potteru;

1. Primarna i sekundarna gospodarska $pijunaza — ,,zelena“ i ,,Zuta* zona:
Prikuplja informacije iz otvorenih izvora kao Sto su istrazivacki centri, sveuciliSne
baze podataka, knjiznice, trgovacka drustva ili udruge, javni mediji, Internet,
specijalizirane publikacije, razli¢iti think-tankovi. Cesto obuhvaéa i prikupljanje
podataka o razli¢itim makroekonomskim analizama ili trendovima. Osnovna razlika
izmedu dviju razina, tj. zelene i zute razine, odnosi se na stupanj tezine/lakoce kojom
se prikupljaju javni podaci i informacije.

2. Takticka gospodarska Spijunaza — ,,crvena® zona
Informacije se prikupljaju na relativno osjetljiv nacin 1 putem privilegiranih izvora kao
Sto su: osobni kontakti izmedu menadZera pojedinih kompanija tijekom poslovnih
susreta, sudjelovanje na usko specijaliziranim simpozijima za strogo odredeni krug
korisnika, uporaba internih baza podataka u pojedinim kompanijama ukljucujuci
analize pojedinih trziSta, interna izvjeS¢a o kvaliteti 1 znanstvenim potencijalima U
pojedinim tvrtkama, informacije o budu¢im projektima odredene tvrtke. U
obavjestajnim krugovima zapadnih zemalja ovaj tip informacija ¢esto Se oznacava kao
»sakrivena® informacija. Samo u odredenim okolnostima ovakva vrsta Spijunaze moze
se okarakterizirati kao neeticka. U ovom slucaju prikupljaju ,,se sirovi®, odnosno
neobradeni, podaci na nizim razinama. Uz pomo¢ analitickih alata kasnije nastaju
nove taktike i strategije koje kompanije rabe u svojim aktivnostima na svjetskom
trziStu.

3. Tajna gospodarska Spijunaza — ,,crna* zona
Prikupljanje informacija na nedopustene i ilegalne nacine svim mogué¢im metodama i
sredstvima (tehnicka sredstva, ljudski resursi). Ovakve informacije prikupljaju se
pomocu specijaliziranih 1 visokoprofesionalnih skupina kao §to su pravnici, struéni i
financijski savjetnici, agenti obavjestajnih sluzbi itd. Prikupljanjem ovakvih, najcesce
strateskih informacija, gaze se svi eticki standardi, a dolaZzenje u posjed istih znaci za
pojedinu tvrtku ili drzavu komparativnu prednost pred politickim protivnicima ili

gospodarskim konkurentima.5!

81Gospodarska Spijunaza — paradigma modernog svijeta, Tomislav Dozi¢, znanstveni ¢lanak,
raspolozivo na https://hrcak.srce.hr/100731 — datum pristupa sadrzaju 26.06.2020.
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6.5. Nositelji suvremene gospodarske Spijunaze

Nositelji obavjestajnih aktivnosti u podrucju industrijske Spijunaze najcesce su tvrtke ili
kompanije, dok su nositelji aktivnosti u gospodarskoj Spijunazi u pravilu politicke i/ili
gospodarske elite pojedinih zemalja, odnosno drzave i njihove agencije. Drzave osnivaju
sigurnosno-obavjestajne agencije, a privatne tvrtke osnivaju organizacijske jedinice koje se
bave Business Intelligenceom te analizama podataka. Gospodarskom S$pijunazom zeli se

osigurati gospodarski i industrijski napredak u poslovanju.

Nositelji gospodarske Spijunaze nacionalne Su obavjestajne sluzbe koje rade u skladu sa
zadacima i interesima koje su dobili od svojih vlada. Cesto je vrlo tesko odrediti glavnog
nositelja obavjestajnih aktivnosti; je li to kompanija, tvrtka ili pak obavjestajna sluzba. U
globalnom svijetu sve je ¢es¢i slucaj da obavjestajne sluzbe djeluju u interesu nacionalnih

kompanija ili korporacija.

Kolika se vaZznost posvecuje obavjestajnim aktivnostima, moZemo primjerice zakljuciti na
temelju toga da je Francuska u listopadu 1997. godine u Parizu utemeljila instituciju pod
nazivom ,.Skola za gospodarski rat“ u podru¢ju gospodarske $pijunaze. Naime, osnivad je
Skole francusko Ministarstvo obrane, a provodi se teorijska i prakti¢na obuka obavjeStajnih
aktivnosti u skladu s najsuvremenijim obavjestajnim tehnikama. Prema kategorizaciji
obrazovanja Skola spada u kategoriju poslovnih Skola, a moto glasi: ,znati, predvidjeti,

djelovati, reagirati‘ prema generalu Charlesu de Gaulleu.

Osim obavjestajnih sluzbi, medu realizatorima gospodarske $pijunaze mozemo navesti i tvrtke
koje se bave Business Intelligenceom(BI), odnosnho pitanjima poslovne sigurnosti. Trend
osnivanja Bl-tvrtki u SAD-u zapoceo je sredinom osamdesetih godina, dok je u Europi
zapoceo nesto kasnije, tijekom devedesetih godina proslog stoljeca. Tijekom 1994. godine BI-
tvrtke u SAD-u ostvarile su prihod od 3,3 milijarde USD-a, da bi 2001. godine taj prihod

narastao na 4,6 milijarde USD-a.

Premda je poslovanje takvih tvrtki legalno, Cesti su primjeri u svijetu u kojima njihovo
poslovanje zadire u ,sivu® ili pak u ,crnu* zonu nedopustenog prikupljanja podataka i
informacija ili pak transfera zabranjene tehnologije. lako te tvrtke negiraju da se bave

gospodarskom $pijunazom, ve¢ tvrde da informacije prikupljaju iz otvorenih izvora.
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Primjer:

Najveca telekomunikacijska kineska tvrtka HUAWEI bavi se proizvodnjom elektronicke
opreme Tvrtka se nasla pod istragom u Kanadi i Australiji zbog sumnje da se bavi odredenim
oblicima $pijunaze, a americki Kongres proglasio ih je sigurnosnom prijetnjom jer njihova
oprema moze posluziti za cyber napad iz Kine. Australska vlada takoder je zabranila
Huaweiju izgradnju brze internetske mreze jer je utemeljitelj Huaweija Ben Zhengfei, bivsi
inzenjer kineske vojske. Dok Kinezi tvrde da se radi o pokuSaju suzbijanja konkurencije na
trziStu, dio vladajucih politickih elita na Zapadu tvrdi da se radi o pokuSaju prikupljanja

povijerljivih informacija gospodarske naravi od strane kineske vlade.

6.6. Ciljana podrucja gospodarske Spijunaze

Gospodarska Spijunaza usmjerena je na prikupljanje podataka i informacija s podrucja:

- Financija
- Businessa
- Znanosti
- Tehnike

Osnovni je cilj gospodarske Spijunaze stvoriti odredene prednosti, kako za vlastitu zemlju,
tako i za nacionalno gospodarstvo ili za odredene gospodarske grane. Svakodnevno smo
svjedoci stalnog napretka tehnoloSkih i znanstvenih dostignué¢a koja se primjenjuju u
prikupljanju informacija. Upravo stoga, gospodarskoj S$pijunazi najvise su izloZene

najrazvijenije zemlje Zapada u kojima je prisutno slobodno kretanje ljudi, dobara i kapitala.

Upravo je stupanj razvijenosti pojedine zemlje glavni kriterij podru¢ja gospodarske Spijunaze
prema kojemu su usmjerene pojedine zemlje. Zapadnoeuropske i americke tvrtke usmjerene
su na prikupljanje podataka o posljednjim generacijama tehnologije svojih konkurenata, a
zemlje u razvoju (Rusija, Kina, Indija) usmjerene su na software i hardware starije generacije
tehnologije koja im omogucavaju jacanje vlastite tehnologije za daljnji razvoj. Dostupnost
takve tehnologije moguca je na ,.crnom trzistu“ na kojemu je cijena takve tehnologije vrlo
povoljna i niska. Drugi razlog je sto se za tehnologiju starije generacije primjenjuju nizi

standardi sigurnosne zastite.
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Posebna interesna podrucja gospodarske Spijunaze predstavljaju dual-use tehnologije:

- Zrakoplovna industrija

- Kemijska industrija

- Biomedicina, molekularna biologija, farmacija
- Razvoj i usavrsavanje kinetickih tehnologiji

- Radarski i navigacijski sustavi

- Senzorska i laserska tehnologija

- Svemirski programi 1 tehnologije istraZivanja svemira
- Elektronicki i informaticki sustavi

- Sustavi vezani uz pomorsku tehnologiju

- Nuklearni sustavi

- Proizvodnja poluvodica i specijalnih materijala

- Energetske tehnologije i tehnologija zastite okolisa

6.7. Uloga sigurnosno-obavjestajnih agencija u podrucju
Spijunaze

Sigurnosno-obavijestajne sluzbe postoje od davnina. U pocetku su one prvenstveno bile
usmjerene na vojne ciljeve, na osvajanje novih teritorija, dok su s vremenom svoje aktivnosti
usmjerile i na politicke te gospodarske aspekte. Kao primjer dobro razvijene obavjeStajne
agencije na naSim podrucjima, moramo spomenuti Dubrovacku Republiku u kojoj je Senat na
sjednici 12. kolovoza 1301. formirao tri centra, i to: Centar za fortifikacije i sigurnost, Centar
za naoruzanje i Centar za obavjestajnu sluzbu, koji je nazvan Centar za sakupljanje vijesti i
informacija. Kljuéni ljudi ovog posljednjeg centra bili su plemi¢i: Miho Procula, Pero
Prodanelli 1 Marin Drzi¢. Republika je uskoro imala 1400 agenata, koji su u tre¢im drzavama

prikupljali vojne, politicke 1 ekonomske informacije (Dedijer, 2002, u Bazdan, 2009, p. 59).

Uz razvoj obavjeStajnih agencija, pojavila se potreba i za osnivanjem protuobavjestajne
sluzbe, kako bi se zastitili interesi poduzeca. Cilj je protuobavjestajnih sluzbi osigurati
sigurnost poduzeca, poslovnih tajni i informacija te intelektualnog vlasnistva, a to cine
manipuliranjem obavjestajnim sluzbama. Cilj je otkrivanje akcije napadaca, tj. obavjestajnih
sluzbi te neutralizirati njihovo djelovanje, a ve¢ spomenuto manipuliranje postize se

plasiranjem dezinformacija. (Javorovi¢, Bilandzi¢, 2007, str. 177-178).

48



U suvremenom svijetu tajno prikupljene informacije potjecu iz tzv. ljudskih izvora, tj. od
vlastitih agenata, suradnika i drugih osoba (engl. Human Intelligence — HUMINT), ili su
rezultat prisluskivanja i pracenja razliCitih komunikacijskih, radarskih, satelitskih i drugih
elektron. sustava (engl. Electronic Intelligence — ELINT, Signals Intelligence — SIGINT,
Communications Intelligence — COMINT i dr.). Pojedine drzave u sastavu obavjeStajnih
sluzbi imaju i posebne poluvojne skupine, a koriste ih za izvodenje subverzivnih i sli¢nih, tzv.

prikrivenih operacija (specijalno ratovanje).5

Zakonom 0 sigurnosno-obavjestajnom sustavu Republike Hrvatske (NN br. 79/06, 105/06)
definirane su temeljne odredbe, poslovi i ovlasti agencija, obveza suradnje izmedu agencija,

kao i njihov ustroj i upravljanje.
U Republici Hrvatskoj postoje dvije sigurnosno-obavjestajne agencije, a to su:

- SOA - sigurnosno-obavjestajna agencija

- VSOA - vojna sigurnosno obavjestajna agencija

U temeljnim odredbama, ¢lanak 1, ovog zakona, definiran je razlog osnivanja agencija:

»radi sustavnog prikupljanja, analize, obrade i ocjene podataka koji su od znacaja za
nacionalnu sigurnost, u cilju otkrivanja i sprjecavanja radnji pojedinaca ili skupina koje su
usmjerene: protiv opstojnosti, neovisnosti, jedinstvenosti i suvereniteta Republike Hrvatske,
nasilnom rusenju ustroja drZavne vlasti, ugrozavanju Ustavom Republike Hrvatske i
zakonima utvrdenih ljudskih prava i temeljnih sloboda te osnova gospodarskog sustava
Republike Hrvatske i koji su nuzni za donoSenje odluka znacajnih za ostvarivanje nacionalnih

interesa u podrucju nacionalne sigurnosti “®®

NSA — National Security Agency — ameri¢ka nacionalna sigurnosna agencija najmocnija je
Spijunska agencija, koja u informacijsko-komunikacijskom prometu nadzire ¢itav svijet jer
posjeduje tehnoloske moguénosti da prati, Cuje i vidi sve koji se sluze bilo kojim oblikom
elektronicke komunikacije. Osim §to nadzire komunikacije unutar drZzave i u inozemstvu,

takoder zaduzena je i za zaStitu drzavnih komunikacija i vlade, od sli¢nih organizacija u

82Qbavjestajna sluzba, raspolozivo na https://www.enciklopedija.hr/natuknica.aspx?1D=44534 —
datum pristupa sadrzaju 24.06.2020.

8Raspolozivo na https://www.zakon.hr/z/744/Zakon-0-sigurnosno-obavje%C5%Altajnom-sustavu-
Republike-Hrvatske — datum pristupanja sadrzaju 22.06.2020.
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svijetu.Glavna je zadaca agencije borba protiv terorizma te otkrivanje neprijatelja drzave. Ova
agencija nezakonito se bavila i upadima u racunalne programe gradana, prvenstveno
pracenjem mailova i telefonskih poziva, sto se smatra grubim krSenjem ovlasti vlade.Tako je
doslo do neovlastenog pracenja gradana i stranaca koji su se nasli u SAD-u. U posljednjih 19
godina, od napada 11.09.2001. godine, agencija je modernizirana najsuvremenijom opremom

te se ulazu ogromna sredstva u rad agencije.

Uz ve¢ spomenutu NSA, neke od najpoznatiji obavjestajnih agencija su: Mossad — Izrael, M16
(Military Intelligence) — Velika Britanija, FAGCI (Federal Agency of Government
Communications and Informations) — Rusija, CIA (Central Intelligence Agency) — SAD.

Poredane su prema broju zaposlenih i visini budzeta (Bilandzi¢, 2000: 139).

6.8. Metode i sredstva provodenja gospodarske Spijunaze

Sredstva i metode gospodarske $pijunaze vrlo su razlicite te ovise 0 moguénostima onih koji
je provode, te o0 njezinim ciljevima. Najlaksi izvor informacija su nedovoljno educirani
sluzbenici koji otkrivaju poslovne tajne 0 poslovanju tvrtki i institucija, i to najcesce faksom

ili e-postom, odnosno putem suvremenih komunikacijskih kanala.

Gospodarska Spijunaza moze se provoditi na nekoliko nacina:

- Kradom informatickih baza podataka (ili nekih njezinih dijelova) uz pomo¢
unajmljenih hackera;

- Slanjem sluzbenika, poslovnih ljudi ili studenata na specijalizaciju, odnosno
Skolovanje;

- Formiranjem joint-venture tvrtki gdje veéinski udio pripada inozemnim vlasnicima;

- Vrbovanjem znanstvenika 1 stru¢njaka koji se bave sofisticiranim tehnologijama ili
rade na nekim osjetljivim znanstvenim projektima;

- Sitnim kradama po laboratorijima 1 institutima

- Klasi¢nim obavjeStajnim metodama uklju¢ujué¢i 1 metode elektronskog izvidanja
razli¢itih oblika komunikacija;

- Sirenjem glasina i dezinformacija s najce$¢im temama o:
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a) navodnoj ,nekvaliteti 1 nepouzdanosti“ proizvoda cijom
proizvodnjom se bavi suparnicka tvrtka, i
b) izmisljanjem korupcionaskih afera u ciljanoj tvrtki ne bi li se

srusio njezin ugled i status na trzistu.

Vrlo je vazno istaknuti da se gospodarska Spijunaza u vecini slucajeva provodi u kombinaciji
s legalnim metodama (Business Intelligence) jer ju je teze uociti te, u slucajevima kada se

otkrije, teZe ju je pravno sankcionirati jer se jednim dijelom nalazi u zakonskim okvirima.

Metode provodenja gospodarske Spijunaze predstavljaju nezakoniti nacini 1 postupci kojima
se sluze zemlje kako bi dosle do Zeljenih podataka.
1. Klasi¢ne metode

2. Suvremene metode

Klasi¢ne metode predstavljaju postupci koji se svrstavaju u tajne operacije (Cover Operation)
upotrebom ljudi, pa se zbog toga ova metoda prikupljanja podataka i informacija naziva i
ljudskom obavjestajnom sluzbom (Human Intelligence — HUMINT). U ljudske izvore
ubrajamo: razne profesionalce, tajne agente, suradnike, ratne zarobljenike, prikrivene

informatore; jednim imenom ,,Spijune®.

Metode provodenja gospodarske $pijunaze®*

- Zaposlenici (njihovo znanje ili moguénost pristupa osjetljivim informacijama)

- Konzultanti ili osobe s posebnim mandatima
(eksperti koji ¢e imati pristup osjetljivim informacijama)

- Razmjene osoblja (posjeti gostiju, raznih delegacija, razmjene studenata i delegacija)

- KoriStenje medunarodnih institucija i organizacija (osoblje te zemlje ima privilegiran
pristup informacija)

- Intercepcija komunikacije (slaba tocka su raCunalni sustavi i krada informacija s
racunala)

- ,kopanje po smecu“ (metoda koja zvuéi ¢udno, ali lako primjenljiva, ako zaposlenici

nemaju svijest o Cuvanju i uniStavanju povjerljivih izvjestaja 1 informacija)

®Prema: Anderson, P. (2009.:56) Economic Espionage Today, Chicago.
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- Poslovna putovanja (diplomat nerijetko sa sobom prenosi elektronski povjerljive
podatke, primjerice u zra¢nim lukama SAD-a godiSnje nestane vise od 630 tisuca

laptopa)

Slika 4: Metode provodenja gospodarske Spijunaze

POSLOVNA
PUTOVANJA

i

GOSPODARSKA
SPIJUNAZA

KRADA RAZMJENA
KOMUNIKACIE OSOBLJA

“KOPANJE MEDUNARODNE
PO SMECU" ORGANIZACIJE

Izvor: Prilagodeno prema Anderson (Ibidem.:56)

(vlastita izrada)

Takoder, moramo navesti da u svakoj zemlji postoje specijalisti koji su prosli razne obuke i
obrazovanja kako bi bili najbolji u poslovima kojima se sluze — tajni agenti, a mogu biti iz
razli¢itih podruc¢ja obrazovanja i obuke kao $to su:

- Kriptografija, osobni kontakti, radio-promet,

- SluZenje dezinformacijama i dvostrukim poigravanjem, dvostruki agenti i slicno

- Obucavanje za davanje seruma istine, posebno za ispitivanje prebjega

- Uporaba infracrvenih kamera za no¢no promatranje

- Koristenje ,,gluhim sobama* da se onemoguci primjena prislusnih uredaja.
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Kriptografija je znanstvena disciplina koja se bavi prikrivanjem informacija u porukama, a
sastoji se od dvaju podsustava; kriptografije i kriptoanalize. Kriptografija je znanost o zastiti
podataka (Sifriranje podataka i enkripcija, te deSifriranje i dekripcija). Kriptoanaliza je znanost
kojom se proucavaju metode za otkrivanje izvorne informacije u kriptogramu, bez poznavanja
kljuca tj. koda.

Suvremene metode zahtijevaju najsuvremenije alate, kod kojih se do tajnih informacija dolazi
uporabom tehnickih sredstava, pa stoga govorimo o tehni¢koj obavjestajnoj sluzbi (Technical
Intelligence — TECHINT). Navedene metode napreduju iz dana u dan, a najveci napredak
postignut je uporabom satelita. Tajne informacije prikupljaju se tehni¢kim sredstvima. Pa

ipak, ljudski su izvori i dalje krucijalni izvor.

M. Wolf tvrdi: ,,Mislim, ipak da rad s ljudskim izvorima — tako dugo dok te sluzbe postoje —
nikad nece biti moguce u potpunosti nadomjestiti. Tehnickim sredstvima samo se priblizno
moze ustanoviti trenutacno stanje na prostoru Sto ga se nadzire. Tajni planovi, opcije, i

odluke ostaju skriveni i za najrazvijenije satelite.«®®
Segmenti tehnicko obavjestajnih sluzba:

- (Signal Intelligence — SIGINT) metoda je kojom obavjestajna sluzba prikuplja
obavjestajne podatke presretanjem elektronickih signala koji su rezultat komunikacije
medu ljudima. U takvim slucajevima govorimo o komunikacijskoj obavjestajnoj
sluzbi (Communications Intelligence — COMINT).

- (Electronic Intelligence — ELINT) metoda je kojom obavjestajna sluzba prikuplja
obavjestajne podatke presretanjem elektronickih signala koji nisu izravno koristeni u

komunikaciji medu ljudima

6.8.1. Socijalni inZenjering - Social engineering

Socijalni inZenjering je metoda nagovaranja ljudi da ispune zahtjeve napadaca. Radi se o
nacinu stjecanja informacija i podataka do kojih napada¢ legitimnim putem ne bi mogao do¢i.
Pri tome se ne iskoriStavaju propusti implementacija operacijskih sustava, protokola i

aplikacija, nego se napad usmjerava na najslabiju kariku cjelokupnog lanca — ljudski faktor.

85Wolf, M. (2004.), Covijek bez lica, Zagreb, 310.
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Napadac koji provodi napad zasnovan na socijalnom inzenjeringu mora posjedovati osobine
poput dobrog pamcenja, snalazenja u razgovorima, odgovarajueg naclina razmi$ljanja i
sliéno, jer mu one donose prednost prilikom izvodenja napada. ®® Socijalni inZenjering
manipulacija je ljudima (prijevara) u svrhu otkrivanja njihovih povjerljivih informacija ili

dobivanja pristupa nekim drugim resursima do kojih manipulator inace ne bi mogao do¢i.

Pojam socijalnog inZenjeringa popularizirao je poznati i osudeni haker Kevin Mitnick, koji je
tvrdio kako je mnogo lakSe nekoga tako prevariti nego probiti njegov informacijski sustav.
Znaci, osnovni je cilj social engineeringa manipulacija ljudima kako bi se neovlasteno
pristupilo povjerljivim informacijama. U tu svrhu, ¢esto se u e-mailu navode neki poznati
podaci o korisniku (njegovo ime, koje moze biti poznato jednostavno iz e-mail adrese), datum

rodenja i sli¢no ili se pak napadac¢ pretvara da je administrator podataka.

Educiranje zaposlenika o socijalnom inZenjeringu kao metodi kojom se nezakonito pribavljaju
poslovne informacije predstavlja kontinuiranu obvezu svake organizacije, kao i obvezu
zaposlenika o prijavljivanju svakog dogadaja koji ima obiljezje socijalnog inzenjeringa u cilju

prevencije i izucavanja nac¢ina djelovanja napadaca.

6.8.2. Phishing napadi

Phishing je jedan od oblika socijalnog inZenjeringa u kojem napadaci pokuSavaju doci do
brojeva kreditnih kartica, lozinki razli¢itih korisni¢kih racuna i sli¢no.Nakon virusa, crva,
nezeljene elektroniCke poste (SPAM-a), hoax poruka i razli¢itih kombinacija ovih prijetnji, u
posljednje je vrijeme na Internetu primije¢en izniman porast tzv. phishing napada.®” Pojam
phishing napada podrazumijeva aktivnosti kojima neovlasteni korisnici koriStenjem laziranih
poruka elektronicke poste i laziranih web-stranica financijskih organizacija pokusavaju
korisnika navesti na otkrivanje povjerljivih osobnih podataka, kao $to su korisnicka imena i
zaporke, PIN-brojevi, brojevi kreditnih kartica i sl. U doba neprestana porasta popularnosti
Internet bankarstva i obavljanja transakcija putem Interneta ovakvi su napadi posebno opasni i
posebnu je paznju potrebno posvetiti metodama njihova sprjecavanja. PotroSaci ¢esto preko

razli¢itih aplikacija na internetu Kupuju razli¢ite artikle, od kojih su neki i vecih vrijednosti.

®\/rste napada raspolozivo na https://www.cis.hr/www.edicija/Vrstenapada.html — datum pristupa
sadrzaju 21.0252020.
7 Phising napadi raspolozivo na https://www.cis.hr/www.edicija/Phishingnapadi.html ~ — datum

pristupa sadrzaju 24.02.2020.
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Prilikom takvih kupnji, obvezni su dostaviti svoje osobne podatke, kao i brojeve svojih
bankovnih kartica i racuna S§to predstavlja veliku opasnost i potencijalnu moguénost krade

osobnih podataka.

6.9. Nacini zaStite od Spijunaze

Apsolutna sigurnost ne postoji. Usprkos poduzimanju svih organizacijsko — tehnickih mjera
nijedna organizacija nije iskljuéena od sigurnosnih ugroza. Vazno je napomenuti da se
ucestalost napada 1 prijetnji povecava s povecanjem obujma poslovanja i vrijednosti naseg
proizvoda ili usluge na trzistu. Medutim, sve organizacije koje se nalaze na trzistu moraju

jacati kapacitete u cilju prevencije od gospodarske Spijunaze.
Kako bi smanjile rizike od neovlastenog pristupanja i krade podataka i informacija, nuzno je:

1. Minimizirati izlaganje informacijske mreze poduzec¢a — podaci koji se $alju unutar i
izvan poduzec¢a moraju biti zasticeni tako da su minimalno izloZeni bilo kakvoj
aktivnosti poput krade, zlouporabe ili presretanja.

2. Sigurna baza podataka —svi podaci i informacije spremljeni su bazi podataka unutar
organizacije kojoj pristup iz vanjskog izvora nije mogu¢. Vrlo je bitno da se pristup
podacima odvija samo putem jednog kanala sto smanjuje mogucnost krade podataka
presretanjem ili drugim napadima.

3. Podaci koji se koriste nalaze se na sigurnom — u ovom slu¢aju govorimo o enkripciji
podataka, pri kojoj je potrebno mnogo vremena da se pocetni podaci vrate u izvorni
oblik 1 procitaju, a znamo da je odredeni podatak najveéi kapital samo u pravo
vrijeme.

4. Zastita od brisanja i gubljenja podataka — uvijek je potrebno napraviti sigurnosnu
kopiju svih verzija podataka jer do brisanja podataka moze do¢i i slucajno,
nenamjernim brisanjem osoba koje rade na tim bazama podataka.

5. Zastita od mijeSanja podataka i autorizacija — Svaki podatak mora imati svoj
autentifikacijski ,,kod“ kojim je on zasticen, te se tako Osigurava tezi pristup i
mijenjanje podataka od strane kradljivaca ili nezeljenih korisnika.

6. Nadziranje podataka — nadziranjem cjelokupnog informacijskog sustava poduzeca,

osiguravamo pracenje svakog podatka i njegova pristupa bilo unutar ili van
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organizacije. Sustav se svakodnevno provjerava te se nadograduje kako bi bio sigurniji

i efikasniji, a sigurnosni administrator moze uvidjeti moguce prijetnje sustavu.

Ulaganje u mjere zastite treba biti proporcionalno vrijednosti informacije koju zelimo zastititi.
Sto bolje svaka zemlja &titi intelektualno vlasniitvo, imat ¢e vise stranih ulaganja i brzi
ekonomski rast. Zrtve industrijske $pijunaze mogu biti gotovo svi, a sigurnosti nikada nije

dovoljno.
Neki od naéina na koje mozemo unaprijediti mjere zastite od gospodarske $pijunaze:

- Imenovati osobu zaduZeno za korporativno-informacijsku sigurnost
- Edukacija zaposlenika vezana uz zastitu podataka u poslovnom komuniciranju
- Pratiti i analizirati studije slu¢aja iz podrucja gospodarske $pijunaze

- Biti kontinuirano informirani o trendovima i metodama gospodarske $pijunaze

6.10. Razlika izmedu gospodarske SpijunaZe i Business Intelligence

Industrijska Spijunaza — predstavlja prikupljanje zaSti¢enih podataka iz poslovanja neke
organizacije od strane neovlastenih osoba ili organizacija. Predmet industrijske Spijunaze je
zaStiCena informacija, pri ¢emu postoje dvije ciljane skupine informacija. Prva je informacija
0 samoj organizaciji (procesi, tehnologija, ideje) dok drugu skupinu predstavljaju operativne
informacije usmjerene na kupce, cijene ili trziSte. Informacija predstavlja mo¢. Jedna od
najucinkovitijth metoda prikupljanja zasticene informacije je upotreba insidera, odnosno
osoba koje raspolazu informacijama koje predstavljaju poslovnu tajnu.To mogu biti razli¢ite
osobe, od izvr$nih menadzera pa do niZze rangiranih zaposlenika koji zbog slabijih primanja

pristaju na ,,prodaju‘ zasti¢enih podataka konkurentima.

Industrijskom $pijunazom mogu se baviti ne samo pojedinci i tvrtke, vec i ¢itave drzave ko je
se bave $pijunazom radi prikupljanja informacija kako bi pomogle tehnoloskom razvoju svoje
industrije, radi daljnje trgovine ili kako bi stvorile stratesku politicku ili vojnu prednost. Kada
govorimo o zasticenim informacijama u vojnoj industriji — tada govorimo o pitanjima

nacionalne, regionalne ili globalne sigurnosti.

Pojam Business Intelligence dolazi spajanjem dvaju termina, jednog iz obavjestajnog svijeta

(intelligence) 1 drugog iz poslovnog (business). U hrvatskom jeziku ne postoji prijevod
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sintagme u opcoj upotrebi, pa se najcesce koristi upravo izvorni naziv, premda bi jedan od

preciznijih prijevoda glasio ,,sustav upravijanja poslovnim informacijama “.

Medutim, kada govorimo o Business Intelligence i gospodarskoj $pijunazi, tada najcesce
podrazumijevamo legalne metode djelovanja poslovnih organizacija prilikom prikupljanja
poslovnih informacija u svom poslovnom okruzenju i na trzistu, dok gospodarska $pijunaza
predstavlja nedopusteno prikupljanje osjetljivih poslovnih informacija na zabranjen, nezakonit
na¢in. Jednu od najto¢nijih definicija dao je John F. Quinn®koji je tijekom jednog svog
predavanja na konferenciji o Business Intelligence u svibnju 1994. godine u Virginiji iznio
videnje; ,,proces Bl je proces prikupljanja poslovnih ili konkurentskih informacija putem
legalnih i eticnih metoda ukljucujuci casopise, novine, internet, te posebne baze podataka,
dok gospodarska Spijunaza predstavlja ,,potajno prikupljanje osjetljivih, restriktivnih ili
posebno klasificiranih informacija®, s time da Spijunaza obuhvaca i kradu informacija od

svojih izravnih poslovnih konkurenata.

Kanadski stru¢njak za medunarodne odnose, Evan Potter daje svoje videnje pojmova
gospodarske Spijunaze (economic espionage i economic intelligence). Prema Potteru,
gospodarska Spijunaza obuhvaca ,potajna i nedopustena nastojanja inozemnih zemalja koja U
korist vlastitih gospodarskih interesa i pritom se mogu sluziti i sabotazama ili nekim drugim

nedopustenim sredstvima, zadiru u gospodarsku sigurnost drugih zemalja*%®

Pojam economic intelligence prema Potteru obuhvaca politiku ili komercijalno relevantne
gospodarske informacije, ukljuc¢ujuci financijske, trgovinske 1 informacije pojedine vlade koje
pomazu¢i vlastitim nacionalnim interesima, izravno ili neizravno pomazu u podizanju
ucinkovitosti 1 produktivnosti ili pomazu konkurentnosti vlastitog gospodarstva u svijetu.
Takoder, Potter smatra kako economic intelligence moze snazno pomo¢i jednoj drzavi, na
Stetu druge drzave, Sto se posebno ogleda u razli¢itim poslovima gospodarske prirode,

investicijama, produktivnosti, konkurentnosti ili gospodarskom rastu.”

%John F. Quinn bio je dugogodi$nji duznosnik CIA-e.Predavao je predmet business intelligence Bl na
sveucilistima u Sofiji i Tokiju, te je bio strucni savjetnik u razlicitim kompanijama koje se bave BI-
om.

®E. Potter, Economic Intelligence & National Security, Carlton University Press & The Center for
Trade Policy and Low, Canada, 1998.

"lbid.
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6.11. SpijunaZa - prema kaznenom zakonu RH

Spijunaza je kao kazneno djelo opisana u ¢lanku 348. Kaznenog zakona Republike Hrvatske
koji detaljno definira pocinitelje kao i1 sankcije koje su predvidene za pocinjenje djela iz

djelokruga $pijunaze i to na sljedeéi na¢in: "

(1) Tko tajne podatke koji su mu povjereni ili do kojih je doSao na protupravan nacin, uéini
dostupnim stranoj drzavi, stranoj organizaciji, stranoj pravnoj osobi ili osobi koja za njih

radi, kaznit ¢e se kaznom zatvora od jedne do deset godina.

(2) Tko neovlasteno prikuplja tajne podatke, s ciljem da ih ucini dostupnim stranoj drzavi,
stranoj organizaciji, stranoj pravnoj osobi ili osobi koja za njih radi, kaznit ¢e se kaznom

zatvora od Sest mjeseci do pet godina.

(3) Tko za stranu drzavu ili organizaciju organizira obavjeStajnu sluzbu na podrucju
Republike Hrvatske, ili stupi u stranu obavjestajnu sluzbu koja djeluje protiv interesa
Republike Hrvatske ili joj pomaze u radu, kaznit ¢e se kaznom zatvora od jedne do deset

godina.

(4) Tko kazneno djelo iz stavka 1. i 3. ovoga ¢lanka pocini u vrijeme rata ili oruzanog sukoba

u kojem sudjeluje Republika Hrvatska,kaznit ¢e se kaznom zatvora najmanje pet godina.

(5) Tko kazneno djelo iz stavka 2. ovoga ¢lanka po¢ini u vrijeme rata ili oruzanog sukoba u
kojem sudjeluje Republika Hrvatska,kaznit ¢e se kaznom zatvora od tri do petnaest

godina.

"Spijunaza, Kazneni zakon RH: &lanak 348. — raspoloZivo na https://www.zakon.hr/z/98/Kazneni-
zakon — datum pristupa sadrzaju 15.04.2020.
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7. STUDIJA SLUCAJA -CASE STUDY

»Grupacija INA d.d.“

Slika 9.: zgrada kompanije INA d.d.

Izvor: https://www.ina.hr/home/press-centar/galerija/ dostupno 05.03.2020.

1. Sto se dogodilo po miiljenju struénjaka Gorana Akrapa i kako se to radi:

"Posiljatelj ili grupa njih posSalje odredene mailove poruke s malicioznim sadrzajem i lako
postoji moguénost da je netko u tom slucaju kliknuo na mail na koji nije trebao i doslo je do

zaraze podataka'’2

Zaposlenici u svim poduze¢ima, dnevno dobivaju velike koli¢ine mailova, bilo poslovne ili
privatne tematike, dobivaju razliCite reklamne sadrzaje i sli¢ne pogodnosti koje se nude na
trziStu. U nedostatku vremena, ¢esto ne pro¢itamo sadrzaj maila, ve¢ odmah kliknemo na
mail, te takvim postupcima izlazemo poduzece rizikom od razlicitih hakiranja ili neovlastenog

upada u baze podataka.

72 https://dnevnik.hr/vijesti/hrvatska/dnevnik-nove-tv-otkriva-koji-iznos-od-ina-e-traze-hakeri-od-
INEhttps://www.telegram.hr/politika-kriminal/inu-su-napali-hakeri-pa-su-u-kompaniji-sad-zabrinuti-
da-su-im-mozda-ukradeni-osobni-podaci-gradana — datum pristupa sadrzaju 15.04.2020.
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2. Kako je postupila kompanija:

Obavijest grupacije od 16.02.2020.

~INA Grupa je pod kibernetickim napadom koji je zapoceo oko 22 sata 14. veljace 2020. te
uzrokovao poteskoce u radu pojedinih informatickih sistema, $to povremeno moze utjecati
na normalan rad,primjerice, izdavanja bonova za mobitele, elektronickih vinjeta, placanja
komunalnih racuna. Opskrba trZista je sigurna. Prodaja goriva na nasim maloprodajnim
mjestima se nastavlja neometano. Provedba svih placanja je sigurna, neovisno o tome radi
li se o gotovinskom placanju, INA kartici ili bankovnoj kartici.INA poduzima sve kako bi
zurno otklonila poteskoce u radu sustava.lspricavamo se nasim kupcima za eventualne
neugodnosti koje je ova situacija mogla prouzrociti i molimo za razumijevanje do ponovne
pune uspostave sustava. O daljnjem razvoju situacije javnost ce biti pravovremeno

obavijestena.

Dana 17.02.2020. operativni direktor Industrijskih servisa INA d.d., Goran Pavlovi¢, obratio
se javnosti te informirao bivSe i1 potencijalne kupce o trenutnom stanju. Zahvalio je svim
kupcima na razumijevanju koje su imali i koje pokazuju dok se problemi u potpunosti ne
rijeSe te se ispri¢ao zbog eventualnih poteSkoca i neugodnosti. Kupci, bez obzira placaju li
gotovinom, bankovnim karticama ili karticama Ine, mogu kupovati na siguran naéin. Sustav
koji je napadnut je izoliran, te na slué¢aju rade najbolji stru¢njaci. PoteSkoce su se javile jedino

kod prodaje bonova za mobitele, elektronickih vinjeta i placanja komunalnih ra¢una.

Dana 21.02.2020. INA Grupa izvijestila je u petak da je u procesu otklanjanja poteskoca u
informatickim sustavima na koje je utjecao kiberneticki napad koji se dogodio krajem proslog
tjedna, a kazu i da ne mogu iskljuciti moguénost da je uslijed napada doSlo i do neovlasStenog

pristupa osobnim podacima.

3. Koji je cilj napada na tvrtke po misljenju stru¢njaka

"Onaj tko je napadnut ili plati ili dio ili cijelu otkupninu i onda dobije kljuc¢ za dekodiranje
zakljucanih podataka. Ne mozete doci do pouzdanih IP adresa po kojima bi to mogli otkriti
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niti mozete definirati s obzirom da otkupnine idu u bitcoinima tko je taj koji u konacnici sve

naplati“, kaze Goran Akrap, stru¢njak

Preko IT krugova do rep.hr-a dosla je neprovjerena informacija o iznosu od 1500 bitcoina,

odnosno oko 100 milijuna kuna, koje hakeri traze od Ine

Slika 10: Slika INA-ine benzinske postaje

Izvor: rep.hr; dostupno 05.03.2020.

Topi¢ pak napominje kako Steta moZe biti milijunska.

,» Mislim da nije samo stvar u materijalnoj steti, nego je stvar reputacije. INA je kaZem jedna
velika kompanija koja mora voditi racuna i o tom dijelu. Podaci inicijalno mogu oti¢i prema
ruskim serverima, ne mora znaciti da je to krajnji korisnik tih podataka, moze znaciti da je
samo preko Rusije netko dosao do tih stvari, znamo da je Rusija jedan potencijalni kriminalni
milje za takve skupine”, kaze Bernard Topi¢ iz Hrvatske udruge.Neke tvrtke ne moraju biti
direktno ciljane, mogu biti nasumicno. Sto je u ovom slucaju bilo tesko je reci, to ¢e pokazati

analize".

"Obicno najveca Steta je reputacijska zato Sto financijske Stete, imate u krajnjoj liniji

osiguranja koja ih pokrivaju, mozete se osigurati od Steta zbog informatickog kriminala, ali
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ne mozete se osigurati od loSe reputacije”, 713 navodi Cari¢ strucnjak za informacijsku

sigurnost.

INA je samo jedan od primjera napada koji se svakodnevno dogadaju u globalnom svijetu, na
kojem egzistiraju milijuni tvrtki. | najsuvremenija informaticka oprema ponekad nije dovoljna
u zatiti podataka jer je najeS$¢i uzrok ugroza upravo nesavjestan, ponekad nedovoljno

educirani ljudski faktor sto mozemo vidjeti i na opisanom primjeru INA-e d.d.

https://www.rtl.hr/vijesti-hr/novosti/crna-kronika/3648399/hakeri-pokazali-da-ni-velika-ina nije
otporna na njihove napade — datum pristupa sadrzaju 15.03.2020.
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8. ISTRAZIVANJE

Istrazivanje na temu. ,,Gospodarska $pijunaza i krada poslovnih informacija*“ provedeno je na
ispitanicima iz privatnog i javnog sektora Istrazivanje je provedeno putem ankete koja je

poslana na mailove §to zaposlenika, §to vlasnika i clanova uprava.

Neke od tvrtki javnog sektora koje su sudjelovale u anketi:

Hrvatske VVode — Zagreb

Hrvatski sabor — Zagreb

Hrvatski zavod za mirovinsko osigurane HZMO — podruéna sluzba Varazdin
Ministarstvo Financija Republike Hrvatske — Carinska Uprava Varazdin
Ministarstvo Pravosuda Republike Hrvatske — Kaznionica u Lepoglavi
Ministarstvo unutarnjih poslova MUP Republike Hrvatske — PU Varazdin
Neke od tvrtki privatnog sektora koje su sudjelovale u anketi:

ABIT d.o.0. Varazdin

Haitec d.o.o Varazdin

Hrvatske autoceste d.0.0. — podruznica Varazdin

INA d.d. grupacija

KOKA d.d. Varazdin

KTC d.d. Krizevci

LESNINA XXL Zagreb

Stocar d.o.0. Varazdin

Veterinarska stanica d.d. Varazdin

Vindija d.d. Varazdin

VSV Stocar Novi d.o.0. Varazdin
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WIENER osiguranje Vienna Insurance Group d.d.
Anketa se sastoji od sljedecih pitanja:

1. Jeste li zaposleni u privatnom ili javnom sektoru?

2. Jeste li upoznati s Uredbom o zastiti osobnih podataka — General Data Protection
Regulation?

Jesu li Vam osobni podaci bili ukradeni?

Postoji li u tvrtki u kojoj radite pravilnik o zastiti poslovnih informacija?

Jeste li upoznati s pojmom "poslovne tajne"?

Jeste li upoznati s time koji su podaci klasificirani u tvrtki u kojoj radite?

Dali je tvrtka u kojoj radite bila podvrgnuta hakiranju ili kradi podataka?

Jeli racunalo s kojeg primate i Saljete podatke zaSti¢eno sigurnosnom lozinkom?

© 0 N o o b~ w

Primate li na sluzbenom rac¢unalu neZeljenu postu (reklame, privatne mailove i

sli¢no)?

10. Jeli Vam poznat pojam gospodarske $pijunaze?

11. Jeli tvrtka u kojoj radite sklona prikupljanju informacija i podataka na zabranjen
(nelegalan) nacin?

12. Razmjenjujete li poslovne podatke s osobama koje nisu vasi suradnici?

13. Jeste li upoznati s kaznenim sankcijama vezanim uz neovlasteno odavanje
podataka?

14. Tvrtka u kojoj radim posvecuje paznju zastiti informacijske imovine:

15. Koliko je stara racunalna oprema na kojoj radite?
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ANALIZA ANKETE

1. Jeste li zaposleni u privatnom ili javnom sektoru?
60 responses

@ Privatnom sektoru
@ Javnom sextoru

Graf 1. — prikaz odgovora na anketno pitanje broj 1
Izrada: vlastita izrada autora
Prvo anketno pitanje postavljeno je sa svrhom analize zastite podataka i gospodarske
Spijunaze ovisno o tome radi li se o tvrtkama privatnog ili javnog sektora. 63,3% ispitanika
zaposleno je u privatnom sektoru, dok je 36,7% ispitanika zaposleno u javnom sektoru.

2. Jeste li upoznati s Uredbom o zastiti osobnih podataka - General Data Protection Regulation?
60 responses

@ Upoznat sam u potpunosti
@ Upoznat sam djelomitno

i @ Nije mi poznato
1 :\’m

Graf 2. — prikaz odgovora na anketno pitanje broj 2
Izrada: vlastita izrada autora
Drugo anketno pitanje usmjereno je na zastitu osobnih podataka ispitanika u tvrtkama u
kojima su zaposleni. S obzirom na to da je od 25.05.2018. godine na snazi Opéa uredba o
zastiti podataka (GDPR — General Data Protection Regulation), a primjena je obvezna za sve
Clanice Europske unije, ovo pitanje nam je interesantno zbog zaStite osobnih podataka

zaposlenika i ¢lanova njihovih obitelji. 1z ankete mozemo zakljuéiti da je 45% ispitanika u
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potpunosti upoznato za direktivom te 45% ispitanika djelomi¢no upoznato s direktivom.
Samo za 10% ispitanika ova tema je nepoznanica, pa mozemo zakljuéiti da je 90% ispitanika

upoznato sa svojim pravima i obvezama vezanima uz zastitu osobnih podataka.

3. Jesu li Vam osobni podaci bili ukradeni?

60 responses

®Da
® Ne

=g

Graf 3. — prikaz odgovora na anketno pitanje broj 3
Izrada: vlastita izrada autora
Na tre¢e anketno pitanje 90% ispitanika je odgovorila da se nije susrelo s kradom osobnih
podataka, Sto je vrlo pozitivno. Samo 10% ispitanika imalo je tu nesre¢u da su im osobni

podaci bili ukradeni.

4. Postoji li u tvrtki gdje radite pravilnik o zastiti poslovnih informacija?

60 responses

®Da
@ Ne postoji
@ Neznam, nisam upoznat

Graf 4. — prikaz odgovora na anketno pitanje broj 4
Izrada: vlastita izrada autora
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Svaka tvrtka mora voditi brigu o zastiti poslovnih informacija te posjedovati pravilnik o
istom. 81,7% ispitanika zna da takav pravilnik postoji u tvrtkama u kojima su zaposleni,
11,7% ispitanika nije upoznato sa situacijom, dok je 6,6% ispitanika odgovorilo da u tvrtki u
kojoj su zaposleni ne postoji takav pravilnik. Od anketiranih 60 ispitanika, 4 je odgovorilo
negativno na to pitanje.

5. Jeste li upoznati s pojmom "poslovne tajne"?
60 responses

®Da
@ Djelomitno
@ Nisam

Graf 5. — prikaz odgovora na anketno pitanje broj 5
Izrada: vlastita izrada autora

Na anketno pitanje broj 5, gotovo 75% ispitanika odgovorilo je da su upoznati s poslovnom
tajnom, 23,3% ispitanika odgovorilo je da su djelomi¢no upoznati s poslovnom tajnom, dok
1,7% ispitanika ne zna za poslovnu tajnu, odnosno od 60 ispitanika samo jedan ispitanik nije

upoznat s pojmom poslovne tajne.

6. Jeste li upoznati koji su podaci klasificirani u tvrtki gdje radite?
60 responses

®Da
@ Djelomitno
# Nije mi poznato

Graf 6. — prikaz odgovora na anketno pitanje broj 6
Izrada: vlastita izrada autora
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Na 6. anketno pitanje 43,3% ispitanika odgovorilo je da su upoznati s pojmom klasificiranih
podataka te znaju koji podaci spadaju u tu domenu. 40% ispitanika djelomi¢no je upoznato s
klasificiranim podacima, dok 16,3% ispitanika nije upoznato s tim podacima. S obzirom na to
da je anketirano 36,7% ispitanika iz javnog sektora, gdje je obveza postupanja u pogledu
klasifikacije podataka, prisutna je svijest ispitanika u pogledu klasifikacije podataka jer samo
mali postotak ispitanika nije upoznat s klasificiranim podacima.

7. Dali je tvrka u kojoj radite bila podvrgnuta hakiranju ili kradi podata?

&0 responses

® Da
. Nlp:

Nije mi poznato

2y

Graf 7. — prikaz odgovora na anketno pitanje broj 7
Izrada: vlastita izrada autora

Na 7. anketno pitanje velik broj ispitanika, 58,3% odgovorio je da nije upoznat s ¢injenicom
je li ili nije tvrtka u kojoj su zaposleni bila podvrgnuta hakiranju podataka ili kradi podataka,
13,3% ispitanika odgovorilo je potvrdno na to pitanje. 1z nedavne proslosti — veljaca 2020.
godine, znamo o hakerskom napadu na informaticki sustav nacionalne kompanije INA-e te 0
pokusaju neovlastenog pristupa osobnim podacima. INA je jedna od tvrtki koja sudjeluje u
anketi. Tako 28,3% ispitanika tvrdi da tvrtke u kojima su zaposleni nisu bili izlozene takvoj
radnji.
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8. Jeli racunalo s kojeg primate i Saljete podatke zasticeno sigurnosnom lozinkom?
60 responses

®Da
® Ne

Graf 8. — prikaz odgovora na anketno pitanje broj 8
Izrada: vlastita izrada autora

Na 8. anketno pitanje ¢ak 95% ispitanika je odgovorilo da su racunala na kojima rade

zasti¢ena sigurnosnom lozinkom $to je vrlo pozitivno. 5% ispitanika ne Kkoristi sigurnosnu
zaStitu na racunalu.

9. Primate li na sluzbenom racunalu nezeljenu postu ( reklame, privatne mailove i slicho )?
60 responses

®Da
® Ne

Graf 9. — prikaz odgovora na anketno pitanje broj 9
Izrada: vlastita izrada autora

Bez obzira na to Sto su pristupi racunalima zaStieni sigurnosnim lozinkama, cak 58,3%
ispitanika odgovorilo je da na sluZzbena racunala primaju privatne mailove, reklame i drugu
nezeljenu posStu. Osobno smatram da je taj broj ispitanika trebao biti vec¢i jer smatram da
skoro svi u nekom postotku sluzbeno koriste racunalo za privatne potrebe, najéeS¢e putem

maila. 41,7% ispitanika odgovorilo je da sluzbeno racunalo koriste samo u sluzbene svrhe. S
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obzirom na to da u anketi sudjeluju ispitanici iz javnog sektora (Hrvatski Sabor, Ministarstva)

pristup podacima na njihovim racunalima dodatno je zasti¢en lozinkama na viSe razina.

10. Jeli Vam poznat pojam gospodarske spijunaze?
&0 responses

®Da
@ Djetomitno

a @ Nije mi poznato

Graf 10. — prikaz odgovora na anketno pitanje broj 10
Izrada: vlastita izrada autora

Gotovo 50% ispitanika upoznato je S pojmom gospodarske Spijunaze, 40% ispitanika
djelomi¢no je upoznato, dok je 10% ispitanika negativno odgovorilo na to pitanje, odnosno

nisu upoznati s pojmom gospodarske $pijunaze.

11. Je li tvrtka u kojoj radite sklona prikupljanju informacija | podataka na zabranjen ( nelegalan )
nacin ?
60 responses

® Da
@ Nikako
@ Nije mi poznato

Graf 11. — prikaz odgovora na anketno pitanje broj 11
Izrada: vlastita izrada autora
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Na 11. anketno pitanje 61,7% ispitanika odgovorilo je da tvrtke u kojima su zaposleni nikako
nisu sklone prikupljanju poslovnih podataka i informacija, na neeti¢an, odnosno zabranjen
nacin. 33,3% ispitanika odgovorilo je da nisu upoznati s tim podacima, dok je 5% ispitanika
odgovorilo pozitivno na to pitanje. Ako znamo da je u anketi sudjelovalo 60 ispitanika, njih
troje odgovorilo je pozitivno na pitanje.

12. Razmjenjujete li poslovne podatke s osobama koje nisu vasi suradnici ?

60 responses

® Da
@ Ponekad

Ne

Graf 12. — prikaz odgovora na anketno pitanje broj 12
Izrada: vlastita izrada autora
Gotovo 80% ispitanika je na 12. pitanje odgovorilo da ne razmjenjuju poslovne podatke s
osobama koje nisu njihovi suradnici. Smatram da ispitanici nisu iskreno odgovorili na ovo
pitanje jer svi mi ponekad komentiramo dogadaje koji se odvijaju u nasem poslovnom
okruZenju, bilo da to radimo svjesno ili nesvjesno. Cesto svojim ukuéanima ili prijateljima
nesvjesno prepri¢avamo poslovne dogadaje i tako nesvjesno ugrozavamo poslovne podatke te
tvrtku ¢inimo ranjivom za neovlasteno prikupljanje poslovnih podataka. 15% ispitanika
odgovorilo je da ponekad razmjenjuju poslovne podatke s osobama koje nisu suradnici dok je

5% ispitanika priznalo da to rade.
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13. Jeste li upoznati s kaznenim sankcijama vezanim uz neovlasteno odavanje podataka?
&0 responses

®Da
® Ne
® Djelomiéno

Graf 13. — prikaz odgovora na anketno pitanje broj 13
Izrada: vlastita izrada autora

Za neovlasteno odavanje poslovnih podataka, zakon predvida stroge sankcije, Sto je 56,7%
ispitanika svjesno toga. 33,3% ispitanika djelomi¢no je upoznato s predvidenim sankcijama,

dok 10% ispitanika nije upoznato sa sankcijama.

14. Tvrtka u kojoj radim posvecuje paznju zastiti informacijske imovine:

60 responses

® Vilo malu
@ Same onda kada je to nu2no polrebno
@ Redovito se ulaze u to podnstje zastite

Graf 14. — prikaz odgovora na anketno pitanje broj 14
Izrada: vlastita izrada autora

Gotovo 46,7% ispitanika odgovorilo je da tvrtka u kojoj su zaposleni redovito ulaze u zastitu
informacijske imovine, 46,7% ispitanika odgovorilo je da tvrtke ulazu u zastitu informacijske
imovine samo onda kada je to nuzno potrebno, dok je 9,6% ispitanika odgovorilo da se vrlo

malo ulaze u zastitu informacijske imovine.
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15. Koliko je stara racunalna oprema na kojoj radite?

60 responses

@® do 1 gedinu
@ od 1 do 3 godina
® od 3 do 5 godina

@ =tarije od 5 godina

=

Graf 15. — prikaz odgovora na anketno pitanje broj 15
Izrada: vlastita izrada autora

Na pitanje o0 starosti racunala na kojima rade ispitanici su odgovorili sljedece: 10% ispitanika
radi na ra¢unalu starom do godinu dana, 35% ispitanika radi na racunalu starom 1-3 godine,
20% ispitanika radi na racunalu starom 3-5 godina, dok 35% ispitanika radi na racunalu

starijem od 5 godina.

Zakljucak ankete

Iz provedene ankete mozemo zakljuciti da je veliki broj ispitanika u potpunosti ili barem
djelomi¢no upucen u zastitu osobnih podataka Sto je vrlo pozitivno. Isto tako mozemo
zakljuciti da su zaposlenici upuéeni u pojmove ,klasificiranih podataka* i ,,poslovne tajne* te
su svjesni sankcija koje su predvidene za krSenje istih. Informacijska imovina je u vecini
tvrtki zaStiena, ¢ak njih 95%. 1z ankete mozemo takoder zakljuciti da tvrtke javnog sektora
vise ulazu u informacijsku opremu i sigurnost, kao i velike grupacije privatnog sektora, no to

nazalost nije slu¢aj kod manjih tvrtki privatnog sektora.

Vezano uz odavanje poslovnih podataka osobama koje nisu zaposlene u tvrtkama, situacija
nije toliko optimistiéna. Vecina ispitanika razmjenjuje poslovne informacije s ukuc¢anima,
prijateljima ili sli€no Sto predstavlja prijetnju ugroze. ,,Gospodarska Spijunaza“ pojam je koji
je ispitanicima takoder poznat. Prema odgovorima ankete tvrtke se ne sluZze neetiCnim i
nelegalnim postupcima prikupljanja poslovnih informacija ili barem zaposlenici nisu upoznati

s tim.

73



9. ZAKLJUCAK

Cilj rada bio je istraziti i prezentirati gospodarsku Spijunazu kao nacin nezakonitog |
neeticnog poslovanja u funkciji krade klasificiranih informacija i ostvarivanja nepripadajuce
materijalne koristi te ostvarivanja prednosti nad konkurencijom i poveéanja trzisnog udjela u

poslovanju.

Zastita podataka od gospodarske Spijunaze aktualna je tema u svim sferama poslovanja,
neovisno radi li se o privatnom, javnom ili drzavnom sektoru. Svakim danom svijet je sve vise
globaliziran; informacijski, tehnoloski i ekonomski. Svakim danom sve vise klasificiranih
podataka i informacija akumulira se u informacijskim sustavima i time postaju interesantniji
pojedincima, grupama i organizacijama za izuCavanje ostvarivanja nezakonitog proboja i
njihova otudivanja.Podaci i informacije koje se obraduju u organizacijama cesto su privatne
naravi, pa u tom slucaju govorimo i o zastiti osobnih podataka od gospodarske $pijunaze. Sve
vecéa prisutnost interneta, razli¢itih zbirki i registara podataka,te drustvenih mreza rezultirala
je povecanjem rizika od krade i gubitka podataka. Svi ti podaci, koje ¢esto ostavljamo i na
drustvenim mrezama, izlazu nas razliCitim rizicima I ugrozama poput krade identiteta, Sto

nam moZe stvoriti velike privatne 1 poslovne probleme.

Izuzetno je vazno da se sve pravne i fizicke osobe koje podatke obraduju u profesionalne i

komercijalne svrhe drze vazecih zakona i propisa koji reguliraju podrucje obrade podataka.

Ustavom Republike Hrvatske,Clanak 37. navodi se sljedece:,,Svakom se jamci sigurnost i
tajnost osobnih podataka. Bez privole ispitanika, osobni se podaci mogu prikupljati,
obradivati i koristiti samo uz uvjete odredene zakonom. Zakonom se ureduje zastita osobnih
podataka,te nadzor nad djelovanjem informatickih sustava u drzavi. Zabranjena je upotreba

osobnih podataka suprotna utvrdenoj svrsi njihovoga prikupljanja.

Gospodarska Spijunaza kao nacin nelegalnog i neeti¢nog prikupljanja podataka bila je prisutna
tijekom cjelokupne povijesti ljudskog druStva. Razvojem drustva i gospodarstva drzave i
tvrtke u okviru poslovanja kontinuirano pokusavaju do¢i do Kklasificiranih informacija o
konkurenciji i njihovu poslovanju, ¢ak i na nelegalan nacin kako bi zadrzale uspjeSnost
poslovanja ili je povecale nad svojom konkurencijom.Posebno su ugrozama iz podrucja
gospodarske Spijunaze izloZene najrazvijenije industrijske zemlje (SAD, Njemacka,
Kanada...), medutim, i razvijene zemlje i njihove kompanije dijelom su ukljuene u

nezakonitu i neeticnu obradu klasificiranih podataka.Akteri u primjeni gospodarske Spijunaze
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Cesto koriste razli¢ite nacine kako bi postigli Zeljeni cilj: nagradivanjem, vrbovanjem i
ucjenjivanjem djelatnika konkurentskih tvrtki i institucija, probojem u informacijske sustave,
kradom informati¢ke opreme koja sadrzi klasificirane podatke, prisluskivanjem, socijalnim
inZenjeringom i dr. Kada govorimo o organiziranim i sustavnim $pijunazama na vi$oj razini,
tada su u njih ukljucene i obavjestajne agencije u svrhu zastite gospodarskih interesa odredene
drzave. Upravo na neetiCan i nelegalan nadin pribavljanjem informacija brojne svjetske
kompanije kao i pojedine drzave ustede milijarde dolara godi$nje koje bi inace morale uloziti
u istrazivanja i razvoj.Provodenjem gospodarske Spijunaze ostvaruju materijalnu korist koja
im ne pripada, a sve s ciljem ostvarivanja sto vece dobiti i dominacije na trziStu koja ima i
odraz na jacanje medunarodnog polozaja i utjecaja u svijetu. Ako malo bolje prou¢imo nasu
okolinu, mozemo vidjeti da je S$pijunaza prisutna u svim podrucjima naSeg Zivota, premda
¢esto toga nismo ni svjesni. Upravo zbog imperativa koji vodi dana$nji svijet; novac, profit i
moc¢, razvijene zemlje Cesto svoju tehnologiju poklanjaju zemljama na nizem stupnju razvoja,

kako bi iste ucinili tehnoloski ovisnim upravo s prikrivenim motivom gospodarske Spijunaze.
Mnoge zemlje vode ekonomske ratove u kojima je omiljeno oruzje Spijunaza.

Sustav informacijske sigurnosti u privatnom, javnom i drzavnom sektoru treba biti
organiziran da stiti klasificirane informacije od gospodarske $pijunaze koja se danas odvija na
razli¢ite naéine, a najéeSce kroz neovlastene upade i kradu digitalnih podataka. Kontrole se
moraju vrsiti na viSe razina, a najvecu prijetnju predstavljaju zaposlenici koji nisu dovoljno
educirani o0 rizicima i ugrozama, neadekvatan selekcijski postupak u podrucju ljudskih
resursa, sustav sigurnosnih provjera, primanje i promicanje kandidata mimo standardne
procedure, nedovoljnog ulaganja u korporativno-informacijsku sigurnost koja se kod
odredenih upravljackih struktura jo§ uvijek smatra troSkom, a ne investicijom koja jamci

opstanak organizacije na trzistu.

Uzimajuci u obzir znanstvena i tehnoloska postignuca, ponekad ni sve mjere koje organizacija
poduzme nisu dovoljne da je zastite od nepozeljnih ,,upada® u sustav i krade informacijske

imovine.

I na kraju mozemo dati generalni zakljucak gospodarske $pijunaze, koji je napisao Tomislav
Dozi¢ u znanstvenom ¢lanku naziva Gospodarska spijunaza-paradigma modernog svijeta koji
glasi:,,Gospodarska spijunaza ne poznaje saveznike. To je rat svih protiv svih, od onih slabije

razvijenih zemalja pa do najrazvijenijih zemalja svijeta .
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dostupno 15.06.2020. na https://hrcak.srce.hr/file/113574
Podatak, Zakon o tajnosti podataka, — dostupno 05.02.2020.na

https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka

Podatak, Hrvatska enciklopedija — Leksikografski zavod Miroslav Krleza — dostupno
05.02.2020. na https://www.enciklopedija.hr/natuknica.aspx?id=6404

Pojam i vrste tajni — dostupno 23.02.2020. na
https://hrcak.srce.hr/index.php?show=clanak&id clanak jezik=220761
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Poslovno-obavjestajne sluzbe, industrijska i gospodarska $pijunaza u medunarodnoj
ekonomiji; Bazdan Zdravko — dostupno 25.02.2020. na https://hrcak.srce.hr/169954

Pravila sigurnost informacijskih sustava,— dostupno 10.02.2020. na

http://www.veleri.hr/files/datoteke/nastavni materijali/k informatika 2/Sigurnost inf

ormacijskih sustav a 0.pdf

Osobni podatak; prema GDPR, Op¢a uredba o zastiti podataka, — dostupno
15.03.2020. na
https://eurlex.europa.eu/legalcontent/HR/TXT/HTML/?uri=CELEX:32016R0679&qid

=1462363761441&from=HR
SOA - Sigurnosno-obavjestajna agencija — dostupno 24.06.2020. na

https://www.soa.hr/hr/o-nama/sto-je-soa/

Socijalni inzenjering — https://www.cis.hr/www:.edicija/Socijalniinenjering.html;

dostupno 21.02.2020. — Centar informacijske sigurnosti

Spijunaza kao oblik ugrozavanja poslovnih informacija — Dejan N. Tepavac; dostupno
12.03.2020.na https://scindeks-clanci.ceon.rs/data/pdf/0042-8426/2019/0042-
84261903163T.pdf

Spijunaza — dostupno 13.03.2020. na

https://www.enciklopedija.hr/natuknica.aspx?id=59838

SpijunaZa prema Kaznenom Zakonu Republike Hrvatske — dostupno 22.02.2020. na
https://www.zakon.hr/z/98/Kazneni-zakon

Tudman, M., Boras, D., Dovedan, Z. (1993). Uvod u informacijske znanosti (2. izd.).
Zagreb: Skolska knjiga—dostupno 14.06.2020. na
http://dzs.ffzg.unizg.hr/text/Uvod%20u%?20informacijske%20znanosti/

Ured vijeca za nacionalnu sigurnost Republike Hrvatske — dostupno 13.06.2020. na
https://www.uvns.hr/hr

Ustav Republike Hrvatske — Zakon.hr; dostupno 25.04.2020. na
https://www.zakon.hr/z/94/Ustav-Republike-Hrvatske

Zakon o elektronickoj ispravi, dostupno 15.02.2020. na
https://www.zakon.hr/z/272/Zakon-o0-elektroni%C4%8Dkoj-ispravi
Zakon o informacijskoj sigurnosti, NN 79/09 — dostupno 17.02.2020. na

https://www.zakon.hr/z/218/Zakon-0-informacijskoj-sigurnosti

Zakon o tajnosti podataka — Zakon.hr — dostupno 31.01.2020. na
https://www.zakon.hr/z/217/Zakon-0-tajnosti-podataka

78


https://hrcak.srce.hr/169954
http://www.veleri.hr/files/datoteke/nastavni_materijali/k_informatika_2/Sigurnost_informacijskih_sustav%20a_0.pdf
http://www.veleri.hr/files/datoteke/nastavni_materijali/k_informatika_2/Sigurnost_informacijskih_sustav%20a_0.pdf
https://eurlex.europa.eu/legalcontent/HR/TXT/HTML/?uri=CELEX:32016R0679&qid=1462363761441&from=HR
https://eurlex.europa.eu/legalcontent/HR/TXT/HTML/?uri=CELEX:32016R0679&qid=1462363761441&from=HR
https://www.soa.hr/hr/o-nama/sto-je-soa/
https://www.cis.hr/www.edicija/Socijalniinenjering.html
https://scindeks-clanci.ceon.rs/data/pdf/0042-8426/2019/0042-84261903163T.pdf
https://scindeks-clanci.ceon.rs/data/pdf/0042-8426/2019/0042-84261903163T.pdf
https://www.enciklopedija.hr/natuknica.aspx?id=59838
https://www.zakon.hr/z/98/Kazneni-zakon
https://www.uvns.hr/hr
https://www.zakon.hr/z/94/Ustav-Republike-Hrvatske
https://www.zakon.hr/z/272/Zakon-o-elektroni%C4%8Dkoj-ispravi
https://www.zakon.hr/z/218/Zakon-o-informacijskoj-sigurnosti
https://www.zakon.hr/z/217/Zakon-o-tajnosti-podataka

30. Zakon hr. —kazneni zakon — dostupno 15.02.2020. na
https://zakonipropisi.com/hr/zakon/kazneni-zakon/348-clanak-spijunaza

31. Wikipedija —https://hr.wikipedia.org/wiki/Podatak, informacija,_znanje, mudrost
dostupno 10.02.2020.
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12. PRILOZI

Prilog 1. Anketa

Anketa:

1. Jeste li zaposleni u privatnom ili javhom sektoru?
1. Privatnom sektoru

2. Javnom sektoru

2. Jeste li upoznati s Uredbom o zastiti osobnih podataka — General Data Protection
Regulation?
1. Upoznat sam u potpunosti
2. Upoznat sam djelomi¢no

3. Nije mi poznato

3. Jesu li Vam osobni podaci bili ukradeni?
1. Da
2. Ne

4. Postoji li u tvrtki u kojoj radite pravilnik o zastiti poslovnih informacija?
1. Da
2. Ne postoji

3. Ne znam, nisam upoznat

5. Jeste li upoznati s pojmom "poslovne tajne"?
1. Da
2. Djelomi¢no

3. Nisam

6. Jeste li upoznati s time koji su podaci klasificirani u tvrtki u kojoj radite?
1. Da
2. Djelomi¢no

3. Nije mi poznato
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7. Dali je tvrtka u kojoj radite bila podvrgnuta hakiranju ili kradi podataka?
1. Da
2. Ne
3. Nije mi poznato

8. Jeli racunalo s kojeg primate i Saljete podatke zasticeno sigurnosnom lozinkom?
1. Da
2. Ne

9. Primate li na sluzbenom racunalu nezeljenu postu (reklame, privatne mailove i
slicno)?
1. Da
2. Ne

10. Jeli Vam poznat pojam gospodarske $pijunaze?
1. Da
2. Djelomic¢no

3. Nije mi poznato

11. Jeli tvrtka u kojoj radite sklona prikupljanju informacija i podataka na zabranjen
(nelegalan) nacin?
1. Da
2. Nikako

3. Nije mi poznato

12. Razmjenjujete li poslovne podatke s osobama koje nisu vasi suradnici?
1. Da
2. Ponekad
3. Ne
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13. Jeste li upoznati s kaznenim sankcijama vezanim uz neovlasteno odavanje

podataka?
1. Da
2. Ne

3. Djelomi¢no

14. Tvrtka u kojoj radim posvecuje paznju zastiti informacijske imovine:
1. Vrlo malu
2. Samo onda kada je to nuzno potrebno

3. Redovito se ulaze u to podrucje zastite

15. Koliko je stara ra¢unalna oprema na kojoj radite?
1. Do 1 godinu
2. 0Od 1 do 3godine
3. Od 3 do 5 godina
4. Starije od 5 godina
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Zadatak diplomskog rada

" 320/PE/2020

orIs

Uspjesnost i efikasnost organizacije ovisi i o tome koliko su u stanju zastititi informacijsku imovinu od
gubitka i krade. Organizacije su svakodnevno izlozene konkurenciji na globalnom trzistu, u kojem im
pravovremeno raspolaganje kvalitetnim informacijama osigurava konkurentsku prednost i bolju poziciju
na trzistu. Uéestala je pojava da se pojedine organizacije koriste | gospodarskom $pijunazom u cilju
ostvarivanja odredenih poslovnih ciljeva, zadobivanja konkurentske prednosti i ostvarivanja nezakonite
financijske dobiti. Gospodarska pijunaza iziskuje puno manje troskove nego Sto je potrebno uloZiti u
razvoj i istrazivanje. Gospodarskom $pijunazom se bave i viade drzava i privatne organizacije.

U diplomskom radu je potrebno:

- objasniti pojam i teorijske osnove o gospodarskoj $pijunazi, ciljeve i vrste gospodarske $pijunaze,

- informacije (poslovne tajne i klasificirani podaci) koje predstavljaju interes u gospodarskoj Spijunazi,

- metode i tehnike prikupljanja poslovnih informacija, zakonski propisi koji sankcioniraju kaznena djela
iz podruéja gospodarske 3pijunaze te nacine zastite informacijske imovine,

- provesti istraZivanje vezano uz gospodarsku SpijunaZu i kradu poslovnih informacija u
organizacijama, prikazati i navesti rezultate istraZivanja i definirati zakljutke diplomskog rada.
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IZJAVA O AUTORSTVU
|
SUGLASNOST ZA JAVNU OBJAVU

Zavrni/diplomski rad isklju¢ivo je autorsko djelo studenta koji je isti izradio te student
odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju koristiti dijelovi tudih
radova (knjiga, ¢lanaka, doktorskih disertacija, magistarskih radova, izvora s interneta, i drugih
izvora) bez navodenja izvora i autora navedenih radova. Svi dijelovi tudih radova moraju biti
pravilno navedeni i citirani. Dijelovi tudih radova koji nisu pravilno citirani, smatraju se
plagijatom, odnosno nezakonitim prisvajanjem tudeg znanstvenog ili struénoga rada. Sukladno
navedenom studenti su duzni potpisati izjavu o autorstvu rada.

Ja, Marina Slunjski pod punom moralnom, materijalnom i kaznenom odgovornoscu, izjavljujem da
sam isklju¢ivi autorica diplomskog rada pod naslovom — Gospodarska 3pijunaza kao nacin
ugrozavanja klasificiranih podataka, te da u navedenom radu nisu na nedozvoljeni nagin (bez
pravilnog citiranja) koristeni dijelovi tudih radova.

Studentica:

(Marina Slunjski)
NLEE
\ asto ?‘ potpis

Sukladno Zakonu o znanstvenoj djelatnost i visokom obrazovanju zavrine/diplomske radove
sveutilijta su duzna trajno objaviti na javnoj internetskoj bazi sveuciliSne knjiznice u sastavu
sveutiliSta te kopirati u javnu internetsku bazu zavrnih/diplomskih radova Nacionalne i
sveutiliSne knjiznice. Zavr$ni radovi istovrsnih umjetnickih studija koji se realiziraju kroz
umjetnicka ostvarenja objavljuju se na odgovarajuci nagin.

Ja, Marina Slunjski neopozivo izjavljujem da sam suglasna s javnom objavom diplomskog rada
pod naslovom — Gospodarska $pijunaZa kao nacin ugrozavanja klasificiranih podataka - ¢ija sam

autorica.

Studentica:
(Marina Slunjski)

N )
\(jlastbefni potpis)
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