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SAZETAK

Posljednjih godina pojam "kiberneticka sigurnost" postao je Siroko koriSten pojam. Medutim,
kao 1 kod mnogih zargona, ¢ini se da postoji vrlo malo razumijevanja §to taj pojam zapravo
podrazumijeva. lako to mozda nije problem kada se pojam koristi u neformalnom kontekstu,
potencijalno moze uzrokovati znaCajne probleme u kontekstu organizacijske strategije,
poslovnih ciljeva ili medunarodnih sporazuma. Podrucje kiberneticke sigurnosti postaje sve
vaznije zbog sve vece ovisnosti o racunalnim sustavima, ukljucujué¢i pametne telefone,
televizore 1 razne uredaje koji ¢ine Internet of Things. Kriti¢ne infrastrukture igraju vitalnu
ulogu u pruzanju potpore modernog drustva. Pouzdanost, izvedba, kontinuirani rad, sigurnost,
odrzavanje i zastita kriti¢nih infrastruktura nacionalni su prioriteti za zemlje diljem svijeta.
Europska unija poduzela je prvi konkretan korak u obrani od kibernetickih prijetnji 2016.
godine s ,Direktivom o sigurnosti mreznih i informacijskih sustava®“ (NIS direktiva)
propisivanjem drzavama c¢lanicama da usvoje stroze standarde kiberneticke sigurnosti.
Pretpostavlja se da ¢e u buduénosti glavna meta napada biti kriti¢na infrastruktura te je vrlo

vazno razumjeti i ulagati u zastitu kriticne infrastrukture.

Cilj ovog zavrsnog rada je pokusati dati jasnu sliku o kibernetickim napadima i osnovnim
metodama prevencije koje ¢e pomo¢i unutarnjim revizorima da procijene ima li organizacija
odgovarajucu zastitu od napada. Takoder, ovaj rad istrazuje ranjivosti i prijetnje s kojima se
susre¢u moderne kritiéne infrastrukture te njihova zastita. Za ljude razumijevanje kibernetickog

kriminala pomaze da ne postanu Zrtve odredenih zloc¢ina, poput krade identiteta.

Kljuéne rijeci: kiberneticka sigurnost, kriticna infrastruktura, kiberneticka prijetnja, zastita

kriti¢ne infrastrukture, SCADA sustavi

ABSTRACT

In recent years, the term “cyber security” has become a widely used term. However, when
there’s many jargons, there’s very little understanding as to what that term exactly means. While
this may not be a problem when the term is used in an informal context, it can potentially cause
significant problems in the context of organizational strategy, business objectives or
international agreements. The field of Cyber security is becoming really important due to the
increasing dependence on computer systems, including televisions, smartphones and various
devices that make up the Internet of Things. Critical infrastructures play a vital role in

supporting modern society. Reliability, overall performance, continuous work, security,



preservation protection of critical infrastructures are national prime concern for all countries
around the world. The European Union took the first step in defense against cyber threats in
2016. with "Directive on the Security of Network and Information Systems™ (NIS Directive)
by requiring member states to adopt much stricter cyber security standards. It is estimated the
main target of attacks will be critical infrastructure, and it is very important to understand and

invest in the protection of them.

The goal of this final paper is to try to give a clear picture of cyber attacks and basic prevention
methods that could help internal auditors to estimate whether their organization has adequate
protection against cyber attacks. Also, this work investigates vulnerabilities and threats faced
by modern critical infrastructures and their protection. Understanding cybercrime helps people
avoid becoming future victims of certain cybercrimes, such as identity theft and many other

cybercrimes.

Keywords: cyber security, critical infrastructure, cyber threat, protection of critical

infrastructure, SCADA system
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U danaSnjem automatiziranom svijetu posebnu pozornost treba posvetiti kiberneti¢koj
sigurnosti podataka i mreznih aktivnosti. Prosli su dani kada je mrezna sigurnost bila povezana
isklju¢ivo s velikim tvrtkama i institucijama. Trenutno, svatko moze biti moguca Zrtva
kibernetickog napada, bez obzira na status i novce na bankovnom ra¢unu. Kako je sigurnost
rasla, hakerski svijet je rastao brze. Sve zemlje u razvoju i razvijenog svijeta usvojila su i
provela rjeSenja digitalne kriti¢ne infrastrukture. U skladu s Direktivom EU-a (2008/114/EC)
kljucna infrastruktura je alat ili sustav koji se nalazi u svakoj drzavi i konacan je za odrzavanje
vaznih funkcija, zdravstvenih, sigurnosnih, financijskih ili socijalnih kriterija pojedinaca, a
prestanak njegovog ucinkovitog djelovanja ili njegovo uniStenje moze imati znacajan utjecaj

na drzave.

Tijekom godina potreba za zaStitom kriticne infrastrukture postaje sve hitnija. Kriti¢na
infrastruktura mora biti dobro zasticena od napada i mora kontinuirano poboljSavati metode
detekcije i eliminacije. Suvremeni sustavi za kontrolu i prikupljanje podataka (SCADA)
potrebni su za pracenje i upravljanje proizvodnjom, prijenosom i distribucijom elektri¢ne
energije. U doba loT-a, SCADA je prerastao u velike, sloZene i distribuirane sustave koji su

podloZni uobicajenim 1 novim prijetnjama.

Industrijski sustav upravljanja (ICS) glavni je pojam koji se odnosi na skupinu tehnologija
automatizacije procesa, kao §to su sustavi za kontrolu i prikupljanje podataka (SCADA) i
distribuirani sustavi upravljanja (DCS), koji su nazalost posljednjih godina izloZeni sve ve¢em
broju napada. Buduc¢i da pruzaju vitalne usluge kriticnoj infrastrukturi kao $to su komunikacija,
proizvodnja i energija, napadaci predstavljaju ozbiljnu prijetnju svakodnevnom radu drzava.
Drustva sve vise ovise o javnim ICT mrezama i njihovim uslugama. Stabilnost, sigurnost i
otpornost kibernetickog prostora pitanje je nacionalne sigurnosti jer se ranjivosti moze
iskoristiti za uniStavanje kriti¢nih infrastruktura drzave, koja se oslanja na ICT mreze i usluge.
Napadi na kriticne infrastrukture uglavnom utjecu na sektore financijskih, informacijskih i

komunikacijskih tehnologija i energetike.

U radu je koriStena znanstvena metoda. Tema se proucavala na temelju postojece znanstvene
literature o temi rada. Jedna od metoda koja je koriStena je metoda indukcije. Tu je tema
razmotrena od pojedina¢nog do opcenitog. Na temelju analize pojedinacnih €injenica doslo se
do zakljucka i zapazanja konkretnih slucajeva te se dolazi do opéeg zakljuCka. Takoder je

koristena metoda dedukcije; od opéeg prema pojedinacnom da bi se §to bolje tema shvatila. Jos



jedna od metoda koja je koriStena je komparativna metoda. Tu su se usporedivali odnosi,
slicnosti i razlike izmedu viSe drzava i nacin njihove zastite kriticne infrastrukture da bi se izveli
odredeni zakljucci. KoriStena je i metoda analize gdje se znanstveno istrazivalo i gdje su se
raSclanili slozeni pojmovi 1 sudovi na jednostavnije elemente. ZavrSni rad je pisan objektivno

te su koristeni pouzdani izvori.

Hipotezu koji ovaj rad donosi je koliko je vazan SCADA sustav za kriti¢ne infrastrukture. Kroz
istrazivanja i proucavanja dati ¢e se jasna slika o tome te ¢e se objasniti zaSto je SCADA sustav

bitan kod kriti¢ne infrastrukture.

Cilj zavrsnog rada je pokusati dati jasnu sliku o kiberneti¢kim napadima i metodama prevencije.
Takoder, ovaj rad istrazuje ranjivosti i prijetnje s kojima se susreéu kriti¢ne infrastrukture te
njihova zastita. Dati ¢e se slika o tome koje su to sve kriti¢ne infrastrukture, koje opasnosti ih

okruzuju te kako se zastiti od njih.

Ovaj zavrsni rad je podijeljen na sedam dijelova koji su medusobno povezani. U uvodnom djelu
su objasnjeni ciljevi te koriStene znanstvene metode, a takoder se postepeno ulazi u temu
samoga rada. Prvi dio govori o povijesti u racunalnoj industriji te koje su najstarije i najcesce
prijetnje raCunalne industrije. Drugi dio govori o kibernetickoj sigurnosti, zaSto nam je potrebna
kiberneticka sigurnost te koje su njene vrste; takoder doti¢emo se i kiberneticke sigurnosti u
sadaSnjem vremenu 1 koje su sve nove prijetnje te kako se mozemo zastititi. U tre¢cem poglavlju
govorimo o kriti¢noj infrastrukuturi. Tu ¢e se dotaknuti pitanje tko je odgovoran za kriti¢nu
infrastrukturu, meduovisnost kriti¢nih infrastruktura i koliko je ona vazna, koje su prijetnje i
opasnosti. Takoder ¢e se spomenuti i podrska za kriticnu infrastrukturu te ¢e se nabrojati i
objasniti koji su to sve sektori kriti€ne infrastrukture. U cetvrtom poglavlju govorimo o zastiti
kriti¢ne infrastrukture. Tu ¢e se spomenuti zasto nam je potrebna zastita, strateSka zastita i
nekoliko programa za zastitu te inovacije i rjeSenja. U petom poglavlju se spominje SCADA
sustavi te se kroz ovo poglavlje i obrazlaze hipoteza. Na kraju rada je iznesen zakljucak te se
ukratko opisuje sve $to je u radu bitno i daje se jo§ jednom obrazloZenje hipoteze. U zakljucku

su takoder iznesene glavne spoznaje 1 stavovi.



1. POVIJEST U RACUNALNOJ INDUSTRIJI I CYBER SECURITY
1.1. Tamna strana rac¢unala

Racunalni virus je racunalni kod koji je osmisljen tako da se ubaci u drugi softver i, kada je
izvrSen, moze se replicirati i propagirati pomocu softvera ili datoteke domacina. Virusi se mogu
dizajnirati tako da oSte¢uju zarazenog domacina kradom prostora na tvrdom disku,
zapisivanjem pritisaka tipki za kradu lozinki, stvaranjem neugodnih poruka i drugih aktivnosti
koje se obavljaju bez odobrenja ili znanja korisnika racunala. Rani virusi bili su virusi u
pogonskom sektoru 1 $irili su se od strane korisnika racunala koji su dijelili zarazene diskove.
Drugi virusi vezani su uz e-postu; to je bila poruka s ugradenim virusima poslana korisnicima.
Neki virusi dizajnirani su za pri¢vr$éivanje na datoteke kao §to su dokumenti Word-a ili
proracunske tablice. To je osnovni kod koji se moze izvrsiti kada se datoteka ucitava, a kada se
virus spoji na dokument, kod u virusu ¢e se pokrenuti svaki put kada se dokument pokrene.
Eugene H. Spafford napominje da je prvu upotrebu termina Virus koji se odnosi na neZeljene
racunalne kodove ponudio Gregory Benford, istrazivacki fizi¢ar u Lawrence Livermore
Radiation Laboratory, koji je primijetio da se ,lo§ kod” moze reproducirati medu
laboratorijskim racunalima i u¢i u ARPANET. Fred Cohen je 1983. formalno definirao termin
racunalni virus, i stvorio je primjer koda za samo-reprodukciju i nazvao ga racunalnim virusom
kako bi opisao program koji se stvara tako da utjece na druge raGunalne programe modificirajuci

ih tako da u program ukljuci vlastitu kopiju.

Razvoj ra¢unalnih virusa kroz godine:

e 1981. - Elk Cloner virus - napisan za Apple DOS 3.3 i §irio se diskovima; prikazivao je
kratku pjesmu i aktivirao se na svojoj 50. upotrebi. EIk Cloner virus je bio prvi PC virus;

e 1986. - The Brain virus - prvi svjetski virus koji se takoder prosirio diskovima, dva brata
u Pakistanu koja su napisali virus nisu namjeravala da to bude destruktivan virus, ali
unato¢ njihovim namjerama, pretvorio se u jedan;

e 1999. - Melissa virus - baziran je na Microsoft Word Macro i osmisljen je za zarazu
poruka e-poste slanjem zarazenih dokumenata na prvih 50 osoba na korisnikovoj listi.
Virus Melissa prouzrocio je vise od 50 milijuna dolara Stete drugim korisnicima
raCunala 1 tvrtkama;

e 2000. - I Love You virus - zarazio je milijune racunala u jednom danu samo zato §to je

u privitku pisalo ,,Volim te”, a radoznalost ljudi navela ih je da otvore zaraZeni privitak



koji se je kopirao u razli¢ite datoteke na hard disku korisnika i takoder koristio za kradu
lozinki od Zrtve;

e 2001. - Code Red virus - bio je usmjeren za napad na Bijelu kuéu SAD-a kao
distribuirani napad uskraéivanja usluga, ali je zaustavljen prije nego $to je Uspio napasti.
Medutim, virus je zarazio tisu¢e drugih racunala i prouzro¢io $tetu od preko 1 milijarde
dolara. Druga verzija, Code Red I, napala je sustave Windows 2000 i Windows NT;

e 2002. - Nimda virus - bio je jedan od najbrzih virusa koji se Sirio internetom, a meta su
mu bili internet serveri te je prouzro¢io zZnatnu $tetu brojnim korisnicima;

e 2003. - Slammer virus - bio je virus web posluZitelja koji je takoder putovao internetom
nevjerojatnom brzinom. Mnoge korporacije u financijskom i zra¢nom sektoru pretrpjele

su znacajne gubitke procijenjene u rasponu od nekoliko milijardi dolara.

Racunalni crvi ne mijenjaju druge programe, ve¢ je on raCunalni program koji se moze
replicirati s raCunala na racunalo i prije¢i na mrezne veze. Vazno je naglasiti da, iako crvi ne
mijenjaju druge programe, mogu nositi druge Sifre koje mijenjaju programe. Trojanski konj je
program koji se maskira kao legitimna aplikacija, a istovremeno obavlja tajnu funkciju. Kod
Trojanskog konja programi se ne Sire sami, pa se oslanjaju na korisnike da prihvate programe

iz nepouzdanih izvora.

Prethodno spomenuti virusi u pogonskom sektoru, virusi datoteka i makro virusi bili su neke
od najranijih meta za dizajnere virusa. Medutim, kako prelazimo na suvremene prijetnje, trebali
bismo takoder ukljuéiti multipartitne viruse, stealth viruse i polimorfne viruse. Multipartitni
virusi su hibrid koji moZe zaraziti datoteke u sektoru za pokretanje kao i programske datoteke.
Nakon §to je pogonski sektor zarazen i kada se sustav digne, multipartitni virusi se u¢itavaju u
memoriju i zapo¢inju proces zaraze drugih datoteka. Kao rezultat njihovog kretanja, takve
viruse je tesko ukloniti. Stealth viruse je jo$ teze identificirati i ukloniti jer su dizajnirani da
koriste posebne metode da se sakriju od otkrivanja. Njihova metoda se moze opisati na iduci
nacin: ponekad se privremeno uklanjaju iz memorije kako bi izbjegli otkrivanje i sakrili se od
skenera virusa. Neki takoder mogu preusmjeriti disk da Cita drugi sektor umjesto sektora u
kojem se nalaze. Polimorfne viruse najteze je identificirati jer su dizajnirani da mutiraju ili
mijenjaju virusni kod poznat kao potpis svaki put kada se Sire ili zaraze datoteke. Budu¢i da se
antivirusni softver stvara na temelju potpisa virusa, postaje gotovo nemoguce zastititi se od
polimorfnog virusa osim ako dobavlja¢ antivirusnog softvera nije osigurao novu "zakrpu" za

zastitu od njega.



1.2. Botnet

Botnet nije nuzno zlonamjeran jer postoje legitimne svrhe i upotrebe za automatizirane
programe koji izvrSavaju zadatke bez intervencije korisnika. Medutim, botnetovi su nedavno
postali poznati po tome Sto su postali znacajna prijetnja internetu zbog sve vece zlonamjerne
upotrebe od strane kiberneti¢kih kriminalaca. Botnet je mreza racunala kojima kiberneticki
kriminalac ili napada¢ moze na daljinu koordinirati kako bi se postigla namjeravana i
zlonamjerna svrha. Zlonamjerni cilj moze varirati od pokretanja distribuiranog napada
uskradivanja usluge, nezeljene poste, napada prijevarom klika ili jednostavnog iznajmljivanja
usluge napada pojedincima koji mozda zele da neka druga osoba ili entitet budu napadnuti.
Dakle, botnet je mreza racunala koja su ve¢ pod kontrolom pojedinca koji funkcioniraju kao

sredis$nji entitet za kontrolu i komunikaciju sa svakim strojem.

Zlonamjerni agent koji omoguéuje da racunalo daljinski kontrolira Bot Master naziva se Bot
Agent. Glavna funkcija Bot Agenta je komunikacijska veza s botnet mrezom. To dopusta Bot
Agentu da prima i tumaci naredbe od Bot Mastera i $alje podatke natrag Bot Masteru ili da
izvrSava napade. Command and Control kanal klju¢an je online resurs Bot Mastera koji dopusta
kontrolu nad botovima. Bez C&C kanala, Bot Master ne moze usmjeravati zlonamjernu
aktivnost bota. Buduc¢i da snaga bota lezi u broju kompromitiranih racunala pod kontrolom Bot
Mastera, moze se shvatiti koliko je vazna raunalna sigurnost, tako da oni koji djeluju kao Bot
Masters ne mogu dodati jo§ kompromitiranih strojeva u svoju kolekciju. Primjeri zlonamjerne
upotrebe botneta nalaze se u distribuiranim napadima uskracivanja usluge gdje su svi strojevi
usmjereni da napadnu unaprijed odredenu Zzrtvu, korporaciju ili vladin entitet u odredeno
vrijeme 1 na odredeni datum. Rezultat tako masivnog napada na simultani nacin stvorit ¢e
problem prekoracenja za posluzitelje ciljane stranice 1 onesposobiti njihovu stranicu 1 uslugu.
Ova vrsta napada takoder se moze koristiti za slanje velike koli¢ine nezeljene poste na oznacenu

metu.

Prijevara klikom jo§ je jedan primjer kako Bot Master moze usmjeriti svoje botove na odredene
web stranice u svrhu prikupljanja prihoda od oglasivaca koji placaju da potencijalni korisnici
kliknu na njihovu web stranicu. Budu¢i da mrezni oglaSivaéi placaju za svaki klik na oglase
koje imaju na web mjestima, ovo pruza priliku kibernetickom kriminalcu da zaradi na tome.
Slijedi primjer kako se izvodi prijevara klikom. Prvo, napadac¢ postavlja web stranicu koja
sadrzi samo oglase. Napadac se zatim prijavljuje na jedan ili viSe programa za oglasavanje kao

Sto su Google, Ad Sense ili Yahoo. Nakon $to se sklope dogovori izmedu oglasnih podruznica



i napadaca, Bot Master daje upute botnet mrezama pod njegovom kontrolom da Kliknu oglase
na njegovoj web stranici s oglasima. Ova ¢e akcija potaknuti placanje od strane online
oglaSivaca. Druga varijanta ove iste teme je kada vlasnik web stranice koja ima legitiman
softver na svojoj web stranici kontaktira Bot Mastera i zatrazi od Bot Mastera da uputi botove
da preuzmu reklamirani softverski proizvod. Budu¢i da ¢e softverska tvrtka platiti vlasniku web
stranice za svaku preuzetu instalaciju njihovog proizvoda, to moze rezultirati velikim profitom
za vlasnika web stranice, posebno ako Bot Master ima tisuée ra¢unala pod svojom kontrolom.
Bot Master takoder moze uputiti botove da koriste zlonamjerni softver za napad na entitet koji
bi mogao zatraziti drugi pojedinac koji se Zeli osvetiti. Bot Master koji sluzi kao davatelj usluga
moze iznajmiti svoje usluge zainteresiranim korisnicima, a takve stranice postoje na internetu,
“Deep Webu” i “Silk Roadu”. Druge kiberneticke ofenzivne operacije mogu ukljucivati

kiberneticku Spijunazu i napade na kritinu infrastrukturu nacije.



2. CYBER SECURITY

Cyber security je praksa obrane podataka, mreza, mobilnih uredaja, raunala, posluzitelja i
elektronickih sustava od zlonamjernih napada. Takoder je poznata kao sigurnost informacijske
tehnologije ili elektroni¢ka informacijska sigurnost. Pojam se primjenjuje u razliitim
kontekstima, od poslovanja do mobilnog raCunalstva, i mozZe se podijeliti u nekoliko
uobicajenih kategorija:

e Mrezna sigurnost - praksa osiguravanja racunalne mreze od uljeza, bilo da su ciljani
napadaci ili oportunisti¢ki malware-i;

e Sigurnost aplikacija - usmjerena na zastitu softvera i uredaja od prijetnji;

e Informacijska sigurnost - stiti privatnost podataka i integritet, kako u pohrani tako i u
prijenosu;

e Operativna sigurnost- ukljuCuje procese zaStite podataka 1 odluke za
rukovanje. Ukljucuje dopustenja koja korisnici imaju kada pristupaju mreZzi i postupci
koji odreduju kako i gdje se podaci mogu pohraniti ili dijeliti;

e Oporavak od katastrofe - definiraju kako organizacija reagira na kiberneticku sigurnost
ili bilo koji drugi dogadaj koji uzrokuje gubitak podataka. Politike oporavka od
katastrofe diktiraju kako organizacija obnavlja svoje informacije kako bi se vratila na
isti radni kapacitet kao prije dogadaja;
sigurnosti: ljudima. Svatko moze slucajno unijeti virus u inace siguran sustav ako ne
slijedi dobre sigurnosne prakse. Poduc¢avanje korisnika da izbrisu sumnjive privitke e-
poste, da ne prikljucuju neidentificirane USB stikove i razne druge vazne lekcije od

kljuéne su vaZnosti za sigurnost svake organizacije.

Globalna kiberneticka prijetnja nastavlja se razvijati velikom brzinom, sa sve ve¢im brojem
povreda podataka svake godine. Izvjesce RiskBased Security-a otkrilo je da je 7,9 milijardi
zapisa bilo izlozeno povredama podataka u prvih devet mjeseci 2019. godine. Ova brojka je
vise nego dvostruko veca (112%) od broja izlozenih zapisa u istom razdoblju 2018. godine.
Medicinske usluge, trgovci na malo i javni subjekti dozivjeli su najvise napada. Neki od tih
sektora privlacniji su kibernetickim kriminalcima jer prikupljaju financijske 1 medicinske
podatke, ali sve tvrtke koje koriste mreze mogu biti meta podataka o klijentima, korporativne

Spijunaze ili napada na klijente.



Kiberneti¢ka sigurnost je vazna jer Uz sve veci broj korisnika, uredaja i programa, u kombinaciji
s pove¢anom koli¢inom podataka, od kojih je vecina osjetljiva ili povjerljiva, vaznost
kiberneticke sigurnosti nastavlja rasti. Sve ve¢i obujam i sofisticiranost kibernetickih napadaca
i tehnika napada dodatno kompliciraju problem. Odrzavanje kiberneti¢ke sigurnosti u ,,moru‘
prijetnji koji se stalno razvija izazov je za sve organizacije. Tradicionalni reaktivni pristupi, u
kojima su resursi usmjereni na zastitu sustava od najvecih poznatih prijetnji, vise nije dovoljna
taktika. Kako bismoisli u korak s promjenjivim sigurnosnim rizicima, potreban je
nudi smjernice. Na primjer, Nacionalni institut za standarde i tehnologiju (NIST) preporucuje
usvajanje kontinuiranog pracenja i procjena u stvarnom vremenu kao dio procjene rizika za
obranu od poznatih i nepoznatih prijetnji. Prednosti kiberneti¢ke sigurnosti Su: zastita
poslovanja od kibernetickih napada 1 povreda podataka, zastita podataka i mreza, Sprjecavanje
neovlastenog pristupa korisnika, poboljsano vrijeme oporavka nakon napada, zastita za krajnje
korisnike i uredaje, kontinuitet poslovanja, poboljsano povjerenje u ugled tvrtke i povjerenje

programera, partnera, kupaca, dionika i zaposlenika.

Neki od glavnih izazova kiberneti¢ke sigurnosti je taj §to ju neprestano ugrozavaju hakeri,
gubitak podataka, privatnost, upravljanje rizicimai promjena strategija kiberneticke
sigurnosti. Ne previda se da c¢e broj kibernetickih napada biti manji u bliskoj
buduénosti. Stovise, povecane ulazne tocke za napade, kao §to je dolazak Internet of Things-a,
povecavaju potrebu za sigurnos¢u mreza i uredaja. Kako se pojavljuju nove tehnologije i kako
se tehnologija koristi na nove ili drugacije nacine, razvijaju se novi nacini napada. Pratiti te
Ceste promjene 1 napredak u napadima, kao 1 aZurirati prakse za zaStitu od njih, moZze biti
izazov. Problemi ukljuCuju osiguravanje stalnog azuriranja svih elemenata kiberneticke
sigurnosti radi zastite od potencijalnih ranjivosti. Osim toga, organizacije mogu prikupiti
mnogo potencijalnih podataka o pojedincima koji koriste jednu ili viSe njihovih usluga. Uz sve
viSe podataka koji se prikupljaju, vjerojatnost da kiberneticki kriminalac Zeli ukrasti podatke
koji otkrivaju identitet je jos jedna briga. Na primjer, organizacija koja pohranjuje podatke koji
otkrivaju identitet u oblaku moze biti izloZena napadu ransomwarea. Organizacije bi trebale
ucCiniti sve §to mogu kako bi sprijecile proboj oblaka. Jos jedan izazov za kiberneticku sigurnost
ukljucuje nedostatak kvalificiranog osoblja za kiberneticku sigurnost. Kako raste koli¢ina
podataka koje tvrtke prikupljaju i koriste, raste i potreba za osobljem zaduzenim za kiberneticku

sigurnost koje analizira, upravlja i reagira na incidente.



2.1. Vaznost Cyber security

Opseg djelovanja kiberneticke sigurnosti ukljucuje zastitu informacija i sustava od velikih
kibernetickih prijetnji. Te prijetnje imaju mnoge oblike. Kao rezultat toga, drzanje koraka sa
strategijom kiberneticke sigurnosti moze biti izazov, osobito u vladinim i poduzetnickim
mrezama gdje, u svom najinovativnijem obliku, kiberneticke prijetnje Cesto ciljaju na tajnu,
politi¢ku i vojnu imovinu nacije ili njezinog stanovnistva. Neke od uobicajenih prijetnji su:

e Cyber terorizam - inovativna upotreba informacijske tehnologije od strane teroristickih
skupina kako bi unaprijedile svoj politi¢ki cilj. Ima oblik napada na mreze, racunalne
sustave i telekomunikacijske infrastrukture.

e Cyber ratovanje - ukljucuje nacionalne drzave koje koriste informacijsku tehnologiju da
produ kroz mreze druge nacije kako bi nanijele Stetu. Napade prvenstveno izvode hakeri
koji su dobro uvjezbani u koristenju raCunalnih mreza.

e Cyber $pijunaza - praksa koriStenja informacijske tehnologije za dobivanje tajnih
podataka bez dopustenja njihovih vlasnika ili posjednika. NajceSée se koristi za

postizanje strateske, ekonomske i vojne prednosti.

2.1.1. Cyber kriminalci

Ukljuéuje aktivnosti kao §to su prijevara s kreditnom karticom, uhodenje, klevetanje na
internetu, dobivanje neovlastenog pristupa racunalnim sustavima, ignoriranje autorskih prava,
licenciranja softvera, nadjacavanje enkripcije za izradu ilegalnih kopija, softversko piratstvo i
kradu tudeg identiteta radi izvrSenja kriminalnih radnji. Sve to provode kiberneticki kriminalci.
Mogu se kategorizirati u tri skupine koje odrazavaju njihovu motivaciju.
e Tip 1: kiberneticki kriminalci — Zeljni priznanja:
- hakeri iz hobija;
- IT struénjacima (socijalni inZenjering je jedna od najvecih prijetnji);
- politicki motivirani hakeri;
- teroristiCke organizacije.
e Tip 2: kiberneticki kriminalci — ne zanimaju ih priznanje:
- psiholoske prevencije;
- financijski motivirani hakeri (korporativna $pijunaza);
- drzavno - sponzorirano hakiranje (nacionalna $pijunaza, sabotaza);
- organizirani kriminalci.
e Tip 3: kiberneticki kriminalci — insajderi:
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- bivsi zaposlenici traze osvetu,
- konkurentska poduzeca koriste zaposlenike za stjecanje ekonomske prednosti

kroz $tetu 1/ili kradu.

2.2. Vrste prijetnji

Prijetnje kojima se kiberneticka sigurnost suprotstavlja su trostruke. To su kiberneticki
kriminal, napad i terorizam. Kiberneticki kriminal ukljucuje pojedina¢ne aktere ili grupe Koji
ciljaju sustave radi izazivanja poremecaja ili financijske dobiti. Kiberneticki napadi ukljucuje
politicki motivirano pribavljanje informacija, dok kiberneticki terorizam ima cilj potkopavanje

elektroniCkih sustava kako bi se izazvala panika ili strah.

Proces prac¢enja novih tehnologija, sigurnosnih trendova i obavjestajnih podataka o prijetnjama
izazovan je zadatak. Kontrolu nad racunalnim sustavima se stjeCu kroz neke od uobicajenih

metoda koje se koriste za ugrozavanje kiberneticke sigurnosti:
e Malware

Malware je oblik zlonamjernog softvera u kojem se bilo koja datoteka ili program moze koristiti
za nanos$enje Stete korisniku rac¢unala. Jedna od najcescih kibernetickih prijetnji je zlonamjerni
softver. To je softver koji je haker napravio da ometa ili o$teti ra¢unalo nekog korisnika. Cesto
se §iri nezeljenim privitkom e-poste ili preuzimanjem koje izgleda legitimno. Kiberneticki
kriminalci mogu koristiti zlonamjerni softver za zaradivanje novca ili politicki motivirane
napade. Postoji niz razli¢itih vrsta zlonamjernog softvera:
- Virus - samoumnozavaju¢i program koji se pri¢vrS¢uje na datoteku i proSiruje Se
racunalnim sustavom te tako zarazi datoteke;
- Trojanci - zlonamjerni softver prerusen u legitimni softver;
- Spyware - program koji tajno zapisuje Sto radi korisnik, tako da hakeri mogu te
informacije iskoristit;
- Ransomware - zlonamjerni softver koji zakljucava korisnicke podatke i datoteke, uz
prijetnju da ¢e ih izbrisati osim ako se ne plati;
- Adware - softver za oglaSavanje koji $iri zlonamjerni softver;
- Botneti - mreze rac¢unala zarazenih zlonamjernim softverom koje kiberneti¢ki kriminalci

upotrebljavaju za obavljanje zadataka na mrezi bez dopustenja korisnika.
e SQL
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Ubacivanje SQL (Structured Query Language) vrsta je napada koji se upotrebljava za kradu
podataka iz baze podataka te preuzimanje kontrole. To im daje pristup osjetljivim

informacijama sadrzanim u bazi podataka.

e Krada identiteta (phishing)

Phishing je kada se ciljaju zrtve e-poStom koja izgleda kao da je od legitimne tvrtke i trazi
osjetljive informacije. Phishing napadi Cesto se koriste za navodenje ljudi na predaju podataka

o0 kreditnoj kartici i drugih osobnih podataka.

e Man in the middle (MitM)

Man in the middle vrsta je prijetnje u kojoj se presre¢e komunikaciju izmedu dvije osobe kako
bi se ukrali podatci. Na primjer, na nesigurnoj WiFi mrezi, napada¢ bi mogao presresti podatke

koji se prenose sa zrtvinog uredaja i mreZze.

e Distributed denial of service (DDoS)

Napad uskrac¢ivanjem usluge je slucaj kada napadaci sprjecavaju racunalni sustav da ispuni
legitimne zahtjeve preplavljujuéi mreze 1 posluZitelje prometom. To ¢ini sustav

neupotrebljivim, sprjecavajuéi organizaciju u obavljanju vitalnih funkcija.
o Advanced package tool (APT)

APT su dugotrajni ciljani napadi u kojima se napadac infiltrira u mreZu i ostaje neotkriven dulje

vrijeme s ciljem krade podataka.

2.3. Novo polje Cyber security-a

Od samog pocetka racunala nije se razmiSljalo o potrebi stvaranja racunalnih sigurnosnih
programa za njega. Na kraju krajeva, razvoj ovog podrucja odvijali su znanstvenici, inZenjeri,
fizicari i matematicari. Njihov je rad osmisljen kako bi Se na nove nacine stvorilo i poboljsalo
povjerenje istrazivackih i znanstvenih zajednica. Nikada im nije palo na pamet da ¢e jednog
dana ljudi biti skloni zlorabiti njihova otkri¢a ili ih ¢ak koristiti u nemoralne, nezakonite ili
kriminalne svrhe. Medutim, nakon kasnih 1980-ih, nekima je postalo jasno da ¢e racunala
morati imati sigurnosne mogucénosti. Zanimljivo je da je sigurnost na vec€ini uredaja postavljena

u zadani nacin rada, a kada je postalo ocitije da je sigurnost nuzna za ovo podrucje, promjene
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u hardveru su polako evoluirale. Hardver nije bio jedina sigurnosna ranjivost, jer je i softver
imao sigurnosnih problema. Na kraju se enkripcija pojavila kao tehnika koja moze zastititi

informacijske podatke pohranjene u nas§im bazama podataka.

Budu¢i da su se pojavili virusi, crvi i zlonamjerni softveri, stvorena je industrija koja nudi
softverska rjeSenja za zaStitu raunala od tih virusa i zlonamjernih programa. Kako su dizajneri
virusa i zlonamjernog softvera postajali sve sofisticiraniji u proizvodima koje su izradivali,
industrija je uvijek bila u poziciji reakcije 1 pokusavala uhvatiti korak s dizajnom zlonamjernog
softvera. Ironija je usredotocena na to koliko malo kosta dizajn virusa i koliko je nevjerojatno

skup razvoj antivirusnih alata za zastitu od tih virusa.

Budu¢i da su racunalne prijevare, zlouporaba i krada intelektualnog vlasnistva sada dosegli
razinu koja moze unistiti cijele tvrtke, postoji nacionalni interes za zaStitu informacijske
imovine. Od 1984. godine savezna vlada potice industrije i korporacije da se pozabave pitanjem
osiguranja svoje imovine, podataka i intelektualnog vlasnistva. Korporacijski sektor povijesno
je odstupao od ovih vladinih preporuka i poticaja jer su na informacijske sustave gledali kao na
troSkovne centre, a buduci da su se rukovoditelji ameri¢kih korporacija vise usredotocili na
tromjeseCne racune dobiti 1 gubitka, bili su viSe zainteresirani za profitne centre, a ne za

troSkovne centre.
2.3.1. Najnovije prijetnje

e Dridex malware

U prosincu 2019. Ministarstvo pravosuda Sjedinjenih Ameri¢kih Drzava (DOJ) optuzilo je
vodu organizirane kiberneticke kriminalne skupine za njihovu ulogu u globalnom napadu
zlonamjernim softverom Dridex. Ova zlonamjerna kampanja utjecala je na javnost, vladu,
infrastrukturu i poslovanje diljem svijeta. Dridex je financijski trojanac s nizom moguénosti, a
pogada zrtve od 2014. godine. Zarazi racunala putem phishing e-poste ili postojeceg
zlonamjernog softvera. Nakon toga sposoban je za kradu lozinki, bankovnih podataka i osobnih
podataka koji se koriste u laznim transakcijama. Dridex je prouzro¢io ogromne financijske
gubitke koji se mjere stotinama milijuna dolara. Kao odgovor na napade Dridex-a, National
Cyber Security Centre Ujedinjenog Kraljevstva savjetovao je javnosti da “osiguraju da su
uredaji zakrpani, da je antivirusni program uklju¢en i azuran te da imaju sigurnosne kopije

datoteka”.
e Romanti¢ne prevare
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U veljaci 2020. FBI je upozorio gradane SAD-a da budu svjesni prijevare povjerenja koju ¢ine
napadaci koristeci stranice za upoznavanje | Sobe za chat. Pocinitelji iskoristavaju ljude koji
traze nove partnere, navodeci zrtve da im daju osobne podatke. FBI izvjes¢uje da su romanti¢ne
prijetnje utjecale na 114 zrtava u Novom Meksiku 2019., s financijskim gubicima u iznosu od

1,6 milijuna dolara.

o Emotet malware

Krajem 2019. The Australian Cyber Security Centre upozorio je nacionalne organizacije na
rasirenu globalnu kiberneti¢ku prijetnju zlonamjernog softvera Emotet. Emotet je sofisticirani

trojanac koji moze ukrasti podatke i uc¢itati drugi zlonamjerni softver.

2.4. Zastita od napada

Zastita krajnjeg korisnika kljuéni je aspekt kiberneticke sigurnosti. Uostalom, cesto je
pojedinac (krajnji korisnik) taj koji slu¢ajno ucita zlonamjerni softver ili neki drugi oblik
prijetnje na svoje stolno racunalo, prijenosno racunalo ili mobilni uredaj. Kako mjere
kiberneticke sigurnosti $tite krajnje korisnike i sustave? Prvo, kiberneticka sigurnost oslanja se
na kriptografske protokole za Sifriranje e-poste, datoteka 1 drugih kriti¢nih podataka. To ne
samo da §titi informacije u prijenosu, ve¢ i $titi od gubitka ili krade. Osim toga, sigurnosni
softver krajnjeg korisnika skenira ra¢unalo u potrazi za dijelovima zlonamjernog koda, stavlja
ovaj kod u karantenu i zatim ga uklanja s racunala. Sigurnosni programi mogu ¢ak otkriti i
ukloniti zlonamjerni kod skriven u primarnom zapisu za pokretanje. Elektronic¢ki sigurnosni
protokoli takoder su wusmjereni na otkrivanje zlonamjernog softverau stvarnom
vremenu. Mnogi koriste heuristi¢ku i bihevioristi¢ku analizu za pracenje ponaSanja programa i
njegovog koda za obranu od virusa ili trojanaca koji mijenjaju svoj oblik sa svakim izvodenjem
(polimorfni i metamorfni malware). Sigurnosni programi nastavljaju razvijati nove obrane dok
struénjaci za kiberneticku sigurnost identificiraju nove prijetnje i nove nacine za borbu protiv
njih. Da biste maksimalno iskoristili sigurnosni softver za krajnjeg korisnika, zaposlenici
moraju biti educirani o tome kako ga koristiti. Nekoliko koraka za zastitu od napada su:

1. Azurirajte svoj softver i operativni sustav - to zna¢i da imate koristi od najnovijih

sigurnosnih zakrpa;
2. Kaoristite antivirusni softver - sigurnosna rjesenja kao $to je Kaspersky Total Security ¢e
otkriti i ukloniti prijetnje;

3. Koristite jake lozinke - pobrinite se da vase lozinke nije lako pogoditi;
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4. Ne otvarajte privitke e-poSte nepoznatih posiljatelja, mogli bi biti zarazeni

zlonamjernim softverom;
Ne klikajte na poveznice u e-porukama od nepoznatih web stranica ili posiljatelja; ovo
je uobicajeni nacin na koji se Siri zlonamjerni softver;

6. lzbjegavajte koriStenje WiFi mreza na javnim mjestima - nesigurne mreze ¢ine vas

ranjivima na napade man-in-the-middle.
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3. KRITICNE INFRASTUKTURE

Kriti¢na infrastruktura ukljucuje imovinu, sustave, objekte, mreze i druge elemente na koje se
drustvo oslanja kako bi odrzalo nacionalnu sigurnost, ekonomsku vitalnost te javno zdravlje i
sigurnost. Kritiénu infrastrukturu poznajemo kao struju koju koristimo u domovima, vodu koju
pijemo, prijevoz koji nas pokrece, trgovine U kojima kupujemo te internet i komunikacije na
koje se oslonimo kako bismo odrzali kontakta s prijateljima, obitelji i kolegama. Nije sva
infrastruktura unutar industrijskog sektora klju¢na za naciju ili regiju. Potrebno je utvrditi koja
je infrastruktura kriti¢na za odrzavanje stalnih usluga ili funkcija i ranjiva na neku vrstu prijetnje

ili opasnosti.

Postoje cetiri odredene zivotne funkcije — transport, voda, energija i komunikacije, $to znaci da
su njihovi poslovi toliko kriti¢ni da ¢e prekid ili gubitak jedne od ovih funkcija izravno utjecati
na sigurnost 1 otpornost kriticne infrastrukture unutar i izmedu brojnih sektora. Ove veze 1
meduovisnosti izmedu infrastrukturnih elemenata i sektora znace da gubitak jedne ili vise
funkcija obi¢no ima neposredan ucinak na misiju u vise sektora. Kao rezultat toga, s viemenom
moze do¢i do gubitka drugih funkcija. Identificiranje i sluZzbeno priznavanje industrijskih
sektora koji su kljuéni sektori i/ili imaju medusektorsku meduovisnost olakSava suradnju i

razmjenu informacija koja promice kontinuitet poslovanja i usluga.

3.1. Tko je odgovoran?

JaCanje sigurnosti 1 otpornosti kriti¢ne infrastrukture zajednicka je odgovornost dionika -
vlasnika i operatera kriti¢ne infrastrukture te raznih vladinih tijela i nevladinih organizacija

(ukljucujuci industrijska udruzenja).

Uloge 1 odgovornosti za odrzavanje ili poboljSanje sigurnosti 1 otpornosti infrastrukture uvelike
variraju 1 na njih utje€u mnogi ¢imbenici kao §to su: javno naspram privatnog vlasniStva; uredbe
unutar sektora; predvidene prijetnje i opasnosti za odredeni sektor; i odluke o tome hoce li se
sektor ili regija odluciti usredotociti na poduzimanje radnji za zastitu infrastrukture, smanjenje

posljedica ili brz odgovor i oporavak od nepovoljnih dogadaja.

3.2. Meduovisnosti kritiéne infrastrukture

Vazno istrazivanje Pedersona, Dudenhoeffera, Hartleya i Permanna o meduovisnosti kriticne
infrastrukture sugerira da vecina kriti¢nih infrastrukturnih sustava medusobno djeluje kroz

povezanost koja se moze pojaviti kao rezultat politika, procedura ili izravne blizine. Njihovo
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istrazivanje u Nacionalnom laboratoriju Idaho otkrilo je da te interakcije stvaraju sloZene
odnose, ovisnosti i meduovisnosti koje prelaze granice infrastrukture. Ovo vazno istrazivanje
zakljucilo je da sposobnost pruzanja zastite kriticnim infrastrukturama ovisi o temeljitijem i
dobrom razumijevanju nacina na koji postoje meduovisnosti izmedu infrastruktura. Njihovo
istrazivanje usredotocilo se na to $to su zapravo infrastrukturne meduovisnosti i kako se one
modeliraju. Njihovo istrazivanje o modeliranju u¢inka koji jedna infrastruktura moze imati na
drugu infrastrukturu moze se ocijeniti njthovom meduovisnos¢u. Pojedinacna strategija zastite
osmisljena za jednu kriti¢nu infrastrukturu potpuno zanemaruje utjecaj toga koliko je svih 16
kriti¢nih infrastruktura postalo meduovisno. Usredotocenost na posljedice prisiljava sigurnosnu
strategiju da prihvati mnogo detaljniju analizu od prethodnog pristupa zastite jedne kriticne

infrastrukture, $to je prije bila prevladavajuca praksa.

3.3. Primjena modela optimizacije na kriti¢ne infrastrukture

Istrazivacki projekt Browna, Carlylea, Salmerona i Wooda na Odjelu za operacijska istrazivanja
primijenio je modele optimizacije na razine kako bi kriticne infrastrukture ucinili otpornijima
na teroristicke napade. Njihovo istrazivanje nastojalo je analizirati ranjivosti bilo koje kriti¢ne
infrastrukture kroz niz koordiniranih teroristi¢kih napada u kojima su ponudili utemeljene
prijedloge za smanjenje ranjivosti. Primjenom modela visoke vjernosti uspjeli su formulirati i
prona¢i podatke za rjeSavanje modela visoke vjernosti kriti€nih infrastrukturnih sustava.
Istrazivanje koje su citirali Brown, Carlyle, Salmeron i Wood temeljilo se na stvaranju tri
modela za analizu Cetiri komponente napada protiv: strateske rezerve nafte, grani¢ne patrole i

elektriéne mreze.

Cetiri komponente analize bile su (1) kriti¢nost, odnosno koliko je bitna imovina; (2) ranjivost
i koliko je imovina osjetljiva na nadzor ili napad; (3) rekonstitutivnost i koliko ¢e tesko biti
oporavak od nanesene Stete; 1 (4) prijetnja 1 koliko je vjerojatan napad na ovu imovinu. Modeli
su se temeljili na usporedbi vojnih 1 civilnih planera i zahtijevali su donoSenje odluka.
Istrazivanje je koristilo prili¢no elegantna matematicka izraCunavanja kako bi dosli do svojih
zakljucaka, a autori navode da se njihovo istraZivanje temeljilo na koristenju modela visoke
vjernosti. Medutim, vazno je napraviti razliku izmedu modela i simulacije, 1 dok je ova studija
koristila modeliranje, pravo pitanje je usredoto¢eno na to je li to viSe pristup naprednog
modeliranja procesa, buduc¢i da ovaj pristup ukljucuje detaljne i matematicke modele za
pruzanje informacija za podrSku odlu¢ivanju i sposobnost predvidanja. S druge strane, vjernost

u simulaciji tradicionalno se definirala kao stupanj do kojeg simulator replicira stvarnost.
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Simulacija se, ba$ kao i modeliranje, takoder moze definirati kao "niska" ili "visoka" vjernost,
a u slucaju simulacije, odnosi se na to koliko blisko istrazivanje predstavlja "stvarni" Zivot.
Matematicko modeliranje visoke vjernosti sugerira da su njihovi modeli optimizacije
primijenjeni na elemente kriti¢ne infrastrukture zemlje unaprijedili znanje i da ¢e bolje

pripremiti donositelje odluka da donose vazne prosudbe dok obavljaju svoje duznosti.

3.4. Prijetnje i opasnosti za kriti¢nu infrastrukturu

I prirodni 1 umjetni (namjerni ili slucajni) incidenti mogu nanijeti Stetu, onesposobiti ili unistiti
kriti¢nu infrastrukturu. Umjesto da se fokusiraju na jednu vrstu prijetnje ili opasnosti odjednom,
kao $to su uragani ili terorizam, drzave bi trebale identificirati sve prijetnje 1 opasnosti koje
predstavljaju najveci rizik za kriti¢nu infrastrukturu, §to omogucuje ucinkovitije planiranje i
raspodjelu resursa. Kriti¢na infrastruktura dugo je bila izloZena rizicima povezanim s fizickim
prijetnjama 1 prirodnim katastrofama, a sada je sve viSe izloZena kibernetickim rizicima. Ti
rizici proizlaze iz rastuée integracije informacijskih i komunikacijskih tehnologija s kriticnom
infrastrukturom 1 protivnicima koji su usredotodeni na iskoriStavanje potencijalnih

kibernetickih ranjivosti.

Veze 1 meduovisnosti izmedu infrastrukturnih elemenata 1 sektora znace da oStecenje, prekid ili
unistenje jednog infrastrukturnog elementa moZze uzrokovati kaskadne ucinke, utjeCu¢i na
nastavak rada drugog. Utvrdivanjem i razumijevanje meduovisnosti ili ovisnosti izmedu
infrastrukturnih elemenata i sektora vazni su za procjenu rizika i ranjivosti te za odredivanje
koraka koji se mogu poduzeti za povecanje sigurnosti i otpornosti. Na primjer, elektricna mreza
se oslanja na integrirane informacijske 1 komunikacijske sustave iz drugih sektora kriti¢ne
infrastrukture kako bi funkcionirala. Jedan primjer neposredne potrebe za energijom su
oporavak nakon prirodne katastrofe. Sve dok se energetski sustav ne obnovi, sustavi vode i
otpadnih voda ne mogu osigurati Cistu vodu, prirodni plin ne moze teci za opskrbu toplinom, a
proizvodni i telekomunikacijski sustavi brzo postaju neoperativni nakon $to rezervni izvori

energije pocnu kvariti.

Zivimo u svijetu u kojem se teroristi¢ka aktivnost poveéava i postaje sve rasprostranjenija, gdje
napadi mogu biti jednostavni i oportunisticki po prirodi ili sloZeni i organizirani. Rastu¢i broj
napada na lake mete/mjesta s velikim brojem ljudi u vise gradova diljem svijeta pokazuje da se

priroda prijetnje razvija i pojac¢ava potrebu za globalnom budno$¢u, pripravnoscu i suradnjom.

Prijetnje i opasnosti mogu biti specificne za zemljopisne regije ili za cijelu zemlju, a mogu ¢ak
imati i globalne posljedice; kao $to su:
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e Klimatoloski dogadaji (ekstremne temperature, susa, Sumski pozari);

e Hidroloski dogadaji (poplave);

e Meteoroloski dogadaji (tropski cikloni, jake oluje, jake zimske oluje);

e Geofizicki dogadaji (potresi, tsunamiji, vulkanske erupcije);

e Pandemije (globalno izbijanje bolesti);

e Svemirski vremenski dogadaji (geomagnetske oluje);

e Tehnoloske i industrijske nesrece (strukturalne nepogode, industrijski pozari, ispustanje
opasnih tvari, izlijevanje kemikalija);

¢ Neplanirani poremecaji (zastarjela infrastruktura, kvar opreme, veliki prekid napajanja);

¢ Kriminalni incidenti i terorizam napadi (vandalizam, krada, kineticki napadi);

e Cyber incidenti (napadi uskra¢ivanjem usluge, zlonamjerni softver, krada identiteta);

e Napadi na lanac opskrbe (iskoriStavanje ranjivosti radi izazivanja sistemskih ili
mreznih neuspjeha);

e Operacije stranog utjecaja (Sirenje dezinformacija ili potkopavanje demokratskih
procesa).

3.5. Internet, drustveni mediji i kiberneti¢ki napadi na kriti¢ne infrastrukture

Rast interneta 1 drustvenih medija bio je fenomenalan u smislu ogromnog broja ljudi koji sada
zive i rade u ovom globalnom medusobno povezanom svijetu. Procijenjeno je da je u 2014. vise
od 2,5 milijarde ljudi bilo spojeno na svjetsku mrezu. Kako bismo dodatno demonstrirali prilike,
izazove 1 rizike koji ¢ekaju sve nas, sada dozivljavamo "Internet of Things", gdje ¢e ovoj
sloZenosti biti dodano jo$ doslovno nekoliko milijardi strojeva 1 uredaja koji ¢e takoder biti
dostupni 1 medusobno ¢e komunicirati, voditi 1 u mnogim sluc¢ajevima donositi odluke bez

ljudske kontrole i prosudbe.

Sve veci broj ljudi 1 uredaja koji se povezuju u kibernetickom prostoru uvelike ¢e utjecati na
odredene dijelove kriticne infrastrukture. Infrastrukture koje ¢e biti neposredno pogodene bit
¢e sljedece: sustav elektricne mreze, transport i telekomunikacije. Ostali infrastrukturni sektori
takoder Ce biti pogodeni, kao $to su sustavi hrane, vode, hitne sluzbe te bankarske 1 financijske
usluge, ali utjecaj na njihovu izvedbu i kontinuitet usluge nece biti tako dubok kao prethodni.
Kako drustva postaju toliko medusobno povezana sa svojim uredajima i uslugama, ova sve veca
ovisnost moze povecati ranjivost na poremecaje kriticnih infrastruktura. Sada se pojavila

globalna trgovina digitalnim oruzjem koja prodaje sofisticirani zlonamjerni softver ponuda¢ima
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koji najvise ponude, ukljucujuéi hakerske alate i napade "Zero-Day Exploits" koji iskoristavaju

dosad nepoznate ranjivosti.

Bankarske i1 financijske zajednice dozivjele su prilicno sofisticirane napade, jer su u ozujku
2013. kibernetic¢ki napadi prekinuli bankarske usluge Wells Fargo, J.P. Morgan Chase, Citi
Group, U.S. Bancorp, PNC Financial Services, American Express i Bank of America. Symantec
Corporation procjenjuje trosak za potrosace na 110 milijardi dolara na globalnoj razini. Drugi
oblik poremecaja i ranjivosti koji utjece na nase velike korporacije je "kiberneticka ekonomska
Spijunaza". Bivsi ministar obrane Leon Panetta upozorio je na "cyber Pearl Harbor", u kojem
bi napadi usmjereni na kriticnu infrastrukturu mogli prouzrociti znacajna i rasprostranjena
razaranja bududi da se napadi mogu daljinski pokrenuti protiv industrijskih kontrolnih sustava
(ICS-ova) dizajniranih da modificiraju ili reprogramiraju one ICS-ove koji kontroliraju
cjevovode, zeljezniCke pruge, brane i elektricne mreze, uzrokujuéi tako gubitak kriti¢nih usluga

i takoder oStec¢ujuéi vazne i skupe dijelove infrastrukturnog sustava.

U 2011. Ministarstvo domovinske sigurnosti izvijestilo je o porastu napada na kriti¢nu
infrastrukturu od 383%. Izvje$¢e navodi da bi s vremenom buduéi napadi mogli postati jos
destruktivniji kako se kiberneti¢ko oruzje i kapaciteti Sire i1 kako infrastrukture za elektri¢nu
energiju, transport i komunikaciju sve vise ovise o internetu. Za razliku od nuklearnog oruzja,
barijere za ulazak su male za kiberneti¢ke napade, a pojedinci s ograni¢enim iskustvom mogu

brzo postati sposobni za provodenje razornih radnji u kibernetickom prostoru.

3.6. Pokretaci otpornosti i sigurnosti kriti¢ne infrastrukture

Sigurnost se moZze definirati kao smanjenje rizika za kriticnu infrastrukturu od upada, napada
ili posljedica prirodnih Kkatastrofa ili katastrofa izazvanih ljudskim djelovanjem, primjenom
fizickih sredstava ili obrambenih kibernetickih mjera. Otpornost je sposobnost prilagodbe i
pripreme promjenjivim uvjetima. To znaci biti u stanju izdrzati i brzo se oporaviti od
poremecaja, namjernih napada, nesrec¢a ili prirodnih prijetnji ili incidenata. Otporna

infrastruktura takoder mora biti robusna, agilna i prilagodljiva.

Snazan program sigurnosti 1 otpornosti kriticne infrastrukture temelji se na suradnji i dijeljenju
informacija. Suradnja se olaksava uspostavom procesa potrebnih za slobodnu komunikaciju
vlade(a) i1 privatnog sektora bez objavljivanja zastiCenih informacija; podrzati pouzdano
okruzenje za razmjenu informacija u kojem dionici razmjenjuju informacije radi jacanja
sigurnosti 1 otpornosti; osigurati da su relevantni dionici poSteno zastupljeni i angazirani, sa

svih razina vlasti, industrije, upravljanja u hitnim sluc¢ajevima i sigurnosti. Uspje$na razmjena
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informacija zahtijeva uspostavljene mehanizme ili kanale za redovito dopiranje do dionika
prije, tijekom i nakon incidenta. Dijeljenje informacija moze imati mnoge oblike, ukljucujuci
treninge, brifinge, upozorenja e-postom, konferencijske pozive ili sastanke na sigurnim
lokacijama za raspravu o povjerljivim materijalima o specifi¢nim prijetnjama ili opasnostima

te dokumente i forume koji poticu razmjenu naucenih lekcija.

Kako bi se olaksala dobrovoljna suradnja i razmjena informacija unutar i izmedu sektora
kriticne infrastrukture 1 vladinih agencija (saveznih, drzavnih, lokalnih, plemenskih i
teritorijalnih), uspostavio se sluzbeni okvir partnerstva koji se sastoji od koordinacijskih vijeca
vlade i privatnog sektora koji se takoder sastaju odvojeno kako bi zajedno poboljsali sigurnost
i otpornost kriti¢ne infrastrukture. Razmjena informacija privatnog sektora provodi se putem
Centra za razmjenu i analizu informacija (ISAC). ISAC prvenstveno djeluju kroz sektorski
model, Sto znaCi da se organizacije unutar odredenog sektora kriti¢ne infrastrukture (ili
specificnog segmenta unutar sektora) udruzuju radi razmjene informacija. lako su mnoge od
ovih skupina ve¢ bitni pokretaci u€inkovite razmjene informacija, neke se organizacije ne
uklapaju uredno u uspostavljeni sektor ili imaju jedinstvene potrebe. SAD takoder ima
industrijske suradni¢ke organizacije za razmjenu informacija i analizu (ICAQO). Stvoreni za
prikupljanje, analizu i Sirenje informacija o kiberneti¢koj prijetnji, ICAO-i nude fleksibilniji
pristup samoorganiziranim aktivnostima dijeljenja informacija medu odredenim interesnim

zajednicama.

3.7. Istrazivanje i razvoj za podrSku kriti¢nim infrastrukturama

Na temelju vladine identifikacije kriticne infrastrukture, IzvrSni ured predsjednika 1 OSTP
razvili su plan istraZivanja strukturiran oko devet znanstvenih, inZenjerskih i tehnoloskih tema
koje bi podrzale cjelokupne sektore kriti€ne infrastrukture. Devet usmjerenih podrudja za
poticanje istrazivanja i razvoja za sektore kriticne infrastrukture su: detekcija i senzorski
sustavi, zastita i prevencija, ulazni i pristupni portali, insajderske prijetnje, analiza i sustavi za
podrsku odlucivanju, odgovor, oporavak i rekonstitucija, nove prijetnje i ranjivosti, napredne

infrastrukturne arhitekture i dizajn sustava, ljudska i drustvena pitanja.

Preslikavanjem dugoro¢nih sveobuhvatnih ciljeva na pet znanstvenih, inzenjerskih i
tehnoloskih tema, stvoreni su sljedeci prioriteti istraZivanja i razvoja:

1. Poboljsati performansi senzora, razvoj tehnologije za otkrivanje neeksplodiranih
ubojnih sredstava, razviti sustav globalnog pozicioniranja u stvarnom vremenu sinkroniziran za

pracenje elektricne mreze, poboljsati senzorske nizove i poboljsati detekciju eksploziva 1
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radiologije, poboljsati senzore za otkrivanje neovlastenog mijeSanja u sustave vode, grijanja,
ventilacije i klimatizacije (HVAC), poboljsati SCADA i HVAC sustave.

2. Unaprijediti modeliranja rizika, simulacije i analize za podrsku odlucivanju,
standardizirati analizu ranjivosti i analizu rizika kriti¢nih infrastrukturnih sektora, provesti
kvantitativne procjene rizika kako bi se bolje kvantificirali rizici od terorizma za sektore
kriti¢ne infrastrukture.

3. Poboljsati kiberneticku sigurnost, razviti nove metode za zastitu od automatizirane
detekcije, odgovora i oporavka od napada na Kriticne informacijske infrastrukture, poticati
migraciju na sigurniju internetsku infrastrukturu.

4. Bavite se insajderskom prijetnjom, poboljsati tehnologije kao $to su odredivanje
namjere 1 pracenje nenormalnog ponaSanja za otkrivanje insajderske prijetnje, pokrivajuci
fizi¢ku 1 kiberneti¢ku infrastrukturu.

5. Poboljsati situacijsku svijest velikih razmjera za kritiénu infrastrukturu, definirati
arhitekturu komunikacijskog i racunalnog sustava potrebnu za stvaranje nacionalne zajednicke

operativne slike kriti¢nih infrastruktura.

3.8. Sektori kriti¢ne infrastrukture

Globalno gledano, Zivimo u digitalnom krajoliku punom kiberneti¢kih prijetnji 1 ranjivosti.
Idemo u buduénost u kojoj stru¢njaci za sigurnost u javnom i privatnom sektoru moraju koristiti
visoko suradnicku i1 medusobno povezanu platformu za kiberneticku sigurnost kriti¢ne

infrastrukture.

Kao $to Ministarstvo domovinske sigurnosti (DHS) istie "osiguranje kriticne infrastrukture
zajednicka je odgovornost - koju dijele savezne, drzavne, lokalne, plemenske i teritorijalne
vlade; privatne tvrtke; i pojedini gradani.” Dakle, ¢ak i na makroekonomskoj razini,
kiberneticka sigurnost ponovno je zajedni¢ka odgovornost u nasim svakodnevnim zivotima.
Ministarstvo domovinske sigurnosti trenutacno suraduje s mnogim industrijskim sektorima,
saveznim agencijama i organizacijama privatnog sektora na distribuciji informacija o novim
prijetnjama i ranjivostima kriticne infrastrukture. DHS poslu$no nadzire, analizira i reagira na
sigurnosne incidente koji utjeCu na kljucne sektore industrije. Kiberneti¢ki napadi na bilo koji
od ovih kriti¢nih sektora mogao bi dovesti do katastrofalnih u¢inaka na sigurnost nacije, kao 1

na javno zdravlje 1 sigurnost gradana.

Godine 2013. izraden je Nacionalni plan zaStite infrastrukture (NIPP 2013: Partnerstvo za

sigurnost i otpornost kriti¢ne infrastrukture) gdje bi se opisalo kako ¢e subjekti privatnog i

21



javnog sektora suradivati na zastiti Kriti¢ne infrastrukture u SAD-u. Jeste li znali da postoji 16
sektora u kojima je vlada Sjedinjenih Drzava postavila kriti¢nu infrastrukturu kiberneticke
sigurnosti? Neki znaju, ali drugi ne shvacaju opseg industrija koje kriti¢na infrastruktura
pokriva 1 koliko se oslanjamo na svaku od njih. Od klju¢ne je vaznosti da imamo te programe

za za$titu naSe kriti¢ne infrastrukture. Ve¢ smo vidjeli vijesti o Kibernetickim napadima na ove

1. Sektor energetskih usluga

Energetski sektor pokrec¢e gospodarstvo 21. stolje¢a. Bez stalne opskrbe energijom, dobrobit

gradana su potkopani, a gospodarstvo ne moze funkcionirati.

Kiberneticki napad 2015. unistio je energetsku mrezu u Ukrajini za vise od 225 000 ljudi
koriStenjem spear phishing e-poste. Prema vladinim duznosnicima Sjedinjenih Drzava, niti
jedna industrijska elektricna mreza ne moze se spojiti na internet kako bi se sprijedio
kiberneticki napad. Jedini nacin na koji bi elektricne mreze bile poremecene je putem
netehnoloskog hakiranja ili fizicke sigurnosne povrede. Medutim, neke sigurnosne tvrtke
izvjes¢uju da je odredena hakerska skupina pod nazivom Dragonfly 2.0 ciljala na americke
energetske tvrtke 1 uspjesno dobila pristup mapiranju za industrijske sustave upravljanja koji

pokrecu elektricne mreZe iz zapisa poslovnih podataka.
2. Sektor brana

Sektor brana osigurava osnovno odrzavanje vode i kontrolira usluge vode, ukljucujuci
hidroelektranu, gradsku i industrijsku opskrbu vodom, sustave za poljoprivrednu vodu, kontrolu
mulja i valova, rutu toka za unutarnji masovni transport, modernu administraciju otpada i

rekreacijske usluge.

Godine 2016. iranska nacionalna drZava pocinila je kiberneticki napad na Sjedinjene DrZave na
branu Rye Brook u New Yorku. Hakeri su pristupili industrijskim kontrolnim sustavima unutar
brane, ali sre¢com nisu mogli ispustiti vodu. Medutim, ovo je mogla biti katastrofa koja je ¢ekala

da se dogodi uz samo nekoliko klikova.

3. Sektor financijskih usluga

Sektor financijskih usluga ima cilj zatititi najvitalniji izvor ekonomije. Siroko rasprostranjena,

nestanak eclektri¢ne energije, nedavne prirodne katastrofe te povecanje broja i napredovanja
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kibernetickih napada pokazuju veliku raznolikost potencijalnih opasnosti s kojima se ovaj
sektor suocava. Ovo je ocito jedan od najnapadanijih sektora. Kiberneticki kriminalci redovito

napadaju financijski sektor koriste¢i sve vrste prijetnji za iznudu i financijsku dobit.

Najnovija provala kreditnog ureda Equifax s vise od 143 milijuna ukradenih zapisa smatra se
kriticnom provalom infrastrukture. Ova povreda je bila toliko dalekosezna da je pogodila

gotovo polovicu americke populacije od 44% populacije SAD-a.
4. Nuklearni reaktori i sektor otpada

Ovaj sektor ukljucuje nuklearnu infrastrukturu 1 energetske reaktore koji opskrbljuju
elektriénom energijom, kao i medicinske izotope koji se koriste za lije¢enje raka. Nuklearne

elektrane velika su briga za kiberneticke napade.

Nedavno je probijena poslovna evidencija nuklearnog postrojenja u Sjedinjenim Drzavama, ali
kriti€na infrastruktura nije bila pogodena. Strucnjaci sugeriraju da, iako hakeri ne mogu
pristupiti Kriticnoj infrastrukturi, oni jo§ uvijek dobivaju informacije koje se kasnije mogu

koristiti za hakiranje sustava radi pune kontrole. To bi moglo dovesti do jo§ ozbiljnijih napada.
5. Sektor prehrane i poljoprivrede

Prehrambeni i poljoprivredni sektor gotovo je potpuno u privatnom vlasni$tvu i sastoji se od
milijuna farmi, restorana i registriranih objekata za proizvodnju, preradu i skladistenje hrane.
Ova podjela predstavlja otprilike jednu petinu ekonomske aktivnosti. Poljoprivrednici i vlasnici
poljoprivrednih tvrtki zabrinuti su zbog novih ranjivosti poljoprivredne opreme. Prehrambena
i poljoprivredna industrija sada se oslanja na viSe podataka s povezanim uredajima, ali to dolazi
s ozbiljnim rizikom od novih ranjivosti. Ono $to vise zabrinjava je anketa Farm Bureaua koja
je izjavila da 87% farmera nema plan odgovora ako dode do povrede sigurnosti u tvrtki koja

drzi njihove podatke.
6. Sektor vodoopskrbe i kanalizacije

Pitka voda za pice kljucna je za osiguranje op¢e dobrobiti cijelog CovjeCanstva. ProciS¢ena
otpadna voda neophodna je za izbjegavanje bolesti. Na taj nacin, osiguranje opskrbe pitkom

vodom i proci§¢avanje otpadnih voda kljuéni su za gospodarstvo.
7. Sektor zdravstva
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Sektor zdravstva osigurava zdravlje i sigurnost za sve. Koristi od ovog sektora uglavnom su
privatne, §to zahtijeva koordinirane napore i razmjenu podataka izmedu opce populacije i
privatnih odjela. Ovaj sektor ima obilje osjetljivih podataka i osobnih podataka koje mogu

iskoristiti hakeri unutar zdravstvenih organizacija.
8. Sektor hitne sluzbe

Sektor hitnih sluzbi zajednica je milijuna visokokvalificiranog, obucenog osoblja za hitne
slucajeve, zajedno s fizickim i kibernetickim sigurnosnim resursima, pruzajuci Sirok raspon

usluga pripravnosti i oporavka tijekom svakodnevnih operacija i odgovora na incidente.

Ovaj sektor ima pet razli¢itih sektora prikazanih na donjoj slici:

Emergency Law
Management Enforcement
Emergency
Services
Sector
Public
Works

Fire and
Rescue Services

Slika 1. Pet sektora hitnih sluzbi
Izvor: https://medium.com/@esaylors/fire-departments-are-not-businesses-they-are-critical-
infrastructure-39d4647h3746

Americka policija i vatrogasna i spasilacka sluzba postaju zrtve najnovijih kibernetickih napada
ransomwarea poput WannaCryja. Ove kriticne usluge mogu se potpuno iskljuciti, Sto je

zabrinjavajuce jer se gradani oslanjaju na te usluge svaki dan.

9. Sektor prometnih sustava

Odjel domovinske sigurnosti i Odjel prometa dodijeljeni su kao ko-sektorske agencije za sektor

prometnih sustava. Transportni okvir zemlje brzo i sigurno premjesta pojedince i proizvode
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kroz zemlju i inozemstvo. Sektor transportnih sustava takoder biljezi porast kiberneti¢kih

napada.

Nedavno je sustav zeljeznice u San Franciscu zarazen zlonamjernim virusima koji su njegove
sustave iskljucili iz mreze. Nasi "pametni" povezani gradovi sve ¢e viSe postajati meta

kiberneti¢kih kriminalaca.
10. Kemijski sektor

Kemijski sektor bitan je segment gospodarstva koji proizvodi, koristi, skladisti i transportira

opasne kemikalije. Veliki izbor drugih temeljnih sektora takoder ovisi o ovom sektoru.

Znacajan napad, 'Nitro', dogodio se 2011. pri ¢emu su hakeri upotrijebili malware pod nazivom

Poisonlvy kako bi ukrali osjetljive podatke i informacije iz nekoliko kemijskih tvrtki u SAD-u.
11. Sektor komunikacija

Komunikacijski sektor temeljni je dio gospodarstva i skrivenih operacija svih organizacija,
udruga za javnu sigurnost i vlade. S porastom prihvacanja mobilnih uredaja i tableta, sektor
komunikacija jedna je od najveéih meta kiberneti¢kih napada. Zice i preklopnici koji povezuiju
mreZe koje napajaju ove uredaje Cesto su meta napada. Komunikacijski sektor je okosnica

povezivanja za sve §to koristimo ukljucujuéi glas, podatke, internet i video.
12. Sektor informacijskih tehnologija

Ovaj je sektor kljucan za sigurnost, gospodarstvo i opéu dobrobit zemlje budu¢i da se
organizacije, vlade, znanstvena zajednica i privatni stanovnici progresivno oslanjaju na
kapacitete Sektora informacijske tehnologije. Ovi virtualni i cirkulirani kapaciteti stvaraju i daju
opremu, programiranje i okvire za inovacije podataka i administracije, te - u zajedni¢kom

naporu sa Sektorom komunikacija - internet.
13. Bazni sektor obrambene industrije

Sektor obrambene industrijske baze (DIB) cjelokupni je moderni kompleks koji osnazuje
inovativan rad i odrZavanje okvira vojnog oruzja, podsustava i segmenata ili dijelova, kako bi
se zadovoljili zahtjevi vojske. Hakeri i nacionalne drzave neprestano napadaju sektor DIB-a

zbog vrlo povjerljivih podataka i intelektualnog vlasnistva koje posjeduje.
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14. Kriti¢ni proizvodni sektor

Kriti¢ni proizvodni sektor kljucan je za uspjesno gospodarstvo. Trenutacni kiberneticki napad
ili poremecaj odredenih komponenti proizvodnog sektora mogao bi poremetiti temeljne
kapacitete na nacionalnoj razini i drugim osnovnim sektorskim podruc¢jima. Ovaj sektor
ukljucuje proizvodace metala, strojeva, automobilske i transportne opreme te proizvodace

elektricne opreme.

Za kriti¢nu proizvodnju, kiberneticki napadi gotovo su se udvostrucili do rujna 2016., prema
americkom DHS-u. Slicno kao u DIB sektoru, kiberneticki kriminalci pokuSavaju ukrasti
osjetljivo intelektualno vlasniStvo 1 podatke kako bi ih prodali radi zarade. Proizvodaci
automobila jedna su od glavnih meta kibernetickih kriminalaca u proizvodnoj industriji, na njih

otpada gotovo 30% kiberneti¢kih napada.

15. Sektor drzavnih ustanova

Ovaj sektor ukljucuje Siroku lepezu zgrada, smjeStenih u SAD-u i inozemstvu, koje su
iznajmljeni ili u vlasnistvu vlada. Objekti americke vlade ¢esto mogu biti meta kibernetickih

kriminalaca.

Godine 2011. dva su istrazivacka laboratorija, Pacific Northwest Laboratory (PNNL) 1 Thomas
Jefferson National Laboratory u Newport Newsu u Virginiji, bili zrtve kibernetickog napada.
Napadi su na kraju uzrokovali da ti laboratoriji na nekoliko dana zatvore sav pristup internetu i

pristup web stranicama.

16. Sektor gospodarskih objekata

Sektor gospodarskih objekata uklju¢uje mnoge razli¢ite organizacije koje privlace pojedince za
kupovinu, posao, zabavu ili ugostiteljstvo. Vecina tih organizacija je u privatnom vlasnistvu,
uz minimalno uplitanje vlade ili drugih regulatornih tijela. U ovom sektoru najcesce ¢ujemo o
kibernetickim napadima u vijestima. Male do velike korporacije postaju zrtve povreda

podataka, napada zlonamjernim softverom 1 krade identiteta.

3.8.1. Tri kritiéne infrastrukture

Tri najkriti¢nije infrastrukture zemlje odabrane su na temelju utjecaja meduovisnosti na svih
preostalih 13 kriti¢nih infrastruktura. Tri kriti¢ne infrastrukture odabrane za detaljniju analizu

Su: energija i sustav elektri¢cne mreze, transport i telekomunikacije. Svaka od ove tri kriti¢ne
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infrastrukture moze duboko utjecati na sve preostale kriti¢ne infrastrukture, stoga je vazno

razumjeti njihove ranjivosti i rizicima.
3.8.1.1. Energija i sustav elektri¢ne mreze

Energija predstavlja najkriti¢niju infrastrukturu nacije, jer je neophodna za svaki aspekt zivota.
Cijelo nase gospodarstvo ovisi o energiji koja se uglavnom proizvodi u sustavu elektri¢éne mreze
te naftnom i plinskom sustavu. Sama kvaliteta zivota koju uZivamo izravno je povezana s
ucinkovitim funkcioniranjem energetskog sustava. Zdravstveni sustavi, svi aspekti
zaposljavanja ljudi, kao i obrazovni sustavi oslanjaju se na proizvodnju i koriStenje energije.
Vitalni nacionalni sigurnosni i obrambeni sustavi u potpunosti se oslanjaju na energetsku
infrastrukturu. Energetska infrastruktura temeljno je organizirana oko dva glavna sektora,

elektri¢ne energije te nafte 1 prirodnog plina.

Elektri¢nu energiju koju proizvodi prvi sektor sadrzi tri glavne komponente: prijenosa,
proizvodnje i distribucije. Proizvodnja elektri¢ne energije odvija se koriStenjem brana
hidroelektrana, nuklearnih elektrana i postrojenja na fosilna goriva. Prijenosni i distribucijski
sustavi povezuju se s podru¢jima sustava elektricne mreze. Distribucijski sustavi upravljaju,
kontroliraju i distribuiraju proizvedenu elektricnu energiju u tvrtke, vladine organizacije i
individualne domove. Cinjenica da se elektri¢na energija ne moZe pohraniti i da se moze
koristiti samo u trenutku kada je proizvedena ukazuje na to koliko mora biti otporna na
teroristicki napad. Ciljanje ovog sektora stoga se moze usredotoc€iti na tri glavne komponente
proizvodnih postrojenja, dalekovoda i distribucijskih centara. Napad na bilo koju od ove tri
komponente moze stvoriti velike probleme. Stoga nisu ranjive samo nuklearne elektrane i

hidroelektrane, ve¢ i sami prijenosni vodovi i trafostanice.

Vecina elektri¢ne energije proizvedene su na ugljen na fosilna goriva, zatim slijede nuklearne
elektrane, nafta i plin te hidroenergija i ostali obnovljivi izvori. Prijenosni sustav ukljucuje
visokonaponske vodove, stupove, podzemne kablove i transformatore, prekidace i releje, dok
se distribucijski sustav sastoji od niskonaponskih razvodnih vodova i kablova te trafostanica.
Sve zajedno, najvece vrste teroristickih prijetnji elektriénom sustavu usredoto¢ene su na fizicke
napade terorista i1 kiberneticke napade. Fizi¢ki napadi mogu se usredotociti na bilo koju od
proizvodnih stanica ili komponenata prijenosa i distribucije i mogu uzrokovati lokalne
poremecaje ili, ako se koriste na koordiniran nacin s kibernetickim napadom, mogu rezultirati

ozbiljnim nestankom struje koji bi mogao izazvati ozbiljnu destabilizaciju mreze. Teoretski,
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moguce je uzrokovati kolaps elektricne mreze, s kaskadnim kvarovima na opremi daleko od

tocke napada, $to dovodi do jos§ duzih i ozbiljnijih nestanka struje.

U zastiti sustava elektricne mreze od kiberneti¢kog napada, mora se pratiti i biti svjestan novih
napretka u kibernetickom oruzju. Takoder moraju se bolje zastititi sustavi nadzorne kontrole i
prikupljanja podataka (SCADA) s poboljsanom sigurno$éu kao Sto su firewalls, koristenje
enkripcije i preciznije mjere za otkrivanje kiberneti¢kih napada. Inteligentne mreze dizajnirane
za nadzor i odgovor na kiberneti¢ke prijetnje takoder ¢e biti potrebne ako Se zele bolje zastititi
sustavi. Podrucje u kojem je potrebno dodatno istrazivanje i razvoj usredotoCuje se na nacine
otkrivanja kiberneti¢ki napada iz internih izvora kao $to su nezadovoljni zaposlenici. Mozda je
ironija nasih nastojanja da se nosimo s najvaznijom infrastrukturom nacije, nasim sustavom
samim teroristima od kojih trazimo zastitu. Stoga smo naudili da nase kritiéne infrastrukture
moraju biti zaStiéene ne samo od terorista, ve¢ i od samih ljudi kojima smo povjerili da

reguliraju i Stite vrijedne resurse.

Industrija prirodnog plina ogromna je mreza plinskih busotina, cjevovoda prirodnog plina i
distribucijskih vodova prirodnog plina. Ovaj je sustav stvoren kako bi se zadovoljila potraznja
na trzistu i kako bi se odrzala sigurnost, a iako je vandalizam uzet u obzir, sustav, kao i mnogi
drugi dijelovi infrastrukture, nije dizajniran da izdrzi teroristicki napad. Budu¢i da prirodni plin
osigurava veliki postotak stambenih i industrijskih energetskih potreba, kritiCan je dio

energetske infrastrukture.

Sve u svemu, sustav elektri¢ne mreZe te sustavi nafte i prirodnog plina klju¢ni su za potpuno
funkcioniranje gotovo svakog aspekta gospodarstva, a svaki prekid u tim uslugama ¢ak i na
nekoliko dana mogao bi imati ogromne posljedice. Potencijalni raspon ciljeva za ove sustave
je ogroman, kako u smislu geografskih problema tako i sloZenih meduovisnosti koje zahtijevaju
koordinirano sucelje izmedu njih. Jo$ jedan vazan aspekt koji treba uzeti u obzir u zastiti ovih
sustava od terorista je priznati koliko svaka od ovih industrija potpuno ovisi 0 kibernetickim
racunalnim sustavima. Budu¢i da te industrije jo$ nisu iskusile sofisticirane kiberneticke
napade, nisu u potpunosti integrirale racunalnu sigurnost i programe za analizu napada kako bi

se sprijecile 1 zastitile od ove vrste teroristickih napada.

3.8.1.2. Prijevoz

Visestruki oblici prijevoznih sustava pruzili su ne samo veliku pogodnost gradanima, ve¢ i

vaznu 1 nezamjenjivu uslugu gospodarskom sustavu. Gotovo sve komponente nacionalne
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infrastrukture oslanjaju se na transportne sustave kako bi osigurali isporuku resursa koji su im
potrebni ili resursa koje proizvode. Sustav autocesta izgraden je u obliku medusobno povezanih
drzavnih 1 lokalnih cesta, cestarina, mostova. Osim sustava autocesta, nacija takoder ovisi o
zeljezniCkoj mrezi. Druga vazna znaCajka transportnog sustava je zra¢na luka, a sustav
unutarnjih plovnih putova takoder je klju¢an za kretanje. Svi ti sustavi pruzaju komercijalne

usluge mnogim komponentama infrastrukturnog sustava zemije.

Zeljeznicki sustav, koji prevozi i teret i putnike, takoder utje¢e na probleme javne sigurnosti.
Zeljeznicki teretni sustav prevozi veliku koli¢inu kemikalija poput plinovitog klora i drugih
materijala, koji mogu biti vrlo opasni u slu¢aju nesrece ili ako postanu meta terorista. Kad
uzmemo u obzir kretanje putnika koji godisnje koriste zeljeznicki sustav, dozivljavamo razli¢ite
sigurnosne ranjivosti. Budu¢i da se ovaj obujam putnickog prometa ne moze provjeriti na
potencijalno oruzje kao §to Se provjeravaju putnici zrakoplova, mora se shvatiti kompromis u
sigurnosti u odnosu na nuznost upravljanja sustavom koji mora premjestiti veliki obujam

putnickog prometa, a istovremeno minimizirati prekid ukrcaja i iskrcaja zeljeznickih sustava.

Pomorska infrastruktura, koja ukljucuje morske luke, sustav obalnih i unutarnjih plovnih putova
te brojne prevodnice, brane i1 kanale, pruza vrlo sloZen sustav za zaStitu, s obzirom na opseg
teretnih brodova i nevjerojatnu koli¢inu tereta koja prolazi kroz luke. Sigurnost luka posebno
je ranjiv dio infrastrukture s dolaskom modernih kontejnerskih praksi, koje su sposobne za vrlo
sofisticiran utovar kontejnera na brodove pri ¢emu brzina kojom se kontejneri utovaruju i
istovaruju ostavlja malo vremena za inspekciju tereta utovaren unutar svakog kontejnera. U
stvari, broj kontejnera koji su usli u Sjedinjene Drzave 2004. premasio je 9 milijuna kontejnera,
a 95% tih kontejnera nije bilo pregledano. Ovi kontejneri od 40 stopa mogu postati na§
"trojanski konj 21. stolje¢a", buduc¢i da bi mogli biti natovareni oruZjem za masovno unistenje
(WMD) ili eksplozivima koji bi lako mogli pro¢i kroz lucki inspekcijski sustav. Vladina
Inicijativa za sigurnost kontejnera, prema kojoj teret treba biti pregledan u stranim lukama prije
polaska, idealan je plan i program; medutim, zahtijeva bliski i vrlo kooperativni program sa
stranim zemljama kako bi se osigurali spremnici zasti¢eni od neovlastenog otvaranja. Takoder
¢e zahtijevati da poSiljatelji naprave odgovarajuce tehnicke izmjene kako bi njihovi kontejneri
bili zasti¢eni od neovlastenog otvaranja. Sasvim je o€ito koliko je prometni sustav vazan za
gospodarstvo 1 sigurnost. Izazov zaStite gradana i ovih prometnih sustava zahtijevat ¢e goleme

napore u istrazivanju kako bi se razvile nove metode zastite.
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3.8.1.3. Telekomunikacija

Telekomunikacijska industrija je tijekom godina dosljedno pruzala pouzdane, robusne i sigurne
komunikacije koje su rezultirale gospodarskim prosperitetom i nacionalnom sigurnoscu.
Ministarstvo obrane, kao 1 savezne, drzavne i1 lokalne pravosudne agencije, ovise o
komunikacijskim moguénostima koje pruZaju brojne telekomunikacijske tvrtke. Stovise,
ekonomska snaga izgradena je na ¢vrstoj osnovi koju pruza telekomunikacijski sektor, buduci
da se sva poduzeca i komercijalna poduzeca oslanjaju na sposobnost komuniciranja sa svojim

korisnicima.

Telekomunikacijska infrastruktura sli¢na je energetskoj i elektri¢noj mreznoj infrastrukturi, po
tome Sto bi bilo kakva njena Steta stvorila kaskadni utjecaj na druge viSestruke infrastrukture
jer su zahtjevi za brzim, sigurnim komunikacijskim kanalima i moguénostima implicitni u
vecini drugih infrastruktura. Kao posljedica toga, vlada i telekomunikacijska industrija ¢esto
moraju suradivati kako bi izgradili 1 odrzavali otpornu i sigurnu industriju, sposobnu zastititi
svoju S$iroko rasprSenu kritiénu imovinu. Telekomunikacijski sektor pruza glasovne i
podatkovne usluge javnim 1 privatnim korisnicima kroz sloZenu i raznoliku infrastrukturu javne
mreze koja obuhvaca javnu komutiranu telekomunikacijsku mrezu (PSTN), internet i privatne

poslovne mreze. PSTN pruza komutirane sklopove za telefon, podatke i iznajmljene usluge.

Napredak tehnologije podatkovnih mreZa poprac¢en nevjerojatnom potraznjom za podatkovnim
uslugama rezultirao je svjetskim Sirenjem i koristenjem interneta. lako PSTN ostaje okosnica
ove vazne infrastrukture, sve mobilne 1 satelitske tehnologije pruZaju pristupnike ovom vrlo
sloZenom sustavu. Zbog konvergencije tradicionalnih mreza s komutiranim krugovima i mreza
Sirokopojasnog internetskog protokola, telekomunikacijska infrastruktura prolazi kroz prilicno
znacajnu transformaciju, koja ¢e u konacnici dovesti do mreZze sljedece generacije (NGN). Ova
konvergencija, zajedno s rastom NGN-a i pojavom bezi¢nih moguénosti, nastavlja predstavljati
izazove telekomunikacijskoj industriji i vladi. Nova infrastruktura koja se razvija mora ostati

pouzdana, robusna i sigurna.

Telekomunikacijska infrastruktura vrlo je jasna meta teroristiCkih organizacija. Kao takva,
vlada ima jasnu odgovornost suradivati s industrijom kako bi osigurala njezinu zastitu. U isto
vrijeme, vlada ovisi o suradnji industrije u dobivanju elektronickih dokaza o teroristickim
aktivnostima. Delikatna priroda legalnog prikupljanja takvih dokaza vazna je i za industriju,
koja trazi zasStitu od pravnih tuzbi i odgovornosti, i za vladu, koja trazi pravno opravdanje za

nastavak elektronickog pretrazivanja, kao 1 za koriStenje takvog materijala u kasnijim
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parnicama protiv ¢lanova terorista 1 organizacije. Zbog stvarnosti kibernetickih 1 fizickih
prijetnji zemlji i telekomunikacijskoj industriji, vlada mora suradivati s industrijom kako bi
razumjela ranjivosti i razvila protumjere te uspostavila politike, planove i postupke koji ¢e

rezultirati ublazavanjem ovih rizika.

U buduénosti je sasvim o€ito da bi teroristicki napad usmjeren na telekomunikacijsku
infrastrukturu, kao i na drugu infrastrukturu ili cilj istovremeno, imao najdublji utjecaj na
naciju. Stoga mozemo ocekivati da ¢e telekomunikacijska infrastruktura biti fokusiranija meta

terorista u budu¢im pokusajima napada.
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4. ZASTITA KRITICNE INFRASTRUKTURE
4.1. Zasto je potrebna kiberneticka sigurnost kriti¢ne infrastrukture?

Nasa nacija ovisi o otpornosti implementacije kiberneticke sigurnosti kriticne infrastrukture.
Prijetnje koje se razvijaju nastavit ¢e nadahnjivati zajedniCke napore medu partnerima iz
privatnog i javnog sektora. Podizanje svijesti i obuka korisnika temel;j je kiberneticke sigurnosti
kriticne infrastrukture. Korisnici moraju nauciti o najboljim sigurnosnim praksama kako bi

osigurali otpornost kriti¢ne infrastrukture u buduénosti.

Postoji nekoliko sigurnosnih strategija za sprje¢avanje kiberneti¢kih napada za ovih 16 kritiénih
infrastrukturnih sektora. Preporuke uklju¢uju odgovaraju¢u konfiguraciju i1 upravljanje
zakrpama, smanjenje podrucja napada, popis dopustenih aplikacija, izgradnju slojevite mreze,
odgovarajuce upravljanje autentifikacijom, implementaciju sigurnog daljinskog pristupa za

korisnike, aktivno pracenje prodora napada i izvrSavanje pripremljenog odgovora.
4.2. StrateSka zastita kriti¢ne infrastrukture

Strateska zastita kriticne infrastrukture odnosi se na sveukupnu dugoroc¢nu zastitu cjelokupne
kriticne infrastrukture i ¢ovjecanstva u cjelini. Kao takav, radi se manje o zastiti bilo kojeg
elementa infrastrukture, a viSe o zastiti sveukupne zajednice sustava podrske koji podrzavaju
ljudski zivot 1 drustvo na Zemlji 1, na kraju, kako se ¢ovjeCanstvo Sir1 svemirom, na druga

mjesta.

Za pocetak, mora se priznati da su svi resursi ograniceni i da ideja da je “the solution to pollution
is dilution” ne moze opstati. Pojam odrzivosti neko vrijeme mora biti uravnotezen s pojmom
napretka, jer ako ¢ovjecanstvo zeli prezivjeti morat ¢e poboljsati tehnologiju. To onda znaci da
moramo mudro troSiti nase ograni¢ene neobnovljive (barem dugo vremena oni nisu obnovljivi)
resurse kako bismo napredovali do razine na kojoj moZemo Zivjeti samo na obnovljivim
resursima. Ugljena ¢e uskoro nestati, ali nafte ¢e nestati prije, barem ovdje na Zemlji. U
vremenskom okviru infrastrukture, ugljen jo$ nije ozbiljan problem, ali nafta jest jer je sada na
ili otprilike na vrhuncu proizvodnje za sva vremena. Prelazak na ugljen znaci viSe zagadenja i
ima mnoge druge implikacije, a to znac¢i da zaStita elektricne i1 energetske infrastrukture
podrazumijeva istrazivanje i razvoj u toj areni s planovima za prijelaz i upravljanje promjenama

koji moraju poceti sada, a ne u zadnji ¢as.
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U kra¢im vremenskim okvirima, postoji ideja da se zaStita protezZe izvan neposredne. Dok su u
veéini poduzeéa vremenski okviri od mjeseci do nekoliko godina uobicajeni pristup
optimizaciji, u kritiénim infrastrukturama realniji su vremenski okviri od najmanje desetaka
godina, a ¢esce 1 do stotina godina. Time se mijenja priroda ulaganja i, posljedi¢no, ulaganja u

zaStitu.

Ako se zeli postic¢i odrzivost tijekom vremena, moraju se primjenjivati standardi, a ti standardi
moraju izdrzati test vremena jer evolucijska priroda infrastrukture implicira da ¢e oni biti
prisutni jo§ dugo vremena. Snaga u Europi 1 velikom dijelu ostatka svijeta razlikuje se u smislu
napona od one u Sjedinjenim Drzavama. To znaci da je oprema ¢esto nekompatibilna te kao
takva ne moze dobro funkcionirati za informacije i telekomunikacije, koje moraju medusobno
djelovati na globalnoj osnovi. Standardi su takoder klju¢ni unutar infrastrukture. Na primjer,
ako se koriste razlicite frekvencije, radio uredaji ne mogu komunicirati, a ako se koriste razlicite
veli¢ine cijevi i tlakovi, cijevi mogu puknuti ili se moraju ponovno montirati. Mehanizmi zastite
i troskovi zastite mogu biti prilicno razliciti za razlicite tehnologije. Vlakna su manje osjetljiva
na eksploataciju na mnoge nacine, ali su osjetljivija na lomove pri savijanju i pomicanju Zemlje.
Kad se vlakna uklone, ona nemaju nikakvu vrijednost, ali starim bakrenim Zicama materijalna

vrijednost s vremenom raste i mogu se reciklirati za ponovnu upotrebu.

Kriticne infrastrukture strateSka su imovina koja ima duboke implikacije na ekonomiju,
kvalitetu Zivota i opstanak stanovniStva i kao takve ih treba zastititi za dobrobit ljudi ¢ija ih
vlada, industrija i napor stvaraju i odrzavaju. U vrijeme rata, kriti¢ne infrastrukture su vitalne
za vojne operacije i prve su mete neprijateljskih operacija. U vremenima konkurencije te su
infrastrukture klju¢ zdravlja, bogatstva 1 prosperiteta. StrateSka vrijednost kriti¢nih
infrastruktura temeljna je za Zivotne cikluse drustava, a zastita tih drustava u velikoj je mjeri

jednaka zastiti te kriticne infrastrukture.

Razumijevanje strateSke vrijednosti infrastrukture takoder pomaze u razumijevanju prave
prirode upravljanja rizikom koje ih okruzuje. Kako bi se razumjele posljedice kvarova
infrastrukture, modeliranje mora i¢i dalje od pojedina¢nog poslovanja koje se sastoji od svakog
elementa infrastrukture do vrijednosti te infrastrukture za druStvo u cjelini i implikacija
njezinog kvara za to druStvo. Nadalje, pojedinacni infrastrukturni elementi mogu imati relativno
male izravne u€inke, ali u cjelini, kada mnogi od njih zakazu zbog zajednickih nacina neuspjeha
ili meduovisnosti, moze se dogoditi domino efekt, urusavajuci cijelo drustvo. Dakle, cjelokupnu
kriticnu infrastrukturu druStva mora rjeSavati drustvo u cjelini ili ¢e drustvo u cjelini trpjeti
posljedice lokalne optimizacije.
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4.3. Inovacije i rjeSenja
1. Critical-chains

Critical-chains je trogodisnji istrazivacki i inovacijski program financiran uz potporu programa
Europske komisije Horizont 2020 s fokusom na sigurnosni okvir omogucen IoT & Blockchain
za Fintech integrirane kiberneticke fiziCke sustave nove generacije za podrSku financijskom
sektoru. Konzorcij Critical-Chains predstavlja snaznu kemiju relevantne stru¢nosti i inkluzivan
skup dionika koji ¢ine krajnji korisnici (kupci), financijski sektor (banke i sredi$nje druge
ugovorne strane) i sektor osiguranja. Projekt ima za cilj razviti novi trokutasti model
odgovornosti i integrirani okvir koji podrzava odgovorne, u¢inkovite, pristupaéne, brze, sigurne
financijske ugovore i transakcije koji ¢uvaju privatnost radi zastite od nedopustenih transakcija,
nezakonite trgovine novcem i prijevara u FinTech e-operacijama. Ovo je inovativni skup
rjeSenja temeljen na oblaku "X-as-a Service" koji ukljuCuje nekoliko kiberneticko-fizickih
sigurnosnih slojeva koji su ve¢ potvrdeni kroz prve pilot programe, kako slijedi:

* Visefaktorska hardverski potpomognuta autentifikacija (Auth-as-a-Service);

* Sloj integriteta temeljnih podataka lanca blokova (Blockchain-as-a-Service (BCaaS));

* Kriptografija kao usluga (CRYPTaaS);

* Sigurnost podataka i informacija te oCuvanje privatnosti na svim slojevima oblaka

putem hardverskog sigurnosnog modula (HSM) i u¢inkovite IoT povezivosti poboljsane

preko Bluetooth Low Energy 5.0 ¢ipa s transakcijama Modeliranje protoka kao usluga

(FMaaS).

2. CyberSANE

CyberSANE ima za cilj doprinijeti rastu¢oj potrebi za poboljSanjem razine prevencije,
spremnosti, reakcije i otpornosti na kiberneti¢ke incidente i prijetnje CII-ja.

* Napredan, konfigurabilan i prilagodljiv sustav za rukovanje incidentima sigurnosti i

privatnosti;

* Temeljit za procjenu ranjivosti;

* Procjenjuje vjerojatnost kibernetickih napada;

* Identificira odnose izmedu pokazatelja kompromisa, prijetnji i protivnika;

* Procjenjuje kaskadne u¢inke napada;

* Pruza tehnicku pomo¢ i smjernice za istrazivanje i rukovanje sloZzenim, medusobno

povezanim Kibernetickim sigurnosnim incidentima i povredama podataka;
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« Kombinira i analizira sve informacije povezane sa sigurnosnim incidentima na
ucinkovit 1 to¢an nacin;

« Dijeli informacije i upozorenja sa svim dionicima.
3. CYBERWISER

CYBERWISER.eu obrazovna je, suradni¢ka platforma za civilni kiberneticki poligon u
stvarnom vremenu na kojoj ¢e se odrzavati natjecanja u kibernetickoj sigurnosti, $to je Cini
referentnom, autoritativnom, neovisnom platformom za kiberneticku sigurnost u EU za
profesionalnu obuku. Korisnici mogu igrati ulogu napadaca i/ili branitelja u razli¢itim
skalabilnim 1 konfigurabilnim scenarijima, sastavljenim od skupa virtualnih resursa koji
predstavljaju ICT infrastrukturu tvrtke. Trenuta¢no nude 4 tecaja s razli¢itim razinama ucenja
od osnovnih do naprednih i potvrduju projekt s 3 sveobuhvatna pilot projekta: Proizvodnja i

distribucija energije, Zeljeznicki promet i Struéno i akademsko osposobljavanje.

Oni takoder nude uslugu procjene kiberneticke Sigurnosti za mala i srednja poduzeca i Struéni
registar kiberneticke sigurnosti, gdje profesionalci bilo koje dobi mogu promovirati svoje
specificne skupove vjestina 1 iskustva na tecajevima kiberneti¢ke sigurnosti koje su pohadali i

kvalifikacijama.
4. FINSEC

Razvija, demonstrira i na trziSte donosi integrirani, inteligentni, suradnicki i prediktivni pristup
sigurnosti kriti¢nih infrastruktura u financijskom sektoru. U tu svrhu, FINSEC ¢e uvesti,
implementirati i potvrditi novu referentnu arhitekturu za integriranu fizicku i kiberneticku
sigurnost kriticnih infrastruktura, koja ¢e omoguciti rukovanje dinamickim, naprednim 1
asimetri¢nim napadima, dok ¢e u isto vrijeme povecati uskladenost financijskih organizacija sa

sigurnosnim standardima i propisima.
5. InfraStress

RjeSavajuci trenutnu fragmentaciju dostupnih sigurnosnih rjesenja i tehnologije, InfraStress
pruza integrirani okvir ukljucujuéi detekciju kibernetickih i fizickih prijetnji, inteligenciju
prijetnji 1 inovativhu metodologiju za procjenu otpornosti — sve prilagodeno svakom mjestu.
Njihova rjeSenja ukljucuju:

* Sustavi detekcije 1 zastite fiziCkih prijetnji i opasnosti;
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* Sustavi za otkrivanje i zastitu kibernetickih prijetnji;

* Ljudski senzori i senzori guzve;

* Integracija postojecih i novih -fizickih detekcijskih sustava i senzora;

« Situacijska slika za integriranu kiberneticko-fizicku zastitu industrijski osjetljivih
lokacija i postrojenja;

* Obavjestavanje 1 predvidanje kibernetickih i fizickih prijetnji;

* Usluge podrske odlu¢ivanju u prevenciji i pripravnosti;

* CIIP usluge pracenja i ranog upozoravanja,

* Usluge podrske pri donoSenju odgovora, ublazavanja i oporavka;

* Usluge analize nakon dogadaja;

* Dijeljenje informacija i distribucija relevantnim dionicima.

6. PANACEA

Projekt PANACEA razvio je, s tri europska zdravstvena centra, alat od devet alata usmjeren na
ljude za procjenu i poboljSanje kiberneticke sigurnosti sociotehnickih sustava zdravstvene skrbi
(ICT, umreZeni medicinski uredaji, osoblje) 1 medicinskih uredaja/Zivotnih ciklusa sustava.
Ukljuc€uje inovativne alate temeljene na softveru:

* Dinamicka procjena rizika, temeljena na viSeslojnom modelu grafa napada ukljucujuéi

"ljudske" i "poslovne™ slojeve, i automatsko generiranje preporuka za ublaZzavanje;

» Meduorganizacijske sigurne informacije;

« Sigurnost prema dizajnu i certifikacija sustava/medicinskih uredaja uskladena s

propisima;

* ldentifikacija lica od stroja do stroja 1 putem pametnog telefona (takoder s maskama).

Takoder ukljucuje netehnicke alate koji utjeCu na ponasanje osoblja i podrzavaju menadZment:
« Kontekstualizirani modeli upravljanja rizikom;
* Obrazovni videozapisi bez glasa;
» Metodologija za stvaranje bihevioralnih "poticaja™;
» Metodologija za maksimiziranje povrata ulaganja u kiberneti¢ku sigurnost;

» Smjernice za kontekstualiziranu implementaciju prethodnih alata.

Potencijalna integrirana upotreba devet alata daljnja je inovativna znacajka, koja podrzava puni

plan-uradi-provjeri-djeluj i multidisciplinarne pristupe spremnosti za kiberneticku sigurnost.

7. ReAct
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ReAct ima za cilj poboljsati otpornost raCunalnih sustava i kriti¢nih infrastruktura putem
dvosmjernog pristupa:
* Otkrivanje ranjivosti: nekoliko nasih racunalnih sustava ima ranjivosti, koje se Sarenim
jezikom raCunala obicno nazivaju "greske". Kiberneticki napadaci iskoriStavaju te
bugove kako bi dobili pristup udaljenim racunalnim sustavima i izveli sve vrste
nezakonitih poslova. Razvijanjem sofisticiranih pristupa fuzzingu, istrazivaci ReActa
mogu pronaci (i zakrpati) ranjivosti vrlo rano u procesu implementacije sustava i tako
stvoriti robusnije 1 otpornije operativne racunalne sustave.
* Predvidanje: iako je tesko predvidjeti kada i1 kako ¢e racunala biti ugrozena, ReAct
istraziva¢i su razvili vrlo precizan pristup predvidanja koji moze predvidjeti koja
racunala imaju vecu Sansu da ¢e biti ugrozena. Ovo se predvidanje moze koristiti za

precizno odredivanje, izolaciju i eventualno jacanje posebno ranjivih racunala.

8. RESISTO

RESISTO platforma inovativno je rjeSenje za holisti¢ku svijest o situaciji komunikacijskih CI-
ja i poboljsanu otpornost. RESISTO implementira inovativni sustav podrSke odlu¢ivanju za
zaStitu komunikacijskih infrastruktura od kombiniranih kiberneticko-fizickih prijetn;ji
iskoristavanjem modela softverski definirane sigurnosti na skupu najsuvremenijih komponenti
kiberneticko/fizicke sigurnosti (Blockchain, strojno ucenje, loT sigurnost, otkrivanje prijetnji u
zraku, holisticka audio-video analitika) i usluge (Responsible Disclosure Framework) za
detekciju 1 reakciju u slu¢aju napada ili prirodnih katastrofa. Putem RESISTO-a,
komunikacijski operateri mo¢i ¢e implementirati skup akcija ublazavanja 1 protumjera koje
znacajno smanjuju utjecaj negativnih dogadaja u smislu gubitka performansi, druStvenih

posljedica i1 kaskadnih ucinaka.

9. SDN-microSENSE

Projekt SDN-microSENSE pridonijet Ce:
* Sprjecavanje i rjeSavanje poremecaja temeljnih infrastruktura EPES mikromreza;
* Postizanje otpornih i sigurnih operacija suocenih s raznim kibernetickim prijetnjama,
povredama podataka i kvarovima;
* Ostvarivanje sigurnog i fleksibilnog upravljanja trgovanjem,;
* Distribuirani 1 uéinkoviti IT kiberneti¢ki obrambeni sustavi za velike EPES-ove;

* Razmjena informacija izmedu energetskih operatera i aktera koja $titi privatnost;
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* Formuliranje preporuka za standardizaciju i certifikaciju EPES-ova.
10. STOP-IT

Razvio je okvir za upravljanje rizikom od svih opasnosti (temeljen na EU ISO okviru za
upravljanje rizikom (ISO 31000:2009), za fizicku i kiberneticku zastitu kriti¢nih infrastruktura
za vodu. Prevencija, otkrivanje, odgovor i ublazavanje relevantnih rizika uzeti su u obzir za
generiranje modularnih rjeSenja (tehnologija, alata i smjernica) ugradenih u integriranu,
skalabilnu, prilagodljivu i modularnu softversku platformu. STOP-IT platforma strukturirana
je u devet modula koji grupiraju tehnoloSka rjeSenja i alate za analizu koji se dalje mogu
razlikovati u strateSkim/taktickim alatima i operativni alati:
» Strateski i takticki alati su simulacijski alati razvijeni za podrSku menadzerima rizika
i donositeljima odluka u povecanju spremnosti protiv utjecaja kibernetickih prijetnji na
uslugu koja se pruza. Omogucuju generiranje prilagodenih scenarija napada, procjenu
njihovog povezanog rizika u smislu prekida usluge i1 izraCunavanje ucinkovitosti za
smanjivanje rizika da se poveca otpornost sustava.
* Operativni alati podrzavaju rad kiberneti¢ko-fizickog integriranog sustava gotovo u
stvarnom vremenu ili u stvarnom vremenu pruzajuéi opsezan popis tehnologija za
otkrivanje anomalija razliite prirode, kao $to su napadi ometanja, IT 1 fizicki upadi,

abnormalna ponasanja, gubitak dostupnost i cjelovitost podataka.

Nadalje, projekt STOP-IT unapreduje prakti¢na znanja o kiberneti¢koj zastiti kriticne vodne

infrastrukture kroz napredne, interaktivne i modularne aktivnosti obuke.
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5. SCADA SUSTAVI

U ovom poglavlju dotaknut ¢emo se ICS i SCADA sustava koji su medusobno povezani te
¢emo odgovoriti na hipotezu. Kroz znanstveno istrazivanje priblizit ¢emo sliku i pokazati zasto

je SCADA sustav vazan za zasStitu kriticne infrastrukture.

5.1. Sigurnost ICS-a (Industrial control system)

Sigurnost ICS-a je podrucje koje zabrinjava i ukljucuje zastitu industrijskih kontrolnih sustava,
integriranog hardvera i softvera dizajniranog za nadzor i kontrolu rada strojeva i povezanih
uredaja u industrijskim okruzenjima. Unato¢ o¢itom riziku za kriti¢nu infrastrukturu, sigurnost
ICS-a ne smatra se znacajnim podru¢jem ulaganja. Neki tvrde da su troskovi ukljuceni u
sigurnost ICS-a previsoki, posebno unutar kriti¢nih sustava. To ¢esto dovodi do nerazvijene
sposobnosti odgovora na incidente u postavljenom operativnom ICS-u. Vece infrastrukture pate
od nedovoljnog razumijevanja postavljenih komponenti kao §to su programabilni logicki
kontroleri (PLC) ili sli¢ni inteligentni elektronicki uredaji (IED), udaljene terminalne jedinice

(RTU) i ulazno/izlazni (I/O) uredaji.

Povijesno gledano, ti sustavi nisu bili umrezeni 1 nedostajale su im racunalne 1 komunikacijske
tehnologije. Glavni fokus rastu¢eg interneta stvari (IoT) je umreZavanje ne-racunalnih uredaja
i omogucavanje njihove razmjene podataka putem interneta. lako industrijski kontrolni sustavi
sami mozda nisu povezani na internet, human-machine interfaces (HMI) preko kojih se njima

upravlja obi¢no jesu.

Industrijski sustavi, ukljucujuéi kriti€nu infrastrukturu, sve su viSe umreZeni i opremljeni
racunalnim 1 komunikacijskim tehnologijama. Budu¢i da ICS cesto podrzavaju kriticnu
infrastrukturu, ne mogu se lako skinuti radi sigurnosnih aZuriranja i tako ¢esto ostaju nezakrpani
i ranjivi. Budu¢i da sustavi imaju vrlo ograni¢ene racunalne resurse, ¢esto nemaju kapacitet za
pokretanje antimalware softvera. Zbog sadasnjih ICS sustava, tek su nedavno preuzeli IP
komunikaciju i povezane uredaje, gdje tradicionalna IT sigurnost, komunikacijska sigurnost i

zaStita kontrolnih sustava imaju svoje granice i stoga njihovu ucinkovitost tek treba dokazati.

5.2. SCADA sustavi

Sustavi industrijske kontrole (ICS) i sustavi nadzorne kontrole i prikupljanja podataka
(SCADA) kritiéne su komponente za rad industrijskih postrojenja 1 kriti€ne infrastrukture.

Uspjesni kiberneticki napadi mogli bi paralizirati unutarnje procese, uzrokovati financijske
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gubitke i potencijalno dovesti do gubitka ljudskih zivota. SCADA sustav je kombinacija
hardvera i softvera koji omogucava automatizaciju industrijskih procesa prikupljanjem
podataka operativne tehnologije (OT). SCADA povezuje senzore koji nadziru opremu kao $to
su motori, pumpe i ventili s posluziteljem na licu mjesta ili udaljenim posluziteljem. Od
procis¢avanja otpadnih voda do upravljanja elektricnom mrezom, pametni gradovi se sve vise
oslanjaju na SCADA sustave upravljanja kako bi pomogli u pracenju i optimizaciji svega, od

uzoraka semafora do javne potroSnje energije.

Osnovna SCADA arhitektura pocinje programabilnim logi¢kim kontrolerima (PLC) ili
udaljenim terminalnim jedinicama (RTU). PLC-ovi i RTU-ovi su mikroracunala koja
komuniciraju s nizom objekata kao $to su tvornicki strojevi, HMI-ovi, senzori i krajnji uredaji,
a zatim usmjeravaju informacije od tih objekata do racunala sa SCADA softverom. SCADA
softver obraduje, distribuira 1 prikazuje podatke, pomazuci operaterima i drugim zaposlenicima

da analiziraju podatke i donose vazne odluke.

SCADA sustavi tradicionalno su povezani s podskupom ICS-a koji se nazivaju sustavi kontrole
Sirokog podruc¢ja. Sigurnost u SCADA sustavima je istaknutija nego kod vecine drugih
ra¢unalnih sustava zbog potencijalne ozbiljnosti ishoda degradacije usluge, kao i poremecaja u
svakodnevnom Zivotu. Kod starijih racunalnih sustava pouzdanost je bila klju¢na briga, a
sigurnost je bila mnogo nizZe na popisu. Danas, uz vecu povezanost, sigurnost je sada visoko na
dnevnom redu. Stovise, SCADA sustavi ne samo da postaju povezaniji s internetom veé
komunikacije unutar njih funkcioniraju kroz zajednicku infrastrukturu internetskog protokola
(IP). U postojeéim istrazivanjima iznesena su brojna pitanja u vezi s implementacijom
sigurnosti u SCADA:

e Pouzdanost sustava redovito ima prednost nad prijetnjama sigurnosti i moze
rezultirati visokom sigurnosnom ranjivoscu.

e Rad SCADA mora biti u tijeku, Sto jako otezava primjenu azuriranja, izvodenje
krpanja ili modificiranje komponenti sustava.

e KoriStenje sustava za otkrivanje upada (IDS) kao prve linije obrane. IDS se
ponasa kao protuprovalni alarm za racunalnu mrezu otkrivaju¢i pokusaje
neovlastenog pristupa.

e Usluga daljinskog pristupa (RAS), koja omogucuje legitimnim korisnicima
pristup SCADA sustavu s lokacije izvan lokacije. RAS bi se trebao Kkoristiti

samo u nacinu povratnog poziva.
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Prethodno navedene specifi¢ne karakteristike u vezi sa SCADA-om znace da je nuzan pristup
specifican za domenu. In-line sigurnosni mehanizmi (npr. tradicionalno koristenje mreznog
IDS-a) ili sigurnosni alati na razini glavnog racunala (npr. antivirusni) ne preporucuju se zbog
moguceg utjecaja kaSnjenja ili pojave pojedina¢nih to¢aka kvara duz vitalnog komunikacijskog
puta. S obzirom na sve vecu sofisticiranost napada, kiberneticka sigurnost vise ne moze ovisiti
o nadziranim algoritmima za otkrivanje koji se temelje na obrascima kako bi se zajamcio
kontinuirani sigurnosni nadzor. Trebaju postojati pristupi koji rjeSavaju lazne prijetnje, koji

osiguravaju odgovarajucu ravnotezu izmedu snage odrzavanja i detekcije.

HUMAN MACHINE INTERFACE
(HMI)

SCADA Programming

Data and Control

PLC ‘

) |
oy
% Equipmemt
Slika 2. SCADA system

Izvor: https://www.dpstele.com/scada/how-systems-work.php

Napadi iz stvarnog svijeta poput infekcija crvom STUXNET savrSeno predstavlja slabost
regulatornih sustava posveéenih kontroli kriti¢nih infrastruktura. Prvi put izoliran sredinom
lipnja 2010., STUXNET je bio racunalni virus posebno dizajniran za napad na industrijska
racunala temeljena na sustavu Windows i preuzimanje kontrole nad programabilnim logi¢kim
kontrolerom (PLC), utjecu¢i na ponaSanje udaljenih aktuatora i dovode¢i do fenomena
nestabilnosti. Paradoks je da se kriti¢ne infrastrukture u velikoj mjeri oslanjaju na najnovije
medusobno povezane (i ranjive) tehnologije informacijske i komunikacijske tehnologije (ICT),
dok je oprema za upravljanje stari softver/hardver. Takva kombinacija ¢imbenika moze dovesti
do vrlo opasnih situacija, izlazu¢i sustave Sirokom spektru napada. Lekcija koju je zajednica
CIIP (Critical Information Infrastructure Protection) naudila iz Sirenja crva STUXNET je da,
kako bi se uc¢inkovito reagiralo na odredenu prijetnju niske razine, postoji potreba da se uzmu

u obzir i globalne i lokalne perspektive. Osim dobivanja Sire perspektive o stanju sustava,
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postoji potreba za povecanjem inteligencije opreme i uredaja koji se koriste za utjecaj na

ponasanje sustava, kao §to su RTU-ovi.

U procjeni infekcije botneta Mariposa u ICS organizaciji, Ministarstvo domovinske sigurnosti
SAD-a objasnilo je da su otkrili da je do infekcije doslo kada je zaposlenik koristio USB pogon
za preuzimanje prezentacijskih materijala na prijenosno racunalo. Kada je korisnik spojio
prijenosno racunalo na korporativhu mrezu po povratku na posao, virus se prosirio na preko

100 hostova.

Sigurnost SCADA komunikacija postaje sve kompliciranija jer je donesena odluka da se
SCADA mreZe povezu s IT mrezama kako bi se omogucila bolja i brza komunikacija. Ali su
nove znacajke povecale prijetnje i rizike za SCADA komunikacije. Ideja da se polju doda
inteligencija nije nova. Brojni projekti EU (Europske unije) kao §to su FP6 SAFEGUARD i
FP7 CRUTIAL (CRitical UTility InfrastructurAL Resilience) istrazivali su tehni¢ku izvedivost
poboljsanja kiberneticke sigurnosti SCADA sustava poboljsanjem inteligencije terenskih

uredaja.

Vaznost SCADA sustava je automatizacija. Omogucuje organizaciji pazljivo proucavanje i
predvidanje optimalnog odgovora na izmjerene uvjete i automatsko izvrSavanje tih odgovora
svaki put. Oslanjanje na preciznu kontrolu stroja za nadzor opreme i procesa gotovo eliminira

ljudske pogreske.
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6. ZAKLJUCAK

Na temelju onoga $to je napisano u ovom zavr$nom radu mogu se izvuéi sljedeéi zakljuéci: Cak
ni snazan sustav kiberneticke sigurnosti vise nije dovoljan. To je radi toga sto su kiberneticki
napadi neizbjezni. Dilema nije da 1i nego kada. Organizacije odgovorne za kiberneticku
sigurnost ne mogu se zastititi od svake pojedine kiberneti¢ke prijetnje. Ove organizacije moraju
promijeniti pristup koji su preuzeli s kiberneticke sigurnosti na kiberneticku otpornost.
Napadaci ¢e se sve vise oslanjati na tehnoloska sredstva za izvodenje svojih operacija, koristeci
kiberneticke sposobnosti za kontrolu. Ovo podrucje postalo je vrlo vazno za rad sigurnosnih
sluzbi u smislu definiranja moguéih prijetnji koje dolaze s ovog podrucja. Ovisnost o
informacijsko-komunikacijskoj tehnologiji zahtijeva da mjere kiberneticke sigurnosti budu
propisane i regulirane nacionalnim zakonodavstvom — kako bi sustavi, mreze i objekti kriticne
infrastrukture mogli pravovremeno otkriti, sprijeciti i u¢inkovito odgovoriti na sigurnosne
prijetnje. Bitan element je i medusektorska uskladenost koja zahtijeva dobro koordinirane

upravljacke 1 sigurnosne mehanizme.

Iako nisu svi pojedinci zrtve kibernetickog kriminala, jos uvijek su u opasnosti. Zlo¢ini
pocinjeni iza racunala loSa su strana 21. stolje¢a. Uz razvoj tehnologije, kriminalci ne moraju
pljackati banke, niti moraju biti vani da bi po¢inili bilo kakav zlo¢in. Kiberneti¢ki kriminalci
imaju sve §to im je potrebno nadohvat ruke. Njihovo oruzje viSe nije oruzje; napadaju

pokazivac¢ima miSa i lozinkama.

Kriti¢na infrastruktura je temelj o kojem ovise svakodnevne vitalne druStvene i ekonomske
funkcije, a poremecaj ili gubitak bilo kojeg elementa kriticne infrastrukture ima potencijal
ozbiljno utjecati na nase zivote. Zajednicki rad 1 razmjena dobrih praksi, pristupa 1 iskustava
pomoci ¢e u promicanju i pobolj$anju sigurnosti i otpornosti kriti¢ne infrastrukture. Industrije
uvijek traze rjesenja za poboljSanje performansi i stabilnosti svojih sustava, tolerancije gresaka,
sigurnosti 1 isplativosti. Suvremeno druStvo ne uspijeva nastaviti svoju funkcionalnost ako
njegove kriticne infrastrukture ne funkcioniraju. Kiberneticka sigurnost vazna je briga u
kriticnim infrastrukturama temeljenim na SCADA sustavima i ti su sustavi stalno pod
prijetnjama. Osim prijetnji okoliSu, sigurnosne mjere kriti¢ne infrastrukture moraju se nositi sa

sofisticiranim kibernetickim napadima.

SCADA se koristi za upravljanje 1 kontrolu kriti¢nih infrastruktura koje pruzaju osnovne usluge
gradanima zemlje. Vecinu kriti¢nih infrastruktura kontroliraju sustavi upravljanja kao §to je

SCADA. Kriti¢ne infrastrukture vitalne su i vrlo vazne za drustvo. Ako je SCADA sigurnosno
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ugrozena, do¢i ¢e do katastrofalnih posljedica na Zivot drustva. Ekonomija ¢e biti pogodena.
To ¢e utjecati na okolis i naposljetku na zivot. Ranjivosti ili prijetnje potrebno je identificirati i
popraviti jer ina¢e moze do¢i do napada koji ¢e imati katastrofalne uc¢inke na drustvo. Vaznost
SCADA sustava je automatizacija. To omogucéuje organizaciji predvidanje optimalnog
odgovora na izmjerene uvjete i automatsko izvrSavanje tih odgovora svaki put te se time gotovo

eliminiraju ljudske pogreske.
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