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Zadatak zavr$nog rada

BROJ
537/EL/2024

U zavrSnom radu treba objasniti pojam i primjenu Interneta stvari (loT), te navesti prednosti i
nedostatke. Zatim opisati natin rada alarmnog sustava koji ¢e biti izraden i njegove osnovne
komponente (procesor, ekran, senzore, napajanje). Nakon toga je potrebno izraditi i testirati rad
sustava.

Pri tome rad treba sadrZavati:

- opis koncepta loT-a sustava

- opis i tehnitke podatke koristene opreme

- sheme spajanja elemenata sustava

- prikaz postupka izrade i spajanja pojedinih dijelova u sustav
- opis izradenih softverskih aplikacija

- rezultate testiranja realiziranog alarmnog sustava.
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koje je pridonijelo izradi ovog zavrsnog rada. Na kraju, zahvaljujem se svojoj obitelji koja me

podrzavala tijekom izrade ovog rada kao i tijekom cijelog akademskog obrazovanja.



Sazetak

U ovom zavrSnom radu opisan je postupak dizajniranja, izrade i implementacije alarmnog
sustava temeljenog na ESP32 mikroupravljacu. Sustav je opremljen raznim senzorima i
komponentama, ukljucujuéi zaslon, tipkovnicu, buzzer, temperaturni senzor, RFID modul,
napajanje i reed relej. Cilj projekta bio je stvoriti funkcionalan i pouzdan alarmni sustav koji se
moze daljinski upravljati putem mobilne aplikacije Blynk. Rad zapocinje opisom IoT tehnologija
te teoretskim pregledom komponenti sustava. Prakti¢ni dio rada fokusira se na proces povezivanja
1 programiranja ESP32 mikroupravljaca. Detaljno su opisani koraci povezivanja svih komponenti.
Poseban dio rada posvecen je izradi i sklapanju kuciSta. KuciSte je dizajnirano u programu
SketchUp i1 izradeno od MDF materijala, ¢cime je osigurana zastita komponenata i kompaktan
sustav. U zavrSnom dijelu rada opisana je implementacija Blynk aplikacije, koja omogucuje

daljinsko upravljanje i pracenje sustava putem mobilnog uredaja.

Kljucne rijeci: alarmni sustav, ESP32 mikroupravlja¢, 10T



Summary

This thesis describes the process of designing, creating and implementing an alarm system based
on the ESP32 microcontroller. The system is equipped with various sensors and components,
including a display, keypad, buzzer, temperature sensor, RFID module, power supply, and reed
relay. The goal of the project was to create a functional and reliable alarm system that can be
remotely controlled via the Blynk mobile application. The thesis begins with a description of 10T
technologies and a theoretical overview of the system components. The practical part of the thesis
focuses on the process of connecting and programming the ESP32 microcontroller. The steps for
connecting all components are described in detail. A special part of the thesis is dedicated to the
design and assembly of the enclosure. The enclosure was designed using SketchUp and made from
MDF material, ensuring the protection of components and a compact system. The final part of the
thesis describes the implementation of the Blynk application, which allows remote control and

monitoring of the system via a mobile device.

Key words: alarm system, ESP32 microcontroller, 10T
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1. Uvod

U danasnje vrijeme sve ve¢i naglasak stavlja se na sigurnost i zastitu imovine, kako u
domacinstvima tako i u poslovnim prostorima. U skladu s tim, razvoj naprednih tehnoloskih
rjeSenja postaje neizbjezan. U ovom radu istrazuje se implementacija, odnosno primjena alarmnog
sustava s mikroupravljac ESP32, koji kombinira pouzdanost, fleksibilnost i jednostavnost
upotrebe.

Cilj ovog zavrs$nog rada je izrada i evaluacija alarmnog sustava temeljenog na mikroupravljacu
ESP32. ESP32 je mocan i svestran mikroupravlja¢ s integriranom Wi-Fi i Bluetooth podrskom,
Sto ga €ini idealnim za razvoj loT (Internet of Things) aplikacija. Zbog svojih znacajki, ESP32
omogucava jednostavnu integraciju S raznim senzorima i aktuatorima, ¢ime se povecava

funkcionalnost i pouzdanost alarmnog sustava.

Razvitkom tehnologije susrecemo se s pojmom ,,pametne kuce”. Radi se 0 ku¢i u kojoj korisnici
imaju moguénost nadzora, prilagodavanja i podesavanja funkcionalnosti prostora kao Sto je
kontrola rasvjete, upravljanje klimatizacijom i grijanjem. Sustav koji bi nam sve to omogucio
treba se sastojati od podsustava od kojih je jedan alarmni sustav. Namjena alarmnog podsustava
je zastita korisnika objekta od nezeljenog ulaska ili provale. Takvim nac¢inom korisniku se pruza

sigurnost tijekom boravka u odredenom objektu ili nadzor stanja sustava tijekom odsutnosti.

U ovom zavrsnom radu koriStene su sljedece komponente: reed relej za detekciju otvaranja
vrata, OLED zaslon za prikaz informacija, tipkovnica za unos podataka, zvuénik za zvucno
upozorenje, DHT11 senzor za pracenje temperature i vlage prostorije, RFID ¢ita¢ za deaktivaciju,
LED diode za vizualne indikatore te modul napajanja s Li-ion 18650 baterijom kapaciteta
3300mAh za autonomno napajanje sustava. Sustav je dizajniran tako da se moze upravljati i
nadzirati putem Blynk IoT aplikacije koja omogucava daljinsko aktiviranje i deaktiviranje alarma

te pracenje temperature i vlage.



2. 10T (Internet of Things) —,,Internet stvari*

2.1. Definicija

0T (eng. Internet of Things, lot) predstavlja mrezu fizickih uredaja koji s ugradenom
elektronikom, softverom, senzorima i aktuatorima koja im omogucuje povezivanje i razmjenu
podataka. 10T omogucuje prikupljanje i razmjenu podataka izmedu razli¢itih uredaja pomocu
interneta, omogucuju¢i im da djeluju autonomno ili uz minimalnu ljudsku intervenciju.
IoT predstavlja revoluciju u nacinu na koji komuniciramo s naSim uredajima i upravljamo
podacima te omogucuje pametnija i u¢inkovitija rjeSenja u gotovo svim aspektima zivota ljudi

2]

2.2. Kljuéne komponente IoT Sustava

Senzori i aktuatori:

o Senzori prikupljaju podatke iz okoline (npr. temperatura, vlaga, svjetlost) i Salju
ih na obradu
0 Aktuatori izvode fizicke akcije na temelju dobivenih uputa (npr. ukljucivanje

svjetla, podeSavanje termostata)
Uredaji i mikroupravljaci:

0 Uredaji poput ESP32 mikroupravljaca prikupljaju podatke sa senzora, obraduju

ih 1 komuniciraju s drugim uredajima ili centralnim sustavima
Komunikacijski protokoli:

0 IoT uredaji koriste razlicite protokole za komunikaciju, kao §to su Wi-Fi,

Bluetooth, Zighee, MQTT i HTTP
Oblak i posluzitelj:

0 Podaci prikupljeni od uredaja Cesto se salju u oblak gdje se dalje pohranjuju,

analiziraju i koriste za donoSenje odluka
Korisni¢ko suéelje:

0 Korisnici mogu upravljati IoT uredajima i pregledavati podatke putem

aplikacija na pametnim telefonima, racunalima ili tabletima



2.3. Primjena

Pametni domovi:

0 Uredaji poput pametnih termostata, sigurnosnih kamera i pametnih Zarulja

omogucuju automatizaciju i daljinsko upravljanje kucanskim aparatima
Industrijska automatizacija:

0 IoT se koristi za pracdenje i optimizaciju industrijskih procesa, smanjenje

troskova odrzavanja i pobolj$anje ucinkovitosti proizvodnje
Zdravstvo:

0 Nosivi uredaji i medicinski senzori prate vitalne znakove pacijenata i Salju

podatke lije¢nicima u stvarnom vremenu
Pametni gradovi:

0 IoT tehnologije omoguéuju optimizaciju resursa poput vode i energije,

pobolj3anje sigurnosti i upravljanje prometom u urbanim sredinama

Sl

Health
Monitor Transport

Bo
Retail
10T

Slika 2.1 Primjena loT [2]



2.4. Prednosti

Povecana ucinkovitost i produktivnost:

0 IoT sustavi omogucuju automatizaciju zadatka i optimizaciju procesa, S$to

rezultira pove¢anom produktivnoséu i u¢inkovitosti
Bolje donoSenje odluka:

0 Prikupljanje i analiza podataka u stvarnom vremenu omogucuju bolje 1 brze

donosSenje odluka
Povecana sigurnost:

O IoT uredaji poput pametnih sigurnosnih kamera i senzora mogu poboljsati

sigurnost domova i poslovnih objekata
USteda energije:

0 Pametni uredaji mogu automatski prilagoditi potro$nju energije na temelju

trenutnih uvjeta, cime se smanjuje nepotrebna potrosnja energije
Personalizacija:

0 IoT omogucuje prilagodavanje uredaja i usluga prema potrebama i

preferencijama korisnika

2.5. Nedostatci
Sigurnosni rizici:

O 10T uredaji su Cesto meta napada zbog njihove povezanosti s internetom, $to

moze dovesti do krade podataka i drugih sigurnosnih incidenata
Privatnost:

0 Prikupljanje velikih koli¢ina osobnih podataka moze ugroziti privatnost

korisnika



Kompleksnost:

0 Postavljanje 1 odrzavanje [oT sustava moze biti slozeno zbog razli¢itih

protokola, uredaja i standarda
Visoki troskovi:

0 Pocetni troskovi implementacije [oT rjeSenja mogu biti visoki, Sto moze

predstavljati prepreku za manja poduzeca i korisnike
Ovisnost o internetu:

0 IoT uredaji ovise o stabilnoj internetskoj vezi, a gubitak veze moze uzrokovati

prekid rada sustava



3. Opis rada sustava

U ovom poglavlju opisan je rad izradenog alarmnog sustava. Sustav se ukljuci tako da se
pritisne tipka na modulu za napajanje koji se nalazi unutar ku¢ista sustava. Nakon toga se ispisuje
na zaslonu ,,Alarmni sustav“ te IP adresa web servera na koji se korisnik moze povezati putem

preglednika za dodatni uvid u temperaturu, vlagu prostorije te postotak i napon baterije.

Alarmni

sustay
192.168.92.91

Slika 3.1 Prikaz pocetnog stanja sustava

Korisnik moze aktivirati sustav pomocu Blynk IoT aplikacije s bilo kojeg mjesta gdje ima
pristup internetu ili aktivacija je moguca pritiskom tipke ,,A“ na tipkovnici sustava prilikom
odlaska od kuce. Pritiskom tipke ,,A* alarm ¢e se aktivirati za 10 sekundi tako da korisnik ima
vremena otvoriti i zatvoriti ulazna vrata. Kada je sustav aktivan, pomocu reed releja prate se ulazna

vrata.

Sustav
Aktivan

Slika 3.2 Prikaz aktivnog sustava



Alarmni sustav

Tipka za aktivaciju sustava

ALARM

Stanje sustava

Promijeni lozinku

Temperatura Vlaznost

23.1"

Slika 3.3 Izgled mobilne aplikacije

Ukoliko netko otvori vrata ima 8 sekundi za skeniranje kartice ili unos tocnog pina. Ukoliko
se ne oCita tocna kartica ili ne unese to¢an pin, sustav pokreée zvucnu signalizaciju i Salje obavijest
na mobilnu aplikaciju koja takoder ukljucuje alarmni zvuk na mobilnom uredaju. Alarm se moze
ugasiti unosom pina ili skeniranjem kartice. Mobilna aplikacija ima izradeno sucelje gdje se moze
pomocu tipke aktivirati alarm, pratiti temperatura i vlaga prostorije u zadnjih sedam dana te

aktivirati promjena lozinke.



4. Elementi alarmnog sustava

4.1. ESP32

Opéenito

ESP32 (slika 4.1) je svestrani mikroupravlja¢ razvijen od strane Espressif Systems, koji je
posebno dizajniran za IoT aplikacije. Ovaj mikroupravlja¢ kombinira visoke performanse, nisku
potro$nju energije i Siroku podrsku za razli¢ite komunikacijske protokole, Sto ga ¢ini idealnim za

razne projekte u podrucju elektronike i automatizacije.

Slika 4.1 ESP32 WROOM-32

Specifikacije [1]:

o Procesor: Dual-core Tensilica LX6 mikroprocesor s radnim taktovima do 240 MHz
e Memorija: 520 KB SRAM, 448 KB ROM

o Pohrana: Integrirani 4 MB Flash

o Komunikacija: Wi-Fi 802.11 b/g/n, Bluetooth 4.2 (BLE)

o Ulazno-izlazni pinovi: 34 GPIO pinova

« ADC/DAC: 18 ADC kanala (12-bit), 2 DAC kanala (8-bit)

e PWM: 16 PWM kanala

o Komunikacijski protokoli: SPI, 12C, UART, 12S

o Napajanje: 2.2V do 3.6V



ESP32 raspored pinova

ESP32 pinovi su kategorizirani u digitalne pinove, analogne pinove i pinove za napajanje. Na
slici 4.2 prikazane su funkcije pinova, takoder su prikazane sekundarne funkcije koje cesto sluze
u komunikacijske svrhe kao $to su 12C i SPI ili kao ADC kanali.

EiTE]

Fil FH

ADLI D _RTC _GPFIO3G

L ADCL_3 _RTC GPIO3%
S0 ADCL B RTC, GPIO34

@ ADCL T _RTC GPIO3S

ADCL 4 RTC GPIO3Z

B, ADC1_5 RTC .GPIDA3
ADCL_E _RTC GPIGIS

ADLCI 5 RTC GPIOZE
ADCL_7 _RTC_GPIOZT

ADCD 6 RTC GPIOLE
ADCI_5 _RTC GPI0iE

GHD

[ oo iwrn THSRLMOSIRN |y (< @8 A0C7_4 “TOUCHA, RTC GFIOLY
| Q) conwreu B IR GPIOS
[l conemru BB GPIOLD
[ ooiermeu B LR GRIOLL

Slika 4.2 Raspored pinova ESP32 WROOM modela [1]
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Prednosti ESP32

0 Integracija Wi-Fi i Bluetooth modula: ESP32 ima ugradene Wi-Fi i Bluetooth
module, Sto omogucéuje jednostavno povezivanje s mrezama 1 drugim
uredajima, ¢ime se smanjuje potreba za dodatnim modulima

0 Visoke performanse: Dvojezgreni (eng. Dual core) procesor omogucuje brzu
obradu podataka i izvrSavanje kompleksnih zadataka §to je klju¢no za zahtjevne
loT aplikacije

o0 Niska potrodnja energije: ESP32 podrzava razli¢ite reZzime niske potrosnje
energije Sto je bitno za baterijsko napajanje sustava

o0 Velik broj ulazno-izlaznih pinova: s 34 GPIO pinova, ESP32 omoguduje

povezivanje velikog broja senzora i aktuatora



o Sirok raspon radne temperature: Pogodan je za rad u teskim uvjetima ¢ime
se povecava njegova primjenjivost u razli¢itim okruzenjima
0 Podrska za razli¢ite komunikacijske protokole: SPI, 12C, UART i 12S

omogucuju fleksibilnost u povezivanju razlicitih perifernih uredaja

4.2. RFID RC522 modul

RFID (Radio Frequency Identification) tehnologija koristi elektromagnetska polja za
automatsku identifikaciju i pracenje oznaka (tagova) pri¢vrs¢enih na objekte. RFID se sastoji od
dvije glavne komponente (slika 4.3), oznake pricvrs¢ene na objekt koji treba identificirati i Citaca
koji ¢&ita oznaku. Citad se sastoji od radiofrekvencijskog modula i antene koja stvara
visokofrekventno elektromagnetsko polje. Oznaka je obi¢no pasivni uredaj (nema bateriju). Sastoji
se od mikrocipa koji pohranjuje i obraduje informacije te antene za primanje i odasiljanje signala.

.....

kroz antenu oznake i potom napaja Cip [4].

ol S

RFID Tag /\\

Antenna RFID Reader/Writer

Slika 4.3 Prikaz rada RFID modula [4]

10



Specifikacije RFID RC522 modula [4]

RFID RC522 je ¢itac i pisac RFID kartica koji radi na frekvenciji od 13,56 MHz. Na slici 4.4

prikazan cita€. Njegove kljucne specifikacije su:

o Radna frekvencija: 13,56 MHz

o Komunikacijski protokol: SPI (Serial Peripheral Interface)

e Domet ¢itanja: Do 5 cm (ovisno o veli¢ini i tipu RFID oznake)
e Podrzane oznake: ISO/IEC 14443 Type A

e Napajanje: 2,5V do 3,3V

e PotrosSnja energije: Maksimalno 13-26 mA pri aktivhom radu

e Dimenzije: 40 mm x 60 mm

Integracija RFID RC522 modula s ESP32

Integracija RFID RC522 modula s ESP32 mikroupravljatem omogucuje jednostavno Citanje i
pisanje RFID oznaka. SPI sucelje omoguéava brzu komunikaciju izmedu modula i
mikroupravljaca. U ovom projektu, RFID RC522 modul je koristen za autentifikaciju korisnika

pomocu RFID kartica ili oznaka.
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Slika 4.4 RFID RC522 modul [4]

4.3. Reed relej

Reed relej je elektronicka komponenta koja se koristi za detekciju prisutnosti magnetskog
polja. U ovom projektu reed relej se koristi za detekciju otvorenosti vrata Sto je kljucno za
funkcionalnost alarmnog sustava. Reed releji su jednostavni, pouzdani i Cesto koriSteni u

sigurnosnim sustavima [11].
Princip rada reed releja

Reed relej se sastoji od dva feromagnetska kontakta smjeStena unutar staklene kapsule Sto se
vidi na slici 4.5. Kada se u blizini releja nade magnet, magnetsko polje uzrokuje spajanje ili

razdvajanje kontakata, ovisno o konfiguraciji releja (normalno otvoren ili normalno zatvoren) [5].

e Normalno otvoren (NO): Kontakti su razdvojeni u odsutnosti magnetskog polja. Kada je
magnet prisutan, kontakti se spajaju.

e Normalno zatvoren (NC): Kontakti su spojeni u odsutnosti magnetskog polja. Kada je
magnet prisutan, kontakti se razdvajaju.
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Slika 4.5 Princip rada reed releja [5]

Upotreba reed releja u projektu

U ovom projektu koristi se normalno otvoreni reed relej za detekciju otvorenosti vrata. Releji
se postavljaju tako da magnet bude pri¢vrs¢en na vrata, a reed relej na okvir vrata. Kada su vrata
zatvorena, magnet drzi kontakte reed releja spojene. Kada se vrata otvore, kontakti se razdvajaju,
Sto detektira ESP32 mikroupravlja¢

4.4. OLED zaslon

OLED (Organic Light Emitting Diode) zasloni su poznati po svojim svijetlim bojama, visokom
kontrastu i Sirokim kutovima gledanja. Za razliku od LCD zaslona, OLED zasloni ne zahtijevaju
pozadinsko osvjetljenje jer svaki piksel emitira vlastitu svjetlost. Ova tehnologija omogucuje

tanje 1 energetski ucinkovitije zaslone.

Specifikacije 2.4-inénog OLED zaslona [6]

2.4-in¢ni OLED zaslon (slika 4.6) koristi I12C sucelje za komunikaciju s mikroupravljacem,
Sto znaci da su mu potrebne dvije Zice za komunikaciju uz napajanje

Slijede klju¢ne specifikacije ovog zaslona:

e Velicina zaslona: 2.4 inca

e Rezolucija: 128x64 piksela

e Sucelje: 12C (Inter-Integrated Circuit)

e Radni napon: 3.3V

o Potrosnja energije: Niska, zahvaljuju¢i OLED tehnologiji

o Kontrast: Visok, s moguénos¢u prikazivanja pravih crnih boja

13



« Kut gledanja: Sirok, tipiéno oko 160 stupnjeva

e Vrijeme odziva: Brzo, omogucujuéi fluidne animacije i brzo osvjezavanje
Prednosti OLED zaslona

1. Visok kontrast i svjetlina:
o OLED zasloni mogu prikazati vrlo svijetle boje i savrSene crne boje, Sto rezultira
visokim kontrastom
2. Sirok kut gledanja:
o Koyvaliteta slike ostaje dosljedna cak i kada se zaslon gleda iz oStrog kuta
3. Energetska ucinkovitost:
o OLED pikseli sami emitiraju svjetlost, eliminirajuci potrebu za pozadinskim
osvjetljenjem i smanjujuci potroSnju energije
4. Brzo vrijeme odziva:
o OLED zasloni imaju brzo vrijeme odziva, §to omogucuje glatke prijelaze i

animacije
12C komunikacija

OLED zaslon koji je koriSten u onom zavrSnom radu sadrzi 12C (Inter-Integrated Circuit)
komunikaciju. 12C (Inter-Integrated Circuit) je serijski komunikacijski protokol koji omogucuje
povezivanje vise uredaja s jednim ili viSe glavnih uredaja pomocu samo dvije zice: SCL (clock) 1
SDA (data). Ovaj protokol je razvijen od strane Philipsa (danas NXP Semiconductors) i koristi se
za komunikaciju izmedu mikroupravljaca i perifernih uredaja kao Sto su senzori, zasloni,

EEPROM-ovi, itd.

OLED DISPLAY $$01309
242 INCH

Slika 4.6 OLED 12C zaslon 2.4 [6]
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4.5. Matri¢na tipkovnica

Matri¢na tipkovnica, posebno ona s konfiguracijom 4x4, je Siroko koriStena komponenta za
unos podataka u razli¢itim elektronickim projektima. Ova tipkovnica omogucuje korisnicima unos

podataka poput Sifri, kontrolnih naredbi i drugih interaktivnih unosa.
Specifikacije 4x4 matri¢ne tipkovnice

4x4 matricna tipkovnica (slika 4.8) se sastoji od 16 tipki rasporedenih u Cetiri reda i Cetiri

stupca. Tipkovnica koristi matricu sklopki za povezivanje tipki sa mikroupravljacem.

e Broj tipki: 16

« Konfiguracija: 4 reda x 4 stupca

o Tipke: Numericke (0-9) i posebne znakove (A-D, *, #)
e Radni napon: 3.3V do 5V

e Dimenzije: 69 mm x 69 mm

e Povezivanje: 8 pinova (4 reda + 4 stupca)

Princip rada 4x4 matri¢ne tipkovnice

Za spajanje tipki na ulaz nekog ra¢unalnog sustava potrebna nam je jedna ulazna varijabla za
svaku tipku. Ako imamo veci broj tipki kao Sto je to na danasnjim tipkovnicama, tipke su
spojene u matricu. Pomoéu matrice koristi se manji broj ulaza. Primjer spajanja 16 tipaka u
matri¢nu tipkovnicu prikazan je na slici 4.7. U ovom radu koristena je tipkovnica sa 16 tipaka
koje se spajaju na nacin da se redovi spoje na izlaz, a stupci na ulaz. O¢itavanje pritisnute tipke

vr$i se na sljede¢i nacin:

= na prvi red tipkovnice dovede se logicka jedinica, a na ostale redove nula

= (ita se jedan po jedan stupac

= ako je pritisnuta neka od tipki iz prvog reda na odgovaraju¢em stupcu
procitat ¢e se 1, a u ostalim stupcima 0

= ako nije pritisnuta nijedna tipka u ovom redu, procitat ¢e se sve 0

= nakon pregleda prvog reda, dovodi se 1 na drugi red i nula na sve ostale

redove te se ponavlja ¢itanje stupaca, sve dok se ne procitaju svi redovi

15



STUPAC 2 \[iah \i& \[iah \[i'ﬂx |

|
STUPAC | Wu‘\ Ka\ n\& iiﬂ\

RED 1

2

RED 2 -
3

RED 3 F"'”
7

RED 4 -
o

—

|
STUPAC 3 ﬁiﬂ% ‘iﬂh \q“ﬂk W&H

STUPAC 4

Slika 4.7 Princip rada matricne tipkovnice

Prednosti 4x4 matri¢ne tipkovnice

1. Jednostavnost koriStenja:
o Tipkovnica je jednostavna za integraciju s mikroupravlja¢ima i omogucuje
intuitivan unos podataka
2. Mali broj pinova:
o lako ima 16 tipki, tipkovnica koristi samo 8 pinova za povezivanje, sto Stedi GP10
pinove na mikroupravljacu
3. lzdrzljivost:
o Matri¢ne tipkovnice su dizajnirane da izdrze dugotrajno koriStenje i Ceste pritiske
tipki
4. Raznovrsnost primjene:
o Tipkovnica se moze koristiti za unos Sifri, kontrolu uredaja, navigaciju kroz

izbornike i mnoge druge interaktivne aplikacije
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Slika 4.8 Matricna tipkovnica 4x4 [7]

4.6. Buzzer

Buzzer je elektronicka komponenta koja proizvodi zvuk kada se napaja elektricnom strujom.
Koristi se u raznim aplikacijama za pruzanje zvucnih upozorenja ili povratnih informacija
korisnicima. U ovom projektu, buzzer se koristi za zvu¢nu signalizaciju alarma. 1zgled koriStenog

buzzera prikazan je na slici 4.9.

Specifikacije buzzera [8]

Buzzer koji u ovom sustavu ima promjer od 23 mm i moze raditi u Sirokom rasponu napona.

Njegove klju¢ne specifikacije su:

e Promjer: 23 mm

e Radni napon: 3V do 24V

e Vrsta: Aktivni buzzer (ugradeni oscilator)

o Frekvencija: 2 kHz

e Struja: Mala potrosnja, obi¢no nekoliko miliampera

o Montaza: Moze se lako integrirati u kucista ili PCB plocice

17



Prednosti buzzera

1. Sirok raspon napona:
o Moguénost rada na naponu od 3V do 24V ¢ini buzzer fleksibilnim za koriStenje u
razli¢itim aplikacijama
2. Jednostavna integracija:
o Buzzer se lako integrira s mikroupravljac¢ima i drugim elektroni¢kim
komponentama, zahtijevajuc¢i samo jednostavno napajanje
3. Mala potrosnja energije:
o Buzzer trosi vrlo malo struje, Sto je pogodno za baterijski napajane sustave
4. Snazan zvuk:
o Unato¢ maloj veli¢ini, buzzer moze proizvesti dovoljno glasan zvuk za

upozoravanje korisnika

Slika 4.9 Buzzer 3-24V [8]
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4.7. DHTL11 senzor temperature i vlage

DHT11 je popularan senzor koji moze mjeriti temperaturu i relativnu vlaznost zraka. Prikazan
je naslici 4.10. Koristi se u raznim aplikacijama, ukljucujuci sustave za pracenje okolisa, pametne
domove 1 uredaje za automatizaciju. U ovom sustavu, DHT11 senzor omogucuje pracenje
temperaturnih uvjeta, §to moze biti korisno za dodatne sigurnosne znacajke. DHT11 prati
temperaturu i vlaznost te ukoliko se desi nagla promjena korisnik ¢e primiti obavijest o promjeni

temperature ili vlage u prostoriji [9].

Slika 4.10 DHT11 [9]

Specifikacije DHT11 senzora [9]

DHTI11 senzor je poznat po svojoj jednostavnosti koriStenja i niskoj cijeni. Kljucne

specifikacije su:

e Raspon mjerenja temperature: 0°C do 50°C
e Raspon mjerenja vlaznosti: 20% do 90% RH
e Radni napon: 3.3V do 5V

e Vrijeme odziva: 5-10 sekundi

e lzlazni signal: Digitalni

e Dimenzije: 15.5mm x 12mm x 5.5mm
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Prednosti DHT11 senzora

1. Jednostavna implementacija:
o Senzor je lako integrirati u projekte pomocu popularnih mikroupravljaca kao §to
su ESP32
2. Niska cijena:
o DHTL11 je jedan od najjeftinijih senzora za mjerenje temperature i vliage
3. Digitalni izlaz:
o Omogucuje jednostavno ocitavanje podataka preko jednog digitalnog pina
4. Niska potrosnja energije:

o Senzor trosi vrlo malo energije 5to je pogodno za baterijski napajane sustave

Integracija DHT11 senzora s ESP32

Senzor koristi jedan digitalni pin za komunikaciju, a dostupne su i razne biblioteke
(eng. library) koje pojednostavljuju proces oc¢itavanja podataka. U Arduino IDE-u se koristiti DHT
biblioteka za upravljanje DHT11 senzorom. Instalacija ove knjiznice moze se obaviti putem
Library Managera.

4.8. Modul za napajanje

Modul za napajanje(slika 4.11) dizajniran je za punjenje i upravljanje litij-ionskim baterijama
tipa 18650. Ovaj modul omoguduje napajanje mikroupravljackog sustava, pruzajuéi stabilno

napajanje i upravljanje punjenjem baterija.

Specifikacije

o Podrska za baterije: 2x 18650 litij-ionske baterije
e Ulazni napon: 5V (micro USB)
e lzlazni napon: 5V
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Izlazna struja: Maksimalno 1A (ovisno o stanju baterije)
Zastita od prepunjenja: Da

Zastita od prekomjernog praznjenja: Da

Zastita od kratkog spoja: Da

Dimenzije: 85mm x 35mm
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Slika 4.11 Modul za napajanje
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Prednosti i nedostaci modula

Prednosti:
1. Sigurnost:
o Ugradene zastite osiguravaju sigurno punjenje i koriStenje baterija smanjujuci
rizik od oStecenja
2. Prakti¢nost:
o Punjenje putem USB-a omogucuje jednostavno punjenje bez potrebe za
dodatnim punjacima
3. Dugotrajno napajanje:
o Koriste¢i dvije 18650 baterije, ploca moze osigurati dugotrajno napajanje za

vas projekt $to je posebno korisno za baterijski napajane uredaje

Nedostaci:
1. Veli¢ina:
o Ploca zajedno s dvije 18650 baterije moZe zauzimati vise prostora §to moze
biti izazov u kompaktnim projektima
2. Ogranicena izlazna struja:
o Izlazna struja je ograni¢ena na 1A $to moze biti nedovoljno za projekte s
ve¢om potro$njom
3. Ovisnost o kvaliteti baterija:
o Performanse ploce znacajno ovise o kvaliteti i stanju 18650 baterija koje se

koriste
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4.9. LED diode

LED diode (Light Emitting Diodes) su poluvodicke komponente koje emitiraju svjetlost kada
kroz njih prolazi elektri¢na struja. U ovom alarmnom sustavu koristene su crvena i zelena LED

dioda za vizualnu indikaciju razli¢itih stanja sustava, kao Sto su aktivacija I deaktivacija alarma
[10].

Prednosti LED dioda

1. Niska potrosnja energije:
o LED diode trose vrlo malo energije $to ih ¢ini idealnim za baterijski napajane
uredaje
2. Dug zivotni vijek:
o LED diode imaju dug zZivotni vijek ¢esto iznad 50.000 sati
3. Brzo ukljucivanje/iskljucivanje:
o LED diode se ukljucuju i iskljucuju vrlo brzo sto omoguéava koristenje u
aplikacijama koje zahtijevaju brze promjene stanja
4. Visoka svjetlosna efikasnost:

o LED diode emitiraju svjetlost visoke efikasnosti uz minimalno zagrijavanje

Integracija LED dioda s alarmnim sustavom

LED diode su integrirane u kuciSte alarmnog sustava tako da su jasno vidljive korisnicima. Na
slici 4.12 prikazana je crvena LED dioda kakva je koriStena za ovaj sustav. Njihovo svijetljenje ili

treptanje moze se programirati za razliite indikacije, kao $to su:

o Kontinuirano svijetljenje crvene LED diode: Alarm je aktiviran.
o Kontinuirano svijetljenje zelene LED diode: Alarm je deaktiviran.
e Treptanje zelene LED diode: UspjeSna autentifikacija ili unos Sifre.

Ova vizualna indikacija poboljSava korisnicko iskustvo i pruza brz i jasan pregled statusa

sustava.
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Slika 4.12 LED dioda [10]

Integracija LED dioda s ESP32

Povezivanje LED dioda s ESP32 mikroupravljaem je jednostavno. LED diode se mogu
kontrolirati pomocu digitalnih pinova na ESP32. Preporuca se koriStenje otpornika za

ogranicavanje struje kroz LED diode kako bi se sprije¢ilo njihovo oSteéenje.

Povezivanje:

o Katoda: Povezati na GND (uzemljenje)
e Anoda: Povezati na digitalni pin na ESP32 preko otpornika (npr. 220Q)
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5. Povezivanje i programiranje sustava

U ovom poglavlju detaljno ¢emo opisati proces povezivanja svih komponenti s ESP32
mikroupravlja¢em te objasniti kako ih programirati za uspjesno upravljanje alarmnim sustavom.
ESP32 je centralni dio sustava, zaduzen za prikupljanje podataka iz senzora, obradu tih podataka
I komunikaciju s korisnikom putem Blynk aplikacije.

5.1. Shema spajanja

U tablici 1. prikazano je detaljno spajanje svih pinova komponenti s pinovima
mikroupravljaca ESP32. Nakon tablice prikazana je shema spajanja koja je izradena u programu
Proteus Proffesional 8. Pridrzavanje ove sheme osigurava pravilno funkcioniranje sustava I

omogucuje lako pracenje spojeva tijekom izrade.
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Tablica 5.1 Spajanje pinova komponenti na pinove ESP32

OLED 12C zaslon VCC (Napajanje) 3.3V
GND (Uzemljenje) GND
SCL (Serial Clock Line) GP1022
SDA (Serial Data Line) GP1021
Reed relej VCC 3.3V
SIGNAL GPIO36
GND (uzemljenje) GND
Tipkovnica R1 GP1032
R2 GPIO33
R3 GP1025
R4 GP1026
C1 GPI1027
C2 GPIO14
C3 GPIO12
C4 GPIO13
Buzzer GND GND
SIGNAL GPIO15
DHT11 VCC 3.3V
GND GND
DATA GPIO16
RFID RC522 SDA GPIO5
SCK GPIO18
MOSI GPI1023
MISO GPIO19
IRQ -
GND GND
RST GPIOO
3.3V 3.3V
LED CRVENA KATODA GND
ANODA GPIO2
LED ZELENA KATODA GND
ANODA GPIO1
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5.2. Razvojno okruzenje i alati

Razvoj softverskog dijela alarmnog sustava zahtijeva koriStenje specificnih razvojnih alata i
okruzenja koja omogucéuju programiranje, testiranje 1 implementaciju koda na ESP32
mikroupravljacu. U ovom poglavlju predstavljeno je razvojno okruzenje i opisani su alati koji su

koristeni u izradi ovog projekta.

Arduino IDE

Arduino IDE (Integrated Development Environment) je glavno razvojno okruzenje koristeno
za programiranje ESP32 mikroupravljaa. Arduino IDE je popularno medu hobistima i

profesionalcima zbog svoje jednostavnosti i pristupacnosti.
Kljuéne znacajke Arduino IDE-a:

o Podrska za viSe mikroupravljac¢a: Arduino IDE podrzava Sirok spektar
mikroupravljaca, ukljucuju¢i ESP32

e Jednostavno korisni¢ko sucelje: Intuitivno sucelje omogucava brzo ucenje i rad

o Veliki broj biblioteka: Postoji veliki broj ugradenih i dodatnih biblioteka koje
olakSavaju razvoj razlic¢itih projekata

o Serijski monitor: Alat za pracenje serijskih podataka koje mikroupravljaca Salje
Instalacija i postavljanje:

1. Preuzimanje i instalacija: Arduino IDE se moze preuzeti s sluzbene Arduino
stranice
2. Postavljanje ESP32 podrske:
o Otvorite Arduino IDE i idite na File > Preferences.
o U polje "Additional Boards Manager URLs" dodajte sljede¢u URL adresu:
https://dl.espressif.com/dl/package _esp32_index.json.
o ldite na Tools > Board > Boards Manager, potrazite "ESP32" i instalirajte

"esp32 by Espressif Systems".
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5.3. Implementacija funkcionalnosti

U ovom poglavlju detaljno ¢e biti opisana implementacija glavnih funkcionalnosti alarmnog
sustava s ESP32 mikroupravlja¢em. Implementacija je podijeljena na nekoliko klju¢nih dijelova,
ukljucujuéi detekciju otvaranja vrata, aktivaciju alarma, ocitavanje senzora temperature i vlage,

koristenje RFID citaca, te upravljanje LED diodama i OLED zaslonom.

5.3.1. Detekcija otvaranja vrata

Detekcija otvaranja vrata oslanja se na reed relej koji reagira na magnetsko polje. Kada su vrata
zatvorena, magnet drzi reed relej u odredenom stanju (otvoreno ili zatvoreno). Kada se vrata
otvore, stanje reed releja se mijenja Sto detektira ESP32. Kod programiranja prate se vrata tek kada
je sustav aktivan. U programskom bloku 5.1 prikazan je kod koji se odnosi na detekciju otvaranja

vrata kad je sustav aktivan.

iT(sustavAktivan && lalarmAktivan)
{

Serial .printIn(sustav aktivan');
Blynk.virtualWrite(V5, "Sustav aktivan');
digitalWrite(LEDc, HIGH);
display.clearDisplay(Q);
display.setTextSize(2);
display.setTextColor(WHITE) ;
display.setCursor(25,10);
display.printIn(*'Sustav');
display.setCursor(20,32);
display.printin(’Aktivan™);
display.drawRect(0, 0, 128, 64, WHITE);
display.display(Q);
delay(50);
iIfT (vrata == 1 && sustavAktivan)
{

tone(buzz,1000);

delay(200);

noTone(buzz);

delay(1000);

provjeriRFID(Q);

T (vrata == 1 && sustavAktivan)

i

{
ukl juciAlarmQ);

}

Programski blok 5.1 Arduino kod za detekciju otvaranja vrata
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5.3.2. Aktivacija alarma

Aktivacija alarma vrsi se funkcijom ,,ukljuc¢iAlarm* koja se aktivira ukoliko je sustav bio
aktivan i netko je otvorio vrata. U programskom bloku 5.2 moze se primijetiti da funkcija

»ukljuciAlarm* aktivira buzzer, Salje obavijest aplikaciji i ispisuje ikonu na ekran.

void ukljuciAlarmQ)

{

alarmAktivan = true;

tone(buzz,1000);

Serial .printin(C"Alarm!™);

Blynk.virtualWrite(Vv5, "Alarm! Vrata otvorena!™);
display.clearDisplay(Q);

display.drawBitmap( 0, 0, alarmalarm_icon, 128, 64, WHITE);
display.display(Q);

Blynk. logevent('alarm”,”Alarm! Vrata otvorena!');

Programski blok 5.2 Aktivacija alarma

5.3.3. Deaktivacija alarma

Alarm se moze deaktivirati pomocu skeniranja autorizirane kartice ili upisivanjem tocnog pina.
Skeniranjem autorizirane kartice izvrsava se funkcija ,,StopAlarmRFID* koja postavlja aktivnost
sustava na 0, iskljuuje buzzer i led diodu te ispisuje na ekranu da je kartica prihvacena.
Upisivanjem toc¢nog pina aktivnost sustava se postavlja na nulu, ukoliko je aktiviran alarm se
iskljucuje i ispisuje se na zaslonu da je to¢an pin. U programskom bloku 5.3 prikazane su funkcije

za deaktivaciju alarma.
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void stopAlarmRFID(Q)
{

alarmAktivan = false;

sustavAktivan = false;
noTone(buzz);
digitalWrite(LEDc, LOW);
display.clearDisplay(Q);
display.setTextSize(2);
display.setTextColor(WHITE);
display.setCursor(20,10);
display.printin('kartica™™);
display.setCursor(3,30);
display.printin('prihvacena™);
display.drawRect(0, 0, 128, 64, WHITE);
display.display(Q);
digitalWrite(LEDz, HIGH);
tone(buzz,1500);
delay(100);
noTone(buzz);
delay(3000);
digitalWrite(LEDz, LOW);
display.clearDisplay(Q);
display.display(Q);

}

void stopAlarmPassword() {
sustavAktivan = false;
alarmAktivan = false;
noTone(buzz);
digitalWrite(LEDc, LOW);
digitalWrite(LEDz, HIGH);
tone(buzz,1500);
delay(100);
noTone(buzz);
display.clearDisplay(Q);
display.setTextSize(2);
display.setTextColor(WHITE);
display.setCursor(42,10);
display.printin(C*PIN™);
display.setCursor(13,30);
display.printin('prihvacen™);
display.drawRect(0, 0, 128, 64, WHITE);
display.display(Q);
delay(3000);
digitalWrite(LEDz, LOW);
display.clearDisplay(Q);
display.display(Q);

Programski blok 5.3 Kod za deaktivaciju alarma pomocu tipkovnice i RFID modula
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5.3.4. Ocitanje kartica pomocéu RFID

Za Citanje kartica koristena je biblioteka (eng. library) MFRC522.h. U ovom projektu, RFID
¢ita¢ RC522 koristi se za oc€itavanje UID (Unique Identifier) brojeva RFID kartica ili tagova Koji
se koriste za autorizaciju i upravljanje alarmnim sustavom. Da bi se oc¢itao UID broj kartice
pomocu RFID ¢itaca RC522, potrebno je koristiti biblioteku za RFID ¢ita¢ koja omogucéava
komunikaciju izmedu ESP32 i RFID ¢itaca.

Kod za ocitavanje UID broja kartice koristi MFRC522 biblioteku i omogucéava ispis UID broja

.....

void loop() {

if (!rfid.PICC_IsNewCardPresent()) {
return;

}

if (!rfid.PICC_ReadCardSerial()) {
return;

}

Serial.print("UID kartice: ");

for (byte i = 0; i < rfid.uid.size; i++) {
Serial.print(rfid.uid.uidByte[i] < ©x10 ? " @" : " ");
Serial.print(rfid.uid.uidByte[i], HEX);

}

Serial.println();

rfid.PICC_HaltA();

Programski blok 5.4 Kod za ispis UID broja kartice
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Kada su poznati odredeni UID brojevi kartica i oznaka u ,loop* funkciji sustava, aktivira se
skeniranje kartica, ukoliko je skenirana jedna od autoriziranih kartica pokreée se funkcija

,StopAlarmRFID* koja deaktivira sustav.

#include <SPI.h>
#include <MFRC522.h>
MFRC522 mfrc522(SS_PIN, RST_PIN);

byte authorizedCardl[] = {OxF3, Ox8E, 0x29, OxFB}; //UID prve
kartice
byte authorizedCard2[] = {0x23, OxAD, 0x46, OxC5}; //UID druge
kartice

void loop()
{
iIT (mfrc522.PICC_IsNewCardPresent() &&
mfrc522.PI1CC_ReadCardSerial())
{
iT (isAuthorizedCard())
{
stopAlarmRFID();
1} else
{
karticaOdbijena();
Serial _printIn("Pristup odbijen!™);
}
mfFrc522.PICC_HaltAQ);

Programski blok 5.5 Kod za stalno skeniranje kartica
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5.3.5. Postavljanje i promjena lozinke

Prije postavljanja lozinke potrebno je deklarirati konstante za rad tipkovnice. U programskom
bloku 5.6 prikazano je postavljanje varijabli koje su potrebne za ispravan rad tipkovnice.

const byte ROWS 4;
const byte COLS 4;
char hexaKeys[ROWS][COLS] = {

{17, 27, "37, A},
{47, 57, "6", "B"},
{7, "8", 97, "C},
{**", 0", "#", D'}
};
byte rowPins[ROWS] = {32, 33, 25, 26};
byte colPins[COLS] = {27, 14, 12, 13};
Keypad customKeypad = Keypad(makeKeymap(hexaKeys), rowPins, colPins,
ROWS, COLS);

Programski blok 5.6 Postavljanje varijabli za rad tipkovnice

Zatim je potrebno deklarirati pocetnu to¢nu lozinku i lozinku koja aktivira promjenu lozinke
(programski blok 5.7). Nakon toga u ,,loop* funkciji treba uvijek pratiti upis znakova tipkovnice
te se pomoc¢u znaka ,.#“ potvrdi unos. Tipkom ,, * “ se poniStava i briSe unos znakova. Znakovi
su Sifrirani na zaslonu sa znakom ,, * . U programskom bloku 5.8 prikazane su funkcije za

provjeru i promjenu lozinke koje se aktiviraju unosom pocetno definiranih lozinka.
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char correctPassword[PASSWORD_LENGTH] = {"1*, ="1%, =1%, "1"}; // tocna
lozinka

char changePasswordCode[PASSWORD_LENGTH] = {*D*, *D", *D*, "D"}; //za
aktivaciju promjene lozinke

void loop() {

char key = customKeypad.getKey();
ifT (key = NO_KEY)

{

T (IpasswordChangeMode)

provjeriPassword(key);

i
{
3

}
iT (key = NO_KEY && IsustavAktivan && lalarmAktivan)

{
T(passwordChangeMode)
promjeniPassword(key);

i
{
3

}

Programski blok 5.7 Kod za postavijanje pocetne lozinke i za aktivaciju promjne lozinke
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void provjeriPassword(char key) {
static char password[PASSWORD LENGTH + 1] = '";
static int passwordlndex = 0;
if (key = NO_KEY) {
it (key == "*7) {
passwordIndex = 0;
memset(password, 0, sizeof(password));
} else it (key == "#%) {
// provjeri upisanu lozinku
it (strncmp(password, correctPassword, PASSWORD_LENGTH) == 0) {
// lozinka toc¢na, deaktiviraj sustav
stopAlarmPassword();
Serial .printIn(sustav deaktiviran');
} else it (strncmp(password, changePasswordCode,
PASSWORD_LENGTH) == 0){

passwordChangeMode = true;

Serial .printIn("promjena lozinke.");
display.clearDisplay(Q);
display.setTextSize(1l);
display.setTextColor(WHITE);
display.setCursor(20,28);
display.printin('Upisi novi PIN");
display.drawRect(0, 0, 128, 64, WHITE);
display.display(Q);

delay(3000);

}

else {
netocnaLozinka();
Serial .printIn("netocna lozinka');
}
passwordIndex = 0;
memset(password, 0, sizeof(password));
} else it (passwordIndex < PASSWORD_LENGTH) {
password[passwordindex++] = key;
}
display.clearDisplay(Q);
display.setTextSize(2);
display.setTextColor(SSD1306_WHITE);
display.setCursor(40, 25);
for (int 1 = 0; 1 < passwordIndex; 1++) {
display.print(***); // prikazi lozinku sa

display.drawRect(35, 23, 55, 20, WHITE);

s
display.display();

Programski blok 5.8 Funkcije za promjenu i postavljanje lozinke
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5.3.6. Prikaz potrosnje baterije

Prikaz postotka i napona baterije postignut je spajanjem baterije na analogni ulaz ESP32,

koriStenjem otpornika za dijeljenje napona kako bi se smanjio napon na prihvatljiv nivo za ESP32

koji iznosi 3.3V. Ukoliko baterija ima manji napon i postotak napunjenosti korisnik ¢e biti

obavjesten o tome pomocu mobilne aplikacije. Znajuci da je maksimalni napon baterije 4.2V,

koriste se dva otpornika, jedan od 100kQ i jedan od 330kQ. Koriste¢i ova dva otpornika,

maksimalni napon iznosit ¢e 1.02V Sto je unutar sigurnosnog raspona za ESP32. U kodu se koristi

ADC (Analog to Digital Converter) za ocitavanje napona na bateriji. ADC je komponenta unutar

mikroupavljaca koja omoguc¢ava mjerenje napona na analognim ulazima i pretvaranje tih napona

u digitalne vrijednosti koje se mogu obradivati u programu. ESP32 koristi 12-bitni ADC, §to znaci

da moze proizvesti digitalne vrijednosti u rasponu od 0 do 4095. ADC (Analog-to-Digital

Converter) rezolucija odnosi se na broj bitova koje ADC koristi za pretvaranje analognog signala

u digitalnu vrijednost. U programskom bloku 5.9 naveden je kod pomocu kojeg se izratunao napon

baterije.

#define BATTERY_PIN 39
const float R1 = 330000.0;
const float R2 = 100000.0;

float readBatteryVoltage() {

int adcvValue = analogRead(BATTERY_PIN);
float stv_napon = adcValue * (3.374095);
float napon = stv_napon * (R1 + R2) / R2;
return napon;

}

int batteryPercentage() {
float napon = readBatteryVoltage();
float minVoltage = 3;
float maxVoltage = 4.2;

int percentage = (int)(((napon - minVoltage) / (maxVoltage -
minVoltage)) * 100);

iT (percentage > 100) percentage =

iT (percentage < 0) percentage = O;

delay(1000);

return percentage;

100;

Programski blok 5.9 Kod za prikaz postotka napunjenosti i napona baterije
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5.3.7. Web server

U ovom radu funkcionalnost web servera implementirana je kodom u programskom bloku 5.10
koji omogucuje prikaz trenutne temperature, vlage, napona baterije i postotka napunjenosti baterije
putem web sucelja. Ovaj web server omogucuje korisniku nadzor nad uvjetima u prostoriji i
stanjem baterije. Za postavljanje web servera na ESP32, potrebno je instalirati odgovarajuce
biblioteke 1 konfigurirati ESP32 kao klijenta. U ovom projektu se koristi Wi-Fi mrezu za
povezivanje na lokalnu mrezu. U programskom bloku ispod prikazane su biblioteke koje su

koriStene 1 web stranica koja je izradena pomocu html jezika.

#include <WiFiClient_h>

#include <BlynkSimpleEsp32.h>

#include <AsyncTCP.h>

#include <ESPAsyncWebServer.h>

char ssid[] = "SamsungGalaxyA52s';

char pass[] = "10203040";

while (WiFi.status() '= WL_CONNECTED) {
delay(1000);
Serial .printIn("Povezivanje na WiFi..."); }

Serial.print("IP adresa: ');
Serial .printIn(WiFi.locallP(Q));
server.on(*'/", HTTP_GET, []J(AsyncWebServerRequest *request){
String html = "<IDOCTYPE html><html>";
html += "'<head><title>ESP32 Alarm Server</title>";
html += "<style>";
html += "body { font-family: Arial, sans-serif; text-align:
center; padding: 50px; }'":
html += "hl { color: #333; }";
html += "p { font-size: 1.5em; }';
html += "</style></head>";
html += "<body>"";
html += "'<hl1>Alarmni sustav</h1>"';
html += "<p>Trenutna temperatura: " +
String(dht.readTemperature()) + ' &#8451;</p>"";
html += "<p>Trenutna vlaznost: " + String(dht.readHumidity()) +
" %</p>";
html += "<p>Trenutni napon baterije: " +
String(readBatteryVoltage()) + ' V</p>";
html += "<p>Postotak baterije: " + String(batteryPercentage())
+ " U</p>";
html += "</body></html>"";
request->send(200, "“text/html™, html);
D

server.begin(Q);

Programski blok 5.10 Kod za implementaciju lokalnog servera
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Na slici 5.2 prikazan je izgled web sucelja na lokalnoj adresi otvoren pomoc¢u web preglednika.

O A 192.168.92.91

Alarmni sustav
Trenutna temperatura: 24.00 °C
Trenutna vlaznost: 73.70 %
Trenutni napon baterije: 3.93V

Postotak baterije: 78%

Slika 5.2 Prikaz lokalnog web sucelja

5.3.8. Pradenje promjene temperature i vlage

Temperatura i vlaga prate se pomo¢u DHTI11 senzora koji ima vlastitu biblioteku. U
programskom bloku 5.11 prikazana je funkcija ,,provjeri_promjenu_temperature” koja prati
vrijednosti temperature u posljednjih deset minuta te ukoliko dode do promjene ve¢e od 5°C,

obavijest se Salje putem mobilne aplikacije.
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#include <DHT.h>

float temp = dht.readTemperature();
float vlaznost = dht.readHumidity();
void loop()

{
it (provjeri_promjenu_temp()) {

Blynk. logEvent("'promjena_temperature',""Nagla promjena
temperature!');

}
}

bool provjeri_promjenu_temp() {
// provjeri ako se temperatura promjenila za 5°C zadnjih 10 minuta
Tloat oldestTemperature = temperatureReadings[currentindex];
for (int 1 = 1; 1 < numReadings; i++) {
int index = (currentlndex - i1 + numReadings) % numReadings;
float deltaTemperature = abs(temperatureReadings[index] -
oldestTemperature);
it (deltaTemperature >= 5.0) {
return true;

}
}

return false;

}

Programski blok 5.11 Kod za prikaz i pracenje temperature i viage
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6. Integracija s mobilnom aplikacijom Blynk lot Cloud

Blynk je platforma za 10T koja omogucuje jednostavno povezivanje i upravljanje uredajima
putem mobilne aplikacije. U ovom projektu, Blynk aplikacija se koristi za upravljanje alarmnim

sustavom.

6.1. Uvod u Blynk

Blynk platforma sastoji se od tri glavne komponente:

0 Blynk mobilna aplikacija koja se koristi za kreiranje sucelja u upravljanje
sustavom
0 Blynk server koji posreduje izmedu aplikacije i uredaja

0 Blynk biblioteka koja omogucuje spajanje mikroupravljaca sa Blynk serverom

6.2. Konfiguracija aplikacije

Za pocetak je potrebna registraciji na Blynk web stranici. Nakon registracije potrebno je dodati
uredaj, u ovom sluc¢aju ESP32 te imenovati novi projekt. Na mikroupravljacu je potrebno instalirati
odredene biblioteke (eng. library), upisati ime projekta i dobiveni jedinstveni broj te ih definirati

na pocetku koda (programski blok 6.1).

#include <BlynkSimpleEsp32.h>

#include <WiFi.h>

#define BLYNK_TEMPLATE_ID "TMPL4qCycmL_Q"

#define BLYNK_TEMPLATE_NAME *"Alarmni sustav"

#define BLYNK_AUTH_TOKEN "iWrOID99KI-06NVTNdFVyOD4ToQ6Z8W6"™"

Programski blok 6.1 Definiranje Blynk biblioteka
Nakon definiranje biblioteka dodaje virtualne ulaze tj. varijable. Na slici 6.1 prikazan je popis

virtualnih podataka koje su uklju¢ene u ovaj sustav. Programski kod 6.2 prikazuje kako se virtualni

ulazi aktiviraju u kodu.
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Alarmni sustav

b
5]

L

Home Datastreams Web Dashboard Automation Templates Metadata Connection Lifecycle Events & Notifications Mobile Dashboard

Q_ Search datastream

Id Name Alias Caolor Pin Data Type = ¥ Units Is Raw Min Max Decimals Default

1 aktivan aktivan . V2 Integer false 0 1 = 0

2 Temperatura Temperatura D V3 Double °Cc false 0 50 #HH#

2 VlaZnost Vlaznost . V4 Integer % false 0 100 =

4 Status Status - V5 String false =

5 changepassword changepassword D vi Integer false 0 1 = 0
Slika 6.1 Blynk virtualni ulazi

BLYNK_WRITE(V2) { // virtualni pin za aktivnost sustava

sustavAktivan = param.asint();
iT (sustavAktivan) {
Serial .printIn("Sustav aktivan.');
} else {
digitalWrite(LEDc, LOW);
display.clearDisplay(Q);
display.display(Q);
Serial .printIn("Sustav Neaktivan.");
}

}
BLYNK_WRITE(V1) { // virtualni pin za promjenu lozinke

it (param.asint() == 1) {
passwordChangeMode = true;
Serial .printIn(promjena lozinke.");
display.clearDisplay(Q);
display.setCursor(20,28);
display.printIn(’'Unesi novi PIN™);
display.drawRect(0, 0, 128, 64, WHITE);
display.display(Q);

}

}

Blynk.virtualWrite(V3, temp); // virtualni pin za temperaturu
Blynk.virtualWrite(V4, vlaznost);// virutalni pin zavlagu
Blynk.virtualWrite(V5, "stanje sustava'); // virtualni pin za stanje

Programski blok 6.2 Aktiviranje virtualnih ulaza
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Nakon dodavanja svih ulaza potrebno je izraditi sucelje za aplikaciju. Sucelje se izraduje na
mobilnom uredaju. Potrebno je instalirati aplikaciju Blynk IoT te se prijaviti svojim ra¢unom koji
je prethodno izraden. Zatim se odabere kreirani projekt i klikne na ,,Customize®, otvara se izbornik
na kojem se mogu odabrati razne sklopke, grafovi itd. (Slika 6.2).

F ~
Widget Box
Value Display Q)
Labeled Value 0)
LED ®

a
@ Gauge ()

@ Radial Gauge @
\’ Enhanced Gauge L urcrane J@)
iamx| LCD urcraoe J@)
'.-.-il_l SuperChart @
~~ | SimpleChart upcrace @)
Terminal upcraoe J@)
E Video Streaming @
W1 | eval H [ ocpan: YN
[ @) <

Slika 6.2 Izbornik prikaza
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Nakon dodavanja svih Zeljenih prikaznih elemanata potrebno ih je povezati sa varijablama

(slika 6.3). Na slici 6.4 prikazan je zavrsni izgled sucelja aplikacije za ovaj projekt.

Button SuperChart
Tipka za aktivaciju sustava te mpera tu ra
® temp
\ ."r\\ I.\‘ - _/)h"\ A\
\/ II"\."'; !
01:00:00 01:00:09 01:00:18 01:00:29

DATASTREAM RV 30min @ 3h  6h 1zh 1d %1 |
aktivan (V2) S
Integer, 0/1, id=1 Data
OFF/ONVALUES . v temp . i
Use datastream's MII‘I,‘MBX g J

Add Datastream

Settings
MODE
Time Ranges (7 max
i)
When finger is released - the button will stay in the STANDARD RESOLUTION
pressed state
6h 12h 1d 2d 3d
RIS e IT0 1hA~ ELYES ERA~
Settings Design Settings Design

Slika 6.3 Dodavanje varijabli na sucelje
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e

Alarmni Sustav &, Customize

Temperatura Vlaznost
® ®
0 50 0 100
temperatura
® temp
BICW 30min 3h 6h 12h 1d 1

Tipka za aktivaciju sustava

Stanje sustava

V5: --

Promijeni lozinku

V1:0

Slika 6.4 Zavrsni izgled sucelja
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Potr

ebo je jo$ dodati obavijesti i zvucni alarm. Postupak je slican kao i za ulazne varijable. U

mobilnoj aplikaciji ili na web pregledniku nakon prijave na Blynk server i odabira vlastitog

projekta odabere se ,,Events & Notifications* (hrv. dogadaji i obavijesti). Zatim se Kreiraju vrste

obavijesti i kreiraju im imena. Na slici 6.5 prikazan je popis dogadaja koristenih u ovom radu.

Nakon kreiranja svih zeljenih dogadaja potrebno ih je pozivati u kodu kao Sto je to prikazano u

programskom bloku 6.3.

Home Datastreams Web Dashboard Automation Templates Metadata Connection Lifecycle Events & Notifications Mobile Dashboa

Events are used to track, log, and work with important events that happen
on the device. Learn more in documentation

Q Search event
Id Name Code Color Type Description
4 Alarm alarm . Critical Vrata otvorenal!
5 Promjena Temperature promjena_temperature Warning Nagla promjena temperature!
6 Prazna baterija baterija . Warning Baterija ¢e se uskoro isprazniti!
Slika 6.5 Prikaz doadaja i obavijesti

if(nhapon < 2.5)

Blynk. logEvent("'baterija',"Baterija ¢e se uskoro isprazniti!");

B

1
{
B
t

}

lynk. logevent('alarm™,"Alarm! Vrata otvorenal');

T (provjeri_promjenu_temp())

lynk. logevent(*'promjena_temperature',"Nagla promjena
emperature!');

Programski blok 6.3 Aktiviranje dogadaja i obavijesti
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7. Izrada i sklapanje kudiSta

Kuc¢iste je kljuCan element svakog uredaja jer pruza zastitu komponentama i osigurava estetski
izgled. U ovom projektu, kuciSte za alarmni sustav dizajnirano je u programu SketchUp i izradeno
pomoc¢u MDF (eng. Medium-Density Fiberboard) ploca. MDF ili medijapan ploce izradene od
drvene praSine i smole te komprimirane pod visokim tlakom. Imaju veliku gustou te su
ujednacajnije i kompaktnije u usporedbi s plo¢om iverice. Ovo poglavlje detaljno opisuje proces
dizajniranja, izrade i sklapanja ku¢ista [12].

SketchUp je popularan alat za 3D modeliranje koji omogucuje jednostavno dizajniranje i
vizualizaciju projekata. Prije modeliranja kuéista potrebno je izmjeriti komponente koje ¢e se
sklapati u kuciste te prema njima izraditi model. Slika 7.1 prikazuju zavrSen model kucista u

programu.

Slika 7.1 Prikaz modela kucista
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Nakon crtanja, medijapan ploc¢e izrezane su po mjeri te zalijepljene ljepilom za drvo. Na

slici 7.2 prikazano je zalijepljeno kudiste.

Slika 7.2 Kuciste nakon lijepljenja

Nakon 5to se ljepilo posusilo slijedilo je bojanje. Bojanje se vrsilo sa sprejom. Zatim se na dno
kucista postavila eksperimentalna plocica (eng. breadboard) sa mikroupravljacem. Komponente
su pri¢vrs¢ene pomocu ljepljive trake i vruceg ljepila. Zavrsni izgled kudista prikazan je na slici

7.3.

Slika 7.3 Zavrsni izgled kucista
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8. Zakljucak

U ovom zavrSnom radu detaljno je opisan proces dizajniranja, izrade i implementacije alarmnog
sustava temeljenog na ESP32 mikroupravljacu. Sustav je opremljen raznim senzorima i
komponentama. Funkcionalnost alarmnog sustava proSirena je upotrebom Blynk aplikacije i
implementacijom web servera. Projekt je zapoceo teoretskim pregledom kljuénih komponenti.
Ovaj teoretski okvir omogucio je bolje razumijevanje funkcionalnosti i prednosti pojedinih

komponenti te njihovih uloga u sustavu.

U prakticnom dijelu rada detaljno su opisani procesi povezivanja i programiranja ESP32
mikroupravljaca. Implementacija funkcionalnosti sustava obuhvatila je detekciju otvaranja vrata
pomocu reed releja, aktivaciju alarma, o€itavanje temperature i vlage, upravljanje RFID citacem

te uspostavu web servera za daljinsko prac¢enje podataka.

Posebna paznja posvecena je izradi i sklapanju kucista. Kudiste je dizajnirano u programu
SketchUp i izradeno od MDF materijala, ¢ime je osigurana zastita komponenata i kompaktan

sustav. Precizno rezanje, brusenje i bojanje kucista osigurali su kvalitetnu zavr$nu obradu.

Implementacija Blynk aplikacije omogudila je daljinsko upravljanje i pracenje sustava putem
mobilnog uredaja, ¢ime je povecana funkcionalnost i pristupacnost sustava. Blynk aplikacija

pruzila je sucelje za upravljanje alarmom, pracenje temperature i vlage.

Zakljucno, ovaj projekt uspjesno je demonstrirao moguénosti ESP32 mikroupravljaca u izradi
naprednog alarmnog sustava. Integracija razliCitih senzora i komponenti te koriStenje IoT
tehnologija omogucdila je stvaranje funkcionalnog, pouzdanog i korisnicki orijentiranog sustava.
Ovaj rad pokazuje kako se suvremene tehnologije mogu koristiti za poboljSanje sigurnosnih

sustava i pruza solidnu osnovu za daljnji razvoj i nadogradnju.
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