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Sazetak

Sigurnosna pohrana podataka u oblaku postala je jedna od klju¢nih tema u informacijskoj-
komunikacijskoj tehnologiji zbog sve vece primjene rjeSenja u oblaku u poslovanju. Ovaj rad
analizira klju¢ne aspekte i trendove u sigurnosnoj pohrani podataka u oblaku, fokusirajuci se na
tehnologije, alate i metode koje osiguravaju zastitu podataka u okviru rjeSenja u oblaku. U
uvodnom dijelu rada objasnjeni su temeljni koncepti oblaka, ukljuc¢ujuéi razlicite modele usluga

(laaS, PaaS, SaaS) i vrste oblaka (javne, privatne i hibridne).

Nadalje, rad analizira sigurnosne prijetnje i rizike specificne za okvir rjeSenja u oblaku,
ukljucujué¢i vanjske napade, tehnicke kvarove i unutarnje prijetnje. Razmatrani su izazovi u
osiguravanju podataka, kao 1 metode za wublazavanje sigurnosti podataka, poput Sifriranja,
upravljanja identitetom i pristupom, te sigurnosnog kopiranja. Suvremeni alati i tehnologije,
ukljucujuéi kvantnu kriptografiju, napredne metode Sifriranja i integraciju umjetne inteligencije,
detaljno su opisani kako bi se prikazali nacini na koje organizacije mogu poboljSati sigurnost

svojih podataka.

Posebna paznja posvecena je budu¢im trendovima u sigurnosnoj pohrani podataka u oblaku.
Razmatra se razvoj kvantne kriptografije koja pruza otpornost na kvantna racunala, kao i napredne
metode Sifriranja koje omogucuju obradu podataka bez njihovog desifriranja. Integracija umjetne
inteligencije i strojnog u¢enja omogucava brze prepoznavanje prijetnji, automatizirano upravljanje
sigurnosnim incidentima i prediktivnu analitiku. Takoder, rad se bavi razvojem sigurnosnih

politika i regulativa koje zahtijevaju uskladenost s novim standardima i zakonodavnim okvirima.

Konacno, rad naglaSava vaznost holistickog pristupa sigurnosti u oblaku, ukljucujuéi
kontinuiranu evaluaciju i prilagodbu sigurnosnih politika, proaktivno prac¢enje mreznih aktivnosti
1 obuku zaposlenika. Organizacije koje prihvate ove mjere bit ¢e bolje pripremljene za suocavanje

s buduc¢im sigurnosnim izazovima i osiguranje dugoroc¢ne zastite svojih podataka.



Summary

Data security in cloud storage has become one of the key topics in information and
communication technology due to the increasing use of cloud solutions in business operations.
This paper analyzes the key aspects and trends in cloud data security, focusing on technologies,
tools, and methods that ensure data protection within cloud solutions. The introductory section
explains the fundamental concepts of the cloud, including different service models (laaS, PaaS,
SaaS) and cloud types (public, private, and hybrid).

Furthermore, the paper examines security threats and risks specific to cloud solutions,
including external attacks, technical failures, and insider threats. Challenges in securing data are
discussed, along with methods for mitigating security risks, such as encryption, identity and access
management, and data backups. Modern tools and technologies, including quantum cryptography,
advanced encryption methods, and the integration of artificial intelligence, are detailed to illustrate

how organizations can enhance their data security.

Special attention is given to future trends in cloud data security. The paper considers the
development of quantum cryptography, which offers resistance to quantum computers, as well as
advanced encryption methods that allow data processing without decryption. The integration of
artificial intelligence and machine learning enables faster threat detection, automated security
incident management, and predictive analytics. Additionally, the paper addresses the development
of security policies and regulations that require compliance with new standards and legislative

frameworks.

Finally, the paper emphasizes the importance of a holistic approach to cloud security, including
continuous evaluation and adaptation of security policies, proactive monitoring of network
activities, and employee training. Organizations that adopt these measures will be better prepared

to face future security challenges and ensure the long-term protection of their data.



Popis kljuénih rijeci

Sigurnosna pohrana podataka: Praksa zastite podataka od neovlastenog pristupa, gubitka ili

kompromitacije, posebno u obla¢nim okruzenjima.

Racunalstvo u oblaku: Distribuirana mreza posluzitelja koja pruza racunalne resurse i usluge

putem interneta.

Hibridni oblaci: Kombinacija privatnih i javnih oblaka koja omogucéuje organizacijama da

koriste oba modela prema svojim potrebama.

Multicloud: Pristup koristenju viSe razli¢itih pruzatelja obla¢nih usluga za optimizaciju

performansi, sigurnosti i troskova.

Sifriranje podataka: Proces pretvaranja podataka u necitljiv oblik kako bi se zastitila njihova

povjerljivost tijekom pohrane ili prijenosa.

RjeSenje za oporavak od katastrofe odnosi se na planirane i organizirane postupke koje
organizacije implementiraju kako bi brzo obnovile svoje IT sustave, podatke i poslovne operacije
nakon neocekivanih katastrofalnih dogadaja. Ova rjeSenja ukljucuju upotrebu sigurnosnih kopija,
redundancije sistema, replikacije podataka, i drugih tehnologija kako bi se osigurala kontinuitet

poslovanja i minimalizirali gubici.

Strojno ucenje: Podskup umjetne inteligencije koji omogucuje racunalima da poboljSaju svoje

performanse analizom i u¢enjem iz podataka bez eksplicitnog programiranja.

Sigurnosne prijetnje: Potencijalne opasnosti koje mogu ugroziti povjerljivost, integritet ili

dostupnost podataka, poput kibernetickih napada virusa ili unutarnjih prijetnji.

Regulativa: Skup zakona i standarda koji reguliraju nacin na koji organizacije upravljaju i Stite

podatke, posebno u kontekstu privatnosti i sigurnosti

Backup (sigurnosna kopija) predstavlja postupak izrade duplikata podataka ili sistema kako
bi se osigurala njihova dostupnost u slucaju gubitka, oStecenja, ili katastrofalnog dogadaja.
Sigurnosne kopije su kljucni element strategije oporavka od katastrofe, jer omogucuju povratak

na prethodno stanje 1 zastitu od trajnog gubitka podataka.



Keywords List

Data Security in Cloud Storage: The practice of protecting data from unauthorized access, loss,

or compromise, particularly in cloud environments.

Cloud Computing: A distributed network of servers providing computing resources and services

over the internet.

Hybrid Clouds: A combination of private and public clouds that allows organizations to use both

models according to their needs.

Multicloud: An approach involving the use of multiple cloud service providers to optimize

performance, security, and costs.

Data Encryption: The process of converting data into an unreadable format to protect its

confidentiality during storage or transmission.

Disaster Recovery Solution: Planned and organized procedures implemented by organizations to
quickly restore their IT systems, data, and business operations after unexpected catastrophic
events. These solutions include the use of backups, system redundancy, data replication, and other

technologies to ensure business continuity and minimize losses.

Machine Learning: A subset of artificial intelligence that enables computers to improve their

performance by analyzing and learning from data without explicit programming.

Security Threats: Potential dangers that may compromise the confidentiality, integrity, or

availability of data, such as cyber-attacks, viruses, or insider threats.

Regulation: A set of laws and standards that govern how organizations manage and protect data,

particularly in the context of privacy and security.

Backup: The process of creating a duplicate of data or systems to ensure their availability in case
of loss, damage, or a catastrophic event. Backups are a key element of a disaster recovery strategy,

as they allow recovery to a previous state and protect against permanent data loss.
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1. Uvod

U danasnje digitalno doba, rapidni razvoj tehnologije i sveobuhvatna digitalizacija poslovanja
dovele su do sve vece vaznosti racunalstva u oblaku (Cloud computing). Oblak je postao klju¢na
komponenta moderne informacijske infrastrukture, omogucujuci organizacijama svih veli¢ina da
optimiziraju svoje operacije, smanje troSkove i1 povecaju fleksibilnost i skalabilnost svojih IT
resursa. Medutim, s povecanjem koriStenja oblaka, raste i potreba za osiguravanjem sigurnosti

pohranjenih podataka.

Kao student zainteresiran za informacijske-komunikacijske tehnologije i njihovu primjenu u
poslovnom okruZenju, odlucio sam se istraziti temu sigurnosne pohrane podataka u oblaku.
Svakodnevno smo svjedoci vijesti o kiberneti¢kim napadima, gubicima podataka i povredama
privatnosti koje mogu imati katastrofalne posljedice za organizacije. Stoga, cilj ovog rada je
istraziti koje sigurnosne mjere i prakse su naju€inkovitije u zastiti podataka u oblaku te kako
organizacije mogu implementirati ove mjere kako bi osigurale integritet, povjerljivost i dostupnost

svojih podataka.

Cilj ovog zavrSnog rada je analizirati sigurnosne aspekte pohrane podataka u oblaku,
identificirati glavne prijetnje i rizike, te istraziti najvaznije sigurnosne mjere i najbolje prakse koje
se koriste za zastitu podataka. Takoder, Zeli razumjeti pravne i regulatorne okvire koji definiraju
obveze organizacija u vezi sa zasStitom podataka, te pregledati najnovije tehnologije i alate koji se

koriste za osiguranje sigurnosti podataka.

U prvom dijelu rada obradeni su osnovni pojmovi i koncepti vezani za racunalstvo u oblaku,
ukljucujuéi razlicite tipove oblaka kao S§to su javni, privatni i hibridni oblak, te osnovne usluge
koje oblak nudi (infrastruktura kao usluga-laaS, platforma kao usluga-PaaS, softver kao usluga-
SaaS). Ovaj dio rada pruzit ¢e temeljno razumijevanje oblaka, $to je kljuéno za daljnje istrazivanje

sigurnosnih aspekata.

Drugi dio rada je posvecen analizi sigurnosnih prijetnji i rizika. Istrazivat ¢e glavne prijetnje
kao $to su gubitak podataka, neovlaSteni pristup, DDoS (Distributed Denial of Service —
distribuirano uskracivanje usluge) napadi i unutarnje prijetnje. Cilj je razumjeti kako ove prijetnje

mogu ugroziti podatke pohranjene u oblaku i koje posljedice mogu imati za organizacije.



U tre¢em dijelu rada fokusira se na sigurnosne mjere i najbolje prakse, obradujuci tehnike
Sifriranja podataka, upravljanje pristupom i autentifikacijom, te pohranu podataka i planove za
oporavak u slucaju katastrofe. Istrazuje kako te mjere mogu pomocéi organizacijama u zastiti
podataka i smanjenju rizika od gubitka podataka ili prekida rada mreZe uslijed kiberneti¢kih

napada.

Cetvrti dio rada je posvecen pravnim i regulatornim okvirima. IstraZit éu medunarodne
regulative kao §to su GDPR 1 HIPAA, te lokalne zakone 1 regulative koje se primjenjuju u nasoj
zemlji. Razumijevanje ovih okvira klju¢no je za osiguranje uskladenosti i izbjegavanje pravnih

posljedica.

U zavrsnom dijelu rada analizirat ¢u suvremene alate i tehnologije za sigurnosnu pohranu
podataka, kao Sto su AWS Security, Microsoft Azure Security i Google Cloud Security. Takoder,
istrazit ¢u buduce trendove u ovom podrucju, uklju¢ujuéi primjenu umjetne inteligencije i strojnog

ucenja u sigurnosti, te kvantno Sifriranje.



2. Racunalstvo u oblaku

Racunalstvo u oblaku predstavlja model isporuke IT usluga putem interneta. Umjesto
tradicionalnog modela u kojem korisnici posjeduju i odrzavaju vlastite fizicke servere i
infrastrukturu, racunalstvo u oblaku omogucuje pristup racunalnim resursima kao S§to Su
posluzitelji, pohrana podataka i aplikacije putem interneta, ¢esto na temelju modela pla¢anja prema
koriStenju. Ovaj pristup nudi mnoge prednosti ukljucujuci skalabilnost, fleksibilnost i smanjenje

operativnih troskova.[1]

Usluga prilagodena

MreZni pristup Prilagodljivost. o ata

Usluga na zahtjev

Udruzivanje resursa

Va
SAAS PAAS 1AAS
(Software As A Service) (Platform As A Service) (Infrastructure As A Service)

& )
4 N
Javni oblak Privatni Hibridni Zajednicki

avniobia oblak oblak oblak

Slika 1. Koncept racunalstva u ,, oblaku “



2.1. Tipovi oblaka

Racunalstvo u oblaku moZe se podijeliti na nekoliko glavnih tipova, ovisno o nacinu

implementacije i dostupnosti resursa:

Javni oblak (Public Cloud): U javnom oblaku, usluge se pruzaju putem interneta od
strane tre¢ih strana pruZzatelja usluga oblaka. Resursi se dijele medu razli¢itim
korisnicima, a primjer ovakvih pruzatelja usluga su Amazon Web Services (AWS),

Microsoft Azure i Google Cloud Platform (GCP).[2]

Privatni oblak (Private Cloud): Privatni oblak namijenjen je koriStenju unutar jedne
organizacije. Resursi nisu dijeljeni s drugim organizacijama, Sto omogucuje vecu
kontrolu nad sigurnoS¢u 1 privatnos¢u podataka. Privatni oblaci mogu biti
implementirani lokalno na vlastitoj infrastrukturi organizacije ili putem vanjskih

pruzatelja usluga.

Hibridni oblak (Hybrid Cloud): Hibridni oblak kombinira elemente javnog i privatnog
oblaka, omogucujuéi organizacijama da koriste prednosti oba pristupa. Na primjer,
organizacija moze koristiti privatni oblak za osjetljive podatke i aplikacije, dok za

manje kriti¢ne resurse koristi javni oblak.[3]

2.2. Osnove usluge oblaka

Racunalstvo u oblaku nudi razli¢ite vrste usluga koje se Cesto klasificiraju prema modelu

isporuke:

Infrastruktura kao usluga (IaaS): IaaS pruza osnovne rac¢unalne resurse poput virtualnih
masina, skladiStenja i mreznih resursa. Korisnici imaju kontrolu nad operativnim
sustavima 1 aplikacijama, dok pruzatelj usluge upravlja infrastrukturom. Primjeri laaS

pruzatelja su AWS EC2, Google Compute Engine i Microsoft Azure VMs.



e Platforma kao usluga (PaaS): PaaS pruza okruzenje za razvoj, testiranje i
implementaciju aplikacija bez potrebe za upravljanjem osnovnom infrastrukturom.

Pruza razvojne alate, baze podataka i middleware. Primjeri PaaS pruzatelja su Google

App Engine, Microsoft Azure App Services i Heroku.[3]

e Softver kao usluga (SaaS): SaaS omogucuje korisnicima pristup softverskim
aplikacijama putem interneta. PruZzatelji usluga wupravljaju aplikacijama

infrastrukturom, a korisnici plac¢aju pretplatu za koristenje aplikacija. Primjeri SaaS

aplikacija su Google Workspace, Microsoft Office 365 i Salesforce.

VLASTITA MREZNA INFRASTRUKTURA U ,,OBLAKU”
INFRASTRUKTURA

SIGURNOST

POUZDANOST

TROSKOVI

STRUCNOST

IKT odjel vlasnika mreZe PruZatelj usluge rukovodi
odgovoran za sigurnost svih tehni¢kom administracijom
podataka i aktivnosti u mrezi sigurnosti i nudi alate za

upravljanje ranjivoscu

Kvarovi u najslabijim tockama i Dodana zalihnost pojedinih
prirodna katastrofa moze cijelu elemenata mreZe i raspodijeljeni
prekinuti rad cijele mreze sustavi na razlicitim lokacijama
Pocetno ulaganje za sklopovlje i Pla¢anje samo za ono 3to se
programsku podrsku, trosSkovi koristi, uz opasnost da se zhog
povecanja kapaciteta, korisnikove krive procjene potreba
nadogradnje i odrzavanja plate kapaciteti i usluge koje se ne
koriste

Znatna ulaganja u strucno osobljei Samo vjestine potrebne za
daljnju izobrazbu koristenja usluga u ,,oblaku”

Slika 2. Razlika infrastrukture viastite mreze i u oblaku

2.3. Prednosti i izazovi koriStenja oblaka

Prednosti

Racunalstvo u oblaku nudi brojne prednosti koje ga ¢ine atraktivnim za organizacije:

e Skalabilnost: Oblak omoguc¢uje brzo prilagodavanje kapaciteta prema potrebama

korisnika, bez potrebe za velikim poc¢etnim ulaganjima u hardver.

o Fleksibilnost: Korisnici mogu pristupiti resursima i aplikacijama s bilo koje lokacije

putem interneta.



e Troskovna ucinkovitost: Plaanje prema koriStenju omogucuje organizacijama da

optimiziraju troskove i izbjegnu nepotrebna ulaganja u vlastitu infrastrukturu.

e Brzaimplementacija: Resursi u oblaku mogu se brzo implementirati i konfigurirati, $to

skracuje vrijeme potrebno za postavljanje novih projekata i aplikacija.[4]

e (QOdrzavanje i azuriranja: Pruzatelji usluga oblaka brinu se o odrzavanju infrastrukture i
redovitim aZuriranjima, $to omogucuje korisnicima da se fokusiraju na svoje poslovne

ciljeve
lzazovi

Unato¢ brojnim prednostima, koriStenje oblaka donosi i odredene izazove koje organizacije

moraju uzeti u obzir:

e Sigurnost: Sigurnost podataka u oblaku jedan je od glavnih izazova. Organizacije

moraju osigurati da su njihovi podaci zasti¢eni od neovlastenog pristupa i cyber napada.

e Privatnost: Pohrana podataka kod tre¢ih strana moze predstavljati izazove vezane uz

privatnost i uskladenost s regulativama.

e Regulative: Razli¢ite zemlje 1 industrije imaju specifi¢ne regulative vezane uz pohranu

1 zaStitu podataka, Sto moze otezati globalno koriStenje oblaka.

e Ovisnost o pruzatelju usluga (vendor lock-in): Koristenje specificnih usluga pruzatelja
oblaka moze otezati prelazak na drugog pruzatelja usluga ili povratak na vlastitu

infrastrukturu.

e Performanse: Performanse aplikacija mogu varirati ovisno o mreznoj povezivosti i

kapacitetima pruzatelja usluga.[4]

Pregled tehnologije oblaka pruza osnovu za razumijevanje kako racunalstvo u oblaku
funkcionira, te koje su njegove prednosti i izazovi. U narednim poglavljima istrazit ¢emo
sigurnosne aspekte pohrane podataka u oblaku, ukljucujuéi glavne prijetnje, rizike i sigurnosne

mjere koje se koriste za zastitu podataka.



3. Sigurnosni segmenti pohrane podataka u oblaku

Sigurnosni segmenti pohrane podataka u oblaku ukljucuju Sifriranje podataka, upravljanje
identitetom 1 pristupom, sigurnosno kopiranje 1 oporavak, te kontinuirano pracenje i otkrivanje
prijetnji. Ovi elementi zajedno osiguravaju zaStitu podataka od neovlastenog pristupa, gubitka i

kibernetickih napada napada u obla¢nim okruzenjima.[5]

3.1. Prijetnje i rizici

Gubitak podataka

Gubitak podataka moZe nastati uslijed razli¢itih razloga, ukljucuju¢i tehnicke kvarove, ljudske
pogreske, zlonamjerne aktivnosti ili prirodne katastrofe. Podaci u oblaku mogu biti izgubljeni zbog

nedovoljno pouzdanih mehanizama za sigurnosno kopiranje ili zbog nedostupnosti usluga

pruZzatelja oblaka.

Neovlasteni pristup

Neovlasteni pristup podacima jedan je od najvaznijih sigurnosnih izazova u oblaku. Napadaci
mogu pokusati dobiti pristup podacima putem krade identiteta, slabe autentifikacije ili

iskoriStavanjem ranjivosti u sustavu.[4]

DDoS napadi

Distributed Denial of Service (DDoS) napadi mogu ugroziti dostupnost usluga u oblaku
preoptere¢enjem resursa. Ovi napadi mogu uzrokovati privremenu nedostupnost podataka i

aplikacija, §to moZe imati ozbiljne posljedice za poslovanje organizacija.

Unutarnje prijetnje

Unutarnje prijetnje dolaze od zaposlenika ili suradnika koji imaju pristup podacima i mogu ih
zloupotrijebiti. Ovo moZe ukljucivati kradu podataka, namjerno oSte¢enje podataka ili slucajnu

pogresku koja dovodi do gubitka podataka.[5]



Zlonamjerni softver (malware)

Zlonamjerni softver moze inficirati sustave u oblaku 1 ugroziti sigurnost podataka. To ukljucuje

viruse, crve, ransomware 1 druge oblike malwarea koji mogu ostetiti ili ukrasti podatke.

3.2. Sigurnosne mjere
Sifriranje podataka (u prijenosu i u mirovanju)

Sifriranje je klju¢na mijera zastite podataka. Podaci u oblaku trebaju biti Sifrirani kako u
prijenosu (dok putuju mreZom) tako i u mirovanju (dok su pohranjeni). KoriStenje jakih

enkripcijskih algoritama osigurava da podaci budu necitljivi neovlastenim osobama.
Upravljanje pristupom i autentifikacija

1. Dvofaktorska autentifikacija (2FA): Koristenje 2FA povecéava sigurnost pristupa
podacima zahtijevajuc¢i dodatni korak verifikacije, poput jednokratne lozinke (OTP)

poslane na mobilni ureda;.

2. Upravljanje identitetom i pristupom (IAM): IAM sustavi omogucuju kontrolu i nadzor
nad pristupom korisnika i uredaja do resursa u oblaku. Ovo ukljucuje definiranje uloga
1 prava pristupa kako bi se osiguralo da samo ovlaStene osobe imaju pristup odredenim

podacima.

Planovi sigurnosnog kopiranja i oporavka od katastrofe (Backup i disaster recovery

planovi)

Redovito sigurnosno kopiranje podataka i implementacija disaster recovery planova kljuéni su
za minimiziranje gubitaka podataka. Organizacije trebaju osigurati da imaju adekvatne strategije

za povratak podataka u sluc¢aju gubitka ili korupcije.[5]

Pracenje i revizija sustava (monitoring and auditing)

Kontinuirano pracenje 1 revizija sustava omogucuju otkrivanje neobicnih aktivnosti i
potencijalnih sigurnosnih prijetnji. Alati za pra¢enje mogu identificirati sumnjivo ponaSanje, a

revizijski zapisi (logovi) pomazu u istrazivanju incidenata i uskladenosti s regulativama.[6]



Osvjes¢ivanje zaposlenika o sigurnosti

Edukacija zaposlenika o sigurnosnim prijetnjama i najboljim praksama klju¢na je za smanjenje
rizika od unutarnjih prijetnji. Zaposlenici trebaju biti svjesni vaznosti sigurnosti podataka,

prepoznavanja ,,phishing® napada i pridrzavanja sigurnosnih politika organizacije.[6]
3.3. Tehnoloska rjeSenja

Vatrozid i mrezna sigurnost

Vatrozid (,,Firewall®) i drugi mrezni sigurnosni alati Stite infrastrukturu oblaka od neovlastenih
pristupa i cyber napada (slika 3.). Ovi alati omogucuju filtriranje prometa, prepoznavanje napada

I blokiranje sumnjivih aktivnosti.[7]

Firewall

HTTP request {port 80)

Client 1 J Client 1 request @3
Vo [=e =]

~17 LAMP Server
4 Firewall Rules

1. Allow HTTP (80)

2. Reject Al

Slika 3. Prikaz vatrozida

Intrusion Detection and Prevention Systems (IDPS)

IDPS sustavi pomazu u prepoznavanju i sprjeCavanju napada na mrezu i sustave. Oni
analiziraju mrezni promet i sustave kako bi identificirali i reagirali na potencijalne sigurnosne

prijetnje u stvarnom vremenu.[6]



Security Information and Event Management (SIEM)

SIEM sustavi prikupljaju, analiziraju i koreliraju sigurnosne podatke iz razli¢itih izvora kako
bi pruzili cjelovit pregled sigurnosnog stanja sustava. SIEM omogucuje brzu identifikaciju 1

odgovor na sigurnosne incident[8]

Sigurnosni aspekti pohrane podataka u oblaku predstavljaju klju¢ni izazov za organizacije koje
koriste oblak. Pravilna implementacija sigurnosnih mjera i najboljih praksi moze zna¢ajno smanjiti
rizike 1 osigurati zastitu podataka. U nastavku rada istrazit ¢emo pravne i regulatorne okvire koji

definiraju obveze organizacija u vezi s zastitom podataka u oblaku.



4. Pravni okviri

Medunarodne regulative
Op¢éa uredba o zastiti podataka (GDPR):

GDPR (General Data Protection Regulation) je regulativa Europske unije koja je stupila na
snagu 25. svibnja 2018. godine. Cilj GDPR-a je osigurati zastitu osobnih podataka svih gradana
EU-a i regulirati nacin na koji organizacije obraduju te podatke. GDPR se primjenjuje na sve

organizacije koje obraduju podatke gradana EU, bez obzira na njihovu lokaciju.[9]
Glavne odredbe GDPR-a ukljucuju:

e Pravo na pristup: Pojedinci imaju pravo znati koje podatke organizacije prikupljaju o

njima i kako se ti podaci obraduju.
e Pravo na zaborav: Pojedinci mogu zahtijevati brisanje svojih osobnih podataka.

e Prijenos podataka: Pojedinci imaju pravo prenijeti svoje podatke drugom pruzatelju

usluga.

e Obavijesti o povredi podataka: Organizacije su obvezne obavijestiti nadzorna tijela o

povredi podataka unutar 72 sata.

e Upravitelj podataka: Organizacije koje obraduju osobne podatke moraju imenovati

sluzbenika za zastitu podataka (DPO).

Health Insurance Portability and Accountability Act (HIPAA):

HIPAA je americki zakon koji osigurava zastitu zdravstvenih informacija pacijenata. HIPAA

regulira nafin na koji zdravstvene organizacije obraduju, pohranjuju i dijele zdravstvene

podatke.[10]

Kljué¢ne odredbe HIPAA-e ukljucuju:
e Pravila o privatnosti: Regulira uporabu i otkrivanje zdravstvenih informacija.

e Pravila sigurnosti: Postavljaju standarde za =zaStitu elektronickih zdravstvenih

informacija.



e Pravilo obavijesti o povredi: Zahtijeva obavjeStavanje pacijenata i nadleznih tijela o

povredi podataka.

ISO/IEC 27001

ISO/IEC 27001 je medunarodni standard za upravljanje informacijskom sigurnos¢u. Ovaj
standard pruZa okvir za upravljanje rizicima vezanim za sigurnost informacija i ukljucuje zahtjeve

za implementaciju sigurnosnih kontrola. [11]

Klju¢ni elementi ISO/IEC 27001 ukljuéuju:
e Procjena rizika: Identifikacija i procjena rizika vezanih za informacijsku sigurnost.

e Sigurnosne kontrole: Implementacija tehnickih 1 organizacijskih mjera za zastitu

informacija.

e Kontinuirano poboljsanje: Redovita revizija 1 poboljSanje sustava upravljanja

informacijskom sigurnoscu.
1SO 27001:2022

1ISO 27001:2022 je medunarodni standard za upravljanje informacijskom sigurnos¢u, koji pruza

okvir za zaStitu povjerljivosti, integriteta i dostupnosti informacija u organizacijama. Ovaj
standard omogucéuje organizacijama da uspostave, implementiraju, odrzavaju i neprestano
poboljsavaju sustav upravljanja informacijskom sigurnoséu (ISMS). Verzija iz 2022. godine
donosi azurirane kontrole sigurnosti kako bi se prilagodila novim prijetnjama 1 tehnologijama,
naglasavaju¢i vaznost upravljanja rizicima, uskladenosti s regulativama 1 zaStite osjetljivih
podataka. Implementacija 1SO 27001:2022 pomaze organizacijama da izgrade povjerenje kod

svojih klijenata i partnera te da osiguraju kontinuitet poslovanja.[11] [12]



4.1. Lokalni zakoni

Zakon o zastiti osobnih podataka

U mnogim zemljama postoje specificni zakoni koji reguliraju zastitu osobnih podataka. Na
primjer, u Hrvatskoj je na snazi Zakon o provedbi Opce uredbe o zastiti podataka (GDPR), koji

dopunjava GDPR i specificira dodatne mjere i obveze za organizacije. [1] [13]

Klju¢ne odredbe zakona ukljucéuju:

e Obveze voditelja obrade: Definiraju odgovornosti organizacija u vezi s obradom

osobnih podataka.
e Prava ispitanika: Definiraju prava pojedinaca u vezi s njihovim osobnim podacima.
e Kazne i sankcije: Propisuju kazne za krSenje odredbi zakona.
e Pravila o ¢uvanju podataka (Data Retention Laws)

e U mnogim zemljama postoje pravila koja zahtijevaju da organizacije ¢uvaju odredene
vrste podataka tijekom odredenog razdoblja. Ova pravila ¢esto obuhvacaju podatke

povezane s poslovanjem, financijama i komunikacijom.[13]

Klju¢ni elementi pravila o cuvanju podataka ukljucuju:

e Vrste podataka koje treba cuvati: Definiranje specificnih vrsta podataka koje

organizacije moraju ¢uvati.

e Trajanje Cuvanja podataka: Specificiranje vremenskog razdoblja tijekom kojeg se

podaci moraju Cuvati.

e ZaStita cuvanih podataka: Zahtjevi za zastitu podataka tijekom razdoblja Cuvanja.[14]



Regulative vezane uz specifi¢ne industrije

Osim op¢ih zakona i regulativa, postoje 1 specificne regulative koje se primjenjuju na odredene

industrije (slika 4.).

e Financijski sektor: Regulativa kao $to je Basel III postavlja standarde za upravljanje

rizicima i zastitu podataka u bankarstvu.

e Telekomunikacije: Regulativa koja zahtijeva cuvanje podataka o komunikaciji i1 zastitu

korisni¢kih podataka.

e Zdravstvo: Pored HIPAA-e, mnoge zemlje imaju dodatne regulative koje zahtijevaju

zaStitu zdravstvenih informacija.[14]

Europska zaStita podataka za digitalno doba

Bolja zaStita osobnih podataka
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Slika 4. Prikaz zastite podataka



4.2. Implementacija pravnih zahtjeva
Uskladenost s regulativama (Compliance)

Uskladenost s regulativama klju¢na je za izbjegavanje pravnih sankcija 1 zastitu ugleda
organizacije. Organizacije trebaju razviti strategije za osiguranje uskladenosti s relevantnim

zakonima i regulativama.[15]
Kljuéni koraci za osiguranje uskladenosti ukljucuju:

e Identifikacija relevantnih regulativa: Utvrdivanje koje se regulative primjenjuju na

organizaciju i njezine operacije.

e Procjena trenutne uskladenosti: Procjena trenutnog stanja uskladenosti 1 identificiranje

potencijalnih nedostataka.

e Implementacija potrebnih mjera: Implementacija tehnickih i organizacijskih mjera za

postizanje uskladenosti.

o Kontinuirana revizija i poboljSanje: Redovita revizija i poboljSanje procesa za

osiguranje trajne uskladenosti.

Uloga sluzbenika za zasStitu podataka (DPO)

Sluzbenik za zaStitu podataka (DPO) klju¢na je osoba u organizaciji koja je odgovorna za
osiguranje uskladenosti s regulativama o zastiti podataka. DPO nadzire sve aktivnosti vezane uz

obradu podataka i osigurava da organizacija postupa u skladu s relevantnim zakonima.[15]
Odgovornosti DPO-a uklju¢uju:

e Savjetovanje 1 edukacija: Savjetovanje organizacije o obvezama vezanim uz zaStitu

podataka i edukacija zaposlenika.

e Pracenje uskladenosti: Pracenje uskladenosti organizacije s regulativama i internim

politikama zaStite podataka.

e Suradivanje s nadzornim tijelima: Suradivanje s nadzornim tijelima za zastitu podataka

i odgovaranje na njihove upite.

e Upravljanje incidentima: Upravljanje incidentima povrede podataka i koordinacija

odgovora na incidente.[16]



4.3. lzazovi koji dolaze s lokalnim zakonima i implementacijom
Kompleksnost regulativa

Razli¢ite zemlje 1 industrije imaju razli¢ite regulative, $to moZe oteZati organizacijama
postizanje i odrzavanje uskladenosti. Organizacije moraju biti svjesne svih relevantnih regulativa

I razviti strategije za upravljanje njihovim zahtjevima.

Troskovi uskladenosti

Postizanje uskladenosti s regulativama moze biti skupo, posebno za manje organizacije.
Troskovi mogu ukljucivati tehnicke mjere za zastitu podataka, troSkove za edukaciju zaposlenika,

te troSkove za angaziranje pravnih i sigurnosnih stru¢njaka.

Brzo mijenjanje regulativa

Pravni i regulatorni okviri ¢esto se mijenjaju kako bi odgovorili na nove prijetnje 1 tehnoloske
promjene. Organizacije moraju biti spremne prilagoditi svoje procese i mjere kako bi ostale

uskladene s novim zahtjevima.

Ogranicenja resursa

Nedostatak resursa, uklju¢ujuc¢i financijska sredstva i stru¢njake za zaStitu podataka, moze
otezati postizanje i odrzavanje uskladenosti. Organizacije moraju ucinkovito upravljati svojim

resursima kako bi ispunile sve zahtjeve.

Pravni 1 regulatorni okviri igraju klju¢nu ulogu u osiguravanju sigurnosti podataka u oblaku.
Organizacije moraju razumjeti relevantne regulative, implementirati potrebne mjere i kontinuirano
pratiti uskladenost kako bi zastitile svoje podatke i izbjegle pravne posljedice. U sljedec¢em dijelu
rada istrazit ¢emo suvremene alate i tehnologije za sigurnosnu pohranu podataka u oblaku, te

prikazati buduce trendove u ovom podrucju.



5. Suvremeni alati i tehnologije za sigurnost podataka

5.1. Alati za Sifriranje

Sifriranje podataka u mirovanju (data-at-rest encryption)

Sifriranje podataka u mirovanju osigurava zastitu podataka dok su pohranjeni na diskovima ili
drugim medijima za pohranu. Ovaj oblik Sifriranja koristi se za sprjecavanje neovlastenog pristupa

podacima u slucaju fizicke krade medija ili ,,hakiranja* posluzitelja.[17]

Popularni alati i tehnologije za Sifriranje podataka u mirovanju ukljucuju:

e BitLocker: Alat za Sifriranje cijelog diska koji je dio Windows operativnog sustava,

omogucava Sifriranje particija diska kako bi se zastitili podaci.

e VeraCrypt: Besplatni open-source alat za Sifriranje koji podrzava Sifriranje cijelog diska ili

pojedinac¢nih datoteka 1 direktorija.

e AWS Key Management Service (KMS): Amazonov alat koji omoguc¢ava jednostavno

upravljanje kljuCevima za Sifriranje podataka pohranjenih na AWS-u.
o Sifriranje podataka u prijenosu (data-in-transit encryption)

o Sifriranje podataka u prijenosu osigurava zastitu podataka dok se prenose preko mreZa,

sprjec¢avajuéi neovlasteni pristup i presretanje podataka tijekom prijenosa.[18]

Popularni protokoli i alati za Sifriranje podataka u prijenosu ukljucuju:

e Transport Layer Security (TLS): Kriptografski protokol koji osigurava privatnost i

integritet podataka izmedu komunikacijskih aplikacija.

e Secure Sockets Layer (SSL): Prethodnik TLS-a, koji se jo$ uvijek koristi u mnogim

aplikacijama za Sifriranje podataka tijekom prijenosa.

e [IPsec: Skupina protokola za osiguranje internetskog prometa putem Sifriranja 1
autentifikacije.[17][18]



5.2. Upravljanje identitetom

Sustavi za upravljanje identitetom i pristupom omogucuju organizacijama kontrolu nad time

tko ima pristup resursima u oblaku.[20]

Kljuéne komponente IAM sustava ukljucuju:

Autentifikacija: Proces provjere identiteta korisnika. Primjeri alata za autentifikaciju
ukljucuju okvire za jednokratnu prijavu (SSO) kao S§to su Okta i Azure Active

Directory.

Autorizacija: Proces odredivanja prava pristupa korisnika resursima. Ovo ukljucuje

definiranje korisnickih uloga i politika pristupa.

Upravljanje identitetom: Proces upravljanja korisni¢kim identitetima tijekom cijelog

njihovog Zivotnog ciklusa, ukljuCujuci kreiranje, aZuriranje 1 brisanje identiteta.

Popularni IAM alati i sustavi ukljucuju:

Okta: SSO i IAM platforma koja omogucéuje upravljanje korisnickim pristupom

aplikacijama i resursima.

Azure Active Directory (AAD): Microsoftova IAM usluga koja omogucuje upravljanje

pristupom Azure resursima i aplikacijama.

Google Cloud Identity: Googleova platforma za upravljanje identitetima i pristupom

resursima na Google Cloud Platformi.[19][20]

Upravljanje identitetom Koristi se za kontrolu pristupa sustavima i podacima unutar

organizacije, osiguravajuc¢i da samo ovlasteni korisnici mogu pristupiti odredenim resursima.

Dobro upravljanje identitetom poboljSava sigurnost smanjujuci rizik od neovlastenog pristupa i

omogucava organizacijama da ucinkovito upravljaju korisni¢kim pravima i dozvolama. S druge

strane, loSe upravljanje identitetom moZe dovesti do sigurnosnih propusta, kao §to su prevelike

privilegije korisnika, S§to povecava rizik od internih prijetnji i potencijalnih napada. Takoder,

slozeni sustavi za upravljanje identitetom mogu biti izazovni za implementaciju i odrzavanje,

zahtijevajuci stalno pracenje i azuriranje.



5.3. Alati za oporavak i kopiranje

Sigurnosno kopiranje i oporavak podataka kljuéni su za zaStitu podataka od gubitka i

osiguranje kontinuiteta poslovanja.[21]

Klju¢ne funkcionalnosti ovih alata ukljucuju:

e Automatizirano sigurnosno kopiranje: Redovito stvaranje sigurnosnih kopija podataka

bez potrebe za ru¢nom intervencijom.

e Obnavljanje podataka: Brz i jednostavan postupak vrac¢anja podataka iz sigurnosnih

kopija u slucaju gubitka podataka.

e Verzije podataka: Pohranjivanje vise verzija podataka kako bi se omogucilo vra¢anje

na prethodne verzije u slucaju pogreske ili korupcije podataka.

Popularni alati za sigurnosno kopiranje i oporavak podataka ukljucuju:

e Veeam Backup & Replication: Alat za sigurnosno kopiranje i oporavak podataka koji

podrzava virtualizirane, fizicke i cloud infrastrukture.

e Acronis True Image: Alat za sigurnosno kopiranje i oporavak podataka koji nudi

potpunu zastitu podataka na racunalima i mobilnim uredajima.

e AWS Backup: Amazonova usluga koja omogucuje automatizirano Sigurnosno

kopiranje i oporavak podataka pohranjenih na AWS-u.



5.4. Alati za pracenje

Web-mjesta koriste alate za pracenje za prikupljanje podataka o ponasanju pri pregledavanju.
Alati za pracenje prikupljaju podatke o na¢inu vase interakcije s web-mjestom, kao $to je to sadrzaj
na koji kliknete. Omogucuju i funkcionalnost na nekim web-mjestima, primjerice odjeljke

komentara ili gumbe za dijeljenje clanaka na druStvenim mreZama te personalizirane oglase.

Neki alati za pracenje prikupljaju podatke o vama na vise web-mjesta. Na primjer, alat za
pracenje moze pratiti kada odete u vasu omiljenu internetsku trgovinu i na web-mjesto s

novostima. Zbog toga se ponekad mozete osjecati kao da vas oglas prati diljem weba.[22]

Klju¢ne funkcionalnosti ovih alata ukljucuju:

e Pracenje u stvarnom vremenu: Kontinuirano pracenje aktivnosti i dogadaja u sustavu

kako bi se brzo otkrile sigurnosne prijetnje.

e Revizijski zapisi: Evidencija svih relevantnih dogadaja 1 aktivnosti, koja omogucuje

analizu i istraZivanje incidenata.

e Upozorenja: Automatsko slanje upozorenja o sumnjivim aktivnostima ili sigurnosnim

incidentima.
Popularni alati za praéenje i reviziju ukljucuju:

e Splunk: Platforma za pracdenje i analizu podataka koja omogucuje prikupljanje,

pretrazivanje i analizu podataka iz razlicitih izvora.

e Elastic Stack (ELK): Skup alata koji ukljucuje Elasticsearch, Logstash i Kibana za

pretraZivanje, analizu i vizualizaciju podataka.

e AWS CloudTrail: Amazonova usluga koja omogucuje pracenje aktivnosti korisnika i

API poziva na AWS-u, te prikupljanje revizijskih zapisa.[22]



5.5. Alati za zastitu DDos napada

DDosS napad cilja web-mjesta i posluzitelje ometanjem mreznih usluga u pokusaju iscrpljivanja
resursa aplikacije. Napadaci iza tih napada preplavljuju web-mjesto nasumi¢nim prometom, Sto

rezultira loSom funkcionalno$¢u web-mjesta ili potpunim izbacivanjem s mreze.[23]

Kljuéne funkcionalnosti ovih alata ukljucuju:

e Prepoznavanje napada: Brzo prepoznavanje DDoS napada pomocu analize mreznog

prometa.

e Ublazavanje napada: Automatske mjere za smanjenje utjecaja napada, kao §to su

filtriranje prometa i raspodjela opterecenja.

e Prilagodba i skalabilnost: Moguénost prilagodbe i skaliranja obrambenih mjera prema

intenzitetu napada.[23][24]

Popularni alati za zastitu od DDoS napada ukljucuju:

e AWS Shield: Amazonova usluga koja pruza zaStitu od DDoS napada za aplikacije 1

resurse na AWS-u.

e C(loudflare: CDN 1 sigurnosna platforma koja nudi zastitu od DDoS napada,

optimizaciju performansi i druge sigurnosne znacajke.

e Azure DDoS Protection: Microsoftova usluga koja pruza zastitu od DDoS napada za

aplikacije i resurse na Azure platformi.[24]



5.6.

Tehnologija za sigurnost privatnosti osobnih podataka

Osiguranje privatnosti podataka klju¢na je komponenta sigurnosne pohrane podataka u oblaku.

Kljuéne tehnologije za osiguranje privatnosti podataka ukljucuju:

Anonimizacija 1 pseudonimizacija: Tehnike za zaStitu identiteta pojedinaca

uklanjanjem ili zamjenom identifikacijskih informacija.

Diferencijalna privatnost: Tehnika koja dodaje Sum podacima kako bi zastitila

privatnost pojedinaca prilikom analize podataka.

Homomorfno Sifriranje: Tehnika koja omogucuje obradu Sifriranih podataka bez

potrebe za njihovim deSifriranjem, osiguravajuci tako privatnost tijekom obrade.

Popularni alati i tehnologije za osiguranje privatnosti podataka ukljucuju:

IBM Data Privacy Passports: Alat koji omogucuje kontrolu pristupa i zastitu podataka

pomocu Sifriranja i politika privatnosti.

Microsoft Azure Confidential Computing: Tehnologija koja omogucuje obradu

podataka u Sifriranom obliku kako bi se osigurala privatnost podataka.

Google Cloud Confidential Computing: Googleova tehnologija koja omoguéuje

Sifriranu obradu podataka u oblaku.

Suvremeni alati i tehnologije za sigurnosnu pohranu podataka u oblaku pruzaju niz rjeSenja za

zaStitu podataka od razli¢itih prijetnji. Organizacije moraju pazljivo odabrati i integrirati ove alate

kako bi osigurale sveobuhvatnu zastitu svojih podataka i uskladile se s relevantnim pravnim i

regulatornim zahtjevima. U sljede¢em dijelu rada istrazit ¢emo buduce trendove u sigurnosnoj

pohrani podataka u oblaku i njihove potencijalne utjecaje na organizacije.



6. Razvoj novih tehnologija za zaStitu podataka

Kvanta kriptografija

Kvanta kriptografija predstavlja znacajan napredak u podrucju sigurnosti podataka koristeci
principe kvantne mehanike za stvaranje sigurnih komunikacijskih kanala. Ova tehnologija koristi
kvantne bitove ili qubite za distribuciju kriptografskih kljuceva, ¢ime omogucava apsolutnu

sigurnost komunikacija.
Klju¢ne komponente kvanta kriptografije:

e Quantum Key Distribution (QKD): Tehnika koja koristi kvantne fotone za stvaranje
sigurnih klju¢eva. QKD omogucava detekciju prisutnosti napadaca jer bilo kakvo
presretanje kvantnih fotona mijenja njihovu prirodu, ¢ime se otkriva pokusaj

prisluskivanja.

e Otpornost na kvantne raunare: Kvantni racunari prijete postoje¢im kriptografskim
sustavima zbog svoje sposobnosti da brzo razbije klasi¢ne Sifre. Kvantna kriptografija

nudi rjeSenja koja su otporna na napade kvantnih ra¢unara.[25]
Primjene kvanta kriptografije:
e Financijski sektor: Zastita transakcija 1 komunikacija unutar financijskih institucija.
¢ Vladine agencije: Osiguranje povjerljivih vladinih informacija i komunikacija.
e Obrambene institucije: Sigurnost vojnih komunikacija i osjetljivih podataka.
Kljuéne inovacije u Sifriranju ukljucuju:

e Homomorfno Sifriranje: Omogucava obradu Sifriranih podataka bez potrebe za
njihovim desifriranjem, ¢ime se omogucuje analiza podataka u Sifriranom stanju i

ocuvanje privatnosti.

e Post-kvantno Sifriranje: Razvija se kako bi se pripremili za eru kvantnih racunara koji
mogu ugroziti postojece kriptografske metode. Ove tehnike su dizajnirane da budu

otporne na napade kvantnih raCunara.[25]



6.1. Umjetna inteligencija i strojno ucenje
Umjetna inteligencija (Al) i strojno ucenje (ML)

Al 1 ML postaju sve vazniji u analizi sigurnosnih prijetnji i upravljanju podacima. Ove
tehnologije omogucéuju automatsko prepoznavanje obrazaca i anomalija u velikim koli¢inama

podataka, poboljsavajuci sposobnost otkrivanja i reagiranja na sigurnosne prijetnje.[26]

Primjene Al i ML u sigurnosti podataka ukljucuju:

1. Prepoznavanje prijetnji: Al 1 ML algoritmi mogu identificirati neobi¢ne obrasce u
mreznom prometu ili korisnickim aktivnostima, §to moze ukazivati na sigurnosne

prijetnje kao $to su napadi 1 malware.

2. Automatizacija sigurnosnih odgovora: Automatizacija procesa odgovora na prijetnje,
ukljucuju¢i blokiranje sumnjivih aktivnosti 1 obavjeStavanje administratora,

omogucava brzi odgovor i smanjenje ljudskih pogresaka.

3. Prediktivna analitika: KoriStenje ML modela za predvidanje buducih prijetnji na

temelju povijesnih podataka i trendova.[26]

Primjeri primjene Al i ML:
1. Sigurnosni alati i platforme: Alati kao $to su IBM QRadar i Splunk integriraju Al i ML

za poboljSanje detekcije 1 analize sigurnosnih prijetnji.

2. Pruzatelji usluga u oblaku, AWS i Microsoft Azure, koriste Al i ML za poboljSanje
sigurnosti svojih usluga, ukljuc¢ujuéi prepoznavanje prijetnji i automatsko upravljanje

incidentima.



6.2. Razvoj sigurnosnih politika
Povecana regulacija i standardizacija

Kako rastu prijetnje i sloZzenost u oblacnoj sigurnosti, regulatori i industrijske organizacije

razvijaju sve stroze standarde 1 politike za upravljanje sigurnos¢u podataka.[27]
1. NIS2 (Direktiva o sigurnosti mreZnih i informacijskih sustava)

NIS2 je azurirana verzija prvotne NIS direktive usvojene 2016. godine, a njen cilj je jacanje

kiberneticke sigurnosti unutar EU. Klju¢ne promjene uklju¢ene u NIS2 su sljedece:

e ProSirenje opsega: NIS2 obuhvaca §iri raspon sektora, ukljucujuéi zdravstvo, digitalnu

infrastrukturu, javne usluge i financijske institucije.

e Pojacana sigurnosna pravila: Uvodi strozije zahtjeve za sigurnosne mjere, ukljucujuci

upravljanje rizicima, otkrivanje incidenata i mjere za prevenciju kibernetic¢kih prijetnji.

e (Odgovornost: Postrozava se odgovornost menadzmenta za kiberneticku sigurnost, s

potencijalnim kaznama za nepostivanje propisa.

e Suradnja 1 izvjeStavanje: Organizacije moraju brzo prijaviti kiberneticke incidente
nadleznim tijelima, a jaca se i medunarodna suradnja u borbi protiv kibernetickih
prijetnji.

NIS2 ima za cilj poboljsati otpornost EU na kiberneticke prijetnje i osigurati da kriti¢ne

infrastrukture budu bolje zasti¢ene.



2.DORA (Digital Operational Resilience Act)

DORA je regulativa usmjerena na financijski sektor unutar EU, s ciljem osiguravanja digitalne
otpornosti financijskih institucija. Regulativa se fokusira na to kako institucije upravljaju rizicima
povezanim s informacijskom tehnologijom (IT) i digitalnim uslugama. Klju¢ne tocke DORA-e

ukljucuju:

e |IT upravljanje rizicima: Financijske institucije moraju uvesti stroge procese za

upravljanje IT rizicima, ukljucujuci redovito testiranje sustava i provjeru sigurnosti.

e Otpornost na digitalne prijetnje: Institucije moraju osigurati da su njihovi sustavi
otporni na kiberneticke napade, prekide rada ili druge digitalne prijetnje koje bi mogle

ugroziti financijsku stabilnost.

e Incident reporting: Financijske institucije moraju brzo prijavljivati digitalne incidente

regulatornim tijelima, ¢ime se omogucuje bolja procjena rizika na razini EU.

e Suradnja s tre¢im stranama: DORA regulira i odnose s vanjskim pruzateljima IT usluga,
ukljucujuéi oblak, kako bi se osiguralo da su i1 oni uskladeni s visokim standardima

otpornosti.

DORA ima za cilj poboljsati cjelokupnu otpornost financijskog sektora na digitalne prijetnje i

pomoc¢i institucijama da odgovore na digitalne rizike na odrziv nacin.

Kljuéni aspekti razvoja sigurnosnih politika ukljucuju:

e Kompilacija i uskladivanje s regulativama: Organizacije ¢e morati uskladiti svoje
sigurnosne politike s novim regulativama 1 standardima kao Sto su GDPR, CCPA i

ISO/IEC 27001.

e Sigurnost podataka u oblaku: Razvijanje politika koje specifi¢no adresiraju sigurnosne
izazove u obla¢nim okruzenjima, ukljucujuéi upravljanje pristupom, enkripciju 1 zastitu

privatnosti.



Primjeri bududih politika i regulativa:

e Regulative o privatnosti: O¢ekuje se da ¢e se regulative kao Sto su GDPR 1 CCPA dalje

razvijati kako bi se adresirali novi izazovi i tehnologije.

e Industrijski standardi: Organizacije poput NIST (National Institute of Standards and
Technology) i ISO nastavljaju razvijati nove standarde za sigurnost podataka u

obla¢nim okruzenjima.



6.3. Razvoj tehnologija za privatnost osobnih podataka
Tehnologije za privatnost podataka

Kako se sve viSe paZnje posvecuje privatnosti korisnika, tehnologije koje omogucuju zastitu

privatnosti podataka postaju kljucne.

Kljuéne tehnologije za privatnost podataka ukljucuju:

e Diferencijalna privatnost: Tehnika koja dodaje Sum podacima kako bi se zastitila
privatnost pojedinaca u skupnim analizama, dok se istovremeno omogucava korisna

analiza podataka.

e Anonimizacija i pseudonimizacija: Procesi koji uklanjaju ili maskiraju identifikacijske
informacije kako bi se zastitila privatnost korisnika dok se podaci i dalje mogu koristiti

za analizu.

Primjeri primjene tehnologija za privatnost podataka:

e Analitika i istrazivanje: Koristenje diferencijalne privatnosti za analizu velikih skupova

podataka bez otkrivanja osobnih informacija.

e Zdravstvo: Anonimizacija zdravstvenih podataka kako bi se omogudila istrazivanja i

analiza bez ugrozavanja privatnosti pacijenata.[28]

Buduc¢i trendovi u sigurnosnoj pohrani podataka u oblaku ukljucuju razvoj naprednih tehnologija
za zaStitu podataka, integraciju umjetne inteligencije 1 strojnog ucenja, evoluciju sigurnosnih
politika i regulativa, proSirenje uporabe arhitekture hibridnih i viSestrukih ovlaka te razvoj
tehnologija za privatnost podataka. Ove promjene i inovacije imaju potencijal znac¢ajno poboljSati
sigurnost 1 privatnost podataka u obla¢nim okruzenjima. Organizacije ¢e morati prilagoditi svoje
strategije i alate kako bi ostale ispred prijetnji i osigurale zaStitu svojih podataka u brzo

mijenjaju¢em tehnoloskom pejzazu.



7. Primjer napada na sustav

Ponuditelj treba navesti opis usluge i rjeSenja za oporavak u slucaju katastrofe ( Disaster
Recovery Solution — DRS ) za informati¢ku infrastrukturu i podatkovni centar korisnika.

S obzirom na slozenost okoline i ograni¢ene ljudske resurse, cilj korisnika je da s ovom nabavom

osigura DRS koje je skalabilno, fleksibilno i jednostavno za uporabu.

7.1. Specifikacija zahtjeva

Okvirni sporazum se sklapa s dobavljatem za usluge/rjeSenje za oporavak u slucaju katastrofe
( Disaster Recovery as a Service — DraaS ). Kako bi osigurao kontinuitet poslovanja, korisnik trazi
uslugu oporavka u slucaju katastrofe kao zaokruzenu ICT wuslugu (DRaaS) te uslugu
implementacije 1 kolokacije uredaja za sigurnosnu pohranu podataka. Za potrebe takve usluge trazi
se cjelokupno rjesenje (DRaaS), koje se sastoji od infrastrukture, sustava za replikaciju 1 zastitu
podataka, komunikacijskog rjeSenja i odrZavanja cjelokupnog rjeSenja. DRaaS za korisnik mora
biti udaljen barem 25 km od primarne lokacije korisnika, Primarna funkcija rjesenja je redovito
repliciranje virtualnih posluZzitelja sa primarne na DR virtualnu okolinu koja se nalazi na drugoj

(DR) lokaciji u CDP (Continuous Data Protection) nacinu radu.

Mreza na obje lokacije mora mo¢i koristiti isti privatni adresni prostor istovremeno (Layer 2).
Dobavlja¢ mora osigurati konstantan VPN pristup putem interneta do DR lokacije. Za potrebe
rjeSenja Dobavlja¢ mora osigurati jednu (1) javnu IP adresu. Usluga mora biti upravljiva
nezavisno, bez intervencije pruzatelja usluge, dostupna za testiranje i u slucaju havarije pet (5)
dana mjesecno ili trideset (30) dana godisnje, a u slucaju potrebe aktivna sukladno njegovim
procedurama i zahtjevima. NeiskoriSteni dani kumulativno se zbrajaju za vrijeme trajanja usluge.
Upravljiva usluga nezavisno o pruzatelju usluge znaci da korisnik moZe samostalno upravljati
infrastrukturom, vatrozidom 1 sustavom za replikaciju i1 zastitu podataka bez potrebe za
angazmanom pruzatelja usluge (Self-service). Korisnik mora sam moci upravljati prebacivanjem

rada s primarne na DR lokaciju bez angaZiranja pruzatelja usluge.

Dobavlja¢ mora osigurati vazece licence za rad cjelokupnog rjesenja tijekom koristenja usluge
od strane korisnika. Dobavlja¢ mora odrZavati cjelokupno ponudeno rjeSenje. Pri dostavi ponude
Dobavlja¢ mora opisati nacin rada tehni¢ke podrske i izdati potvrdu da DR lokacija odgovara
trazenim zahtjevima. Za virtualizaciju posluzitelja mora se koristiti VMware vSphere softver sa

svim pripadaju¢im servisima koji osiguravaju trazeni nivo dostupnosti informati¢kog sustava.
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Sustav mora jamiti:
e SLA99.9%
e Gubitak IP Paketi <0,1%

e  Monitoring 24/7/365

Oprema koja se nalazi na primarnoj lokaciji HGK i koju treba podrzati DRS

Korisnikova virtualna infrastruktura je VMware virtualizacijsko okruzenje. Korisnik na svojoj

lokaciji ima 2 Forti E500 uredaja te koristi javne IP adrese pruzatelja usluga pristupa Internetu.



7.2. MreZza povezanosti

Za osiguravanje stabilne povezanosti glavne lokacije podatkovnog centra korisnika s
lokacijom podatkovnog centra, namijenjenom za DRS, potrebno je Koristiti svjetlovodnu
infrastrukturu i MPLS mreZu, ¢ime Se osigurava brza i pouzdana povezanost. Korisnik ¢e za
DR lokaciju koristiti internetsku vezu pruzatelja usluge pristupa internetu svog pruzatelja te
usluge, telekomunikacijskog operatora. Dobavlja¢ DRS na DR lokaciji osigurava pristup
internetu putem vlastite mreze te dodjeljuje javnu adresu iz svojeg raspona za potrebe ,,back-

door pristupa na DR lokaciju. Na DR lokaciji treba bit osigurana kolokacija za smjestaj

korisnicke opreme i veza izmedu kolocirane opreme i operatora.

Podatkovni centar
korisnika

‘ INTERNET

Fortigate FW

Ukupni resursi:

Slika 5. Prikaz mreze

Draa$, Zerto:
Zerto licenca Backup prostor (GB)
29 12 000
vCPU, VRAM, HDD,
VM kom GB GB
29 148 490 9023

Ethernet link: 1 Gbit/s




7.3. Popis posluzitelja koji se trebaju replicirati

R.br, Parametar Vrijednosti
5.1 | Broj Windows Server posluzitelja 18
5.2 | Broj Linux posluZitelja 9
5.3 | Ostali posluzitelji 2
5.4 | Koli¢ina podataka za replikaciju u GB 9023

Server  TIP (fizicki/virtualni) vCPU (core)] RAM/GB| disk ukupno (GB)

7.1] Server 01 virtualni 4 30 WinSvr
7.2| Server 02 virtualni| 4 30 WinSvr
7.3 Server 03 virtualni 4 110 WinSvr
7.4] Server 04 virtualni 4 16| 23 WinSvr
7.5| Server 05 virtualni 4 16| 60 WinSvr
7.6| Server 06 virtualni 4 160 WinSvr
7.7) Server 07 virtualni 4 160 WinSvr
7.8| Server 08 virtualni 2 40 WinSvr
7.9| Server 09 virtualni 4 260 WinSvr
7.10| Server 10 virtualni 4 32 1200 WinSvr
7.11| Server 11 virtualni| 8 16 620 WinSvr
7.12| Server 12 virtualni] 2 4 50 WinSvr
7.13| Server 13 virtualni| 2 16| 120 WinSvr
7.14| Server 14 virtualni| 8 16| 150 Linux
7.15| Server 15 virtualni 4 8 350 Linux
7.16] Server 16 virtualni 8 56 700 WinSvr
7.17| Server 17 virtualni| 4 16| 100 WinSvr
7.18| Server 18 virtualni| 4 22 550 Linux
7.19| Server 19 virtualni| 12 54 650 WinSvr
7.20| Server 20 virtualni| 12 62 610 WinSvr
7.21| Server 21 virtualni| 4 24 200 Linux
7.22| Server 22 virtualni| 4 100 Linux
7.23| Server 23 virtualni 2 1100 Appliance
7.24| Server 24 virtualni 4 g 90 WinSvr
7.25| Server 25 virtualni 16 32 1030 Appliance
7.26| Server 26 virtualni 8 16 380 Linux
7.27| Server 27 virtualni 4 50 Linux
7.28| Server 28 virtualni 2 40 Linux
7.29| Server 29 virtualni 2 60 Linux




7.4. Managed Hosted server — samousluZna infrakstruktura

Red TraZene tehnicke karakteristike Minimalna
Br. kolic¢ina
1. vCPU na fizickim procesorima - 148
Intel(R) Xeon(R)
3. vRAM — DDR4 RAM ili bolji * 490 GB
4, SAS disk * 12000 GB
5. NL-SAS disk * 0GB
6. Visoko dostupni Enterprise class 1

SAN storage s min dva kontrolera *

7. Infrastruktura mora biti visoko 1
dostupna (posluzitelji u cluster-u s
VMware HA i VMware DRS) *

e *omoguciti uvid korisniku tijekom cijelog vremena koriStenja



8. Zakljucak

Zakljucak zavrSnog rada o sigurnosnoj pohrani podataka u oblaku naglasava klju¢nu ulogu koju
oblak igra u modernom poslovanju, ali i izazove koje donosi u pogledu sigurnosti podataka. Oblak
nudi nevjerojatne prednosti poput skalabilnosti, fleksibilnosti i dostupnosti, $to omogucava
organizacijama da optimiziraju svoje operacije i smanje troskove infrastrukture. Medutim, te iste

prednosti otvaraju i nove sigurnosne rizike koji zahtijevaju pazljivo upravljanje.

U radu su razmatrani glavni izazovi sigurnosne pohrane podataka u oblaku, ukljucujuci prijetnje
poput neovlaStenog pristupa, gubitka podataka i tehnic¢kih kvarova, kao 1 izazove povezane s
uskladenos§¢u s regulativama i standardima. Vazno je napomenuti da se sigurnosni rizici mogu
ucinkovito ublaziti implementacijom odgovaraju¢ih mjera, poput Sifriranja podataka, naprednog

upravljanja identitetom i pristupom, te redovitog sigurnosnog kopiranja i oporavka podataka.

Tehnoloski napredak, kao $to su kvantna kriptografija i integracija umjetne inteligencije, donosi
nove mogucénosti za poboljSanje sigurnosti podataka u oblaku. Kvantna kriptografija obecava
iznimno visoku razinu sigurnosti koja ¢e biti otporna na buduce kvantne raunare, dok umjetna
inteligencija omogucava napredne sustave za prepoznavanje prijetnji i automatsko upravljanje
sigurnosnim incidentima. Medutim, ove tehnologije jo$ uvijek su u fazi razvoja 1 zahtijevaju

daljnja istrazivanja i prilagodbu prije nego $to postanu Siroko primjenjive.

Budu¢i trendovi u sigurnosnoj pohrani podataka u oblaku sugeriraju daljnji rast rjeSenja u
hibridnom ili viSestrukom oblaku, kao i rjeSenja, koja kombiniraju najbolje aspekte razliitih
oblac¢nih okruzenja kako bi optimizirala performanse, sigurnost i troskove. Organizacije ¢e sve
viSe morati balansirati izmedu razli¢itih pruzatelja usluga kako bi osigurale maksimalnu sigurnost

1 uskladenost s rastu¢im regulativnim zahtjevima.

Zakljucno, sigurnosna pohrana podataka u oblaku nije samo tehnicki izazov ve¢ i strateski prioritet
za svaku organizaciju koja koristi oblak. Uspjesna implementacija sigurnosnih mjera zahtijeva
holisti¢ki pristup koji ukljucuje tehnicke, proceduralne i organizacijske aspekte. Organizacije koje
usvoje ovaj pristup bit ¢e bolje pripremljene za suocavanje s budu¢im sigurnosnim izazovima,
¢ime ¢e osigurati dugoro¢ni kontinuitet poslovanja, povjerenje klijenata i zaStitu svojih
najvrjednijih resursa—podataka. Oblak, kao klju¢na komponenta modernih IT infrastruktura,
moze biti sigurno i pouzdano okruZenje za pohranu podataka, ali samo ako se primjenjuju

odgovarajuce sigurnosne mjere i stalno prati razvoj novih prijetnji i tehnologija.






9. Literatura

[1] Racunalstvo u oblaku - https://hr.wikipedia.org/wiki/Ra%C4%8Dunarstvo_u_oblaku

[2] Racunalstvo u oblaku - https://courses.minnalearn.com/hr/courses/digital-revolution/the-

cloud-computing-revolution/how-is-the-cloud-built-and-how-does-it-work/

[3] Racunalstvo u oblaku - https://www.guru99.com/hr/types-of-cloud-computing.html

[4] Racunalstvo u oblaku - https://www.guru99.com/hr/advantages-disadvantages-cloud-

computing.html

[5] Sigurnost u oblaku - https://www.microsoft.com/hr-hr/security/business/security-

101/what-is-cloud-security

[6] Sigurnost u oblaku - https://www.storm.hr/hr/rjesenje/sigurnosna-pohrana-podataka-i-

oporavak-od-katastrofe

[7] Vatrozid -  https://www.cisco.com/c/en/us/products/security/firewalls/what-is-a-

firewall.html

[8] SIEM - https://www.microsoft.com/hr-hr/security/business/security-101/what-is-siem

[9] GDPR - https://gdprinformer.com/vodic-kroz-gdpr

[10]
HIPAAhttps://en.wikipedia.org/wiki/Health Insurance Portability and Accountability Act

[11] ISO 27001 - https://en.wikipedia.org/wiki/ISO/IEC_ 27001

[12] I1SO 27001:2022 - https://www.ti-solutions.hr/iso/iec-27001---informacijska-
sigurnost?gad_source=1&qclid=Cj0KCQjw20u2BhCCARISANAWM2Gf-
YVGlejdvgBVnXMickNKBcRmY 1MIPdJ7d6FAZ0o9EEzqWIWLUGF0aAvVG3EALW wcB

[13] GDPR - https://gov.hr/hr/sto-je-opca-uredba-o-zastiti-podataka-eng-general-data-

protection-requlation-gdpr/1868?lang=hr

[14] Cuvanje podataka u oblaku - https://www.zakon.hr/z/3112/0p%C4%87a-uredba-o-
za%C5%A1titi-podataka---Uredba-%28EU%29-2016-679-



https://hr.wikipedia.org/wiki/Računarstvo_u_oblaku
https://courses.minnalearn.com/hr/courses/digital-revolution/the-cloud-computing-revolution/how-is-the-cloud-built-and-how-does-it-work/
https://courses.minnalearn.com/hr/courses/digital-revolution/the-cloud-computing-revolution/how-is-the-cloud-built-and-how-does-it-work/
https://www.guru99.com/hr/types-of-cloud-computing.html
https://www.guru99.com/hr/advantages-disadvantages-cloud-computing.html
https://www.guru99.com/hr/advantages-disadvantages-cloud-computing.html
https://www.microsoft.com/hr-hr/security/business/security-101/what-is-cloud-security
https://www.microsoft.com/hr-hr/security/business/security-101/what-is-cloud-security
https://www.storm.hr/hr/rjesenje/sigurnosna-pohrana-podataka-i-oporavak-od-katastrofe
https://www.storm.hr/hr/rjesenje/sigurnosna-pohrana-podataka-i-oporavak-od-katastrofe
https://www.cisco.com/c/en/us/products/security/firewalls/what-is-a-firewall.html
https://www.cisco.com/c/en/us/products/security/firewalls/what-is-a-firewall.html
https://www.microsoft.com/hr-hr/security/business/security-101/what-is-siem
https://gdprinformer.com/vodic-kroz-gdpr
https://en.wikipedia.org/wiki/Health_Insurance_Portability_and_Accountability_Act
https://en.wikipedia.org/wiki/ISO/IEC_27001
https://www.ti-solutions.hr/iso/iec-27001---informacijska-sigurnost?gad_source=1&gclid=Cj0KCQjw2ou2BhCCARIsANAwM2Gf-YVGIejdvgBVnXMickNKBcRmY1MIPdJ7d6FAZo9EEzqWIwLuGF0aAvG3EALw_wcB
https://www.ti-solutions.hr/iso/iec-27001---informacijska-sigurnost?gad_source=1&gclid=Cj0KCQjw2ou2BhCCARIsANAwM2Gf-YVGIejdvgBVnXMickNKBcRmY1MIPdJ7d6FAZo9EEzqWIwLuGF0aAvG3EALw_wcB
https://www.ti-solutions.hr/iso/iec-27001---informacijska-sigurnost?gad_source=1&gclid=Cj0KCQjw2ou2BhCCARIsANAwM2Gf-YVGIejdvgBVnXMickNKBcRmY1MIPdJ7d6FAZo9EEzqWIwLuGF0aAvG3EALw_wcB
https://gov.hr/hr/sto-je-opca-uredba-o-zastiti-podataka-eng-general-data-protection-regulation-gdpr/1868?lang=hr
https://gov.hr/hr/sto-je-opca-uredba-o-zastiti-podataka-eng-general-data-protection-regulation-gdpr/1868?lang=hr
https://www.zakon.hr/z/3112/Opća-uredba-o-zaštiti-podataka---Uredba-%28EU%29-2016-679-
https://www.zakon.hr/z/3112/Opća-uredba-o-zaštiti-podataka---Uredba-%28EU%29-2016-679-

[15] Zastita osobnih podataka - https://seminar.hr/zadace-sluzbenika-za-zastitu-osobnih-

podataka/

[16] Zastita osobnih podataka - https://azop.hr/sluzbenik-za-zastitu-podataka-2/

[17] Alati za  zaStitu  osobnih  podataka -  https://arc-rec-project.eu/wp-

content/uploads/2021/01/Vodic-za-informacijsku-sigurnost.pdf

[18] Alati za Sifriranje - https://www.cis.hr/sigurnosni-alati/kriptiranje-podataka.html

[19] Upravljanje identitetom - https://www.microsoft.com/hr-hr/security/business/security-

101/what-is-identity-access-management-iam

[20] Upravljanje identitetom - https://www.cert.hr/wp-content/uploads/2005/08/CCERT-
PUBDOC-2005-08-132.pdf

[21] Alati za oporavak - https://support.microsoft.com/hr-hr/windows/stvaranje-pogona-za-
oporavak-abb4691b-5324-6d4a-8766-73fab304c246

[22] Alati za praéenje - https://support.microsoft.com/hr-hr/microsoft-edge/dodatne-

informacije-0-sprjie%C4%8Davanju-pra%C4%87enja-u-pregledniku-microsoft-edge-5ac125e8-
9b90-8d59-fa2c-7f2e9a44d869

[23] Alati za DDoS napade - https://www.cert.hr/wp-
content/uploads/2022/10/zastita od ddos napada.pdf

[24] DDoS napad - https://www.microsoft.com/hr-hr/security/business/security-101/what-is-

a-ddos-attack

[25] Kvantna kriptografija - https://hr.wikipedia.org/wiki/Kvantna_kriptografija

[26] Umjetna inteligencija i strojno u¢enje - https://www.cadcam-group.eu/hr/knowledge/sto-

su-umjetna-inteligencija-i-strojno-ucenje-i-zasto-su-vazni/

[27] Buducéa politika - https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-
2009-05-265.pdf

[28] Razvoj tehnologija za privatnost- https://gdprinformer.com/gdpr-clanci/privatnost-nove-

tehnologije



https://seminar.hr/zadace-sluzbenika-za-zastitu-osobnih-podataka/
https://seminar.hr/zadace-sluzbenika-za-zastitu-osobnih-podataka/
https://azop.hr/sluzbenik-za-zastitu-podataka-2/
https://arc-rec-project.eu/wp-content/uploads/2021/01/Vodic-za-informacijsku-sigurnost.pdf
https://arc-rec-project.eu/wp-content/uploads/2021/01/Vodic-za-informacijsku-sigurnost.pdf
https://www.cis.hr/sigurnosni-alati/kriptiranje-podataka.html
https://www.microsoft.com/hr-hr/security/business/security-101/what-is-identity-access-management-iam
https://www.microsoft.com/hr-hr/security/business/security-101/what-is-identity-access-management-iam
https://www.cert.hr/wp-content/uploads/2005/08/CCERT-PUBDOC-2005-08-132.pdf
https://www.cert.hr/wp-content/uploads/2005/08/CCERT-PUBDOC-2005-08-132.pdf
https://support.microsoft.com/hr-hr/windows/stvaranje-pogona-za-oporavak-abb4691b-5324-6d4a-8766-73fab304c246
https://support.microsoft.com/hr-hr/windows/stvaranje-pogona-za-oporavak-abb4691b-5324-6d4a-8766-73fab304c246
https://support.microsoft.com/hr-hr/microsoft-edge/dodatne-informacije-o-sprječavanju-praćenja-u-pregledniku-microsoft-edge-5ac125e8-9b90-8d59-fa2c-7f2e9a44d869
https://support.microsoft.com/hr-hr/microsoft-edge/dodatne-informacije-o-sprječavanju-praćenja-u-pregledniku-microsoft-edge-5ac125e8-9b90-8d59-fa2c-7f2e9a44d869
https://support.microsoft.com/hr-hr/microsoft-edge/dodatne-informacije-o-sprječavanju-praćenja-u-pregledniku-microsoft-edge-5ac125e8-9b90-8d59-fa2c-7f2e9a44d869
https://www.cert.hr/wp-content/uploads/2022/10/zastita_od_ddos_napada.pdf
https://www.cert.hr/wp-content/uploads/2022/10/zastita_od_ddos_napada.pdf
https://www.microsoft.com/hr-hr/security/business/security-101/what-is-a-ddos-attack
https://www.microsoft.com/hr-hr/security/business/security-101/what-is-a-ddos-attack
https://hr.wikipedia.org/wiki/Kvantna_kriptografija
https://www.cadcam-group.eu/hr/knowledge/sto-su-umjetna-inteligencija-i-strojno-ucenje-i-zasto-su-vazni/
https://www.cadcam-group.eu/hr/knowledge/sto-su-umjetna-inteligencija-i-strojno-ucenje-i-zasto-su-vazni/
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-05-265.pdf
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-05-265.pdf
https://gdprinformer.com/gdpr-clanci/privatnost-nove-tehnologije
https://gdprinformer.com/gdpr-clanci/privatnost-nove-tehnologije

M. Armbrust, A. Fox, R. Griffith, A.D. Joseph, R.H. Katz, A. Konwinski, G. Lee, D.A.
Patterson, A. Rabkin, I. Stoica, M. Zaharia, ,,Above the Clouds: A Berkeley View of Cloud
Computing”, 2009

https://www?2.eecs.berkeley.edu/Pubs/TechRpts/2009/EECS-2009-28.pdf

Marinescu, Dan C. ,,Cloud computing: theory and practice”, Morgan Kaufmann, 2017
https://industri.fatek.unpatti.ac.id/wp-content/uploads/2019/03/212-Cloud-Computing-
Theory-and-Practice-Dan-C.-Marinescu-Edisi-2-2017.pdf

. L. Lovrek, T. Lovri¢, D. Luci¢: “Regulatory Aspects of Cloud Computing”, Proceedings
SoftCOM 2012 20™ International Conference on Software, Telecommunications and

Computer Networks, Workshop on Regulatory Challenges, Hvar, Croatia, 2012

. L. Lovrek, A. Cari¢ and D. Luci¢: ,,Future Network and Future Internet: A Survey of
Regulatory Perspective”, Proceedings Proceedings SoftCOM 2013 21° International
Conference on Software, Telecommunications and Computer Networks, Workshop on

Regulatory Challenges, Primosten, Croatia, 2013

D. Luci¢, A. Cari¢ and 1. Lovrek, ,,Standardisation and Regulatory Context of Machine-to-
Machine Communication”, Proceedings ConTEL 2015 13™ International Conference on
Telecommunications, Graz, Austria, 2015, pp. 1-7.

D. Luci¢, M. Weber and I. Lovrek, “Electronic Communications as Smart City Enablers”,
Proceedings 2016 International Conference on Smart Systems and Technologies (SST),
Osijek; Croatia, 2016, pp. 241 — 247

7. M. Weber, D. Ludi¢ and 1. Lovrek, “Internet of Things Context of the Smart City”,
Proceedings 2017 International Conference on Smart Systems and Technologies (SST),
Osijek; Croatia, 2017, pp. 187 — 195


https://www2.eecs.berkeley.edu/Pubs/TechRpts/2009/EECS-2009-28.pdf
https://industri.fatek.unpatti.ac.id/wp-content/uploads/2019/03/212-Cloud-Computing-Theory-and-Practice-Dan-C.-Marinescu-Edisi-2-2017.pdf
https://industri.fatek.unpatti.ac.id/wp-content/uploads/2019/03/212-Cloud-Computing-Theory-and-Practice-Dan-C.-Marinescu-Edisi-2-2017.pdf

