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U ovom radu ce biti opisan i ispitani raziiéiti modeli otkrivanja krivotvorenja glika i njihova lokalizacije, s naglaskom na modele
dubokog uéenja.

Digitalni sadrZaj, kao $to su slike, videozapisi i zvuk, svakodnevno se objavijuje na drustvenim mreZama, gdje su slike
najpoputarniji dijeljeni resurs, Medutim, zahvaljujudi ogromnoj popularmosti vihunskih softvera za uredivanje slika, one se mogu
lako uredivati bez ostavijanja vidljivih tragova. Stoga je Gesto korisnicima tedke ru&no identificirati manipulirana stike.
Krivotvorenje slika, manipulacija slikom ili slikovna forenzika je grana istraZivanja u kajoj se manipulirane slike proucavajy za
rieSavanje izazovnih zadataka kao 8to su lokaliziranje promijenjenih regija, potvrdivanje autentidnosti slika te utvrdivanje izvora
neoviastenih slika. U radu ¢e se opisati neke metode krivotvorenja slika poput kopiranja | pomicanja unutar iste slike, kopiranja
dijelova iz razliéitin siika, uklanjanje objekata iz slika i popravijanje ukionjenih dijelova slika (inpainting), poboli§avanje slika i
drugo. Opisat ¢e se neke od postojedih baza krivotvorenin slika poput CASIA, Forensics, CoMoFoD, GRIP, COVERAGE | FAU
baza slika. Potom ¢e se opisati opdeniti algoritmi dubokog uéenja koji se mogu koristiti i kod etkrivanja knvotvarenja slika, kao
$lo su metode bazirane na CNN, R-CNN, LSTM, autoenkoderu | drugo. Specifiéne, opisal ée se novije metade poput TruFor.
HiFi-IFDL, magef orensicsOSN, PCL i CFL-Net. Opisat ¢e se metode za usporedbu algaritama za lokalizaciju krivotvorenih
dijelova slika: preciznast, odziv, F1 mjera | AUC-ROC krivulja 2a raziiite pragove detekeija.
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U praktienem dijelu rada ¢e se koristiti neke od giovijih metoda za atkrivanje | lokalizaciju krivatvorenih dijglova slika opisanih
ranije. Koristit ¢e se neka od postojecih baza il ¢e biti izradéng nova baza ¢ nekom od metoda krivotvorenja slika, Rezultati
algoritama ¢e se usporedili koristeci precizndtt, odziv, F1mjere te AUC-ROC krivulju,
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Sazetak

U posljednjih nekoliko godina, manipulacija digitalnih slika postala je sveprisutna.
Jednostavnost izmjene slika rezanjem, kloniranjem i mijenjanjem veliCine brzo postaje izazov u
provjeravanju njihovog integriteta i autenticnosti. Osim toga, forenzicari koriste digitalne slike u
svojim istragama te istiu vaznost forenzicke analize digitalnih slika u osiguravanju pouzdanosti
digitalnih datoteka. Porast alata za uredivanje slika u posljednje vrijeme rezultirao je velikim
brojem laznih i izmijenjenih slika koje se Sire putem razli¢itih medijskih platformi i1 interneta.
Tokom godina razvijeno je mnogo tehnika za odredivanje autenti¢nosti slika 1 detektiranje
manipuliranih podrucja. Duboko ucenje se pokazalo ucinkovitim u rjeSavanju Sirokog spektra
kompleksnih problema, obuhvacajuci analizu velikih podataka, racunalni vid i sofisticirane
kontrolne sustave. Unato¢ svojim napretcima, duboko ucenje takoder je koriSteno za razvoj
softvera koji predstavlja rizike za privatnost, demokraciju i nacionalnu sigurnost. Ovdje se
posebno istice pojava tehnologije dubokih varki (engl. DeepFake). Ti algoritmi imaju sposobnost
generiranja laznih slika i videozapisa koji su gotovo vjerodostojni kao i stvarni. Zbog ovog
razloga postoji hitna potreba za tehnologijama koje mogu automatski identificirati i provjeriti
autenti¢nost digitalnog vizualnog sadrzaja.

Kljuc¢ne rijeci: Aktivna forenzika, Detekcija, Duboka varka, Duboko u¢enje, Krivotvorenje,

Lokalizacija, Manipulacija, Mreza, Pasivna forenzika, Vodeni Zig, ZaStita



Summary

In recent years, digital image manipulation has become widespread. The ease of altering
images through cropping, cloning, and resizing is rapidly becoming a challenge in verifying
their integrity and authenticity. Additionally, forensic experts use digital images in their
investigations, highlighting the importance of forensic analysis of digital images to ensure
the reliability of digital files. The rise of image editing tools has recently led to a significant
number of fake and altered images spreading across various media platforms and the
internet. Over the years, many techniques have been developed to determine image
authenticity and detect manipulated areas. Deep learning has proven effective in solving a
wide range of complex problems, encompassing big data analysis, computer vision, and
sophisticated control systems. Despite its advancements, deep learning has also been used to
develop software that poses risks to privacy, democracy, and national security. A notable
example is the emergence of deepfake technology. These algorithms can generate fake
images and videos that are nearly as convincing as real ones. For this reason, there is an
urgent need for technologies that can automatically identify and verify the authenticity of
digital visual content.

Keywords: Active forensics, Detection, Deepfake, Deep learning, Forgery, Localization,

Manipulation, Network, Passive forensics, Watermark, Protection
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1. Uvod

U danasnjem tehnoloski pismenom svijetu, digitalne kamere stekle su ogromnu popularnost te
su integrirane u razli¢ite uredaje poput pametnih telefona, nadzornih kamera i drugih. Paralelno s
ovim porastom sofisticirani softveri za uredivanje slika takoder su postali Siroko dostupni. Ova
rasprostranjenost digitalnih slika otvorila je nove puteve poput pomoc¢i forenzicarima u
kriminalisti¢kim istragama. Ipak, ru¢na analiza velikog broja digitalnih slika pokazuje se kao
mukotrpna zadac¢a. Na primjer, tijekom tipi¢nog istrazivackog projekta koji traje od 6 do 18
mjeseci, forenziCki stru¢njaci mogu pregledati preko 100.000 digitalnih datoteka. Ilustrativna
forenzicka studija otkrila je bazu podataka koja sadrzi impresivnih 300.000 slikovnih datoteka i
110 videozapisa pri ¢emu samo 148 slika prikazuje nezakoniti sadrzaj (seksualno zlostavljanje).
Nadalje, forenzicki zaklju¢ci mogu biti pod utjecajem razli¢itih faktora poput kognitivnih
pristranosti, obuke 1 organizacijskih postavki. U ovom podrucju forenzic¢ka analiza digitalnih
slika (engl. digital image forensics, DIF) pojavljuje se kao specijalizirano podrucje posveceno
pronalazenju i analiziranju digitalnih dokaza u kriminalistickim istragama. DIF se prvenstveno
koncentrira na dva kljuéna izazova: autentificiranje izvora slike i1 osiguravanje njezinog
integriteta. Otkrivanje izvora digitalne slike ukljucuje identifikaciju jedinstvenih karakteristika
poput modela kamere koriStene za snimanje. S druge strane, procjena integriteta digitalne slike
ukljucuje pregled njezinih sadrzaja radi otkrivanja bilo kakvih znakova manipulacije ili
falsificiranja koji bi doveli do izmiSljene slike. Pojava manipuliranih slika na drustvenim
mrezama 1 platformama za razmjenu poruka naglo je porasla, otvaraju¢i put porastu laznih
vijesti. Manipulacija slikama obuhvaca razli¢ite operacije poput kopiranja i pomicanja ili
ponovnog uzorkovanja koji mijenjaju digitalne slike. Hijerarhijska struktura za manipulaciju
slikama prikazana na slici 1.1 prikazuje razlike izmedu krivotvorenja slike gdje je cijela slika
zlonamjerno izmijenjena i manipulacije slikama gdje su samo odredeni dijelovi namjerno
promijenjeni. Generiranje slika ukljuCuje stvaranje slika pomocu racunalnog softvera ili
algoritama kako bi se imitirale scene iz stvarnog svijeta. U steganografiji se slike modificiraju
kako bi se sakrile tajne informacije koje su neprimjetne ljudskom oku. Vodeni zig na slici
ukljucuje dodavanje oznake radi provjere autenti¢nosti. Metode otkrivanja krivotvorenja slika
kategoriziraju se u aktivne tehnike koje zahtijevaju prethodno znanje poput vodenih Zigova i
pasivne tehnike, a koje procjenjuju autenti¢nost bez prethodnih podataka. Ove metode
identificiraju uobiCajene operacije krivotvorenja poput kopiranja i pomicanja ili prostornih
transformacija (promjene veli¢ine, rotacije i rastezanja) kako je prikazano na slici 1.2. Duboko

ucenje je postalo mocno sredstvo za otkrivanje manipulacija slikama.



Manipulacija Slike
Krivotvorenje Slike Stegnografija Slike Postavljanje Vodenog Ziga na Sliku

Izmjena Sadrzaja Shike  Generiranje Slike

Slika 1.1: Hierarhijska struktura manipulacije slika, krivotvorenja i iskrivljavanja. (Izvor: [90].)

Tehnike Otkrivanja Krivotvorenja Slike

//\

Aktivne Pasivne
/\ ) ] ,_,/,]/’-I Idc[l[inku‘:jiu
Stegnografija Postavljanje Vodenog Ziga Kopiranje-Pomicanje  Ponovno Uzorkovanje Izvornog Fotoaparata

Slika 1.2: Tehnike otkrivanja krivotvorenih slika. (1zvor: [90].)



2. Primjene detekcije krivotvorenja slika

Metode detekcije krivotvorenja slika opéenito se kategoriziraju kao aktivne ili pasivne. Ove
metode ne samo da identificiraju krivotvorena podruc¢ja unutar slike ve¢ mogu 1 procijeniti
izvorni sadrzaj. Aktivne tehnike koriStene su za zaStitu vizualnog sadrzaja, a oslanjaju se na
tehnologije poput digitalnih potpisa i vodenih zigova. lako digitalni potpisi autentificiraju niz
bitova kriptografski, podlozni su ¢ak i manjim promjenama S$to ih ¢ini viSe prikladnima za
aplikacije poput zastite autorskih prava nego za provjeru semantike slike. Kako bi se rijesile ove
ogranicenosti razvijene su robusnije metode poput digitalnog vodenog ziga koji suptilno
ugraduje sigurnosne informacije unutar samog sadrzaja kako bi otkrio manipulacije. Unato¢
varijacijama poput robusnih potpisa i krhkog vodenog Ziga ove metode i dalje se suocavaju s
izazovima povezanim s ranjivosc¢u i krhkoS¢u metapodataka. lako aktivne metode prednjace u
pruzanju dodatnih informacije za otkrivanje krivotvorina, zahtijevaju racunalnu obradu
neizmijenjene slike za generiranje vodenog Zziga ili potpisa $to obi¢no zahtijeva specifi¢ni
hardver ili softver u fazi akvizicije. Dekodiranje autentifikacijskih informacija zahtijeva pristup
kljuc¢u kreatora ili detektoru vodenog ziga $to predstavlja sigurnosni rizik ako dode u ruke
potencijalnih zlonamjernih korisnika. Iako pouzdano trec¢e lice moze potvrditi integritet slike,
poteskoce u skalabilnosti ometaju njegovu izvedivost za svakodnevno dijeljenje slika na
internetu. Nova komercijalna rjeSenja koja koriste tehnologiju lanca blokova (engl. blockchain)
imaju cilj eliminirati potrebu za tre¢im licem, ali detalji o njthovom djelovanju su jo§ uvijek
ograni¢eni. Metode lanca blokova u kontekstu zastite slika ukljucuju generiranje bloka za svaku
sliku bez mijenjanja same slike. Unato¢ potencijalu za ucinkovito otkrivanje krivotvorina ove
tehnike nisu Siroko prihvaéene. To se mozZe pripisati inherentnoj potrebi za krhkom
autentifikacijom zbog kriptografske osnove lanca blokova 1 preostalih poteSkoc¢a u skalabilnosti.
Ipak, napredak se postize na ovom podrucju. Pasivne metode, poznate kao forenzika, ne
zahtijevaju dodatne podatke vezane uz sliku. Njihov primarni cilj je autentificiranje slika
analizom njihovih inherentnih karakteristika trazeci tragove odredene obrade slika. Ovaj pristup
manipulirati slike razli¢itim sredstvima ukljucujuéi dupliciranje objekata, kompresiju ili
transformacije kako bi zamutili izvornu krivotvorinu. Ova praksa naziva se anti-forenzika.
Razrjesavanje niza napada na sliku, poznato kao filogenija slike, predstavlja sloZeniji izazov od
razlikovanja autenti¢nih 1 krivotvorenih slika. Ovaj zadatak ukljucuje identifikaciju vise vrsta
napada 1 njihov kronoloski redoslijed. Na primjer, ako napadac izvrsi tri razli¢ite manipulacije te

svaku primjeni samo jednom, zadatak postaje znatno sloZeniji.



3. Vrste krivotvorenja slika

Uobicajene krivotvorine i manipulacije koje se obi¢no susrecu unutar aplikacija o kojima je

nedavno bilo rijeci:

Kopiranje-pomicanje (engl. Copy-move) - Krivotvorenje kopiranjem-pomicanjem ukljucuje
dupliciranje jednog ili viSe podrucja unutar slike i njihovo umetanje na razli¢ita podrucja iste
slike. Ova obmanjujuca tehnika cesto se koristi za prikrivanje informacija ili repliciranje

objekata i osoba §to na kraju namjereno iskrivljuje znacenje originalne slike.

Spajanje (engl. Splicing) - Spajanje je tehnika sli¢na krivotvorenju kopiranjem-pomicanjem,
ali ukljucuje izrezivanje i lijepljenje podrucja ili objekata iz jedne ili viSe razli¢itih slika. Ova
manipulacija moze se koristiti za prikrivanje odredenog sadrzaja ili predstavljanje

izmisljenog scenarija.

Duboka varka (engl. Deepfake) - Duboka varka predstavlja specifi¢an oblik manipulacije u
kojem se modeli dubokog ucenja koriste za stvaranje sintetickog sadrzaja u slikama ili
videozapisima. Pojam "duboko" isti¢e prijelaz iz ere prije dubokog u€enja kada su stru¢njaci
ruc¢no obavljali takve zadatke koriste¢i profesionalne alate za uredivanje do danasnje ere,
gdje duboki modeli poput generativnih suparnickih mreza (GAN - engl. generative
adversrial network) automatiziraju proces. Cesta upotreba duboke varke ukljuéuje zamjenu
lica jedne osobe licem druge osobe (Cesto poznate osobe) preuzete iz druge slike ili
videozapisa. Druga varijacija duboke varke ukljucuje prenosenje izraza lica s jedne osobe na
drugu u drugoj slici ili videozapisu §to se postize pomocu generativnih metoda poput GAN-
ova ili algoritama za spajanje koji poboljSavaju realizam rezultirajuceg lica. Iako su duboke
varke uglavnom izradene u svrhu zabave ili komedije, bilo je sluCajeva gdje su
zloupotrebljavane kako bi prikazale pojedince u laznim scenarijima $to je narusSilo njihov
ugled 1 izazvalo skandale. Duboke varke su Cesto prisutne u videozapisima zbog njihovog
veéeg potencijalnog utjecaja, posebno kada se spoje s odgovaraju¢im audiozapisom. Alati
poput FakeApp-a i faceswap-GAN-a olaksali su stvaranje uvjerljivih dubokih varki $to je
dovelo do Sirenja takvog sadrzaja na Internetu. Iako su DeepFake-ovi za stati¢ne slike manje

uobicajeni, oni ostaju znacajni za otkrivanje prijevara jer nalikuju odredenoj vrsti spajanja.



Racunalno stvorene slike/videozapisi (CGI - engl. computer-generated imagery) - Ova
metoda ukljucuje stvaranje realisticnih vizuala renderiranjem ra¢unalno generiranih 3D scena
s fokusom na postizanje fotorealizma. Nedavni napretci u tehnologiji grafi¢kih procesorskih
jedinica (GPU - engl. graphics processing unit) i industriji videoigara ucinili su tehnike poput
pracenja zrake svjetlosti (engl. ray tracing) dostupnijima §to je rezultiralo dosad nevidenim
razinama realizma. Graficki alati poput Unity-a i Unreal Engine-a razvijaju se i sada su
Siroko dostupni po niskim cijenama S$to omogucujuje stvaranje visoko uvjerljivih
renderiranih slika i videozapisa. Ovi generirani vizuali mogu podsjecati na stvarne fotografije
1 predstavljati rizik jer ih zlonamjerni pojedinci mogu zloupotrijebiti kako bi izmislili lazne
scenarije. Bitno je napomenuti da je i dalje potrebno stru¢no znanje za postizanje uvjerljivih
rezultata s CGI sadrzajem, za razliku od spajanja, bududi da se ove scene potpuno grade iz

nicega.

Stvaranje lica pomoéu GAN-a — Ovo je Siroko koriStena metoda za generiranje laznog
sadrzaja koja ukljucuje stvaranje autenticnih lica nepostoje¢ih pojedinaca pomoéu GAN
mreza. Ova tehnika ukljuCuje unoSenje slucajnog vektora Suma (engl. Noise vector) u
trenirani model koji zatim generira jedinstveno 1 realisti¢no lice. Za razliku od CGI
generiranog sadrZaja ovaj proces generira nove lazne slike umjesto dupliciranja postojecih.
Nvidia je predstavila revolucionarnu arhitekturu GAN-a za tu svrhu $to je rezultiralo
impresivnim rezultatima. Interaktivne demonstracije koje prikazuju ovu inovaciju mogu se
pronaci online. Iako se povremeno mogu pojaviti neki artefakti u pozadini, generirana lica

izuzetno su uvjerljiva i tesko ih je razlikovati od stvarnih golim okom.



4. Forenzi¢ke tehnike slike - Pasivna forenzika

Pasivne metode detekcije krivotvorenja slika mogu se kategorizirati u dvije glavne vrste:
tradicionalne tehnike rucnog odabira znacajki 1 pristupi temeljeni na dubokom ucenju.
Tradicionalni algoritmi za otkrivanje krivotvorenja kopiranjem-pomicanjem ukljuéuju diskretnu
kosinusnu transformaciju (DCT - engl. Discrete cosine transform) [1], diskretnu vali¢nu
transformaciju (DWT — engl. Discrete wavelet transform) [2], polarnu kompleksnu
eksponencijalnu transformaciju (PCET - engl. Polar complex exponential transform) [3],
transformaciju znacajki neovisnu o skali (SIFT — engl. Scale-invariant feature transform) [4] i
ubrzane robustne znacajke (SURF - engl. Speeded up robust features) [5]. Za otkrivanje
krivotvorenja spajanjem konvencionalni algoritmi ukljuc¢uju detekciju inkonzistentnosti putem
interpolacije filtera boja (CFA - engl. Color filter array) [6] i analizu znacajki Suma. Ove
tradicionalne metode Cesto zaostaju zbog ograniCene generalizacije, slabe robusnosti 1
nedovoljne tocnosti detekcije. Nasuprot tome algoritmi za detekciju temeljeni na dubokom
ucenju koriste autonomne sposobnosti ucenja kako bi rijesili ove nedostatke konvencionalnih
tehnika. Napredak metoda dubokog uc¢enja doveo je do znacajnog napretka u podru¢jima poput
klasifikacije 1 segmentacije slika. Duboko ucenje sada se ¢eS¢e koristi u otkrivanju krivotvorenja
slika. Prvo se uspostavlja mreza za detekciju manipulacija koja obavlja zadatke poput ekstrakcije
znacajki, klasifikacije 1 lokalizacije. Treniranjem mreze s velikim skupovima podataka parametri
mreze se uce, a njezine tezine se spremaju kako bi se postigli optimalni rezultati. Slika koja se
ispituje dovodi se u mrezu za detekciju manipulacija koriste¢i trenirani model mreze. Zadatak
otkrivanja krivotvorenja moZe se promatrati kao izazov binarne klasifikacije na razini piksela,
odredujuci je li piksel promijenjen ili ne. Kao rezultat toga kriteriji procjene za sustav detekcije
krivotvorenja trebali bi ukljucivati mjere koje uzimaju u obzir razli¢ite klasifikacije uzoraka

poput istinito pozitivnih, laZno pozitivnih, istinito negativnih i lazno negativnih.

4.1. Osnovni okvir za otkrivanje krivotvorenja slika

Tehnike dubokog ucenja donijele su znaCajan napredak u raznim podrucjima, a posebno u
klasifikaciji 1 segmentaciji slika. Jedna od novih primjena dubokog ucenja je otkrivanje
krivotvorenja slika. Slika 4.1 prikazuje osnovnu strukturu za otkrivanje krivotvorenja slika
temeljenu na dubokom ucenju. Prvi korak ukljucuje izgradnju mreZe za otkrivanje krivotvorenja
koja provodi ekstrakciju znacajki, klasifikaciju 1 lokalizaciju putem modela mreze. Treniranjem
na velikim skupovima podataka mreza uci parametre i pohranjuje tezine kako bi postigla
optimalne rezultate. Ulazna slika se zatim unosi u mrezu, a pohranjeni model se koristi za

otkrivanje bilo kakvog krivotvorenja.
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Slika 4.1: Osnovni okvir za otkrivanje krivotvorenja na slikama temeljen na dubokom ucenju.
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4.2. Mjerni podaci za evaluaciju performansi

Izvor: [91])

Zadatak otkrivanja krivotvorina moze se promatrati kao problem binarne klasifikacije gdje se

svaki piksel klasificira kao manipuliran ili autentican. Kao rezultat, mjere koje se koriste za

evaluaciju uc€inkovitosti algoritama za otkrivanje krivotvorina moraju uzeti u obzir broj to¢no 1

neto¢no klasificiranih uzoraka ukljucujuci istinite pozitivne (engl. True positives), lazno

pozitivne (engl. False positives), istinite negativne (engl. True negatives) i lazno negativne (engl.

False negatives). Najéesce koriStene mjere za otkrivanje krivotvorina su preciznost (p — engl.

Precision), odziv (r — engl. Recall) i F; rezultat (izraZeni kao jednadzba (4.1)-(4.4)) koji pruzaju

mjere preciznosti, osjetljivosti i njihove kombinacije.

Tp
p =:Tp+Fp (41)
T
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Broj manipuliranih piksela koji su otkriveni kao manipulirani oznacen je kao Tp (true

positive), dok je broj autenti¢nih piksela koji su otkriveni kao manipulirani oznacen kao Fp (false

positive).



Broj manipuliranih piksela koji su otkriveni kao autenti¢ni oznacen je kao Fy (false
negative). Vrijednosti za p, r i F; kre¢u se u rasponu od 0 do 1. Visa vrijednost za p, r i F;
ukazuje na bolji rezultat. Povrsina ispod krivulje (AUC — engl. Area under curve) vazna je mjera
koja procjenjuje ucinkovitost binarnog klasifikatora. Odnosi se na podrucje ispod krivulje
operativnih karakteristika prijemnika (ROC — engl. Receiver operating characteristic) i moze
ucinkovito predstavljati tocnost klasifikacije. Sli¢no F; rezultatu, ROC krivulja uzima u obzir
lazno pozitivan omjer (engl. false positive rate, FPR) i istinito pozitivan omjer tj. odziv (engl.
true positive rate, TPR). Vrijednosti AUC-ROC-a se kre¢u od 0,5 do 1 pri ¢emu visa vrijednost
ukazuje na bolje performanse. Vrijednost od 0,5 oznacava slu¢ajno pogadanje i nema prakticnog

znacaja.

4.3. Skupovi podataka za otkrivanje krivotvorenja slika

Ovaj odjeljak raspravlja o raznim skupovima podataka koji se koriste za otkrivanje
krivotvorina. Ovi skupovi podataka uklju¢uju mjesavinu originalnih i krivotvorenih slika kao 1
binarne oznake i djelomi¢no uredene slike. Ovisno o specificnom problemu koji se rjesava
koriste se razli¢iti skupovi podataka. Za procjenu ucinkovitosti algoritama za otkrivanje
krivotvorina Koriste se razni javno dostupni skupovi podataka krivotvorenih slika kako bi se
testirala njihova izvedba. Tablica 4.1 pruza informacije o 14 skupova podataka, ukljucujuéi vrstu

1 koli¢inu krivotvorina, format slike 1 rezoluciju.

Tablica 4.1: Skupovi podataka za otkrivanje krivotvorenja slika.

Skup podataka Godina Tip krivotvorenja Broj Rezolucija slike Format Slike
Krivotvorenih
Slika/Autenti¢nih
Slika
Columbia color [96] 2006 Spajanje 183/180 757 x 568-1152 x 768 BMP, TIF
MICC-F220 [99] 2011 Kopiranje-pomicanjem 110/1100 480 x 722-1070 x 800 JPG
MICC-F600 [99] 2011 Kopiranje-pomicanjem 160/440 722 x 480-800 x 600 JPG, PNG
MICC-F2000 [99] 2011 Kopiranje-pomicanjem 700/1300 2048 x 1536 JPG
CASIA V1 [95] 2013 Kopiranje-pomicanjem, 921/800 284 x 256 JPG
Spajanje
CASIA V2 [95] 2013 Kopiranje-pomicanjem, 5123/7200 320 x 240-800 x 600 JPG, BMP,
Spajanje TIF
Carvalho [100] 2013 Spajanje 100/100 2048 x 1536 PNG
CoMoFoD [101] 2013 Kopiranje-pomicanjem 4800/4800 512 x 512-3000 x 2500 PNG, JPG
COVERAGE [97] 2016 Kopiranje-pomicanjem 100/100 2048 x 1536 TIF
Korus [102] 2017 Kopiranje-pomicanjem, 220/220 1920 x 1080 TIF
Spajanje
USCISI [103] 2018 Kopiranje-pomicanjem 100,000/- 320 x 240-640 x 575 PNG
MFC 18 [104] 2019 Visestruka manipulacija 3265/14,156 128 x 104-7952 x 5304 RAW, PNG,
BMP, JPG,
TIF
DEFACTO [105] 2019 Visestruka manipulacija 229,000/- 240 x 320-640 x 6405 TIF
IMD 2020 [106] 2020 Vigestruka manipulacija 37,010/37,010 193 x 260-4437 x 2958 PNG, JPG




4.4. Pasivne tehnike

Pasivne metode autentifikacije razlikuju se od aktivnih metoda po tome $to se ne oslanjaju na
nikakve informacije iz originalne slike. Umjesto toga koriste inherentne karakteristike slike kako
bi se analizirao njen sadrzaj bez potrebe za unaprijed umetnutim markerima. Sljede¢i odlomci

......

detekciju kopiranja i premjestanja, te detekciju ponovnog uzorkovanja.

4.4.1. ldentifikacije izvornog fotoaparata

Tehnike identifikacije izvornog fotoaparata (SCI — engl. Source camera identification)
koriste se za prepoznavanje jedinstvenih Kkarakteristika digitalnih slika koje ostavljaju
odgovarajuci fotoaparati koji su ih snimili. Ove metode prate dokaze ostavljene u svakoj fazi
snimanja slike kako bi stvorile potpis koji moze to¢no odrediti fotoaparat odgovoran za sliku.
Tablica 4.2 daje pregled glavnih SCI tehnika i njihovih povezanih istrazivanja. Medu ovim
tehnikama su neujednacenost odziva fotografije (PRNU — engl. Photo response non-uniformity),
ekstrakcija znacajki i funkcija odziva kamere (CRF — engl. Camera response function). Kako bi
se suprotstavili koristenju PRNU-a kao sredstva za provjeru izvora kamere, Taspinar et al. [7]
predlozili su protumjeru. Dodatno, Xu et al. [8] koristili su znacajke teksture izvucene iz
obojenih slika, konkretno lokalne binarne uzorke (LBP - engl. Local binary patterns) i lokalnu
kvantizaciju faze (LPQ — engl. Local phase quantization) u HSV prostoru boja za generiranje
potpisa kamere. Hsu i Chang [9] razvili su pristup koji procjenjuje CRF iz lokalnih invarijantnih
to¢aka planarne iluminacije (LPIP — engl. Local invariant planar irradiance points), koje se
dobivaju segmentiranjem digitalne slike u razlicite regije. Iz tih regija CRF se izracunava

pomoc¢u LPIP-ova.

Tablica 4.2: Istrazivanja koja se odnose na identifikaciju izvornog fotoaparata.

Tehnika Kratki opis Referenca

PRNU Ovaj proces koristi Sumove koje generira senzor fotoaparata [7]
tijekom procesa akvizicije kako bi proizveo potpis koji identificira

fotoaparat.

Ekstrakcija znacajki Koristi skup znacajki ekstraktiranih iz slike za pronalazenje [8]

potpisa na slikama koje su izradene pomocu istog senzora.

CRF Svjetlosni podrazaji su zabiljezeni senzorima u nelinearnoj [9]

funkciji, a informacije koje se odnose na to mapiranje koriste se za

izradu potpisa digitalne kamere.




4.4.2. Detekcija kopiranja-premjestanja

Primarni fokus metode otkrivanja kopiranja i premjestanja je identificirati sve dijelove slike
koji su kopirani i zalijepljeni unutar iste slike. Ovi kopirani dijelovi mogu biti izmijenjeni ili
ostavljeni netaknuti. Generalni cilj ovog pristupa je prikriti odredena podrucja slike Cime se
narusava njena autenti¢nost. Nakon manipulacije kopiranjem i premjestanjem mogu se koristiti
dodatne tehnike uredivanja poput promjene veliCine, filtriranja i dodavanja Suma kako bi se
dodatno prikrili bilo kakvi dokazi o neovlastenim promjenama. Kao §to je prikazano na slici 4.2,
postoje dvije glavne metode za otkrivanje operacija kopiranja i premjeStanja u slici: pristupi

temeljeni na znacajkama i pristupi temeljeni na blokovima.

Kopiranje-pomicanje

Temeljeno na znacajkama Temeljeno na blokovima
SIFT SURF Frekvencijska LBP
domena

TN

FET FMT DCT DWT

Slika 4.2: Tehinka otkrivanja manipulacije kopiranje-pomicanje. (Izvor: [90].)

Razli¢ite tehnike koriste se za identifikaciju kopiranih 1 manipuliranih slika. To ukljucuje
pristupe temeljene na znacajkama koji koriste transformaciju zna€ajki neovisnih o mjerilu (SIFT
—engl. Scale invariant feature transform) ili druge metode koje su otporne na Sum i geometrijske
promjene. S druge strane detekcija temeljena na blokovima ukljucuje dijeljenje slike na
preklapajuce ili nepreklapajuce blokove i analizu njihovih znacajki u frekvencijskom podrucju.
Jo§ jedna metoda je ekstrakcija LBP znacajki iz blokova koji se takoder mogu koristiti za
provjeru teksture blokova. Dodatne pojedinosti i istrazivanja o identifikaciji krivotvorenja

kopiranja i premjeStanja nalaze se u tablicama 4.3 i 4.4.
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Tablica 4.3: Istrazivanja temeljena na znacajkama vezana za kopiranje-pomicanjm.

Tehnika Kratki opis referenca
SIFT Radi s kljuénim to¢kama izdvojenim iz slika koje su [10]
nepromjenjive u mjerilu te moze pruziti zadovoljavajuce
rezultate za varijacije rotacije i osvjetljenja.

SURF Cilj ovog procesa je brzo izdvajanje lokalnih znacajki slike koje [11]
su otporne na Sum i geometrijske transformacije.

Tablica 4.4: Istrazivanja temeljena na blokovima vezana za kopiranje-pomicanjm.

Tehnika Kratki opis referenca
Frekvencijska Domena Koristi frekvencijsku domenu za prepoznavanje moguéih [12]
manipuliranih podrucja na slikama. Mogu se koristiti razliite
tehnike poput FFT, DCT i DWT.

LBP Radi sa znaCajkama izdvojenim iz blokova slike u sivim [13]
tonovima kako bi se prepoznala krivotvorena podrucja na
slikama.

Lokalne znacajke slika se Siroko koriste za pretrazivanje i prepoznavanje objekata zbog
njihove otpornosti na razliite geometrijske transformacije. Jedna popularna metoda, SIFT, je
pristup temeljen na znacajkama koji se Cesto koristi za detekciju napada kopiranja i premjestanja.
Na temelju toga, Li i Zhou [10] predlozili su tehniku temeljenu na kljuénim tockama (engl.
Keypoint-based) za otkrivanje i lokalizaciju krivotvorina kopiranja i premjestanja koriste¢i novu
hijerarhijsku metodu podudaranja to¢aka znacajki koja smanjuje broj tocaka radi poboljSanog
podudaranja. SURF je joS jedna metoda temeljena na znacajkama, a koristi se za konstrukciju
detektora kopiranja i premjesStanja. SURF znacajke proizlaze iz klju¢nih tocaka koje je izdvojio
brzi Hesseov detektor koji aproksimira Hesseovu matricu. U usporednom istrazivanju Jaseela i
Nishadha [11] su evaluirali SIFT i SURF prema njihovoj ucinkovitosti u otkrivanju krivotvorina
kopiranja i1 premjeStanja. Rezultati pokazuju da su algoritmi temeljeni na SURF-u znac¢ajno brzi
od onih temeljenih na SIFT-u. Identifikacija dupliciranih podru¢ja u digitalnim slikama moze se
postici koristenjem frekvencijske domene i transformacije signala. Mahmood et al. [12] koristili
su stacionarnu vali¢nu transformaciju (SWT — engl. Stationary wavelet transform) i diskretnu
kosinusnu transformaciju (DCT) za otkrivanje i lokalizaciju kopiranja i premjestanja. SWT je
odabran zbog svoje sposobnosti rada u spektralnim i prostornim domenama dok su vektori
znacajki reducirani pomoc¢u DCT-a. Tehnike redukcije dimenzija obi¢no se koriste za
poboljsanje ucinkovitosti takvih metoda.

Operator LBP je Siroko koriSten deskriptor teksture u sivim tonovima za slike na sivoj razini
otporne na rotaciju. U studiji Farooq et al. [13] predlozena je pasivna shema za otkrivanje
krivotvorenja slika koja je kombinirala prostorno bogat model (SRM - engl. Spatial rich model) s
teksturalnim znaCajkama temeljenim na LBP operatoru. Njihova istrazivanja pokazuju da
kombiniranje LBP-a s matricama supojavljivanja (engl. Co-occurrence matrices) znacajno

poboljsava sposobnost modela za otkrivanje razli¢itih vrsta krivotvorenja s veom tocnoscu.
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Vazno je napomenuti da su odredene metode koristile kombinaciju tehnika ukljucujuci
izdvajanje znacajki (engl. Feature extraction) i metode temeljenih na blokovima, kako bi se

rijeSio problem otkrivanja manipulacije kopiranje premjestanjem.

4.4.3. Otkrivanje ponovnog uzorkovanja

Ponovno uzorkovanje se odnosi na primjenu prostornih transformacija kao $to su promjena
veli€ine, rotacija i rastezanje na digitalnoj slici, a moze se identificirati tehnikama za otkrivanje
ponovnog uzorkovanja. Te transformacije Cesto ostavljaju tragove koji nisu prisutni u izvornoj
slici te se mogu pojaviti u raznim scenarijima poput potrosacke elektronike, internetskih trgovina
I servisa za dijeljenja slika. Kako bi identificirali ove tragove Peng et al. [14] predlozili su
koriStenje viSesmjernih visokopropusnih filtara i autoregresivnog modela za izdvajanje znacajki i
normiranih histograma. Medutim, njihov pristup je bio podlozan JPEG kompresiji s gubitkom
(engl. Lossy JPEG compression). Kao alternativu, Vazquez-Padin et al. [15] razvili su model
temeljen na principima dekompozicije podprostora i teorije nasumicnih matrica koji je pokazao
nisku racunalnu slozenost. Ipak, njihovi rezultati su takoder otkrili da upotreba nelinearnih

operatora moze umanjiti u¢inkovitost modela.
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5. Forenzicke tehnike slike - Aktivna forenzika

Postavljanje digitalnog vodenog ziga (engl. Digital watermarking) isti¢e se kao izuzetno
ucinkovita metoda za aktivnu borbu protiv piratstva i zastitu autorskih prava. Moze se podijeliti
u tradicionalne tehnike koje se oslanjaju na ru¢ni odabir znacajki i one temeljene na dubokom
ucenju. Inicijalno, postavljanje digitalnog vodenog ziga uglavnom je koristilo prostorno
ugradivanje poput najmanje znacajnih bitova (LSB) [16], ali ovaj pristup bio je podlozan
otkrivanju putem analize parova uzoraka zbog nedostatka otpornosti [17]. Kako bi se poboljsala
robusnost pojavile su se razne strategije temeljene na transformaciji domene, ukljucuju¢i DWT
[18], DCT [19], Contourlet transformaciju [20] i Hadamard transformaciju [21]. U novije
vrijeme integracija tehnologije dubokog ucenja znacajno je unaprijedila postavljanje digitalnog

vodenog ziga slika, donose¢i znacajne uspjehe.

5.1. Osnovni okvir robusnog algoritma za oznacavanje vodenim Zigom

Osnovna struktura postavljanja robusnog vodenog ziga temeljenog na dubokom ucenju
ukljucuje tri klju¢ne komponente (slika 5.1): sloj ugradivanja (koji obuhvaca mrezu za izdvajanje
znacajki slike i mrezu za poboljSanje znacajki vodenog Zziga), sloj simulacije napada i sloj
ekstrakcije. Ovaj model djeluje kroz dvije faze: propagaciju unaprijed 1 reverzno azuriranje
gradijenta tijekom iteracije parametara. U fazi propagacije unaprijed, originalna slika i slika s
vodenim zigom podvrgavaju se obradi putem mreZe za ekstrakciju znacajki slike 1 mreze za
poboljsanje znacajki vodenog Ziga kako bi se uhvatila visoka razina znacajki slike 1 vodenog
ziga. Nakon toga ovi izlazi unose se u mrezu za ugradivanje vodenog Ziga kako bi se proizvela
slika s vodenim zigom. Sloj simulacije napada uvodi razli¢ite napade poput Suma, filtriranja,
geometrijskih promjena i JPEG kompresije. Ovaj sloj generira suparni¢ke uzorke dok je slika s
vodenim Zigom izloZena tim napadima. Sloj ekstrakcije zatim izdvaja informacije vodenog ziga
iz suparnickih uzoraka ili slika s vodenim zigom za autentifikaciju. Ovaj proces nastavlja trening
modela propagacijom unatrag. U postupku propagacije unatrag (engl. Backpropagation), mjere
poput gubitka srednje kvadratne pogreske (MSE - engl. Mean squared error) i indeksa
strukturne sli¢nosti (SSIM — engl. Structural similarity index measure) koriste se za poboljsanje
slicnosti izmedu slika s vodenim Zigom 1 originalnih slika fokusiraju¢i se na gubitke u nijansama
sive, kontrasta i strukture (izrazeno u formulama (5.1), (5.2)). MSE gubitak koristi se za
poboljsanje to¢nosti dohvacanja vodenog ziga medu izdvojenim 1 originalnim vodenim zigovima

(formula (5.3)).
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pP-10Q0-1
Lysg-1 = G, )) — Iw(i,j)]z (5.1
i=0 j=0
(2u1 pry,+C1) (01,1, +C2)
L = W - 5.2
SSIM (M12+M12W+C1)(012+012W+C2) ( )
L-1
Luse-w = ) [W(i.)) = Wel )T (53)

i=0

gdje P oznacava S§irinu izvorne slike; Q oznaCava duljinu izvorne slike; I(i,j) i Iy (i,))

oznacavaju svjetlinu na mjestu piksela (i,j) izvorne slike i slike s vodenim zigom; W i Up,

oznacavaju srednju vrijednost sivih vrijednosti izvorne slike i slike s vodenim zigom, redom; 0'12

i O'IZW oznaCavaju varijancu sivih vrijednosti izvorne slike i slike s vodenim Zigom; 0j;

oznacava kovarijancu izvorne slike i slike s vodenim zigom; C; i C, su konstante u rasponu

[107%, 9 X 107*] ; L predstavlja duljinu vodenog Ziga. Zatim je model izra¢unao odgovarajuéi

gubitak tocku po tocku pomocu gradijenta od izlaznog kraja modela prema gore navedenom

gubitku, a optimizator (obicno Adam optimizator, SGD optimizator) je koriSten za aZuriranje

parametara modela kako bi se optimizirao zadatak modela (poboljSanje neprimjetnosti slike s

vodenim zZigom 1 tocnosti ekstrakcije vodenog Ziga nakon S$to je slika s vodenim zigom

Shka s
vodenim Zgom

napadnuta).
Originalna shka
‘_E+ Mreza za wedvajanje
mmacajk slike
| Mre#a za ugradnju

Mreza za poboljSan)e
macajkl vodenog fga

SD
Oy

I
I
I
1
I
I
I
1
o
Vodem #ig T
I
I
1
I
I
1
I
I
I
1
I
I

Sloj za ugradnju

d 3
* —»

Slo) za simulaciju

napada

ladvojen SD
vodem zig U| 11

Napadnuta

shika

1

4—| Slog za zdvajanje |

Slike 5.1: Osnovni okvir za postavljanje robusnog vodenog ziga koji se temelji na dubokom ucenju.

(lzvor: [91])

Tri najvaznija pokazatelja evaluacije u algoritmu za digitalni vodeni zig slike su robusnost,

neprimjetnost i kapacitet.
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e Robusnost - Robusnost se koristi za mjerenje sposobnosti modela vodenog Ziga da povrati
originalni vodeni zig nakon S$to je slika podvrgnuta nizu namjernih ili nenamjernih
procesiranja slike tijekom prijenosa putem elektronickih ili neelektronickih kanala. Stopa
pogresaka bita (BER — engl. Bit error rate) i normirana Pearsonova korelacija (NCC — engl.
Normalized cross-correlation) obi¢no se koriste kao objektivne evaluacijske mjere (izrazeno
u formulama (5.4) i (5.5)).

L
1
Egpr(w, w°) = Z2|wi - “)ll (5.4)
i=1

Y (w; — @) (w; — @)

Ence = »
\/Z%=1(‘Ui — w)? %:1(“){ - 5)

(5.5)

dje w; i w predstavljaju i -ti bit izvornog vodenog Ziga i srednju vrijednost izvornog
vodenog Ziga; w; i - predstavljaju i-ti bit izdvojenog vodenog Ziga i srednju vrijednost

izdvojenog vodenog ziga; L predstavlja duljinu vodenog Ziga.

e Neprimjetnost (engl. Imperceptibility) - Neprimjetnost se koristi za mjerenje senzornog
utjecaja ugradbene tocke na cijelu sliku nakon $to je model zavrSio ugradivanje vodenog Ziga
(tj. garantirano je da se slika s vodenim Zigom ne moze razlikovati od originalne slike).
Omjer vr$nog signala i Suma (PSNR — engl. Peak signal-to-noise ratio) i indeksa strukturne

slicnosti (SSIM) obic¢no se koriste kao objektivne evaluacijske mjere (izraZzeno u formulama
(5.6) i (5.7)).

Epsnr(I, Iy) = 10logq, W—1 ]fl/_i( H.X. GIEIAX 12 (5.6)
i=0 j=0 [I(l']) - IW("!J)]
(ZHIHI + C1)(201,1 + C1)
Essim(, Iy) = - z (5.7)

(W +ui, + C)(of +0f, +Cp)
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gdje W oznacava S$irinu izvornoe slike; H oznacava duljinu izvornoe slike; G 4x 0znacava

maksimalnu sivu razinu izvorne slike; p; i f; , oznacavaju srednju vrijednost sive vrijednosti

izvorne slike i slike s vodenim zigom; 012 i O',%V oznacavaju varijancu sive vrijednosti izvorne
slike i slike s vodenim zigom; I(i,j) | Iy, (i, ) oznacavaj svjetlinu na mjestu (i, j) izvorne slike i
slike s vodenim Zigom; 0y = oznaCava kovarijancu izvorne slike i slike s vodenim Zigom; C; i

C, su konstante u rasponu [107%, 9 x 107%].

e Kapacitet - Kapacitet predstavlja maksimalni broj ugradenih bitova modela vodenog ziga uz
odrzavanje utvrdenih potrebnih mjera neprimjetnosti i robusnosti. Medusobno je ogranicen s
neprimjetnos¢u i robusno$éu. Za povecanje robusnosti trebamo povecati kapacitet $to
smanjuje neprimjetnost. S druge strane, za povecanje neprimjetnosti, smanjujemo kapacitet i
time smanjujemo robusnost. Broj ugradenih bitova vodenog ziga po pikselu (bpp) obi¢no se

koristi za mjerenje kapaciteta modela (izrazeno u formuli (5.8)).

num
Ebpp - I

num

(5.8)

gdje W,,m oznacCava broj bitova vodenog Ziga, a I,,,, oznaCava ukupan broj piksela

izvornog slike.

5.2. Aktivne tehnike

Kod aktivnih tehnika specificne komponente se ugraduju u pocetnu sliku. To ¢ini prethodno
poznavanje slike klju¢nim za proces autentifikacije. Kao rezultat toga, aktivne tehnike
obuhvacaju integraciju vodenih zigova u sliku, bilo da su vidljivi ljudskom oku ili ne. Dva

primjera aktivnih tehnika su steganografija i vodeni zig (engl. Watermark).

5.2.1. Steganografija

Steganografija je metoda prikrivene komunikacije koja koristi ogranicenja ljudskog
vizualnog sustava za Sifriranje povjerljivih informacija. Za razliku od kriptografije koja nastoji
uciniti poruke necitljivima za neovlastene strane, cilj steganografije je sakriti poruku na

vidljivom mjestu.
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To je Cini korisnim alatom za odrzavanje povjerljivosti informacija u porukama kojima svatko

moze pristupiti. Usporedba steganografije i kriptografije prikazana je u Tablici 5.1.

Tablica 5.1: Komparativna analiza steganografije i kriptografije.

Steganografija Kriptografija
Sigurnosni Medij za prijenos ugraduje tajnu Obi¢ni tekst se pomocu tajnog kljuca
mehanizam poruku. pretvara u Sifrirani tekst.
) Ovisi o0 tome kako je poruka o ) ) o
Sigurnost S Ovisi o robusnosti algoritma enkripcije
ugradena i koliko je poruka _ o o '
podataka - i sofisticiranosti sigurnosnog kljuca.
uocljiva.

Ovisi o stupnju neprimjetnosti . _ _ o
Robusnost o Ovisi o slozenosti algoritma enkripcije.
povijerljivih podataka.

Napad Manja podleznost napadima jer se | Veéa podleznost napadima jer Sifrirani
apa : . : . .
podaci ne mogu otkriti. tekst moze izazvati sumnju.

Steganografija ukljucuje skrivanje vaznih podataka unutar odredenog medija, nazvanog
nositeljem, pomocu tajnog steganografskog kljuc¢a. Primarne steganografske metode prikazane
su na slici 5.2 te kategorizirane kao tehnike prostorne (a) ili frekvencijske domene (b). Radovi
usmjereni na steganografiju u prostornom podruc¢ju mogu se naci u Tablici 5.2, dok su ¢lanci koji

se specifi¢no fokusiraju na steganografiju u frekvencijskom podrucju navedeni u Tablici 5.3.

Tehnike Prostorne Domene

) N

LSB RPS PMM Baziranena GLM
Histogramu

(a)

Tehnike Frekvencijske Domene

e

DCT DFT DWT IWT DCvT
(b)

Slika 5.2: Steganografske tehnike. (I1zvor: [90].)
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Tablica 5.2: Steganografske tehnike temeljene na prostornoj domeni.

Tehnika Kratki opis Referenca

LBS Zamjenjuje manje znacajne bitove piksela slike s bitovima [22]
informacija koje treba sakriti.

RPS Manje znacajni bitovi slike nasumi¢no se odabiru i zamjenjuju [23]
bitovima koji sadrze informacije koje treba sakriti.

PMM Odabire piksele slike za pohranu osjetljivih informacija na [24]
temelju matematicke funkcije koja omogucéuje nedvosmisleno
mapiranje tih piksela.

Bazirano na Histogramu Ova tehnika ugraduje tajne podatke unutar histograma slike. [25]

GLM Modificira sivu razinu kako bi se sakrile informacije i mapirali [26]
tajni podaci unutar slike.

Tablica 5.3: Steganografske tehnike temeljene na frekvencijskoj domeni.

Tehnika Kratki opis Referenca

DCT Koristi informacije iz prikaza slike kori§tenjem zbroja sinusoida [27]
razli¢itih magnituda i frekvencija za odabir piksela koji
pohranjuju tajne informacije.

DFT Ova metoda koristi informacije dobivene iz Fourierove [28]
transformacije za odabir piksela slike na koje ¢e se pohraniti tajni
podaci.

DWT Pikseli koji pohranjuju tajne podatke odabiru se pomoc¢u valovite [29]
dekompozicije slike.

IWT Koristi informacije izdvojene iz valne transformacije cijelog [30]
broja za odredivanje piksela slike koji ¢e primiti osjetljive
informacije.

DCvT Koristi diskretnu transformaciju krivulje za odredivanje piksela [31]

slike koji ¢e pohraniti strateske informacije.

Tehnika steganografije koja koristi najmanje znacajne bitove (LSB — engl. Least significant

bits) slike Cesto se koristi u prostornoj domeni. U svojem istrazivanju, Carneiro Tavares i

Madeiro Bernardino Junior [22] razvili su tehniku nazvanu LSB Word-Hunt koja je inspirirana

igrom trazenja rije¢i. Ova metoda ucinkovito smanjuje broj modifikacija po pikselu Sto rezultira

smanjenjem opterecenja sustava za 62,5% 1 poboljSanim performansama. LSB tehnika moze se

kombinirati s nasumi¢nim kodiranjem kako bi se omoguc¢io nasumicni odabir piksela (RPS —

engl. Random pixel selection). Laskar i Hemachandran [23] predlozili su RPS metodu koja

skriva tajne informacije u najmanje znacajnim bitovima crvene komponente u RGB slici. Za

povecanje sigurnosti Bhattacharyya [24] istrazio je koriStenje tehnika mapiranja piksela (PMM —

engl. Pixel mapping method) u razli¢itim domenama koriste¢i razli¢ite mjere za sli¢nost slika.
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Tajni podaci se ubacuju samo u crvenu komponentu slike koriste¢i matematicku funkciju koja
uzima u obzir intenzitet vrijednosti izvornog piksela (engl. Seed pixel) i njegovih susjednih
piksela. Rezultati eksperimenta otkrili su da je predloZzena metoda imala veci kapacitet umetanja
u usporedbi s drugim postoje¢im metodama kao $to su razlikovanje vrijednosti piksela (PVD —
engl. Pixel value differencing) i modifikacija sive razine (GLM — engl. Gray level modification).
U PVD metodi razlika izmedu dva susjedna piksela koristi se za odredivanje maksimalnog broja
bitova koji se mogu sakriti s tajnom informacijom. GLM metoda temeljena na modelu kojeg su
predlozili Shobana i Manikandan [26] Koristi intenzitete RGB kanala za pohranu tajnih podataka,
povecavajuci kapacitet za skrivanje informacija. Qazanfari i Safabakhsh [25] takoder su
predlozili stegnoaliticku metodu baziranu na histogramima koja identificira i ¢uva osjetljive
elemente u osnovnoj slici kako bi sprijecila dodatno umetanje bitova ¢ime se odrzava histogram
osnovne slike. Al-dmour i Al-ani [30] takoder su predlozili steganografski algoritam za slike,
kombiniraju¢i detekciju rubova 1 kodiranje logi¢kim operatorom XOR. Njihova metoda
iskoristila je nizu osjetljivost ljudskog vizualnog sustava na promjene u podrucjima visokog
kontrasta ugradujuci tajnu poruku u rubne piksele. Rezultati su pokazali znacajna poboljSanja u
kvaliteti slike 1 sigurnosti u usporedbi s drugim steganografskim metodama kao Sto su LSB i
PVD.

Ni et al. [27] predstavili su steganografski pristup temeljen na frekvencijskoj domeni
kombiniraju¢i statistike prostornog i diskretnog kosinusnog transformacijskog podrucja (DCT).
Ova metoda pretvara mjere izobli¢enje iz prostornog podru¢ja u DCT podruéje uklju¢ivanjem
entropije blokovnog umetanja (engl. Block embedding entropy) iz razli¢itih domena. Model
takoder uzima u obzir statistike dekomprimiranih JPEG slika kako bi pobolj$ao sigurnost JPEG
steganografije u prostornoj domeni. Ghoshal i Mandal [28] predlozili su steganografsku tehniku
za slike u boji temeljenu na frekvencijskoj domeni koriste¢i diskretnu Fourierovu transformaciju
(DFT — engl. Discrete Fourier transform). Njihovi rezultati pokazali su bolje performanse u
usporedbi s uobicajeno koristenom DCT metodom. Sliénim pristupom Ibaida i Khalil [29]
koristili su diskretnu wavelet transformaciju (DWT — engl. Discrete wavelet transform) za razvoj
metode koja kombinira tehnike Sifriranja i mijeSanja kako bi osigurali povjerljive podatke
pacijenata u elektrokardiogramskim signalima. Model je uspjesno odrzavao sigurnost i
povjerljivost komunikacije s manje od 1% izobli¢enja i dijagnosticiranim elektrokardiogramom
nakon postavljanja vodenog ziga (engl. Watermarking). Jero i Ramu [31] uveli su drugaciji
pristup koristeci diskretnu curvelet transformaciju (DCvT — engl. Discrete curvelet transform) za
umetanje povijerljivih podataka pacijenata u elektrokardiogramske signale. DCvT dekomponira
signal u frekvencijske podpojase (engl. Frequency subbands), a metoda kvantizacije umece

podatke pacijenata u koeficijente s vrijednostima oko nule u visokofrekvencijskom podpojasu.
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Njihovi rezultati pokazali su superiornost ovog modela u usporedbi s metodama nasumicnog

pozicioniranja.

5.2.2. Vodeni zig

Postavljanje vodenog Ziga je metoda koja se koristi za autentifikaciju multimedijskog
sadrzaja. Ova metoda ukljucuje umetanje diskretne oznake kako bi se pomoglo u identifikaciji
informacija bez izmjene primarnog sadrzaja. Cilj je osigurati da se porijeklo sadrzaja moze lako
provjeriti bez ikakvih sumnji. Urvoy et al. [32] opisuju Cetiri klju¢na elementa ucinkovitih
tehnika umetanja vodenih Zigova: robusnost, sigurnost, kapacitet i nevidljivost. Slika 5.3
prikazuje razli¢ite tehnike watermarkinga u prostornim i frekvencijskim domenama. Tablice 5.4 i

5.5 prikazuju znacajna djela u podruc¢ju watermarkinga.

Umetanje Vodenog Ziga

M

Prostorna Domena Frekvenenyska Domena

VAN T

LBS 55 Wl DO DEL SVD

Slika 5.3: Tehnike umetanja vodenog ziga. (1zvor: [90].)

Tablica 5.4: Tehnike umetanja vodenog ziga temeljene na prostornoj domeni.

Tehnika Kratki opis Referenca
LBS Ova metoda Koristi najmanje bitne bitove slike za pohranu informacija o autenti¢nosti. [33]
SS Tehnika spektralnog rasprSenja koristi se za pohranjivanje informacija o izvoru slike [34]
unutar slike.

Tablica 5.5: Tehnike umetanja vodenog Ziga temeljene na frekvencijskoj domeni.

Tehnika Kratki opis Referenca

DWT Koristi valiénu transformaciju za pronalazenje podruja interesa na slici koja mogu [35]

pohraniti vodeni zig.

DCT Djeluje u domeni dobivenoj diskretnom kosinusnom transformacijom kako bi se postavio [36]

vodeni zig na sliku.

DFT Koristi informacije izdvojene iz Fourierove transformacije za pronalazenje podrucja slike [32]

koje ¢e pohraniti oznaku autenti¢nosti.

SVvD Koristi dekompoziciju pojedinacnih vrijednosti za pronalazenje podrucja slike na kojem ¢e [37]

se nalaziti vodeni zig.
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Tehnike postavljanja vodenog Ziga koje koriste prostornu domenu obi¢no koriste LSB i
prosireni spektar (SS - engl. Spread spectrum). Bamatraf et al. [33] predlozili su algoritam koji
kombinira LSB i inverzni bit koji je evaluiran koriStenjem vr$nog omjera signal-Sum (PSNR) i
usporeden s tradicionalnim LSB §to je rezultiralo boljim performansama. Bose i Maity [34]
predlozili su model za detekciju vodenog ziga na degradiranim komprimiranim slikama, baziran
na SS tehnici. Kada se razmatraju vodeni zZigovi implementirani u frekvencijskoj domeni, Cetiri
najéesce koristene tehnike ukljuc¢uju DWT, DCT, DFT i singularnu dekompoziciju matrice (SVD
— engl. Singular values decomposition). K.S. Bapat [35] proveo je komparativhu analizu
watermarkinga koriste¢ci DWT i DCT. Ernawan i Kabir [36] predstavili su okvir za watermarking
baziran na DCT za zastitu autorskih prava. Urvoy et al. [32] koristili su DFT za razvoj robusne
metode umetanja vodenog Ziga s informacijama sadrzanim u faznoj komponenti. Khoo et al. [37]
predlozili su tehniku umetanja vodenog Ziga baziranu na blokovima kombiniraju¢i SVD s DWT.
Sazetak komparativne analize izmedu tehnika vodenog Ziga i steganografije nalazi se u Tablici
5.6.

Tablica 5.6: Usporedna analiza vodenog Ziga i steganografije.

Vodeni zZig Stegnografija

Namjena Zastita autorskih prava i provjera Tajna komunikacija u javnom okruZenju.
autenti¢nosti.

Nosioc Vidljiva oznaka koja svima identificira Skrivena tajna poruka koju moze proéitati
izvor slike. samo primatelj.

Komunikacija Jedan prema mnogima. Jedan na jedan.
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6. Tradicionalne pasivne metode otkrivanja Krivotvorenja

Tradicionalne pasivne metode Koriste principe iz obrade signala, statistike, fizike i
geometrije, Cesto nazvane "klasi¢nim" ili "tradicionalnim" tehnikama. Potjecudi iz ere prije
dubokog ucenja, ove metode zahtijevaju minimalne podatke ili gotovo nista za treniranje. Neke
konvencionalne metode strojnog ucenja poput klasteriranja, strojeva s potpornim vektorima
(SVM — engl. Support vector machines), linearne/logisticke regresije i slucajnih Suma (RF —
engl. Random forests) jos uvijek se oslanjaju na podatke za trening, ali se smatraju klasi¢nima
zbog svojeg oslanjanja na modele s malim brojem parametara, stoga zahtijevaju manje podataka
za obuku. Takoder, za razliku od modela dubokog uéenja koji sami izdvajaju znacajke, kod
klasi¢nih modela strojnog ucenja se znacajke obi¢no odreduju ruéno. Korisno je ukratko

istaknuti ove tradicionalne pristupe iz dva glavna razloga:

1) Kao $to je ve¢ reCeno, ove metode Cesto zahtijevaju minimalne ili nikakve podatke za
trening Sto je povoljno u scenarijima gdje je teSko ili nemoguce dobiti dovoljan broj
oznacenih slika za obuku slozenog modela dubokog ucenja. Nadalje, ovi pristupi opcenito su
manje racunalno zahtjevni $to ih ¢ini prikladnima za implementaciju na uredajima manje
snage kao Sto su pametni telefoni ili tableti.

2) Odredeni osnovni koncepti i principi koji se koriste u ovim tehnikama takoder mogu
nadopuniti modele dubokog ucenja kako bi ubrzali proces ucenja ili poboljsali ukupne
performanse. Primjerice, SVM model sluzi kao krajnji korak faze klasifikacije koji se
aplicira na izlazu konvolucijske neuronske mreze (CNN - engl. Convolutional neural
network) [38]. Alternativno, pretvorba boja u YCbCr prostor boja i DCT transformacija
djeluju kao predobrada prije CNN-a [39]. U drugom scenariju CNN obraduje rezidualne
Laplacianove filtere (LFR — engl. Laplacian filter residuals) izraunate iz ulaznih slika

umjesto direktno samih slika.

U nadolaze¢im poglavljima pojedinacno je opisano pet primarnih kategorija koje su cesto

povezane s pasivnim tradicionalnim metodama.

6.1. Metode temeljene na pikselima

Ove tehnike oslanjaju se na manipulaciju slika kako bi uvele anomalije koje mogu utjecati na
statistiCka svojstva na razini piksela. Anomalije se mogu identificirati u prostornoj domeni,
frekvencijskoj domeni ili kombinaciji obje. U slucajevima napada kopiranjem-pomicanjem cesto
postoji primjetna korelacija izmedu dupliciranih dijelova unutar slike. Medutim, zbog razli¢itih

veli¢ina 1 oblika tih dijelova, postaje neprakti¢no 1 iscrpno istrazivati sve moguc¢e kombinacije

22



oblika i veli¢ina. Metoda predloZzena od strane autora [40] u jednom istrazivanju ukljucuje
koriStenje diskretne kosinusne transformacije (DCT). Ova tehnika ukljucuje podjelu slike na
preklapajuce blokove, primjenu DCT-a na svaki blok i koriStenje rezultirajuéih koeficijenata kao
vektora znacajki za opis bloka. Duplicirane regije identificiraju se sortiranjem DCT blokovskih
koeficijenata leksikografski i grupiranjem najslicnijih. Drugi pristup, kako je sugerirano u
jednom istrazivanju [41], koristi analizu glavnih komponenata (PCA — engl. Principal
Component Analysis) na znacajkama blokova slika, nakon ¢ega usporeduje reprezentacije
blokova u smanjenom dimenzionalnom prostoru. Dok ove metode pokazuju otpornost na manje
varijacije u dupliciranim regijama poput aditivnog Suma ili kompresije s gubicima, opéenito su
manje ucinkovite kada su suocene s geometrijskim transformacijama poput rotacije ili skaliranja.
Razmotrimo scenarij gdje je napad kopiranjem-pomicanjem poboljSan primjenom geometrijskih
transformacija. Ove transformacije obicno ukljucuju interpolaciju izmedu susjednih piksela,
Cesto koristeci tehnike poput bilinearnog ili bikubnog interpoliranja. Ovisno o odabranoj metodi
interpolacije pojavljuju se specificni korelacijski obrasci medu tim pikselima. Statisticke metode
zatim se koriste za identifikaciju tih obrazaca i detekciju regija podvrgnutih geometrijskoj
manipulaciji. Detekcija krivotvorenja temeljena na frekvenciji ukljuuje promatranje
promijenjenih visih frekvencijskih koeficijenata u Fourierovoj analizi u spajanim regijama,
pomazuci u njihovoj detekciji unato€ potencijalno neprimjetnim granicama izmedu spajanih 1
originalnih dijelova [42]. Metode temeljene na klju¢nim to¢kama jo$ su jedan skup tehnika
prilagodenih za otkrivanje napada kopiranjem-pomicanjem te obi¢no ukljucuju niz specifi¢nih

koraka:

1) Ekstrakcija kljuénih toc¢aka - Klju¢ne tocke Cesto se opisuju kao znaCajne karakteristike
unutar slike poput lokalnih minimuma ili maksimuma, kutova, oblika i ostalog. Neke
popularne metode za ekstrakciju kljuénih tocaka ukljucuju Siroko koriSteno skaliranje
invarijantne transformacije znacajki (SIFT) [43], ubrzane robustne znacajke (SURF) [44] te
znaCajke ubrzanog segmentnog testa (FAST — engl. Features from Accelerated Segment
Test) [86].

2) Ekstrakcija deskriptora - Svaka klju¢na tocka povezana je s jednim ili vise vektora znacajki
(deskriptora) koji se izvlace. Ovi vektori obi¢no pruzaju sazet prikaz podruc¢ja oko klju¢ne
tocke. Osim vrijednosti znacajki SIFT/SURF, drugi Siroko koristeni deskriptori ukljucuju
histogram gradijenata (HOG — engl. Histogram of Gradients) i ORB (engl. Oriented FAST
and rotated BRIEF) baziran na FAST-u i BRIEF-u (engl. Binary robust independent
elementary features) [45].
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3) Uskladivanje deskriptora — Tijekom ove faze deskriptori se procjenjuju na temelju mjere
udaljenosti (ili odgovarajuce mjere slicnosti). Kada udaljenost izmedu dva ili vise deskriptora
padne ispod odredenog praga, utvrduje se podudaranje izmedu tih deskriptora.

4) Korak filtriranja - Tijekom ove faze filtracijski process se primjenjuje na rezultate
podudaranja kako bi se eliminirala slabija podudaranja. Za tu svrhu koriste se razliciti
kriteriji poput Lowe-ovog omjera [43]. Lowe-ov omjer smatra podudaranje valjanim samo
ako je udaljenost izmedu dva najslicnija deskriptora znacajno manja od udaljenosti izmedu
sljede¢ih najboljih deskriptora. Takoder se mogu koristiti dodatni Kriteriji poput onih koji se

fokusiraju na prostornu korelaciju izmedu klju¢nih toc¢aka.

6.2. Metode temeljene na formatu slike

Digitalni fotoaparati obi¢no kodiraju slike u JPEG format tako $to ih dijele u blokove od 8 x
8 piksela. Ti blokovi prolaze kroz DCT transformaciju i kvantizaciju rezultiraju¢i izoblicenjima
duz granica susjednih blokova. Istrazivaci [46] su primijetili su da manipulacije poput kopiranja-
pomicanja ili spajanja mijenjaju uzorak JPEG artefakata. Uveli su tehniku gdje se uzorak
autenti¢ne slike koristi za procjenu JPEG kvantizacijske tablice. Zatim se slika segmentira u
blokove, a mjerilo "izbli¢enja blokova" izratunava za svaki blok. Blok se oznacava kao
manipuliran ako se njegova vrijednost znacajno razlikuje od prosjecne vrijednosti preko cijele
slike. Medutim primjetna mana ovih pristupa je njithovo oslanjanje na pretpostavke specificne za

format slike poput JPEG-a §to ih ¢ini manje univerzalno primjenjivima.

6.3. Metode temeljene na modelu kamere

Ove metode oslanjaju se na jedinstveni "otisak" ili "potpis" koji digitalni fotoaparati
ostavljaju na svakoj generiranoj slici. Ova karakteristika moze pomoc¢i u povezivanju slike s
odredenim fotoaparatom koji ju je snimio. U jednom istrazivanju [47], istraziva¢i su koristili
seriju slika iz poznatog fotoaparata kako bi predvidjeli parametre neujednacenog izlaza kamere
(PRNU - engl. Photo-response non-uniformity). Ti parametri PRNU-a zatim se izvode iz ciljne
slike, pretpostavljaju¢i da potjecu iz istog fotoaparata te se Usporeduju s prethodno izracunatim
vrijednostima. Svaka razlika u procijenjenim parametrima ukazuje na potencijalno manipuliranje
poput spajanja iz drugog tipa fotoaparata. Medutim, primjetno ogranicenje ovog pristupa je
njegova specifi¢nost za fotoaparat $to zahtijeva zaseban skup podataka za trening za svaki tip
fotoaparata kako bi se uspostavio njegov model PRNU-a. Osim toga ova se metodologija
uglavnom Koristi za otkrivanje napada spajanjem gdje je spajani dio fotografije preuzet s

fotografije drugog modela fotoaparata, drugacijeg od onog koji se koristi za ciljanu sliku §to
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mozda nije uvijek slucaj. U drugoj studiji [48], istrazivaci su iskoristili kromatsku aberaciju kako
bi identificirali krivotvorene slike. Kromatska aberacija rezultat je nemoguénosti fotografskih
le¢a da fokusiraju svjetlost razli¢itih valnih duljina na istu to¢ku senzora kamere. To dovodi do
prostornih pomaka u RGB kanalima boja za svaku tocku u sceni. Konstruiranjem modela koji
priblizava ucinke kromatske aberacije 1 procjenom njezinih parametara mogu se identificirati
neuskladenosti u krivotvorenim podruc¢jima u odnosu na model. Slicno kao 1 kod prethodne
metode, klju¢no ogranicenje je specificnost za fotoaparat zbog varijacija u razinama kromatske
aberacije medu razli¢itim kamerama na temelju njihovih le¢a. Stoga postavljanje preciznog
praga za detekciju anomalija postaje izazovno ako fotoaparat koji je koriSten za snimanje slike

nije unaprijed poznat.

6.4. Metode temeljene na vrsti rasvjete

Uobicajeno je da u situacijama kada napada¢ izvede kopiranje-pomicanje ili spajanje,
odrzavanje dosljednih uvjeta osvjetljenja izmedu manipuliranog podrucja i okoline slike
predstavlja znadajan izazov. Cak i uz napredni softver poput Adobe Photoshopa ispravljanje ove
razlike pokazalo se teSkim. Kao rjesenje, tehnike zasnovane na osvjetljenju (ili fizici) imaju za
cilj uspostaviti sveobuhvatni model osvjetljenja iz glavne slike i identificirati bilo kakve lokalne
razlike u odnosu na taj model kao indikacije manipulacije. Ponekad se integriraju metode poput
konsenzusa slucajnih uzoraka (RANSAC — engl. Random Sample Consensus) [49] kako bi se
poboljsala otpornost modela na izvanredne vrijednosti. Ove tehnike odlikuju Sirokom
primjenjivosc¢u jer se ne oslanjaju na pretpostavke o vrsti kamere koja je koriStena za snimanje
slike $to omogucuje otkrivanje manipulacija poput kopiranja-pomicanja i spajanja. Nedostatak
ovih pristupa leZi u njihovoj ovisnosti o intrinziénim fizickim karakteristikama unutar slike. U
scenarijima s kompliciranim uvjetima osvjetljenja (npr. u unutra$njim prostorijama) gdje
postavljanje globalnog modela osvjetljenja postaje neizvedivo, ove se metode ne mogu

ucinkovito primijeniti.

6.5. Metode temeljene na geometriji

Metode temeljene na geometriji iskoriStavaju sklonost napada kopiranjem-pomicanjem ili
spajanjem da unesu nepravilnosti u geometrijske karakteristike 3D scene snimljene na slici. U
jednom istrazivanju [50] autori su predstavili tehniku za odredivanje glavne toc¢ke analizom
poznatih ravnih objekata, primjecujuci njezinu blizinu srediStu slike. Pokazali su da pomicanje
objekta u ravnini slike uzrokuje odgovarajuce prilagodbe glavne tocke Sto moze posluziti kao

potencijalni pokazatelj manipulacije.
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Jo§ jedna inovativna strategija [51] ukljuCuje pretvaranje identificiranih objekata poput
reklamnih ploca ili registracijskih plo¢ica u ravnine koristenjem perspektivnih transformacija.
Poravnavanjem tih referentnih objekata na odgovarajuéu ravninu i kalibriranjem kamere postaje
moguce dobiti mjerenja u stvarnom svijetu §to pomaze u procjeni autenti¢nosti objekata unutar
slike. Medutim, ove metode snazno se oslanjaju na pretpostavke o geometriji 3D scene i
zahtijevaju ljudski unos za uspostavljanje mjera iz stvarnog svijeta za odredene objekate na slici

Sto dovodi do prakti¢nih ograni¢enja u njihovoj primjeni.
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7. Metode temeljene na dubokom ucenju

U posljednjem desetlje¢u tehnike dubokog ucenja naglo su postale popularne i Siroko su
koriStene u razli¢itim znanstvenim disciplinama. Njihova ucinkovitost u rjeSavanju zadataka
klasifikacije, regresije i segmentacije dobro je dokumentirana te ¢esto nadmasuje ljudsku to¢nost
1 preciznost. Klju¢na prednost modela dubokog ucenja poput konvolucijskih neuronskih mreza
(CNN) jest njihova sposobnost automatskog izdvajanja relevantnih znacajki iz ulaznih podataka,
eliminiraju¢i potrebu da istrazivaci ru¢no odabiru znacajke $to je izazovan i intenzivan proces u
tradicionalnim pristupima strojnom ucenju. Ova sposobnost izdvajanja znacajki osigurava da
modeli uhvate bitne aspekte podataka prilagodene specificnom zadatku koji se rjeSava te dodatno
doprinose Sirokoj prihvacenosti metodologija dubokog ucenja. Novija literatura takoder istrazuje
primjenu tehnika dubokog ucenja za detekciju krivotvorenih slika kako bi se povecala tocnost
iznad onoga Sto su tradicionalne metode nudile u proslosti. Ove tehnike mogu se kategorizirati

na temelju razli¢itih kriterija, u ovom slucaju:

e Vrsta detektiranog krivotvorenja: kopiranje-pomicanje, spajanje ili oboje;

e Svojstvo lokalizacije, odnosno je li razmatrani algoritam sposoban lokalizirati podrucja koja
su krivotvorena. U slucaju detekcije kopiranja-pomicanja dodatno pitanje je moze li
algoritam razlikovati izmedu izvornog podru¢ja i ciljnog podrugja, tj. podrucja na koje je
zalijepljen izvorni isjeak. Ovo svojstvo je korisno primjerice u scenariju u kojem je
forenzickom stru¢njaku zatraZeno analiziranje manipulirane slike kako bi interpretirao
semanti¢ko znacenje napada kopiranje-pomicanje;

e Vrsta arhitekture, odnosno algoritam Kkoji je end-to-end rjeSenje te se moze trenirati bez

parametara koje treba ru¢no podesavati.

7.1. Otkrivanje krivotvorenja slika temeljeno na dubokom ucenju

Pasivne tehnike detekcije krivotvorenih slika mogu se Kkategorizirati kao detekcija
pojedina¢nih krivotvorenja i detekcija generi¢kih krivotvorenja na temelju njihovih moguénosti
detekcije. Detekcija pojedinacnih Krivotvorenja usredotocuje se na identifikaciju odredenih vrsta
manipuliranih slika poput krivotvorenja kopiranje-pomicanjem i spajanja slika. S druge strane,
genericke metode detekcije krivotvorenja su svestrane i mogu otkriti razli¢ite vrste manipuliranih

slika, ukljucujuéi kopiranje-pomicanjem, spajanje i uklanjanje.
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7.1.1. Detekcija metode krivotvorenja kopiranje-pomicanjem

Metode otkrivanja krivotvorenja kopiranje-pomicanjem (CMFD - engl. Copy-move forgery
detection) identificiraju manipulirane slike izdvajaju¢i znacajke povezane s manipulacijom.
Izdvajanje znaCajki moze se provesti globalno za cijelu sliku ili lokalno za odredene regije.
Odabir tehnika izdvajanja znacajki znacajno utjeCe na uéinkovitost CMFD metoda. Te metode
spadaju u dvije kategorije: tradicionalni ru¢ni odabir znacajki i metode temeljene na dubokom
ucenju. Tradicionalne metode temeljene na ruénom odabiru znacajki mogu se dodatno
klasificirati u metode temeljene na blokovima i metode temeljene na klju¢nim tockama. lako
metode temeljene na blokovima to¢no identificiraju manipulirane regije, suocavaju se s
izazovima poput visoke racunalne slozenosti i poteSko¢a u rukovanju rotacijom i skaliranjem
velikih razmjera. Kao odgovor uvedene su metode detekcije manipulacije temeljene na klju¢nim
tockama. Ove metode koriste tehnike izdvajanja kljucnih tocaka kako bi se identificirale klju¢ne
tocke 1 koriste algoritme za podudaranje znacajki kako bi otkrile slicne znacajke. Tako metode
temeljene na kljuénim tockama odlicno funkcioniraju u lociranju manipuliranih podruc¢ja na
uobicajenim slikama, suoCavaju se s ogranicenim brojem klju¢nih toaka na glatkim podruc¢jima
Sto dovodi do nepronalaZenja manipulacije 1 loSe generalizacije algoritma. PredloZene su CMFD
metode detekcije manipulacije temeljene na dubokom ucenju kako bi se rijesSila ograniCenja
tradicionalnih metoda temeljenih na ru¢nom odabiru znacajki. S obzirom na to da se tehnike
dubokog ucenja nastavljaju brzo razvijati, pronasle su primjene u detekciji manipulacije unutar
polja. PoboljSanja u performansama koja su pokazale CMFD metode detekcije manipulacija
temeljene na dubokom ucenju bila su izvanredna. Model temeljen na dubokom ucenju ima
sposobnost shvatiti temeljne znacajke prisutne u slikama. Prepoznajuci razlike izmedu razli¢itih
vrsta slika mogu se identificirati manipulirane slike. U usporedbi s tradicionalnim pristupima,
detekcija manipulacije CMFD temeljena na dubokom ucenju nudi superiornu preciznost i
detaljne reprezentacije znacajki.

Da bi identificirali potencijalne manipulacije slika, Rao i Ni [52] su predstavili duboku
konvolucijsku neuronsku mrezu (DCNN — engl. Deep convolutional neural network) model.
Ovaj model koristi prostorne bogate modele (SRM — engl. Spatial rich models) s 30 osnovnih
visokopropusnih filtera (engl. High-pass filters) za inicijalizaciju tezina prvog sloja sto efikasno
smanjuje utjecaj semantike slike i ubrzava konvergenciju mreze. DCNN model izdvaja znacajke
slika kroz konvolucijski sloj i koristi potporni vektor stroj (SVM — engl. support vector machine)
za klasifikaciju. Sli¢no tome, Kumar i Gupta [53] su predlozili model temeljen na konvolucijskoj
neuronskoj mrezi (CNN — engl. Convolutional neural network) za automatsko izdvajanje

znacajki u detekciji manipulacija slika s otporno$¢u na kompresiju slika, skaliranje, rotaciju i
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zamucenje (engl. Blurring). Medutim, njihov pristup takoder zahtijeva analizu na razini piksela
kako bi se identificirale manipulirane regije. Treba napomenuti da se oba rada [52, 53] fokusiraju
isklju¢ivo na detekciju manipulacija bez moguénosti lokalizacije manipuliranih regija Sto
ogranicava potencijal njihove primjene.

Li et al. [54] su predlozili metodu koja kombinira segmentaciju slike i DCNN kako bi
prosirila primjenu algoritma i1 postigla lokalizaciju kopiranja i premjestanja regija. Ovaj pristup
koristi Super-BPD (engl. Super boundary-to-pixel direction) [55] za segmentaciju slike i
dobivanje informacija o rubovima dok VGG-16 mreza i sloj mreZe proSirenog prostornog
piramidalnog udruzivanja (ASPP - engl. Atrous spatial pyramid pooling) [56] izdvajaju
viSeskalne znacajke radi poboljSanja preciznosti. Uklju¢ivanje modula za podudaranje znacajki
(engl. Feature matching module) omogucéuje preciznu lokalizaciju manipuliranih regija.
Medutim, segmentacijski modul dodaje kompleksnost u ra¢unanju. Kako bi se tome suprotstavili
Liu et al. [57] su razvili dvostupanjski okvir za detekciju koji koristi prosirenu (engl. dilated ili
atrous) konvoluciju i auto-korelacijsko podudaranje s prostornom paznjom (engl. Spatial
attention) u prvom stupnju. U drugom stupnju koristi se “superglue” metoda za eliminaciju
laznih upozorenja i popravak nepotpunih regija Sto dovodi do poboljSane tocnosti. Ostali
istrazivaci takoder su predlozili nove metode za poboljSanje performansi detekcije i otpornosti
algoritma. Zhong i Pun [58] ukljucili su viseskalnu konvoluciju u Inception arhitekturu dok su
Kafali et al. [59] predstavili nelinearni Inception modul koriste¢i Volterra jezgru drugog reda za
prepoznavanje linearnih i nelinearnih interakcija medu pikselima. Nazir et al. [60] su poboljsali
maskiranu regionalnu CNN, Mask R-CNN [61] (engl. Mask region-based convolution network)
koriste¢i DenseNet-41 model za izdvajanje znacajki. Zhong et al. [62] su razvili grubo-finu
prostorno-kanalnu mrezu paznje s modulom za paznju, dizajniranim za prociS¢avanje granica
kako bi se poboljsalo otkrivanje finih krivotvorenih detalja. Iako su prethodne studije [52-54,
57-59] napredovale u poboljSanju performansi detekcije 1 otpornosti, nisu razlikovale izmedu
izvornih i manpuliranihih podrucja.

PredloZeno je nekoliko metoda za precizno razlikovanje izmedu izvornih i ciljanih podrucja.
Wu et al. [63] su prvi uveli paralelnu mrezu za ovu svrhu. Njihov pristup ukljucuje granu za
otkrivanje manipulacije koja identificira potencijalna manipulirana podru¢ja na temelju vizualnih
izobliCenja i granu za otkrivanje sli¢nosti koja locira izvorna i manipulirana podrucja na temelju
vizualnih sli¢nosti. Kako bi poboljsali to¢nost otkrivanja, Chen et al. [64] su koristili serijsku
strukturu 1 ukljucili modul za paznju s proSirenom konvolucijom u fazi otkrivanja sli¢nosti.
Struktura mreze moze se vidjeti na Slici 7.1. Aria et al. [65] su predstavili metodu neovisnu o
kvaliteti koja koristi generativnu suparnicku mrezu za poboljSanje kvalitete slike. Takoder su

implementirali konvolucijsku mrezu s dvije grane za otkrivanje manipulacije koja moze
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identificirati viSe manipuliranih podrucja i razlikovati izvor i ciljano podruc¢je manipulacije. Ova
metoda je bila otporna na razne post-procesne napade i pokazala je obecavajuce rezultate u
otkrivanju manipulacije na slikama niske kvalitete. Osim toga, Barni et al. [66] su predlozili
visedjelnu CNN mrezu koja koristi nepovratnost uzrokovanu tragovima interpolacije i
nedosljednost granica manipuliranih podrué¢ja kako bi precizno razlikovala izmedu izvornih i

ciljnih podrucja.
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Slika 7.1: Serijska mreza za CMFD: (a) arhitektura predlozene sheme i (b) arhitektura mreze za

otkrivanje slicnosti kopiranja-premjestanja. (1zvor: [64].)

7.1.2. Detekcija metode krivotvorenja spajanjem

Spajanje slika je Cesto koriStena metoda za izmjenu sadrZaja slike ukljucujuéi proces
kopiranja dijela s jedne slike 1 umetanja u drugu. Ove manipulirane slike predstavljaju znac¢ajnu
prijetnju sigurnosti vizualnih informacija Sto zahtijeva razvoj ucinkovitih metoda detekcije.
Tehnike detekcije spajanja slika mogu se kategorizirati na metode ru¢nog odabira znacajki i
metode dubokog ucenja. Metode temeljene na ru¢nom odabiru znacajki obuhvacaju tehnike
temeljene na teksturi, tehnike temeljene na Sumu i1 druge metode. Pristupi dubokog ucenja
automatski u¢e mnostvo znacajki Sto poboljSava to¢nost i generalizaciju u detekciji krivotvorenih
slika. Ove metode olakSavaju izravnu optimizaciju prikaza znacajki za forenziku falsifikata,
poticuéi stalna istrazivanja u ovom podrucju. U-Net struktura posljednjih je godina dobila na
vaznosti za otkrivanje krivotvorina dobijenih spajanjem slika.

Wei et al. [67] predstavili su mrezu za detekciju i lokalizaciju manipulacija koja se temelji na
U-Net arhitekturi s viSeskalnom kontrolom (engl. Multi-scale control). Ova mreza koristi

rotiranu rezidualnu strukturu za poboljsanje sposobnosti u¢enja znacajki.
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Slicno tome, Zeng et al. [68] predlozili su viSenamjenski model za lociranje manipulacija
spajanja u slikama koji uklju¢uje mehanizam paznje, gusto povezanu mrezu, ASPP i U-Net.
Ovaj model ucinkovito hvata viSeskalne znacajke (engl. Multi-scale features), prosiruje
receptivno polje i poboljSava to¢nost otkrivanja manipulacija spajanja u slikama. Zhang et al.
[69] razvili su viSenamjensku mrezu kompresije i ekstrakcije za lokalizaciju manipulacije
spajanja koja se sastoji od toka vodenog maskom i toka vodenog rubom, koriste¢i U-Net
arhitekturu. Za poboljsanje prikaza znacajki, moduli za paznju kompresije 1 ekscitacije (SEAM —
engl. Squeeze and excitation attention modules) integrirani su u viSenamjensku mrezu za
rekalibraciju spojenih znacajki. Nekoliko studija koristilo je potpuno konvolucijske mreze (FCN
— engl. Fully convolutional networks) za detekciju krivotvorenja slika putem spajanja. Na
primjer, Chen et al. [70] su uveli FCN baziranu na rezidualnim blokovima, posebno dizajniranu
za lokalizaciju manipulacije spajanja slika. Ovaj pristup ukljucuje rezidualne blokove u FCN
arhitekturu kako bi se poboljsala optimizacija mreZe. Sli¢no tome, Zhuang et al. [71] razvili su
gustu FCN za detekciju manipulacija na slikama. Ovaj model koristi guste veze i proSirene
konvolucije za prepoznavanje suptilnih tragova manipulacije i generiranje preciznijih mapa
znacajki za predvidanje. Uz to, Liu et al. [72] predlozili su FCN sa znacajkom Suma. Ova tehnika
poboljsava sposobnost generalizacije izdvajanjem znacajki Suma tijekom faze predobrade,
otkrivaju¢i suptilne promjene u manipuliranim slikama. Nadalje, koriStenjem mreze za
predlaganje regija povecava Se robusnost mreze. Ova metoda precizno locira manipulirane regije
na slikama i poboljSava kako sposobnost generalizacije, tako 1 robusnost.

Posljednjih godina mehanizmi paZnje postali su sve napredniji 1 pokazali su se vrlo korisnima
u podru¢ju obrade prirodnog jezika. Kao rezultat toga mnogi istrazivaci poceli su integrirati
mehanizme paznje u detekciju manipulacija. Na primjer, Ren et al. [73] uveli su viSeskalnu
mreZzu svjesnu konteksta s paznjom 1 implementirali viSeskalni viSerazinski modul paZnje. Ovo
ne samo da je ucinkovito rijesilo problem nekonzistentnih znacajki na razli¢itim skalama, ve¢ je 1
automatski prilagodilo tezine znacajki kako bi se postigla bolja reprezentacija znacajki. Kako bi
poboljsali to¢nost lokalizacije spajanja, Sun et al. [74] predloZzili su transformer mrezu s
poboljSanim rubovima. Oni su koristili transformer mrezu s dvije grane za znacajke
krivotvorenja 1 za znacajke rubova Sto je rezultiralo znacajnim poboljSanjem u to¢nosti

otkrivanja manipulacija.

7.1.3. Genericko otkrivanje krivotvorenja slika

Radi poboljSanja ucinkovitosti otkrivanja manipulacija algoritam treba biti unaprijeden kako

bi imao viSe namjena. Zhang i kolege [75] su predstavili mrezu s dvije grane Suma i granica koja
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koristi poboljsanu tehniku ograni¢ene konvolucije kako bi izdvojila mape Suma, efikasno
rjeSavajuci pitanja nestabilnosti tijekom ucenja. Kako bi se povecala preciznost lokalizacije
ukljucen je modul predikcije rubova kako bi se izdvojili detalji manipuliranih rubova. Unato¢
ovim poboljSanjima, uc¢inkovitost detekcije se smanjivala kada su manipulirane slike sadrzavale
minimalne informacije o manipulaciji. Dong i suradnici [76] razvili su visepogledni (engl. Multi-
view), viseskalni (engl. Multi-scale) nadzirani model detekcije krivotvorenja koji je objedinio
granice i karakteristike Suma iz manipuliranih podrucja, olakSavaju¢i ucenje semanticki
neovisnih znacajki s poboljSanom generalizacijom i to¢nos¢u detekcije. Medutim, uc¢inkovitost
detekcije se smanjivala kada su se manipulirana podrucja poudarala s pozadinskim podru¢jima.
Chen i suradnici [77] su predstavili mrezu koja koristi razdvajanje signala i Suma kako bi ojacala
robusnost. Ovaj modul je izdvajao manipulirana podru¢ja od slozenih pozadina
postprocesiranjem Suma, ublazavaju¢i negativne ucinke postupaka naknadne obrade (engl. Post-
dizajniranu za wucenje S poboljsanim otkrivanjem visestrukih tragova manipulacija
kombiniranjem globalnog Suma, lokalnog Suma i detaljnih karakteristika izobli¢enja za detekciju
krivotvorenja §to je rezultiralo povecanom generalizacijom i to¢nos$¢u. Ipak, manipulacije s
manjim izobli¢enjima su dovele do neotkrivenih podru¢ja manipuliranja zbog neadekvatnih
tragova manipulacija. Wang i suradnici [79] su predlozili visemodalni model temeljen na
transformer mrezi Koji obuhvaca izdvajanje karakteristika visoke frekvencije, koder objekata i
dekoder slika kako bi se rijesio izazov prepoznavanja neprimjetnih manipulacija u RGB domeni.
Inicijalno, frekvencijske karakteristike su izdvojene iz slika nakon ¢ega su manipulirana
podrucja identificirana spajanjem RGB 1 frekvencijskih karakteristika §to je pokazalo
ucinkovitost metode na razli¢itim skupovima podataka. Kako bi se poboljsala to¢nost
predvidanja maski manipulacije, koristi se metoda nazvana progresivno dekodiranje maski. Liu 1
kolege [80] su predstavili progresivnu mrezu prostorno-kanalne korelacije (engl. Spatio-channel
correlation network) koja se sastojala od dva puta: put odozgo prema dolje za izdvajanje
lokalnih 1 globalnih znacajki slike 1 put odozdo prema gore za predvidanje manipulirane maske.
Modul prostorno-kanalne korelacije integriran je u mrezu kako bi dohvatio prostorne i kanalne
odnose u znacajkama, izvlaceci globalne tragove i1 poboljSavajuci sposobnost mreze da se nosi s
razli¢itim napadima ¢ime se povecava njezina otpornost. Naglasavajuc¢i problem irelevantnih
semantic¢kih podataka, Shi i suradnici [81] su predloZili postupno pobolj$anu neuronsku mrezu
koja je postupno identificirala manipulirana podrucja kroz proces grubi-do-fini (engl. coarse-to-
fine) i koristila rotiranu rezidualnu strukturu kako bi potisnula sadrzaj slike dok generira masku.

Ovaj pristup je na kraju rezultirao preciznijom poboljSanom maskom.
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Kako bi se suocili s izazovima vezanim uz nisku to¢nost otkrivanja 1 nepreciznu lokalizaciju
granica, Gao i kolege [82] predstavili su novu dvokanalnu mrezu osjetljivu na granice,
dizajniranu za otkrivanje i precizno lociranje generickih fotografskih krivotvorenja. Ova mreza
ukljucivala je adaptivni modul odabira frekvencija za dinamicki odabir prikladnih frekvencija za
izvlacenje nekonzistentnih statistickih podataka i1 uklanjanje nepotrebnih informacija. Takoder je
dodan poseban modul lokalizacije granica izobli¢enja kako bi se poboljsala to¢nost lokalizacije
granica. Kako bi se borili protiv problema ogranicenih sposobnosti generalizacije prema
neprimjetnim manipulacijama, Ganapathi i suradnici [83] predlozili su model za otkrivanje
fotografskih krivotvorenja temeljen na kanalnoj paznji. Njihov pristup ukljucivao je modul
kanalne paznje za identificiranje i precizno lociranje manipuliranih podrucja koristeci
medukanalne interakcije kako bi prioritizirao manipulirana podrué¢ja. Sli¢no, Xu i tim [84] su
predlozili medusobno komplementarnu mrezu za otkrivanje krivotvorenja koja je ukljucivala dva
kodera za izdvajanje karakteristika prednjeg plana i pozadine. KoriStenjem modula medusobne
paznje koji obuhva¢a mehanizme paznje samih karakteristika i medusobnih karakteristika, ova
mreza ucinkovito je uhvatila odnos izmedu karakteristika prednjeg plana i pozadine §to je
rezultiralo znacajnim poboljSanjem precizne lokalizacije krivotvorenih podrugja.

Rao (2019.) et al. [85] odlucili su poboljsati sposobnost generalizacije mreznog modela
uvodeci viSesemanticki uvjetni model nasumic¢nih polja. Ovaj model dizajniran je kako bi
razlikovao krivotvorene 1 izvorne granice, olakSavajuéi identifikaciju krivotvorenih podrucja.
Kako bi se poboljsala sposobnost mreze za prepoznavanje intrinzi¢nih znacajki izoblicenja
tranzicije granica, uklju¢eni su blokovi paZnje. KoriStenjem mapa paZnje s razli¢itim
semantikama model je u¢inkovito spojio lokalne i globalne informacije ¢ime je unaprijedio svoju
sposobnost generalizacije. Slicno tome, Li et al. [86] predlozili su medudomensku mreZu paznje
sastavljenu od tri CNN mreZe koje izdvajaju razliite znaCajke poput vizualne percepcije,
ponovnog uzorkovanja i lokalne nedosljednosti. Spajanje tih raznovrsnih znacajki znacajno je
poboljsalo sposobnost modela za generalizaciju 1 to¢nu lokalizaciju krivotvorenih podrucja.
Nadalje, Yin et al. [87] su predstavili visezadatakovnu mrezu (engl. Multi-task network) koja
koristi ucenje kontrasta za otkrivanje razli€itih manipulacija. Procjenom dosljednosti statistickih
svojstava na razliitim podru¢jima i ucCenje kontrasta ojacalo je reprezentaciju znacajki te
posljedi¢no poboljsalo performanse modela u zadacima otkrivanja i lokalizacije.

U rjesavanju problema povezanih s niskom to¢no$¢u i nedostatkom podataka za trening,
Zhou i kolege [88] osmislili su mrezu za detekciju manipulacija od grubog do finog koristeci
samo-suparnicki trening (engl. Self-adversarial training) za poboljsanje toc¢nosti dinamickim
prosirivanjem skupa podataka za ucenje. Dodatno, Ren i suradnici [89] rijesili su izazov

ogranicenih skupova podataka stvaranjem novog skupa podataka poznatog kao visestruki stvarni
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skup podataka s manipuliranim scenama (engl. multi-realistic scene manipulation dataset). Taj
skup podataka obuhvacao je razliCite vrste manipulacija poput kopiranja, presijecanja i
uklanjanja iz 32 razli¢ita scenarija manipulacija pronadenih u svakodnevnom zivotu.

Tablica 7.1 prikazuje najnovije algoritme za detekciju kopiranja i premjeStanja (CMFD) koji
koriste tehnike dubokog ucenja te prikazuje njihovu usporedbu prema vrsti detekcije. Cetiri
klju¢na aspekta obuhvacena u Tablici 7.1 ukljucuju vrstu detekcije, osnovnu arhitekturu,

robusnost izvedbe i skup podataka koristen u svakoj metodi.

Tablica 7.1: Usporedba pasivnih metoda otkrivanja krivotvorenja temeljenih na dubokom ucenju.

Vrsta detekcije

Godina

Temeljni CNN model
(osnovna
arhitektura)

Performanse
robusnosti

Skup podataka

Referenca

Kporanje-pomicanjem

2022

VGG 16, Atrous
konvolucija

Promjena
svjetline,
zamucéenje slike,
JPEG kompresija,
smanjenje boje,
podesavanja
kontrasta,
dodavanje Suma

USCISI,
CoMoFoD,
CASIA V2

Li et al. [54]

Kporanje-pomicanjem

2022

VGG 16, SuperGlue

Rotacija,
Skaliranje,
Dodavanje Suma,
JPEG kompresija

Self-datasets

Liu et al. [57]

Kporanje-pomicanjem

2020

DenseNet

Rotacija,
Skaliranje,
Dodavanje Suma,
JPEG kompresija

FAU, CoMoFoD,
CASIA V2

Zhong et al. [58]

Kporanje-pomicanjem

2021

VGG 16, Volterra
konvolucija

Promjena
svjetline,
zamucéenje slike,
JPEG kompresija,
smanjenje boje,
podesavanja
kontrasta,
dodavanje Suma

USCISI,
CoMoFoD,
CASIA

Kafali et al. [59]

Kporanje-pomicanjem

2022

DenseNet, RCNN

Promjena
svjetline,
zamucéenje slike,
JPEG kompresija,
smanjenje boje,
podesavanja
kontrasta,
dodavanje Suma

CoMoFoD,
MICC-F2000,
CASIA V2

Nazir et al. [60]

Kporanje-pomicanjem

2022

DenseNet

Promjena
svjetline,
zamucéenje slike,
JPEG kompresija,
smanjenje boje,
podesavanja
kontrasta,
dodavanje Suma

IMD, CoMoFoD,
CMHD

Zhong et al. [62]

Kporanje-pomicanjem

2018

VGG 16

Promjena
svjetline,
zamucéenje slike,
JPEG kompresija,
smanjenje boje,
podesavanja
kontrasta,
dodavanje Suma

USCISI,
CoMoFoD,
CASIA V2

Wu et al. [63]
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Kporanje-pomicanjem 2021 VGG 16, Modul Promjena USCISI, Chen et al. [64]
paznje svjetline, CoMoFoD,
zamucenje slike, CASIA V2,
JPEG kompresija, | COVERAGE
smanjenje boje,
podesavanja
kontrasta,
dodavanje Suma
Kporanje-pomicanjem 2022 VGG 16 Promjena USCISI, Avriaetal. [65]
svjetline, CoMoFoD,
zamucenje slike, CASIA V2
JPEG kompresija,
smanjenje boje,
podesavanja
kontrasta,
dodavanje Suma
Kporanje-pomicanjem 2021 ResNet 50 JPEG kompresija, | SYN-Ts, USCISI, | Barni et al. [66]
Sum, skaliranje CASIA, Grip
Spajanje 2021 U-Net, Prstenasta JPEG kompresija, | CASIA, Columbia | Wei et al. [67]
rezidualna struktura Gaussov Sum,
kombinirani
napad, skaliranje,
rotacija
Spajanje 2022 U-Net, ASPP JPEG kompresija, | CASIA Zeng et al. [68]
Gaussovo
zamucenje
Spajanje 2021 U-Net, SEAM JPEG kompresija, | Columbia, Zhang et al. [69]
Skaliranje, CASIA, Carvalho
Gaussovo
filtriranje,
Izostravanje slike
Spajanje 2020 FCN JPEG kompresija, | DVMM, CASIA, | Chenetal. [70]
Gaussovo NC17, MFC18
zamucenje,
Gaussov Sum
Spajanje 2021 FCN JPEG kompresija, | PS-scripted Zhuang et al. [71]
Skaliranje dataset,
NIST16
Spajanje 2022 FCN, SRM Gaussov §um, CASIA, Columbia | Liuetal. [72]
JPEG kompresija,
Gaussovo
zamucenje
Spajanje 2022 ResNet 50 JPEG kompresija, | CASIA, Renetal. [73]
Gaussov Sum, IMD2020,
Skaliranje DEFACTO,
SMI20K
Spajanje 2022 Transformer JPEG kompresija, | CASIA, NC2016 Sunetal. [74]
zamucéenje medija,
skaliranje
Otkivanje visestrukih 2022 ResNet 34, Nelokalni JPEG kompresija, | CASIA, Zhang et al. [75]
manipulacija modul Gaussovo COVERAGE,
zamucenje Columbia,
NIST16
Otkivanje vi§estrukih 2023 ResNet 50 JPEG kompresija, | CASIA Dong et al. [76]
manipulacija Gaussovo V2,COVERAGE,
zamucenje Columbia,
NIST16
Otkivanje visestrukih 2023 ResNet 101 JPEG kompresija, | Self-datasets, Chenetal. [77]
manipulacija Gaussovo NIST16,
zamucenje, Columbia, CASIA
Medijan
zamucenja
Otkivanje visestrukih 2023 ResNet 50, Swin JPEG kompresija, | CASIA, NIST16, Linetal. [78]
manipulacija transformator Gaussovo Columbia,
zamudenje, COVERAGE,
Gaussov Sum CoMoFoD
Otkivanje visestrukih 2022 Visemodalni JPEG kompresija, | CASIA, Wang et al. [79]
manipulacija transformator Gaussovo Columbia,
zamudenje, Carvalho,




Gaussov Sum, NIST16,
Skaliranje 1IMD2020
Otkivanje vi§estrukih 2022 HR-Net JPEG kompresija, | Columbia, Liu et al. [80]
manipulacija skaliranje, COVERAGE,
Gaussovo CASIA, NIST16,
zamucenje, IMD2020
Gaussov Sum
Otkivanje vi§estrukih 2022 VGG 19, Rotirani JPEG kompresija, | NIST16, Shi et al. [81]
manipulacija rezidual Gaussovo COVERAGE,
zamucenje, CASIA, In-The-
Gaussov Sum Wild
Otkivanje visestrukih 2022 ResNet 101 JPEG kompresija, | CASIA, Carvalho, | Gao et al. [82]
manipulacija Skaliranje COVERAGE,
NIST16,
IMD2020
Otkivanje vi§estrukih 2022 HR-Net Vodoravno i CASIA V2, Ganapathi et al.
manipulacija okomito rotiranje, | NIST16, [83]
zasi¢enje, svjetlina | Carvalho,
Columbia
Otkivanje viestrukih 2022 VGG 16 JPEG kompresija, | NIST16, Xu et al. [84]
manipulacija skaliranje, COVERAGE,
Gaussovo CASIA, IMD2020
zamucéenje,
Gaussov Sum
Otkivanje viSestrukih 2022 Rezidualna jedinica, JPEG kompresija, | COVERAGE, Rao et al. [85]
manipulacija Paznja temeljena na Skaliranje CASIA, Carvalho,
CRF-u, ASPP IFC
Otkivanje viSestrukih 2022 ResNet101, Brzi R- Filtriranje CASIA, Li et al. [86]
manipulacija CNN medijana, Columbia,
Gaussov Sum, COVERAGE,
Gaussovo NIST16
zamucenje,
ponovno
uzorkovanje
Otkivanje visestrukih 2022 Konvolucija i JPEG kompresija, | NIST16, CASIA, | Yinetal. [87]
manipulacija Rezidualni blok Gaussovo COVERAGE,
zamucenje, Columbia
Gaussov Sum,
Skaliranje
Otkivanje visestrukih 2022 Blok u VGG stilu JPEG kompresija, | DEFACTO, Zhou et al. [88]
manipulacija Gaussov §um, Columbia,
Gaussovo CASIA,
zamucenje, COVERAGE,
skaliranje NIST16
Otkivanje visestrukih 2022 ResNet 50 JPEG kompresija, | NIST16, CASIA, Ren et al. [89]
manipulacija Gaussov §um, MSM30K
Skaliranje

7.2. Testiranje suvremenih algoritama za otkrivanje i lokalizaciju

krivotvorenja slika

Otkrivanje i lokalizacija krivotvorenja slika postaju su sve vazniji u digitalnom dobu gdje
manipulirane slike mogu lako Siriti dezinformacije 1 narusiti vjerodostojnost vizualnih dokaza. U
ovom poglavlju biti ¢e testirana i predstavljena izvedba tri najsuvremenija algoritma za detekciju
i lokalizaciju krivotvorenih slika: TrueFor [92], ImageForensicsOSN [93], i APSC-Net [94].
Svaki algoritam je testiran na tri Siroko poznata skupa podataka: CASIAv1 [95], Columbia [96] i
Coverage [97], koji pruzaju raznolike izazove za procjenu robusnosti i to¢nosti tehnika detekcije

krivotvorina.
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Usporebom rezultata ovih algoritama, ovo poglavlje ima za cilj istaknuti i predstaviti

sveobuhvatnu analizu njihove ucinkovitosti u raznim scenarijima krivotvorenja.

7.2.1. TrueFor

TruFor [92] je forenzi¢ki model koji se moZe primijeniti na $irok raspon metoda manipulacije
slikama, od klasi¢nih jednostavnih krivotvorina do novijih manipulacija temeljenih na dubokom
ucenju. Oslanja se na ekstrakciju visokih i niskih tragova pomocu arhitekture bazirane na
transformatoru koja kombinira RGB sliku 1 otisak osjetljiv na Sum. Algoritam uc¢i kako
ugradivati artefakte koji se odnose na unutarnju i vanjsku obradu kamere treniraju¢i samo na
stvarnim podacima u samokontroliranim uvjetima. Krivotvorine se otkrivaju kao odstupanja od
oc¢ekivanog regularnog uzorka koji karakterizira svaku originalnu sliku. Trazenje anomalija u
ovom pristupu omogucéava robusno otkrivanje raznih lokalnih manipulacija 1 osigurava
generalizaciju. Uz mapu lokalizacije na razini piksela i ocjenu cjelokupnog integriteta slike, ovaj
pristup daje i mapu pouzdanosti koja isti¢e podrucja u kojima predvidanja lokalizacije mogu biti
sklona pogreskama. To je posebno vazno u forenzickoj primjeni kako bi se smanjila lazna
upozorenja i omogucila analiza u velikom opsegu. Opsezni eksperimenti na nekoliko skupova
podataka pokazuju da ova metoda pouzdano detektira i lokalizira manipulacije poput
jednostavnih varki (engl. Cheapfake) i dubokih varki, nadmasujuci neke najnovije radove u tom

podrucju.
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Slika 7.2: Shema TrueFor algoritma (lzvor: [92])
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7.2.2. ImageForensicsOSN

H. Wu i kolege [93] u svom su istrazivanju imlali za cilj osmisliti robusnu metodu za
detekciju krivotvorenja slika kako bi nadvladali obrade s gubicima (engl. Lossy operations) na
drustvenim mrezama (OSN — engl. Online social networks). Za rjeSavanje degradacija
uzrokovanih OSN-ovima, predlazili su shemu modeliranja Suma i integrirali mimeticke Sumove
u robusni model za treniranje. OSN Sumove razdvajaju na dvije komponente: 1) predvidljivi Sum
1 2) nepoznati Sum. Prva komponenta je dizajnirana da simulira predvidljive gubitke uzrokovane
poznatim obradama (npr. JPEG kompresija), ¢ije modeliranje se oslanja na duboku neuronsku
mrezu (DNN — engl. Deep neural network) s rezidualnim uc¢enjem i ugradenim diferencijalnim
JPEG slojem. Druga komponenta je uglavhom odgovorna za otkrivanje nepoznatih radnji koje
provode OSN-ovi i otkrivanje razlika izmedu treniranja i testiranja razli¢itth OSN-ova. S
obzirom da je nerealno izgraditi prikladan model za nepoznati Sum s aspekta samog signala,
kako bi prevladali ovu poteskoéu, opazanja s perspektive Suma prenose se na detektor
krivotvorina, fokusiraju¢i se samo na Sum koji moze uzrokovati pogorSanje performansi
detekcije. Takva strategija prirodno stvara novi algoritam za modeliranje nepoznatog Suma
kori$tenjem osnovne ideje suparnickog Suma [98], koji je u sustini neprimjetan poremecaj koji
moze ozbiljno narusiti performanse modela. Pokazalo se da ova robusna metoda detekcije

krivotvorenja slika pokazuje vrhunsku otpornost i nadmasuje nekoliko najmodernijih algoritama.
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Slika 7.3: Shema ImageForensicsOSN algoritma (lzvor: [93])
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7.2.3. APSC-Net

C. Qu i suradnici [94] predlozili su novi model nazvan APSC-Net za preciznu lokalizaciju
manipulacija na slikama. Sastoji se od ekstraktora znacajki (engl. Feature extractor), modula za
prilagodljivu percepciju (engl. Adaptive Perception module) i modula za samokalibraciju (eng.
Self-Calibration module).

Modul prilagodljive percepcije - Tijekom detaljne forenzicke analize slika, ljudi Cesto
zumiraju 1 odzumiraju sliku, biraju¢i optimalan skup opazanja koji im pomaZe u konacnoj
procjeni. Kako bi oponasali nac¢in ljudske percepcije, C. Qu i suradnici [94] dizajnirali su modul
prilagodljive percepcije koji pomaze modelu usporediti razli¢ite prikaze i odabrati optimalnu
kombinaciju za svaku ulaznu sliku. Klju¢na ideja je ponderirani zbroj trenutnih mapa znacajki i
svih mapa znaCajki viSe razine koriste¢i adaptivne teZine izracunate iz njihovih globalnih
prikaza.

Modul samokalibracije - Prilikom detaljne lokalizacije manipuliranih slika, ljudi su skloni
potvrditi svoja pocetna predvidanja usporedujué¢i znacajke koje okruzuju predvidena
krivotvorena podru¢ja. Takoder mogu izmijeniti svoja predvidanja na temelju globalne procjene
autenti¢nosti slike. Kako bi oponasali ljudsku percepciju, C. Qu i suradnici [94] dizajnirali su
modul samokalibracije za bolju izvedbu. PredloZzeni modul samokalibracije sastoji se od
samokalibracije temeljene na segmentaciji (SSC — engl. Segmentation-based Self Calibration) i
samokalibracije temeljene na klasifikaciji (CSC — engl. Classification-based Self Calibration).

Pocetno predvidanje za SSC se dobiva iz modula prilagodljive percepcije i unosi u mali
modul za mapiranje kalibracijskog kernela, koji se sastoji od nekoliko konvolucijskih slojeva.
Nakon toga se dobiva kalibracijski kernel i s njime se provodi konvolucijska operacija na
pocetnom predvidanju. Dobivene vrijednosti se zatim normaliziraju pomo¢u Min-Max pristupa.

Proces za CSC zapoc€inje unoSenjem poboljSanih znacajki u mali klasifikacijski sloj koji
predvida je li ulazna slika manipulirana ili ne. Ako je slika predvidena kao autenti¢na,
predvidanje maske vjerojatno ¢e imati viSe lazno pozitivnih (FP) rezultata pa se povecava prag
binarizacije kako bi se smanjio FP. S druge strane, ako je slika predvidena kao manipulirana,
smanjuje se prag binarizacije kako bi se smanjili lazno negativni rezultati. S obzirom na
vjerojatnost da je ulazna slika predvidena kao krivotvorena, CSC prilagodava prag binarizacije

maske za predvidanje.
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Slika 7.4: Shema APSC-Net algoritma (lzvor: [94])

7.2.4. Skupovi podataka za testiranje algoritama

Kako bi testirali algoritme za otkrivanje i lokalizaciju manipulacija na slikama koriStena su
tri Siroko poznata skupa podataka za otkrivanje krivitvorenja slika: CASIAvl, Columbia i
Coverage. CASIAv1 [95] se fokusirana na tehniku krivotvorenja kopiranje-pomicanjem i
spajanje te sadrzi 921 krivotvorenu sliku i 800 autenti¢nih slika u rezoliciji 284 x 256 piksela, a
slike su u JPG formatu. Columbia [96] se fokusirana na tehniku krivotvorenja spajanjem te
sadrzi 183 krivotvorene slike i 180 autenti¢nih slika u rezolicijama od 757 x 568 do 1152 x 768
piksela, a slike us u BMP i TIF formatu. Coverage [97] se fokusirana na tehniku krivotvorenja
kopiranje-pomicanjem te sadrzi 100 krivotvorenih slika i 100 autenti¢nih slika u rezoliciji 2048 x

1536 piksela, a slike su u TIF formatu.

Slika 7.5: Prikaz slike i maske iz skupa podataka za otkrivanje krivitvorenja slika iz baze CASIAv1
(lzvor: [95])
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Slika 7.6: Prikaz slike i maske iz skupa podataka za otkrivanje krivitvorenja slika iz baze Columbia
(lzvor: [96])
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Slika 7.7: Prikaz sllke i maske iz skupa podataka za otkrivanje krivitvorenja slika iz baze Coverage
(Izvor: [97])

7.2.5. Rezultati testiranja algoritama za otkrivanje i lokalizaciju krivotvorenja slika

Rezultati testiranja  pokazuju da APSC-Net algoritam dosljedno nadmasuje
ImageForensicsOSN i TruFor na sva tri skupa podataka, a posebno se istice na skupovima
podataka CASIAv1 i Columbia. To sugerira da je APSC-Net algoritam iznimno ucinkovit za
lokalizaciju manipulacija na slikama, pruzaju¢i to¢nije 1 pouzdanije rezultate od usporedenih
metoda. PoviSene performanse u izvedbi isticu robusnost pristupa, posebno u raznolikim i

sloZzenim scenarijima manipulacija na slikama koje predstavljaju ovi skupovi podataka.
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Analiza rezultata prema skupu podataka:

1) CASIAvV1 Dataset:

e ImageForensicsOSN postize IoU od 0.463 i F1 ocjenu od 0.508.

e TruFor se pokazuje boljim s loU od 0.631 i F1 ocjenom od 0.693.

e APSC-Net znacajno nadmasuje oba s IoU od 0.798 i F1 ocjenom od 0.836,
pokazujuéi jasnu prednost u tocnoj lokalizaciji manipulacija na slikama na ovom
skupu podataka.

2) Coverage Dataset:

e ImageForensicsOSN ima nize performanse s loU od 0.182 i F1 ocjenom od 0.2609.

e TruFor pokazuje zna¢ajno pobolj$anje u odnosu na ImageForensicsOSN, s loU od
0.445 i F1 ocjenom od 0.521.

e APSC-Net nastavlja ostvarivati najbolje rezultate s loU od 0.488 i F1 ocjenom od
0.521, iako je razlika u poboljSanju u odnosu na TruFor manja u usporedbi s
CASIAv1 skupom podataka.

3) Columbia Dataset:

e ImageForensicsOSN postize IoU od 0.612 i F1 ocjenu od 0.712.

e TruFor ponovno pokazuje dobre rezultate, s loU od 0.749 i F1 ocjenom od 0.813.

e APSC-Net znacajno nadmasuje i ImageForensicsOSN i TruFor, postizu¢i IoU od
0.957 i F1 ocjenu od 0.968, sto ukazuje na izvanrednu izvedbu na Columbia skupu

podataka.

Tablica 7.2: Usporedba rezultata testiranja algoritama za otkrivanje i lokalizaciju krivotvorenja slika

Metoda CASIAvV1 [95] Coverage [97] Columbia [96]
loU F1 loU F1 loU F1
ImageForensicsOSN [93] 0.463 0.508 0.182 0.269 0.612 0.712
TruFor [92] 0.631 0.693 0.445 0.521 0.749 0.813
APSC-Net [94] 0.798 0.836 0.488 0.522 0.957 0.968
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8. Zakljucak

U ovom radu obradeni su razli¢iti aspekti tehnika otkrivanja manipulacija slikama
ukljucujuéi tradicionalne pristupe temeljene na ru¢no izvedenim znacajkama i novije napretke u
metodama temeljene na dubokom ucenju. Ove tehnike imaju za cilj identificirati i lokalizirati
manipulirana podrucja unutar slika suocavajuci se s izazovima poput niske tocnosti, neprecizne
lokalizacije granica i ograni¢ene sposobnosti generalizacije. U posljednjih nekoliko godina
istrazivaci su napravili znacajne korake u razvoju robusnijih i preciznijih modela za otkrivanje
krivotvorenja. Ti napretci ukljuCuju integraciju inovativnih arhitektura mreza, poput mreza s dva
toka i mreza paznje kao i koriStenje viSezadatkovnog ucenja i samo-suparnicki trening za
poboljsanje toc¢nosti otkrivanja i generalizacije kroz razlicite scenarije manipulacije. Takoder su
uloZeni napori u stvaranje sveobuhvatnih skupova podataka koji obuhvacaju razliCite vrste
manipulacija pruzajuéi istraziva¢ima vrijedne resurse za ucinkovito treniranje i evaluaciju
njihovih modela. Tehnike poput postupnog dekodiranja maski i modeli viSesemantickog
uvjetnog slucajnog polja uvedeni su kako bi dodatno poboljsali toCnost i sposobnosti
generalizacije mreza za otkrivanje krivotvorenja. Podrucje otkrivanja krivotvorenja na slikama
nastavlja se brzo razvijati te je potaknuto napretcima u tehnikama dubokog ucenja, inovativnim
arhitekturama mreza i dostupnos$¢u sveobuhvatnih skupova podataka. Ti razvoji obecavaju
poboljsanje vjerodostojnosti 1 autentiCnosti vizualnog sadrzaja u razli¢itim podrucjima, od

digitalne forenzike do borbe protiv dezinformacija i prijevara.
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