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generacije stru¢njaka u ovom podrucju.

Malim koracima do mjeseca.....



Sazetak

Ovaj rad istrazuje smjernice za upravljanje rizicima s naglaskom na njihove metode u

suvremenom poslovanju i na razvoj otpornosti organizacija na rizike. U globalno povezanom i
dinami¢nom poslovnom okruzenju, upravljanje rizicima postaje jasna i bitna komponenta
strateSkog planiranja i operativnih aktivnosti, a otpornost na rizike postaje presudna za
dugorocni uspjeh.
U radu se analizira primjena medunarodnih standarda 1SO 31000:2018 i 1ISO 31010:2019 koji
pruzaju strukturirane smjernice i1 alate za ucinkovito prepoznavanje, procjenu i smanjenje
rizika. Standardi (norme) naglasavaju vaznost integriranja upravljanja rizicima u sve poslovne
procese, ¢ime se povecava Otpornost na promjene i izazove.

Kroz analizu razli¢itih metoda, poput SWOT analize, Monte Carlo simulacije i FMEA,
rad prikazuje kako kombinacija kvalitativnih i kvantitativnih pristupa omogucuje sveobuhvatnu
procjenu rizika. Znanstvena istraZzivanja potvrduju ucinkovitost ovih metoda, posebno u
industrijama s visokim stupnjem nesigurnosti. NaglaSava se vaznost kontinuiranog prac¢enja i
prilagodbe strategija upravljanja rizicima, buduci da su rizici dinamicni i stalno evoluiraju.
Rad takoder istie potrebu za razvijanjem organizacijske kulture koja podrZava svijest o
rizicima na svim razinama, te vaznost transparentnosti i dokumentacije u procesu upravljanja
rizicima. Zakljucak rada naglasava da je integrirano i aktivno upravljanje rizicima, uz fokus na
izgradnju otpornosti, nuznost za dugoro¢ni uspjeh organizacija u danasnjem poslovnom

okruZenju.

Kljucne rijeci: upravljanje rizicima, otpornost na rizike, 1SO 31000:2018, 1SO 31010:2019,
odrzivo poslovanje, tehnike i alati, SWOT analiza, FMEA, PDCA



Abstract

This paper explores guidelines for risk management, with a focus on methods used in

contemporary business and the development of organizational resilience to risks. In a globally
connected and dynamic business environment, risk management is becoming a essential
component of strategic planning and operational activities, while resilience to risks is crucial
for long-term success.
The paper analyzes the application of international standards ISO 31000:2018 and ISO
31010:2019, which provide structured guidelines and tools for effectively identifying,
assessing, and mitigating risks. These standards emphasize the importance of integrating risk
management into all business processes, thereby increasing resilience to changes and
challenges.

Through the analysis of various methods, such as SWOT analysis, Monte Carlo
simulation, and FMEA, the paper demonstrates how a combination of qualitative and
quantitative approaches enables a comprehensive risk assessment. Scientific research confirms
the effectiveness of these methods, particularly in industries with a high degree of uncertainty.
The importance of continuous monitoring and adaptation of risk management strategies is
emphasized, as risks are dynamic and constantly evolving.

The paper also highlights the need to develop an organizational culture that supports risk
awareness at all levels, as well as the importance of transparency and documentation in the risk
management process. The conclusion emphasizes that integrated and active risk management,
with a focus on building resilience, is essential for the long-term success of organizations in

today's business environment.

Keywords: risk management, risk resilience, 1SO 31000:2018, ISO 31010:2019, sustainable
business, techniques and tools, SWOT analysis, FMEA, PDCA



Popis koristenih kratica

ALARA - As Low As Reasonably Achievable (Sto je najniZe §to je razmjerno izvedivo)
ALARP - As Low As Reasonably Practicable (Sto je najniZe §to je razmjerno moguée)
BIA - Business Impact Analysis (Analiza utjecaja na poslovanje)

CCA - Causal Chain Analysis (Analiza uzro¢ne veze)

CVaR - Conditional Value at Risk (Uvjetna vrijednost u riziku)

ETA - Event Tree Analysis (Analiza stabla dogadaja)

FMEA - Failure Mode and Effects Analysis (Analiza nac¢ina i posljedica kvarova)
GALE - Globally At Least Equivalent

HAZOP - Hazard and Operability Study (Studija opasnosti i operabilnosti)

HRA - Human Reliability Analysis (Analiza pouzdanosti ljudi)

ISO - International Organization for Standardization

LOPA - Layer of Protection Analysis (Analiza slojeva zastite)

MCA - Multi-Criteria Analysis (Visekriterijska analiza)

PHA - Preliminary Hazard Analysis (Preliminarna analiza opasnosti)

RCA - Root Cause Analysis (Analiza temeljnog uzroka)

RCM - Reliability-Centered Maintenance (Odrzavanje usmjereno na pouzdanost)

ROI - Return on Investment — Povrat na investiciju

SFAIRP - So Far As Is Reasonably Practicable (Sto je daleko moguée uz razmjernu
prakti¢nost)

SWIFT - Structured What-If Technique (Strukturirana "$to-ako" tehnika)

SWOT - Strengths, Weaknesses, Opportunities, and Threats (Snage, slabosti, prilike i
prijetnje) [J

VaR - Value at Risk (Vrijednost u riziku)
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1. UVOD

1.1. Predmet rada

Ovim radom zeli se detaljno istraziti smjernice za upravljanje rizicima, s posebnim
naglaskom na njihove implikacije za suvremena poduzeca koja djeluju u slozenom 1 Cesto
nepredvidivom okruzenju. Upravljanje rizicima nije visSe samo dodatak poslovnim procesima,
veé je to postalo kljuéni dio strategije koji odreduje dugoro¢ni uspjeh ili neuspjeh organizacije.
Kako su globalna trziSta postala sve povezanija, sposobnost prepoznavanja, procjene i
upravljanja rizicima postala je neizostavna kompetencija za svako poduzece koje tezi odrzivosti
i rastu. Razvoj medunarodnih standarda, kao $to su ISO 31000:2018 za upravljanje rizicima i
ISO 31010:2019 za tehnike procjene rizika, pruZio je organizacijama neophodne alate 1
smjernice za strukturirani pristup upravljanju rizicima. Ovi standardi ne samo da definiraju
procese i metodologije za prepoznavanje i analizu rizika, ve¢ takoder naglasavaju vaznost
integriranja upravljanja rizicima u sve aspekte poslovanja, od strateskog planiranja do
svakodnevnih operativnih aktivnosti.

Problematika ovog rada se odnosi na sve izazove i slozenost upravljanja rizicima u
suvremenom poslovanju. Cesto se u poslovanju postavlja pitanje ,.da li je vrijedno riskirati*.
Toénog odgovora nema, ve¢ samo mogucénost analize mogucih rizika koji se javljaju u svim
segmentima poslovanja (i Zivota). Da bi poduzeca opstala na trzistu, njihov glavni fokus trebao
bi biti na konkurentnosti i Zelji za promjenama posebni ako se to provuce kroz ekonomsku
analizu. Metode 1 sastavnice poboljSavanja poslovanja poduze¢a uz direktan utjecaj ima
medunarodna norma Sustavi upravljanja kvalitetom 1SO 9001:2015 koja je ujedno i baza za sve

ostale norme koje se mogu implementirati u poslovanje.

1.2. Svrhai ciljevi rada

Svrha ovog rada je istraziti i1 analizirati smjernice za upravljanje rizicima i njihovu
primjenu u praksi i kako se mogu prilagoditi specificnim potrebama razliitih industrija.
Analizirat ¢e se razli¢iti pristupi upravljanju rizicima 1 evaluirati njithova ucinkovitost u
razli¢itim poslovnim kontekstima. Kroz analizu stvarnih primjera i studija slu€ajeva, prikazat
¢e se kako organizacije mogu koristiti smjernice za upravljanje rizicima za postizanje svojih

strateSkih ciljeva, minimiziranje gubitaka i maksimiziranje prilika.



Cilj ovog rada je pruziti sveobuhvatan pregled smjernica za upravljanje rizicima te
istaknuti vaznost integriranog pristupa upravljanju rizicima u suvremenom poslovanju. S
obzirom na sve vecéu slozenost poslovnog okruzenja i rastucu izloZenost rizicima, upravljanje
rizicima viSe nije opcija, ve¢ nuznost za svako poduzeée koje tezi dugorocnom i odrzivom

uspjehu.

1.3. Istrazivacka pitanja

Kako bi se postigli postavljeni ciljevi, istrazivacka pitanja koja su definirana kroz ovaj
diplomski rad i temeljem kojih se radi analiza su:

1. Koje su kljuéne smjernice i metodologije predvidene medunarodnim standardom za
upravljanje rizicima ISO 31000:2018.

2. Kako se smjernice za upravljanje rizicima mogu ucinkovito integrirati u poslovne
procese poduzeca?

3. Mogu li se metodama i tehnikama prema normi ISO 31010:2019 u potpunosti izbjeci
potencijalni rizici?

4. Koje su prednosti i nedostaci primjene metoda i tehnika prema normi ISO 31010:2019?

5. Koje su najces¢e metode i tehnike koje se koriste kod upravljanja rizicima?

6. Koji su kljuéni izazovi s kojima se organizacije suocavaju pri implementaciji
upravljanja rizicima?

7. Doprinosi li otpornost na rizike dugoro¢noj odrzivosti poslovanja?

1.4. Metodologija rada

U ovom radu koristit ¢e se kombinacija kvalitativnih 1 kvantitativnih istrazivackih
metoda kako bi se osigurala sveobuhvatna analiza upravljanja rizicima. Kvalitativhe metode
ukljucuju pregled i analizu relevantne literature, medunarodnih standarda, smjernica i stru¢nih
¢lanaka koji se bave upravljanjem rizicima. Ovaj teorijski okvir posluzit ¢e kao temelj za
razumijevanje klju¢nih koncepata i metodologija. Pored toga, koristit ¢e se studije slucajeva iz
stvarnog poslovanja koje ilustriraju primjenu smjernica za upravljanje rizicima u razli¢itim
organizacijama. Studije sluajeva omogucit ¢e dubinsku analizu specifi¢nih izazova s kojima
se poduzeca I organizacije suocavaju, te evaluaciju ucinkovitosti primijenjenih strategija

upravljanja rizicima. Kvantitativne metode uklju¢uju analizu podataka iz postojecih



istrazivanja 1 izvjestaja, Sto ¢e omoguciti procjenu utjecaja upravljanja rizicima na poslovne
rezultate.
Takoder ¢e se koristiti metode usporedbe i analize kako bi se identificirale najbolje prakse u

upravljanju rizicima i njihove varijacije u razli¢itim industrijama i poslovnim okruzenjima.

1.5. Struktura rada

Rad ¢e biti organiziran u nekoliko klju¢nih poglavlja kako bi se osigurala jasna i logi¢na
prezentacija teme. U uvodnom dijelu bit ¢e predstavljena tema rada, vaznost upravljanja
rizicima, te definirani ciljevi i istrazivacka pitanja. U teoretskom dijelu rada, kroz nekoliko
poglavlja, pruzit ¢e se detaljan pregled normi koje se odnose na upravljanje rizicima. Bit ¢e
predstavljeni medunarodni standardi i smjernice za upravljanje rizicima prema normi ISO
31000:2018, te tehnike i metode za upravljanje rizicima prema normi ISO 31010:2019.
Temeljni princip ovih smjernica je aktivno i preventivno upravljanje rizicima, $to ukljucuje
prepoznavanje potencijalnih rizika prije njihove pojave te poduzimanje mjera za njihovo
smanjenje ili eliminaciju. Upravljanje rizicima obuhvaca aktivnosti od identifikacije prijetnji
do procjene vjerojatnosti i odredivanja strategija za njihovo upravljanje. Ovo je klju¢no u
razli¢itim podru¢jima poslovanja, poput financija, proizvodnje i ljudskih resursa, gdje rizici
mogu znacajno utjecati na rezultate. S obzirom na dinami¢nu prirodu rizika, ucinkovito
upravljanje zahtijeva kontinuirano prilagodavanje strategija na svim razinama organizacije.

Uspjesno upravljanje rizicima ukljucuje razvijanje kulture svijesti o rizicima, redovitu
obuku zaposlenika 1 prilagodbu strategija upravljanja, §to nije odgovornost samo menadzmenta,
vec¢ cijele organizacije. Dokumentiranje procesa pomaze u pracenju i informiranju dionika, §to
je posebno vazno u organizacijama gdje je uskladenost s propisima klju¢na za poslovanje.
Kroz metodologiju istrazivanja i analizu prikazat ¢e se alati i metode procjene rizika putem
sistemske tabli¢ne analize, koja ¢e jasno pokazati primjenu tih metoda, njihove posljedice,
vjerojatnosti 1 razinu utjecaja rizika na organizaciju, uz naglasak na otpornost i odrZivo
poslovanje.

U zakljuénom poglavlju bit ¢e sumirani kljuéni nalazi analize 1 istrazivanja, te ¢e biti
iznijete preporuke za daljnje istraZivanje i primjenu smjernica za upravljanje rizicima u praksi.
Takoder ¢e biti naglaSena vaznost kontinuiranog razvoja i prilagodbe strategija upravljanja
rizicima u skladu s promjenama u poslovnom okruzenju.

Ovaj rad ¢e pruziti cjelovit pregled klju¢nih aspekata upravljanja rizicima, naglasavajuci

njihovu klju¢nu ulogu u suvremenom poslovanju te njithov doprinos odrzivosti i rastu poduzeca.



2. NORME | VRSTE NORMI

Norma (lat. mjera, pravilo) predstavlja obrazac po kojem se nesto radi, uskladuje ili
vrjednuje. Drugi naziv koji se koristi za normu je ,,standard*. Postoje nekoliko definicija norma
ovisno u kojem podrucju se upotrebljava. Tako postoje drustvene norme ponasanja, norme

znanstvenog istrazivanja, tehnicke norme, pravne norme, moralne norme i sl.

U lingvistici definicija norme se odnosi se na skup pravila po kojima se ureduje jezik kako bi
on dobio znacenje ,,standardni (knjizevni jezik). U filozofiji norma oznacava stavove 0dnosno
logicke odnose izmedu razliCitih stavova dok u sociologiji norma oznacava tvz. drustvene
norme ponasanja koje nam odreduju Sto je (ne)prikladno i (ne) prihvatljivo u nekom

druStvenom okruzenju (npr. norme odijevanja).

Sluzbena definicija norme prema Rjecnik opcih naziva (ISO/IEC Upute 2:1996; EN
45020:1998) glasi: Norma je dokument donesen konsenzusom i odobren od priznatoga tijela,
koji za opcu i visekratnu uporabu daje pravila, upute ili znacajke za djelatnosti ili njihove
rezultate s ciljem postizanja najboljeg stupnja uredenosti u danome kontekstu. NAPOMENA:
Norme bi se trebale temeljiti na provjerenim znanstvenim, tesnickim i iskustvenim rezultatima,

i biti usmjerene promicanju najboljih prednosti za drustvo. [5]

Tehnicke norme su specificne smjernice i pravila koje se koriste u menadzmentu,
upravljanju organizacijom gdje su predmet normiranja proizvodi, usluge, koraci i postupci.
Tehnicke norme su niz pravila i uputa koja su sastavljena i odobrena od mjerodavnog tijela za
normizaciju a koriste se za osiguranje kvalitete, sigurnosti i u¢inkovitosti proizvoda i usluga te
sustava u razli¢itim granama.

Dokumenti koje sadrze pravila normiranja omogucavaju dionicima pozivanje na zajednicke
standarde Sto dovodi do jednakosti na trZiStu, dosljednosti i uskladenosti u proizvodnim
procesima pa organizacije mogu zadovoljiti specifi¢ne zahtjeve trzisSta poStujuci zakonodavna
tijela. Prema tijelima koja su donijela normu i podru¢ja primjene razlikuje se nekoliko vrsta
normi.

Prema znacenju i vaznosti norme se strukturiraju u hijerarhijski niz kako bi se osiguralo da
razliite razine standardizacije djeluju skladno na svim razinama te da je svaki dokument
prilagoden primjeni omogucavajuéi konzistentnost i prilagodljivost. Hijerarhija normi
obuhvaca razli€ite razine primjene i autoriteta. Svaka niza norma u hijerarhiji mora poStovati

viSu razinu medutim postoje izuzeci (Sto je rijetkost) gdje kriteriji niZe razine norme budu


https://www.hzn.hr/hr/norma/default.aspx?id=66
https://www.hzn.hr/hr/norma/default.aspx?id=66

ostrijih kriterija od norme koja je hijerarhijski u viSoj razini. Razlog zbog ¢ega su norme

definirane po vaznosti lezi u Cinjenici da se osigura razlicita razina standardizacije i1 kvalitete

Sto znaci da su obuhvaé¢ene medunarodne koje ¢ine najvisu razinu, zatim slijede regionalne i

nacionalne norme a na nizim razinama su organizacijske norme i tehnicke specifikacije. [4]

Hijerarhija normi: [4]

1. MEDUNARODNE NORME

ISO (Medunarodna organizacija za standardizaciju): ISO norme su na najvi$oj razini
hijerarhije i primjenjuju se globalno. Ove norme su prihvacene od strane zemalja
Clanica ISO-a 1 sluze kao temelj za uskladivanje tehniCkih specifikacija na
medunarodnoj razini.

IEC (Medunarodna elektrotehnicka komisija): Fokusirana na elektricne,
elektronicke 1 srodne tehnologije, IEC norme su takoder medunarodne norme i esto
se koriste zajedno s ISO normama.

ITU (Medunarodna telekomunikacijska unija): Bavi se standardima u podrucju

telekomunikacija i informacijske tehnologije na medunarodnoj razini.

2. REGIONALNE NORME

EN (Europske norme): Razvija ih Europski odbor za standardizaciju (CEN),
Europski odbor za elektrotehnicku standardizaciju (CENELEC) i Europski institut
za telekomunikacijske standarde (ETSI). EN norme su obvezuju¢e u zemljama
¢lanicama Europske unije 1 Europskog gospodarskog prostora.

ANSI (Americki nacionalni institut za standarde): Ovaj institut razvija standarde

koji se primjenjuju u SAD-u, a ¢esto se koriste i kao osnova za medunarodne norme.

3. NACIONALNE NORME

DIN (Deutsches Institut fiir Normung): Nacionalne norme u Njemackoj.
BS (British Standards): Nacionalne norme u Ujedinjenom Kraljevstvu.
AFNOR (Association Frangaise de Normalisation): Nacionalne norme u Francuskoj

HZN (Hrvatski zavod za norme): Nacionalne norme u Hrvatskoj.

Nacionalne norme su razvijene prema specificnim potrebama pojedine zemlje i Cesto su

uskladene s medunarodnim ili regionalnim normama.



4. ORGANIZACIISKE NORME
Unutarnje norme unutar organizacija: Mnoge tvrtke i organizacije razvijaju svoje
interne norme koje su prilagodene njihovim specificnim operativnim potrebama i
procesima. lako nisu sluzbeno priznate izvan organizacije, Cesto se temelje na

nacionalnim, regionalnim ili medunarodnim normama.

5. TEHNICKE SPECIFIKACIJE, SMJERNICE I PRIRUCNICI
Ove norme Cesto nisu obvezujuce, ve¢ sluze kao smjernice ili najbolja praksa za
specificne procese, proizvode ili usluge. Tehnicke specifikacije 1 smjernice mogu biti
izdane od strane medunarodnih, regionalnih ili nacionalnih tijela, ili ¢ak unutar

industrije.

Norme nize razine moraju biti uskladene s normom najvise razine odnosno medunarodnom

normom ISO.

MEDUNARODNE NORME (iso)

REGIONALNE NORME (en)

NACIONALNE NORME (hrn)

ORGANIZACIJSKE NORME

TEHNICKE SPECIFIKACIJE |
PRIRUCNICI

Slika 1. Hijerarhija (razine) normi.

(Izvor: Rad autora prema https://www.hzzzsr.hr/wp-content/uploads/2016/11/Norme.pdf)
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2.1. 1SO standardi i norme

Medunarodna organizacija za standardizaciju (ISO) razvija i objavljuje tehnicke norme
poznate kao ISO standardi. ISO standardi su medunarodno priznati dokumenti koji specificiraju
zahtjeve, smjernice ili karakteristike proizvoda, procesa i usluga kako bi se osigurala njihova
kvaliteta i sigurnost. Postoji nekoliko tisu¢a ISO standarda koji pokrivaju Sirok raspon industrija
i tehnickih podrucja. [9] [12]

Medunarodna organizacija za standardizaciju (ISO) kontinuirano razvija i azurira standarde
kako bi odgovorila na nove tehnologije, promjene u industriji i potrebe trzista. Do sada je

objavljeno preko 24.000 ISO standarda.

Najcesce koristene serije 1SO standarda su: [9] [12]

e 1SO 9000 serija: Standardi za sustave upravljanja kvalitetom.

e 1SO 14000 serija: Standardi za upravljanje okoliSem.

e ISO/IEC 27000 serija: Standardi za upravljanje informacijskom sigurnoscu.
e 1SO 50001: Standard za upravljanje energijom.

e IS0 45001: Standard za upravljanje zdravljem i sigurno$¢u na radu.

« ISO 31000: Standard za upravljanje rizicima.

1. 1SO 9001 - Sustavi upravljanja kvalitetom:

ISO 9001 je jedan od najpoznatijih i najrasirenijih ISO standarda, koji postavlja zahtjeve
za sustav upravljanja kvalitetom unutar organizacije. Cilj ovog standarda je osigurati dosljednu
kvalitetu proizvoda i usluga kroz stalno poboljSanje procesa. Tvrtke koje implementiraju ISO

9001 usmjeravaju se na zadovoljstvo kupaca i u¢inkovito upravljanje resursima.

2. 1SO 14001 - Sustavi upravljanja okoliSem:

Ovaj standard pruZza smjernice za razvijanje sustava upravljanja okoliSem. Organizacije
koje slijede ISO 14001 norme rade na smanjenju negativnog utjecaja svojih aktivnosti na okolis,
uzimajuci u obzir aspekte kao Sto su zagadenje, ucinkovitost koriStenja resursa i upravljanje

otpadom.



3. 1SO 45001 - Sustavi upravljanja zdravljem i sigurno$¢u na radu:

ISO 45001 postavlja zahtjeve za sustave upravljanja sigurnoscu i zdravljem na radu.
Cilj ovog standarda je poboljsanje sigurnosnih performansi, smanjenje rizika na radnom mjestu

te stvaranje sigurnog radnog okruzenja za zaposlenike.

4. 1SO 27001 - Sustavi upravljanja informacijskom sigurnoscu:

Ovaj standard pruza smjernice za osiguranje informacijske sigurnosti unutar
organizacije. Implementacija ISO 27001 normi pomaze organizacijama u zatiti svojih

podataka i informacija od rizika kao $to su cyber napadi, gubitak podataka i neovlasteni pristup.

5. 1SO 50001 - Sustavi upravljanja energijom:

ISO 50001 je standard za upravljanje energijom, koji pomazZe organizacijama da
ucinkovito koriste energiju, smanje troSkove i minimiziraju utjecaj na okoli§. Ovaj standard
omogucuje tvrtkama postavljanje politika, ciljeva i procesa za kontinuirano poboljSanje

energetske ucinkovitosti.

6. 1SO 31000 — Sustavi upravljanja rizicima:

ISO 31000:2018 je standard za upravljanje rizicima koji omoguéava strukturirani
pristup organizacijama da ucinkovito upravljaju rizicima s kojima se mogu suociti. Cilj ovog
standarda je pomo¢i organizacijama svih veli¢ina i sektora da razviju dobar sustav upravljanja
rizicima koji ¢e im pomoc¢i da prepoznaju, procjene i smanje rizike koji mogu utjecati na

postizanje ciljeva.

A\

X

Slika 2. Znak Medunarodne organizacije za standardizaciju
(lzvor: https://www.iso.org/home.html)



ISO standardi pomazu organizacijama da postignu visoke standarde kvalitete 1 sigurnosti Sto
povecava zadovoljstvo korisnika pa samim time se smanjuje rizik od graSaka ili kvarova.

S obzirom na to da su ISO standardi medunarodno priznati standardi, primjena istih olakSava
poslovanje na globalnom trziStu, sluze kao osnova zakonodavnim pravilima odnosno
organizacije se lakse uskladuju s lokalnim 1 medunarodnim propisima.

Istovremeno, implementacijom ISO standarda, moguce je poboljsati poslovne procese i

upravljanje unutar organizacije. [11] [12]



3. RIZICI | NJIHOVA OSNOVNA PODJELA

Nasa (ne)sigurnost u svim aspektima poslovanja i svakodnevnog zivota zavisi od toga
kolika je vjerojatnost da ¢e se odredeni rizik ostvariti. Otvaranje pitanja sigurnosti inicira proces
stalnog unapredenja i upravljanja rizikom. Ako bismo pokusali izraziti rizik kroz matematicku
formulu, ona bi se mogla prikazati kao umnozak vjerojatnosti pojave rizika (vjerojatnost

dogadajal) i ozbiljnosti njegovih posljedica. [17] [18] [27]

Formula pojave rizika:

Rz = P(D) x P(0)

Jednadzba 1. Pojava rizika
Rz = rizik
P (D) = vjerojatnost rizika

P (O) = utjecaj opasnosti

Funkcija vjerojatnosti pojave opasnosti i izlozenosti, ako gledamo kao skup vrijednosti
svih elemenata u riziku 1 njihovu ranjivost, moZze dati zakljuc¢ak da sve proizlazi iz okoline u
kojem se rizik nalazi. Ako narizik gledamo kroz teoriju vjerojatnosti, postavljamo pitanje ,, koja
je vjerojatnost da se neki rizik (ne)dogodi* , odnosno da li odredena situacija iskljucuje jedno

od drugog. [31]

3.1. Definicija i podjela rizika

Rizik predstavlja neizvjesnost koja moze imati negativan ili pozitivan utjecaj na okolinu
opcenito a u poslovnom okruZenju utjecaj na ciljeve 1 projekte ili aktivnosti. On ukljucuje
mogucnost da se dogodi dogadaj koji bi mogao prouzrokovati Stetu, gubitke ili neZeljene
posljedice. Svaka aktivnost ili odluka nosi sa sobom odredeni stupanj rizika $to zahtijeva
detaljnu analizu i pripremu. Iz tog razloga definicija rizika moze se gledati kroz razlicite

aspekte.

! Vjerojatnost (mat.) je Sansa (mogucnost) da ée se neki dogadaj dogoditi.
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Rizik, u uZem smislu predstavlja opasnost od gubitka ili Stete, dok u Sirem smislu rizik znaci
mogucnost drukc¢ijeg ishoda od onog koji se ocekivao. Prema tome, rizik se moze definirati kao
vjerojatnost izloZenosti nezeljenim dogadajima koji mogu rezultirati Stetama, gubicima ili
drugim nezeljenim posljedicama. Vazno je napomenuti kako je kod rizika kljuan kontekst u
kojem se isti pojavljuje jer to ovisi kako Ce rizik utjecati na organizaciju i njezino poslovanje.
Vrlo je vazno promisljeno i sustavno upravljanje rizicima kako bi se smanjili Stetni ishodi i

maksimizirali pozitivni rezultati.? [29] [7]

Rizike mozemo podijeliti u osnovne skupine:
- drustveni rizici
- ekoloski rizici
- politicki rizici
- informacijski rizici (IT)
- pravni rizici
- ekonomski rizici

- tehnicki i tehnoloski rizici

Drustveni rizici proizlaze iz Sireg druStvenog konteksta. Faktori drustvenih rizika odnose se na

druStvene nemire, marketinske aktivnosti koje mijenjaju pogled druStva o proizvodima ili
uslugama, odredeni nametnuti trendovi u drustvu koji imaju utjecaj na poslovanje pa i na imidz
organizacije. Upravljanje drustvenim rizicima je vrlo osjetljivo podru¢je pa samim time
zahtijeva vrlo pazljivo prac¢enje drustvenih trendova i prilagodbu strategija komunikacije prema

potrebama drustva.

Ekoloski rizici su rizici koji nastaju zbog negativnog utjecaja na okoli§ $to moze uzrokovati
Stetu u ekosustavima, Stetu na imovini a u konacnici Stetu po zdravlju ljudi. To mogu biti
prirodne katastrofe (poplava, uragan, pozar) i ljudske aktivnosti koje dovode do oneciscenja
zraka, vode ili tla. Upravljanje ekoloSkim rizicima zahtijeva uskladivanje s zakonskim
regulativama, investiranje u ekoloski prihvatljive oblike energije te pripremu za moguce

ekoloske katastrofe.

Politi€ki rizici se smatraju jednim od rizi¢nijim rizicima jer proizlaze iz promjena u politickom

okruzenju. Neposredno mogu imati ogroman utjecati na poslovanje organizacije pa i na

2 Katarina Gazi — Pavelié¢, Upravljanje sustavom kvalitete i rizicima (kratki vodi¢ za poslovnu zajednicu
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funkcioniranje pojedinca. Politi¢ki rizici ukljucuju promjene u zakonodavstvu, poreznim
politikama, trgovinskim sporazumima, geopolitickim tenzijama. Upravljanje politickim
rizicima prije svega zahtijeva pracenje trenutacnih politickih kretanja te kako to djeluje na
globalnu politiku. Svakako treba uzeti u obzir i razlicitosti u poslovanju na globalnoj razini te
kako medunarodna politika utjeCe na Kretanje na svjetskim burzama. Vazno je imati okvirnu

strategiju za upravljanje rizicima kod promjenjivih politi¢kih uvjeta.

Informacijski rizici posebno su vazni u digitalnom dobu gdje je ,,informacija*“ vrijednost.

Razvojem digitalizacije, implementacije industrije 4.0, ovi rizici ukljucuju kradu identiteta,
curenje osjetljivin podataka, gubitak podataka zbog tehnickih problema ili zlonamjernih
napada. Upravljanje informacijskim rizicima zahtijeva cjelovitu implementaciju sigurnosnih

politika, obuku osoblja te redovito testiranje sigurnosnih mjera.

Pravni rizici se odnose na nepostivanje zakona, propisa ili ugovornih obveza. Upravljanje
pravnim rizicima zahtijeva temeljito poznavanje zakona i propisa, uspostavu internih pravnih

postupaka te suradnju s pravnim stru¢njacima.

Ekonomski rizici odnose se na mogucnost gubitka financijskih resursa ili na neuspjeh u

postizanju financijskih ciljeva. To moze ukljucivati faktore poput inflacije, fluktuacije cijena
roba 1 usluga, tecajne razlike, kamatne stope te svjetsku ekonomsku krizu kao i ostale krize koje
neposredno djeluju na ekonomiju. Upravljanje ekonomskim rizicima u pravilu ukljucuje niz
razliCitih strategija kojima se osiguravaju aspekti poslovanja uz pracenje ekonomskih

pokazatelja.

opremom i infrastrukturom. To moze ukljucivati kvarove racunalnih sustava, hardverske ili
softverske probleme, propuste u sigurnosnim sustavima ili ¢ak napade hakera. Upravljanje
ovim rizicima zahtijeva investiranje u kvalitetnu tehnolosku infrastrukturu, redovito odrzavanje

sustava i primjenu sigurnosnih protokola.

3.2. Matrica podjela rizika
Matricom podjele rizika potencijalni rizici mapiraju se u Cetiri kategorije: opasni rizici,

kriticni rizici, minimalni rizici i rutinski rizici. Mapiranje rizika je vazno kako bi se njima

upravljalo kroz implementacijske korake medunarodne norme 1SO 31010. [11]
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veliki utjecaj OPASNI KRITICNI

RIZICI RIZICI

mali utjecaj

mzla vjerojatnost velika vjerojatnost

Slika 3.Matrica podjele rizika

(Izvor: Rad autora prema: Kresimir Buntak i Matija Kovacié ,, Upravljanje kvalitetom I.*)

Opasni rizici imaju visok stupanj utjecaja na promjene. Znacajan im je negativan utjecaj koji
ukljucuje ozbiljne financijske gubitke, naruSeni ugled te prijetnje kod samog opstanka
organizacije. Identifikacija 1 upravljanje opasnim rizicima obi¢no zahtijevaju brze i odlucne
intervencije kako bi se umanjili potencijalni Stetni ucinci.

Kritiéni rizici su nesto manje ozbiljni od opasnih rizika. Oni imaju potencijal da izazovu
promjene unutar organizacije ali njihovi u¢inci nisu nuzno katastrofalni kao kod opasnih rizika.
Upravljanje Kritiénim rizicima zahtijeva planiranje i pracenje U cilju smanjenja negativnih
utjecaja. Nizak stupanj utjecaja na promjene imaju minimalni rizici. Minimalni rizici nisu
toliko znacajni i njima se lako upravlja.

Rutinski rizici su obi¢no predvidljivi i ¢esto se javljaju u redovnim operativnim aktivnostima.
Upravljanje rutinskim rizicima ukljuuje implementaciju standardnih kontrola kako bi se

osiguralo njihovo odrzavanje na minimalnoj razini.

VELICINA POSLJEDICA
MATRICA PODJELE RIZIKA
MALA SREDNJA VELIKA
MALA mali rizik mali rizik srednji rizik
VJEROJATNOST SREDNJA mali rizik srednji rizik veliki rizik
VELIKA srednji rizik veliki rizik veliki rizik

Tablica 1. Matrica podjele rizika Il
(Izvor: Rad autora prema https://www.czs.hr/)




4. UPRAVLJANJE RIZICIMA

Organizacije koriste razlicite tehnike 1 metode za upravljanje svojim poslovanjem u cilju
ostvarivanja svojih cilja §to dovodi do profita. Za poboljSanje poslovnih procesa treba uzeti u
obzir i predvidjeti sve moguce ¢imbenike koji mogu utjecati na poslovanje. Tu se otvara pitanje
ucinka zbog neizvjesnosti da li ¢e se postavljeni ciljevi ostvariti. Organizacije postaju svjesne
rizika koji se javlja ve¢ u trenutku osnivanja poduzeca pa dalje kroz poslovanje.

Upravljanje rizicima, njihovo otkrivanje i razumijevanje postaje dio strategije poslovanja na
svim razinama u organizaciji. Upravljanje rizikom uzima u obzir vanjski i unutarnji kontekst
organizacije ukljucuju¢i ljudsko ponasanje a temelji se na nacelima (opseg djelovanja),

strukturi (okvir djelovanja) i procesima sto propisuje norma I1SO 31000:2018. [2]

INTEGRIRANOST
KONTINUIRANO
POBOLIEAVANJE STRUKTURIRANOST
STVARANIJE
LuDsK | VRUEDNOSTI
KULTURNI PRILAGODENOST
CIMBENICH !
ZASTITA
P S POUZDANE | |
| INTEGRACUA | Bl SVEOBUHVATNOST o
DINAMIENOST " UNVRONANEKONTERSTA © 2
/ = B FROCIENA ROIA
( poBOLSANE | -~ [ pizam "
~_ "/ wvopsivo 1\ \_ / ] 5 <
[ \ N B £ UTVRDIVANIE 3
! ‘ 3 |RIZIA A
PREDANOST <$ > g ‘ — A | ?
g ! > | ANALZA RIZIEA \* f 2
e ‘j L__ J ;'
5 g —_— =
e z | VREDNOVANIE £
S [ IMPLEMENTACUA | % | s ‘
" EVALUACUA / g _I—J
STRUKTURA is :
(akve dielovania) 5 OBRADAREKAIZVESCE |3
| = 7

PROCESI

Slika 4. Principi, struktura i procesi upravljanja rizikom u organizaciji
(Izvor. Rad autora prema "Upravljanje rizicima - Smjernice
(1SO 31000:2018 ©)
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4.1. Primjena smjernica za upravljanje rizicima prema normi ISO
31000:2018

Smjernice upravljanja rizikom pruzaju zajednicki pristup upravljanju bilo kojom vrstom
rizika, mogu se prilagoditi bilo kojoj organizaciji i njezinom vodstvu a njihovo djelovanje i
primjena moze biti tijekom cijelog zivotnog ciklusa organizacije na svim razinama upravljanja.

Vrlo je vazno razumjeti i definirati osnovne pojmove a to su: [1] [5]

e RIZIK - ucinak neizvjesnosti na ciljeve . UCinak je odstupanje od ocekivanog. Moze
biti pozitivan, negativan ili oboje, i moZe se baviti, stvoriti ili rezultirati prilikama i
prijetnjama. Rizik se obi¢no izrazava u smislu izvora rizika, potencijalnih dogadaja,
njihovih posljedica i njihova vjerojatnost.

e UPRAVLIJANJE RIZICIMA - koordinirane aktivnosti za usmjeravanje i kontrolu
organizacije s obzirom na rizik

e DIONIK - osoba ili organizacija koja moze utjecati na odluku, na koju moze utjecati ili
smatrati da je pogodena odlukom ili aktivnosti.

e [ZVOR RIZIKA - element koji sam ili u kombinaciji moze dovesti do rizika.

e DOGADAI- pojava ili promjena odredenog skupa okolnosti. Dogadaj moze imati jednu
ili viSe pojava, moze imati nekoliko uzroka i nekoliko posljedica. Dogadaj moze biti
neSto Sto se ocekuje a Sto se ne dogada, ili neSto Sto nije ocekivano S§to se
dogada. Dogadaj moze biti izvor rizika.

e POSLJEDICA - ishod dogadaja koji utjece na ciljeve. Posljedica moze biti sigurna ili
neizvjesna 1 moze imati pozitivnu ili negativnu izravnu ili neizravnu ucinci na
ciljeve. Posljedice se mogu izraziti kvalitativno ili kvantitativno. Svaka posljedica moze
eskalirati kroz kaskadne i kumulativne ucinke.

e VJEROJATNOST (eng. likelihood) - $ansa da se neSto dogodi. U terminologiji
upravljanja rizikom rije¢ “vjerojatnost” koristi se za oznac¢avanje $anse za nesto $to se
dogodi, bilo da je definirano, mjerljivo ili odredeno objektivno ili subjektivno,
kvalitativno ili kvantitativno 1 opisano koriStenjem op¢ih pojmova ili pomocu
matematickih izraza kao §to je vjerojatnost dogadaja ili frekvencija za neko vremensko
razdoblje. Engleski izraz “likelihood” nema izravni prijevod u nekim jezicim pa se

umjesto toga koristi sinonim “probability”.
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¢ KONTROLA — mjera koja odrzava i/ili mijenja rizik. Kontrola ukljucuje procese,
politiku upravljanja, radnje koje odrZzavaju i/ili mijenjaju rizik, ali kontrola ne mora

uvijek imati u¢inak na promjenu rizika.

4.2. Principi ili Nacela

Stvaranje vrijednosti, poboljSavanje performansi i poticanje inovacija svrha su
upravljanja rizicima u organizaciji. Principi ili nacela koja su prikazana na slici 5. pruzaju
smjernice za u¢inkovito i djelotvorno upravljanje rizicima, jasno prenose njegovu vrijednost te
objasnjavaju njegovu svrhu i namjeru. Ta nacela ¢ine temelj upravljanja rizicima te se trebaju
uzeti u obzir prilikom uspostave okvira i procesa upravljanja rizicima unutar organizacije.
Njihova glavna svrha je pomoci organizaciji u upravljanju pod utjecajem neizvjesnosti za

postizanje njezinih ciljeva. [1]

INTEGRIRANOST
KONTINUIRANO
2 STRUKTURIRANOST
POBOLISAVANJE
STVARANJE
LJUDSKI I VRUEDNOSTI
KULTURNI I PRILAGODENOST
CIMBENICI
ZASTITA
POUZADNE
1
SVEOBUHVATNOST
DOSTUPNE
INFORMACUE
DINAMICNOST

Slika 5. Principi ili nacela upravljanja rizicima
(Izvor: Rad autora prema "Upravljanje rizicima - Smjernice (1SO 31000:2018 )

a) Integriranost - upravljanje rizicima sastavni je dio svih organizacijskih aktivnosti.

b) Strukturiranost — strukturiran pristup upravljanju rizicima doprinosi dosljedan rezultat.

c) Prilagodenost - okviri i procesi upravljanja rizikom prilagodeni su vanjskim i unutarnjim
¢imbenicima organizacije te su povezani s njezinim ciljevima.

d) Sveobuhvatnost (ukljucivost) - pravovremeno ukljuéivanje dionika omogucava primjenu

njihovih znanja i stavova $§to dovodi do svjesnosti da se rizicima treba upravljati.
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¢) Dinamic¢nost - rizici se mogu pojaviti, promijeniti ili nestati kako se vanjski i unutarnji
¢imbenici organizacije mijenjaju. Upravljanje rizikom predvida, otkriva i odgovara na te
promjene pravovremeno i dosljedno.

f) Pouzdane i dostupne informacije - ulazne informacije kod upravljanja rizikom unosi za
temelje se na povijesnim i trenutnim informacijama kao i na buduc¢im ocekivanjima. Uzima se
u obzir ¢injenica da podaci mogu biti netocni 1 ograni¢eni zbog toga je izuzetno bitno da
informacije budu pravovremene, jasne i dostupne svim dionicima.

g) Ljudski i kulturni ¢imbenici - ljudsko ponaSanje i kultura znacajno utjecu na sve aspekte
upravljanja rizikom i na svakoj razini organizacije.

h) Kontinuirano poboljSanje - upravljanje rizicima kontinuirano se poboljSava kroz ucenje i

iskustvo

4.3. Struktura

Struktura (okvir djelovanja) kod upravljanja rizicima obuhvaca integraciju (spajanje),
projektiranje, provedbu, evaluaciju i poboljSanje pri upravljanju rizicima na razini cijele
organizacije. Svrha strukture odnosno okvira djelovanja je da pruza pomo¢ organizaciji kod
donosenja odluka te da ucinkovito upravlja organizacijom u sintezi s moguéim rizicima §to
zahtjeva podrsku svih dionika a posebice menadZzmenta. [1]

Organizacija mora procijeniti svoje postojece procese upravljanja rizikom, detektirati
Ssve ,,praznine* unutar procesa i te ,,praznine” popuniti sa strukturom. Elementi strukture i

nacin na koji rade zajedno mogu se prilagoditi potrebama organizacije.

VODSTVO
1

PREDANOST
IMPLEMENTACLJA

Slika 6. Struktura (okvir djelovanja) upravljanja rizicima
(Izvor: Rad autora prema "Upravljanje rizicima - Smjernice (ISO 31000:2018 )
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VODSTVO | PREDANOST

Najvisa upravljacka 1 nadzorna tijela trebaju osigurati da je upravljanje rizicima

integrirano u sve organizacijske aktivnosti na slijede¢i naéin:

e prilagodba i implementacija svih elemenata strukture

e uspostava poslovne politike koja definira pristup upravljanju rizikom ukljucujuci
planove i postupke djelovanja

e osiguranje da su potrebni resursi dodijeljeni za upravljanje rizikom

e dodjeljivanje ovlasti, odgovornosti i obaveza na odgovarajuéim razinama unutar

organizacije

Ovaj okvir za upravljanje rizikom pomaZze organizaciji da:

Uskladi upravljanje rizikom s ciljevima, strategijom i kulturom organizacije.

Prepozna i rijesi sve obveze, ukljucujuci i dobrovoljne obveze.

Utvrdi iznos i vrstu rizika koje organizacija moze prihvatiti ili izbjeci, koriste¢i kriterije
rizika koji su jasno komunicirani unutar organizacije i prema njezinim dionicima.
Naglasi i iskomunicira vrijednost upravljanja rizikom unutar organizacije i prema
dionicima.

Promice sustavno pracenje rizika, osiguravajuéi kontinuirano pracenje i upravljanje
rizicima.

Osigura da okvir za upravljanje rizikom ostane prikladan okruzenju organizacije.

Najvis§i menadZment odgovoran je za upravljanje rizikom, dok nadzorna tijela imaju

odgovornost za nadzor upravljanja rizicima.

Od nadzornih tijela se ¢esto ocekuje da:

1.

2
3
4.
5

Osiguraju da se rizici adekvatno uzmu u obzir pri postavljanju ciljeva organizacije.
Razumiju rizike s kojima se organizacija suocava.

Osiguraju implementaciju i u¢inkovit rad sustava za upravljanje rizicima.
Osiguraju da su rizici primjereni u kontekstu ciljeva organizacije.

Osiguraju pravilnu komunikaciju informacija o rizicima i njihovom upravljanju.

INTEGRACIJA

Integracija upravljanja rizikom oslanja se na razumijevanje organizacijskih struktura i

okruZenja. Strukture se razlikuju ovisno o svrsi, ciljevima i sloZenosti organizacije. Rizikom se

18



upravlja u svakom dijelu organizacijske strukture a svatko u organizaciji ima odgovornost za
upravljanje rizikom.

Upravljanje rizikom vodi tijek organizacije, njezine vanjske i unutarnje ¢imbenike te pravila,
procese i prakse potrebne za postizanje njezine svrhe. Upravljacke strukture pretvaraju
upravljanje rizikom u strategiju koja je potrebna za postizanje Zeljenih razina dugoro¢ne
odrzivosti. Odredivanje odgovornosti za upravljanje rizikom 1 nadzorne uloge unutar
organizacije klju¢ni su dijelovi upravljanja organizacijom. Integracija upravljanja rizikom u
organizaciji je dinamican i iterativan proces koji treba biti dio organizacijske svrhe a ne odvojen

od nje.

DIZAJN

Kod dizajniranja ili osmisljavanja strukture za upravljanje rizikom, organizacija bi prije
svega trebala istraziti i razumjeti svoju vanjsku i unutarnju okolinu (i ¢cimbenike). Istrazivanje

vanjskog okruzenja organizacije moze obuhvatiti sljede¢e cimbenike:

o drustvene, kulturne, politicke, pravne, regulatorne, financijske, tehnoloske, ekonomske
i ekoloske ¢imbenike, bilo da su medunarodni, nacionalni, regionalni ili lokalni;

e Kljuéne pokretace i trendove koji utjeCu na ciljeve organizacije;

e o0dnose, percepcije, vrijednosti, potrebe 1 o¢ekivanja vanjskih dionika;

e ugovorne odnose i obveze;

Slozenost mreza 1 ovisnosti.

IstraZivanje unutarnjeg okruzZenja organizacije moze ukljucivati:

viziju, misiju i vrijednosti;

« upravljanje, organizacijsku strukturu, uloge i odgovornosti;

o strategiju, ciljeve i politike;

o Kkultura organizacije;

« standarde, smjernice i modele koje je organizacija usvojila;

e sposobnosti, shvaéene u smislu resursa i znanja (npr. kapital, vrijeme, ljudi,
intelektualna svojina, procesi, sustavi i tehnologije);

e podaci, informacijski sustavi i tokovi informacija;

e 0dnose s internim dionicima, uzimajuci u obzir njihove percepcije 1 vrijednosti;

e ugovorne odnose i obveze;

¢ Mmeduovisnosti 1 medusobne veze.
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Predanost upravljanja rizikom

Najvisa upravljacka i nadzorna tijela trebaju jasno pokazati i izraziti svoju stalnu predanost

upravljanju rizikom i to tako da se obuhvati:

svrha upravljanja rizikom u organizaciji i njezina povezanost s ciljevima i drugim

politikama;

e jacanje potrebe za integracijom upravljanja rizikom na svim razinama

e Vodenje integracije upravljanja rizicima u osnovne poslovne aktivnosti i donoSenje
odluka;

« ovlasti, odgovornosti i obveze;

« dodjeljivanje potrebnih resursa;

e nacin postupanja s razli¢itim ili suprotnim ciljevima;

e Mmjerenje 1 izvjeStavanje o pokazateljima uspjeSnosti organizacije;

e pregled i poboljsanje.

Dodjela ovlasti

Najvisa upravljacka i nadzorna tijela trebaju osigurati da su ovlasti, odgovornosti i obveze za
odredene uloge u upravljanju rizikom jasno dodijeljene i komunicirane na svim razinama
organizacije. Bitno je naglasiti kako je upravljanje rizikom temeljna odgovornost te je potrebno

odrediti tko je vlasnik rizika odnosno tko je odgovoran za upravljanje rizikom.

Dodjela resursa

NajviSa upravljacka i nadzorna tijela trebaju osigurati dodjelu odgovaraju¢ih resursa za
upravljanje rizicima koja mora ukljucivati ljude, znanje, iskustva i kompetencije. Istovremeno
je bitno definirati procese, metode i alate organizacije koji ¢e se koristiti za upravljanje rizikom
te navedeno dokumentirati. To dovodi do potrebe za profesionalnim razvojem i obukom kao i

uvadanjem sustava za upravljanje informacijama i znanjem.

Komunikacija i savjetovanije

Organizacija bi trebala uspostaviti odobreni pristup komunikaciji i savjetovanju kako bi
podrzala strukturu i omoguéila uc¢inkovitu primjenu upravljanja rizikom.

Komunikacija obuhvaca dijeljenje informacija s dionicima, dok savjetovanje ukljucuje
pruzanje povratnih informacija od sudionika s ciljem da doprinose i1 oblikuju odluke ili druge

aktivnosti. Metode i sadrzaj komunikacije i1 savjetovanja trebaju odrazavati ocekivanja dionika
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i biti pravovremeni kako bi se osiguralo prikupljanje relevantnih informacija, njihova analiza,
sintetiziranje 1 dijeljenje prema potrebi. Takoder, trebaju pruziti povratne informacije i

unaprijediti donesene odluke.

IMPLEMENTACIJA

Organizacija bi trebala implementirati okvir za upravljanje rizikom kroz nekoliko
koraka. Prije svega potreban je odgovarajuci plan koji ukljucuje vremenske okvire i potrebne
resurse, zatim treba prilagoditi primjenjive procese donosenja odluka kada je to potrebno te
identificirati mjesto, vrijeme i na¢in donoSenja razlicitih vrsta odluka u cijeloj organizaciji,
ukljucujuci tko donosi te odluke. Takoder, vazno je osigurati da su aranzmani za upravljanje
rizikom jasno razumljivi 1 primjenjivi. UspjeSna provedba okvira za upravljanje rizikom
zahtijeva angazman svih dionika.

Ovaj angazman omogucuje organizaciji da se jasno bavi nesigurnostima u donosenju odluka i
da uzme u obzir sve nove ili naknadne nesigurnosti koje se mogu pojaviti. Pravilno osmisljen i
implementiran okvir za upravljanje rizikom osigurat ¢e da upravljanje rizikom postane klju¢ni
dio svih aktivnosti unutar organizacije, ukljucuju¢i donoSenje odluka, te da promjene u

vanjskom 1 unutarnjem okruzenju budu adekvatno prepoznate.

EVALUACIJA

Evaluacija je proces sistematskog prikupljanja i analize podataka i informacija kako bi
se procijenila ucinkovitost, vrijednost ili kvaliteta programa, projekta, politike ili procesa. Cilj
evaluacije je pruziti objektivnu procjenu kako bi se donijele adekvatne odluke, poboljsale
prakse 1 postigli Zeljeni rezultati.

Kod strukture za upravljanje rizicima evaluacijom se povremeno mjeri izvedba okvira u odnosu
na njegovu svrhu, implementacijski planovi, pokazatelji 1 ocekivano ponasanje kod pojave
rizika. Uz to se utvrduje ostaje li definirana struktura upravljanja rizicima prikladna kao podrska

za postizanje ciljeva organizacije.

POBOLJSANJE

Kroz ovaj korak organizacija bi trebala kontinuirano pratiti i prilagodavati okvir
upravljanja rizikom kako bi odgovorila na rjesavanje vanjskih i unutarnjih promjena a da pritom

moze poboljsati svoju vrijednost.
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4.4. Procesi

Proces upravljanja rizicima obuhvaca sustavnu primjenu procedura i smjernica u
razli¢itim fazama koja ukljucuje komunikaciju i savjetovanje, utvrdivanje prilika, procjenu,

tretiranje, pracenje, pregled, evidentiranje i izvjes¢ivanje o riziku. [1]

v
UTVRDIVANIJE KONTEKSTA

PROCJENA RIZIKA

KOMUNIKACHA | SAVIETOVANJE
WYNIO | INIDVHd

UPRAVLIANIE RIZIKOM

v

v

H OBRADA RIZIKA | 1ZVIESCE
A

Slika 7. Procesi upravljanja rizikom
(lzvor: Rad autora prema "Upravljanje rizicima - Smjernice (1SO 31000:2018 ©)

Slika 7. pokazuje procese upravljanja rizikom kroz sve bitne faze koje se provlace kroz sustavno
pracenje i poboljSanje. MoZe se primijeniti na strateskoj, operativnoj, programskoj odnosno
projektnoj razini. Kao $to je ve¢ naglaseno kroz cijelo ovo poglavlje, kod upravljanja rizikom
treba uzeti u obzir dinami¢nu i promjenjivu okolinu organizacije, ljudsko ponasanje i kulturu
kako bi se procesi $to jasnije postavili i analizirali. Proces upravljanja rizikom cesto se

predstavlja kao sekvencijalan® medutim u praksi je iterativan®.

3 sekvéncija (sékvénca) Z — opéenito ono $to slijedi, slijed, po odlikama odredeni dio neke cjeline (https://hjp.znanje.hr)
4iterativan prid. (odr. -vni) - koji se ponovno, opet ponavija, opetuje, ucestao (https://hjp.znanje.hr)
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KOMUNIKACIJA | SAVIETOVANJE

Svrha komunikacije i savjetovanja je pomo¢i relevantnim dionicima da razumiju rizik,
osnove na kojima se donose odluke te razloge zbog kojih su potrebne odredene mjere.
Komunikacija ima za cilj podizanje svijesti i razumijevanja rizika, dok savjetovanje ukljucuje
dobivanje povratnih informacija i informacija koje podrzavaju donoSenje odluka. Bliska
koordinacija izmedu komunikacije i savjetovanja olakSava razmjenu informacija koja je
¢injeni¢na, pravovremena, relevantna, to¢na i razumljiva.

Ovi procesi imaju za cilj:

e okupljanje razli¢itih stru¢nih podru¢ja za svaki korak u procesu upravljanja

rizikom;

e osiguravanje da se razli¢ita stajaliSta na odgovaraju¢i nacin uzmu u obzir pri

definiranju kriterija rizika i tijekom procjene rizika;

e pruzanje dovoljno informacija za olakSavanje nadzora rizika i donoSenja odluka;

e izgradnju osjecaja ukljucenosti i vlasnistva medu onima koji su pogodeni rizikom.

UTVRDIVANJE KONTEKSTA I KRITERIJA

Svrha definiranja konteksta i kriterija je prilagoditi proces upravljanja rizikom kako bi
se osigurala u¢inkovita procjena i odgovarajuce postupanje s rizicima. To ukljucuje definiranje
granica procesa. Vanjski 1 unutarnji kontekst odnosi se na okruzenje u kojem organizacija
djeluje a razumijevanje ovog konteksta kljuno je jer utjece na ciljeve, izvore rizika i svrhu
procesa upravljanja rizikom. Organizacija mora odrediti vrstu i razinu rizika koju je spremna
preuzeti kao 1 definirati kriterije za procjenu rizika. Ovi kriteriji trebaju biti uskladeni s
ciljevima organizacije, politikama i stavovima dionika te ih redovito preispitivati i

prilagodavati.

PROCJENA RIZIKA

Procjena rizika je sveobuhvatan proces koji obuhvaca identifikaciju, analizu i procjenu
rizika. Ovaj proces treba provoditi sustavno, iterativno i u suradnji s dionicima, koristeci
njihovo znanje 1 iskustvo. Vazno je koristiti najbolje dostupne informacije uz mogucnost

dodatnih istraZivanja po potrebi.
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UTVRDIVANJE (identifikacija) RIZIKA

Svrha identifikacije rizika je otkriti, prepoznati i opisati rizike koji bi mogli pomo¢i ili
ometati organizaciju u postizanju njezinih ciljeva. Organizacija moze primijeniti razne tehnike
kako bi prepoznala nesigurnosti koje mogu utjecati na ciljeve. bez obzira na to jesu li izvori tih
rizika pod njezinom kontrolom ili ne. Takoder je vazno uzeti u obzir da razli€iti rizici mogu
dovesti do razli¢itih ishoda s potencijalno razliCitim materijalnim ili nematerijalnim

posljedicama.
Pri identifikaciji rizika, potrebno je uzeti u obzir sljedece ¢imbenike i njihov medusobni odnos:

e materijalni i nematerijalni izvori rizika,

e Uzroci i dogadaji,

e prijetnje i prilike,

e snage i slabosti

e promjene u vanjskom i unutarnjem okruzenju,
e pokazatelje novih rizika,

e izvor i vrijednost imovine i resursa,

o posljedice rizika i njihov utjecaj na ciljeve,

e ponudeno znanje i pouzdanost informacija,

o Vremenske ¢imbenike,

e pristranosti, pretpostavke i uvjerenja sudionika.

ANALIZA RIZIKA

Svrha analize rizika je razumijevanje prirode rizika. Analiza rizika obuhvada
razmatranje nesigurnosti, izvora rizika, posljedice, vjerojatnosti da se rizik dogodi te njegovu
ucinkovitost na organizaciju i promjene. Analiza moZe varirati §to se tice svoje detaljnosti
ovisno o vrsti rizika koji se promatra, dostupnosti informacija i naravno o resursima.

Valja uzeti u obzir veli¢inu posljedice rizika, vremenske faktore u kojim rizik djeluje,
ucinkovitost postojecih kontrola (ako ih ima) i razinu osjetljivosti na rizik te pouzdanost izvora
rizika. Kod analize rizika koriste se kvalitativne, kvantitativne ili kombinirane tehnike analize.
Zbog neizvjesnosti koju pruzaju rizici dosta Cesto je kvantificiranje rizika, posebno kod teskih

posljedica pa se najcesce koristi kombinacija tehnika kako bi se dobili precizniji rezultati.
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VREDNOVANUJE (procjena) RIZIKA

Glavna svrha vrednovanja rizika je podrSska u donoSenju odluka. Ona usporeduje
rezultate analize s utvrdenim kriterijima kako bi se odredilo je li potrebno dodatno djelovanje.
Na temelju procjene donose se odluke koje mogu biti slijedece:

e ne poduzimanje daljnjih akcija

e razmatranje opcija za upravljanje rizikom
o daljnju analizu za rizika

e odrzavanje postoje¢ih kontrola rizika

e ponovno razmatranje ciljeva

Odluke trebaju uzeti u obzir Siri kontekst 1 posljedice za vanjske i unutarnje dionike. Ishod
procjene odnosno vrednovanja rizika treba dokumentirati, obrazloziti i potvrditi na

odgovarajucoj razini organizacije.

UPRAVLJANJE RIZIKOM

Upravljanje rizikom je dio procesnog koraka ¢ija je svrha odabir i implementacija
mogucih oblika za rjeSavanje rizika. Upravljanje rizikom izmedu ostalog ukljucuje iterativni
proces Sto znaci da koristimo korake 1 faze koji se ponavljaju kako bi se postiglo poboljSanje 1
optimalno rjesenje (PDCA-analiza).

Ti koraci se sastoje od razvijanja i odabira moguénosti za upravljanje rizikom, procjenom
ucinkovitosti upravljanja, odredivanje je li preostali rizik prihvatljiv te ukoliko nije da se

provodi danje upravljanje rizikom.

FORMULACIA
| ODABIR
OPCIJA

DALINJE PLANIRANIE |
UPRAVLJANIJE PROVEDBA
PRIHVATLIIVOST PROCJENA
RIZIKA UCINKOVITOSTI

Slika 8. Iterativni proces upravljanja rizikom
(Izvor: Izrada autora)
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Odabir najprikladnijeg nacina za upravljanje rizikom ukljucuje balansiranje izmedu
koristi (benefita) i troskova, uloZenog napora ili nedostataka provedbe. Moguénosti upravljanja
rizikom mogu ukljucivati izbjegavanje rizika, uklanjanje izvora rizika, zadrzavanje rizika uz
donesenu odluku na razini organizacije, preuzimanje rizika ili ¢ak povecanje istog kako bi se
iskoristila prilika u poslovanju (ako govorimo o pozitivnim rizicima), mijenjanje okruzenja u
kojem se nalazi rizik (smanjuje se vjerojatnost i posljedica) ili se rizik moze dijeliti npr. putem
ugovora.

Odabir opcija trebao bi biti uskladen s ciljevima organizacije, kriterijima rizika i raspolozivim
resursima. lako neki tretmani mogu biti ucinkoviti, mozda ne¢e uvijek donijeti o¢ekivane
rezultate 1 mogu imati nezeljene posljedice.

Upravljanje rizikom uvijek nadmasuje ekonomske razloge organizacije pa priprema i provedba

planova upravljanja trebaju jasno definirati redoslijed provedbe.

Plan upravljanja rizikom treba ukljucivati slijedece :

« 0dabir i objasnjenje odabrane opcije za tretiranje rizika te o¢ekivani ishod
e odgovorne osobe za odobravanje i provedbu

e koje su predlozene i predvidene radnje

e potrebne resurse i nepredvidene slucajeve

e mjere izvedbe

e Ogranicenja

e izvjescivanje i pracenje

e rokove za provedbu

PRACENJE I OCJENA (pregled) RIZIKA

Pracenje i pregled rizika je dio procesnog koraka kojem je svrha poboljsati kvalitetu i
ucinkovitost procesa dizajniranja, provedbe i rezultata. Stalno pracenje i periodi¢ni pregled
trebaju biti planirani dijelovi procesa upravljanja rizikom, naravno s naglasenim jasno
definiranim odgovornostima. Pracenje i pregled trebaju se provoditi u svim fazama koje
ukljucuju planiranje, prikupljanje 1 analizu informacija, biljeZenje rezultata te davanje povratnih
informacija. Rezultati ovih aktivnosti trebaju se integrirati u sve aspekte upravljanja s u¢inkom

mjerenja i izvjestavanja unutar organizacije.
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OBRADA RIZIKA 1 IZVJESCE

Procesi upravljanja rizikom i njegovi ishodi trebaju biti dokumentirani i prijavljeni
putem odgovarajucih alata. Obrada i1 izvjeStavanje imaju nekoliko klju¢nih zadataka koji
obuhvacaju komunikaciju unutar organizacije, davanje dovoljno informacija koje su temelj za
donosenje odluka, ukljucivanje dionika i odgovornih osoba. Odluke koje se odnose na
dokumentiranje kod upravljanja rizicima trebaju uzeti u obzir razli¢ite aspekte, poput ¢injenice
da odredene prikupljene informacije ili podaci mogu biti osjetljive prirode
Izvjestavanje je kljucan dio upravljanja organizacijom jer poboljSava kvalitetu dijaloga s
dionicima i1 pomaze rukovodstvu kao i nadzornim tijelima u ispunjavanju njihovih
odgovornosti.

Pri izvjestavanju treba razmotriti specificne potrebe i zahtjeve dionika, troSkove, ucestalost i
pravodobnost izvjestavanja, na¢ine (metode) izvjeStavanja te relevantnost informacija temeljem

kojih ovisi donosenje odluka na razini menadzmenta.
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5. METODE PROCJENE RIZIKA PREMA NORMI ISO

5.1.

31010:2019

KoriStenje tehnika procjene rizika

Smjernice za procjenu rizika kao i za odabir i primjenu razlicitih tehnika procjene rizika

definirane su u normi ISO 31010:2019:2019. Ove tehnike se primjenjuju tamo gdje je potrebno

dodatno razumijevanje o tome Koji rizik postoji, da li postoji i u kojoj mjeri. Takoder koriste se

prilikom donosenja odluka koje ukljucuju usporedbu razlic¢itih opcija od kojih svaka nosi

odredeni rizik, kao i unutar procesa upravljanja rizikom $§to je definirano normom ISO

31000:2018. Tehnike procjene rizika su fleksibilne 1 mogu se prilagodavati te kombinirati na

razli¢ite na¢ine kako bi se potencijalni rizici efikasno stavili pod kontrolu. [1] [2]

Konkretno, tehnike se mogu koristiti za:

pruzanje strukturiranih informacija koje podrzavaju donosenje odluka i postupaka u
uvjetima nesigurnosti;

pojasnjenje posljedica rizika i pretpostavki na postizanje ciljeva;

usporedbu viSe opcija, sustava, tehnologija ili pristupa gdje postoji viSestruka
nesigurnost zbog rizika;

pomoc¢ u definiranju realisti¢nih strateskih 1 operativnih ciljeva;

pomo¢ pri odredivanju kriterija rizika organizacije odnosno sposobnosti organizacije da
podnese rizik;

uzimanje u obzir rizike prilikom postavljanja prioriteta kod definiranja ciljeva;
prepoznavanje i razumijevanje rizika, komunikacija o riziku i njegovim posljedicama;
razumijevanje koje nesigurnosti su najvaznije za ciljeve organizacije i pruZanje osnove
za djelovanje u vezi s njima;

uspjesnije prepoznavanje i iskoriStavanje prilika;

pojasnjavanje ¢imbenika koji doprinose riziku i zaSto su oni vazni,

identifikaciju ucinkovitih i efikasnih radnji za tretiranje rizika;

ucenje iz neuspjeha i uspjeha radi poboljSanja nac¢ina upravljanja rizikom;

dokazivanje da su zadovoljeni zahtjevi kod upravljanja rizikom

Nacin na koji se procjenjuje rizik ovisi o sloZenosti situacije, o razini znanja, iskustva i

razumijevanja. U najjednostavnijem slucaju rizik je dobro shvaéen, bez znacajnih implikacija
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za dionike i tada se odluke donose prema utvrdenim pravilima i procedurama te na temelju
prethodnih procjena rizika. Kod novih i vrlo sloZenih situacija gdje postoji visoka nesigurnost
mali raspon informacija i malo iskustva na kojima se moze temeljiti procjena, rizik u pravilu
nije dobro shvacen ili se ¢ak ne uocava kako bi trebalo. U takvim slucajevima pozeljno je
koristiti kombinirane i viSestruke tehnike procjene rizika.

Nema pravila koje tehnike koristiti medutim pozeljno je da budu minimalno dvije kako bi

procjena bila detaljnija.

5.2. Provedba procjene rizika

Provedba procjene rizika obuhvaca niz zahtjeva koji se moraju ispuniti, a koji su
definirani i uvjetovani standardima ISO norme. U kasnijim fazama procjene i provedbe,
rizicima se upravlja prema ovim zahtjevima. Provedba procjene rizika odvija se kroz nekoliko
koraka ili faza koje se implementiraju pomocu PDCA analize, odnosno prosirenog PDCA
ciklusa. Termin "analiza" ili "ciklus" kada govorimo o upravljanju, mozemo zamijeniti izrazom
"PDCA krug*. (Demingov krug)®.

Pod PDCA krugom se smatraju Cetiri faze ciklusa upravljanja bilo kakvim sistemom: faza
planiranja (P) u kojoj se detaljno planira sto, kako, koliko i sa cime se Zeli nesto postici, faza
napravi (D) u kojoj se realizira ono sto se sve planiralo u P fazi, faza provjeri (C) u kojoj se
provjerava da li su se postigli svi ocekivani rezultati planirani u P fazi, te na kraju faza djeluj
(A) u kojoj se u slucaju potrebe zbog odstupanja postignutih rezultata u odnosu na planirane

predvidaju korektivne i/ili preventivne radnje, odnosno poboljsanje. [20]

Slika 9. PDCA krug
(Izvor: Rad autora prema https://www.svijet-kvalitete.com/index.php/upravljanje-kvalitetom/948-pdca-krug)

5 Metodologija neprekidnog poboljsavanja temelji se na Walter Andrew Shewhart principu kojeg je William Edwards
Deming u¢inio poznatijim pod nazivom Demingov krug (PDCA krug).
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Implementacijski koraci provedbe procjene rizika prema normi ISO 31010:2019 dijele na
nekoliko koraka: [27]
1. PLANIRANJE PROCJENE RIZIKA
UPRAVLJANJE INFORMACIJAMA
PRIMJENA TEHNIKE PROCJENE RIZIKA
PREGLED ANALIZE
PRIMJENA REZULTATA
DOKUMENTIRANJE

o g ~ w D

N

DEFINIRANJE CILJEVA
ANALIZE RIZIKA

MIJERE
UPRAVLIANIA | PROCIENA RIZKA
POBOLJSANJE

ANALIZA
REZULTATA

Slika 10.PDCA model upravljanja rizikom
(Izvor: Rad autora prema www.iso.org)

5.2.1. Planiranje procjene rizika

Procjena rizika ukljucuje definiranje svrhe i opsega, uz detaljan opis onoga S$to je
obuhvaceno rizikom, a §to nije. Takoder, potrebno je ukljuciti vrste posljedica koje treba uzeti
u obzir, sve relevantne uvjete, pretpostavke, ogranicenja te potrebne resurse. Vazno je razumjeti
okolnosti procjene rizika, a svi sudionici u procjeni trebali bi biti svjesni Sireg okruzenja u
kojem ¢e se donositi odluke i poduzimati radnje temeljem njihove procjene. To ukljucuje

razumijevanje unutarnjih i vanjskih ¢imbenika koji pridonose okolini organizacije.

Perspektive 1 miSljenja klju¢nih zainteresiranih strana trebaju biti identificirani 1

svakako uzeti u obzir bez obzira na to jesu li ukljuceni kao sudionici u procjeni. Ukljucivanje
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zainteresiranih strana moze pomoc¢i u razumijevanju okolnosti procjene, objediniti razlicita
znanja za bolje prepoznavanje rizika, pruziti relevantnu stru¢nost, uvaziti interese dionika,
utvrditi prihvatljivost rizika, zadovoljiti zahtjeve za informiranje i savjetovanje, osigurati
podrsku za rezultate procjene te identificirati praznine u znanju koje treba rijesiti. U ovoj fazi
trebalo bi odluciti kako ¢e se rezultati 1 ishodi procjene rizika komunicirati S klju¢nim
dionicima. [2] [7] [23]

Ciljevi sustava ili procesa za koji se procjenjuje rizik trebaju biti definirani i dokumentirani. To

¢e olaksati identifikaciju rizika i razumijevanje njegovih posljedica.

Definirani ciljevi bi trebali biti:
e specifi¢ni za predmet procjene;
« mjerljivi kvalitativno ili kvantitativno;
e ostvarivi unutar okoline;
e relevantni za Sire ciljeve organizacije;

e ostvarivi unutar utvrdenog vremenskog okvira.

U ovoj fazi takoder treba uzeti u obzir ljudske, organizacijske i socijalne ¢imbenike. Ljudski
aspekti mogu utjecati na procjenu rizika (razlicita percepcije rizika, utjecaj na izbor i primjenu
tehnika procjene rizika) sto se odmah deklarira kao izvor nesigurnosti. Razmatranje ljudskih
¢imbenika Cesto je slozeno i moze zahtijevati struc¢no savjetovanje. Razli¢iti osobni ciljevi i
vrijednosti mogu dovesti do razliCitih percepcija rizika i kriterija donoSenja odluka.

Organizacija bi trebala teZiti zajednickom razumijevanju rizika i uzeti u obzir stavove dionika.
Socijalni aspekti i druStveni odnosi mogu izravno i neizravno utjecati na rizik a posljedice mogu

biti dugoro¢ne (ne odmah vidljive) zahtijevaju¢i dugoro¢no planiranje.

Kriteriji rizika koje treba uzeti u obzir pri donosenju odluka trebaju se pregledati prije
procjene. Kriteriji mogu biti kvalitativni, polukvantitativni ili kvantitativni a u nekim

slu¢ajevima dionici koriste svoju prosudbu za tumacenje rezultata analize.

Relevantni kriteriji za pregled ukljucuju:
e kako ¢e se odluciti je li rizik prihvatljiv;
e kako ¢e se odrediti relativna vaznost rizika;
e kako Ce rizik biti uzet u obzir pri odluc¢ivanju o opcijama koje ukljucuju vise rizika s

mogucim pozitivnim ili negativnim posljedicama;
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e kako ¢e se uzeti u obzir odnosi izmedu rizika.

Kriteriji za prihvacanje rizika mogu se definirati postavljanjem tehnike za odredivanje veli¢ine
rizika ili parametra povezanog s rizikom, zajedno s granicom iznad koje rizik postaje
neprihvatljiv. Granica za neprihvatljiv rizik moze ovisiti o potencijalnim nagradama.
Prihvatljivost rizika takoder se moze definirati specificnom prihvatljivom varijacijom u
mjerama izvedbe povezanima s ciljevima. Na primjer, kriteriji za prihvacanje financijskog

rizika mogu se razlikovati od kriterija za rizik po ljudski Zivot.

Neki do kriterija za prihvacanje rizika mogu biti:
o Kapacitet podnoSenja rizika (RBC): oznacava maksimalnu koli¢inu rizika koju
organizacija moZe podnijeti, obi¢no u pogledu financijskog kapaciteta, prije nego Sto se

suoci s ozbiljnim problemima kao §to je bankrot.

e ALARP/ALARA i SFAIRP: su principi upravljanja rizicima koji se koriste za
odredivanje prihvatljivosti rizika u razli¢itim kontekstima
- ALARP (As Low As Reasonably Practicable) - Sto je najnize Sto je razmjerno
moguce
Ovaj princip zahtijeva da se rizik smanji na najnizu mogucu razinu, uzimajuéi u obzir
Sto je razmjerno izvedivo.
- ALARA (As Low As Reasonably Achievable) - Sto je najnize sto je razmjerno
izvedivo
Slican ALARP-u, ovaj princip se Cesto koristi u kontekstu radioloSke sigurnosti. Cilj je
smanjiti rizik na Sto niZzu razinu koja je razmjerno izvediva, opet uzimajuéi u obzir
troskove 1 koristi.
- SFAIRP (So Far As Is Reasonably Practicable) - Sto je daleko moguce uz
razmjernu prakticnost
Ovaj princip se koristi u kontekstu sigurnosti i1 zaStite zdravlja, te zahtijeva da se rizik

smanyji $to je viSe moguce, ali u granicama razumnog truda 1 resursa.

e GALE (Globally At Least Equivalent) je princip koji se koristi u upravljanju rizicima,
posebno u kontekstu medunarodnih standarda i regulacija. Ako organizacija u jednoj
regiji ili sektoru poveca rizik zbog nekih novih aktivnosti ili promjena, taj povecani rizik

moze biti prihvatljiv ako se istovremeno postigne smanjenje rizika iz drugih aktivnosti
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ili podrucja, tako da ukupni rizik ostane na prihvatljivoj razini. Ovaj princip omogucava
fleksibilnost u upravljanju rizikom, omogucujuéi organizacijama da optimiziraju
resurse i strategije za upravljanje rizicima uz odrzavanje globalno prihvatljivih

standarda i razina sigurnosti.

e Cost - benefit kriterij : odnosi se na metodologiju koja se koristi za evaluaciju
ucinkovitosti i opravdanosti investicija ili odluka usporedujucéi troskove i koristi koje
proizlaze iz tih odluka. Pomaze u odlu¢ivanju o prihvacéanju ili odbacivanju rizika
temeljem usporedbe troSkova mjera za smanjenje rizika u odnosu na koristi koje se

mogu postici te izra¢unava koliko se novca dobiva za svaki ulozeni eura (ROI).

Kriteriji za procjenu znacaja rizika mogu ukljucivati eticke, kulturne, pravne, drustvene,
reputacijske, ekoloske, ugovorne, financijske i druge ¢imbenike. Vazno je usporediti rizike s
kriterijima koji su izravno povezani s ciljevima organizacije kako bi se odlucilo na $to se treba
fokusirati a pri donosenju odluka, vazno je prepoznati i uravnoteziti kriterije, uzimajuci u obzir

mogucénost da se troskovi i1 koristi mogu razlikovati medu dionicima.

5.2.2. Upravljanje informacijama

Informacije prikupljene tijekom procjene rizika mogu se koristiti za statisti¢ku analizu
au nekim slu€ajevima mogu se koristiti izravno u donoSenju odluka bez daljnje analize. Treba
odluciti na koji nacin ¢e se informacije prikupljati, pohranjivati i u¢initi dostupnima. U pravilu
informacije se prikupljaju iz raznih izvora (literatura, istrazivanje, stru¢na misljenja) i
procjenjuje se njihova pouzdanost i relevantnost. Odabir tipa, razine i1 koli¢ine podataka kao i
metoda prikupljanja klju¢ni su za kvalitetnu i detaljnu analizu. Statisticka pouzdanost podataka
osigurava se uzimanjem dovoljnih uzoraka a prethodni podaci se provjeravaju kako bi se
utvrdilo jesu li jo$ uvijek relevantni uzimajuci u obzir njihov izvor, starost, metode prikupljanja

i eventualne nesigurnosti ili praznine.

Svaka informacija u jednom trenutku postaje podatak koji sluzi za analizu postojeceg ili
buduceg rizika. Analiza podataka moze pruziti uvid u prosle posljedice ( omogucuje ucenje iz

iskustva), moze otkriti trendove i obrasce koji upucuju na moguce utjecaje u buducénosti.

Odnos medu podacima moze ukazati na mogucée uzro¢no-posljedi¢ne veze koje zahtijevaju

daljnju provjeru. Vazno je identificirati i razumjeti ogranicenja i nesigurnosti u podacima. lako
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se prosli podaci ne mogu uvijek primijeniti na buduce dogadaje svakako mogu menadzmentu

biti znak vjerojatnost dogadaja.

Kod upravljanja informacijama i kasnije podacima, organizacija mora imati razvijeni model za
prikupljanje relevantnih uzoraka i obradu podataka. Najjednostavniji nacin je putem
softverskog programa koji se moze Koristiti za predstavljanje podataka, organiziranje podataka
injihovu analizu. Jedan od ¢estih komercijalnih softvera koji se koristi za prikupljanje podataka

6« koja ima jednostavni model s ulazima i izlazima. Pogreske koje se mogu

je tvz ,,crna kutija
dogoditi pri unosu podataka (Sto je vrsta rizika koji treba predvidjeti) ¢esto se otkriju ukoliko

se mijenja nacin unosa podataka ili se unose drugi sli¢ni podaci. [2] [7] [23]

5.2.3. Primjena tehnike procjene rizika

Tehnike procjene rizika koriste se za identificiranje, analizu i evaluaciju rizika u
razli¢itim okruzenjima. Njihov cilj je utvrdivanje uzroka, izvora i pokretaca rizika, procjena
razine izloZenosti riziku, razumijevanje potencijalnih posljedica te pruZanje preporuka za
zastitu od rizika. Nacin procjene rizika i oblik izvjeStaja o prikupljenim podacima trebaju biti
uskladeni s definiranim kriterijima procjene. Matemati¢cke metode primjenjuju se samo ako
tehnike procjene zahtijevaju i dopustaju numericku metriku. Primjena tehnika procjene rizika
obuhvaca nekoliko kljuénih faza ili koraka. [2] [7] [23]

Na temelju tih koraka, tehnike procjene rizika mogu se klasificirati u sljedece skupine:

e Identifikacija rizika - utvrdivanje potencijalnih rizika koji mogu utjecati na
organizaciju ili projekt.

e Odredivanje izvora, uzroka i pokretaca rizika - razumijevanje $to uzrokuje rizik i §to
ga potice.

e Analiza ucinkovitosti postoje¢ih kontrola -evaluacija postoje¢ih kontrolnih mjera i
njihovih performansi u upravljanju rizikom.

e Razumijevanje posljedica i vjerojatnosti -procjena potencijalnih posljedica rizika i
vjerojatnosti njihovog nastanka.

e Analiza ovisnosti i interakcija -istrazivanje kako se rizici medusobno povezuju i kako

njihova interakcija moze utjecati na ukupni rizik.

6 Crna kutija je sustav ili uredaj koji se analizira ili koristi na nacin da se promatraju samo ulazi i izlazi, bez
poznavanja ili uvazavanja unutarnje strukture ili mehanizma rada.
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o Razumijevanje i mjerenje rizika -ocjenjivanje rizika pomoc¢u odgovarajué¢ih metoda i

mjernih parametara kako bi se bolje razumjela njihova priroda i veli¢ina.

5.2.4. Pregled analize

Rezultate analize uvijek treba provjeriti i validirati. Provjera ukljucuje kontrolu da li je
analiza provedena ispravno, dok validacija provjerava je li provedena prava analiza za
postizanje trazenih ciljeva. U nekim slucajevima, provjera i validacija mogu ukljucivati

neovisne preglede. [2]

Provjera moze ukljucivati:
e provjeru valjanosti matematickih proracuna;
e provjeru jesu li rezultati osjetljivi podaci ovisno o kontekstu i nacinu prikazivanja;
e usporedbu rezultata s pro§lim podacima ako postoje ili usporedbu s ishodima nakon $to

se dogode;

Validacija moze obuhvatiti:
e provjeru je li opseg analize prikladan u odnosu na postavljene ciljeve;

e provjeru jesu li koriStene odgovaraju¢e metode, modeli i podaci.

Osobe koje se bave analizom rizika trebaju razumjeti nesigurnosti u analizi i njihove posljedice
za pouzdanost rezultata. Nesigurnosti treba komunicirati s menadZmentom a ona moze nastati
zbog niz ¢imbenika (nepouzdani ili nedovoljni podaci, odabrana pogreSna metoda analize ,
promjena okolne 1 okolnosti nastanka rizika, loSe postavljeni ciljevi, ovisnost o stru¢nom
misljenju...).

AKko nedostaju pouzdani podaci potrebno je prikupiti dodatne podatke ili prilagoditi proces
analize. Isto tako, uocavanje novih rizika u procesu analize zahtjeva aZzuriranje procjene.

Preporuca se periodicka kontrola kako bi se sve promjene na vrijeme detektirale.

5.2.5. Primjena rezultata

Rezultati analize rizika pomazu u donosenju odluka i poduzimanju odgovarajucih mjera
za smanjivanje ili uklanjanje rizika ukoliko je to moguce. Kada se identificiraju i analiziraju
rizici, ove informacije pomazu u razvijanju strategija za njihovo upravljanje. Ako rizike nije
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moguce u potpunosti eliminirati provode se dodatne mjere i strategije kako bi se smanjila
njihova vjerojatnost i utjecaj.

Ovaj proces moze zahtijevati kontinuirano pracenje 1 prilagodbu mjera kako bi se osiguralo da
rizici budu svedeni na najmanju mogucu mjeru. Ako su rizici i dalje prisutni ili novi rizici
nastaju, ciklus analize i upravljanja rizicima se ponavlja dok se ne postigne zadovoljavajuca

razina kontrole i smanjenja rizika. [2]

5.2.6. Dokumentiranje

Rezultati procjene rizika, koriStene tehnike i metode analize rizika, pretpostavke i
preporuke trebaju biti dokumentirani. U pripremnoj fazi treba odluéiti tko ima pristup
dokumentiranim podacima te kakav je nacin pregleda i azuriranja zapisa. [2]

Svrha dokumentacije je prije svega da se pruzaju informacije o riziku na svim razinama
organizacije ovisno o dodijeljenim ovlastima. Istovremeno, dokumentiranje omogucava
pracenje 1 verifikaciju procjene rizika a na takav nacin ¢uvaju se rezultati za buducu upotrebu

i usporedbu te se osigurava povjerenje da su rizici razumljivi i pravilno upravljani.

Dokumentacija treba biti pravovremena i razumljiva Citateljima. Dokumenti trebaju imati
tehni¢ku oznaku zbog lakSeg povezivanja i pracenja a kasnije arhiviranja.

Rizike u dokumentaciji treba izrazavati razumljivim pojmovima dok jedinice kvantitativnih
mjera trebaju biti jasne i to¢ne. AKo postoji nesigurnost u analizi, ona treba biti jasno

komunicirana kako izvjesStaj ne bi davao lazan dojam o razini sigurnosti.

5.3. Tehnike i alati za upravljanje rizicima

5.3.1. Odabir tehnika procjene rizika

Mnoge tehnike procjene rizika opisane prema normi ISO 31010:2019 izvorno su
razvijene za specificne industrije zbog upravljanja odredenim vrstama nezeljenih ishoda. Iako
su neke od njih sli¢ne, koriste razli¢itu terminologiju zbog neovisnog razvoja u razli¢itim
sektorima. S vremenom se primjena tih tehnika proSirila izvan tehnickog inzenjeringa na
financijske i menadzerske situacije obuhvacajuéi i pozitivne ishode. Razvojem i istrazivanjem
pojavljuju se nove tehnike procjene rizika dok se stare prilagodavaju novim okolnostima kako
bi pruzale bolji uvid u rizike. [2] [29] [23]
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Izbor tehnike procjene rizika i nacin njezine primjene valja prilagoditi okviru i
specifi¢noj upotrebi ovisno o kakvom riziku se radi. Opcéenito govoreci, broj i vrsta odabrane
tehnike moraju biti prilagodeni u skladu s odlukama organizacije uzimajuéi u obzir ograni¢enja

resursa kao i oportunitetne troskove.

Najcesce je odabir tehnike proizvoljan, medutim ne zna¢i da ¢e odabrana tehnika dati
odgovarajuce podatke, odnosno podatke koji ¢e koristiti organizaciji za njezin razvoj. Pri
odlucivanju je li kvalitativna ili kvantitativna tehnika prikladnija, glavni kriteriji odabira
tehnike je razmotriti oblik rezultata koji ¢e tehnika pruzati a koji najvise koristi dionicima za

analizu te da li su podaci dostupni i pouzdani.

Kvantitativne tehnike zahtijevaju pouzdane i visokokvalitetne podatke koji ¢e pruziti znacajne
rezultate i bolje razumijevanje rizika.
Pristup: Temelje se na numerickim podacima i statistickim metodama za mjerenje
rizika.
Podaci: Koriste se kvantitativni podaci kao $to su brojevi, postoci i metricke mjere.
Rezultati: Pruzaju to¢ne i mjerljive rezultate, poput vjerojatnosti odredenog ishoda ili

ocekivanog monetarnog gubitka.

Kvalitativne tehnike prikladne su kada kvantitativni podaci nisu dostupni ili kada je potrebno

brzo donijeti odluku. Cesto se koriste u podetnim fazama procjene rizika ili u situacijama gdje
precizni brojevi nisu potrebni.
Pristup: Temelje se na subjektivnim procjenama, stru¢nom misljenju i opisnim
informacijama.
Podaci: Koriste se deskriptivni podaci, ¢esto izrazeni rije¢ima, a ne brojevima.
Rezultati: Pruzaju op¢i pregled rizika, ¢esto rangiranjem ili kategorizacijom rizika

prema njihovoj vjerojatnosti i utjecaju (npr. visoko, srednje, nisko).

Pri odabiru tehnika za procjenu rizika treba uzeti u obzir sljedece: [2]
e svrhu procjene;
e potrebe okoline i svih sudionika u riziku;
e zakonske, regulativne i ugovorne zahtjeve;
e radno okruZenje

e vaznost odluke odnosno svjesnost posljedica donesene odluke
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e postavljene kriterije odlu¢ivanja

e koje je raspolozivo vrijeme

e dostupne informacije

e slozenost situacije;

e strucnost

Karakteristike tehnika procjene rizika prema nabrojenim zahtjevima prikazane su u slijedecoj

tablici:

KARAKTERISTIKE

PRIMJENA

OPSEG

VREMENSKO
RAZDOBLJE

RAZINA ODLUCIVANJA

POCETNI / POTREBNI
PODACI

STRUCNOST
SPECIJALITA

KVALITATIVAN/
KVANTITATIVNA

ZAHTJIEVI ZA PRIMJENU

Kako se tehnika koristi u procjeni
rizika

Primjenjuje li se rizik na
organizacijskoj razini /razini odjela
/projekta ili pojedinacnih procesa

Razmatra kratkoro¢ne, srednjorocne ili
dugorocne rizike ili je primjenjiv na
bilo koje vremensko razdoblje

Primjenjuje i se rizik na strateskoj,
taktickoj ili operativnoj razini

Razina pocetnih informacija ili
potrebnih podataka

Razina struénosti koja je potrebna za
pravilnu upotrebu

Jesu li metode kvalitativne ili
kvantitativne

Vrijeme i troskovi za primjenu tehnike

Tablica 2. Karakteristike tehnika

DETALJI

(pokazatelji karakteristika)

Prikupljanje misljenja, identifikacija,
analiza uzorka, analize kontrole...

Organizacija (org)
Projekt ili odjel (dep)
Oprema ili proces (equip/proc)

Kratak

Srednji

Dugorocni

Bilo koji vremenski okvir

Strateska (1)
Takticka (2)
Operativna (3)
Visoka
Srednja

Niska

Niska — jednodnevna ili dvodnevna

obuka, intuitivna stru¢nost

Umjerena - te¢aj ili obuka dulji od

dva dana
Visoka — zna¢ajna obuka ili
specijalisticka stru¢nost

Kvantitativan
Kvalitativna

Mjesovita - koristi se bilo koja

metoda
Visoki
Srednji
Niski

(Izvor: Rad autora prema "Upravljanje rizikom - Metode procjene rizika; Prilog A, Kategorizacija tehnika HRN

EN IEC 31010:2019)
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5.4. Kategorizacija i opis tehnika

Vrsta tehnika procjene rizika, upotreba tehnika, ulazi i izlazi, snage i ograni¢enja te
primjenjivost tehnika kategoriziraju se prema primarnoj (osnovnoj) primjeni u procjeni rizika
atosu: [2]

1. Tehnike prikupljanja uvida i misljenja od dionika i stru¢njaka za odredeno podrucje
Tehnike identifikacije rizika
Tehnike odredivanja izvora, uzroka i pokretaca rizika
Tehnike analize kontrola
Tehnike razumijevanja posljedica i vjerojatnosti
Tehnike analize ovisnosti i interakcija
Tehnike mjerenja rizika

Tehnike procjene znacajnosti rizika

© o N o g Bk~ wDN

Tehnike odabira izmedu opcija

10. Tehnike zabiljeski i izvjeStavanja
Svaka tehnika primjenjiva je u razli¢itim fazama procjene rizika a neke od tehnika se ponavljaju

u koracima procesa $to je prikazano naslici 11. dok je tablicom 3. prikazano (ne) primjenjivost

svake pojedine tehnike kroz procese utvrdivanja i analize rizika
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~ > UTVRDIVANJE KONTEKSTA T1

PROCJENA RIZIKA
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UPRAVLIANIE RIZIKOM
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Slika 11.Primjena tehnika u procesu upravljanja rizikom I1SO 31000:2018
(Izvor: Rad autora prema ""Upravljanje rizikom - Metode procjene rizika; Prilog A 3, Koristenje tehnika
tijekom procesa 1SO 31000:2018, HRN EN IEC 31010:2019
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PROCES PROCJENE RIZIKA K .
ALATI | TEHNIKE IDENTIFIKACIJA ANALIZA RIZIKA EVALUACIJA auz%)ma
RIZIKA Posljedica | Vjerojatnost |Razina rizika RIZIKA
ALARP, ALARA, SAFAIRP NA NA SA NA NA 8.1
Bayesova analiza NA NA SA NA NA 5.1
Bayesove mreze i dijagrami NA NA SA NA SA 5.2
Analiza "leptir kravate” A SA A A A 4.1
Brainstorming (oluja mozgova) SA A NA NA NA 1.1
Analiza utjecaja na poslovanije (BIA) A SA NA NA NA 5.3
Uzrocno - posljedicno mapiranje A A NA NA NA 6.1
Analiza uzroka i posliedica (CCA) A SA SA A A 5.4
Popisi i Klasifikacija SA NA NA NA NA 2.1
Cindynicki pristup SA NA NA NA NA 3.1
Matrica posljedica i vjerojatnosti NA A A SA A 10.2
Cost - benefit analiza NA SA NA NA SA 9.1
Anallzfa unakrsnog utjecaja (cross impact NA NA SA NA NA 6.2
analysis)
Analiza stabla odlu¢ivanja NA SA SA A A 9.2
Delphi tehnika SA NA NA NA NA 1.2
Analiza stabla dogadaja (ETA) NA SA A A A 5.5
Analiza pogresaka i posljedica za
osiguranje kvalitete (FMEA) SA SA NA NA NA 22
Analiza u¢inaka i kriti¢nih to¢aka
(FMECA) SA SA SA SA SA 22
Analiza stabla greSaka A NA SA A A 5.6
F-N dijagram A SA SA A SA 8.2
Teorija igra (Game theory) A SA NA NA SA 9.3
Proucavanje opasnosti i djelotvornosti
(HAZOP) SA A NA NA NA 2.3
Analiza opasnosti i kritiéne kontrolne
totke (HACCP) SA SA NA NA SA 4.2
Analiza ljudske pouzdanosti (HRA) SA SA SA SA A 5.7
Ishikawa (riblja kost) SA A NA NA NA 32
Analiza slojeva zastite (LOPA) A SA A A NA 4.3
Markov analiza A A SA NA NA 5.8
Monte Carlo simulacija NA A A A SA 5.9
Visekriterijska analiza (MCA) A NA NA NA SA 9.4
Tehnika nominalne (fokus) grupe SA A A NA NA 13
Pareto dijagrami NA A A SA 8.3
Analiza utjecaja na privatnost / Analiza
zadtite podataka (PIA /DPIA) A SA A A SA 510
Odrzavanje temeljeno na pouzdanosti
(RCM) A A A A SA 8.4
Indeks rizika NA SA SA A SA 8.5
S- krivulie NA A A SA SA 10.3
Analiza scenarija SA SA A A A 2.4
Strukturirani ili polustrukturirani intervjui SA NA NA NA NA 14
Sto - ako analiza (SWIFT) SA SA A A A 25
Anketa SA NA NA NA NA 15
Toksikoloska procjena rizika SA SA SA SA SA 7.1
Vrijednost kod (u) rizika (VaR) NA A A SA SA 7.2

A - primjenjivo SA - jako primjenjivo NA - nije primjenjivo

Tablica 3. Primjenjivost tehnika na proces 1SO 31000:2018
(Izvor: Rad autora prema "Upravljanje rizikom - Metode procjene rizika, Prilog A 3, Koristenje tehnika tijekom
procesa I1SO 31000:2018, HRN EN IEC 31010:2019)
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1. Tehnike prikupljanja uvida i miSljenja od dionika i stru¢njaka za odredeno
podrucje (T1)

Postoje nekoliko tehnika za prikupljanje uvida i misljenja od dionika i stru¢njaka kod
upravljanja rizicima a koju tehniku ¢emo odabrati ovisi koje informacije zelimo dobiti.
Najcesca tehnika koja se koristi U 0voj skupini je tehnika istrazivanja koja objedinjuje ankete i
intervjue jer sluzi za prikupljanje velikih koli¢ina informacija. Tamo gdje se koristi grupna
metoda prikupljanja podataka (licem u lice) vazno je postaviti voditelja ili koordinatora.
Njegova uloga sastoji se u tome da organizira tim, prikupi informacije i podatke prije samog
sastanka, pripremi strukturu kako ¢e sastanak izgledati, potaknuti kreativnho razmisljanje,
prikupiti odgovaraju¢e podatke tokom sastanka imajuc¢i u vidu nepristranost prema ¢lanovima
tima. Svaka tehnika u ovoj skupini koja se oslanja na misljenjima ljudi ima potencijal da bude

nepouzdana prvenstveno zbog bandwagon’ efekta i efekta iluzija®.[2]

U ovu skupinu ubrajaju se slijedece tehnike:
T1.1. Brainstorming (oluja mozgova)
T1.2. Delphi tehnika
T1.3. Tehnika nominalne skupine (fokus grupa)
T1.4. Strukturirani i polustrukturirani intervjui
T1.5. Ankete

T 1.1. Brainstorming (oluja mozgova)

Brainstorming je proces osmisljen kako bi potaknuo grupe sudionika na razvijanje ideja
vezanih za odredenu temu. Pojam se Cesto koristi za bilo kakvu grupnu raspravu, medutim
ucinkovit brainstorming zahtijeva svjestan napor da se misli drugih iskoriste kao alat za
poticanje kreativnosti. Kritika i analiza ideja provode se odvojeno od samog brainstorminga.
Najbolji rezultati postizu se uz voditelja koji stimulira razmisljanje ali ga ne ogranicava.
Brainstorming moze biti strukturiran, gdje voditelj dijeli problem na dijelove i postavlja pitanja
za generiranje novih ideja, ili nestrukturiran koji je manje formalan. U oba slucaja cilj je

prikupiti §to vise razli¢itih ideja za kasniju analizu. [1] [2]

7 Psiholoski fenomen u kojem ljudi nesto rade prvenstveno zato §to to rade i drugi ljudi, bez obzira na vlastita uvjerenja koja
mogu zanemariti ili nadvladati. Ova sklonost ljudi da usklade svoja uvjerenja i ponasanja s onima iz grupe takoder se naziva
mentalitetom stada (Izvor: https://www.investopedia.com/terms/b/bandwagon-effect.asp)

8 lluzija (lat. illusio: obmana, varka, od illudere: igrati se, ismijavati) - neto¢no tumalenje, neobjektivno prosudivanje
stvarnosti; varljiv dojam ili izgled; varka, obmana, privid, utvara, tlapnja, zabluda. (Izvor: https://www.enciklopedija.hr/clanak
filuzija)
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Upotreba:

Brainstorming se moze koristiti na svim razinama organizacije za identifikaciju neizvjesnosti,
uzroka, posljedica i mogucnosti lijeCenja. Kvantitativna primjena je moguca, ali samo u
strukturiranom obliku kako bi se izbjegle pristranosti. Ova metoda poti¢e kreativnost §to je
korisno u razvoju inovativnih dizajna, proizvoda i procesa.

Ulazi:

Brainstorming se oslanja na misljenja sudionika pa je manje ovisan o vanjskim podacima.
Sudionici trebaju imati dovoljno struc¢nosti i iskustva za problem koji se razmatra, a
produktivnost ¢esto ovisi o vjeStom voditelju.

Izlazi:

Rezultat brainstorminga je popis svih ideja generiranih tijekom sesije.

Snage:

Snage ukljucuju poticanje maste, angazman klju¢nih dionika te brzinu i jednostavnost
postavljanja.

Ogranicenja:

Ogranicenja uklju¢uju mogucnost neobuhvatnog procesa, manji broj ideja u grupi nego kod
pojedinaca te dominaciju pojedinaca u raspravi. Kreativnost moze odvesti razgovor dalje od

glavne teme §to moze smanyjiti ué¢inkovitost.

T 1.2. Delphi tehnika

Delphi tehnika je metoda kojom se postize suglasnost misljenja skupine stru¢njaka
putem sekvencijalnih upitnika. Glavna znacajka ove tehnike je ta da stru¢njaci anonimno i
neovisno izrazavaju svoja misljenja uz mogucnost pregleda stavova drugih tijekom procesa.
Supina stru¢njaka ¢ini tvz panel gdje se postavljaju pitanja a njihovi odgovori se analiziraju,
kombiniraju i vracaju panelistima za daljnje razmatranje. Proces se ponavlja tako dugo dok se

ne postigne dogovor. [2]

Upotreba:

Delphi tehnika koristi se za rjeSavanje slozenih problema s visokom razinom nesigurnosti koji
zahtijevaju strucne prosudbe. Primjenjuje se u predvidanjima, stvaranju politika, identificiranju
rizika 1 prilika, te postizanju dogovora o budu¢im dogadajima, najeS¢e na strateskoj ili
takti¢koj razini.

Ulazi:

Metoda zahtijeva suradnju stru¢njaka kroz promjenjivi vremenski okvir koji moze biti od
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nekoliko dana, mjeseci pa ¢ak i godina. Broj sudionika moze varirati od svega nekoliko
sudionika do stotinu a upitnici se mogu biti u papirnatom obliku ili se distribuira putem
elektroni¢kih komunikacijskih alata.

1zlazi:

Konacni rezultat je dogovor o razmatranoj temi.

Snage:

Snage ukljucuju anonimnost stavova, izbjegavanje hijerarhijskih pristranosti, ravnopravnost
misljenja, te moguénost promisSljenih odgovora. Takoder, nije potrebno da se sudionici
okupljaju na jednom mjestu.

Ogranicenja:

Ogranicenja ukljucuju dugotrajan i radno intenzivan proces te potrebu da sudionici jasno izraze

svoje stavove u pisanom obliku.

T 1.3. Tehnika nominalne skupine (fokus grupa)

Tehnika fokus grupe je tehnika koja je sli¢na brainstormingu a Sluzi za prikupljanje ideja
uz individualni pristup. Postupak je sljedeci: [2]
1. Voditelj daje svakom ¢lanu grupe pitanja za razmatranje
2. Clanovi svaki za sebe i neovisno zapisuju svoje ideje
3. Svaki ¢lan iznosi svoje ideje bez rasprave, a ako je potrebno moze to uciniti i anonimno
preko voditelja
4. Grupa raspravlja o idejama i sastavlja dogovoreni popis

5. Clanovi tajno glasuju pa se odluka donosi na temelju glasova.

Upotreba:

Tehnika nominalne grupe Koristi se kao alternativa brainstormingu i za postavljanje prioriteta
medu idejama.

Ulazi: Ideje i iskustva sudionika.

Izlazi: Ideje, rjesenja ili odluke.

Snage:

Snage ukljucuju ravnomjernije sudjelovanje, vise ideja nego kod brainstorminga, smanjen
pritisak prilagodavanja grupi i postizanje dogovora u kratkom vremenu.

Ogranicenja:

Ogranicenja su da je razmjena ideja ogranic¢ena te dolazi do poteskoca u usporedbi sli¢nih ideja.
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T 1.4. Strukturirani i polu-strukturirani intervjui

Strukturirani intervju postavlja pripremljena pitanja svakom sugovorniku, dok polu-
strukturirani intervju omogucuje vecu slobodu u istrazivanju tema koje se pojave tijekom
razgovora. [2]

Pitanja bi trebala bi biti otvorena, jasna i jednostavna dok dodatna pitanja sluze za pojasnjenje.

Vazno je izbjegavati "vodenje" sugovornika.

Upotreba:

Strukturirani i polu-strukturirani intervjui koriste se za dobivanje dubinskih informacija i
misljenja pojedinaca, posebno kada je teSko okupiti ljude ili kada grupna rasprava nije
prikladna. Oni omoguéuju prikupljanje detaljnijih informacija nego ankete ili fokus grupe.
Ulazi:

Jasno definirane informacije 1 testiran skup pitanja. Anketari trebaju imati vjestine za dobivanje
nepristranih odgovora.

1zlazi:

Detaljne informacije o istrazivanoj temi.

Snage:

Snage ukljucuju vrijeme za promisljanje, dublje razmatranje pitanja i uklju¢ivanje veceg broja
dionika.

Ogranicenja:

Ogranicenja se odnose na to da je priprema intervjua vremenski zahtjevni proces zbog dizajna,
isporuke i analize, takoder potrebna je odredena razina stru¢nosti za osmisljavanje pitanja,
potrebna je tolerancija na pristranost ispitanika, intervjui ne poticu mastu te se javljaju

poteskoce u analizi informacija iz polu-strukturiranih intervjua.

T 1.5. Ankete

Ankete angaziraju veci broj ljudi nego intervjui i obi¢no se sastoje od ograni¢enih
pitanja s ponudenim odgovorima kao $to su da/ne, ljestvice ocjenjivanja ili izbor izmedu opcija.
Ove metode omogucuju statisticku analizu rezultata. Iako se mogu ukljuéiti neka pitanja s
otvorenim odgovorim, njihov broj treba biti ograni¢en zbog slozenosti analize. [2]

Upotreba:
Ankete su korisne za prikupljanje informacija od velikog broja ljudi, posebno kada je potrebno

malo informacija od mnogo ispitanika.
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Ulazi:

Pitanja moraju biti unaprijed testirana i nedvosmislena a upitnici poslani reprezentativnom
uzorku voljnih sudionika. Za statisti¢ku analizu potrebna je velika koli¢ina odgovora (podataka)
Sto zahtijeva slanje velikog broja upitnika. Potrebna je stru¢nost za izradu upitnika i analizu
rezultata.

Izlazi: Rezultati se analiziraju i ¢esto predstavljaju u grafickom obliku.

Snage:

Snage anketa ukljucuju veéi broj sudionika u odnosu na intervjue, nisku cijenu, mogucénost
statistiCke analize 1 lakoc¢u predstavljanja rezultata.

Ogranicenja:

Ogranicenja se odnose na to da pitanja moraju biti jednostavna i nedvosmislena, ovdje je javlja
potreba za demografskim podacima, takoder ocekuje se ograni¢en broj pitanja zbog oc¢ekivanog
broja odgovora te nemogucnost detaljnog objasnjavanja pitanja ispitanicima. Upitnici mogu
sadrzavati pretpostavke koje nisu uvijek valjane a postizanje visoke i nepristrane stope

odgovora moze biti poprili¢no izazovno.

2. Tehnike identifikacije rizika (T2)

Tehnike identifikacije rizika predstavljaju strukturirani pristup identifikaciji rizika te
omogucavaju dubinsku analizu. Cilj ovih tehnika je identifikacija mogucih prijetnji i prilika
koje mogu utjecati na postizanje ciljeva organizacije. Metode koje se koriste u ovoj skupini

tehnika utemeljene su na dokazima i povijesnim podacima. [2]

Tehnike identifikacije rizika su:
T21 Popisi i Klasifikacija
T22. Analiza pogreSaka 1 posljedica za osiguranje kvalitete (FMEA) i analiza
ucinaka 1 kriti¢nih to¢aka (FMECA)
T23. Proucavanje opasnosti i djelotvornosti (HAZOP)
T2.4. Analiza scenarija
T 2.5. Strukturirana tehnika ,,Sto-ako* (SWIFT)

T 2.1. Popisi i klasifikacija

Kontrolni popisi koriste se u procjeni rizika za razumijevanje konteksta, identifikaciju

rizika i grupiranje rizika za analizu te pomazu u upravljanju rizikom. Kontrolni popisi mogu se
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temeljiti na pros§lim iskustvima ili na formalnim tipologijama i taksonomijama za kategorizaciju
rizika. Tipologije su konceptualno izvedene Klasifikacije "odozgo prema dolje”, dok su
taksonomije "odozdo prema gore" izvedene empirijski ili teorijski. Hibridne sheme mijeSaju
oba pristupa. Taksonomije rizika trebaju biti sveobuhvatne i iskljucujuce kako bi se izbjegla
preklapanja i praznine. Hijerarhijske strukture pomazu u postizanju detaljnog i upravljivog

broja kategorija rizika . [2]

Upotreba:
Kontrolni popisi, klasifikacije i taksonomije mogu se koristiti u strateSkim ili operativnim
uvjetima.
Analize koje se koriste na strateskoj razini su:
e SWOT analiza - analizira unutarnje snage, slabosti te vanjske prilike i prijetnje
e PESTLE analiza —analizira i razmatra razliCite vrste faktora kao $to su politi¢ki,
ekonomski, drustveni, tehnoloski, ekoloski, pravni, eticki i demografski

e Razmatranje strateskih ciljeva — identificira kritiéne ¢imbenike uspjeha i prijetnji

Na operativnoj razini kontrolne liste se koriste za identifikaciju opasnosti unutar HAZID®-a
(identifikacija opasnosti) i preliminarne analize opasnosti (PHA). Obi¢no su preliminarne
procjene sigurnosti rizika provedene u ranoj fazi projektiranja. Opce kategorizacije rizika
ukljuéuju izvore rizika (trziSne cijene, prijevara, neispunjenje obveza ugovornih strana) i
njihove posljedice.
Ulazi: Podaci ili modeli za razvoj valjanih popisa, taksonomija ili klasifikacija.
Izlazi: Kontrolne liste, upute ili kategorije i klasifikacijske sheme; razumijevanje rizika i
njihovo grupiranje.
Snage:

e promicu zajednicko razumijevanje rizika

e omogucuju jednostavan pristup Sirokom rasponu strucnosti

e nakon razvoja, zahtijevaju malo dodatne stru¢nosti
Ogranicenja:

e ograniceni su u novim situacijama ili kada se razlikuju od prethodnih iskustava

e bave se poznatim ili zamisljenim rizicima,

e Cesto su genericki 1 mogu otezati prepoznavanje odnosa 1 alternativnih grupiranja

9 HAZID je tehnika procjene rizika koja ukljucuje sustavnu identifikaciju i ocjenu potencijalnih opasnosti koje mogu nastati iz
procesa, sustava ili operacije (Izvor: https://synergenog.com/hazid-vs-hazop)
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e nedostatak informacija moZe uzrokovati preklapanja ili praznine

e mogu poticati povrSno ponasanje umjesto dubinske analize

T 2.2. Analiza pogre$aka i posljedica za osiguranje kvalitete (FMEA) i analiza
ucinaka i kriti¢nih to¢aka (FMECA)

Kod FMEA analize fokus se stavlja na pogreske koje mogu uzrokovati ozbiljne
posljedice, koje se ponavljaju i koje se mogu otkriti. Osim §to dokumentira trenutno znanje i
postupke vezane uz rizike, FMEA analiza doprinosi konstantnom poboljsanju.

FMECA je metoda koju koriste industrije. Svrha ove metode je utvrditi potencijalne kvarove u

procesu, proizvodu ili sustavu. Ova metoda ne jam¢i besprijekorne rezultate. [2] [22] [21]

Korak 5: = s
N :
Utvrditi 14 Ké’flijkt,l
veli¢inu e
ikrika pogresku
ﬁ
Korak 4: i
Utvrditi broj Bl 2
otkrivenih OCI.J enth,
pogresaka vaznost
Korak 3:
Ocijeniti
vjerojatnosti

Slika 12. Metodologija FMEA metode

(Ilzvor: |zrada autora prema Catié, D. i Arsovski, S. (2011). FMEA in product development phase. In
Kragujevac: 5th International Quality Conference).

Upotreba:

FMEA/FMECA se primjenjuju tijekom projektiranja, proizvodnje ili rada fizickog sustava za
poboljsanje dizajna, izbor medu alternativama dizajna ili planiranje odrZavanja. Takoder se
mogu primijeniti na procese i postupke, poput medicinskih procedura i proizvodnje. Ove
metode mogu se koristiti na svim razinama. FMEA pruza osnovu za tehniku analize poput
analize stabla greSaka i moZze posluziti kao pocetna tocka za analizu uzroka.

Ulazi: Potrebni ulazi ukljucuju detaljne informacije o sustavu i njegovim elementima, kao Sto
su crtezi, dijagrami toka, okoli$ni uvjeti i povijesni podaci o kvarovima. FMEA provodi medu-

funkcionalni tim sa stru¢nim znanjem uz vodstvo.
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I1zlazi:
Rezultati FMEA ukljucuju:
e radni listovi s identificiranim nacdinima kvara, ucincima, uzrocima i postoje¢im
kontrolama
e mjere kritiCnosti svakog nacina kvara (ako je rijec o FMECA) i koriStene metodologije
e preporuke za daljnje analize, promjene dizajna ili uklju¢ivanje u planove testiranja

e FMECA moze pruziti kvalitativno ili kvantitativno rangiranje vaznosti nacina kvara.

e Siroka primjena na ljudske i tehnicke aspekte sustava, hardvera, softvera i procedura
e jasno identificira kvarove i njihove uzroke
e pomaze u izbjegavanju skupih izmjena opreme prepoznavanjem problema u fazi
projektiranja te pruza podatke za programe odrzavanja i nadzor
Ogranicenja:
e FMEA se moze koristiti samo za identifikaciju pojedina¢nih kvarova a ne njihove
kombinacije, te studije mogu biti dugotrajne i skupe

e FMEA moze biti tezak za sloZene sustave

=3

Formiranje FMEA tima

/

Izrada plana rada i pripreme
za analizu

Slika 13. Dijagram tijeka kod FMEA metode

\ (lzvor: izrada autora prema Catié¢, D. i Arsovski, S. (2011).
FMEA in product development phase. In Kragujevac:
Rad na poboljianiu 5th International Quality Conference,)
kvalitete

/

Procjena ucinaka
korektivnih mjera

N

Dokumentiranje FMEA-e
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T 2.3. Proucavanje opasnosti i djelotvornosti (HAZOP)

HAZOP je strukturiran i sustavan pristup analizi planiranog ili postojeceg procesa. Cilj
je identificirati potencijalna odstupanja te istraziti moguce uzroke i posljedice. Ovom metodom
tim stru¢njaka dijeli sustav, proces ili postupak na manje elemente, definiraju se klju¢ni
parametri kako bi se identificirala mogucéa odstupanja koja bi mogla rezultirati nezeljenim
ishodima, analiziraju se i promatraju uzroci i posljedice svakog odstupanja te se predlazu i
mjere za njihovo upravljanje. Sve se dokumentira uz prijedloge kako ublaziti potencijalni rizik.

nn n.n nn

Najcesce koriStene smjernice u ovoj metodi su: "prerano", "prekasno", "previse", "premalo",
"predugo", "prekratko", "pogresan smjer", "pogresan objekt”, "pogresna radnja". One se koriste
za identifikaciju ljudskih pogresaka a primjenjuju se na parametre kao $to su fizikalna svojstva
materijala ili procesa, vrijeme, fizicki uvjeti poput brzine ili temperature, prijenos informacija

te operativni aspekti. [2] [23] [40]

Upotreba:

HAZOP metode su prvobitno razvijene za analizu kemijskih procesnih sustava da bi se prosirile
na ostale razne sustave poput mehanicke, elektronicke i organizacijske. Koriste se za
poboljsanje dizajna i prepoznavanje rizika povezanih s promjenama dizajna, obi¢no u fazi
detaljnog projektiranja. HAZOP se moze provoditi u fazama ili tijekom rada sustava.

Ulazi: Ulazi kod ove metode ukljucuju informacije o sustavu, specifikaciju dizajna, crteze,
dijagrame toka i procedure.

Izlazi: Rezultati ukljucuju zapisnike sa Sastanaka i dokumentirana odstupanja uz imenovanje
odgovornih osoba.

Snage:

e osigurava sredstva za sustavno ispitivanje sustava, procesa ili postupaka

e pruza detaljan pregled od strane multidisciplinarnog tima

e identificira potencijalne probleme u fazi projektiranja procesa i daje rjesenja
e primjenjiv je na razne sustave i procese

e razmatra ljudske pogreske i stvara pisani zapis

Ogranicenja:

e detaljna analiza mozZe biti dugotrajna i skupa

e metoda ima sklonost da se ponavlja te zahtijeva visoku razinu dokumentacije
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e moze se previSe usredotociti na pronalazak detaljnih rjeSenja i na stru¢nost projektanta

Sto moze utjecati na objektivnost ukoliko se traze rizici u procesima

T 2.4. Analiza scenarija

Analiza scenarija je naziv za niz metoda koje se koriste za izradu modela buducih
mogucnosti. Sastoji se od definiranja prihvatljivih scenarija i istrazivanja potencijalnih
dogadaja temeljenih na mogu¢im budu¢im razvojem. Za krace vremensko razdoblje koriste se
prosli dogadaji, dok se za dulje vremensko razdoblje stvaraju zamisljeni scenariji kako bi
istrazili rizici. Promjene koje se obi¢no analiziraju i promatraju metodom analize scenarija su
promjene u tehnologiji, budu¢e odluke koje bi mogle imati razli¢ite ishode, potrebe dionika
koje se mogu promijeniti, promjene u makro okruZzenju, promjene u fizickom okruzenju. [2]
[22] [21]

Upotreba:

Analiza scenarija najcesce se koristi za prepoznavanje rizika i istraZivanje posljedica. Moze se
koristiti na strateS§koj i operativnoj razini organizacije, za organizaciju u cjelini ili za samo jedan
njezini dio. Dugoro¢na analiza pomaze u planiranju velikih promjena poput tehnoloskih
inovacija ili promjena u druStvenim stavovima. lako ne moze predvidjeti vjerojatnost tih
promjena, vjeSto pomaze u pripremi za razliCite scenarije. Analiza scenarija kratkog
vremenskog okvira koristi se za planiranje hitnih situacija ili poslovnih prekida. Ako podaci
nisu dostupni, misljenja stru¢njaka mogu biti korisna.

Ulazi:

Potrebni su podaci o trenutnim trendovima i budu¢im promjenama a za slozene ili dugoro¢ne
scenarije obavezna je stru¢nost.

Izlazi:

Izlazi uklju€uju detaljne price koje prikazuju moguce scenarije i njihove posljedice. Ostali
rezultati mogu ukljucivati razumijevanje ucinaka politike ili planova za razli¢ite vjerojatnosti
rizika u buduénosti, popis rizika koji bi se mogli pojaviti i glavne pokazatelje za te rizike.

Snage:

e uzima u obzir niz mogucih scenarija u buduc¢nosti (korisno gdje postoji malo informacija
ili se rizici promatraju dugoro¢no)
e podrzava raznolikost razmiSljanja i pracenje pokazatelja promjena

e pomaze u izgradnji otpornosti na rizike
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Ogranicenja:
e scenariji mogu biti nerealni

e dugorocna predvidanja Cesto nemaju ¢vrstu osnovu

T 2.5. Strukturirana tehnika ..Sto-ako* (SWIFT)

SWIFT je metoda identifikacije rizika visoke razine koja se moze Koristiti
samostalno ili u kombinaciji s metodama poput HAZOP-a ili FMEA-e. Koristi brainstorming s
unaprijed odredenim smjernicama 1 s pitanjima sudionika koji ¢esto pocinju s frazama poput

"$to ako?" ili "kako bi mogao?". [2]

Postupak SWIFT analize:

1. Priprema: Voditelj priprema popis rizika i izvora rizika.

2. Uvod: Na pocetku radionice (sastanka) raspravlja se o kontekstu, opsegu i svrsi SWIFT-
a te se definiraju kriteriji za uspjeh.

3. Rasprava: Koriste¢i smjernice i pitanja voditelj poti¢e sudionike na raspravu o
poznatim rizicima, izvorima rizika, prethodnim iskustvima, kontrolama i regulatornim
zahtjevima.

4. Generiranje rizika: Sudionici (tim) identificira specificne rizike, njihove uzroke i
posljedice te ocjenjuju postojece kontrole. Razmatraju se dodatna pitanja i scenariji.

5. Procjena: Popis rizika se procjenjuje kvalitativno ili polukvantitativno uzimajuéi u
obzir ucinkovitost postojec¢ih kontrola.

SWIFT metoda je slicna HAZOP-u ali se primjenjuje na sustav ili podsustav, a ne na namjeru

analiti¢ara rizika.

Upotreba:

Tehnika se primjenjuje na sustave, objekte, procese i organizacije za ispitivanje posljedica
promjena i promijenjenih rizika.

Ulazi:

Potrebno je jasno razumijevanje sustava, procesa ili objekta, kao i vanjske i unutarnje okoline.
To se postize intervjuima, prikupljanjem podataka od multidisciplinarnih timova te
proucavanjem dokumenata i crteza. Sustav se obicno razlaZe na elemente radi lakSe analize.
Upravitelj procesa treba biti obucen za primjenu SWIFT-a.

Izlazi: Rezultati ukljucuju registar rizika s zadacima rangiranim prema razini rizika, koji sluzi

kao osnova za upravljanje rizikom.
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Snage:
e Siroka primjena na fizicka postrojenja, sustave, organizacije i aktivnosti
e minimalna priprema tima
e Dbrza identifikacija glavnih rizika i izvora rizika
e metoda je orijentiran n sustave i omogucava kako sustav reagira na odstupanja
e moze identificirati prilike za poboljSanje procesa
e ukljucivanje odgovornih za postojece kontrole §to poveéava njihovu odgovornost
e stvara registar rizika i plan oporavka od rizika
Ogranicenja:
e ako sudionici (tim) nemaju dovoljno iskustva ili sustav nije sveobuhvatan, neki rizici
mogu biti propusteni.
e primjena metode na visokoj razini mozda nece otkriti slozene rizike

e preporuke mogu biti genericke i zahtijevati dodatnu analizu za detaljnu kontrolu

3. Tehnike odredivanja izvora, uzroka i pokretaca rizika (T3)

Tehnike odredivanja izvora, uzroka 1 pokretaca rizika sadrze strategije za sprjeavanje
negativnih Stetnih posljedica i/ili jacanje pozitivnih. Postoji slozena hijerarhija uzroka prije
nego se dode do osnovnog uzroka. Kada se radnje ne mogu razjasniti ili opravdati obi¢no se
uzorci analiziraju tehnikama i metodama koje su navedene u nastavku i ove tehnike se ne

ponavljaju. [2]

T31 Cindynicki pristup (znanost o opasnosti)
T3.2. Ishikava (riblja kost)
T3.3. Analiza temeljnog uzroka (RCA)

T 3.1. Cindynicki pristup (znanost o opasnosti)

Cindynicki pristup identificira nematerijalni rizik - istrazuje propuste, neznanje,
dvosmislenost u sustavima te razlike medu dionicima (deficit). Istovremeno identificira
nejasno¢e izmedu izvora rizika i1 pokretada rizika. Postupak zapocinje prikupljanjem

informacija o sustavu ili organizaciji, definiraju¢i istrazivanje prema geografskom,
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vremenskom i kronoloskom okviru. Slijedi polustrukturirani intervju za prikupljanje podataka
0 znanju i percepciji dionika i to prema pet kriterijima koji se jo§ zovu ,.kriteriji cindynickog
pristupa‘: [2]

e Cilj - primarna svrha organizacije

e Vrijednosti - stvari koje dionici cijene

e Pravila - prava, standardi, postupci

e Podaci - osnova za donosenje odluka

e Modeli - tehnicki, organizacijski, ljudski

Upotreba:
Cilj cindinickog pristupa je razumjeti zaSto, unato¢ svim poduzetim mjerama kontrole,
katastrofe i rizici dalje nastaju. Ovaj pristup je prosiren kako bi se poboljsala ekonomska
uc¢inkovitost organizacije. Tehnika identificira izvore rizika unutar organizacije a primjenjuje
se na strateSkoj razini. Istovremeno je korisna za provjeru dosljednosti projekata te za
proucavanje slozenih sustava.
Ulazi:
Analiza uklju¢uje multidisciplinarni tim ljudi koji obuhvaéa stru¢njake s operativnim
iskustvom te one koji ¢e provoditi mjere za upravljanje rizicima.
Izlazi:
Rezultati su tablice koje prikazuju nesuglasice i nedostatke medu dionicima.
Snage:

e sustavan. visedimenzionalan i multidisciplinaran pristup

e omogucuje uvid u rizi¢nost sustava i njegovu dosljednost

e razmatra ljudske i organizacijske aspekte rizika na svim razinama odgovornosti

« integrira prostorne i vremenske aspekte

e nudi rjeSenja za smanjenje rizika
Ogranicenja:

e ne daje prioritet izvorima rizika

e pristup je relativno nov i jo§ uvijek se razvija (koristi se u industriji)

e moze zahtijevati znacajne resurse ovisno o broju ukljucenih dionika

T 3.2. Ishikawa (riblja kost)
Ishikawa (riblja kost) je analiza koja koristi timski pristup za prepoznavanje i

razumijevanje moguéih uzroka pozeljnog i nepozeljnog dogadaja. Cimbenici koji utje¢u na
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uzroke dogadaja prikazani su na dijagramu nalik ribljoj kosti gdje su potencijalni faktori

organizirani u Siroke kategorije uzroka - ljudski, tehnicki, organizacijski. [2] [8]

Glavni koraci analize:

1. Definiranje problema ili rizika koji je potrebno analizirati. Naziva problema ili rizika
postavlja se kao ,,glava“ dijagrama. Ucinak moZze biti pozitivan (cilj) ili negativan
(problem).

2. Definiranje glavne kategorije uzroka.

Cesto koristene kategorije ukljuuju:
o 6M: strojevi, zaposlenici, materijal, metoda, mjerilo, okolina (machine, man,
material, method, measure, mother nature)
o 4M: strojevi, zaposlenici, materijal, metoda (machine, man, material, method).
Koje kategorije ¢e se koristiti ovisi 0 kompleksnosti problema.

3. Postavljanje pitanja "zasto?" i "kako bi se to moglo dogoditi?" kako bi se istrazili svi
uzroci 1 faktori u svakoj kategoriji dodajuci ih na grane dijagrama

4. Ponderiranje dobivenih rezultata

5. ldentifikacija najvjerojatnijih uzroka problema te dodatna analiza

STROJEVI MJERILO ZAPOSLENICI
&
<% —
D
— <
>

OKOLINA MATERIJAL METODA

Slika 14. Ishikawa dijagram (riblja kost)

(Izvor: Rad autora prema K.Buntak, M.Kovacié¢, B.Premuzié¢ "Upravljanje poslovnim procesima)
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Upotreba:
Ishikawa analiza koristi se za analizu temeljnih uzroka ili za prepoznavanje ¢imbenika koji bi
mogli utjecati na buduce ishode. Moze se primijeniti na bilo kojoj razini organizacije i u bilo
kojem vremenskom razdoblju.
Ulazi:
Struc¢nost i iskustvo sudionika te razumijevanje okoline u organizaciji koja se promatra i
analizira.
Izlazi: Popis detektiranih uzroka problema, rizika ili smetnji u procesima.
Snage:

e potice sudjelovanje i koristi grupno znanje

e omogucuje fokusiran brainstorming

e primjenjiva je na razne situacije

e stvara lako c¢itljiv graficki prikaz

e omogucuje prijavu problema u neutralnom okruzenju

e identificira ¢cimbenike koji doprinose pozitivnim i negativnim ishodima
Ogranicenja:
e uzroci i ¢imbenici rizika koji nisu obuhvaceni odabranim kategorijama mogu ostati

neidentificirani.

T 3.3. Analiza temeljnog uzroka (RCA)

Analiza temeljnog uzroka (RCA) je metoda upravljanja rizikom koja nije
definiranormom ISO 31010:2019 ali koristi objedinjene metode prema normi 1ISO 31010:2019.
Cilj ove metode je utvrditi uzrok rizika koji proizlaze iz nekoliko potencijalnih izvora,
ukljucujuéi tehnike procesa projektiranja i organizacijske karakteristike, ljudsku greSku i
vanjske dogadaje od strane tre¢ih proizvodaca. Omogucuje pronalaZenje skrivenih veza u
podacima a istovremeno takav pristup je dio sveobuhvatne metode koja se fokusira na
ublazavanje rizika kako bi se sprijeCilo njegovo ponavljanje uz konstantno poboljSanje 1

upravljanje. [2] [29]

Upotreba:
Ova metoda da bi bila u¢inkovita i ispunila svoju svrhu, koristi skupinu razli€itih alata i tehnika

za otkrivanje 1 prepoznavanje rizika. Mogu se kombinirati bilo koje tehnika medutim najbolji
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ucinak se postize kombinacijom Ishikawa dijagrama, 5 Zasto, Pareto dijagram, FMEA analiza,

Rasprseni dijagram.

Koraci RCA:

Ulazi:

e Definiranje problema
e Prikupljanje raspolozivih informacija i podataka
e |dentifikacija i procjena (analiza) rizika

e Implementacija rjeSenja

Prikupljeni podaci o problemu, visoka stru¢nost i iskustvo ¢lanova tima, izvjestaji i zapisnici

koji pruzaju detalje o problemu i riziku, rezultati prethodnih analiza

I1zlazi:

Popis temeljnog uzroka problema i rizika koji uklju¢uju direktne i indirektne ¢imbenike,

preporuke za poboljSanja, detaljan izvjestaj koji dokumentira cijeli proces analize uz zakljucke

I preporuke.

Snage:

prevencija problema: smanjuje vjerojatnost ponovnog pojavljivanja problema
poboljsano donosenje odluka: omoguéava donosenje informiranijih odluka
poboljSane moguénosti rjeSavanja problema: pruza ucinkovitija rjeSenja

uc¢inkovita optimizacija procesa: povecava u¢inkovitost i produktivnost

Ogranicenja:

kompleksnost i vrijeme: RCA moze biti slozena i dugotrajna, $to usporava rjesavanje
problema.

resursna zahtjevnost: proces moze zahtijevati znacajne resurse i stru¢njake

ograni¢ena identifikacija uzroka: moze zanemariti vanjske Cimbenike i sloZene
interakcije

potencijalna pristranost: tim moze biti subjektivan u identifikaciji uzroka

nedostatak kvantitativnih podataka: oslanja se na kvalitativne informacije, $to otezava
kvantificiranje utjecaja

ograni¢ena primjena: moze biti manje u¢inkovita za vrlo slozene probleme

potreba za prac¢enjem: nakon analize potrebno je kontinuirano pracenje i evaluacija
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4. Tehnike analize kontrola (T4)

Tehnike analize kontrola koriste se za provjeru da li su kontrole rizika odradene

adekvatno i u¢inkovito. U pravilu ovim tehnikama se kontrolira kontrolirano. [2]

U ovoj kategoriji metoda i tehnika nalaze se:
T4.1 Analiza ,,leptir maSne*
T4.2. Analiza opasnosti i kriti¢ne kontrolne tocke (HACCP)
T4.3. Analiza slojeva zastite (LOPA)

T 4.1. Analiza ..leptir masne* (Bowtie)

Leptir-masna je graficki prikaz linija koje se kreCu od uzroka rizika do njegovih
posljedica Prikazuje kontrole koje utjeCu na vjerojatnost dogadaja i one koje mijenjaju
posljedice ako se dogadaj dogodi. Moze se smatrati pojednostavljenim prikazom stabla gresaka
ili stabla dogadaja.

Izgled leptir-masne:
o sredi$nji ¢vor predstavlja dogadaj - rizik
e izvori rizika navedeni su na lijevoj strani ¢vora i povezani su s ¢vorom linijama koje
prikazuju mehanizme rizika
o prepreke ili kontrole za svaki mehanizam prikazane su kao okomite trake preko linija
e desno od ¢vora, linije pokazuju potencijalne posljedice dogadaja odnosno rizika
o reaktivne kontrole koje utjecu na posljedice prikazane su kao okomite trake.
e dodaju se ¢imbenici koji mogu uzrokovati neuspjeh kontrola 1 kontrole tih ¢cimbenika.
o upravljacke funkcije koje podrzavaju kontrole (npr. inspekcija) mogu biti prikazana

ispod dijagrama.

Analiza leptir-masne moze biti teska i komplicirana zbog povezanih putova koji nisu neovisni
i neizvjesnosti u ucinkovitosti kontrole. Za preciznije analize prikladnije su tehnike poput

analize stabla greSaka, stabla dogadaja ili LOPA.
Upotreba:

Leptir-masna koristi se za vizualizaciju i analizu rizika kada dogadaj ima mnoge uzroke i

posljedice. Pomaze u procjeni u¢inkovitosti kontrola i otkrivanju mogucih anomalija i kvarova
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u procesima. Ova metoda je transparentna te se moze koristiti retroaktivno, a posebno je korisna
kada situacija nije dovoljno slozena za analizu stabla greSaka ili stabla dogadaja.
Ulazi:

Informacije o0 uzrocima i posljedicama dogadaja te kontrole koje mogu modificirati dogadaj.

I1zlazi:
Dijagram prikazuje glavne putove rizika, uspostavljene kontrole i ¢imbenike koji mogu
uzrokovati kvar te pokazuje potencijalne posljedice i mjere koje se mogu poduzeti.
Snage:
e lako razumljiv i jasan prikaz uzroka i posljedica
e fokusira se na kontrole i njihovu uc¢inkovitost
e primjenjiv za pozeljne i nepoZeljne posljedice
e ne zahtijeva visoku razinu stru¢nosti
Ogranicenja:
e ne moze prikazati neovisne putove uzroka i posljedica

e moze pretjerano pojednostaviti slozene situacije

| Preventivna kontrola Reaktivna kontrola

UZROK1 [

] Ucestala kontrola P ———
J\ __y PosuEDicAl |
B /

POSLIEDICA 2

UZROK 2 \‘\

UZROK3 ~ ——

1ZVORI RIZIKA

: \ RIZIK
/P/ ¥ |

ot
T\
O
>
WIIZIY YIVI3IrLN 3rINYA0d

| AR T ' i
UZROK 4 o B K R H 77\
Y AR} ' " ‘l ‘ i ‘
R i L T  POSLIEDICA 3
[ ] Mehanizm\i‘\uzroka rizika
| WA | A M

Prepreka 20 povecanje <= === J Mehanizmi posffedica rizika Bl
ol Prepreka za povecanje

FAKTOR POVECANIJA FAKTOR POVECANJA

Aktivnosti menadimenta

Slika 15. Leptir - masna
(Izvor: Rad autora prema "Upravijanje rizikom “ - Metode procjene rizika; Prilog B,
Opis tehnika HRN EN IEC 31010:2019)
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T 4.2. Analiza opasnosti i kriti¢ne kontrolne tocke (HACCP)

Analiza opasnosti i kriticne kontrolne tocke je metoda analize koja je ustvari
razvijena kako bi se osigurala sigurnost hrane za svemirski program NASA-e, no primjenjiva
je i za neprehrambene procese i aktivnosti. HACCP se koristi u operativnim fazama ali rezultati
ove metode mogu podrzati cjelokupnu strategiju organizacije. Cilj HACCP-a je minimizirati
rizike pra¢enjem i kontrolom tokom cijelog procesa umjesto da se oslanjanja na kontrolu na
kraju procesa. [2]

Ova metoda provodi se kroz nekoliko koraka:

1. Identifikacija rizika i opasnosti zajedno sa ¢imbenicima koji utjeCu narizik i na moguce
preventivne mjere

2. Odredivanje kriti¢nih toc¢aka u procesu (milestones) gdje se mogu provoditi pracenja i
kontrole kako bi se rizici smanjili na najmanju mogucu mjeru

3. Utvrditi kriti¢ne granice za parametre koje treba pratiti

4. Uspostaviti postupke za pracenje kriticnih granica u jednakim intervalima

5. Definirati korektivne radnje u slucaju da proces izade iz utvrdenih granica (nema
odstupanja)

6. Odrediti postupke provjere te dokumentirati svaki korak (vodenje evidencije)

Upotreba:

HACCP je obavezan u gotovo svim zemljama za one organizacije koje posluju u
prehrambenom lancu, od Zetve do potro$nje, kako bi kontrolirali rizik od fizi¢kih, kemijskih ili
bioloskih kontaminata. Tehnika je proSirena na proizvodnju lijekova, medicinskih uredaja i
identificirati izvore rizika u vezi s kvalitetom rezultata procesa i definirati tocke u tom procesu
gdje se kriti€ni parametri mogu pratiti i kontrolirati kako bi se smanjili izvori rizika. Ovo nacelo
moze se primijeniti i na financijske procese.

Ulazi:

Osnovni dijagram toka ili dijagram procesa, informacije o izvorima rizika koji bi mogli utjecati
na kvalitetu, sigurnost ili pouzdanost proizvoda, informacije o kriticnim to¢kama u procesu gdje
se mogu pratiti indikatori i provoditi kontrole.

1zlazi:

Zapisi i radni list za analizu opasnosti te HACCP plan.
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Snage:

e strukturirani proces koji pruza dokumentirane dokaze za kontrolu kvalitete te
identifikaciju i smanjenje rizika usredotocuje se na prakti¢ne dijelove identifikacije
izvora rizika

e omogucuje kontrolu rizika kroz cijeli proces

e usmjerava paznju na rizike uzrokovane ljudskim djelovanjem i kako ih kontrolirati

Ogranicenja:

e zahtijeva identifikaciju opasnosti i moze biti potrebno kombinirati haccp s drugim
alatima za postizanje analize i ciljeva

e poduzimanje radnji samo kada kontrolni parametri prelaze definirane granice $to dovodi

do toga da se mogu propustiti bitne promjene

T 4.1. Analiza slojeva zastite (LOPA)

LOPA analizira smanjenje rizika postignuto kroz niz razli¢itih kontrola. Moze se
smatrati specificnim oblikom stabla dogadaja i ¢esto se provodi kao nastavak HAZOP studije.
S popisa identificiranih rizika odabere se par uzrok-posljedica te se zatim neovisno
identificiraju tvz zastitni slojevi (IPL - Independent Protection Layer). IPL je sustav koji moze
sprijeciti da dode do neZeljeni posljedica. Svaki IPL trebao bi biti neovisan o uzronom

dogadaju i podlozan reviziji. [27]

IPL-ovi ukljucuju:
e Uredaje za fizicku zastitu
e Blokade 1 sustave za isklju¢ivanje
e Kriti¢ne alarme 1 ru¢nu intervenciju
e Fizi¢ku zastitu

e Sustave za hitne slu€ajeve

Upotreba:

LOPA kao metoda koristi se kvalitativno za pregled slojeva zastite izmedu uzroka i posljedica,
te kvantitativno za dodjelu resursa prema analizama smanjenja rizika. Primjenjuje se na
kratkoro¢ne i dugorocne sustave a obi¢no se koristi kada zelimo detektirati rizike na operativnoj

razini organizacije.
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Ulazi:
Informacije o izvorima, uzrocima, posljedicama, postoje¢im kontrolama, ucestalosti uzrocnog
dogadaja, vjerojatnosti kvara zastitnih slojeva i definicija prihvatljivog rizika
Izlazi: Preporuke za daljnje mjere i procjenu preostalog rizika
Snage:

e zahtijeva manje vremena i resursa od drugih metoda

e usmjerava resurse na kriti¢ne zastitne slojeve i otkriva gdje zastitne mjere nisu dovoljne
Ogranicenja:

e fokus je na jedan scenarij uzrok-posljedica,

e ne pokriva slozene interakcije izmedu rizika

e nije pogodna za vrlo sloZene scenarije s mnogim parovima uzroka i posljedica

5. Tehnike razumijevanja posljedica i vjerojatnosti (T5)

Tehnike razumijevanja posljedica i vjerojatnosti, kao §to njihov naziv govori,
prvenstveno sluze za bolje razumijevanje posljedica i njihove vjerojatnosti. Cilj ovih tehnika je
da otkriju detaljne uvide u rizike. Posljedice i vjerojatnost mogu se kombinirati kako bi se
odredila razina rizika koja se nakon toga usporeduje s razinama Kkriterija prihvatljivosti.
Posljedice se mogu istraziti putem eksperimentiranja, istrazivanjem proslih dogadaja
(epidemioloske studije), analizom scenarija, koriste¢i razne matematicke metode.

Vjerojatnost dogadaja se moze procijeniti kroz razne simulacije za predvidanje kvarova, iz

povijesnih podataka, analizom podataka o ucestalosti kvarova, uspjeSnosti rada sustava.

Metode 1 tehnike kojima se moze posti¢i kompletna analiza uzroka i posljedica su:
T5.1. Bayesova analiza
T5.2. Bayesove mreze i dijagrami
T5.3. Analiza poslovnog utjecaja (BIA)
T5.4. Analiza uzroka i posljedica (CCA)
T5.5. Analiza stabla dogadaja (ETA)
T 5.6. Analiza stabla greSaka
T5.7. Analiza ljudske pouzdanosti (HRA)
T5.8. Markov analiza.
T59 Monte Carlo simulacije

T5.10  Analiza privatnog utjecaja (PIA).
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T 5.1. Bayesova analiza

Bayesova analiza dobila je ime po je ime po engleskom matematiaru 1 teologu
Thomasu Bayesu koji je prvi dokazao specijalan slucaj teorema danas poznatog kao Bayesov
teorem. Temelji se na statistickim podacima a koristi se tamo gdje postoje subjektivni podaci i
informacije ili postavljene hipoteze. [15] [16]

Ona omogucuje koristenje sve vrste informacija istovremeno i izrazava se prilagodenom

matematickom formulom procjene vjerojatnosti:

Rr(B/A)Pr(A)
Pr(B)

Pr(A/B) =
Jednadzba 2.Bayesova formula vjerojatnosti
Pr(A) - prethodna procjena vjerojatnosti dogadaja A
Pr(B) - prethodna procjena vjerojatnosti dogadaja B
Pr(A/B) — (¢itaj: A razlika B) — vjerojatnost dogadaja A jer se dogodio dogadaj B
Pr(B/A) — (¢itaj: B razlika A) — vjerojatnost dogadaja B jer se dogodio dogadaj A

Upotreba:
Bayesova analiza je alat koji omogucava donoSenje zakljucaka temeljem podataka. Ovo moze
ukljucivati vjerojatnost dogadaja, ucestalost ponavljanja dogadaja ili vrijeme koje je potrebno
do pojavljivanja dogadaja. Koristi statisticke metode.
Ulazi: Empirijski podaci'®
Izlazi: Procjene, pojedinacne vrijednosti, intervali
Snage:
e Koristenje subjektivnih procjena u rjeSavanju problema
e kombiniranje prethodnih procjena s novim podacima
Ogranicenja:
e mozZze proizvesti zavrSne distribucije koje ovise o izboru pocetnih pretpostavki.

e rjeSavanje sloZenih problema moZze zahtijevati visoke racunalne resurse

10 Empirijski podaci su podaci koji su prikupljeni kroz opaZanja, mjerenja ili eksperimente. Mogu biti mjerenja temperature
tijekom eksperimenta, rezultati anketa ili promatranja ponasanja u stvarnim situacijama.
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T 5.2. Bayesove mreZe i dijagrami

Bayesova mreza je graficki model koji se sastoji od ¢vorova koji predstavljaju slucajne
varijable a ¢vorovi su povezani usmjerenim lukovima koji ozna¢avaju izravne ovisnosti ili

uzrocne veze izmedu varijabli. [15] [16]

Lo
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Slika 16. Primjer jednostavne Bayesove mreze
(Izvor:Ivan Peraié¢ "Bayesove mreze u modeliranju ucenika *“ Sveuciliste u Splitu, Prirodoslovno-matematicki
fakultet

Upotreba:

Bayesova mreza (BN) koristi se za modeliranje neizvjesnih dogadaja i procjenu vjerojatnosti
ili rizika. Pomaze u identifikaciji kljuénih faktora rizika, moze se prosiriti kako bi ukljucivala
odluke i procjene nesigurnosti, pri ¢emu postaje dijagram utjecaja koji je koristan za procjenu
utjecaja mjera kontrole rizika ili-ili intervencije. BN modeli mogu se razviti koristenjem
subjektivnih procjena ili empirijskih podataka a temelji se na Bayesovom teoremu.

Bayesova mreza koristi se u razli¢itim podru¢jima od medicinske dijagnostike, upravljanje
rizikom u opskrbnom lancu, razvoju novih proizvoda do genetike, ekonomije, generiranje u
web trazilicama, prepoznavanje govora i sl.. Glavna karakteristika ove metode je da omogucuje
vizualizaciju problema 1 komunikaciju medu dionicima, olakSavaju¢i analizu scenarija "Sto
ako?".

Ulazi:

Za izradu Baysenove mreze i dijagrama potrebni su podaci o varijablama sustava, uzro¢nim
vezama i vjerojatnostima. Kod dijagrama utjecaja, potrebne su i procjene vrijednosti (npr.
financijski gubici, ozljede).

Izlazi: Jednostavne uvjetne i sveukupne raspodjele vjerojatnosti.
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Snage:

e dostupan softver za jednostavno koriStenje

e Dbrzai transparentna analiza scenarija kod upravljanja rizikom
Ogranicenja:

e poteskoce u definiranju slozenih sustava

e potreba za stru¢nim procjenama uvjetnih vjerojatnosti

T 5.3. Analiza poslovnog utjecaja (BIA)

Ova tehnika istrazuje 1 analizira kako incidenti i dogadaji u organizaciji mogu utjecati

na postupke unutar organizacije. Pronalazi i rasporeduje potrebne resurse za upravljanje i
oporavak od rizika. [2]
Upotreba:
BIA se koristi za odredivanje vaznosti procesa uz vremenski okvir oporavka i pomaze u
razumijevanju medusobnih povezanosti i odnosa izmedu procesa, unutarnjih i vanjskih
¢imbenika organizacije, te opskrbnog lanca.
Ulazi:

o informacije o ciljevima, strategiji, imovini i meduovisnostima organizacije

o pregled poslovnih proizvoda, usluga i njihovih odnosa s procesima

e procjenu prioriteta iz prethodnih upravljanja

« detalje o aktivnostima, resursima i odnosima s drugim organizacijama i dionicima

e procjenu financijskih, pravnih 1 operativnih posljedica gubitka klju¢nih procesa

« upitnike ili druge metode prikupljanja informacija

o rezultate prethodnih procjena rizika i analize kriticnih tocaka

e odgovorne osobe
1zlazi:

e prioritetni popis proizvoda i usluga

o dokumentaciju o prikupljenim podacima

e popis kriti¢nih procesa 1 njihove meduovisnosti

o analizu ucinaka gubitka kriti¢nih procesa (financijski, pravni, utjecaj na okolis i rad).

e informacije o resursima i aktivnostima potrebnim za obnavljanje procesa.

e procjenu utjecaja tijekom vremena ne isporuke proizvoda ili usluga u kratkorocnom,

srednjoro¢nom i dugoro¢nom vremenskom okviru.
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o vremenski okvir za nastavak isporuke proizvoda ili usluga i razdoblje prekida rada za

kljucne procese.
Snage:

e duboko razumijevanje kriti¢nih tocaka 1 mogucénosti za poboljSanje

e informacije za planiranje odgovora na poremecaje

e razumijevanje kljuénih ¢imbenika nastanka rizika

e unapredenje otpornosti organizacije

Ogranicenja:

e oslanjanje na znanje i percepciju sudionika §to moze dovesti do preoptimisti¢nih

ocekivanja

e teskoce u postizanju potpune razumljivosti operacija i aktivnosti organizacije

T 5.4. Analiza uzroka i posljedica (CCA)

Analiza uzroka i posljedica je metoda koja se koristi za analizu dogadaja, posebno kada
je lakSe razviti sekvence dogadaja nego uzro¢ne veze ili kada su uklju€eni odvojeni timovi za
razli¢ite dijelove analize. Umjesto izgradnje velikog stabla greSaka za slozene dogadaje, metoda
CCA omogucuje analizu manjih nezeljenih dogadaja kao zasebnih cjelina. [2] [14]

Postoje dvije kategorije analize uzroka i posljedica::
e CCA-SELF (stablo malih dogadaja, veliko stablo greSaka): Koristi se kada su potrebni
detaljni uzroci a opcenitiji opis posljedica
e CCA-LESEF (stablo velikih dogadaja, stablo malih gresaka): Koristi se kada je potreban

detaljan opis posljedica, dok se uzrok moze razmotriti s manje detalja

Upotreba:

CCA analiza je slicna analizi stabla greSaka ali dodaje mogucnost analize vremenski serija
kvarova (rizika) i uklju¢ivanja vremenskih odgoda. Pomaze u analizi razli¢itih smjerova koje
sustav moze slijediti nakon kritiénog dogadaja. Zbog sloZenosti dijagrama, CCA analiza se
koristi kada veli¢ina potencijalne posljedice neuspjeha opravdava intenzivan napor.

Ulazi: Razumijevanje sustava i njegovih nacina stvaranje grasSaka te scenarij greSaka

Izlazi: Dijagramski prikaz nacina na koji sustav moze otkazati

Snage: Mogucénost istovremenog prikazivanja uzroka, posljedica i vremenskih ovisnosti.
Ogranicenja: CCA analiza je slozenija za konstruiranje i mjerenje u usporedbi s analizom

stabla greSaka 1 stabla dogadaja
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T 5.5. Analiza stabla dogadaja (ETA)

Analiza stabla dogadaja je graficka tehnika koja prikazuje medusobno iskljucive nizove
dogadaja koji mogu nastati nakon pocetnog dogadaja. Stablo analize dogadaja zapocinje
pocetnim dogadajem, a zatim se crtaju kontrolne linije koje predstavljaju uspjeh ili neuspjeh.
Vjerojatnosti neuspjeha ili uspjeha dodjeljuju se na temelju prosudbi, podataka ili analiza stabla
greSaka. Ove vjerojatnosti su uvjetne, $to znaci da se ne temelje samo na testovima u normalnim
uvjetima, ve¢ na uvjetima nakon inicijalnog dogadaja. Ucestalost razli¢itih ishoda prema analizi
dobiva se umnoSkom uvjetnih vjerojatnosti 1 vjerojatnosti inicijacijskog dogadaja uz

pretpostavku da su razli¢iti dogadaji neovisni. [2] [36]

Vlak i automobil

e raskriglu Prepreke Reakcvija Rekacija ISHOD
: na putu vozaca strojovode
prometnica
SIGIRNO Pr = 0,940
DA STANJE
Pr=0,95
PREPREKA Pr=0,009
SIGIRNO Pr=0,025
STANIJE
Pr=0,05
NE PROMASAJ
(vlak kasni) Pr=0,0005
SUDAR
Pr=0,024

1,000

Slika 17. Stablo dogadaja (ETA dijagram)
(Izvor: Rad autora prema "Upraviljanje rizikom “ - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC
31010:2019)

Upotreba:
ETA se koristi za analizu potencijalnih scenarija dogadaja i dogadaja nakon poc¢etnog dogadaja.
Moze se primijeniti na bilo kojoj razini organizacije i za bilo koju vrstu potencijalnog rizika.
Ulazi :

e pocetni dogadaj

e informacije o preprekama i kontrolama te vjerojatnost nastanka kvara
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e razumijevanje mogucih scenarija nastanka rizika
Izlazi:
e kuvalitativni opisi ishoda pocetnih dogadaja
e kvantitativne procjene ucestalosti dogadaja i1 vjerojatnosti nastanka rizika te procjena
ucinkovitosti kontrola u sustavima i procesima
Snage:
e analiziraju se moguéi scenariji nakon $to se dogodio pocetni dogadaj (rizik) i njegov
utjecaj (pozitivan ili negativan)
e identificira dogadaje koje ne mozemo predvidjeti te ranjivost cijelog sustava

e Uzima u obzir vrijeme i domino efekte koje je teSko kombinirati s drugim tehnikama

Ogranicenja:

e potrebno je identificirati sve potencijalne pocetne dogadaje, Sto moze dovesti do
propusta
e obraduje se samo stanje uspjeha i neuspjeha, ne postoje djelomic¢ne kontrole

e u velikim sustavima stablo dogadaja moze postati sloZzeno

T 5.6. Analiza stabla greSaka (FTA)

Analiza stabla greSaka (FTA) je tehnika koja identificira i analizira utjecaje koji
pridonose nezeljenom dogadaju koji se nazva "vrhunski dogadaj". On se analizira tako da se
prvo detektira njegov neposredni rizik (kvar hardvera ili softvera, ljudska pogreska). Logicki
odnosi prikazani su u obliku dijagrama tijeka s I i ILI ulazom/izlazom, a svaki uzrok rizika se
dalje analizira sve dok se dodatna analiza ne pokaze neproduktivnom. Rezultat se prikazuje u

dijagramu stabla koji je ustvari graficki prikaz Booleove jednadzbe. [2] [14]

Upotreba:
Analiza stabla greSaka koristi se na operativnoj razini za kratkoro¢na do srednjoro¢na pitanja.
Moze se koristiti kvalitativno za identifikaciju potencijalnih uzroka rizika ili kvantitativno za
izraCunavanje vjerojatnosti ,,vthunskog dogadaja‘ (zahtjeva strogu logiku).
Ulazi:

e razumijevanje sustava i uzroka neuspjeha ili uspjeha i tehnicko ponasanje sustava u

razli¢itim okolnostima
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e dijagrami su korisni kao pomo¢ pri analizi
e za kvantitativnu analizu potrebni su podaci o ucestalosti kvarova i popravaka.

e za slozene situacije razumijevanje BOOLEOVE algebre.

Izlazi:
e slikovni prikaz kako se moze dogoditi ,,vrhunskog dogadaja“
e pojedinacni smjerovi do kvara / rizika
Snage:
e sustavan i fleksibilan pristup
e Kkoristan za sustave s mnogo sucelja i interakcija
e pruza slikovni prikaz koji olakSava razumijevanje ponasanja sustava
¢ identificira jednostavne putove kvarova u slozenim sustavima
Ogranicenja:

¢ ne rjesava vremenske meduovisnosti

e analizira samo binarna stanja (uspjeh/neuspjeh)
e definiranje ljudskih pogresaka moze biti tesko
e ne analizira sekundarne ili slu¢ajne kvarove

e moze postati vrlo slozen za velike sustave

T 5.7. Analiza ljudske pouzdanosti (HRA)

Analiza ljudskih pogresaka (HRA) odnosi se na skup tehnika koje procjenjuju doprinos
Covjeka U sustavu pouzdanosti i sigurnosti na na¢in da se identificiraju a kasnije analiziraju
mogucnosti uéinjenih pogresaka. HRA se primjenjuje na taktickoj razini za zadatke gdje je
izvjesno da ¢e se koraci napraviti tocno i u skladu s pravilima. Identificiraju se uzroci poput

odvracanja paznje ili prekratkog vremena za odradivanje zadatka. [2]

Upotreba:
Kvalitativni pristup:
e tijekom projektiranja sustava kako bi se minimizirala vjerojatnost pogreske
operatera
e tijekom modifikacije sustava kako bi se vidio utjecaj na ljudski rad
e za poboljSanje postupaka i smanjenje pogreSaka
e za identifikaciju 1 smanjenje Cimbenika koji izazivaju pogreske u okolini i
organizaciji
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Kvantitativni pristup:
e pruza podatke o ljudskoj izvedbi kao ulazne podatke za metode logickog stabla ili
druge tehnike procjene rizika.
Ulazi:
e informacije o zadacima koje ljudi trebaju obavljati
e iskustvo o vrstima pogresaka u praksi
e Jjudski rad i ¢cimbenicima koji utjeCu na rad

e strucnost u tehnici koja ¢e se koristiti

Izlazi:

e popis pogresaka koje se mogu pojaviti

e nacini, vrste, uzroci i posljedice ljudskog rada

e kuvalitativna ili kvantitativna procjena rizika koji predstavljaju razlike u uspjesnosti
Snage:

Pruza razumijevanje kognitivnih mehanizama koji pomaze u prepoznavanju nacina za
promjenu rizika i ukljucuje ljudski faktor kod promatranja rizika.

Ogranicenja:

Metode su najprikladnije za rutinske zadatke a ne i za slozene zadatke, mnoge aktivnosti nemaju
jednostavne prolaze a procjena rizika se ¢esto oslanja na misljenja stru¢njaka zbog nedostatka

provjerenih podataka.

T 5.8. Markov analiza

Markov analiza je kvantitativna tehnika koja analizira kako sustav prelazi iz jednog
stanja u drugo tijekom vremena pod pretpostavkom da prijelazi izmedu stanja ne ovise o

prethodnim stanjima, ve¢ samo o trenutnom stanju. [2]

Elementi Markov analize su:

1. Stanjai prijelazi:
e Diskretni vremenski Markov lanac (DTMC) - prijelazi izmedu stanja dogadaju se
u odredenim intervalima s odredenim vjerojatnostima. Ovaj model se obi¢no koristi

kada se sustav ispituje u redovitim intervalima
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e Markov lanac u kontinuiranom vremenu (CTMC) - prijelazi su kontrolirani
nasumi¢nim vremenskim intervalima koji slijede eksponencijalnu raspodjelu, s

pripadaju¢im stopama prijelaza. Ovaj model je koristan za analize pouzdanosti

2. Markov dijagram i matrica:
e Dijagram: Krugovi predstavljaju stanja, a strelice prijelaze izmedu stanja s
pripadajuc¢im vjerojatnostima prijelaza

e Matrica: Tablica koja prikazuje vjerojatnosti prijelaza izmedu svih parova stanja

06
\ \ y :
03 ( A | . B | 04
07

Slika 18. Markov dijagram
(Izvor: Rad autora prema "Upravljanje rizikom* - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC
31010:2019)

novo stanje
S1 S2 S3 S4
S1 0.8 0,15 0,05 0
trenutno S2 0 0,85 0,1 0,05
stanje S3 0 0 0,5 0,5
S4 1 0 0 0

Tablica 4. Markov matrica
(Izvor: Rad autora prema "Upravljanje rizikom* - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC
31010:2019)
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Upotreba:

Markova analiza moze se koristiti procjenu dugoro¢ne vijerojatnosti (rad stroja u proizvodnji ili
zastoj proizvodnje), za otkrivanje o¢ekivanog vremena do prvog kvara ili zastoja, za definiranje
o¢ekivanog vremena za ponovni pocetak (vrijeme ponavljanja).

Markov analiza moZze se primijeniti u proizvodnim procesima, bioloSkim sustavima,
racunalnim 1 komunikacijskim sustavima te u inZenjerskim i1 organizacijskim sustavima.
Ulazi:

Skup diskretnih stanja koje sustav moze zauzeti. | razumijevanje mogucih prijelaza

Izlazi:

Procjena vjerojatnosti da se sustav nalazi u odredenom stanju i informacije koje pomazu u
donosenju odluka o intervencijama i modeliranju sustava.

Snage:

Omogucuje analizu slozenih sustava s razliitim stanjima a dijagrami prijelaza stanja jasno
prikazuju dinamiku sustava

Ogranicenja:

Pretpostavke mogu biti neprimjenjive zbog pogorsanja sustava ili drugih prilagodbi, trazi se
opsezno prikupljanje podataka a velika koli¢ina podataka moze rezultirati pojednostavljenim

odgovorima na srednju vrijednost

T 5.9. Monte Carlo simulacije

Monte Carlo simulacija predstavlja Siroku skupinu racunalnih algoritama koji se temelje
na ponavljanju slucajnih dogadaja kako bi se izvrsila procjena rizika i nesigurnosti u sustavima
gdje analiticki pristupi ne daju adekvatne rezultate. Ova metoda predvida vjerojatnosti
»slu¢ajnih® dogadaja kako bi se mogli stvoriti razli¢iti moguéi scenariji a to je moguce

provodenjem veceg broja simulacija. [2] [10]
Rezultati simulacija izrazavaju se u rasponu brojeva (nije tocan broj) $to moze pomoc¢i kod

procjene rizi¢nosti ukupnog promatranog sustava ili organizacije (prodaja proizvoda, ulaganje

u neki projekt ili financiranje nekog projekta)
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Monte Carlo Calculation of

15
1.0 Monte Carlo integracija

0.5

0.0

-0.5

3,1200
X

-1.0

In(n)

o -1.0 -0.5 0.0 0.5 1.0 15

Slika 19. Monte Carlo dijagram (prikaz izracuna povrsine kruga)
(Izvor: Ilija Vukovi¢ ,, Monte Carlo integracija", zavrsni rad, Sveuciliste J.J. Strossmayera u Osijeku, Odjel za
fiziku

Upotreba:

Monte Carlo simulacija moze se primijeniti na bilo koji sustav za procjenu nesigurnosti i rizika
u razli¢itim podrucjima , ukljucujuéi financijske prognoze, uspjesnost ulaganja, troskove
projekata, rasporede, prekide u poslovanju i kadrovske zahtjeve.

Kada analiticke tehnike ne mogu dati relevantne rezultate za procjenu rizika zbog
kompleksnosti ili nesigurnosti u podacima, Monte Carlo simulacija nudi alternativu.

Ulazi:

Model sustava koji sadrzi odnose izmedu razli¢itih ulaza i izmedu ulaza i izlaza, informacije o
nesigurnosti te oblik izlaza

I1zlazi: Jedna vrijednost ili cijeli prikaz ishoda koji bi mogli nastati

Snage:

Metoda se u nacelu moze prilagoditi bilo kojoj ulaznoj varijabli pa je modele vrlo jednostavno
razviti te mogu se prosiriti po potrebi. Metoda daje transparentnost i dostupnost softvera
odnosno alata za provodenje simulacija.

Ogranicenja:

Tocnost rjeSenja ovisi o broju simulacija, model je kompleksan jer je teSko postaviti model koji
¢e adekvatno predstavljati stvarnu situaciju. Veliki i slozeni modeli mogu biti teski za
modeliranje i razumijevanje od strane dionika. To¢nost rjeSenja ovisi 0 broju simulacija - veci

broj simulacija poboljSava to¢nost rezultata.
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T 5.10. Analiza privatnog utjecaja (PlIA) i analiza utjecaja na zaStitu podataka

(DPIA)

Analiza privatnog utjecaja i analiza utjecaja na zastitu podataka su metode za procjenu

kako incidenti i dogadaji mogu utjecati na privatnost pojedinaca. Ove analize pomazu
organizacijama da prepoznaju, procijene i adresiraju rizike povezane s obradom osobnih
podataka, posebno kod novih procesa, sustava ili tehnologija. [2]Oni su vrlo bitni za primjenu
principa privatnosti od samog dizajna i pomazu u uskladivanju s regulatornim zahtjevima poput
GDPR-a.

Proces obuhvaca analizu mogucih posljedica povrede privatnosti ha pojedince (osnovni rizik),
procjenu visokog rizika u slucaju problema u vezi s privatnos¢u, dubinsku analizu rizika
povezanu s obradom osobnih podataka. Ove analize se provode pomocu upitnika, intervjua,
strukturiranih radionica ili kombinacije ovih metoda a pomazu organizacijama da se pridrzavaju

zahtjeva regulatora sukladno Odredbi Europske Unije o zastiti podataka.

Upotreba:
PIA i DPIA Kkoriste se za odredivanje posljedica visokog rizika u procesima i resursima (npr.
ljudi, oprema, IT) i za smanjenje potencijalno negativnih utjecaja na privatnost. Takoder
upotrebljavaju se za analizu posljedica obrade informacija u cjelini.
Ulazi:

¢ informacije o ciljevima, strategiji, okoliSu, imovini i meduovisnosti organizacije.

e procjena prioriteta iz prethodnog pregleda rizika.

e detalji 0 aktivnostima obrade osobnih informacija,

e informacije o financijskim, pravnim i operativnim posljedicama curenja ili gubitka

osobnih podataka.

e upitnik ili drugi instrumenti za prikupljanje informacija.

e rezultati prethodnih procjena rizika i analize kriti¢nih incidenata.

e popis djelatnika / ljudi iz organizacije
1zlazi:

e dokumentacija prikupljenih informacija

e prioritetni popis kriti¢nih informacijskih procesa i povezanih meduovisnosti

e scenariji visokog rizika u obradi osobnih podataka

e dokumentirani ucinci curenja ili gubitka osobnih podataka

e informacije o potrebnim resursima i aktivnostima za smanjenje posljedica.
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e procjena utjecaja i mjere za osiguranje povjerljivosti i dostupnosti podataka
e vremenski okviri za postupke oCuvanja i oporavka informacija
Snage:
e pruza duboko razumijevanje kriti¢nih procesa koji se bave osobnim podacima.
e pomaze u planiranju odgovora na incidente s osobnim podacima.

e omogucuje razumijevanje kljucnih resursa potrebnih u slucaju curenja podataka.

pruza priliku za preispitivanje operativne obrade podataka.

dokumentacija za uskladivanje s pravnim obvezama poput gdpr-a.

Ogranicenja:
e moze do¢i do jednostavnog izracuna ozbiljnosti rizika u pocetnim fazama
e oslanja se na znanje i percepciju sudionika sto moze utjecati na tocnost.

e moze biti teSko posti¢i potpunu razumijevanje organizacije u aktivnostima obrade
podataka.

6. Tehnike analize ovisnosti i interakcija (T6)

Otkrivaju odnose izmedu dogadaja, rizika i njihovih kontrola putem metode mapiranja
i to: [2]
T6.1.  Uzro¢no — posljedi¢éno mapiranje

T6.2.  Analiza unakrsnog utjecaja

T6.1. Uzroéno — posljedi¢no mapiranje

Uzro¢no - posljedicno mapiranje biljezi percepcije u obliku lanaca tvrdnji
prikazanih kao usmjereni graf. Na karti se prikazuju dogadaji, uzroci i posljedice, a obi¢no se
izraduje u radnom okruzenju s viSe sudionika iz razli¢itih disciplina. Podaci se biljeze pomocu
raznih alata, ukljucujuci specijalizirani softver, Sto omogucéuje anonimno prikupljanje

informacija i podrzava otvorenu raspravu. [2]
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Proces pocinje identifikacijom ¢imbenika koji utjecu na dogadaje vezane uz odredeno pitanje.
Ti se Cimbenici grupiraju i analiziraju, a sudionici raspravljaju o njihovim medusobnim
utjecajima, sto omogucuje stvaranje uzro¢nih putova. Cilj je posti¢i zajedni¢ko razumijevanje
dogadaja i izgraditi argumente o njihovim medusobnim utjecajima. Kad je karta gotova,
analizira se kako bi se identificirali klju¢ni dogadaji ili povratne petlje, Sto moze pomoc¢i u

upravljanju rizicima.

Upotreba:

Uzro¢no - posljedi¢no mapiranje identificira veze i interakcije izmedu rizika i dogadaja. Moze
se koristiti forenzicki za razvoj uzro¢ne karte dogadaja koji se dogodio ( npr. prekoracenje ili
kvar sustava), otkrivajuéi okidace, posljedice i dinamiku. Uzro¢ne karte mogu biti klju¢ne za
utvrdivanje uzrocnosti u tvrdnjama i mogu se koristiti za sustavno sagledavanje scenarija
nastanka rizika. To omogucuje integrirano upravljanje rizicima umjesto odvojenog razmatranja
svakog rizika.

Ulazi:

Podaci za izradu uzro¢nih mapa mogu dolaziti iz razli¢itih izvora, poput pojedinacnih intervjua
ili iz dokumentacije (izvjesca, zahtjevi).

1zlazi:
e uzrocne karte koje vizualiziraju riziéne dogadaje i njihove odnose;

e analize koje identificiraju kljuéne skupine nastanka rizika, kriti¢cne ¢vorove, povratne
petlje itd.;

e dokumentaciju koja prevodi karte u tekst i objasnjava rezultate. ovi rezultati pomazu u
donosSenju odluka o upravljanju rizicima 1 pruzaju revizijski trag.

Snage:

e rizici se razmatraju iz viSe perspektiva a divergentna i otvorena priroda procesa
omogucuje istrazivanje rizika smanjuju¢i moguénost previdanja kriticnih dogadaja ili
odnosa.

e proces omogucuje u¢inkoviti zapis interakcija medu dogadajima i pruza razumijevanje
za upravljanje rizicima.

Ogranicenja:

e proces mapiranja nije lako savladati jer zahtijeva vjestinu mapiranja tehnika kao i
sposobnost upravljanja grupama.

e karte su kvalitativne prirode pa za kvantifikaciju trebaju biti dopunjene drugim

modelima.
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e sastav sudionika je kljucan jer moZe utjecati na sadrzaj karte jer neadekvatan izbor

moze dovesti do izostavljanja vaznih podrucja.

T 6.2. Analiza unakrsnog utjecaja

Analiza unakrsnog utjecaja oznacava skup tehnika za procjenu promjena u vjerojatnosti
pojave odredenog skupa dogadaja (rizika) kao njegove posljedice. Ova analiza ukljucuje izradu
matricu koja prikazuje meduovisnost razli¢itih dogadaja. Dogadaji koji bi se mogli dogoditi

navedeni su u redovima, dok su dogadaji na koje bi mogli utjecati prikazani u stupcima. [2]

Strucnjaci tada procjenjuju:
e Vjerojatnost svakog dogadaja (neovisno jedan o drugome) u odredenom vremenskom
razdoblju;
e uvjetnu vjerojatnost svakog dogadaja s obzirom na to je li drugi dogadaj ve¢ nastupio,
odnosno:
o P(A/B) —vjerojatnost dogadaja A ako se B dogodi,
o P(A/ne B) — vjerojatnost dogadaja A ako se B ne dogodi.

Podaci se unose u racunalni sustav za daljnju analizu. Razli¢ite metode mogu se koristiti za
izraCunavanje vjerojatnosti jednog dogadaja uzimajuci u obzir sve ostale. Uobicajeni postupak
ukljucuje Monte Carlo simulaciju, gdje racunalni model sustavno odabire konzistentne skupove
dogadaja kroz viSe ponavljanja. Kako se simulacija ponavlja, generira se nova vjerojatnost za
svaki dogadaj. Analiza osjetljivosti provodi se prilagodbom pocetnih procjena vjerojatnosti,

gdje postoji nesigurnost. Ove procjene se zatim mijenjaju 1 matrica se ponovno pokrece.

Upotreba:

Analiza unakrsnog utjecaja koristi se u predvidanjima 1 za analizu kako razli€iti ¢imbenici mogu
utjecati na buduée odluke. Cesto se kombinira s analizom scenarija. Primjenjuje se u
situacijama s viSestrukim rizicima, poput slozenih projekata ili upravljanja sigurnosnim
rizicima. VVremenski okvir analize krece se od srednjoro¢nog do dugoroc¢nog (od nekoliko
godina do nekoliko desetlje¢a) i mora biti jasno definiran.

Cak i bez izradunate vjerojatnosti, matrica dogadaja i njihove meduovisnosti moze biti korisna

za donosenje odluka.
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Ulazi:
Metoda zahtijeva strucnjake koji dobro poznaju problematiku i mogu realno procijeniti
vjerojatnosti buduéih dogadaja. Za izracun uvjetnih vjerojatnosti potreban je softver, a tehnika
zahtijeva poznavanje modeliranja za razumijevanje obrade podataka. Razvoj i pokretanje
modela mozZe potrajati nekoliko mjeseci.
1zlaz:
Rezultat analize je popis mogucih buducih scenarija i njihova interpretacija. Model generira
sinteticku buducu povijest
Snage:

e lako se implementira kroz upitnik unakrsnog utjecaja.

e usmjerava paznju na lance uzro¢nosti.

e pomaze u istrazivanju hipoteza i razjasnjenju buduceg razvoja.
Ogranicenja:

e broj ukljucenih dogadaja ogranicen je softverom i vremenom potrebnim za procjene.

e zahtijeva znacCajan rad stru¢njaka,

e tesko je odabrati bitne dogadaje

e oslanja se na razinu stru¢nosti ispitanika, §to moze utjecati na to¢nost rezultata.

7. Tehnike mjerenja rizika (T7)

Ova vrsta tehnike mjeri $iri utjecaj rizika u razli¢itim sustavima od vrijednosti u riziku,
uvjetne vrijednosti u riziku i toksikoloSke procjene rizika. Koristi se za procjenu opasnosti u
sustavima. [2]

Metode koje se koriste u ovoj skupini tehnika procjene rizika su:

T7.1. Procjena toksikoloskog rizika
T7.2. Rizi¢na vrijednost (VaR)
T7.3. Uvjetna vrijednost (CVaR) ili o¢ekivani manjak (ES)

T7.1. Procjena toksikoloSkog rizika

Procjena toksikoloskog rizika je metoda koja se koristi za procjenu rizika za biljke,
zivotinje, ekosustave 1 ljude zbog izlozenosti okoliSnim opasnostima te ukljucuje sljedece

korake: [2]
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Formulacija problema: Definiranje svrhe procjene, ciljanih populacija i vrsta
opasnosti.

Identifikacija i analiza opasnosti: Identifikacija moguéih izvora §tete i razumijevanje
kako opasnost djeluje na ciljne populacije. Primjerice, kod kemikalija se razmatraju
rizici poput oSte¢enja DNK ili uzrokovanja bolesti.

Procjena odgovora na razinu izloZenosti: Odredivanje odgovora populacije na razinu
izlozenosti ili dozu, ¢esto kroz testove na Zivotinjama, kulturi tkiva, ili epidemioloske
studije.

Procjena izloZenosti: Procjena doze kojoj ¢e populacija biti izloZena, uzimajuci u obzir
razliCite puteve izlozenosti, prepreke, i ¢cimbenike koji utjecu na izloZenost.
Karakterizacija rizika: Spajanje informacija iz prethodnih koraka za procjenu
vjerojatnosti specificnih posljedica. Rizici za okoli§ mogu nastati zbog fizickih,
kemijskih ili bioloskih ¢imbenika koji uzrokuju oste¢enja DNK, urodene mane, bolesti,
kontaminaciju prehrambenih lanaca ili vode. Procjena rizika koristi razlicite tehnike
kako bi se identificirale 1 analizirale ove opasnosti, procijenila izloZenost i
karakterizirali rizici.
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Slika 20. Graf toksikoloskog rizika

(Izvor: Rad autora prema "Upraviljanje rizikom “ - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC

31010:2019)

Upotreba:

Koristi se za izraCunavanje rizika kod utjecaja na ljudsko zdravlje ili okoli$ te za definiranje

prihvatljivih granica rizika. Pomaze u definiranju granica rizika u smislu sto je prihvatljivo kao

1zloZenost u kontekstu okolisa.
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Ulazi:
o informacije o toksikoloskim opasnostima koji su povezani s kemijskim, fizickim ili
bioloSkim agensima
e informacije o sustavima ekoloskim sustavima koji su podlozni riziku, ukljucujuci
ljudsko zdravlje
o fizicka mjerenja koja su potrebna za procjenu stvarne izlozenosti
Izlazi:
e procjena rizika koja moze biti kvantitativna, kvalitativna ili kombinacija oba. izlazi
ukljucuju i granice prihvatljivog rizika te granice bez vidljivih Stetnih u¢inaka
Snage:
e detaljno razumijevanje: omogucuje dubinsko razumijevanje prirode rizika i ¢imbenika
koji povecavaju rizik
o analiza puta: korisna za utvrdivanje kako poboljsati kontrole i uvesti nove
« jednostavna pravila: moze pruziti osnove za pravila o prihvatljivim izlozenostima
Ogranicenja:
e podaci: zahtijeva dobre podatke koji mozda nisu odmah dostupni, §to moze zahtijevati
znacajna istrazivanja
e strucnost: potrebna je visoka razina struénosti za primjenu metode
e nesigurnost: postoji visoka razina nesigurnosti vezana uz krivulje odgovora na dozu i
modele koristene za njihov razvoj
o ckoloski sustavi: u slucaju ekoloskih meta, razumijevanje ukljuc¢enih sustava moze biti

ograni¢eno, posebno za ne kemijske opasnosti

T 7.2. Rizi¢na vrijednost (VaR)

Rizicna vrijednost (VaR) Siroko se koristi u financijskom sektoru za procjenu
potencijalnog gubitka u portfelju financijske imovine tijekom odredenog vremenskog razdoblja
na zadanoj razini povjerenja. Gubici ve¢i od riziéne vrijednosti javljaju se s malom

vjerojatnoséu. [2]

Postoje tri glavna naCina za procjenu raspodjele dobiti i gubitka:
e Monte Carlo simulacija: Modelira varijabilnost u portfelju i generira distribuciju,

pruzajuci informacije o rizicima
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e Povijesnasimulacija: Projekcije se temelje na proslim ishodima i distribucijama. lako
jednostavan, ovaj pristup moze biti nepouzdan ako se buduc¢i dogadaji ne poklapaju s
proslim iskustvima, $to je kriti¢no u razdobljima trziSnog opterecenja

e Analiticke metode: Pretpostavljaju da temeljni trziSni ¢imbenici imaju multi-

vjerojatnu normalnu distribuciju, omogucujuéi izracun dobiti i gubitka.

Mnoge financijske institucije kombiniraju ove pristupe. U nekim sektorima zahtijeva se izracun
rizi¢ne vrijednosti uzimajuci u obzir stresne trziSne uvjete i visoku nestabilnost kako bi se
osigurao vjerodostojan "najgori scenarij." UobiCajene mjere rizi¢ne vrijednosti odnose se na
gubitke tijekom jednodnevnih i dvotjednih razdoblja, s vjerojatnostima gubitka od 1% i 5%.

Rizi¢na vrijednost se obi¢no navodi kao pozitivan broj, iako predstavlja gubitak.

Na primjer, prikaz distribucije vrijednosti portfelja moze pokazati rizicnu vrijednost (VaR) od

1,6 milijuna uz 1% vjerojatnosti gubitka i 0,28 milijuna uz 5% vjerojatnosti gubitka.

Distribucija vrijednosti sa VaR regijom

1
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Slika 21. VaR distribucija rizicne vrijednost
(Izvor: Rad autora prema "Upravijanje rizikom* - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC
31010:2019)

Upotreba:
Rizi¢na vrijednost ima tri klju¢na parametra: iznos potencijalnog gubitka, vjerojatnost tog

gubitka i vremensko razdoblje u kojem bi gubitak mogao nastati.
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Koristi se za:
e postavljanje ograni¢enja na maksimalni gubitak u portfelju unutar dogovorene
tolerancije na rizik
e pracenje rizi¢nosti portfelja i trendova u riziku
e odredivanje potrebnog ekonomskog, bonitetnog ili regulatornog kapitala za odredeni
portfelj

e izvjeStavanje regulatora (tijelo ili institucija)

Ulazi: Ulazni podaci su trzi$ni ¢imbenici koji utjeu na vrijednost portfelja, poput kamatnih
stopa i cijena dionica. Obi¢no se instrumenti u portfelju razlazu na jednostavnije dijelove
povezane s osnovnim trziSnim rizicima.
Izlaz:
Izvjesce o potencijalnom gubitku portfelja u odredenom vremenskom razdoblju i za odredenu
vjerojatnost.
Snage:
e jednostavan pristup, prihvacen ili zahtijevan od strane financijskih regulatora
e moze se koristiti za izracun kapitalnih zahtjeva na dnevnoj bazi
e omogucuje postavljanje i pracenje ogranic¢enja rizika u portfelju
Ogranicenja:
« var je indikator, a ne precizna procjena mogucéeg gubitka. maksimalni moguci gubitak
nije vidljiv iz jedne brojke
e var ima neka nepozeljna matematicka svojstva; izracuni u repu distribucije ¢esto su
nestabilni i ovise o pretpostavkama koje se mogu pokazati nepouzdanima tijekom
trziSnog stresa
« simulacijski modeli mogu biti slozeni i dugotrajni
e organizacije mogu zahtijevati sofisticirane it sustave za pravovremene izracune
o pretpostavke koje se koriste u modelu mozda nece biti relevantne u promijenjenim

okolnostima, $to moze rezultirati nepouzdanim rezultatima

T 7.3. Uvjetna vrijednost (CVaR) ili o¢ekivani manjak (ES)

Uvjetna rizi¢na vrijednost poznata je i kao termin ocekivanog manjka koja mijeri

ocekivani gubitak financijskog portfelja u najgorem postotku slucajeva. Uvjetna rizi¢na
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vrijednost sli¢na je rizicnoj vrijednosti (VaR-u) ali je osjetljivija na oblik nizeg (gubitnog) dijela
distribucije vrijednosti portfelja. Predstavlja o¢ekivani gubitak od onih gubitaka koji se javljaju

u odredenom postotku slucajeva. [2]

Upotreba:
Koristi se za mjerenje kreditnog rizika, omogucuju¢i zajmodavcima uvid u promjene u
ekstremnom riziku, posebno u industrijama od pocetka financijske krize.
Ulazi i izlazi:
Ulazni 1 izlazni podaci su jednaki kao i kod metode rizicne vrijednosti
Snage:

e CVaR je osjetljiviji na oblik ekstremne vrijednosti distribucije od VaR-a

e izbjegava neka matematicka ograni¢enja VAR-A

e konzervativnija je mjera jer se fokusira na najvece potencijalne gubitke
Ogranicenja:

e (CVaR je indikator potencijalnog gubitka, a ne procjena najveéeg moguceg gubitka.

e oslanja se na slozenu matematiku i niz pretpostavki

8. Tehnike procjene znacajnosti rizika (T8)

Tehnike procjene znacajnosti rizika koriste se nakon Sto je utjecaj rizika izmjeren te
pomazu u procesu donosenja odluka o tome hoce li i na koji nacin tretirati rizik (da li je on
prihvatljiv ili nije). Ovim tehnikama moze se odrediti kako treba upravljati pojedinim rizikom

ovisno o njegovoj vaznosti. [2]

Metode koje se koriste u tehnici su:
T8.1. ALARRP (5to je nize moguce) i SFAIRP (koliko je razumno i izvedivo)
T8.2. Dijagram frekfencije (FN)
T8.3. Pareto dijagrami
T 8.4. Odrzavanje usmjereno na pouzdanost (RCM)
T85 Indeksi rizika
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T8.1. ALARP (Sto je nize moguce) i SFAIRP (koliko je razumno i izvedivo)

ALARP i SFAIRP su akronimi koji utjelovljuju nacelo "razumno izvedivo." Oni
predstavljaju kriterije za ocjenu prihvatljivosti ili podnosljivosti rizika. Glavno pitanje kod ove
metode ,,moze li se uciniti vise kako bi se smanjio rizik? “.

ALARRP zahtijeva da razina rizika bude smanjena na najnizu razinu koja je razumno izvediva,
dok SFAIRP naglasava da sigurnost treba biti osigurana koliko god je to razumno izvedivo.
Pojam "razumno izvedivo" definiran je u zakonodavstvu ili sudskoj praksi u nekim zemljama.
lako su kriteriji SFAIRP i ALARP usmjereni prema istom cilju ali razlikuju se u jednoj to¢ki a
to je da se ALARP se fokusira na smanjenje rizika na $to nizu razinu, dok SFAIRP ne spominje

razinu rizika. [2]

Oba pristupa dopustaju odbacivanje tretiranje rizika ako su troskovi neproporcionalni u odnosu

na dobivene koristi.

ALARP dijagram

1.0f B Neprihvatljiva zona
ALARP zona
I Prihvatljiva zona
Rizik prevelik 1
0.8} ‘
©
o
T 0.6
2
8 ALARP Zona
(=1
2
N 0.4
@
Rizik prihvatljiv
0.0

0.0 0.2 04 06 0. 1.0
Vjerojatnost rizika

Slika 22. ALARP dijagram
(Izvor: Rad autora prema "Upraviljanje rizikom* - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC
31010:2019)

Upotreba:
ALARP i SFAIRP koriste se kao kriteriji za odlu¢ivanje treba li upravljati rizikom. Najcesce
se primjenjuju na sigurnosne rizike i koriste ih zakonodavci u nekim jurisdikcijamatt. Model

ALARP moze klasificirati rizike u tri kategorije:

Y jurisdikcija (lat. iurisdictio: pravosude), u uzem smislu, sudbenost, ovlast suda da moZe postupati i odlu¢ivati u odredenim
pravnim pitanjima; termin jurisdikcija oznaka je za pojedine grane sudbene djelatnosti, npr. gradanska jurisdikcija, jurisdikcija
kaznenoga procesnog prava itd. U Sirem smislu, ovlast drzavne institucije za provodenje postupka i donoSenje odluka.
Terminom jurisdikcija oznacava se razgrani¢enje nadleznosti izmedu domacih drz. organa i izmedu domadih institucija i onoga
$to je u jurisdikeiji, tj. nadleZznosti medunar. institucija i drugih drzava.
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Ulazi:

Nepodnosljiva kategorija rizika: Rizik se ne moze opravdati osim u izvanrednim
okolnostima
Siroko prihvatljiva kategorija rizika: Rizik je toliko nizak da daljnje smanjenje
nije potrebno
ALARRP regija: Podrué¢je izmedu ove dvije granice, gdje bi se daljnje smanjenje

rizika trebalo provesti ako je to razumno izvedivo

izvor rizika i povezani rizik

kriterije za definiranje granica ALARP regije
postojece kontrole i moguée dodatne kontrole
potencijalne posljedice

Vjerojatnost da Ce se te posljedice dogoditi

troSak mogucih mjera za smanjenje rizika

Izlaz: Rezultat je odluka o tome treba li poduzeti mjere za smanjenje rizika i koje mjere

primijeniti.

Snage:

postavljaju zajednicki standard skrbi temeljen na sudskoj praksi i zakonodavstvu,
osiguravajuci jednaku razinu zastite za sve

podrzavaju nacelo korisnosti, jer smanjenje rizika ne bi trebalo zahtijevati vise truda
nego §to je razumno izvedivo

omogucuju fleksibilnost u postavljanju ciljeva

podrZavaju kontinuirano poboljSanje s ciljem smanjenja rizika

pruzaju transparentnu i objektivnu metodologiju za odredivanje prihvatljivog il

podnosljivog rizika u konzultaciji s dionicima

Ogranicenja:

tumacenje ALARP-A ili SFAIRP-A moze biti izazovno jer zahtijeva razumijevanje
zakonodavnog konteksta i prosudbu sukladnosti s njim
primjena ALARP-A ili SFAIRP-A na nove tehnologije moze biti problemati¢na zbog

nepoznatih rizika i mogu¢ih mjera
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e zajednicki standard skrbi moze biti financijski nepristupacan za manje organizacije,

Sto moze dovesti do preuzimanja rizika ili zaustavljanja aktivnosti

T 8.2. Dijagram frekvencije (FN)

Dijagram frekvencije je posebna vrsta kvantitativne matrice posljedica/vjerojatnosti. U
ovoj primjeni, X os predstavlja kumulativni broj rizika, dok Y os prikazuje ucestalost njihovog
pojavljivanja. Kriteriji rizika op¢enito se prikazuju kao ravne linije na grafikonu, pri ¢emu veci
nagib linije oznacava veéu averziju prema vec¢em broju rizika u usporedbi s manjim brojem.

[2] [8]

F-N dijagram
lDD’

10-1}F

102}

Frekvencija (F)

=
o
b

10° w0 102 10°
Broj incidenata (N)

Slika 23. F- N dijagram
(Izvor: Rad autora prema "Upravljanje rizikom “ - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC
31010:2019)

Upotreba:

FN dijagrami koriste se kao povijesni zapis ishoda kriticnih dogadaja a najéesce se koriste za
predstavljanje drustvenog rizika kod predlozenih velikih opasnosti (npr. broj smrtnih slucaja u
prometu)

Ulazi: Podaci iz kvantitativne analize rizika koja predvida vjerojatnost velikih opasnosti

Izlaz: Graficki prikaz podataka u usporedbi s unaprijed definiranim Kriterijima

Snage:

e FN dijagrami pruzaju lako razumljiv prikaz na kojem se mogu temeljiti odluke
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kvantitativna analiza potrebna za razvoj FN dijagrama omogucuje bolje razumijevanje

rizika, njegovih uzroka i posljedica

Ogranicenja:

izraCuni potrebni za izradu dijagrama cesto su slozeni i podlozni mnogim
nesigurnostima

potpuna analiza zahtijeva razmatranje svih potencijalnih scenarija velikih nesreca
(veliki drustveni rizik), §to je vremenski zahtjevno i trazi visoku razinu stru¢nosti

FN dijagrami se teSko medusobno usporeduju za potrebe rangiranja

T 8.3. Pareto dijagrami

Pareto dijagram (grafikon) je alat koji pomaze u odabiru ograni¢enog broja zadataka

koji ¢e donijeti znacajan ukupni ucinak. Temelji se na Paretovom principu (poznatom i kao

pravilo 80/20), koji sugerira da 80% problema proizlazi iz 20% uzroka ili da 20% uloZenog

rada moze generirati 80% koristi. [7] [6]

Izrada Pareto grafikona za odabir klju¢nih uzroka problema ukljucuje sljedece korake:

identificirati i navesti probleme
identificirati uzrok svakog problema
grupirati probleme prema uzroku
zbrojiti rezultate za svaku skupinu

nacrtati stupcasti grafikon s prikazom uzroka, poc¢evsi od onih s najvi§im rezultatima

Paretovo nacelo primjenjuje se na broj problema, ali ne uzima u obzir njihov znac¢aj. Drugim

rije¢ima, problemi s ozbiljnim posljedicama mozda nisu povezani s najéeS¢im uzrocima

problema s manjim posljedicama. To se moze prilagoditi bodovanjem problema prema

njihovim posljedicama kako bi se osiguralo odgovarajuce ponderiranje.

Pareto analiza je pristup odozdo prema gore i moZe dati kvantitativne rezultate.

87



Pareto dijagram

A B C D E
Kategorije

Slika 24. Pareto dijagram
(Izvor: Rad autora prema "Upravljanje rizikom * - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC
31010:2019)

Upotreba:
Pareto analiza korisna je na operativnoj razini kada postoji mnogo mogucih pravaca djelovanja.
Moze se primijeniti uvijek kada je potrebno odrediti prioritete. Tipi¢an prikaz Pareto analize
prikazan je u stupcCastom dijagramu gdje horizontalna os predstavlja kategorije od interesa (npr.
vrste materijala, veliCine, Sifre otpada, procesni centri) umjesto kontinuirane ljestvice (npr. od
0 do 100). Kategorije ¢esto obuhvacaju "defekte", izvore problema. Vertikalna os prikazuje
brojanje ili ucestalost (npr. dogadaji, incidenti, dijelovi, vrijeme). Zatim se nacrta linijski
grafikon kumulativnog postotka. Kategorije s lijeve strane tocke gdje kumulativni postotak
doseze 80% su one kojima treba posvetiti najviSe paznje.
Ulazi: Podaci za analizu.
Izlazi: Pareto grafikon
Snage:

e Pareto analiza promatra uobicajene uzroke pojedinacnih rizika kao temelj za plan

upravljanja

e pruza graficki prikaz koji jasno pokazuje gdje se mogu posti¢i najveci dobici

e vrijeme 1 trud potrebni za postizanje rezultata obi¢no su umjereni do niski
Ogranicenja:

e ne uzima u obzir troSak ili relativnu poteSkocu u rjeSavanju svakog uzroka

e potrebni su relevantni podaci za analizu

e podaci moraju biti podijeljeni u kategorije 1 prilagodeni pravilu 80/20 da bi metoda

bila valjana
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e teSko je izracunati relativne teZine kada su podaci neadekvatni.

e uglavnom se koriste povijesni podaci

T 8.4. Odrzavanje usmjereno na pouzdanost

Odrzavanje usmjereno na pouzdanost (RCM) je tehnika procjene temeljena na riziku
koja se koristi za identifikaciju odgovaraju¢ih politika i zadataka odrzavanja za sustave i
njihove komponente, s ciljem postizanja potrebne sigurnosti, dostupnosti i ekonomicnosti rada
za sve vrste opreme. Metoda RCM obuhvaca sve korake procesa procjene rizika, ukljuujuci
identifikaciju, analizu i procjenu rizika. [2] [18]
Osnovni koraci ove metode su:

e pokretanje i planiranje

e analiza funkcionalnih kvarova

e o0dabir zadataka odrzavanja

e provedba

¢ kontinuirano poboljSanje

Funkcionalna analiza unutar ove metode najcescée se provodi primjenom analize nacina kvara,
ucinka i kriti¢nosti s naglaskom na situacije u kojima se potencijalni kvarovi mogu eliminirati
ili smanjiti. Posljedice se definiraju analizom ucinaka kvara, a zatim se procjenjuje rizik
ucestalosti svakog nacina kvara bez odrZavanja. Rizik se kategorizira pomocu matrice rizika.

Cijeli RCM proces opsezno se dokumentira za buducée preglede a podaci 0 kvarovima i
odrZavanju kontinuirano se prikupljaju kako bi se omogucilo pracenje rezultata i

implementacija poboljSanja.

Upotreba:

Odrzavanje usmjereno na pouzdanost (RMC) Koristi se za osiguranje primjenjivog i
uc¢inkovitog odrzavanja. Ova tehnika obi¢no se primjenjuje tijekom faze projektiranja i razvoja
sustava, a zatim se implementira tijekom rada 1 odrzavanja. Najveca korist postize se
usmjeravanjem analize na sluc¢ajeve gdje bi kvarovi mogli imati ozbiljne sigurnosne, ekoloske,
ekonomske ili operativne posljedice.

Ulaz:

Uspjesna primjena RCM-a zahtijeva dobro razumijevanje opreme, strukture operativnog
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okruzenja te povezanih sustava, podsustava i opreme, zajedno s mogu¢im kvarovima i njihovim
posljedicama. Proces zahtijeva tim ljudi i stru¢njaka s potrebnim znanjem i iskustvom.
Izlaz:
Krajnji rezultat RCM procesa je odluka o nuznosti izvodenja odredenih zadataka odrzavanja ili
poduzimanja mjera, poput promjena u operativnim postupcima. Izlaz ukljucuje odgovarajuce
politike upravljanja rizicima za svaku vrstu rizika, kao $to su pracenje stanja, pronalaZenje
kvarova, vracanje prema rasporedu, zamjena na temelju intervala (kalendar, radni sati ili broj
ciklusa) ili rad do kvara. Druge moguce mjere koje mogu proizaci iz analize ukljucuju redizajn,
promjene operativnih postupaka te plan za provedbu preporucenih zadataka odrzavanja i
upravljanja rizicima
Snage:

e proces omogucuje donosenje odluka o odrzavanju na temelju veli¢ine rizika

e zadaci se temelje na tome hoce li posti¢i ocekivani ishod

e nepotrebni zadaci odrzavanja eliminiraju se uz odgovarajuce obrazlozenje

e proces i odluke su dokumentirani za buduci pregled
Ogranicenja:

e proces je opéenito vremenski zahtjevan kako bi bio u¢inkovit

e proces uvelike ovisi o obu¢enom i iskusnom voditelju tima

e tim mora imati svu potrebnu stru¢nost i iskustvo u odrzavanju kako bi odluke bile

valjane
e postoji rizik od skracivanja procesa

e potencijalni zadaci mogu biti ograni¢eni znanjem

T 8.5. Indeksi rizika

Indeksi rizika predstavljaju mjeru rizika dobivenu pomoc¢u bodovnog pristupa i1 rang
ljestvica. Identificiraju se ¢imbenici za koje se smatra da utje¢u na veli¢inu rizika, boduju se i
kombiniraju putem jednadzbe koja nastoji prikazati njihov medusobni odnos. [2]

U najjednostavnijoj formuli, ¢imbenici koji povecavaju razinu rizika mnoze se zajedno i dijele
s onima koji smanjuju razinu rizika. Ljestvice 1 nacin na koji se kombiniraju temelje se na
dokazima i podacima. Razvoj indeksa rizika je iterativan proces, te je potrebno isprobati

nekoliko razlicitih sustava za kombiniranje rezultata kako bi se metoda potvrdila.
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Upotreba:

Indeksi rizika predstavljaju kvalitativni ili polukvantitativni pristup rangiranju i usporedbi
rizika. Mogu se koristiti za unutarnje ili vanjske rizike, bez obzira na opseg. Cesto su specifi¢ni
za odredenu vrstu rizika i koriste se za usporedbu razlicitih situacija u kojima se rizik pojavljuje.
Iako se koriste brojevi, oni sluze prvenstveno za manipulaciju podacima. Kada osnovni model
ili sustav nije dobro poznat ili ga je teSko prikazati bolje je Koristiti otvoreniji kvalitativni

pristup.

Primjeri upotrebe indeksa rizika:

1. Indeks rizika od bolesti: Koristi se za procjenu rizika od zaraze odredenom bole$¢u
kombiniranjem rezultata razliCitih poznatih c¢imbenika rizika identificiranih u
epidemioloskim studijama, uzimajuéi u obzir snagu povezanosti faktora rizika i bolesti.

2. Ocjene opasnosti od poZara: Usporeduju rizik od pozara u razli¢itim danima, uzimajuci
u obzir predvidene uvjete poput vlaznosti, jacine vjetra, suhoce krajolika i opterec¢enja
gorivom,

3. Kreditni rizici: Zajmodavci izraGunavaju kreditne rizike za klijente koriste¢i indekse

koji predstavljaju njihove komponente financijske stabilnosti.

Ulazi:
Ulazi za indekse rizika proizlaze iz analize sustava. To zahtijeva dobro razumijevanje svih
izvora rizika i njihovih posljedica.
1zlaz:
Izlaz je niz brojeva (indeksa) koji se odnose na odredeni rizik i koji se mogu usporediti s
indeksima razvijenim za druge rizike unutar istog sustava.
Snage:
e mogu pruziti jednostavan i praktian alat za rangiranje razlicitih rizika
e omogucuju ukljucivanje vise ¢imbenika koji utje€u na razinu rizika u jedan numericki
rezultat
Ogranicenja:
e ako proces (model) i njegov izlaz nisu dobro validirani, rezultati mogu biti besmisleni
e numericka vrijednost za rizik moze se pogresno interpretirati i zloupotrijebiti
e u mnogim situacijama ne postoji temeljni model koji definira jesu li pojedinacne
ljestvice za Cimbenike rizika linearne, logaritamske ili nekog drugog oblika §to dovodi

do nepouzdanosti rezultata

91



e Cesto je tesko prikupiti dovoljno dokaza za validaciju ljestvica
e koristenje numerickih vrijednosti moze implicirati razinu tocnosti koja se ne moze

opravdati

9. Tehnike odabira izmedu opcija (T9)

Tehnike odabira izmedu opcija su tehnike koje imaju razlicite pristupe i mogu koristiti
viSe metoda odjednom. One podrzavaju donoSenje odluka u kontekstu unaprijed definiranih
razina prihvatljivih rizika na nacin da se odaberu rizici koji su prihvatljivi 1 oni koji zahtijevaju

tretman kako bi se smanjili unutar tolerancijskih razina. [2] [19]

U ovoj kategoriji Koriste se slijede¢e metode:

T9.1. Cost — benefit analiza

T9.2. Analiza stabla odlucivanja
T9.3. Teorija igara (Game theory)
T9.4. Visekriterijska analiza (MCA)

T 9.1. Cost — benefit analiza (Analiza troSkova i koristi)

Cost-benefit analiza odmjerava ukupne ocekivane troskove u nov¢anom smislu u
odnosu na njihove ukupne koristi (prihodi) kako bi se odabrala najucinkovitija ili
najprofitabilnija opcija. Moze biti kvalitativna, kvantitativna ili kombinacija kvantitativnih 1

kvalitativnih elemenata, i moZe se primijeniti na bilo kojoj razini organizacije. [2] [9]

U kvantitativnoj Cost-benefit analizi, nov¢ana vrijednost se dodjeljuje svim materijalnim i
nematerijalnim troskovima i koristima. Cesto se dogada da trofak nastane u kratkom
vremenskom razdoblju (npr. godinu dana) dok koristi traju duze. Zbog toga je potrebno
diskontirati troSkove i koristi kako bi ih se usporedilo u "sadasnjoj vrijednosti”. Odabir na
temelju Cost-benefit analize treba kombinirati sa strateskim izborom izmedu zadovoljavajucih
opcija, koje pojedinacno mogu ponuditi najnizu cijenu tretmana, najvecu mogucu korist ili

najbolju vrijednost (najprofitabilniji povrat ulaganja). [13]
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Izracunom vjerojatnosti moze se uzeti u obzir nesigurnost u troskovima 1 koristima kroz
ponderirani prosjek neto koristi (o¢ekivana neto sadasnja vrijednost) U nekim situacijama
moguce je odgoditi neke troSkove dok ne budu dostupne bolje informacije o troSkovima i

koristima.

U kvalitativnoj Cost-benefit analizi ne pokusava se dodijeliti nov¢ana vrijednost
nematerijalnim troSkovima i koristima. Umjesto toga, razmatraju se odnosi i kompromisi
izmedu razlicitih troSkova 1 koristi na kvalitativan nacin. Srodna tehnika je analiza isplativosti,
koja pretpostavlja da je odredena korist ili ishod pozeljan te postoji nekoliko alternativnih
nacina da se to postigne. Ova analiza ispituje samo troskove i nastoji identificirati najjeftiniji

nacin za postizanje koristi.

Upotreba:

Cost-benefit analiza koristi se na operativnoj i strate$koj razini kako bi pomogla u donosenju
odluka izmedu razli¢itih opcija je one ukljuCuju neizvjesnost. Potrebno je uzeti u obzir
varijabilnosti u ocekivanoj sadaSnjoj vrijednosti troSkova i koristi kao i moguénost
neocekivanih dogadaja. U tu svrhu mogu se koristiti i analiza osjetljivosti ili Monte Carlo
analiza

Ulazi:

Ulazi uklju¢uju informacije o troSkovima i koristima te informacije o nesigurnostima u tim
troskovima 1 koristima. Troskovi uklju€uju sva sredstva koja bi se mogla potrositi, ukljucujuci
izravne 1 neizravne troskove, rezijske troSkove i negativne ucinke. Potopljeni troskovi, koji su
ve¢ potroSeni, nisu dio analize.

Izlaz:

Rezultat cost-benefit analize su informacije o relativnim troskovima i koristima razli¢itih
opcija. To se moze kvantitativno izraziti kao neto sada$nja vrijednost ili kao omjer sadasnje
vrijednosti koristi 1 troSkova. Kvalitativni rezultat obi¢no je tablica koja usporeduje razlicite

vrste troskova i koristi, uz naglasak na kompromise.

Snage:
e Cost-benefit analiza omogucuje usporedbu troskova i koristi pomocu jedne metrike
(obi¢no novcane vrijednosti).
e omogucuje transparentnost informacija koje se koriste za donoSenje odluka.

e potice prikupljanje detaljnih informacija
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Ogranicenja:

e Cost-benefit analiza zahtijeva dobro razumijevanje vjerojatnost dobiti $to ju ¢ini manje
prikladnom za nove situacije s visokim stupnjem neizvjesnosti.

e kvantitativna Cost-benefit moze dati dramati¢éno razli¢ite rezultate ovisno o
pretpostavkama 1 metodama koristenim za dodjeljivanje ekonomskih vrijednosti

e u nekim je slucajevima tesko definirati valjanu diskontnu stopu za buduce troskove i
koristi.

e teSko je procijeniti koristi koje se odnose na veliku populaciju, osobito kada se radi o
javnim dobrima koja se ne razmjenjuju na trzistu.

e 0visno o odabranoj diskontnoj stopi, diskontiranje na sadasnju vrijednost moze znaciti
da ¢e se korist ostvariti u dalekoj budu¢nosti §to ima zanemariv utjecaj na odluku a time
se obeshrabruju dugoro¢na ulaganja.

e Cost-benefit analiza ne nosi se dobro s neizvjesno$¢u u vremenu kada ¢e troskovi i

koristi nastupiti, niti s fleksibilnos¢u u budu¢em donosenju odluka.

T 9.2. Analiza stabla odludivanja

Analiza stabla odlu¢ivanja modelira moguce smjerove koji proizlaze iz po¢etne odluke
koja mora biti donesena (npr. treba li nastaviti s projektom A ili projektom B). Odluke i dogadaji
prikazuju se u formatu stabla (sli¢no stablu dogadaja). Informacija o najboljem putu odlu¢ivanja
temelji se na onom koji donosi najbolju ocekivanu vrijednost, izraCunatu kao umnozak svih

uvjetnih vjerojatnosti duz puta i vrijednosti ishoda. [2]

Upotreba:

Stablo odlucivanja koristi se za strukturiranje i rjeSavanje sekvencijalnih problema odlucivanja,
osobito kada sloZenost problema raste. Omogucuje organizaciji kvantificiranje mogucih ishoda
odluka. Graficki prikaz takoder moze pomo¢i u komunikaciji za donosenje odluka.

Koristi se za kratkoro€na, srednjoro¢na 1 dugoro¢na pitanja na operativnoj ili strateskoj razini
te za procjenu predloZenih odluka temeljem subjektivnih procjena

Ulazi:

Razvoj stabla odlu¢ivanja zahtijeva projektni plan s toCkama odlucivanja, informacije o
moguc¢im ishodima odluka 1 slu¢ajnim dogadajima koji bi mogli utjecati na odluke. Potrebna je

strunost za ispravno postavljanje stabla, posebno u sloZenim situacijama. Ovisno o
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konstrukciji stabla, potrebni su kvantitativni podaci ili dovoljno informacija za opravdanje
strunog misljenja o vjerojatnostima.
Izlazi:
e graficki prikaz problema odlucivanja,
e izracun oc¢ekivane vrijednosti za svaki moguci put,
e preporuceni put koji treba slijediti.
Snage:
e pruza jasan graficki prikaz problema odlucivanja.
e razvoj stabla moze dovesti do poboljSanog uvida u problem.
e potice jasno razmiSljanje i planiranje.
e omogucuje izratun najboljeg puta
Ogranicenja:
e velika stabla odluc¢ivanja mogu postati previse slozena za jednostavnu komunikaciju.
e postoji tendencija da se situacija previSe pojednostavi kako bi se mogla predstaviti kao
dijagram stabla.
e oslanja se na povijesne podatke koji nisu dobri za odluku.

e pojednostavljuje ishode odlucivanja eliminirajuéi ekstremne vrijednosti.

T 9.3. Teorija igara (Game theory)

Teorija igara je metoda otkrivanja rizika kod konkurencije ili u odnosu na konkurenciju.
Njome se detektiraju posljedice rizika temeljem razli¢itih moguéih odluka na operativnoj razini
s obzirom na razli¢ite moguce situacije (npr: odredivanja cijene proizvoda uzimajuci u obzir
razli¢ite odluke od razli¢itih sudionika (konkurencija, dobavljaéi, troskovi) u razli¢itim
trenucima). Teorija igara takoder se moze koristiti za odredivanje vrijednosti informacija o

drugom sudioniku (konkurentu, igracu), npr. razvoj nove tehnologije. [2] [34]
Postoje razlicite vrste igara koje mogu biti kooperativne i nekooperativne, simetri¢ne i

asimetri¢ne, igre s nultim zbrojem i razli¢itim zbrojem, simultane i sekvencijalne igre, igre s

savrSenom 1 nesavrSenom informacijom, kombinatorne igre 1 igre sa stohasti¢kim ishodima.
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Komunikacijske kooperativne i nekooperativne igre — vazna kategorija u igrama je
mogucénost komunikacije medu igrac¢ima (sudionicima). Igra je kooperativna ako igra¢i mogu

formirati obvezujuée dogovore. U nekooperativnim igrama to nije moguce.

Klasi¢an primjer igre bez komunikacije medu igracima je "zatvorenikova dilema." Ova igra
pokazuje da pokusaji svakog igraca da poboljsa svoj ishod neovisno o drugome mogu dovesti
do najgoreg ishoda za oboje. Ova igra koristi se za analizu sukoba i suradnje izmedu dva igraca,
gdje nedostatak komunikacije moze uzrokovati nestabilnu situaciju koja rezultira najgorim

mogucim ishodom za oba igraca.

U "zatvorenikovoj dilemi" pretpostavlja se da su dvije osobe pocinile zlocin zajedno. Drze se
odvojeno i ne mogu komunicirati. Policija im nudi dogovor: ako svaki zatvorenik prizna krivnju
i svjedoci protiv drugog, dobit ¢e manju kaznu, dok ¢e drugi zatvorenik dobiti vecu kaznu. Ako
nijedan ne prizna, oboje cée dobiti minimalnu kaznu. Medutim, obojica su u iskuSenju da
priznaju, sto bi rezultiralo maksimalnom kaznom za oboje. Njihova najbolja strategija bila bi

odbiti dogovor i ne priznati nista, ¢ime bi oboje dobili minimalnu kaznu. [2]

Igrac B Priznati Igra¢ B Sutjeti
1 lgrac A Priznati (5, 5) (10, Q)
2 Igraé A Sutjeti (0, 10) (1. 1)

Tablica 5. Matrica "Game theory"
(Izvor: Rad autora prema "Upraviljanje rizikom* - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC
31010:2019)

Nulti zbroj i razli¢it od nule te simetri¢ne i asimetri¢ne igre
U igri s nultim zbrojem, ono S$to jedan igra¢ dobije, drugi izgubi. U igri s razli¢itim zbrojem,
ishodi mogu varirati ovisno o odlukama. Npr: snizavanje cijena moze kostati jednog igraca

viSe nego drugog, ali moze povecati obujam trzista za oba
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Simultane i sekvencijalne igre
U nekim igrama izracuni se rade za samo jednu interakciju izmedu igraca. U sekvencijalnim
igrama, igra¢i medusobno djeluju mnogo puta i mogu mijenjati svoju strategiju iz igre u igru.

Simulirane igre mogu istraziti u¢inak varanja na trzistu.

Postoje dvije mogucnosti za svakog igraca: dobavljac moze isporuciti ili ne isporuciti, a kupac
moze platiti ili ne platiti. Od Cetiri moguca ishoda, najbolji ishod za oba igraca je kada
dobavljac isporuci, a kupac plati. Ishod gdje dobavljac ne isporuci, a kupac ne plati,
predstavlja izgubljenu priliku. Ostale mogucnosti ukljucuju gubitak za dobavijaca (ako kupac
ne plati) ili gubitak za kupca (ako dobavljac ne isporuci). [2]

Simulacije su isprobale razliCite strategije poput uvijek igranja posteno, uvijek varanja ili
varanja na slu¢ajnoj osnovi. Utvrdeno je da je optimalna strategija igrati poSteno u prvom krugu,

a zatim u sljede¢em krugu €initi ono §to je drugi igrac uc€inio prosli put (igrati poSteno ili varati).

Upotreba:
Teorija igara omogucuje procjenu rizika u situacijama gdje ishod niza odluka ovisi o djelovanju
drugog igraca (npr. konkurenta) ili o razli¢itim mogu¢im ishodima (npr. hoée li nova
tehnologija funkcionirati).
Ulazi:
e igraci ili alternative igre
e informacije i radnje dostupne svakom igracu u svakoj tocki odluc¢ivanja
Izlaz:
Isplata za svaku opciju u igri koja op¢enito predstavlja korisnost za pojedine igrace a moze biti

u novcu ili u nekom drugom obliku poput trziSnog udjela.

Snage:
e omogucuje analizu donosenja odluka u situacijama gdje ishod ovisi o odluci drugog
igraca ili o budu¢im dogadajima
e omogucuje analizu meduovisnosti odluka koje donose razlicite organizacije.
e pruza uvid u manje poznate koncepte koji se javljaju u situacijama sukoba interesa
(pregovaranje, sklapanje suradnje)
e U igrama s nultim zbrojem izmedu dviju organizacija, teorija igara omogucuje

znanstvenu kvantitativnu tehniku kojom igra¢i mogu posti¢i optimalnu strategiju
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Ogranicenja:

pretpostavlja se da igraci imaju potpuna saznanja o vlastitim isplatama te o radnjama i
isplatama drugih, §to mozda nije prakti¢no

rjeSavanje igara koje ukljuuju mjesovite strategije (posebno u slu¢aju velikih matrica
isplata) moze biti vrlo komplicirano

ne mogu se svi konkurentski problemi analizirati uz pomo¢ teorije igara

T 9.4. Visekriterijska analiza (MCA)

ViSekriterijska analiza (MCA) koristi niz Kriterija za transparentnu procjenu rizika.

Analiza ukljucuje razvoj matrice opcija i kriterija koje se rangiraju kako bi se dobio ukupni

rezultat za svaku opciju. Ove tehnike takoder su poznate kao opcije za donosenje odluka s vise

ciljeva. [2] [25]

Ovom analizom provodi sljedeéi proces:

definiranje ciljeva i odredivanje kriterija koji se odnose na svaki cilj

strukturiranje kriterija u hijerarhiju potrebnih i pozeljnih zahtjeva

odredivanje vaznosti svakog kriterija i dodjeljivanje pondera svakom od njih.
postizanje konsenzusa dionika o ponderiranoj hijerarhiji

ocjenjivanje alternativa u odnosu na kriterije (ovo se moze predstaviti kao matrica
rezultata)

kombiniranje rezultata s razli¢itim kriterijima ukupni ponderirani rezultat s vise atributa.
evaluacija rezultata za svaku opciju

izvodenje analize osjetljivosti kako bi se istraZio utjecaj promjena pondera kod

hijerarhije kriterija

Postoje razli¢ite metode pomocu kojih se moZe dobiti ponderiranje za svaki kriterij 1 razli€iti

nacini zbrajanja rezultata kriterija za svaku opciju u jedan visestruki atribut rezultat. Budu¢i da

su rezultati ove analize subjektivni ona je korisna za ispitivanje u kojoj mjeri ponderi i rezultati

utjecu na ukupne prioritete i opcije.

Upotreba: MCA se moze koristiti za usporedbu vise opcija u pocetnoj analizi S ciljem

utvrdivanja preferirane i neprikladne opcije

98



Ulazi: Ulazi ukljucuju skup opcija za analizu i kriterija temeljenih na ciljevima
1zlazi:
Rezultati koji se mogu prikazati kao redoslijed predstavljanja opcija od najboljih do najmanje
pozeljnih, matrice u kojoj su osi kriterijska tezina i rezultat kriterija za svaku opciju, a
predstavljanje rezultata u matrici omogucuje eliminaciju opcija koje ne zadovoljavaju visoke
kriterije ili ne ispunjavaju nuZan kriterij.
Snage:
e osiguranje jednostavne strukture za ucinkovito donoSenje odluka ¢ime se sloZeniji
problemi odlucivanja ¢ine upravljivima a nisu podlozni analizi troSkova i koristi
e pomo¢ u racionalnom razmatranju problema gdje je potrebno napraviti kompromise
e olakSavanje postizanja dogovora kada dionici imaju razliite ciljeve, vrijednosti i
kriterije
Ogranicenja:
e pristranost i lo§ odabir kriterija odlu¢ivanja

e sustav bodovanja moze previSe pojednostaviti problem odlucivanja

10. Tehnike zabiljeski i izvjeStavanja (T10)

Ove tehnike koriste za izvjeS¢ivanje i biljeZzenje opc¢ih informacija o rizicima.
Uobicajeni nacin biljezenja informacija o rizicima je unos osnovnih podataka za svaki rizik u
registar rizika, poput proracunske tablice ili baze podataka. Ove tehnike omogucéavaju pracenje
rizika te rad na poboljsanju upravljanja rizicima. Tu svakako valja voditi ratuna o sigurnosti.
[2] [18]

U ovu tehniku pripadaju slijede¢e metode:

T10.1. Registar rizika
T 10.2.  Matrica posljedica i vjerojatnosti
T10.3. S —krivulja

T 10.1. Reqistar rizika

Registar rizika objedinjuje informacije o rizicima kako bi informirao one koji su izloZzeni
rizicima i one odgovorne za njihovo upravljanje. MoZe biti u papirnatom ili digitalnom formatu

te opcenito ukljucuje:
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o kratak opis rizika (npr. naziv, posljedice i slijed dogadaja koji dovode do posljedica)
e izjavu o vjerojatnosti nastanka posljedica
o izvore ili uzroke rizika

o trenutne mjere za kontrolu rizika

Rizici se mogu klasificirati u razliCite kategorije za laksSe izvjeS¢ivanje. Obicno se
biljeze pojedinacno, ali ako postoje meduovisnosti treba ih posebno oznaciti. Razlika izmedu
rizika (potencijalni ucinci), izvora rizika (kako ili zasto se moze dogoditi) i kontrola koje mogu
zakazati takoder bi trebala biti ozna¢ena. Korisno je navesti rane znakove upozorenja koji
upu¢uju na mogucnost dogadaja. [2]

Mnogi registri rizika ukljucuju i procjenu znacaja rizika naglasavajudi je li rizik prihvatljiv ili
zahtijeva daljnje tretiranje. Pozitivne i negativne posljedice mogu se zabiljeziti u istom

dokumentu, a moguénosti se opCenito biljeze zasebno 1 analiziraju s obzirom na troSkove.

Upotreba:
Registar rizika koristi se za biljezenje i prac¢enje informacija o pojedinacnim rizicima i njihovoj
kontroli. Moze se koristiti za prenoSenje informacija dionicima i isticanje posebno vaznih
rizika. Primjenjiv je na korporativnoj, odjelnim, operativnim i projektnim razinama gdje postoji
veliki broj rizika koji se moraju pratiti. Oblik registra rizika moze biti propisan.
Ulazi: Unosi u registar rizika uglavnom su rezultati procjene rizika, dopunjeni zapisima o
kvarovima.
Izlazi: Rezultati su zapisi i izvjesca o rizicima.
Snage:
e objedinjuje informacije o rizicima u formatu koji omogucuje identifikaciju i pracenje
e prikazuje informacije o razli¢itim rizicima na usporediv nacin
e podizanje svijesti o upravljanju rizikom ukljucivanjem viSe ljudi u izradu registra
Ogranicenja:
e rizici u registrima obi¢no su temeljeni na dogadajima $to mozZe otezati precizno
opisivanje neke oblike rizika
e jednostavnost koriStenja moze stvoriti lazni osjecaj sigurnosti jer je tesko dosljedno
opisati rizike, izvore rizika i slabosti u kontrolama
e potrebno je znatno vrijeme za aZuriranje registra rizika

e pojedinacno biljeZenje rizika moze otezati prijenos informacija
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T 10.2. Matrica posljedica i vierojatnosti

Matrica posljedica i vjerojatnosti poznata je jos kao matrica rizika ili toplinska karta.
Koristi se za prikaz rizika prema njihovim posljedicama i vjerojatnosti kombinirajuci
karakteristike rizika za ocjenu znacaja rizika. [2] [8] [24]

Ljestvice za posljedice i vjerojatnost mogu imati razli¢it broj stupnjeva (obi¢no tri do pet) i
mogu biti kvalitativne, polukvantitativne ili kvantitativne. Numericki opisi ljestvica trebaju biti
uskladeni s dostupnim podacima. Ljestvica posljedica prikazuje pozitivne ili negativne ishode,

prilagodena je ciljevima organizacije i proteZe se od najvece do najmanje znacajne posljedice.

Matrica se crta s posljedicama na jednoj osi i vjerojatnoS$¢u na drugoj, a svakoj ¢eliji mogu se

dodijeliti ocjene prioriteta, Cesto oznacene bojama..

Matrica posljedica i vjerojatnosti

Vrlo niska

Niska

Vjerojatnosti
Srednja
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s
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©
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2 1
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> | | -1
Minimalna Mala Umjerena Velika Katastrofalna
Posljedice

Slika 25. Matrica posljedica i vjerojatnosti
(Izvor: Rad autora prema "Upravljanje rizikom* - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC
31010:2019)

Upotreba:
Matrica se moze koristiti za usporedbu rizika s razli¢itim vrstama posljedica i primjenjiva je na

svim razinama organizacije.
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Cesto se koristi kao alat za probir kada je identificiran velik broj rizika kako bi se odredilo koje
rizike treba dalje analizirati ili upravljati na viSoj razini.
Ulazi:
Za izradu matrice potrebno je definirati ljestvice koje odgovaraju specificnom kontekstu
organizacije. Matricu je potrebno testirati u organizaciji kako bi se osiguralo da ona odgovara
stavu organizacije prema tretiranom riziku.
I1zlaz:
Vizualni prikaz koji pokazuje relativnu vjerojatnost i razinu rizika u odnosu na ukupne
(razlicite) rizike razlicite rizike te ocjenu njihove znacajnosti.
Snage:

e jednostavna za koriStenje

e omogucuje brzo rangiranje rizika prema znacajnosti

e pruza jasan vizualni prikaz rizika

e mozZe se koristiti za usporedbu razli¢itih vrsta posljedica

Ogranicenja:

e za dizajn valjane matrice potrebna je strucnost

e teSko je definirati univerzalne ljestvice koje se primjenjuju u svim oblicima

e ispravnost ocjena rizika ovisi o kvaliteti ljestvica

e Kkorisnici mogu razlicito procijeniti isti rizik, Sto moZe dovesti do manipulacije

e rizici se ne mogu izravno spajati niti usporediti izmedu razli¢itih kategorija posljedica

e svaka ocjena ovisi o0 na¢inu na koji je rizik opisan $to moZe utjecati na rezultate

T 10.3. S—krivulja

S —krivulja je metoda u tehnici upravljanja rizicima koja se prikazuje kao komulativna
distribucija i koristi se za rizike koji imaju niz razli¢itih vrijednosti posljedica. Vjerojatnost da

¢e posljedica premasiti odredenu vrijednost moze se izravno oéitati iz S-krivulje. [2]
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Slika 26. S —krivulja
(Izvor: Rad autora prema "Upravljanje rizikom * - Metode procjene rizika; Prilog B, Opis tehnika HRN EN IEC
31010:2019)

U nekim sluc¢ajevima oblik distribucije poznat je na temelju teorijskih osnova. U drugim
slu¢ajevima, oblik distribucije moZe se dobiti iz podataka ili kao rezultat modela. Takoder je
moguce Koristiti stru¢nu procjenu za procjenu donje granice raspona posljedica, vjerojatne
srednje vrijednosti i gornje granice raspona. Na temelju tih informacija mogu se primijeniti
razli¢ite formule za odredivanje srednje vrijednosti i varijance posljedica, iz ¢ega se moze

iscrtati krivulja.

Upotreba:
S-krivulja je koristan alat za razmatranje vrijednosti posljedica koje predstavljaju prihvatljiv
rizik. OlakSava pregled vjerojatnosti da ¢e posljedice premasiti odredenu vrijednost.
Ulazi:
Izrada S-krivulje zahtijeva podatke iz kojih se moZe generirati valjana distribucija. lako se
distribucije mogu stvoriti procjenom s malo podataka, valjanost distribucije i statistika
dobivenih iz nje povecava se s koli¢inom dostupnih podataka.
1zlazi:
Rezultat je dijagram pomaze u razmatranju prihvatljivosti rizika
Snage:
e tehnika vizualno prikazuje veli¢inu rizika u slucaju distribucije posljedica

e struénjaci obi¢no mogu procijeniti maksimalne, minimalne vrijednosti posljedica
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e prikaz u obliku kumulativne distribucije olak$ava razumijevanje, a tocnost s-krivulje
raste s koli¢inom pouzdanih podataka
Ogranicenja:
e metoda moze stvoriti dojam to¢nosti koji nije opravdan s obzirom na razinu sigurnosti
podataka iz kojih je distribucija izvedena
e kada koristimo metode za odredivanje vrijednosti koja predstavlja razli¢ite ishode
(posljedice), postoje neka osnovna pitanja i nesigurnosti kao $to su:
o Kakav je oblik tih ishoda (npr. ravnomjeran, neujednacen ili jako
iskrivljen)?
o Kaoji je najbolji nacin za prikaz tih ishoda?
o Koliko su pouzdane te vrijednosti s obzirom na nesigurnosti u podacima?
e podaci koji se temelje na proSlim iskustvima ili podacima Cesto ne daju dovoljno
informacija o tome koliko su vjerojatni buduéi dogadaji s vrlo ozbiljnim posljedicama,

ali malom vjerojatnoscu
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6. OTPORNOST NA RIZIKE

Otpornost na rizike je pojam za odrzivo i odgovorno poslovanje. U dana$njem
dinami¢nom poslovnom okruzenju, kako bi opstali na trzistu, potrebno je razviti sposobnosti
prilagodbe turbulencijama i neocekivanim izazovima. Organizacije posluju u kompleksnim i
nepredvidivim okolinama. Pod ovim pojmom podrazumijeva se sposobnost organizacije da
prepozna, procijeni, odgovori na rizike te se oporavi od njihovih negativnih utjecaja. Otpornost
nije samo odgovor na krizne situacije, ve¢ ukljucuje proaktivno upravljanje rizicima s ciljem

dugoro¢ne odrzivosti i odgovornog poslovanja. [25]

6.1. Kljuénielementi otpornosti na rizike

Otpornost na rizike ukljucuje cijeli niz metoda koje bi organizacije trebale primjenjivati
kako bi izgradile zastitu koja ¢e im omogucavati manje posljedice utjecaja rizika.
Prva metoda je identifikacija rizika koja obuhvaéa sve potencijalne prijetnje koje mogu
ugroziti poslovanje, ukljucujuéi ekonomske, okoli$ne, tehnoloske i drustvene rizike. Procjena
rizika omogucuje organizacijama da razumiju ozbiljnost i vjerojatnost pojave rizika, ¢ime se
osigurava informirana baza za donosenje odluka. Nakon procjene slijedi upravljanje rizicima
Sto ukljucuje razvoj strategija za smanjenje negativnih posljedica ili iskoriStavanje prilika koje
rizici mogu donijeti. Ovaj proces ¢esto ukljucuje razvoj planova za kontinuitet poslovanja 1
krizno upravljanje. Kona¢no, oporavak od rizika odnosi se na sposobnost organizacije da se
vrati u normalno stanje nakon §to je rizik realiziran.
Naravno da ovdje treba voditi ratuna i o redovnom osposobljavanju zaposlenika za
prepoznavanje rizika i reagiranje u kriznim situacijama Sto izmedu ostalog ukljucuje izradu
planova 1 timova za brzi odgovor na krizne situacije (krizni menadZment) kako bi se
minimizirao njihov utjecaj na organizaciju. Postavljanje sustava za pracenje bitnih pokazatelja
rizika 1 redovitu evaluaciju postojecih planova kako bi se osigurala njihova uc¢inkovitost trebala
bi biti dio kulture organizacije.

Brojne medunarodne norme i standardi pomazu organizacijama u izgradnji otpornosti
na rizike. Jedna od najpoznatijih normi je svakako 1SO 31000:2018 Smjernice za primjenu i
upravljanje rizicima. Ova norma pruza smjernice za proces upravljanja rizicima, od
identifikacije do ocjenjivanja, tretiranja i monitoringa rizika te  naglaSava vaznost

kontinuiranog poboljSanja procesa upravljanja rizicima. [1]
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Norma 1SO 22301 je takoder norma koja pridonosi u izgradnji i nadogradnji otpornosti
organizacija nad opasnostima i rizicima a odnosi se na upravljanje kontinuitetom poslovanja.
Norma I1SO 22301 pruza okvir za planiranje, uspostavljanje, primjenu, rad, pracenje,
preispitivanje 1 poboljSanje sustava upravljanja kontinuitetom poslovanja, osiguravajuci da
organizacija moze pravovremeno odgovoriti na poremecaje i1 krizne situacije.

Norma ISO 14001 igra vaznu ulogu u kontekstu otpornosti, osobito s obzirom na okoli$ne
rizike. Ova norma pomaze organizacijama da identificiraju i kontroliraju svoje utjecaje na

okolis, ¢ime doprinose odrzivosti i dugoro¢noj otpornosti na okolisne prijetnje.

Mnoge organizacije i tvrtke diljem svijeta uspjesno provode strategiju otpornosti na rizike, a

neke od njih su:

Coca-Cola HBC je jedan od vodeéih primjera kompanije koja aktivno upravlja rizicima.
Njihov integrirani pristup upravljanju rizicima obuhvata procjenu rizika na razini cijele
organizacije te implementaciju mjera za minimiziranje potencijalnih Steta. Njihova strategija
otpornosti ukljucuje planiranje za kontinuitet poslovanja, upravljanje krizama i stalnu procjenu
rizika, §to im omogucuje brzo reagiranje na promjene u trziSnim uvjetima. Coca-Cola HBC je
takoder implementirala strategije za otpornost kroz inicijative za odrzivost, smanjujuci ovisnost

o oskudnim resursima kao $to je voda. [44]

Toyota Motor Corporation je prepoznata po svojoj izuzetnoj otpornosti na rizike. Toyota je
razvila robustan sustav upravljanja rizicima koji ukljucuje stalno pracenje rizika i razvoj
planova za nepredvidene situacije kroz praksu "lean manufacturing" i filozofiju "Kaizen"
(kontinuirano poboljsanje). Njihova sposobnost brzog oporavka, demonstrirana tijekom
prirodnih katastrofa poput potresa u Japanu 2011. godine, rezultat je dobro razvijenih planova

za kontinuitet poslovanja. [45]

Siemens je jo$ jedna organizacija koja je postavila otpornost na rizike kao prioritet. Njihov
pristup obuhvata procjenu i upravljanje rizicima povezanim s inovacijama, sigurno$éu
podataka, kao i1 okoliSnim i1 drustvenim rizicima. Integracija principa odrzivosti u njihovo
poslovanje omogucuje Siemenu ne samo prilagodbu promjenama nego i osiguranje dugorocnog

uspjeha. [46]
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Johnson & Johnson je globalna farmaceutska i medicinska kompanija poznata po svojoj
kulturi otpornosti, posebno nakon incidenta s trovanjem Tylenolom 1982. godine. Njihova brza
reakcija, koja je ukljucivala povlacenje svih proizvoda s trzista, postavila je novi standard u

upravljanju krizama i pomogla u izgradnji dugoro¢ne otpornosti. [48]

IBM je proSao kroz znaCajne transformacije tijekom svoje povijesti, od hardvera do softvera i
usluga, Sto je zahtijevalo visoku razinu otpornosti na promjene na trziStu. Njihova strateska
prilagodljivost omogucila im je prezivljavanje i rast unato¢ velikim industrijskim promjenama.

[49]

Nestlé, najveca prehrambena kompanija na svijetu, implementirao je snazne strategije za
upravljanje rizicima u lancu opskrbe. Njihova otpornost pokazala se kljuénom tijekom globalne
pandemije COVID-19, kada su osigurali kontinuitet poslovanja i opskrbe osnovnih proizvoda.
[50]

A.P. Moller-Maersk, najveca svjetska brodarska tvrtka, razvila je otpornost na rizike kroz
diversifikaciju poslovanja i ulaganje u digitalizaciju. Njihova reakcija na globalne izazove
poput piratstva i poremecaja u lancima opskrbe pokazala je njihovu sposobnost da se nose s

kompleksnim rizicima. [51]

Munich Re je jedan od najvecih svjetskih reosiguravatelja s dubokim razumijevanjem i
razvijenim metodama za procjenu i upravljanje rizicima. Njihova sposobnost predvidanja i

upravljanja rizicima, ukljuujuéi klimatske promjene, klju¢na je za njihovo poslovanje. [52]

Otpornost na rizike neodvojivo je povezana s konceptima odrzivog i odgovornog
poslovanja §to se vidi iz ovih primjera velikih korporacija. OdrZivo poslovanje podrazumijeva
donosenje odluka koje uzimaju u obzir dugoro¢ne ekonomske, okolisSne 1 drustvene aspekte.
Organizacije koje su otporne na rizike sposobne su bolje upravljati resursima, smanijiti
negativne utjecaje na okoli§ 1 druStvo te osigurati kontinuitet poslovanja u slucaju krize.
Odgovorno poslovanje koje ukljucuje i eticko ponaSanje i postivanje zakona i normi, takoder

je kljucni aspekt otpornosti na rizike.
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6.2. Deduktivnost u upravljanju rizicima - temelj za proaktivno
djelovanje

Upravljanje rizicima smatra se vrlo vaznom kategorijom upravljanja kako bi se ostvarilo
uspje$no vodenje organizacije u suvremenom poslovnom okruZenju, gdje su nesigurnost i
promjene stalne. U tom kontekstu, deduktivni pristup u upravljanju rizicima omogucava
organizacijama da identificiraju i analiziraju rizike na temelju op¢ih pravila i principa, a zatim
razviju specifi¢ne strategije za njihovo ublazavanje. Ovaj pristup doprinosi proaktivnom
upravljanju rizicima, omogucujuc¢i organizacijama da budu spremne na razne scenarije i

minimiziraju mogucée negativne posljedice.

Deduktivni pristup u upravljanju rizicima temelji se na primjeni op¢ih pravila, zakona i
teorija kako bi se donijeli zakljuéci o specifi¢nim slucajevima rizika. Za razliku od induktivnog
pristupa, koji se oslanja na specifi¢ne primjere ili dogadaje kako bi se doslo do opéeg zakljucka,
deduktivnost koristi ve¢ postojece teorijske okvire i norme za identifikaciju i procjenu rizika.
U praksi, deduktivnost u upravljanju rizicima ukljucuje koristenje dobro poznatih metodologija
i standarda (ISO 31000:2018) kako bi se analizirali potencijalni rizici i razvile strategije za

njihovo ublazavanje. [2]

Jedna od klju¢nih deduktivnih metoda u upravljanju rizicima je analiza stabla kvara (FTA -
Fault Tree Analysis). Ova metoda koristi deduktivni pristup kako bi identificirala osnovne
uzroke odredenih nezeljenih dogadaja u sustavu. FTA zapocCinje s definiranjem glavnog
dogadaja (npr. kvara sustava) 1 koristi logicke operatore kako bi identificirala niz mogucih
uzroka koji mogu dovesti do tog dogadaja. Kroz ovaj proces, organizacije mogu identificirati

kriti¢ne tocke u sustavu i razviti strategije za prevenciju i ublazavanje tih rizika.

Slijedeca metoda deduktivnog pristupa je analiza opasnosti i operativne sposobnosti
(HAZOP - Hazard and Operability Study). HAZOP koristi strukturirani i sustavni pristup kako
bi identificirao potencijalne rizike unutar procesa ili sustava. Koristenjem unaprijed definiranih
parametara i smjernica, HAZOP tim identificira moguce odstupanja od normalnog operativnog
stanja 1 analizira njihove uzroke i posljedice. Ova metoda omogucuje proaktivnu identifikaciju

rizika prije nego Sto se oni manifestiraju kao stvarni problemi.

Primjena deduktivnosti uocava se u razli¢itim industrijama, ukljucujuéi energetiku,
farmaceutsku industriju, proizvodnju i informacijske tehnologije. Na primjer, u farmaceutskoj

industriji deduktivne metode poput FTA i HAZOP koriste se za osiguravanje sigurnosti
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proizvodnih procesa i smanjenje rizika od kvarova koji bi mogli utjecati na kvalitetu proizvoda

ili sigurnost pacijenata.

Jedan od odlu¢nih primjena primjene deduktivnog pristupa je u nuklearnoj industriji gdje se
analiza stabla kvara koristi za procjenu sigurnosti nuklearnih reaktora. Ova metoda omogucuje
inzenjerima da identificiraju potencijalne uzroke kvara i razviju odgovarajuée mjere prevencije.
Na taj nain, deduktivni pristup pomaze u osiguravanju visokih standarda sigurnosti u

industrijama gdje su rizici veliki.

U informacijskoj sigurnosti, deduktivnost se Koristi za procjenu rizika povezanih s
kibernetickim napadima. Primjenom standarda poput ISO/IEC 27001, organizacije mogu
identificirati moguce prijetnje i ranjivosti te implementirati kontrole koje smanjuju rizik od
sigurnosnih incidenata. Deduktivni pristup ovdje omogucuje sustavno i proaktivno upravljanje

sigurnosnim rizicima, §to je klju¢no za zastitu podataka i poslovnih operacija.

Deduktivnost u upravljanju rizicima nudi nekoliko klju¢nih prednosti. Prvo, omoguéuje
sistemati¢an 1 strukturiran pristup identifikaciji i analizi rizika. KoriStenjem unaprijed
definiranih pravila i normi, organizacije mogu brze i preciznije identificirati potencijalne rizike
1 razviti odgovarajuce strategije za njihovo ublazavanje. Takoder, deduktivni pristup potice
proaktivno djelovanje, omogucéujuéi organizacijama da se pripreme za moguce scenarije i
minimiziraju iznenadenja. Medutim, deduktivni pristup nije bez izazova. Jedan od glavnih
nedostataka je oslanjanje na postojeée teorije i norme, koje mozda nisu uvijek primjenjive na
sve situacije. U slucajevima kada se organizacija suofava s novim, nepoznatim rizicima,
deduktivni pristup mozZe biti ograni¢en. Takoder, ovaj pristup zahtijeva visok stupanj stru¢nosti
1 razumijevanja slozenih sustava, §to moze biti izazovno za organizacije koje nemaju dovoljno

resursa ili stru¢njaka.

6.3. Sistemski pregled akata za upravljanje rizicima -klju¢ za
dosljednost i uskladenost u poslovanju

Sistemski pregled akata za upravljanje rizicima ukljucuje analizu i evaluaciju svih
relevantnih dokumenata, politika i procedura koje organizacija koristi za identifikaciju,
procjenu, kontrolu i nadzor rizika. Ovaj postupak omogucéuje uskladenost s relevantnim
zakonima 1 standardima te poboljSaju strategije upravljanja rizicima kroz kontinuirano

azuriranje i reviziju svojih akata.
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Sistemski pregled akata za upravljanje rizicima odnosi se na postupak evaluacije i revizije svih

dokumenata, politika, postupaka i smjernica koje organizacija koristi za upravljanje rizicima.

To se odnosi na redovitu procjenu vazec¢ih akata, analizu njihove ucinkovitosti u praksi te

preporuke za izmjene i dopune. Cilj je osigurati da svi akti odrazavaju trenutne potrebe

organizacije, promjene u poslovnom okruzenju, nove zakonske zahtjeve i najbolje prakse u

upravljanju rizicima. Sistemski pregled akata ncophodan je za oCuvanje integriteta sustava

upravljanja rizicima, osobito u slozenim organizacijama gdje se rizici neprestano mijenjaju i

razvijaju. Redoviti pregledi omogucuju organizacijama da brzo prilagode svoje strategije i

osiguraju kontinuitet poslovanja ¢ak 1 u uvjetima povecane nesigurnosti.

Postupak koji bi trebala svaka organizacija sprovesti kod uskladivanja akta je slijedeéi:

1. Identifikacija i Sakupljanje Dokumentacije:

Politike i Procedure: pregled svih internih politike i procedure koje se odnose na
upravljanje rizicima, ukljucujuéi politike zaStite na radu, sigurnosti podataka,
kontinuiteta poslovanja i druge relevantne smjernice.

Regulatorni Okvir: identifikacija svih vazecih zakona, regulativa i standarda Koji
utjecu na upravljanje rizicima, kao Sto su zakonske regulative o zastiti privatnosti
podataka (npr. GDPR) i industrijski standardi (npr. 1ISO 31000:2018) te provijeriti
njihovu uskladenost s postoje¢im aktima.

Planovi i Strategije: sakupljanje svih dostupnih planova za upravljanje krizama,
planova kontinuiteta poslovanja te strategija za smanjenje rizika kako bi se osiguralo
da svi dokumenti budu azurirani.

Izvjestaji i Analize: analiza prethodnih izvjestaja o rizicima, izvjeStaja o
incidentima 1 akcijskih planova te ispitivanje kako su se prosli incidenti rjesavali te

koji su zakljucci 1z njih proizasli.

2. Evaluacija i Analiza:

Sukladnost s propisima: provjera uskladenosti svih akata s vaze¢im zakonima i
regulativama te ocjena da li su svi regulatorni zahtjevi ispunjeni te da li postoje
podrucja koja zahtijevaju poboljSanje.

Pokrivenost: analiza dokumentacije na nacin da se provjeri da li ista pokriva sve

aspekte upravljanja rizicima, ukljuéujuci identifikaciju rizika, procjenu, kontrolu,
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pracenje i izvjesStavanje. U slucaju da nedostaju odredeni segmenti, svakako treba
poduzeti dodatne mjere.

Konzistentnost i integracija: provjera konzistentnosti svih dokumenata i njihovu
medusobnu uskladenost te evaluacija razli¢itih akta zbog integracije u $iri sustav

upravljanja rizicima i njihovoj otpornosti.

3. Procjena Ucinkovitosti:

Provedba i Prakti¢nost: provjeriti da li i kako se politike i procedure primjenjuju
u stvarnim situacijama te da li su svi postupci i strategije uspje$no implementirani
i funkcioniraju prema ocekivanjima.

Prilagodljivost: ocjena fleksibilnosti i prilagodljivosti akta promjenama u
poslovnom okruzenju.

Edukacija i Obuka: ukoliko postoji svakako je bitno provjeriti u¢inkovitost

programa edukacije i obuke zaposlenika u vezi s upravljanjem rizicima.

4. Dokumentiranje i IzvjeStavanje:

Izrada IzvjeStaja: svi rezultati analize trebaju se sazeti u detaljan izvjestaj koji
ukljucuje nalaze i preporuke za poboljsanje postojecih politika, procedura i planova
unutar organizacije. Ovdje obavezno treba ukljuciti sve identificirane praznine,
neuskladenosti i konkretne preporucene promjene koje mogu utjecati na rizike u bilo
kojem pogledu.

Preporuke za unapredenje: prijedlog konkretnih mjera za poboljsanje koje
ukljuCuju 1 azuriranje dokumentacije, uvodenje novih kontrola 1 poboljSanje

postojecih procesa s ciljem povecanje otpornost na rizike.

5. Kontinuirano Praéenje i Revizija:

Pradenje promjena: uspostavljanje sustava za redovno pracenje promjena u
zakonodavnom okruZenju i industrijskim standardima kako bi akti ostali relevantni
i ucinkoviti. Vrlo vazno je osigurati da se Svi novi zahtjevi promptno
implementiraju.

Revizije: revizije svih akata vezanih za upravljanje rizicima bi trebale biti

periodi¢ne $to je potrebno unaprijed planirati 1 predvidjeti.

111



Na takav naCin se osigurava da dokumentacija ostaje azurirana i u skladu s
regulatornim zahtjevima. Istovremeno, redovne revizije pomazu u odrzavanju

visokog standarda upravljanja rizicima.

Mnoge organizacije, osobito one koje djeluju u visoko reguliranim sektorima, redovito
provode sustavne preglede svojih dokumenata i akata za upravljanje rizicima.
Na primjer, u bankarskom sektoru postoji potreba za strogom uskladeno$c¢u s propisima poput
Basel 111 standarda'?. Banke &esto provode interne revizije svojih politika upravljanja rizicima
kako bi osigurale uskladenost medunarodnim standardima i regulatornim zahtjevima. [43]
Sli¢no tome, farmaceutska industrija redovito provodi sustavne preglede svojih akata zbog
visokih standarda kvalitete i sigurnosti. Regulative na razini EU kao $to dostupnosti lijekova i
cjenovna pristupacnosti te inovacije i digitalne transformacije u suradnji s EMA i drzavama
Clanicama zahtijeva strogu kontrolu nad procesima upravljanja rizicima, §to podrazumijeva

redovite preglede i azuriranja akata.

U energetskoj industriji, gdje su rizici vezani uz sigurnost i zastitu okoli$a kriti¢ni, kompanije
kao sto je ExxonMobil i Shell provode sustavne preglede svojih akata kako bi osigurale da
njihove politike upravljanja rizicima budu ostanu uéinkovite u kontekstu tehnoloskih i

zakonodavnih promjena uz o¢uvanje zastite okoliSa i odrzivosti.

12 Medunarodni regulatorni okvir za banke (Izvor: https://www.bis.org/bcbs/basel3.htm)

112



7. SISTEMSKI PREGLED ALATA ZA UPRAVLJANJE
RIZICIMA PREMA NORMI 1SO 31010:2019

Kroz analizu svi alata i tehnika za upravljanje rizicima koji su definirani medunarodnom
normom ISO 31010:2019 zakljucak je da se svaka tehnika upotrebljava ovisno o rizicima koji
se promatraju. Norma ISO 31010:2019 se ne smatra samostalnom normom ve¢ je podrska
normi 1SO 31000:2018 koja je glavni standard za upravljanje rizicima.

Sistemski pregled alata za upravljanje rizicima obuhvaca cjelokupnu procjenu ucinkovitosti i
prikladnosti koristenih tehnika. Ovakav pregled osigurava da alati, ne samo da odgovaraju

potrebama organizacije, ve¢ i da budu ucinkoviti u promjenjivom poslovnom okruzenju.

Prvi korak u sistemskom pregledu je identifikacija koristenih alata i njihova usporedba s
potrebama organizacije. Ovdje je vazno razumjeti koji se alati koriste za odredene vrste rizika
i da li su ti alati uskladeni s industrijskim standardima i najboljim praksama. Nakon toga,
potrebno je provjeriti uskladenost tih alata s 1ISO 31010:2019, ukljucujuéi provjeru jesu li
sve preporucene tehnike adekvatno implementirane. [2]

Dalje, organizacija treba procijeniti u¢inkovitost svakog koristenog alata. Ova procjena
moze ukljucivati analizu koliko su toc¢no rizici identificirani i kvantificirani, koliko su
predlozene mjere bile uéinkovite 1 kako su dionici reagirali na identificirane rizike. Jednom
kada su alati procijenjeni, organizacija treba provesti usporednu analizu svojih alata s
najboljim praksama u industriji ili organizaciji. To podrazumijeva usporedbu s alatima koje
koriste vodece organizacije ili standarde kao $to su ISO 31000:2018 i ISO 22301.

Nakon usporedne analize, organizacija izraduje preporuke za unapredenje. Ove preporuke
mogu ukljucivati poboljSanje postoje¢ih alata, uvodenje novih tehnika, ili prilagodbu metoda
kako bi se bolje odgovorilo na specifi¢ne rizike s kojima se organizacija suocava.

Zadnji korak u sistemskom pregledu je implementacija i pracenje. Ovo podrazumijeva
uvodenje preporucenih promjena i njithovo kontinuirano pracenje kako bi se osiguralo da

promjene donose ocekivane rezultate.

Kontinuirano poboljSanje je klju¢no jer omogucava organizaciji da reagira na nove rizike i
promjene u poslovnhom okruzenju. Redovito provodenje ovakvih pregleda pomaze
organizacijama da ostanu uskladene s medunarodnim standardima i1 da kontinuirano

poboljsavaju svoje prakse upravljanja rizicima.
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Najcesce tehnike 1 metode koje se mogu koristiti zajedno u analizi 1 procjeni rizika su
Brainstorming, Swot analiza, FMEA, Ishikawa dijagram uz analizu scenarija i dodatnih
simulacija koja moze ukljucivati Monte Carlo simulaciju ili tehniku Leptir kravate.

Koja ¢e se tehnika odabrati, koje ¢e se tehnike koristiti u kombinaciji s ostalima prvenstveno
ovisi 0 vrsti organizacije (proizvodnja, farmaceutska industrija, tehnologije, naftna i energetska
industrija). [2] [41]

Tablicama broj 6 ,7 i 8 prikazani su svi alati za identifikaciju i upravljanje rizicima, njihova

primjena u odnosu njihove posljedice, vjerojatnosti i razinu djelovanja rizika na organizaciju.

ALATI I IDENTIFIKACIJA EVALUACIJA |KATEGORIJA
ANALIZA RIZI

TEHNIKE RIZIKA KA RIZIKA T
Anallza" leptir A SA A A A a1
kravate
Analiza utjecaja
na poslovanje A SA NA NA NA 53
(BIA)
Uzro¢no -
posljedi¢no A A NA NA NA 6.1
mapiranje
Analiza uzroka i
posljedica (CCA) A SA SA A A 54
Anzjlllza stabla A NA SA A A 56
greSaka
F-N dijagram A SA SA A SA 8.2
Teorija igra A SA NA NA SA 9.3
(Game theory)
A[]ahllza slojeva A SA A A NA 43
zaStite (LOPA)
Markov analiza A A SA NA NA 5.8
Visekriterijska
analiza (MCA) A NA NA NA SA 9.4
Analiza utjecaja
na privatnost /
Analiza zastite A SA A A SA 5.10
podataka (PIA
/DPIA)
Odrzavanje
temeljeno na A A A A SA 8.4
pouzdanosti
(RCM)
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ALATII IDENTIFIKACIJA EVALUACIJA [KATEGORIJA
TEHNIKE RIZIKA ANALIZARIZIKA RIZIKA T
Anallza" leptir A SA A A 41
kravate
Analiza uzroka i
posljedica (CCA) A A A A >
Anzjlllza stabla A NA SA A 5.6
greSaka

A - primjenjivo SA - jako primjenjivo NA - nije primjenjivo

Tablica 6. Identifikacija rizika i njegovo upravljanje 1.
(Izvor: Rad autora prema "Upravljanje rizikom - Metode procjene rizika; Prilog A,
Kategorizacija tehnika HRN EN IEC 31010:2019)

Tablicom broj 6. prikazane su metode i tehnike gdje je identifikacija rizika primjenjiva, a ostale

kategorije su u kombinaciji. Svega se tri tehnike izdvajaju gdje su i identifikacija rizika i

evaluacija rizika primjenjive $to znaci da se samo te tehnike mogu koristiti neovisno o

organizaciji i rizicima

IDENTIFIKACIJA EVALUACIJA | KATEGORINA
ALATI | TEHNIKE RIZIKA ANALIZA RIZIKA RIZIKA T

ALARP, ALARA, SAFAIRP NA NA | SA NA NA 8.1
Bayesova analiza NA NA SA NA NA 51
Bayesove mreZze i dijagrami NA NA SA NA SA 5.2
I\/_Iatr!ca pos_ljedlca i NA A A SA A 10.2
vjerojatnosti

Cost - benefit analiza NA SA NA NA SA 9.1
Anallza} unakrsnog ut_jecaja NA NA SA NA NA 6.2
(cross impact analysis)

Analiza stabla odlu¢ivanja NA SA SA A A 9.2
Analiza stabla dogadaja (ETA) NA SA A A A 5.5
Monte Carlo simulacija NA A A A SA 5.9
Pareto dijagrami NA A SA 8.3
Indeks rizika NA SA SA A SA 8.5
S- krivulje NA A A SA SA 10.3
Vrijednost kod (u) rizika (VaR) NA SA SA 7.2
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IDENTIFIKACIJA EVALUACIA | KATEGORIJA
ALATI | TEHNIKE TR, ANALIZA RIZIKA TR, —
ALARP, ALARA, SAFAIRP NA NA SA NA NA 8.1
Bayesova analiza NA NA SA NA NA 5.1
Anallza} unakrsnog ut_JecaJa NA NA SA NA NA 6.2
(cross impact analysis)

A - primjenjivo SA - jako primjenjivo NA - nije primjenjivo

Tablica 7.1dentifikacija rizika i njegovo upravljanje Il.
(Izvor: Rad autora prema "Upravljanje rizikom - Metode procjene rizika; Prilog A, Kategorizacija tehnika HRN
EN IEC 31010:2019)

Tablicom broj 7. prikazane su metode i tehnike gdje identifikacija rizika nije primjenjiva, dok

su ostale kategorije u kombinaciji. 1zdvojene su tri tehnike kod kojih su identifikacija rizika i

evaluacija rizika neprimjenjive $to znac¢i da se one koriste samo u specificnim kategorijama

upravljanja rizicima i da koriste matematicke izrac¢une (formule).

IDENTIFIKACIJA EVALUACIIA|KATEGORIJA

ALATI | TEHNIKE RIZIKA ANALIZA RIZIKA RIZIKA T
Brainstorming (oluja SA A NA NA NA 11
mozgova)
Popisi i klasifikacija SA NA NA NA NA 2.1
Cindynic¢ki pristup SA NA NA NA NA 3.1
Delphi tehnika SA NA NA NA NA 1.2
Analiza pogresaka i
posljedica za osiguranje SA SA NA NA NA 2.2
kvalitete (FMEA)
Analiza u€inaka i kriti€nih
toaka (FMECA) SA SA SA SA SA 2.2
Proucavanje opasnosti i
djelotvornosti (HAZOP) SA A NA NA NA 23
Analiza opasnosti i kriticne
kontrolne to¢ke (HACCP) SA SA NA NA SA 42
Analiza ljudske SA SA SA SA A 57
pouzdanosti (HRA)
Ishikawa (riblja kost) SA NA NA NA 3.2
Tehnika nominalne (fokus) SA A NA NA 13
grupe
Analiza scenarija SA SA A A A 2.4
Strukturlran! ili B N SA NA NA NA NA 14
polustrukturirani intervjui
Sto - ako analiza (SWIFT) SA SA A A A 2.5
Anketa SA NA NA NA NA 1.5
;l;;)ilr(:koloska procjena SA SA SA SA SA 71
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IDENTIFIKACIJA EVALUACIJA|KATEGORIJA
ALATI | TEHNIKE RIZIKA ANALIZA RIZIKA RIZIKA -
Analiza u€inaka i kriticnih
totaka (FMECA) SA SA SA SA SA 2.2
Analiza opasnosti i kriticne
kontrolne to¢ke (HACCP) SA SA NA NA SA 4.2
Toksikoloska procjena SA SA SA SA SA 7.1
rizika
IDENTIFIKACIJA EVALUACIJA|KATEGORIJA
ALATI | TEHNIKE RIZIKA ANALIZA RIZIKA RIZIKA T
Analiza ljudske
- SA SA SA SA A 5.7
pouzdanosti (HRA)
Analiza scenarija SA SA A A A 2.4
Sto - ako analiza (SWIFT) SA SA A A A 2.5

A - primjenjivo SA - jako primjenjivo NA - nije primjenjivo

Tablica 8. Identifikacija rizika i njegovo upravljanje I11.
(Izvor: Rad autora prema "Upravljanje rizikom - Metode procjene rizika; Prilog A, Kategorizacija tehnika HRN
EN IEC 31010:2019)

Tablicom broj 8. prikazane su metode i tehnike gdje je identifikacija rizika jako primjenjiva,

dok su ostale kategorije u kombinaciji. 1zdvojene su tri tehnike gdje su i identifikacija rizika i

evaluacija rizika jako primjenjive §to znaci da te tehnike mozemo koristiti u kombinaciji sa

svim ostalim tehnikama kao samostalnu metodu ili dodatak kod upravljanja rizicima.
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Tablicom broj 9. prikazani su svi alati za identifikaciju i upravljanje

organizaciji i vrstu organizacije.

rizicima, njihova primjena, prednosti i nedostaci u odnosu na razinu u

KOMBINACIJE S DRUGIM

ALATI | RAZINA
TEHNIKE PRIMJENA ANAL IZE ULAZI 1IZLAZI TEHNIKAMA
na svim razinama
Brainstorming organizacije - o migljenja S Delphi tehnika, Tghr)ika nominalne
(oluja mozgova) rana faza kvantitativna sudionika popis svih ideja DA grupe, Ishikawa (riblja kost), SWOT
identifikacije analiza, Analiza temeljnog uzroka (RCA)
rizika
tarli?izgc?'terSk(i)rjl il i upitnici i dodovor o razmatranoi Brainstorming, Analiza scenarija, Analiza
Delphi tehnika ) razin kvantitativna komunikacijski 9 . )| pA ucinka i kritiénih to¢aka (FMECA),
za slozene i . temi . - .
dugorocne rizike alati Ishikawa (riblja kost), SWOT analiza
na svim razinama
Tehnika organizacije - ideje i iskustva Brainstorming, Strukturirani intervjui,
nominalne ovisno o kvantitativna sudionika ideje, rjeSenja ili odluke | DA | SWOT analiza, Analiza temeljnog uzroka
(fokus) grupe specificnom (RCA), Ishikawa (riblja kost)
kontekstu
Strukturiraniili _ _ ja_sno defin_i_rape Tehpika nom_inalne grupe, SWQT
polustrukturirani NaSVIM razinama | . - ntitativna mfo_rmacue ' detaljne informacije DA an_allza, Analiza scenarija, Anahzg .
intervjui organizacije testiran skup temeljnog uzroka (RCA), Ishikawa (riblja
pitanja kost)
_ _ kombinacija SWOT analiza, _]_?:ayesov_e mre_ie, Monte
Anketa na svim razinama |- .\ -jiativna i | pitanja i upitnici tablice i grafovi pa | Carlosimulacija, Analiza utjecaja na.
organizacije kvantitativna) poslovanje (BI_A), Matrica posljedica i
vjerojatnosti
strateska ili
Popisi i ?f;garg;/g?z;i?j'ﬁ kvalitativna podaci, popisi, kontrolne liste, upute, DA MEA, HACCP, Ishikawa (riblja kost),
klasifikacija klasifikacija klasifikacijske sheme LOPA, Analiza stabla gresaka

kategorizaciju
rizika
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KOMBINACIJE S DRUGIM

ALATI | RAZINA
TENNIKE PRIMJENA ANAL I7E ULAZI IZLAZI TEHNIKAMA

Analiza na operativnoj kombinacija crtesi. ditacrami

pogresaka i razini - moze biti |  (pretezno - dlag Popisi i klasifikacija, Ishikawa (riblja

toka, okoli$ni

radni listovi, preporuke

posljedica za relevantna i na kvalitativna s uvieti. poviiesni 72 dalinie analize DA kost), HAZOP, LOPA, Analiza stabla
osiguranje taktickoj razini u | kvantitativnim | V€ % ! N dogadaja (ETA)
kvalitete (FMEA) | fazi planiranja elementima) podact
Analiza utinaka i | ™ svim_ raz_i hama kom_bin_acija crtezi, dijagrami S _ _
Kriticnih tocaka organizacije - (kvall_tatl_vng S tqka_, okol_1_§m_ radni Ilstgv_l, prep_oruke DA Delphi tehnlka, FMEA, HAZOP, LOPA,
(FMECA) koristi se za kvant_ltatlvmm uvjeti, povijesni za daljnje analize Analiza stabla dogadaja (ETA)

tehniCke procese | procjenama) podaci

kombinacija informacije o
Proucavanje na svim razinama (pretezno sustavu, zapisnici sa sastanaka i
opasnosti i organizacije u kvalitativna s specifikaciju dokumentirana DA FMEA, FMECA, Analiza scenarija,
djelotvornosti fazi detaljnog mogucénoséu dizajna, crteze, odstupania LOPA, Analiza stabla gresaka
(HAZOP) projektiranja kvantitativnih | dijagrame toka i pany
procjena) procedure
. kombinacija
strateska i (ovisno o podaci o trenutnim

operativna razina <t . trendovimali Delphi tehnika, HAZOP, Monte Carlo

Analiza scenarija | zaplaniranje | P'*° lgptu moze b detaljne upute i scenariji | DA |  simulacija, SWOT analiza, Analiza
nepr_edvic_i_enih kvali tla;ii/na i prolrlnjltleﬂ;?na temeljnog uzroka (RCA)
situacija .
kvantitativna)

na svim razinama
x . organizacije - I intervju, registar rizika s zadacima SWOT analiza, FMEA, HAZOP, Analiza
(Sst{)/\/-ﬁa:l% analiza primjerena za kv:#;ﬁgna prikupljanje rangiranim prema razini | DA stabla greSaka, Matrica posljedica i

sustave, objekte i podataka, crtezi rizika vjerojatnosti

procese

strateska razina - o _ Rijetko se ko_mbinira s drugim metodama
Cindynicki nematerijalni kvalitativna operativno tablice NE zbog specificnog pristupa. Moze se
pristup analiza iskustvo dionika integrirati s: Analiza scenarija, SWOT

rizik (industrija)

analiza, Ishikawa (riblja kost)
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ALATI | RAZINA KOMBINACIJE S DRUGIM TEHNIKAMA
TEHNIKE PRIMJENA ANAL IZE ULAZI IZLAZI
Ishikawa (riblja naoi\g/!r?igzzcli?:r_na kvalitativna struénogt i _iskqstvo popis detektiran!h_ Bra_instormiqg, FMEA, SWOT analizg,
Kost) analiza uzroka i analiza s'L.Jdlon!ka b gz_roka pr'gblema, r|_Z|ka DA | Analiza temgljnog uzroka (RCA), Analiza
oosljedica razumijevanje okoline | ili smetnji u procesima slojeva zastite (LOPA)
_ na svim razinama pri'kupljeni pvodaci , pr.evporuke za
tpérr]T?el:jzr?og uzroka orggnizacije -7 kvalita_tivna izz;zgg?isfgcqugji’ci pOb(i)ZlJVSjZI;Jt:j iz;?han DA Ishikawa (riblja kost), SWOT analiza,
dubinsku analizu analiza . o7 S FMEA, LOPA, Analiza stabla greSaka
(RCA) problema rezultati prethodnih dokumentira cijeli
analiza proces analize
na operativnoj kombinacija
Analiza “leptir razini, posebno u (pretezno informz_;lcije_o ) FM EA,. LOPA, HAZQP, Angliza stapla
Kravate™ procjenama kvall'_tatlyna_ S uzrocimai dijagram DA | dogadaja (ETA), Analiza slojeva zastite
kvarova u kvantitativnim posljedicama (LOPA)
procesima elementima)
Analiza opasnosti | operativna razina komblnvacua .. K
i krititne -2a ) (plr.ete.zno ‘?"J]f‘gram toka, i D/A FMEA, Ishikawa (riblja kost), LOPA,
kontrolne tocke neprehrambene K va |Fat|yna_ S .”.‘Vofmac'!e 0 zapist I radni fist Analiza stabla gresaka
(HACCP) procese Vant_ltatlvnlm kriti¢nim tockama NE
procjenama)
informacije o
izvorima, uzrocima,
Analiza slojeva operativna razjna (E\?g;ﬁg??\fr:?s pgﬂiﬁ;‘ggnr;a’ prep_orulfe za Qaljnje FM_EA, HAZ_OP, Ishikawa (riblja kost_),
zaitite (LOPA) - kratkorocni i kvantitativiim kontrolama mjere I procjenu DA | Analiza temeljnog uzroka (RCA), Analiza
dugorocni sustavi . y . % preostalog rizika stabla dogadaja (ETA)
procjenama) ucestalosti uzrocnog
dogadaja,
vjerojatnosti kvara
takticka i
Bayesova analiza oper{;ltivna razina kvantit(?ltivna empirijski podaci pro_c_:jene, p_oj_edinaén_e DA Bayesove mreze, Monte Carlo simulacija,
-za jednostavne analiza vrijednosti, intervali Analiza stabla greSaka, Markov analiza
analize
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ALATI | RAZINA KOMBINACIJE S DRUGIM TEHNIKAMA
TEHNIKE PRIMJENA ANAL IZE ULAZI 1IZLAZI
takticka i jednostavne uvjetne i
Bayesove mreZe i | operativna razina | Kkvantitativna | podaci o varijablama éveuku ne ras Jo giele | DA Bayesova analiza, Monte Carlo simulacija,
dijagrami -za slozene analiza sustava vjeprojatnoi;ti J Markov analiza, FMEA
analize
popis proizvoda i
Analiza utiecaia kombinaciia informacije o usluga, dokumentacija
Jed] na strateskoj i pinactja ciljevima, strategiji, o prikupljenim SWOT analiza, Monte Carlo simulacija,
na poslovanje e -1 (kvalitativna i . - . . DA ; A .
(BIA) taktickoj razini kvantitativna) aktivnostima, podacima, analiza FMEA, Matrica posljedica i vjerojatnosti
resursima gubitaka, informacije o
resursima
na svim kombinacija
Analiza uzroka i razinama, (kvalitativna s o . _ Ishikawa (riblja kost), FMEA, HAZOP,
posljedica (CCA) posebno za kvantitativnim scenarij greSaka dijagramski prikaz DA Analiza temeljnog uzroka (RCA)
procese procjenama)
operativna razina pocetni dogadaj, kvalitativni opisi
P! coristi s oa informacije o ishoda pocetnih
Analiza stabla rocienu kvantitativna preprekama i dogadaja, procjene DA FMEA, HAZOP, LOPA, Markov analiza,
dogadaja (ETA) sip ur nJosnih analiza kontrolama te ucestalosti dogadaja i Bayesove mreZe
grizika vjerojatnost nastanka | vjerojatnosti nastanka
kvara rizika
na operativioj dijagrami, podaci o
Analiza stabla razini - za kvantitativna | ucestalosti kvarova, slike, grafovi i pa | FMEA, HAZOP, LOPA, Bayesova analiza,
gresaka . . analiza razumijevanje dijagrami Analiza stabla dogadaja (ETA)
tehnicke analize
Booleove algebre
. kombinacija . e
. nasvim N zadacima koje ljudi . y
Analiza ljudske razinama, ali (pretezno | 4oy oii1 obavljati, popis | PP pogreSaka, vrste, FMEA, LOPA, Analiza temeljnog uzroka
pouzdanosti ' kvalitativna s . . uzroci i posljedice DA : ' hik blia k
(HRA) posebno na kvantitativnim | © VrStma pogresaka u ljudskog rada (RCA), Ishikawa (riblja kost)

operativnoj

elementima)

praksi
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ALATI I
TEHNIKE

PRIMJENA

RAZINA
ANALIZE

ULAZI

IZLAZI

KOMBINACIJE S DRUGIM
TEHNIKAMA

na operativnoj

stanja sustava,
prijelazne vjerojatnosti,

vjerojatnosti stanja,
vrijeme provedeno u

Bayesova analiza, Monte Carlo

. razini - za kvantitativna . . . svakom stanju, o¢ekivano . . . y
Markov analiza statisticko analiza ma:[rlca prlje'laza §'Fanja, vrijeme do kvara, DA | simulacija, Analiza stabvla gresaka,
modeliranje pocCetna stanja, vrijeme, dugorocna raspodiela Bayesove mreze
parametri sustava - : .
stanja, analiza pouzdanosti
T distribucija ishoda, srednja
o distribucije . .
strateska i vieroiatnosti. ulazne vrijednost i varijanca,
Monte Carlo operativna razina | kvantitativna Jvarji'able r,no del ekstremni ishodi, DA Bayesova analiza, Bayesove mreze,
simulacija - za kvantitativnu analiza rg cesa{ broi vjerojatnost specifi¢nih Analiza scenarija, SWOT analiza
procjenu rizika __procesa, broj ishoda, kvantifikacija
simulacija, scenariji ) )
nesigurnosti
Analiza utiecaia osobni podaci, procesi procjena rizika za
na rivatnjo st /J kombinaciia obrade podataka, pravni | privatnost, preporuke za
Angliza zattite strateska i (kvali tativnja i zahtjevi, rizici za smanjenije rizika, DA SWOT analiza, Analiza utjecaja na
operativna razina i rivatnost, tehnicke i dokumentacija poslovanje (BIA), Analiza scenarija
odataka (P1A kvantitativna) P
;)DPI A) organizacijske mjere uskladenosti, akcijski
zastite planovi za zastitu podataka
kombinacija identificirani . ka i posliedi
na svim (ovisno o identificirani uzroci, mapa uzroka i posljedica,
Uzroéno - razinama za ristupu moze identificirane identifikacija kljuénih Analiza scenarija, Ishikawa (riblja
osliedi¢no asitialla 2 pristupu 1 osljedice, veze izmedu uzroka, vizualizacija DA 18, s |
poslj posl
A vizualizaciju biti i : o L . kost), SWOT analiza
mapiranje rizika kvalitativna i uzroka i posljedica, lan¢anih reakcija,
kvantitativna) kontekstualni podaci preporuke za intervencije
Analiza varijable koje procjena medusobnih
unakrsno na strateskos i kombinacija medusobno utjecu, utjecaja, matrica unakrsnih Monte Carlo simulaciia. Bavesova
g : (pretezno scenariji promjena, utjecaja, predvidanje DA 13, Bay

utjecaja (cross
impact analysis)

takti¢koj razini

kvantitativna)

prijelazne vjerojatnosti,
povijesni podaci

mogucih ishoda, preporuke
za prilagodbu strategija

analiza, Analiza stabla odlu¢ivanja
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KOMBINACIJE S DRUGIM

TAI%II_—;AI\\I-I;IKIE PRIMJENA Ale\llbfll:\lzé ULAZI 1IZLAZI TEHNIKAMA
operati\_/nzi\ razina podaci o toksicnosti pr_oc_:jena zdravstvenog
Toksikoloska ) fﬁ;ﬁ;ﬁf‘;osza kvantitativna | izlozenost tvarima, ;:]Z;hgadof:gfgfg’gg oA | FMEA, LOPA, HAZOP, Analiza
procjena rizika J€ 5 analiza fizioloski podaci, allza, prep : stabla dogadaja (ETA)
zdravstvenim o . sigurno rukovanje
S standardi sigurnosti AR
rizicima ogranicenja 1zloZenosti
na strateskoj i financijski podaci, | PI2H lTbai't‘lzmﬂggal
Vrijednost kod operativnoj kvantitativna distribucija povrata, g ov'%r%n'a an’aliza DA Monte Carlo simulacija, SWOT
(u) rizika (VaR) razini za analiza portfelj rizika, os'er'il'i \J/ostij ,re oruke za analiza, Bayesova analiza
financijske rizike vremenski horizont JELJIVOSH, Prepe
upravljanje rizikom
procjena rizika u odnosu
na svim L identificirani rizici, na tros§kove, preporuke za
ﬁtﬁgz razinama, ovisno (lliegl]?[lar':?\fr:];i standardi sigurnosti, smanjenie rizika, DA SWOT analiza, FMEA, LOPA,
SAFAI F\’,P 0 potrebama kvantitativna) troskovi, tehni¢ke dokumentacija opravdanja, Matrica posljedica i vjerojatnosti
procjene rizika moguénosti akcijski planovi za
smanjenje rizika
operativna i podaci o frekvenciji F-N krivulja (frekvencija-
E-N diiaaram strate$ka razina, | kvantitativna gggzgzj? P ((,)Sljffcisz E:f:slireg%grofgeg?urgsz DA SWOT analiza, Monte Carlo
Jag za procjenu analiza & | Ja, b .p‘.lk L >HO ,_p_kp ] simulacija, LOPA, FMEA
rizika katastrofe izlozena riziku, smanjenje rizika, vizualna
scenariji dogadaja prezentacija rizika
kombinacija odaci o udestalosti pareto dijagram,
na svim (pretezno problema Kategoriie identifikacija klju¢nih SWOT analiza, Ishikawa (riblja
Pareto dijagrami razinama za kvantitativna, P ’ gory problema, preporuke za DA kost), FMEA, Analiza temeljnog

analizu prioriteta

ali moze biti i
kvalitativna)

uzroka, prioriteti
poslovanja

rjeSavanje najvaznijih
uzroka

uzroka (RCA)
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ALATI I RAZINA KOMBINACIJE S DRUGIM TEHNIKAMA
TEHNIKE PRIMJENA ANAL IZE ULAZI 1IZLAZI
podaci o lan odrzavanja, prioriteti
Odrzavanje na operativnoj kombinacija kvarovima, % drsavania ﬂe’ gmke 7a
temeljeno na razini, ali moze | (kvalitativnas | operativni uvjeti, o timizajc i',upo dliiavan'a DA FMEA, LOPA, HAZOP, Ishikawa (riblja
pouzdanosti biti i na takti¢noj | Kvantitativnim | kriti¢nost opreme, p doku rJn entaciia Ja, kost)
(RCM) razini (ali rijetko) | elementima) standardi mentaci
odrzavanja odrzavanja
kategorl_je r_|2|I_<a, indeks rizika, raspodjela
kvantitativni rizika po kategorijama
Indeks rizika na svim razinama | Kvantitativna | podaci, procjena re orl?ke 7a griorjitetné) DA | SWOT analiza, Monte Carlo simulacija,
organizacije analiza vjerojatnosti, PFEPOTLIXE 28 PIIC Matrica posljedica i vjerojatnosti
T upravljanje rizikom,
utjecaj na A
. vizualizacija rizika
poslovanje
troskovi omjer troSkova i koristi,

) . e o implementacije, preporuke za ili protiv . . .
Cost_ benefit na ?tvrat?SkO]. i kvantlte_;ltlvna predvidene koristi, | implementacije, procjena | DA SWOT analiza, M(_)_ntg Carlo simulacija,
analiza taktickoj razini analiza . . i : Teorija igara

financijski podaci, povrata na ulaganje,
diskontne stope dokumentacija odluke
mogucénosti stablo odlucivanja,
Kombinaciia odluka, procjena ocekivanog
Analiza stabla na svim razinama pihaclja vjerojatnosti ishoda, preporuke za Monte Carlo simulacija, SWOT analiza,
(kvalitativna i DA
odludivanja organizacije kvantitativna) ishoda, troskovi i donosenje odluke, Analiza unakrsnog utjecaja
koristi, podaci o vizualizacija mogucih
riziku odluka
igraci (dionici), rjesenja ravnoteze,
Teorija igra na strateskoj i kvantitativna Strategl,le.lgrac.a’ prepory_ke za o_ptlm_al_nu Monte Carlo simulacija, Cost-benefit
(Game theory) takti¢koj razini analiza mosust IShO.dl.’ strategiju, qpallza “Z'.l.(.a DA analiza, Analiza scenarija
vjerojatnosti i konkurencije, scenariji ’
korisnosti ishoda
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ALATI I

RAZINA

KOMBINACIJE S DRUGIM TEHNIKAMA

TEHNIKE PRIMJENA ANAL I ZE ULAZI IZLAZI
na strateskoj i kriteriji rangiranje opcija,
Visekriterijska taktickoj razini - E)/n?_blngcua_ Odl.lll.mllanja’ opelje prepogtljklf za Oplt.' malnu Monte Carlo simulacija, SWOT analiza,
analiza (MCA) za donoSenje | (kvalitativna i | ili alternative, odluku, analiza DA Analiza stabla odlugivanja
kompleksnih kvantitativna) tezine kriterija, kompromisa,
odluka podaci o uéinku vizualizacija rezultata
o identificirani
kombinacija L -
. . N rizici, procjena . - . . .
na svim razinama (pretezno vieroiatnost | registar rizika, preporuke SWOT analiza, Matrica posljedica i
Registar rizika organizacije -za | kvalitativnas /jerol L za upravljanje rizicima, | DA | vjerojatnosti, Analiza temeljnog uzroka
U P utjecaja, vlasnici MR C
pracenje rizika | kvantitativnim o azurirani planovi rizika (RCA)
elementima) rizika, lfontrolne
mjere
rizici i incidenti,
. o procjena L
Mat_rlcg . na svim razinama komplngcua_ vjerojatnosti, mgt_rlca__r|2|_ka_1, SWOT analiza, Indeks rizika, LOPA,
posljedica i o (kvalitativna i ; o klasifikacija rizika, DA
o . organizacije I procjena utjecaja, A -P FMEA
vjerojatnosti kvantitativna) . o vizualizacija rizika
podaci o proslim
incidentima
na strateskos i S-krivulja, procjena
STAResKO) | _— podaci o napretku, izvedbe, preporuke za Monte Carlo simulacija, Analizom stabla
- taktickoj razini - | Kvantitativna . . . o ) .
S- krivulje analiza vrijeme, resursi, prilagodbu rasporeda, DA odlucivanja, Cost-benefit analiza,

za modeliranje
razvoja rizika

troskovi

analiza troSkova 1
vremena

Vrijednost kod (u) rizika (VaR)

Tablica 9. Alati i tehnike i njihove karakteristike prema 1SO 31010:2019

(Izvor: Rad autora prema "Upravljanje rizikom - Metode procjene rizika; Prilog A, Kategorizacija tehnika HRN EN IEC 31010:2019)
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Analizom metoda koristenih u upravljanju rizicima a i $to je prikazano tablicom, uo¢ava
se da se mnoge metode mogu medusobno kombinirati kako bi se postigla sveobuhvatnija
procjena. Brainstorming, SWOT analiza, Ishikawa dijagram (riblja kost), i FMEA (Analiza
pogresaka i posljedica) istiCu se kao metode koje se najc¢es¢e kombiniraju s drugim tehnikama.
Ove metode omogucuju organizacijama da integriraju razli¢ite perspektive i pristupe, ¢ime se
poveéava dubina i preciznost procjene rizika. Primjerice, Brainstorming se moze Koristiti u
ranoj fazi za generiranje ideja, koje se potom mogu dalje analizirati koriste¢i SWOT analizu ili
Ishikawa dijagram.

Kada govorimo o razinama primjene, metode procjene i upravljanja rizicima najcesce
se koriste na taktickoj i operativnoj razini upravljanja. Na ovim razinama se donose bitne odluke

o upravljanju rizicima u svakodnevnim operacijama i srednjoro¢nim planovima organizacije.

Kvantitativne metode, poput Monte Carlo simulacije, Bayesove analize, i Markov analiza ¢esce
se koriste na operativnoj razini gdje je potrebna precizna kvantifikacija rizika, dok se
kvalitativne metode, poput SWOT analize i Analize temeljnog uzroka (RCA), ¢esce koriste na
taktickoj i strateSkoj razini za procjenu Sireg spektra potencijalnih rizika. [2] [6]

Ishikawa dijagram i FMEA su medu najvaznijim metodama jer se mogu lako prilagoditi
razli¢itim kontekstima i kombinirati s drugim metodama za postizanje detaljne analize. Na
primjer, Ishikawa dijagram moze se koristiti zajedno s RCA za dublje razumijevanje temeljnih
uzroka problema, dok FMEA moze pomo¢i u prepoznavanju i procjeni moguéih kvarova i
njihovih posljedica. [12] [21]

U konacnici, SWOT analiza, Brainstorming, i Ishikawa dijagram pokazali su se kao
najfleksibilnije metode koje se mogu kombinirati s mnogim drugim tehnikama. Takticka 1
operativna razina su najceS¢e razine na kojima se provodi procjena rizika, jer omogucuju
organizacijama da izravno utjecu na svakodnevne operacije i srednjorocne planove. Medutim,
uspjesnost upravljanja rizicima u velikoj mjeri ovisi o sposobnosti organizacije da koristi prave
metode u pravom kontekstu i da ih integrira na nacin koji odgovara njihovim specificnim

potrebama i izazovima.
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8. ZAKLJUCAK

Upravljanje rizicima i otpornost na rizike postale su strateske odluke koje su ,, must
have“ u svakoj organizaciji, okolini, procesima. Sve moderne i razvijene organizacije teze
dugoroc¢noj odrzivosti. Ne samo da je to postao trend u poslovanju, ve¢ je to nesto ¢emu teze
sve drzave u Svijetu (barem one razvijenije). Sve sloZenije poslovno okruzenje i rastuci zahtjevi
za uskladeno$¢u s zakonodavstvom, namecu potrebu za sofisticiranim pristupima upravljanja
rizicima, gdje znanstvena istrazivanja igraju vazu ulogu.

Analiza razli¢itth metoda upravljanja rizicima, ukljucujuéi one definirane u normama ISO
31000:2018 i ISO 31010:2019, ukazuje na vaznost kombinacije pristupa i prilagodbu
specificnim potrebama organizacija. Norme ISO 31000:2018 i I1SO 31010:2019 pruzaju
sveobuhvatan okvir za upravljanje rizicima koji su $iroko prihvaceni u industriji.

ISO 31000:2018 definira osnovne smjernice za razvoj procesa upravljanja rizicima, dok I1SO
31010:2019 nudi konkretne alate za procjenu rizika. Obje norme imaju temelj u znanstvenim

istrazivanjima koja su pokazala uc¢inkovitost ovih pristupa u razli¢itim sektorima.

Ovim radom istrazivanje je potvrdilo da uporaba kombinacije kvalitativnih i
kvantitativnih metoda, kao $to su SWOT analiza i Monte Carlo simulacija, omoguéavaju
precizniju procjenu rizika te bolju pripremu organizacija za nepredvidene dogadaje.

SWOT analiza pruza kvalitetnu osnovu za identifikaciju rizika, dok Monte Carlo simulacija
omogucuje kvantitativnu analizu koja pomaze u razumijevanju vjerojatnosti razli¢itih scenarija.
Studije su pokazale da organizacije koje koriste ovakav kombinirani pristup imaju vecu
otpornost na trzisne fluktuacije i bolje rezultate u kriznim situacijama. Svakako, jedna od
kljucnih prednosti primjene razli¢itth metoda upravljanja rizicima jest mogucnost njihove
kombinacije.

Ishikawa dijagram cesto se koristi zajedno s FMEA (Analiza pogresaka i posljedica) za
detaljnu analizu uzroka i posljedica rizika. Studije potvrduju da kombinacija ovih metoda
omogucuje dublje razumijevanje kompleksnih problema i1 njihovo ucinkovitije rjeSavanje.
Omogucuje organizacijama ne samo da identificiraju potencijalne kvarove ve¢ da razviju
strategije za njihovo ublazavanje.

Isto tako i primjena Analize scenarija i ViSekriterijske analize (MCA) na taktickoj razini
upravljanja omogucuje organizacijama da donesu bolje informirane odluke. Koristenjem svih
ovih metoda u bilo kojoj kombinaciji, menadzeri mogu procijeniti razli¢ite scenarije, njihovu

vjerojatnost sto je posebno vazno u dinami¢nim industrijama gdje promjene na trzistu znacajno
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mogu utjecati na poslovanje. Industrijska praksa svakako potvrduje vaznost prilagodbe metoda
specificnim potrebama.

Toksikoloska procjena rizika, Siroko je koriStena u kemijskoj i farmaceutskoj industriji za
procjenu sigurnosti proizvoda. Studije u ovim sektorima pokazale su da pravilna primjena
toksikoloske procjene znacajno smanjuje rizike povezane s ljudskim zdravljem i okoliSem. Ova
metoda omoguéava preciznu procjenu potencijalnih stetnih ucinaka i razvoj sigurnosnih mjera
koje su klju¢ne za odrzavanje regulatorne uskladenosti.

Slicno tome, Vrijednost kod (u) rizika (VaR) metoda, koja se koristi prvenstveno u
financijskim institucijama, pokazala se izuzetno korisnom u kvantificiranju potencijalnih
gubitaka. Empirijska istrazivanja u financijskom sektoru potvrduju da VaR omogucuje
institucijama bolje razumijevanje njihovog izlozenog rizika i donosenje informiranih odluka o
upravljanju portfeljem. Ova metoda omogucava kvantifikaciju rizika u razli¢itim trzi$nim
uvjetima, $to je kljuéna prednost u financijskom planiranju i kontroli rizika.

Jedna od znacajnih spoznaja je vaznost koriStenja metoda koje su prilagodene specifi¢nim
potrebama i kontekstu organizacije.

Tako se metoda Teorija igara koristi u konkurentnim okruZenjima kako bi se analizirala
interakcija izmedu razli¢itih aktera (igraca). Primjena teorije igara mozZe znacajno poboljSati
razumijevanje konkurentskih strategija i donoSenje optimalnih odluka u uvjetima nesigurnosti.
Metode i tehnike osim svojih velikih prednosti ukazuju na odredena ograni¢enja pa tako metode
kao §to su S-krivulje mogu biti manje prikladne u situacijama gdje ne postoji dovoljno
podataka za precizno modeliranje a ALARP, ALARA i SAFAIRP principi, iako korisni za
smanjenje rizika na prihvatljivu razinu, mogu biti teSko primjenjivi u kontekstima gdje je teSko
kvantificirati rizike ili gdje postoje znacajna neslaganja medu dionicima o prihvatljivoj razini
rizika.

Zaklju¢no, upravljanje rizicima zahtijeva integraciju razlic¢itih metoda i prilagodbu tih
metoda specifiénim potrebama organizacije. Norme 1SO 31000:2018 i ISO 31010:2019 pruzaju
temelj za strukturirani pristup upravljanju rizicima, dok istrazivanja potvrduju ucinkovitost i
relevantnost razli¢itih metoda u specifi¢nim industrijama i kontekstima.

Kombiniranje kvalitativnih i kvantitativnih metoda, omogucava organizacijama sveobuhvatan
pristup upravljanju rizicima. Koristenje svih ovih metoda na takti¢koj i operativnoj razini
upravljanja osigurava da se rizici identificiraju 1 ublaze na nacin koji odgovara specificnim
poslovnim ciljevima i operativnim zahtjevima. U konacnici, uspje$no upravljanje rizicima ovisi
o kontinuiranom pracenju, prilagodbi metoda, te spremnosti organizacija da unaprijede svoju

otpornost i dugoro¢nu odrzivost.
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HLIMON
ALISHIAINND

Sveuciliste
Sjever

SVEUCILIETE
SIEVER

1ZJAVA O AUTORSTVU

Zavrsni/diplomski/specijalisticki rad iskljucivo je autorsko djelo studenta koji je isti izradio
te student odgovara za istinitost, izvornost i ispravnost teksta rada. U radu se ne smiju
koristiti dijelovi tudih radova (knjiga, ¢lanaka, doktorskih disertacija, magistarskih radova,
izvora s interneta, i drugih izvora) bez navodenja izvora i autora navedenih radova. Svi
dijelovi tudih radova moraju biti pravilno navedeni i citirani. Dijelovi tudih radova koji nisu
pravilno citirani, smatraju se plagijatom, odnosno nezakonitim prisvajanjem tudeg
znanstvenog ili struénoga rada. Sukladno navedenom studenti su duzni potpisati izjavu o
autorstvu rada.

|
Ja, VIIKTOEI\P Ropuic CIGLQQ- (ime i prezime) pod punom moralnom,
materijalnom i kaznenom odgovornoscy, izjavljujem da sam iskljucivi autor/ica
zavrsnog/diplomskog/specijalistickog (obrisati nepotrebno) rada pod naslovom
SISTEUSLI_ PLCGLEN  ME@DN | [EHNIEH Z» /’!QQCA/_‘:[__ (upisati naslov) te da u
PItn Pe ‘.‘/‘5 M)} navedenom radu nisu na nedozvoljeni nacin (bez pravilnog citiranja) koristeni
NOPUG 3100:2019 gijelovi tudih radova.

Sukladno ¢lanku 58, 59. i 61. Zakona o visokom obrazovanju i znanstvenoj djelatnosti
zavrsne/diplomske/specijalisticke radove sveuéilista su duzna objaviti u roku od 30 dana od
dana obrane na nacionalnom repozitoriju odnosno repozitoriju visokog ucilista.

Sukladno ¢lanku 111. Zakona o autorskom pravu i srodnim pravima student se ne moze
protiviti da se njegov zavrini rad stvoren na bilo kojem studiju na visokom uéilistu uéini
dostupnim javnosti na odgovarajucoj javnoj mreznoj bazi sveucilisne knjiznice, knjiznice
sastavnice sveucilista, knjiznice veleuéilista ili visoke Skole i/ili na javnoj mreznoj bazi
zavrsnih radova Nacionalne i sveuéilisne knjiznice, sukladno zakonu kojim se ureduje
umjetnicka djelatnost i visoko obrazovanje.

MMI
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9.

POPIS POJMOVA I TERMINOLOSKI RIJECNIK (1SO
Guide 73:2009)

A. POIMOVI KOJI SE ODNOSE NA RIZIK

10.

11.

12.

RIZIK - ucinak neizvjesnosti na ciljeve. Ucinak je odstupanje od ocekivanog —
pozitivno i/ili negativno. Rizik se Cesto izrazava u smislu kombinacije posljedica
dogadaja.

NESIGURNOST - nesigurnost je stanje, nedostatak informacija povezanih s
razumijevanjem ili poznavanjem dogadaja, njegove posljedice ili vjerojatnosti.
UPRAVLJANJE RIZICIMA - koordinirane aktivnosti za usmjeravanje i kontrolu
organizacija s obzirom na rizik

OKVIR ZA UPRAVLJANJE RIZICIMA - skup komponenti koje pruzaju temelje i
organizacijski aranzmani za projektiranje, provedbu, pracenje, reviziju i kontinuirano
poboljsanje upravljanja rizikom u cijeloj organizaciji

POLITIKA UPRAVLJANJA RIZICIMA - izjava o opéim namjerama i smjeru
organizacija povezana s upravljanjem rizicima

PLAN UPRAVLJANJA RIZICIMA - shema unutar okvira upravljanja rizicima. Plan
upravljanja rizikom moze se primijeniti na a odredeni proizvod, proces i projekt te dio
ili cjelina organizacije.

PROCES UPRAVLJANJA RIZICIMA - sustavna primjena politika upravljanja,
postupci 1 prakse za aktivnosti komuniciranja, savjetovanja, utvrdivanja konteksta, 1
identificiranje, analiziranje, vrednovanje, lijecenje, praenje i pregled rizika
PROCJENA RIZIKA - cjelokupni proces identifikacije rizika, analize i procjene rizika
IDENTIFIKACIJA RIZIKA - proces pronalazenja, prepoznavanja i opisivanja.
Identifikacija rizika moze ukljucivati povijesne podatke, teorijska analiza, informirana
1 struéna misljenja, te potrebe dionika

OPIS RIZIKA - strukturirana izjava o riziku koja obi¢no sadrzi Cetiri elementi: izvori,
dogadaji, uzroci i posljedice

IZVOR RIZIKA - element koji sam ili u kombinaciji ima intrinzi¢ni potencijal za
stvaranje rizika. Izvor rizika moZe biti materijalan ili nematerijalan.

DOGADAJ - pojava ili promjena odredenog skupa okolnosti. Dogadaj se moZze sastojati
od toga da se neSto ne dogodi. Dogadaj se ponekad moze nazvati “incident” ili

“accident”.
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13.
14.

15.
16.
17.
18.
19.

20.
21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

OPASNOST - izvor potencijalne Stete ili rizika

VLASNIK RIZIKA - osoba ili subjekt s odgovornoséu i ovlastima za upravljanje
rizikom

ANALIZA RIZIKA - proces razumijevanja prirode rizika i za odredivanje razine rizika
VIJEROJATNOST - sansa da se nesto dogodi

IZLOZENOST - u kojoj mjeri organizacija i/ili dionik podlijeze dogadaju
POSLJEDICA - ishod dogadaja koji utjeCe na ciljeve

VIEROJATNOST - mjera Sanse za pojavu izraZzena kao broj izmedu 0 1 1, gdje je 0
nemogucnost a 1 je apsolutna sigurnost

FREKVENCIJA - broj dogadaja ili ishoda po definiranom jedinica za vrijeme
RANJIVOST - intrinzi¢na svojstva nec¢ega $to rezultira osjetljivoséu na izvor rizikakoji
moze dovesti do dogadaj s posljedicom

MATRICA RIZIKA - alat za rangiranje i prikazivanje rizika definiranjem raspona za
posljedice i vjerojatnost

RAZINA RIZIKA - veli¢ina rizika ili kombinacija rizika, izrazeno u smislu
kombinacije posljedice i njihova vjerojatnost

STAV RIZIKA - organizacijski pristup procjeni i eventualno progoniti, zadrzati,
preuzeti ili se odvratiti od rizika

SKLONOST RIZIKU - iznos i vrsta rizika koji je organizacija spremni nastaviti ili
zadrzati

TOLERANCIJA RIZIKA - spremnost organizacije ili dionika snositi rizik nakon
lijeCenja rizika u kako bi postigao svoje ciljeve

AVERZIJA PREMA RIZIKU - stav da se okrenemo od rizika

AGREGACIJA RIZIKA - kombinacija niza rizika u jedan rizik

PRIHVACANJE RIZIKA - informirana odluka o preuzimanju odredenog rizika
KONTROLA RIZIKA - postupak izmjene rizika ili izbjegavanje rizika odlukom da se
ne zapocne ili nastavi s aktivno$¢u koja dovodi do rizika

IZBJEGAVANJE RIZIKA - informirana odluka da ne budete ukljuceni ili da povuci
se iz aktivnosti kako ne biste bili izloZzeni odredenom riziku

DIJELJENJE RIZIKA - oblik kontrole rizika koji ukljucuje dogovorenu raspodjelu
rizika s drugim stranama

FINANCIRANJE RIZIKA - oblik tretmana rizika koji ukljucuje kontingent i

aranzman za osiguranje sredstava (financijskih)
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34. ZADRZAVANJE RIZIKA - prihvacanje potencijalne Koristi od dobiti, ili teret
gubitka, od posebnog rizika

35. PREOSTALI RIZIK - rizik koji ostaje nakon kontrole tvz ,,zadrzani rizik*

36. OTPORNOST - sposobnost prilagodbe organizacije u kompleksu i promjenjivo
okruzenje

37. PRACENJE - kontinuirana provjera, nadzor, kriticko promatranje ili odredivanje
statusa kako bi se identificirala promjena od potrebne ili ocekivane razine izvedbe

38. PREGLED - aktivnost poduzeta za utvrdivanje prikladnosti, primjerenost i
ucinkovitost

39. IZVJESTAVANJE O RIZIKU - oblik komunikacije namijenjen informiranju
odredenih unutarnjih ili vanjskih dionika od strane pruzatelja informacija o trenutnom
stanju rizika i upravljanja njime

40. REGISTAR RIZIKA - evidencija o utvrdenim rizicima

41. PROFIL RIZIKA - opis bilo kojeg skupa rizika

42. REVIZIJA UPRAVLJANJA RIZICIMA - sustavan, neovisan i dokumentiran proces
za pribavljanje dokaza i njihovu objektivnu ocjenu kako bi se utvrdilo u kojoj je mjeri

rizik upravljan

B. POIMOVI KOJI SE ODNOSE NA KOMUNIKACIJU | SAVJETOVANJE

1. KOMUNIKACIJA I SAVJETOVANJE - kontinuirani i iterativni procesi koje
organizacija provodi kako bi pruZila, podijelila ili dobila informacije te ukljucila se u
dijalog s dionicima u vezi s upravljanjem rizikom

2. DIONIK - osoba ili organizacija koja moZe utjecati, biti pogodena od strane, ili
Smatraju da su pod utjecajem a odluka ili aktivnost. Donositelj odluka moZe biti dionik

3. PERCEPCIJA RIZIKA - stajaliste dionika o riziku. Percepcija rizika odrazava
potrebe dionika, pitanja, znanje, vjerovanje i vrijednosti.

C. POIMOVI KOJI SE ODNOSE NA KONTEKST

1. USPOSTAVLJANJE KONTEKSTA - definiranje vanjskih i unutarnjih parametara
koji ¢e se uzimati u obzir pri upravljanju rizikom 1 postavljanju opsega 1 kriterija
2. VANJSKI KONTEKST - vanjsko okruZenje u kojem organizacija trazi za postizanje

svojih ciljeva . Vanjski kontekst moze ukljucivat kulturni, drustveni, politicki, pravni,
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regulatorni, financijski, tehnoloski, ekonomski, prirodni i konkurentni okolis, bilo
medunarodni, nacionalni, regionalni ili lokalno

UNUTARNJI KONTEKST - unutarnje okruzenje u kojem organizacija nastoji postic¢i
svoje ciljeve Unutarnji kontekst moze ukljucivati upravljanje, organizacijsku strukturu,
uloge i odgovornosti, ciljeve i strategije

KRITERIJI RIZIKA - procjena rizika. Kriteriji rizika mogu se izvesti iz standarda,
zakona, politike i drugih zahtjeva

SEKVENCIJALAN — odnosi se na neSto Sto se dogada ili izvrSava u odredenom
redoslijedu, jedan korak nakon drugog. Kada je proces sekvencijalan, svaki korak mora
biti dovrsen prije nego Sto se prede na sljedeci. Sekvencijalan pristup je linearan i fiksan
u svom redoslijedu

ITERATIVAN: - opisuje proces koji se ponavlja kroz cikluse ili iteracije. Umjesto da
se svaki korak zavrsi prije prelaska na sljedeci, proces se viSe puta ponavlja, ¢esto s
ciljem poboljsanja ili prilagodbe rezultata s obzirom na povratne informacije ili nove
uvide. Iterativan pristup fleksibilniji i omogucava ponavljanje i poboljSanje na temelju

iskustava ili povratnih informacija
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