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Sazetak

Ovaj zavrsni rad bavi se temom konfiguracije zahtjevnih ra¢unalnih mreza, s posebnim
fokusom na koristenje alata Cisco Packet Tracer za simulaciju i testiranje razli¢itih mreznih
topologija. Kroz rad su detaljno objasnjene klju¢ne komponente racunalnih mreza, ukljucujuci
konfiguraciju VLAN-ova, usmjeravanje, NAT, DHCP, i DNS protokole, te njihove prakti¢ne
primjene u stvarnim mreZnim okruzenjima.

Ci]j rada je bio istraziti metode i alate koji omogucuju stvaranje stabilnih, sigurnih i
skalabilnih mreza, te istaknuti vaznost ispravne konfiguracije za postizanje optimalne mrezne
funkcionalnosti. Kori$tenjem simulacija u Cisco Packet Traceru omoguceno je bolje
razumijevanje kako se teorijske postavke primjenjuju u praksi, te kako konfiguracija razli¢itih
mreznih elemenata moze utjecati na performanse i sigurnost mreze.

Zakljuceno je da pravilan dizajn i konfiguracija racunalnih mreZza igraju klju¢nu ulogu u
odrzavanju kontinuiteta poslovanja i zastiti podataka, te da alate poput Cisco Packet Tracera
treba redovito koristiti kako bi se testirale i unaprijedile mrezne postavke prije njihove
implementacije u stvarnim okruzenjima. Ovaj rad takoder pruza smjernice za buduce studente

1 profesionalce koji Zele proSiriti svoje znanje u podrucju racunalnih mreZza.

Kljuéne rije¢i: Racunalne mreze, VLAN, Usmjeravanje (OSPF, Staticko usmjeravanje),
NAT (Network Address Translation), DHCP, DNS, Cisco Packet Tracer, Simulacija mreza,

Sigurnost mreze, MreZna topologija, Hijerarhijski model mreze, Skalabilnost mreZa.



Abstract

This thesis focuses on the configuration of complex computer networks, with a particular
emphasis on the use of Cisco Packet Tracer for simulating and testing various network
topologies. The paper provides a detailed explanation of key network components, including
VLAN configuration, routing, NAT, DHCP, and DNS protocols, as well as their practical
applications in real network environments.

The goal of the thesis was to explore methods and tools that enable the creation of stable,
secure, and scalable networks, and to highlight the importance of proper configuration in
achieving optimal network functionality. By using simulations in Cisco Packet Tracer, a
better understanding was gained of how theoretical principles are applied in practice and how
the configuration of different network elements can impact network performance and security.
It was concluded that proper network design and configuration play a crucial role in
maintaining business continuity and data protection, and that tools like Cisco Packet Tracer
should be regularly used to test and improve network settings before implementation in real
environments. This paper also provides guidelines for future students and professionals who

wish to expand their knowledge in the field of computer networks.

Tags: Computer networks, VLAN, Routing (OSPF, Static Routing), NAT (Network Address
Translation), DHCP, DNS, Cisco Packet Tracer, Network simulation, Network security,

Network topology, Hierarchical network model, Network scalability.
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1. Uvod

U dana$njem drustvu koje se sve viSe digitalizira, konfiguracija zahtjevnije ra¢unalne mreze
predstavlja kljucan element u stvaranju i odrzavanju u¢inkovitih informacijskih sustava. Ovaj
rad posvecen je dubinskom istrazivanju konfiguracije zahtjevnijih raCunalnih mreza, pruzajuci
uvid u kompleksnost, izazove i prednosti takvih konfiguracija.

Cilj ovog rada je pruziti temeljno razumijevanje vaznosti pravilne konfiguracije zahtjevnijih
mreznih sustava, istrazujuc¢i kljucne elemente koji ¢ine temelj stabilnosti, skalabilnosti i
sigurnosti suvremenih informacijskih tehnologija. Kroz detaljne analize i primjere, upoznat
¢emo se sa prakti¢nim aspektima konfiguracije te ste¢i uvid u najnovije trendove i tehnologije
koje oblikuju podrucje ra¢unalnih mreza.

S obzirom na Siroki spektar tema koje se ticu konfiguracije mreznih sustava, fokus ovog
rada bit ¢e na detaljnoj analizi prakticnih aspekata konfiguracije, pruzajuci konkretne primjere
I upute za implementaciju. Kroz tekstualne opise, slikovne prikaze i tabli¢ne preglede, cilj je
olaksati razumijevanje slozenih procesa konfiguracije i poblize objasniti korisne alate za

uspjesno upravljanje zahtjevnim mrezama.



2. Povijest ra¢unalnih mreza

Ve¢ u ranim Sezdesetim godinama 20. stolje¢a pojavile su se ideje o medusobnom izravnom
povezivanju elektronickih racunala kako bi razmjenjivala 1 dijelila zajednicke podatke. Prvi
uspjesi postignuti su omogucavanjem prostorno udaljenog postavljanja perifernih uredaja,
poput ¢itaca buSenih kartica i pisaca, i njihovog izravnog povezivanja sa sredi$njim racunalom.
U to vrijeme, udaljenost perifernih uredaja koju je dopustala tehnologija prijenosa podataka bila
je ograni¢ena (do 600 m), pa se takva rjeSenja nazivaju sustavima prostorno ogranicene
daljinske obrade podataka. Ideja je bila iskoristiti tada rasprostranjenu telefonsku mrezu kao
infrastrukturu za prijenos podataka na daljinu. Medutim, prilagodba uredaja i prijenosnih
veza zahtijevala je brojne prilagodbe zbog razli¢itosti izmedu analognih impulsa telefonske
mreze i digitalnih impulsa racunala. [1]

Rjesenje se pronaslo u obliku novog uredaja, poznatog kao modem, koji je omogucio
upotrebu telefonske mreze za prijenos racunalno generiranih podataka na daljinu. Ova vrsta
sustava dobila je naziv sustav prostorno neograni¢ene obrade podataka, omogucavajuci
perifernim uredajima da budu rasporedeni bilo gdje na Zemlji i izravno povezani sa srediSnjim
racunalom na bilo kojoj geografskoj lokaciji. Prvi koraci u tom smjeru postignuti su krajem
Sezdesetih godina 20. stoljeCa s razvojem ARPANET-a, preteCe danasnjeg globalnog
Interneta.[1]

Distribuirano organizirani informacijski sustavi temeljeni na umreZenim racunalima
nazivaju se mreznim informacijskim sustavima, a njihova hardverska osnova je ra¢unalna
mreZza. Krajem 20. stoljeca, u svjetsku telefonsku mrezu poceli su se integrirati elementi
digitalne tehnologije, omogucujuci povezivanje razli€itih izvora informacija na nju, ukljuc¢ujuci
zvuk, grafiku, televiziju i videozapise. Ova digitalna tehnologija postala je temeljna za
novinarstvo, televizijske kompanije, filmske studije i druge industrije zabave koje su se
prikljucile racunalnoj mrezi. [1]

U suvremenim informacijskim sustavima, koristenje multimedijskih mreza kao hardverske
osnove postalo je obiljezje. Uspostava i koriStenje bilo koje racunalne ili multimedijske mreze
nuzno podrazumijeva distribuirano organiziranje informacijskih sustava, gdje se mreza koristi

kao infrastruktura. [1]
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3. Vrste mreza

Jedan od kljucnih kriterija za razlikovanje vrsta mreza je vlasnistvo nad njima, tj. njihovim

komponentama. Prema ovom kriteriju, mreze se mogu podijeliti na dvije osnovne vrste:

e Javne mreze

e Privatne mreze

Javne mreZe (engl. Public Network) su javno dobro, §to znaci da su u vlasnistvu pojedinih
javnih institucija, drzava ili, rijetko, asocijacija nekoliko drzava. Primjeri u Hrvatskoj ukljucuje
nacionalnu akademsku racunalnu mrezu CARNet. Pristup javnim mrezama opcenito je
dostupan, pod odredenim uvjetima, svima, primjerice, drzavljanima odredene zemlje. [1, 2]

Privatne mreZe (engl. Private Network) su vlasnistvo privatnih organizacija, poduzeca pa
¢ak 1 pojedinaca. Pristup 1 koriStenje resursa takvih mreza strogo su ograniceni i pod kontrolom.
Cesto su manjih dimenzija, s ograni¢enim brojem povezanih ra¢unala i korisnika. Unato¢ tome,
postoje 1 vrlo velike privatne mreze s tisu¢ama uredaja i korisnika, poput mreze bankarskih
institucija SWIFT i svjetske mreze zra¢nih prijevoznika SITA. [1, 2]

Mreze se takoder mogu razvrstati prema fizickom, geografskom prostoru koji obuhvacaju,

te se stoga razlikuju:

e [Lokalna mreza (Local Area Network, LAN): racunala su u istoj zgradi.

e Kuc¢na mreza (Home Area Network, HAN): racunala su u jednom kuc¢anstvu i povezuju
osobne elektronicke uredaje.

e Rasprostranjena mreza (Wide Area Network, WAN): raunala su rasprostranjena po
cijelom svijetu i povezana putem telefonskih linija, satelitskih veza i radioveza.

e Metro mreza (Metropolitan Area Network, MAN): podatkovna mreza na podrucju

veceg grada koja povezuje podruznice velikih tvrtki. [1, 2]
Dodatno, mreze se dijele prema:

e Topologiji: geometrijskom rasporedu racunala, poput zvijezde, prstena ili linije.

e Protokolu: setu pravila i signala koje racunala koriste za komunikaciju, gdje je jedan
od najpoznatijih protokola u LAN mrezi internetski protokol.

e Arhitekturi: klijent-posluzitelj arhitektura ili arhitektura ravnopravne mreze (peer-to-
peer). Racunala s podacima u mrezi nazivaju se posluZitelji, dok se racunala koja koriste

te podatke nazivaju klijenti. [1, 2]
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Slika 1. Racunalne mreze [3]

3.1.LAN mreza

LAN, kao §to samo ime sugerira, predstavlja lokalnu ra¢unalnu mrezu koja se proteze na
relativno malom prostoru, kako prikazuje slika 1. Ova kategorija obuhvaca uredske mreze
razli¢itih poduzeéa te racunalne mreze u Skolama i sliénim okruZzenjima.

Osnovne znacajke lokalnih mreZza obuhvacaju sljedece aspekte:

e LAN je najces¢e implementiran unutar jedne zgrade ili skupine zgrada unutar
ograni¢enog podrucja, $to je osnovni razlog upotrebe pridjeva "lokalna" u nazivu takve
mreze.

e Broj uredaja koji su povezani u lokalnu mrezu je ogranicen, s obi¢nim rasponom od
nekoliko desetaka do nekoliko stotina uredaja u jednoj lokalnoj mrezi.

e LAN je obi¢no u vlasniStvu jedne organizacije, koja istovremeno posjeduje i mrezne

uredaje medusobno povezane putem tog LAN-a.

U lokalnim mrezama se obi¢no koriste visoke prijenosne brzine, koje variraju od 1 Mbit/s
do 1 Ghit/s. [1, 2]
Prednosti lokalnih mreza

Prednosti lokalnih mreZa uklju¢uju moguénost koristenja zajednickih resursa poput mreznih
pisaca, CD ili DVD-pisaca, raCunala s postavljenim "vatrozidom" za pristup internetu, te
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posluzitelja e-poste, medu ostalima. Povezana racunala omogucuju brz i izravan prijenos
podataka. U vec¢im tvrtkama, lokalna mreza Cesto sadrzi poseban posluzitelj za elektronicku
postu, eliminirajuci potrebu za koriStenjem interneta pri razmjeni e-poSte medu zaposlenicima.
Zahvaljujuéi vecoj brzini prijenosa podataka u umrezenim racunalima u lokalnoj mrezi, moguce
je igrati brze racunalne igre koje podrzavaju sudjelovanje vise igraca. lako su takve igre

dostupne i na internetu, zahtijevaju brze internetske veze, a ¢esto su i komercijalne. [1, 2]

3.2.MAN mreza

MAN, poznata i kao gradska mreza, je vrsta mreze koja se prostire na podrucju jednog
grada, prikazano na slici 1. Ovakve mreze mogu obuhvatiti prostor od nekoliko desetaka
kilometara, C¢ine¢i podrucje jednog grada. Mreze ovog tipa Cesto koriste posebne metode
prijenosa podataka koje se razlikuju od metoda koje se koriste u LAN i WAN mreZama. Unato¢
tome, mreZzama tipa MAN nije posvecena ista paznja kao lokalnim i globalnim mreZama, iako
nisu navedeni konkretni razlozi za to. LAN-ovi razli¢itih veli¢ina i globalne mreze (Internet)
¢esto su dovoljna kombinacija za zadovoljenje svih potreba u prijenosu podataka, Sto znaci da
mreze "izmedu" (kao $to su MAN mreze) ne izgledaju posebno nuzne. Bezi¢ne mreze mogu

potencijalno donijeti promjene u tom smislu. [4]

3.3.WAN mreza

WAN, poznata i kao mreza Sireg podrucja, prostire se preko velikih geografskih udaljenosti,
prikazano na slici 1. U sustini, ¢esto obuhvaca vise desetaka ili stotina lokalnih mreza u uredima
nekog poduzeca, koji su rasprSeni po teritoriju jedne drzave ili ¢ak na nekoliko kontinenata.
Primjeri takvih WAN mreza ukljucuju banke i slicne financijske institucije. Na primjer,
sluzbenica na bankovnom Salteru koja pristupa podacima o stanju nekog racuna nalazi se u
lokalnoj mrezi odredene bankovne poslovnice. Ta poslovnica je samo jedna od viSe lokaliteta,
a sama poslovnica moze biti smjeStena na podrucju jednog ili viSe gradova, koji su povezani u
poslovnu mrezu te banke. CARNetova WAN mreza povezuje lokalne mreze razliitih
sveuciliSta 1 istrazivackih instituta, pruzajuci istovremeno pristup Internetu akademskim

gradanima i u€enicima iz njihovih domova. [1, 2]
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4. Komponente za konfiguraciju zahtjevne racunalne mreze

Racunalne su mreze danas u moguénosti integrirati prijenos svih vrsta informacija. Mediji
za prijenos podataka, mrezni uredaji i mrezni protokoli mogu ispuniti zahtjeve modernog
poslovanja. Kriti¢ni je dio dizajn takve mreze. Brzo i ucinkovito moze raditi samo dobro
dizajnirana raCunalna mreza. Da bi mreZza ispunila sve zahtjeve koji se pred nju postavljaju u
modernom poslovnom okruzenju, treba biti dobro 1 pravilno dizajnirana. Dizajn koji najbolje
kontrolira tijek informacija mrezom i omogucuje optimalno koriStenje svim njenim resursima

hijerarhijski je model mreze. [1, 5]

4.1.Hijerarhijski model raCunalne mreze

Hijerarhijski model mreze dijeli mrezu na tri odvojene razine, vidi slika 2. Svaka razina ima
posebne funkcije i ulogu u mrezi. Podjelom mreze na razine i daju¢i svakoj razini odredene
funkcije, dizajn mreze postaje modularan. Modularan pristup povecava i pojednostavljuje

moguénosti nadogradnje i upravljanja mrezom i njezinu ucinkovitost. [1, 5]

R

SO OO

Access

Slika 2. Hijerarhijski model racunalne mreze [6]
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Razina pristupa (engl. access layer) je razina koja krajnje uredaje spaja na mrezu. Krajnji
uredaji mogu biti osobna racunala, pisaci, IP telefoni i dr. Osnovna primjena pristupne razine
je omoguciti spajanje krajnjih uredaja u mrezu i kontrola razmjene informacija izmedu tih
uredaja.

Razina distribucije (engl. distribution layer) na ovoj se razini sakupljaju podaci s pristupne
razine i1 prosljeduju na viSu razinu (razina jezgre). Distribucijska razina upravlja protokom
informacija kroz mrezu. Preklopnici na ovom sloju trebali bi imati bolje performanse od
preklopnika na pristupnom sloju jer zbrajaju promet s pristupnog sloja.

Razina jezgre (engl. core layer) ova je razina mrezna okosnica s mreznim uredajima
najboljih performansa jer povezuje ukupan promet s distribucijskih razina. Buduc¢i da je ova
razina srediSte mreze kroz koju prolazi sav promet, bitno je da bude stalno dostupna. Da bi se
osigurala dostupnost, veze izmedu uredaja na tom sloju trebaju biti redundantne, odnosno
trebaju biti udvostruc¢ene da bi postojale rezervne veze. Moguce je da jedan preklopnik obnasa
funkcije dvaju ili ¢ak svih triju slojeva. To ovisi o broju preklopnika u mrezi, odnosno veli¢ini
mreze. [5]

Prednosti hijerarhijskog modela su:

e skalabilnost - hijerarhijske se mreze lako prosiruju;

e performanse - preklopnici visokih performansi na distribucijskoj i jezgrinoj razini
omogucuju brz protok informacija kroz mrezu;

e zaStita - zaStita na pristupnoj razini na razini sucelja i politika zastite na distribucijskoj
razini ¢ine mrezu sigurnijom;

e lakSe upravljanje - konzistentnost izmedu preklopnika na svakoj od razina €ini mreZu
upravljivijom;

e lakSe odrzavanje - modularna topologija mreze ¢ini mrezu lakSom za odrzavanje i

nadogradnju. [5]

Hijerarhijski model je nuzan, ali ne 1 dovoljan preduvjet da bi lokalna mreZa bila dobro

dizajnirana. Zelim spomenuti jo§ neke parametre, a to su:

e mrezni dijametar,
e povezivanje Sirine pojasa,

e redundancija. [5]
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4.2.VLAN

VLAN, s§to oznaCava virtualna lokalna mreza (eng. Virtual Local Area Network),
predstavlja nacin logicke segmentacije mreze koji se moze dinamicki prilagodavati neovisno o
fizickoj topologiji mreZe. Tehnologija virtualnih lokalnih mreza je definirana standardom |IEEE
802.1Q (dotlqg). VLAN ¢ini skupinu racunala koja mogu pripadati jednoj ili vise odvojenih
mreza, konfiguriranih tako da omogucavaju medusobnu komunikaciju kao da su fizicki
povezana u istoj mrezi. Bez upotrebe VLAN-ova, jedan preklopnik (engl. switch) predstavlja
jednu domenu prosljedivanja (engl. broadcast domain). S pove¢anjem broja korisnika, a time 1
poveéanjem domene prosljedivanja, povecava se rizik od tzv. "broadcast storma", sto moze
znacajno utjecati na performanse mreze. Preporucljivo je grupirati korisnike koji dijele slicne
aktivnosti ili ¢esto komuniciraju kako bi se izbjegle takve situacije. Bez koristenja VLAN-0va,
povezivanje udaljenih skupina korisnika u istu domenu postaje nemoguce. S gledista sigurnosti,
veliki broj korisnika u istoj domeni povecava rizik od napada ili krade podataka. Stoga je
preporucljivo odvojiti odredene vrste korisnika 1 izolirati ih od ostalih, a za tu svrhu se ¢esto

koristi tehnologija virtualnih lokalnih mreza u suvremenim ra¢unalnim mrezama. [7]

Slika 3. Koncept VLAN-ova [7]
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[lustrativan primjer koji naglasava nuznost koriStenja VLAN-ova jest organizacija mreze
na fakultetu, prikazana na slici 4. Profesori smjesteni u zgradama A i B dodijeljeni su istom
VLAN-u, ¢ime su jasno odvojeni od studentskih i javnih racunala. lako su sva racunala,
ukljucujuéi 1 javna i1 studentska, te racunala profesora povezana na isti preklopnik, njihov
promet je izoliran, §to prakticki onemoguéuje promatranje prometa iz jednog VLAN-a u
drugi.[7]

Zgrada A

Profesori

—_—

Zgrada B l

Studenti
@ @ Profesor

Javna racunala Javna racunala

S

Slika 4. Organizacija mreze fakulteta [7]

@
&

Studenti

6
@
,.

6
&

;|

Povezivanje racunala obavlja se putem konfiguracije preklopnika. Prikljucci (eng. portovi)
na preklopniku staticki se dodjeljuju odgovaraju¢em VLAN-u. Administrator mreze mora za
svaki prikljucak odrediti pripadnost odredenom VLAN-u. Postoje dva tipa veza (prikljucaka):

Trunk veza (eng. trunk link) oznacava spoj izmedu preklopnika, ili izmedu preklopnika i
usmjerivaca (eng. router). Kroz trunk veze promet se propusta na nacin da se precizno zna koji
promet pripada odredenom VLAN-u. Na primjer, racunala spojena na VLAN 10 preklopnika
A 1raCunala spojena na VLAN 10 preklopnika B mogu komunicirati medusobno kao da su u
istoj lokalnoj mrezZi, $to je prikazano na slici 5. Na trunk vezi obavezno se mora specificirati

koji VLAN-ovi se propustaju. [5]
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Prospojnik A Prospojnik B

Trunk 10, 11

Slika 5. Trunk veza [7]

Access veza (eng. access link) predstavlja neoznacen (eng. untagged) prikljucak, na kojem
promet ulazi ili izlazi bez oznake VLAN-a. Ovi prikljuéci na preklopniku povezani su s
racunalima ili drugim uredajima. Ako se promet s odredenog access prikljucka preusmjerava
kroz trunk vezu, tom prometu dodaje se oznaka (eng. tag) definiranog VLAN-a. Prikljucci
preklopnika koji pripadaju razli¢itim VLAN-ovima ne mogu direktno komunicirati; za tu svrhu
potreban je uredaj na mreznoj (L3) razini, kao $to je usmjernik ili L3 preklopnik. Za
razlikovanje pripadnosti odredenog podatka odredenom VLAN-u Koristi se 802.1Q zaglavlje
(eng. header), koje sadrzi informaciju o oznaci VLAN-a. Svi podaci poslani kroz trunk vezu
nose to zaglavlje i na odrediStu se prosljeduju u odgovaraju¢i VLAN. Format 802.1Q zaglavlja

prikazan je naslici 6.. [7]

DA SA Tag Loren  Data FCS
6 6 4 2 Up to 1500 4 byfes

| Tag Control Information (TCT) |

rem ———priori T

16 3 1 12 Dits
Tag Protocol Identifier  802.1 p priority levels Canonical Format Unigue VLAN identifier
(Typically 0x8100 (0 to7) Indicator (0 to 4095)
(default),0x9100 or 0 = canonical MAC
0x9200) 1 =mnon - cancnical
MAC

Slika 6. Format 802.1Q zaglavlja [7]
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Kada se koristi L3 preklopnik, njegovo ponasanje sli¢no je usmjerivacu, odnosno, posjeduje
tablicu usmjeravanja, razdvaja domene prosljedivanja i omogucuje promet izmedu razli¢itih
VLAN-ova. Postoje dvije vrste implementacija prosljedivanja na L3 razini:

Sklopovska implementacija - koristi se ASIC (application-specific integrated circuit) ¢ip
koji se brine o prosljedivanju.

Programska implementacija - koristi se CPU uredaja u kombinaciji s programskom
podrskom. Kada se koristi usmjernik, sucelje usmjernika (engl. interface) treba podijeliti na
onoliko pod sucelja koliko postoji VLAN-ova. Svakom od tih virtualnih pod sucelja dodjeljuje
se IP adresa iz raspona odredenog VLAN-a, §to istovremeno predstavlja adresu predefiniranog
izlaza (engl. default gateway) za taj VLAN. Osim adrese, na pod sucelju je potrebno definirati
kojem VLAN-u pripada te koji trunking protokol koristi. Konfiguracija VLAN-ova na Cisco
preklopniku [7]

VLAN-ovi 2 i 3 kreirani su ovim nizom naredbi:

SW#vlan database
SW(vlan)#vlan 2
SW(vlan)#vlan 3

Prikljucci preklopnika dodaju se u zeljeni VLAN ovim nizom naredbi:

SW#configure terminal
SW(config)#interface fa0/2
SW(config-if)#switchport mode access
SW(config-if)#switchport access vlan 2
SW(config-if)#interface fad/4
SW(config-if)#switchport mode access
SW(config-if)#switchport access vlan 2
SW(config-if)#interface fa@/5
SW(config-if)#switchport mode access
SW(config-if)#switchport access vlan 3
SW(config-if)#interface fa@/7
SW(config-if)#switchport mode access

SW(config-if)#switchport access vlan 3
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Naredbom switchport mode access definirano je da je prikljucak kojeg konfiguriramo access

tipa. Naredbom switchport access vlan 2 prikljucak kojeg konfiguriramo dodan je u VLAN 2.

[7]

Trunk prikljuc¢ak konfigurira se sljede¢im nizom naredbi:

SW#configure terminal

SW(config)#interface Gio0/1

SW(config-if)#switchport mode trunk

Naredbom switchport mode trunk definirano je da je prikljuc¢ak Gi0/1 trunk tipa. [7]

4.3.InterVLAN

Kao $to postoje virtualne VLAN mreZe tako postoje 1 virtualna sucelja. Svaka lokalna mreza
ima izlaz prema Internetu odnosno default gateway. To je sucelje usmjernika. Ako imamo vise
VLAN-ova trebamo i viSe sucelja usmjernika. Svako fizicko sucelje dijeli se na vise virtualnih

(fa0/0, fa0/0.1, £a0/0.2, fa0/0.3...), vidi slika 7. i slika 8. [7]

VLAN10

172.17.10.21 172.17.20.23

Slika 7. Inter VLAN [8]
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Subinterfaces

ﬁ F0/0.10: 172.17.10.1/24
& F0/0.30: 172.17.30.1/24

172.17.10.21 172.17.30.23

Slika 8. Inter VLAN [8]

4.4.DHCP

DHCP (engl. Dynamic Host Configuration Protocol) je servis koji sluzi za dinamic¢ku

dodjelu TCP/IP konfiguracije rac¢unalima. DHCP dodjeljuje sljedece:

e [P adresu

e Subnet masku

e Default Gateway

e Adresu DNS servera

Koraci dobivanja DHCP postavki prikazani su na slika 9.. [9, 10]

DHCP Operation

DHCP Server

_ DHCPDISCOVER Broadcast i
i } Unicast DHCPOFFER _
_ DHCPREQUEST Broadcast i )

- "I have looked your offer over and | like it."

) Unicast DHCPACK _
* "We are good to go! Here is your configuration.”

IP address: 192.168.10.15
Subnet mask: 255.255.255.0
Default gateway: 192.168.10.1
DNS servers:

Lease Time: 3 days

Slika 9. Koraci dobivanja DHCP postavki [11]
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DHCP je klijent/posluzitelj protokol koji omogucava klijentu automatsko pribavljanje IP
adrese 1 ostalih relevantnih mreznih konfiguracijskih postavki kao §to su mrezna maska i
osnovni usmjernik. RFC 2131 i RFC 2132 definiraju DHCP kao IETF (eng.: Internet
Engineering Task Force) standard baziran na BOOTP protokolu, sa kojim dijeli mnogo
izvedbenih detalja. Na slika 10. je prikazan dijagram stanja-prijelaza za DHCP klijenta. Klijent
moze primiti sljedeé¢e poruke od DHCP posluzitelja: DHCPOFFER, DHCPACK, DHCPNAK
[9, 10, 12]

DHCPHNAK Restart

INIT- mn
REBOOT |
DHCPMAK q i
Sond | Discard Offer B

umvmsuwm
DHEPREQUEST DHCPP‘CH_ DHCPHAK

(ol aceepled) Lease expived
REBEOOTING Senil SELECTING Halt network

DHGF‘DEGLIHE

DHCGPACK | Select offer, send
Record lease REQUESTING | | r]H('.PHF[‘.IlIF‘.-;T DHCPOFFER
Sel limers TL, T2 collect replies
NHCPACK
Hnmrsi lease
UHLPOFFER set T1, T2 DHCPHAE
Discard ‘ REBINDING | 1iatt
BOUMD — DHCPACK Hetwork
Record g
Lease , .
| Set T1, T2 T2 Expires
DHCPOFFER, Broadrast
DHCPACHK, DHCPREQUEST
DHCPNAK RENEWING
Discard T1 expires

Send DHOCPREQUEST
to leasing sServer

Initializing - Glue o
Rebiooling - Red I
Lease Renewal - Green || NN

Slika 10. Dijagram stanja-prijelaza za DHCP klijente [13]

Klijent jednostavno posalje DHCPINFORM poruku i ¢eka na DHCPACK poruku. U

trenutku kad klijent izabere parametar, on je zavrsio konfiguracijski proces.
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4.5.NAT

Mozemo primijetiti da Cesto adrese u lokalnim mrezama i na naSim osobnim racunalima
pocinju sa 10, 172 ili 192. To su privatne IP adrese koje se upotrebljavaju samo unutar lokalne

mreze i njima se ne moze koristiti na Internetu, vidi slika 11.. [14, 15]

Class Private IP address range Subnet mask
A 10.0.0.0—.10.255.255.255 255.0.0.0
B 172.16.0.0—-172.16.31.255 255.255.0.0
£ 192.168.0.0-192.168.255.255 255.255.255.0

Slika 11. Skup privatnih adresa [16]

Zarazliku od javnih IP adresa koje moraju biti jedinstvene, privatnim IP adresama moze se
koristiti bilo tko. Sve lokalne mreze mogu upotrebljavati iste IP adrese. Da ne bi doslo do
sukoba izmedu adresa, grani¢ni usmjernici prema Internetu podeSeni su da ne prosljeduju
privatne IP adrese na Internet. Ako dvije takve mreZze, odnosno racunala iz te mreze, zele
komunicirati preko Interneta. Tada se koristi sustav koji privatne adrese prevodi u javne adrese.
Grani¢ni usmjernik prema Internetu prevodi privatne adrese u javne i obrnuto. Tehnika
prevodenja privatnih IP adresa u javne i obrnuto zove se NAT. [14, 15]

NAT (engl. Network Address Translation) je tehnika koja skup privatnih adresa iz lokalne
mreze prevodi u skup javnih adresa ili u samo jednu javnu IP adresu. Ako se privatne adrese
prevode u samo jednu javnu IP adresu, tada Internet vidi cijelu mrezu kao jednu IP adresu.
Korist od NAT-a je usteda IP adresa jer omogucuje upotrebu privatnih IP adresa u lokalnim
mrezama. Na Slika 12. je prikazan princip NAT-a. [14, 15]

Privatne IP adrese Javne IP adrese

R

192.168.10.10

L Posluzitel

Internet

=] NAT 208.11.200.3

192.168.10.11
Slika 12. Princip NAT-a
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Kada paket izlazi iz lokalne mreze, na grani¢nom se usmjerniku modificira paket na nacin
da da se u polje ishodi$ne adrese stavlja javna IP adresa. Kada se paket vrati, javna se adresa
ponovno zamjenjuje privatnom. Najcesci je slucaj da se skup privatnih adresa iz lokalne mreze
prevodi u jednu javnu IP adresu. Buduéi da su svi paketi otisli na Internet s istom ishodisnom
javnom adresom, svi se i vracaju s istom odrediSnom javnom adresom. Da bi povezala racunalo
1 paket u slucaju da svi paketi izlaze s istom javnom adresom, treba im jo§ jedan dodatni
parametar koji ¢e jednoznacno definirati uredaj s kojega je paket poslan. Za taj se dodatni
parametar upotrebljava broj prikljucka (engl. Port). Zato se ta tehnika cesto zove i PAT (engl.
Port Address Translation). Na slika 13. prikazan je sustav pretvaranja vise privatnih IP adresa
u jednu javnu IP adresu. [14, 15]

Privatne IP adrese Javne IP adrese

R

192.168.10.10 200.1.20.35

Usmjernik Internet b PosluZitel
R
NAT 208.11.200.3
192.168.10.11
ishodisna privatna adresa:prikljugak ishodi&na javna adresa:prikljucak odrediEna javna adresa:prikljucalk
1892.168.10.10:1333 200.1.20.35:1333 208.11.200.3:80
192.168.10.11:1331 200.1.20.35:1331 208.11.200.3:80

Slika 13. Sustav pretvaranja vise privatnih IP adresa u jednu javnu IP adresu

4.6.Usmjeravanje

Upravljanje prometom (eng. Routing) predstavlja proces odabira putanje za prijenos
podataka unutar raCunalne mreze. Ruta izmedu dva mrezna uredaja moze se odrediti na razlicite
nacine: mrezni administrator moze ru¢no postaviti rutu, moze se odrediti putem slanja probnih
poruka (eng. Probe) ili objavljivanjem poznatih ruta. Bez obzira na to je li ruta postavljena,
otkrivena ili primljena od drugog uredaja, zabiljezava se u tablicu usmjeravanja za buducu
upotrebu. Radi olakSavanja povezivanja razli¢itih raunalnih sustava, razvijen je OSI model
koji ne definira standarde i protokole, ve¢ pruza smjernice za njihov razvoj. Unutar ovog

modela detaljno je opisan problem upravljanja prometom podataka na razli¢itim razinama
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hijerarhije, uz preporuke za izgradnju protokola upravljanja prometom. Medunarodna
standardizacijska organizacija ISO potvrduje uskladenost pojedinih protokola s OSI modelom.
U procesu upravljanja prometom sudjeluju algoritmi upravljanja prometom, koji provode samo
upravljanje prometom, te usmjereni algoritmi, koji prenose podatke i podlozni su upravljanju
prometom. Algoritmi upravljanja prometom stvaraju tablice usmjeravanja, pohranjujuci
informacije o topologiji mreZze na kojoj djeluju 1 temeljem tih podataka odreduju rute za
prosljedivanje podataka. Ovi algoritmi razlikuju se po performansama opisanim razli¢itim
karakteristikama, mehanizmima izgradnje tablica i upravljanja prometom te parametrima na
temelju kojih se vrsi odabir rute. [17]
Usmjereni protokoli i protokoli usmjeravanja

Protokol obuhvaca skup pravila koja definiraju nacin komunikacije izmedu dva uredaja i
odreduju format podatkovnih paketa koji se prenose putem komunikacijskih linija. Protokoli
usmjeravanja pruzaju usmjerivac¢ima sposobnost dinamickog oglasavanja, ucenja dostupnih
ruta izmedu pojedinih mreznih uredaja te donoSenja zakljuaka o tome koje od tih ruta su
najbolje prema odredenim kriterijima. Protokoli usmjeravanja unutar skupa IP protokola

ukljucuju:

¢ RIP (eng. Routing Information Protocol),

e OSPF (eng. Open Shortest Path First),

e |SIS (eng. Intermediate System to Intermediate System),
e IGRP (eng. Interior Gateway Routing Protocol),

e EIGRP (eng. Enhanced IGRP),

e BGP (eng. Border Gateway Protocol). [17, 18]

Protokoli koji se mogu usmjeravati koriste se za prijenos razliitih informacija unutar
racunalne mreze. Rute kojima te informacije putuju odredene su odgovaraju¢im protokolima
usmjeravanja. Protokoli usmjeravanja kontroliraju usmjerenje ovih protokola. Neki od

protokola za usmjeravanje obuhvacaju:

e [P (eng. Internet Protocol)
o Telnet
o RPC (eng. Remote Procedure Call)
o SNMP (eng. Simple Network Management Protocol)
o SMTP (eng. Simple Mail Transfer Protocol)
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Novell IPX (eng. Internetwork Packet eXchange),

OSI mrezni protokol,

DECnet (eng. Digital Equipment Corporation),

AppleTalk,

Banyan VINES (eng. Virtual Integrated NEtwork Service),
XNS (eng. Xerox Network System). [17, 18]

Osim usmjerenih 1 protokola usmjeravanja, postoje 1 oni koji nisu predvideni za

usmjeravanje. Namijenjeni su za komunikaciju uredaja unutar istog segmenta mreze 1 sve su

manje uobicajeni.

Primjeri takvih protokola ukljucuju:

NetBEUI (eng. NetBIOS Extended User Interface),
DLC (eng. Data Link Control),

LAT (eng. Local Area Transport),

DRP (eng. Distribution and Replication Protocol),
MOP (eng. Maintenance Operations Protocol). [17, 18]

Vrste protokola usmjeravanja

Prema tipu algoritmi usmjeravanja dijele se na:

staticke 1 dinamicke,

algoritme s jednom ili vise ruta,

jednorazinske i hijerarhijske,

izvori§no usmjeravanje i usmjeravanje usmjerivacima,
unutar domene i medu domenama te

link state i distance vector. [17, 18]

4.6.1. Dinamicko usmjeravanje (OSPF)

Prilikom projektiranja raCunalne mreze koja se sastoji od medusobno povezanih usmjernika,

prvi

izazov predstavlja pitanje razmjene usmjernickih tablica izmedu usmjernika.

Najjednostavnije rjeSenje ukljuuje koriStenje statickih ruta, no to implicira da ¢e svaka

promjena u mrezi zahtijevati ru¢no azuriranje usmjernicke tablice na jednom ili viSe

usmjernika. Drugi izazov leZi u teSko¢ama postizanja redundancije mreznih puteva s statickim
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rutama. Naime, ispad jednog usmjernika ne¢e automatski preusmjeriti promet na alternativnu
putanju u mrezi, ukoliko postoji. Zbog toga su razvijeni dinami¢ki usmjernicki protokoli. [18]

OSPF (Open Shortest Path First) je otvoreni usmjerivacki protokol ¢ije su specifikacije
javne. Definiran je u RFC-u 2328 (OSPFv2) te koristi Dijkstrin SPF algoritam za pronalaZzenje
najkraceg puta. OSPF moze koristiti razli¢ite faktore za odabir optimalne rute kroz mrezu, pri
¢emu se svi ti faktori izrazavaju kao cijena (cost). Cijena (C) definira se na svakom sucelju
usmjernika koje je povezano s drugim usmjernikom. Izrazava se kao broj bez jedinice, a OSPF
odabire putanju s najmanjim zbrojem pojedinih cijena tijekom cijelog puta kroz mrezu. [18]
co 10°

Pojasna Sirina (bit/s)

1z izraza proizlazi da je cijena puta obrnuto proporcionalna propusnoj §irini veze. Drugim
rije¢ima, veza od 100 Mb/s ima vecu cijenu od veze od 1 Gb/s, pri cemu Ce paket biti usmjeren
na put s manjom cijenom. Da bi se smanjila koli¢ina generiranog prometa na mrezi od strane
OSPF-a pri svakoj promjeni u topologiji mreZe, mrezu je moguce podijeliti na manje logicke
cjeline, poznate kao podru¢ja (OSPF Area). Prema dogovoru, podru¢je 0 predstavlja jezgru
mreze (backbone area), dok se drugim podrucjima mogu dodijeliti broj¢ane oznake po izboru.
Svako podru¢je mora biti izravno povezano ili virtualno povezano s jezgrinim podru¢jem
pomocu grani¢nog usmjernika (Area border router). Grani¢ni usmjernik je usmjernik koji ima

barem dva sucelja, od kojih svako pripada drugom podrucju. [18, 19]

4.6.2. Staticko usmjeravanje

Usmjernik kao uredaj

Temelj Interneta ¢ine usmjernici (engl. Routers) — uredaji koji omogucuju povezivanje
razli¢itih mreza. Zadatak usmjernika jest osigurati da paketi, kroz razli¢ite mreze, stignu do
odrediSta najoptimalnijim putem. Uc¢inkovitost komunikacije izmedu razli¢itth mreza uvelike
ovisi 0 sposobnosti usmjernika da brzo i pouzdano preusmjeravaju pakete. Osim zadace
usmjeravanja i preusmjeravanja paketa, usmjernik moze pruziti razlicite usluge koje
osiguravaju kvalitetu usluge za odredene vrste prometa (engl. QoS — Quality of Service).
Takoder, moze filtrirati promet unutar mreze, omoguciti ili onemoguciti odredene pakete te na
taj nacin zastititi mrezu od zlonamjernih napada.. [19]

Vrste sucelja

Usmjernik spaja razli¢ite mreze te prima i prosljeduje pakete kroz sucelja (engl. Interfaces).
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Postoje dvije osnovne vrste sucelja:
LAN (engl. Local Area Network) - koristi se za povezivanje na LAN mrezu.
WAN (engl. Wide Area Network) - koristi se za povezivanje na udaljene lokacije na ve¢im
geografskim udaljenostima. [18]
Obje vrste sucelja dijele zajednicke karakteristike, ukljucujuéi IP adresu i mreznu masku
(engl. subnet mask). Svako sucelje usmjernika pripada odredenoj logickoj mrezi. Usmjernik
moze djelovati kao LAN uredaj, WAN uredaj ili oba istovremeno, ovisno o vrsti sucelja koja

se koriste. [18]

Router Interfaces—Logical Representation

HDLC Link

FastEthernet0/0 Serial0/0/0 l«c—— Interface
MAC: 00d0.bcb0.59a5 192.168.2.1/24 l«c—— |P Address
IP: 192.168.0.1/24

o~
PPP Link
Serial0/0/1 «—— Interface
192.168.3.1/24 <<— |P Address

FastEthernet0/1

/
MAC: 0000.0c9b.d2d8 \
:s

IP: 192.168.1.1/24

s Interface
MAC Address
IP Address

Slika 14. Sucelja usmjernika (engl. interfaces) [20]

Usmjernik ima dvije osnovne funkcije:

e usmjeravanje ili odredivanje puta do cilja (engl. routing, path determination),

e prosljedivanje paketa (engl. packet switching). [20]
Osnovni koraci prosljedivanja paketa su sljedeci:

1. Na sucelje stigne paket enkapsuliran u okvir na sloju podatkovne veze (L2 na Slika 15.
oznacava zaglavlje i zavrSni dio okvira u kojemu se nalazi paket);

2. paket se deenkapsulira (izvadi iz okvira);

3. usmjernik procita odredisnu IP adresu u paketu;

4. potrazi odrediSnu mreZu u usmjernickoj tablici;
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5. ako pronade odrediSnu mrezu, pogleda koje je izlazno sucelje i paket se posalje na to
sucelje;

6. izlazno sucelje enkapsulira paket u pripadajuci okvir na sloju podatkovne veze (0visno
o tipu sucelja);

7. enkapsulirani se paket Salje kroz izlazno sucelje. [20]

L2 IP Podaci L2

L2 IP Podaci L2

Podaci za mreZu

172.16.1.0 Mreza 172.16.1.0

h
Ll

L2 IP Podaci L2

Slika 15. Prosljedivanje paketa u usmjerniku [21]

Svi usmjerivaci na putu od ishodista do odrediSta ponavljaju isti postupak deenkapsulacije
na ulazu, trazenja izlaznog sucelja u usmjerivackoj tablici i ponovne enkapsulacije paketa na

izlazu. U koji ¢e format okvira biti enkapsuliran paket, ovisi o vrsti izlaznog sucelja. [20]

4.7.WEB posluzitelj

Glavni protokol web sustava je HTTP (HyperText Transfer Protocol). HTTP protokol je
implementiran putem dva podsustava, od kojih je jedan klijent, a drugi server. Ova dva
podsustava djeluju na razli¢itim domacinima i komuniciraju razmjenom poruka ¢iji su oblici i
ucinci definirani HTTP protokolom. Web stranica, poznata i kao dokument, sastoji se od web
objekata. Web objekt moze biti svaka datoteka koja sadrzi neki sadrzaj od kojeg se formiraju
web stranice. To ukljucuje HTML datoteke s kodnim zapisom osnovne strukture i tekstualnog
sadrzaja web stranice, datoteke s digitalnim zapisima slika (u GIF ili JPEG formatu), datoteke
s digitalnim zapisima zvuka (u formatu MP3) ili video sadrzaja (u formatu MPEG), te datoteke
koje sadrze Java applete i druge raznolike sadrzaje. URL, ili web adresa, sastoji se od dva
osnovna dijela: tekstualne adrese domacina (gdje se nalazi adresirani objekt) i puta do tog
objekta (datoteke) na tom domacinu. Web preglednik implementira klijentsku stranu HTTP

protokola, dok web server implementira serversku stranu HTTP protokola. Web objekti
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pohranjeni su na web serverima, pri cemu svaki objekt ima svoju URL adresu. Chrome je jedan
od poznatih web preglednika, dok je Apache jedan od poznatih web servera. Protokol HTTP
odreduje nacin na koji web klijent (preglednik) trazi sadrzaje web stranice od web servera i na
koji nadin web server dostavlja sadrzaje web stranice klijentu. Slika 16 ilustrira proces

komunikacije izmedu dva klijenta i jednog servera. [22]

Di

Web server (Apache)

Dj Dk

Klijent K1 (preglednik Klijent K2 (preglednik
Internet Explorer) Firefox)

Slika 16. Komunikacija klijenata sa serverom

Kada se unese URL adresa odredene web stranice u preglednik (ili kliknem na vezu na
vecoj web stranici), preglednik Salje zahtjev odgovaraju¢em serveru kako bi dobio sadrzaj koji
se nalazi na toj URL adresi. Kada pokrenem preglednik na svom rac¢unalu i unesem odredenu
URL adresu, preglednik zapocinje postupak uspostavljanja TCP veze izmedu sebe (kao
klijenta) i web servera smjestenog na domacinu ¢ija je adresa navedena u unesenoj URL adresi.
Uspostava takve TCP veze odvija se u tri koraka. Kada preglednik prikupi sve potrebne
objekte za stvaranje web stranice koju sam trazio od njega, tada preglednik generira tu stranicu
1 prikazuje je na ekranu. Proces stvaranja stranice na ekranu obi¢no se odvija paralelno s
prikupljanjem objekata potrebnih za njezino stvaranje, ali web stranica ne moze biti dovrSena

dok se ne prikupe svi objekti nuzni za njezinu izradu. [22]
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Web klijent
{preglednik)

Web server
Pokrece uspostavu TCP veze

Prihvaca uspostavu TCP veze

Potvrduje TCP vezu i traZi datoteku

Salje traZenu datoteku

Primljena je cijela datoteka

&,

(vrijeme)

{x1) Nakon primitka traiene datoteke (web objekta), klijent (preglednik) moZe traiiti nove datoteke od
istog servera, ili raskinuti ovu TCP vezu i uspostaviti novu TCP vezu sa novim serverom.

Slika 17. Komunikacija web klijenta i web servera

Slika 17. prikazuje proces komunikacije izmedu web klijenta i web servera. Klijent prvo
pokrece postupak uspostave TCP veze sa serverom, zatim putem te veze Salje zahtjev serveru
za jednim web objektom (datotekom sa specificirane URL adrese). Server odgovara na
klijentov zahtjev, pritom dostavljajuci trazeni objekt u svom odgovoru. Nakon toga, ili klijent
ili server mogu pokrenuti postupak prekida TCP veze. Postupak uspostave TCP veze poznat
je kao "rukovanje u tri koraka" (three-way handshake). Klijent inicira ovaj proces slanjem
upravljackog TCP segmenta serveru. Server odgovara slanjem svog upravljackog TCP
segmenta klijentu, nakon cega klijent odgovara na serverov odgovor. Ako sva tri koraka
razmjene upravljackih informacija produ uspjesno, uspostavlja se TCP veza izmedu klijenta i
servera. [22]

U tre¢em koraku rukovanja, kada je veza uspostavljena, klijent istovremeno Salje svoj

zahtjev serveru, traze¢i od njega isporuku sadrzaja datoteke koja se nalazi na specificiranoj
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URL adresi (na tom serveru). Server odgovara na taj zahtjev slanjem trazene datoteke. Protokol
aplikacijske razine HTTP Koristi usluge protokola TCP s transportne razine. Svaka
komunikacijska sesija izmedu HTTP klijenta (web preglednika) i HTTP servera pocinje tako
da Klijent (preglednik) inicira postupak uspostave TCP veze s serverom na udaljenom
domacinu. Nakon $to je uspostavljena TCP veza izmedu pozvanog preglednika i servera,
preglednik i server $alju i primaju poruke putem te TCP veze. TCP veza prenosi poruke (u
obliku TCP segmenata) izmedu uti¢nice klijenta i uti¢nice servera, i obrnuto. TCP veza ostaje
aktivna sve dok klijent (preglednik) ne primi sve web objekte koji su mu potrebni, nakon cega
klijent, koji je inicirao proces uspostave veze, pokre¢e postupak prekida te TCP veze. Ako
klijent to ne uéini, server ¢e pokrenuti postupak prekida TCP veze nakon odredenog vremena
u kojem nije primio nikakve zahtjeve od klijenta. [22]

HTTP protokol (web server) ne pamti usluge pruzene pojedinim klijentima, $to znaci da ¢e
server istom klijentu slati isti sadrzaj svaki put kada klijent zatraZi taj sadrzaj. Stoga se za HT TP
protokol (web server) kaze da je to protokol bez stanja (stateless). Takoder, HTTP protokol
(web server) ne pamti zadatke izvrSene za svoje klijente, Sto pojednostavljuje rad servera. Nije
potrebno pamcenje, jer klijenti mogu sami pratiti da ne traze od servera ponovno izvodenje
zadatka koji je ve¢ obavljen. U radu s neperzistentnim vezama, server pokrec¢e postupak
prekidanja TCP veze nakon §to posalje svoj odgovor na zahtjev klijenta. Ako klijent ima
dodatne zahtjeve za istim serverom, mora ponovno uspostaviti TCP vezu za svaki od tih
zahtjeva. S perzistentnim vezama, TCP veza koju je inicirao klijent (web preglednik) ostaje
otvorena tijekom cijele komunikacijske sesije izmedu klijenta i servera. Ovo omogucava
Klijentu da putem iste TCP veze zatrazi viSe objekata potrebnih za stvaranje web stranice i da
trazi druge web stranice (i njihove objekte) na istom serveru. U perzistentnoj vezi, server ¢e
pokrenuti postupak prekidanja TCP veze nakon $to protekne odredeno vrijeme od zadnjeg
zahtjeva klijenta. lako HT TP po zadanim postavkama koristi perzistentne veze, web preglednik
i web server mogu biti konfigurirani za rad s ne-perzistentnim vezama. Ipak, perzistentne veze
mogu rezultirati slabijim iskoriStavanjem prijenosnog sustava i kapaciteta servera. Budu¢i da
server moze odrZavati ograni¢en broj TCP veza, dugotrajne veze koje nisu intenzivno koriStene

mogu ograniciti sposobnost drugih klijenata (web preglednika) da uspostave vezu sa serverom.
[22]
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4.8.DNS posluzitelj

Vecina obic¢nih korisnika uredaja poput racunala, prijenosnih racunala, tableta, pametnih
mobilnih uredaja (engl. smartphone) i sli¢no, rijetko razmislja ili nema potrebu razmisljati o
svim parametrima koje proizvodaci i njihovi inZenjeri moraju uskladiti 1 implementirati kako
bi ti uredaji bili jednostavni, funkcionalni i odgovarali svojoj svrsi, korisnicima, a ne obrnuto.
Postoje mnogi parametri koji ¢ine da proizvod ispravno obavlja svoje zadatke, ukljucujuci
hardverske i softverske aspekte, no usredoto¢imo se na jedan servis koji nam omoguéava da
aplikacije koje koristimo jednostavno pronadu odrediSte na globalnoj mrezi - Internetu, ali i
unutar manjih mreza - Intranetu/Ekstranetu. Kao $to naslov implicira, rije¢ je o DNS (engl.
Domain Name System) servisu koji nam omogucuje ovu funkcionalnost. Svi ga koristimo
svakodnevno, mozda ¢ak i ne shvacajuéi njegovu prisutnost. Buduéi da je DNS sam po sebi
prili¢no Siroka i kompleksna tema, fokusirajmo se na neke opce tehnic¢ke pojedinosti koje su
pristupa¢ne korisnicima. [23, 24]

DNS u teoriji

DNS je usluga koja se uglavnom koristi za pretvaranje, odnosno mapiranje alfa-numerickih
naziva u IP adrese rac¢unala (engl. Forward Lookup), ali ¢esto i obrnuto (engl. Reverse Lookup).
Svako ra¢unalo na mrezi ima jedinstvenu oznaku, a to je IP adresa. Postoje dvije vrste IP
adresa, one s 4 bajta (32-bitne) - IPv4 i one s 16 bajtova (128-bitne) - IPv6. Vazno je
napomenuti da je tesko ljudima zapamtiti niz decimalnih (IPv4) ili ¢ak heksadecimalnih (IPv6)

brojeva, a DNS sustavi nam olak$avaju uporabom lakse pamtljivih naziva. [23, 24]

_ l Root Server
Root DNS Server ——
e W _J TLD Servers

3 g
com DNS Server org DMNS Server edu DNS Server
/ S Authoritative
sefvers
yahoo.com amazen.com . : \ =
DNS Server DNS Server ieee.org sjsu.edu mit.edu
DNS Server DNS Server DNS Server

Slika 18. Kako radi DNS [23]
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Postoji centralna organizacija, ICAAN (Internet Corporation for Assigned Names and
Numbers), koja je odgovorna, izmedu ostalog, za koordinaciju i dodjelu segmenata IP adresa,
kao i registraciju naziva domena. Organizacije kojima je dodijeljen nazivni entitet od strane
ICAAN-a dalje, prema vlastitim pravilima, raspodjeljuju ili, u vecini slucajeva, prodaju nazive
krovne domene (TLD - Top-Level Domain) koje su im dodijeljene. To mogu ukljucivati
genericke domene poput .com, .info, .net, .org ili nacionalne domene (ccTLD - Country Code
Top-Level Domain), primjerice .hr, .ba, .rs, .it. [23, 24]

root DNS secvar

\\ , i > z ~
& >~ 8 4 /‘"‘f /"”‘
. / .-/-.
local DNS server ._,--" v 5
requesting host dns 5150 adu o

s sjsu . adu

suthonistive [
NS server 1
= I\ ' [
e — ]

R
N v"'§b malyahoo com

Slika 19. Rekurzivni DNS upit za domenu [23]

lako nije vidljiva u samom domenskom imenu, primjerice, "avalon.hr", na kraju se uvijek
nalazi toCka, stoga "avalon.hr." oznacava jedan od tih 13 korijenskih posluzitelja koji uvijek
posjeduju informacije o delegaciji .hr dijela domene. Drugim rije¢ima, oni znaju na kojem DNS
posluzitelju ta informacija lezi. Nadalje, .hr DNS posluzitelj zna gdje se nalazi domena
"avalon", odnosno, kojem racunalu (posluZzitelju) ta domena vodi. Naravno, cijeli ovaj sustav
ne bi funkcionirao bez postivanja strogo utvrdenih tehnickih propisa protokola koje propisuje
krovna organizacija za dizajn protokola, tj. IETF (Internet Engineering Task Force), a ti propisi
su objedinjeni u RFC 1034 memorandumu. [23, 24]

Svako ra¢unalo opremljeno je odredenim operativnim sustavom koji ukljucuje komponentu

softvera koja omogucuje proces rezolucije. Ta komponenta softvera predstavlja uslugu poznatu
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kao DNS klijent, koju koriste aplikacije poput internetskog preglednika kako bi pronasle put do
odredista. Takoder, racunalo mora posjedovati mreznu karticu (Network Interface Card) i
odgovarajuci upravljacki softver (Driver) kako bi mreZna kartica mogla komunicirati s TCP/IP
slojem implementiranim unutar operativnog sustava. Za uspjeSnu komunikaciju racunala s
udaljenim racunalima putem imena, potrebno je konfigurirati zadane DNS posluzitelje, Sto se
moze postaviti rucno, kao Sto je prikazano na primjeru u okruzenju sustava Windows na slici
20. Parametri za DNS posluzitelje takoder se mogu automatski dodijeliti putem DHCP
protokola, koji je konfiguriran na usmjerivac¢ima ili lokalnim posluZiteljima od strane sistem

administratora. [23, 24]

Verzija internetskog protokela 4 (TCP/IPvd) — svojstva

Opcenito  Zamjenska konfiguradiia

Ako mrefa podriava tu mogudnost, IP postavke mogu se automatski
pridrugiti, U suprotnom biste od mreznog administratora trebali zatraditi
odgovarajuce IP postavke.

(®) Automatski pribavi IP adresu
() Koristi sjiedece IP adrese:

() Automatski pribavi adresu DNS posluZitela

(®) Koristi sliedece adrese DNS poslufitelja:

Preferirani DMNS poslufitelj: 192 . 168, 1 . 24
Zamjenski DS posluZitelj: | s .38 .8.3|
[]Po zavrsetku provieri valjanost postavki Dodatno. ..

Slika 20. TCP/IPv4 — konfiguracija DNS posluZitelja

Primjer konfiguracije DNS posluzitelja na Linux okruzenju:

$ cat /etc/resolv.conf

nameserver 192.168.1.254

nameserver 8.8.8.8
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Na prikazanoj slici su navedene IP adrese DNS servera, koje DNS klijent (racunalo)
automatski kontaktira prema zadanim postavkama kada nije upuéeno na kojoj IP adresi se
nalazi trazeno ime. Preferirani DNS server predstavlja lokalni server s DNS uslugom,
obavljaju¢i vecinu posla u procesu rezolucije. U slucaju da preferirani DNS server nije
dostupan, DNS klijent se prebacuje na alternativni DNS server, koji takoder obavlja istu
funkciju. To, naravno, pretpostavlja da su ostali mrezni protokoli ispravno konfigurirani i u
funkciji. Alternativni DNS server u ovom slucaju je Google-ov javni DNS posluzitelj, poznat i
kao DNS Cache server. Taj server odgovara na upite DNS klijenata i priviemeno pohranjuje te
upite (eng. Caching), ¢ime ubrzava proces za svaki sljedeci isti upit. [23, 24]

Opisani proces rezolucije od klijenta do DNS posluzitelja naziva se rekurzivni upit (eng.
recursive query), pri ¢emu mnogo ovisi o konfiguraciji samog DNS posluzitelja. Postoji i proces
rezolucije poznat kao iteracija (eng. iteration), koji se Cesto koristi kada su rekurzivni upiti
onemoguceni na DNS posluZzitelju, odnosno kada DNS posluZzitelj odgovara samo na upite o
DNS zonama smje$tenim u njegovoj bazi podataka. [23, 24]

Bitno je napomenuti da DNS serveri na osobnim ra¢unalima ne moraju nuzno imati IP
adrese navedene u ovom primjeru. Ako ste ku¢ni korisnik ADSL paketa, vjerojatno imate
definirane DNS servere od strane svog pruzatelja internetskih usluga. U drugim situacijama,
preporuca se konzultirati se s sistemskim administratorom. Prije opisanog procesa DNS
rezolucije, racunalo prvo provjerava "hosts" datoteku, u kojoj se nalazi ru¢no mapirani popis
IP adresa s odgovaraju¢im nazivima. Potrebno je obratiti paZnju na eventualne anti-malware
aplikacije koje mogu proaktivno mapirati sumnjive stranice na "127.0.0.1" ili "localhost"
(adresa vaSeg raCunala) prilikom imunizacije sustava, §to moze povecati veli¢inu "hosts"
datoteke 1, sukladno tome, vrijeme pokretanja racunala, osobito na manje snaznim racunalima.
[23, 24]

Putanja do hosts datoteke na Windows operativnom sustavu:

c:\windows\system32\drivers\etc\hosts

Putanja do hosts datoteke na Linux operativhom sustavu:

letc/hosts
Datoteka se moZe mijenjati tekstualnim editorom a primjer mapiranja moze biti kako slijedi:

SRR R

#127.0.0.1 imedomene.tld

1.2.3.4 testna-domena.tld

HEHIHIHH BB
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Prva linija, oznacena simbolom "#" kao komentar, ne¢e imati utjecaja na proces rezolucije.
To znaci da mapiranje koje je zakomentirano oznakom "#" nece biti uzeto u obzir. Druga linija
obavjestava DNS klijenta tijekom procesa rezolucije da se domena "testna-domena.tld" nalazi
na navedenoj IP adresi. Ukoliko odrediste nije pronadeno u hosts datoteci tijekom procesa DNS
rezolucije, postupak se prenosi na lokalni DNS cache, koji je takoder ucitan u memoriju
racunala. DNS klijent biljezi svako odrediste koje uspjesno rijesi, ubrzavajuci time proces
rezolucije za buduce upite. Lokalni DNS cache moze se pregledati 1 obrisati, a u nastavku su
prikazani primjeri. [23, 24]

Windows:

Command Prompt > ipconfig /displaydns (prikaz cachea)

Command Prompt > ipconfig /flushdns (brisanje cachea)

Za rjeSavanje problema s DNS-om mozemo iskoristiti alate koji su obi¢no ugradeni u
operativni sustav, a pristup im se Cesto ostvaruje putem naredbenog retka (cmd ili terminal).
Primjerice, nslookup se koristi na Windows operativnim sustavima, dok se dig koristi na
Linuxu. Ako zelimo saznati IP adresu mail servera domene avalon.hr:

# nslookup

> set q=MX

> avalon.hr

Server: cache.avalon.local

Address: 192.168.1.254

Non-authoritative answer: avalon.hr

mail exchanger = 10 avalon.hr.

U ovoj situaciji postavljamo jasan upit prema preferiranom DNS posluzitelju
konfiguriranom na TCP/IP-u. Bitno je napomenuti da se radi o rekurzivnom upitu jer taj DNS
posluzitelj nema autoritet nad domenom avalon.hr (zonu), odnosno, ne sadrzi je u svojoj bazi
podataka. Umjesto toga, koristi daljnje procese prema postavljenim pravilima kako bi

konzultirao druge DNS posluzitelje te nam nakon toga vrac¢a odgovor. [23, 24]
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5. Izrada mreze u Cisco Packet Traceru

S obzirom na neprekidni razvoj mreznih sustava, postojala je opravdana potreba za
razvojem korisnog alata namijenjenog projektiranju i proucavanju mreznih sustava. Cisco
Packet Tracer je programski alat razvijen od strane Cisco akademije kako bi pomogao u
savladavanju gradiva potrebnog za polaganje Cisco certifikata. Unato¢ prvotnoj svrsi podrske
u pripremi za certifikate Cisco, ovaj program se prosirio na mnoga druga podrucja te je danas
gotovo neizostavan dio u obrazovnim institucijama koje proucavaju podrucje mreznih sustava.
[25]

Ovi alati znacajno pomazu studentima da uspjesno savladaju gradivo, ali i da na inovativan
nacin istraze svijet mreznih tehnologija, izbjegavajuci troSkove povezane s koriStenjem stvarnih
i relativno skupih uredaja. S obzirom na simulirano okruzenje, studenti mogu istrazivati mrezne
tehnologije bez straha od oStecenja ili ugroZzavanja stvarnih mreza.

Osim za ucenje, ovaj alat se moze koristiti 1 za projektiranje racunalnih mreza te
konfiguriranje mreznih komponenti, nude¢i koncept "Sto ako". Komponente koriStene u
programu Cisco Packet Tracer sli¢ne su onima koje su dostupne na trzistu. Nakon projektiranja,
moguce je testirati mreZzu kako bi se otkrili nedostaci pod optere¢enjem pojedinih mreZnih
komponenti. [25]

Vazno je napomenuti da su hardverski zahtjevi za rad ovog programa vrlo skromni u
usporedbi s mogucnostima koje pruza. Po zavrSetku projektiranja u Cisco Packet Traceru,
konfiguracijske datoteke za svaki uredaj mogu se saCuvati i ucitati u stvarne uredaje,
omogucavaju¢i da stvarna mreza radi slicno kao u simuliranom okruzenju, s minimalnim

rizikom od neZeljenih situacija. [25]

5.1. Sto je Cisco Packet Tracer ?

Cisco Packet Tracer je aplikacija koja pruza snaznu simulaciju racunalnih mreza,
omogucujuci studentima eksperimentiranje s mrezama 1 ispitivanje ponaSanja mreznih
komponenti u razli¢itim scenarijima. Ovaj alat omogucava studentima da samostalno
projektiraju raCunalne mreze prema vlastitim zeljama, kreiraju¢i mreze koje mogu ukljucivati
gotovo neogranicen broj uredaja. Na taj nacin, studenti imaju priliku projektirati i istraZivati

znatno slozenije ra¢unalne mreze nego $to bi to bilo prakti¢no izvodivo u stvarnom okruzenju.
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5.2. OkruZenje programa

Samo graficko okruZenje programa je realizirano tako da se pocetnik lako moze snaéi u
radu sa programom. Gornja paleta alata sadrzi manje vise karakteristi¢ne opcije, kao i veéina
aplikacijskih programa. Tu su padajuc¢i meniji File, Edit, Options, View, Tools, Extensions i
Help. Meni Options i Tools ukljucuju osnovna podesavanja koja se odnose na funkcionalnost
programa, ukljucujuéi postavke korisnic¢kih profila, algoritama i samog grafickog sucelja. U
izborniku Dodaci nalazi se Activity Wizard koji omogucava korisnicima autorizaciju svojih
aktivnosti putem postavljanja scenarija koriste¢i priloZzene upute, kao i stvaranje pocetne i
zavrSne mrezne topologije iz predefiniranih paketa. Activity Wizard omogucuje evaluaciju
mreze 1 pruza povratne informacije o moguénostima mreze. Na slici 21. prikazan je izgled

prozora Activity Wizard s otvorenom karticom Answer Network. [1]

T* Activity Wizard — O
Activity Wizard
Welcome Show Answer Metwork Import File to Answer Network Export Answer Network to File
o Assessment Tree Connectivity Test Code Testing Scoring Model Crverall Feedback Settings
“ariable MEHEQEF N I

Use the tree below to select the components you want to assess. You may also use the View Filter to show only certain

ctio .
Instructions categories.

Answer Network

Keyword: | I Fitter Expand/Collapse Al [] Show Checked Only

Scripting
Add Shape Test

Aszsessment tems Points  Component(s) Feedback When Incorrect -
v [] Metwork

[] Access Pointd

Access Pointl

Password i E Access Point3
[ asw-1-ze
[] asw-2-zG
[ Asw-05-1
[ asw-0s-2
[] Asw-ZD-1
[] asw-zD-2
[] core-sw-0s
[] core-sw-zZD
[] core-sw-zG
[] DHCP-DNS-HR
[] ouMz-sw-zG
[ ew-Lan-0s
[] GW-Lan-ZD
[ GW-LaN-ZG
Save As pkz [ GW-LaN-ZG(1)
[ ew-o0s
[ ew-zD
Export As CC [ sw-ze
[ instruction
[ 1P Phoned v

Initial Network

Test Activity

Slika 21. Prikaz prozora Activity Wizard
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U meniju file, izborom opcije Open Samples moguce je izabrati template, tj. moguce je
izabrati neki od scenarija koji su ugradeni u program, a zatim izvrsiti odredene po potrebi. Na
slici 22. prikazan je primjer wireless mreze iz predloSka, zajedno sa podrazumijevanim

podesavanjem za tu mrezu. [1, 26]

PCO and PC1 should be able to form an association with Laptop0 and Serverl can associate with
Access Point4, but not Access PointN or Access Point_B_G, Access PointM but not Access Pointd since they
zince they have the PT-HOST-NM-1W-4A module installed. hawve the FT-HOST-NM-1¥W moedule installed.
Acc Eum}F‘T-A AcceszPoint-PT Acces=Boint-PT-N
g@ss POTfitA Access Point_B_G \\\\\}acceﬁ Pointh
- ,;;’ '\\\\ —
‘S‘ J;} ) i
] g E/
= .
e PC-PT Laptop-FT Server-PT
PCPT LaptopD
pCO PC1 plop ServerQ

1. Test Access PointA
a. Ping PC1 (10.1.1.2) frem PCO. The ping should succeed.
b. Ping Laptop0(10.1.1.3) and Server( (10.1.1.4) from PC0. The pings should fail

2. Test Access PointN
a. Ping ServerD (10.1.1.4) from Laptop0. The ping should succeed.
b. Ping PCO (10.1.1.1) and PC1 (10.1.1.2) from Laptop0. The pings should fail.

3. Test Access Point_ B G
a. Turn on Port1 on Access Peint_B_G and turn off Pert1 on Access PeintN. Laptep and Server should associate with Access Point_B_G.
b. Ping Server0 (10.1.1.4) from Laptop0. The ping should succeed.

Slika 22. Izgled wireless mreze iz predloSka

U Cisco Packet Tracer programu postoje dvije razli¢ite radne povrsine: logi¢ka i fizi¢ka.
Logicka radna povrSina omogucuje korisnicima izgradnju logi¢kih mreznih topologija
dodavanjem, povezivanjem i organiziranjem virtualnih mreznih uredaja. Fizi¢ka radna
povrSina pruza graficki prikaz logicke mreZe u trodimenzionalnom prostoru, omogucujudi
korisnicima da steknu osjec¢aj za to kako bi njihova mreza izgledala u stvarnom prostoru. Kroz
ovu radnu povrSinu moguce je vizualizirati fizicke veze 1 organizaciju uredaja u razliCite
sektore. Takoder, korisnicima je omogucéeno prikazivanje mreze unutar gradova ili drugih ve¢ih
organizacijskih jedinica. Na slici 23. prikazan je izgled programa Cisco Packet Tracer 8 s

logickom predstavom mreze koja ukljucuje tri ra¢unala, jedan usmjerivac i jedan preklopnik.
[1, 26]
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PC-FT PC-FT PC-PT
PCO PC1 PC2

Time: 00 |
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rd < >
E i
Copper Straight-Through

Slika 23. Prikaz logicke radne povrsine

Uz radnu povrsinu, dostupna je paleta alata iz koje korisnici biraju uredaje koje dodaju u

mrezu. Uredaji su razvrstani u sljedece kategorije:

* Routers » Switches * Hubs
* Wireless devices » Connections * End devices
« WAN Emulation ~ « Components * Multiuser Connection

Cisco Packet Tracer podrzava dva razliita rezima rada: rad u stvarnom vremenu i
simulacijski rezim. U stvarnom vremenu, uredaji u mrezi ponasaju se kao stvarni uredaji,
odazivajuéi se trenutno na sve mrezne aktivnosti. Ovaj rezim omogucuje korisnicima stvaranje

stvarnog osjecaja za rad uredaja, s ponasanjem koje odrazava stvarne uvjete. Simulacijski mod
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omogucava korisnicima pracenje i kontrolu vremenskih intervala tijekom prijenosa podataka i
Sirenja podataka kroz mrezu. Ovaj koncept pomaze korisnicima u razumijevanju osnovnih
principa funkcioniranja mreze. [1, 26]

Cisco Packet Tracer podrzava protokole svih slojeva TCP/IP referentnog modela. Spisak

protokola i odgovarajuéih slojeva dostupan je u Tablici 1.

SLOJ PROTOKOLI
HTTP, HTTPS, FTP, TFTP, SMTP, POP3,
Aplikacijski IMAP, DNS, DHCP, Telnet, SSH, NTP,
SNMP
Transportni TCP, UDP
IPv4, IPv6, ICMP, IGMP, IPsec, EIGRP,
Mrezni RIP, OSPF, BGP, GRE, NAT, QoS, VPN,
ARP, RARP
Ethernet, Wi-Fi (802.11), PPP, Frame
Sloj pristupa mrezi
Relay, STP, WPA

Tablica 1. Spisak protokola koje podrzava Cisco Packet Tracer razvrstanih po slojevima [27]

Program takoder posjeduje funkcionalnost za viSekorisnicko koriStenje koja se ostvaruje
putem peer-to-peer protokola. To omogucuje kreiranje razli¢itih vrsta mreza, ukljucujuci
socijalne mreze i druge vrste mreza koje koriste protokole ravnopravnih veza. Graficka
simulacija, koja oponaSa sucelje, omogucuje dodavanje kartica u modularne usmjerivace i

preklopnike, ¢ime postaju sastavni dijelovi simulacije. [28]

5.3. Postupak izradbe ra¢unalne mreZe

Nakon pokretanja programa, ulazi se u fazu dodavanja potrebnih uredaja. Dodavanje
zapoCinje s nizeg nivoa, odnosno s krajnjim uredajima, poput osobnih racunala. Nakon
dodavanja racunala, slijedi korak preimenovanja kako bi se omogucila jednostavna
identifikacija za mreznog administratora. Sljedeci korak je dodjela IP adresa ra¢unalima. U
slu¢aju stvaranja LAN mreZe, vazno je voditi racuna da adrese budu unutar dozvoljenog

opsega. Cesto koristen opseg u LAN mreZama je od 192.168.0.0 do 192.168.255.255. Adresa
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zadanih mreznih prolaza postavlja se naknadno, tj. nakon konfiguracije adrese mreze kojoj
racunalo pripada. Adresa DNS servera se postavlja nakon konfiguracije istog. Na slici 24.

prikazan je prozor za unos IP adresa. [28]

FastEthernetl

Fort Status on
Bandwidth 100 Mbps 1Cl'tpEAutu
Duplex Half Duplex Full Duplex Auto
MAC Address 00D0.BCEA.0G45

IP Configuration
) DHCP

(@) Static

IPvé Address
Subnet Mask

IPv§ Configuration
O Automatic

(®) Static

Pv6 Address I
Link Local Address:| FE20::2D0:BCFF.FEGA:645

Slika 24. Dijalog za podesavanje IP adresa

Sljedec¢i korak u procesu je odabir odgovarajuceg preklopnika. Odabrali smo 24-portni
preklopnik 2950, na koji je moguce povezati 23 racunala, dok se jedan FastEthernet port koristi
za povezivanje s usmjerivaéem. Zatim se racunala iz odredene organizacijske jedinice povezuju
na preklopnik. Sva konfiguracija za preklopnik moZe se obaviti putem naredbenog retka (CLI).
Unutar CLI-a, moguce je pregledati trenutnu konfiguraciju preklopnika, a za odredena
podesavanja potrebno je uc¢i u privilegirani rezim s naredbom "enable", a zatim i1 u globalni
konfiguracijski rezim s naredbom "configure terminal”. Iz globalnog konfiguracijskog rezima
moguce je postaviti, primjerice, ime preklopnika. Ime se postavlja naredbom "hostname
Switchl", gdje nakon ove naredbe ime preklopnika postaje "Switch1". Moguce je postaviti i
lozinku za pristup privilegiranom rezimu naredbom "enable password 12345", i nakon
postavljanja, za pristup privilegiranom rezimu, potrebno je unijeti lozinku, u ovom slucaju,
"12345". Nakon ovih naredbi, CLI izgleda kao na slici 23. [28]
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¥ Switch0

Physical Canfig CLI Attributes
L]

105 Command Line Interface

interface FastEthernetl/s22

!

interface FastEthernetl/23

!

interface FastEthernetls 24

!

interface igakitEthernetl,l
!

interface GigabitEthernetl/2
!

interface WVlanl

no ip address

shutdown

line con 0O

!

line woy 0 4
login

line wty 5 15
login

!
!
!
!
end

Switchg conf t

Enter configuration commands, one per line. End with CHIL/Z.

Switch{config) #hostname Switchl

Switchl (config) fenable password 12345

Switchl (config) g N

Ctri+F& to exit CLI focus Copy Paste

[ Top

Slika 25. Izgled prozora CLI

Nakon postavljanja i konfiguriranja odgovaraju¢ih preklopnika, potrebno je svako racunalo
povezati s odgovaraju¢im preklopnikom. Racunala se povezuju s preklopnikom putem UTP
kabela odgovarajuc¢e kategorije, najceS¢e kategorije 5, na portove FastEthernet koji su
numerirani od 0/1 do 0/24. Nakon $to se raCunala povezu s odgovarajuc¢im preklopnikom, slijedi
povezivanje preklopnika s usmjeriva¢ima. [28]

Sljede¢i korak je konfiguracija usmjerivaca i dodjeljivanje adresa pojedinim suceljima
usmjerivaca. Ime usmjerivaca postavlja se na isti nacin kao 1 ime preklopnika, putem CLI-a.

Da bi se dodijelila adresa odredenom priklju¢ku usmjernika, potrebno je odabrati taj prikljucak.
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Primjerice, za konfiguraciju FastEthernet 0/0 porta, potrebno je prvo u¢i u rezim konfiguracije
tog priklju¢ka naredbom "interface FastEthernet0/0". Kao rezultat prethodne naredbe, u
odzivniku se umjesto "(config)" pojavljuje "(config-if)". Tada se pristupa konfiguraciji tog
sucelja, a adresa se dodjeljuje naredbom "ip address 192.168.27.254 255.255.255.0", pri c¢emu
drugi dio adrese odnosi se na mreznu masku. Moguce je takoder postaviti brzinu porta i duplex,
koji moze biti pola ili pun. Naredba "exit" omogucuje povratak u globalni konfiguracijski rezim.
[28]

Veze izmedu usmjerivaca uspostavljaju se putem serijskih kablova. Pri dodavanju serijskih
portova na usmjerivace vazno je napomenuti da usmjeriva¢ mora biti iskljucen. Sljedeci korak
ukljucuje konfiguraciju serijskog sucelja usmjernika, na isti nacin kao Sto je to ucinjeno za
FastEthernet port. Nakon konfiguracije portova, potrebno je popuniti staticke tablice
usmjeravanja za pojedine usmjernike. Popunjavanje tablica usmjeravanja vr$i se na sljedeci
nacin:

za RouterO:

ip route 192.168.29.0 255.255.255.0 192.168.150.2
ip route 192.168.38.0 255.255.255.0 192.168.100.2

za Routerl:

ip route 192.168.29.0 255.255.255.0 192.168.200.1
ip route 192.168.27.0 255.255.255.0 192.168.100.1

za Router2:

ip route 192.168.27.0 255.255.255.0 192.168.150.1
ip route 192.168.38.0 255.255.255.0 192.168.200.2

Prva adresa u nizu oznaCava adresu mreze kojoj se pristupa, druga adresa predstavlja
mreznu masku, a trea adresa predstavlja sljede¢i skok s trenutacnog usmjernika prema
odrediStu. Sada je potrebno postaviti adrese podrazumijevanog mreZznog prolaza na svim
racunalima, a to su adrese priklju¢aka usmjernika na koje su ta racunala spojena. Na primjer,
na racunalima unutar pod mreze adresa mreznog prolaza mogla bi biti 192.168.27.254. Nakon
postavljanja adresa mreznog prolaza, veza izmedu svih racunala u mrezi trebala bi biti
uspostavljena. Ispravnost mreze lako se moze provjeriti pomocu naredbe "ping", koja Salje
ICMP zahtjev na odrediste, odnosno na zadatu adresu. Kada odrediste primi paket, odgovara
ICMP odgovorom, potvrdujuci uspjesnost veze. Na temelju vremena odziva moguce je uociti

eventualne probleme u mrezi. [28]
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Slika 26. Testiranje veze naredbom ping

Kao $to se moze vidjeti iz prethodne slike, upotrebom "ping" naredbe mogucée je ispitati
povezanost ¢vorova unutar mreze, no kako bi se zaobisao taj izazov, uvodi se DNS server koji
¢e na osnovu imena racunala generirati njegovu adresu. Kada neko raunalo pokusa pristupiti
drugom ra¢unalu putem njegovog imena, prvo racunalo Salje upit svom DNS serveru za adresu
trazenog racunala. DNS server, ako je dostupan, odgovara s adresom drugog racunala. Daljnji
tijek dogadaja isti je kao 1 u slucaju kada prvo ra¢unalo "poznaje" adresu drugog rac¢unala. [26]

DNS server se dodaje u neku od pod mreza i adresira isto kao i racunalo. Sva podesavanja
koja se odnose na pojedina rac¢unala mogu se primijeniti i na DNS server. Ako postavimo DNS
server u pod mrezu s adresom 192.168.29.0/24, adresa samog servera moze biti bilo koja unutar
dostupnog opsega adresa te pod mreze. U ovom sluc¢aju, odabrat ¢emo adresu 192.168.29.50 za
DNS server. [28]

Za aktiviranje i postavljanje DNS-a na ovom serveru, pristupamo dijalogu konfiguracije na

serveru i aktiviramo karticu DNS. Nakon toga trebamo omoguciti opciju "DNS Service" te
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zatim dodavati pojedina rac¢unala. Na primjer, dodavanje racunala ¢ije je ime R27-1, a adresa
192.168.27.1 izvodimo tako da u polje "Name" upiSemo "R27-1", a u polje "Address" upisSemo
"192.168.27.1". Kada ovaj postupak provedemo za svako racunalo u LAN mreZi, joS je

potrebno postaviti adresu DNS servera na 192.168.29.50 na svakom ra¢unalu. Nakon dodavanja

svih racunala, dijalog konfiguracije trebao bi izgledati kao na slici 27. [28]

Physical Caonfig Services Desktop Programming Attributes
I
SERVICES ONS
HTTF
DHCP DNS Service 2 on ® off
DHCPvE
TFTE Resource Records
DNS MName | Type |ARecord o
SYS5LOG
BAA Address
BN Add Save Remove
EMAIL
FTF No. Name Type Detail
IoT 0 r27-1 A Record 192.168.27.1
WM Management
Radius EAP 1 r27-2 A Record 182.168.27.2
2 rs-1 A Record 192.168.29.1
3 r29-2 A Record 152,168 292
4 riz-1 A Record 1592.168.321
5 riz-2 A Record 1592.168.32.2
DMNS Cache
[ ] Top

Slika 27. Zapisi na DNS-serveru
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Sada je omoguceno uspostavljanje veze izmedu racunala na osnovu njihovih imena.

S obzirom da danasnje mreze se sastoje od mnogo vise funkcionalnosti od onih ranije
navedenih, na slici 28 je prikazana mreza sa vise mreznih uredaja koji zajedno ¢ine jednu manju
LAN mreZu, na slici 28 je tako prikazana mreza koja ima dva posluZitelja gdje jedan predstavlja
DHCP i DNS posluzitelj, dok drugi je WEB posluzitelj. Mreza takoder ima uredaje koji su
povezani preko beZi¢ne veze, kao i one koji su povezani ethernet konekcijom, takoder na mrezi
su vidljivi hijerarhijski slojevi mreze, tako da pristupni sloj ¢ine krajnji korisnici preklopnici na
koje su povezani, u distribucijskom sloju se nalazi preklopnik koji povezuje sve preklopnike iz

nizeg sloja, te na samom vrhu odnosno jezgri je usmjernik koji sluzi za povezivanje na Internet.

e
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2080f241T 14a1 S~
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DHCP-DNS-HR ’ ~~
| o

Y
| 4
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rd N\
4 \,
7/ 4 N
\
'4 ~\
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PC-PT
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Slika 28. Primjer mreze

Na mrezi koja se nalazi na slici 29 takoder je vidljiva hijerarhijska struktura mreze, ali za
razliku od prethodne mreZze ovdje postoji redundantan link, odnosno veza izmedu dva
preklopnika koja nije u funkciji osim ako glavna veza ne radi, a kako bi preklopnik mogao
odrediti koja veza ¢e biti primarno kori$tena, koristi spanning tree protocol (stp) koji sluzi kako
bi se sprijecilo da u mrezi postoje petlje u kojima bi se podaci slali u krug kroz mrezu te bi
zaguSivali protok podataka. Da bi se moglo odrediti koji link ¢e biti redundantan administrator
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mreze mora odrediti koji preklopnik ¢e biti u root bridge modu rada te ¢e predstavljati
preklopnik preko kojeg se Salju podaci dalje kroz mrezu, zatim stp na ostalim preklopnicima
odreduje koja putanja za njih je najbliza prema root bridge preklopniku te prema tome se moze
vidjeti koji link ¢e biti ugaSen odnosno nece biti u upotrebi. Kasnije dodatna veza sluzi da ako
dode do kvara glavne veze onda ona preuzima promet i samim time mreza moze gotovo

nesmetano nastaviti s radom.
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Slika 29. Primjer mreze

Na posljednjem primjeru koji se nalazi na slici 30 je mreza koja ima dvostruku vezu izmedu
preklopnika, odnosno ether channel nacin povezivanja. Ovakav na¢in povezivanja daje razne
pogodnosti, glavna prednost je Sto se na ovaj nacin postize da dva fizicka linka spojimo u jedan
logicki, to znaci da preklopnici mogu preko takvih linkova slati podatke kao da je jedan ali zbog
fizickih moguénosti se postize bolja propusnost mreze. Druga prednost je kao i kod

redundantnih likova ta $to u slu¢aju kvara jednog linka drugi moze nesmetano nastaviti s radom.
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Slika 30. Primjer mreze

Ovakve mreze s malo naprednijom konfiguracijom mogu posluziti za fizicku
implementaciju, takoder povezivanjem ovakvih mreza moze kreirati ve¢u mrezu odnosno MAN

mrezu ili pak WAN ovisno o geografskoj Sirini.

5.4 Primjena Cisco Packet Tracer alata

Cisco Packet Tracer alat je kreiran od strane Cisco Systems, glavna svrha za koju je kreiran
ovaj alat je bila za edukaciju 1 obrazovanje, medutim njegova upotreba se prosirila 1 van tog
podruc¢ja. Primjenu Cisco Packet Tracer alata moZemo podijeliti na sljedea podrucja:

obrazovna upotreba, profesionalna upotreba, istrazivacka upotreba. [29]
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5.4.1 Obrazovna upotreba

Cisco Packet Tracer je prvenstveno dizajniran kao obrazovni alat. Njegova glavna svrha je
omoguciti studentima i1 ucenicima simulaciju slozenih mreznih topologija 1 scenarija bez
potrebe za skupom fizickom opremom.

Alat pruza mogucénost interaktivnog ucenja kroz radne zadatke koji prate teoretsku nastavu.
Studenti mogu raditi na konkretnim zadacima, kao Sto su konfiguracija usmjerivaca,
implementacija sigurnosnih protokola ili rjeSavanje mreznih problema, ¢ime se teorijsko znanje
direktno povezuje sa praksom.

Cisco Packet Tracer je glavni dio pripreme za Cisco certifikate kao §to su CCNA (Cisco
Certified Network Associate) i CCNP (Cisco Certified Network Professional). Ovi certifikati
su klju¢ni za profesionalni razvoj mreznih inzenjera, a Packet Tracer omogucava kandidatima
da simuliraju ispitne scenarije i pripreme se za stvarne radne uvjete.

Bitna stavka kod Cisco Packet Tracer alata je to Sto omogucava zadavanje zadataka,
odnosno neka osoba (naprimjer profesor) moze napraviti zadatak koji ¢e imati opisano §to je
sve potrebno u nekoj mrezi te koja konfiguracija je potrebna za tu mrezu te takav zadatak moze
dati drugom korisniku (naprimjer studentu) koji onda mora taj zadatak rijesiti te odmah po

zavrSetku moze vidjeti da li je uspjesno rijesio zadatak. [29, 30]

5.4.2 Profesionalna upotreba

lako je Cisco Packet Tracer prvenstveno namijenjen za obrazovne svrhe, njegovu upotrebu
su prepoznali i profesionalci u industriji zbog njegove fleksibilnosti i sposobnosti simuliranja
slozenih mreznih scenarija.

Cisco Packet Tracer se moze koristiti kod planiranja i testiranja mreznih projekata prije nego
Sto ih se implementira u stvarnom okruZenju. Alat omogucava simulaciju razli¢itth mreznih
konfiguracija kako bi se identificirali potencijalni problemi i optimizirala mrezna arhitektura.
Takoder alat omogucava simuliranje mreznih problema kao §to su prekidi u komunikaciji, lose
konfiguracije ili problemi s performansama $to omogucéava stru¢njacima lakSe rjeSavanje 1
optimiziranje mreznih postavka same mreze prije implementacije u stvarni svijet.

Mnoge kompanije koriste Cisco Packet Tracer za obuku svojih IT timova. Ovaj alat
omoguc¢ava novim zaposlenicima da steknu prakti¢no iskustvo s mreznim konfiguracijama i

tehnologijama, bez rizika od utjecaja na stvarnu mreznu infrastrukturu kompanije.
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Jedna od funkcionalnosti Cisco Packet Tracer alata koja se moze primijeniti izmedu ostalog
i u radnom okruzenju je i Multiuser, odnosno mogucnost da vise korisnika radi na jednom
projektu, Sto je naravno bitno kod tvrtki u kojima postoji vec¢i broj zaposlenika koji istovremeno

radi na jednom projektu. [30, 31]

5.4.3 Istrazivacka upotreba

Pomocu Cisco Packet Tracera moguce je proucavati ponaSanje mreze u situacijama koje
nisu standardne u stvarnom svijetu ali postoji moguénost da se takve situacije dogode, kao
naprimjer da dode do DDoS napada moguce je pratiti Sto ¢e se dogoditi sa mrezom. S obzirom
da Cisco Packet Tracer ima moguénost pracenja tijeka komunikacije protokola, to omogucava
korisnicima da promatraju kako koji protokoli rade i §to im je potrebno da bi komunikacija

prosla uspjesno.
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6. Zakljucak

Stvaranje lokalne mreze nosi odredene troskove u nabavi opreme, upravljackih programa te
angazmanu kvalificiranog osoblja. No, s padom cijena mrezne opreme tijekom vremena, ti
troskovi djelomi¢no opadaju. Danas je odabir tehnologije za lokalnu mrezu znatno jednostavniji
u usporedbi s proslim desetljec¢ima, pri ¢emu Ethernet i WiFi prednjace kao najéesée koristene
tehnologije. Hijerarhijski model pokazuje se kao optimalan izbor za lokalnu mrezu zbog
olaksanog otklanjanja kvarova i proSirenja mreze.

Cisco Packet Tracer istice se kao izuzetno koristan alat za rad s mrezama zbog svoje
mogucnosti stvaranja virtualnih mreZa i testiranja. Sposobnost spremanja postavki mreznih
komponenti te njihovo ucitavanje u stvarne uredaje bez rizika od nezeljenih situacija ¢ine ga
vrlo korisnim. Na temelju osobnog iskustva, Cisco Packet Tracer moze pomoci svima Kkoji se
bave mreznim tehnologijama, osobito studentima bez pristupa stvarnim uredajima. Odnosno
ovaj alat nudi studentima moguénost simuliranja, testiranja i eksperimentiranja s mreznim

konfiguracijama i postavkama ¢ak i1 ako nemaju fizicki pristup stvarnoj mreznoj opremi.
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